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RESUMO

Este trabalho apresenta o desenvolvimento de nuioidleware para gerir autorizacao
distribuida e controle de acesso através de aditie controle. @iddlewareé responsavel
por cadastrar, alterar e excluir politicas de adetrde acesso a partir de um diretério
especificado. A partir do cadastro de politica®gsfvel efetuar solicitacdes de requisicao de
acesso a recursos e receber respostas sobre smiaspe de acesso de um determinado
sujeito a um determinado recurso € autorizadaut@ada interfaceveb servicgpara prover
heterogeneidade de comunicacao, desacoplamentdl@liiede necessarios para aplicacdes
distribuidas, e interoperabilidade no acessmatulleware Para especificacdo das politicas de
controle de acesso e também um formato para mersdgepedido e resposta foi utilizado o
padraoXACML (eXtensible Access Control Markup Languagdilizado para definir que
sujeito possui direitos de acesso sobre qual rec@sformato utilizado para especificar
pedido e resposta descreve como as consultasigggpsssob as politicas deverdo ser
realizadas (pedido) e como deverdo ser as respdstaartir de problemas encontrados no
compartilhamento e distribuicdo de recursos nderass distribuidos ligados a necessidade
de seguranca de informacao e autorizacéo e a a@meiaglo padraXACML, os resultados
obtidos na implementacéo doniddlewareatenderam aos objetivos propostos no trabalho.
Como resultado, o desenvolvimento daiddleware permitiu abstracdo da sintaxe e
funcionamento dXACML, geréncia de autorizacdo e controle de acesseéatde politicas
de seguranca que comprovam que € possivel o dégemato de uma camada de software
intermediéria para solucionar os problemas comestaté 0 momento.

Palavras-chave:Middleware Controle de acesso. Autorizaca8istemas distribuidos.
XACML.



ABSTRACT

This paper presents the development of a distribmiddlewareto manage authorization and
access control through control policies. Theddleware is responsible for registering,
changing, and deleting access control policies feospecified directory. From the registry
policy can make requests request access to resoarwk receive answers about yourself
permission to access a particular subject to acpéat feature is authorizedVeb service
interface was used to provide communication hetareny, decoupling and flexibility needed
for distributed applications, interoperability aadcess taniddleware For specifying access
control policies and also a format for request eegponse messages used was the standard
XACML (eXtensible Access Control Markup Languagesed to define who has access rights
subject on which resource. The format used to §peequest and response describes how
queries / requests under the policies should bedaout (application) and how the answers
should be. From problems encountered in the shaamg distribution of resources in
distributed systems linked to the need for infoiiprasecurity and authorization and scope of
the XACML standard, the results obtained in the implememntatf middleware met the
proposed objectives. As a result, the developménniddleware abstraction allowed the
syntax and operation &fACML, management of authorization and access conmaegurity
policies that demonstrate that it is possible twettgpp a software layer intermediate to
troubleshoot commented yet.

Keywords:Middleware Access control. Authorization. Distributed systelACML
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1 INTRODUCAO

ApoOs a exploséo da Internet em 1993, uma refergrace@mcomputacdo descentralizada
que ficou muito popular foram os sistemas distdbai A principal motivacdo na construcao
de um sistema distribuido é o compartilhamento edeirsos tais como: arquivos, paginas
web, hardwares diversos, acesso a banco de datdbuddos, entre muitos outros. Mas nédo
basta citar apenas isso, pois um sistema distob&iigdm conjunto de processos concorrentes
acessando recursos distribuidos, os quais podeoosgrartilhados ou replicados, através de
troca de mensagens em um ambiente de rede (MARTIRELD).

Devido as limitagcbes encontradas na capacidade rdeegsamento que impdem
restricbes aos muitos tipos de software como: progs de escritorio, programas de
manipulacdo de imagens, jogos, cientificos e sergglutilizados nas organizacdes, técnicas
que possibilitassem o processamento distribuidoa paontornar as limitacbes de
processamento comecaram a ser aderidas(DANTAS, p0G54).

Com o aumento exponencial de processamento detai@fa disponibilidade e por
apresentar maior tolerancia a falhas, os sistensisbdidos passaram a ser considerados
sistemas de alto desempenho ou alta disponibili@ademecaram a atender como solucao
para sistemas conhecidos como criticos. A necebsidle aumento da capacidade de
processamento de informacdes, compartilihamentcadesde sem grandes custos sao fatos
que sugerem que esta abordagem seja utilizadagzer tbooas vantagens (PIGATTO, 2009,
p. 16).

Na implementagdo de um sistema distribuido surdévéda sobre possibilidade de
desenvolvimento da escalabilidade e a aberturagsttars de operacional da rede juntamente
com transparéncia e facilidade relacionada ao waseistema operacional distribuido. Esta
solucéo deve ser encontrada em uma camada adidesalftware que € utilizado no sistema
operacional de rede mais ou menos heterogéneacdades o conjunto de plataformas
subjacentes, mas também para melhorar a transgaréacdistribuicdo. Muitos sistemas
distribuidos modernos s&o construidos por meio eldadcamada adicional chamada de
midddleware (TANENBAUM; STEEN, 2006, p. 36). Estdugédo é uma camada mediadora
que facilita a comunicacgéo e alto nivel de abstragéire uma aplicagdo e sistema operacional

de rede.
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Atualmente os sistemas distribuidos sdo muitazatilos em ambientes que necessitam
ter escalabilidade, alto desempenho, toleranciaalbas e heterogeneidade. Com isso
necessita-se de seguranca. Entretanto ndo é age#tosistemas robustos que trocam
informacdes entre cliente e servidores possam rderceptados, modificados ou até que
apresentem falta de controle e autorizagédo de @aeas®dificacdo a recursos.

Segundo Rosset (2004, p. 17 apud GOLLMMAN, 1999, Seguranca trata
essencialmente de recursos”, por isso devem-seecentos recursos e seus valores para
melhor protecdo. A prevencdo, a deteccdo e a rea@foos principios da seguranca
computacional.

A seguranca das informac6es em qualquer sistemgpértante, pois garante que o
sistema conseguira executar 0s objetivos parae&jagmjetado de maneira correta e para os
usuarios corretos. O mecanismo responsavel pontyatue apenas usuarios autorizados
consumam 0s recursos protegidos de um sistema t¢aonqmal nos sistemas de informacéao
(arquivos, programas de computador, dispositivos ldedware e funcionalidades
disponibilizadas por aplicagfes) é a autorizacao.

A autorizacdo € uma necessidade da seguranca nogr@rgonar diferentes niveis de
acesso (por exemplo, negar / permitir) para diteiepartes ou operagées em um sistema de
computacdo. O tipo de acesso é definido pela idizaei da pessoa e pelo tipo de operacao ou
parte do sistema requisitado (LEANDRO, 2012, p. 49)

A autorizacdo de acesso e modificacdo a recursssigulada através de politicas de
controle de acesso. As politicas de controle desacedo um meio de restringir o acesso a
objetos protegidos e sdo elaboradas consideraadthi@nte em que se esta trabalhando, para
gue as regras e critérios estabelecidos sejam oielcacom as praticas e realidade de
seguranca vivenciada pela empresa (LIMA, 20087p. 2

As politicas de controle de acesso sdo um meio specdicar ou modificar o
comportamento de geréncia em um sistema, paralesem como 0S Servigcos em sistemas
computacionais podem ser usados (LIMA, 2008, m@wl LORCH et al. 2003)

Geralmente cada sistema utiliza uma linguagem owdpaproprio para definicdo de
suas politicas de acesso, com isso se torna limiea@ndo em vista a concepcao de sistemas
distribuidos e abertos. Visando a transparéncie eliversos sistemas o 6rgdo Organization
for the Advancement of Structured Information Stadd (OASIS) lancou a eXtensible
Access Control Markup Language (XACML), uma lingaagpadréo para especificacdo de
politicas de controle de acesso de proposito garakXtensible Markup Language (XML)
(MELLO et al., 2006).
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A utilizacdo do padrdo XACML para especificacaopdéiticas de controle de acesso
em XML proporciona alto poder de flexibilidade nefidicdo de regras de autorizagéo, que
permitem tanto a definicdo de politicas globaiségeas quanto totalmente individuais, além
de prover interoperabilidade com aplicagbes quesgmnsestar em dominios diferentes,
proporcionando a capacidade de executar controbrésso distribuido (ROSSET, 2004, p.
14).

A partir dos cenarios abordados até o momentogpetrcse problemas em relacdo a
preocupacdo nos dias atuais com a seguranca danag@o e a autorizacdo ligada ao
compartilhamento e distribuicdo de recursos enadof nos sistemas distribuidos juntamente
a sua capacidade de escalabilidade. Também foirnaoke que a alta flexibilidade e
genericidade doXACML requer um alto conhecimento das funcionalidadesntaxes
utilizadas para ser utilizado.

Diante do exposto, neste trabalho propfe-se o delsemento de ummiddleware
para implementar a comunicacdo entre recursosi@atypbs distribuidos para autorizacdo de
acesso em XACML, para tantonoiddlewarepodera manter politicas de controle de acesso
que serdo alocadas em um repositorio e atravéssdestiticas o referidoniddleware
disponibilizara autorizacdo distribuida a partirsdécitacdes de acesso e geracdo de respostas

de autorizacéo

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é o desenvolvimento de roimidleware para gerir a
autorizacédo distribuida e controle de acesso ardedoliticas de controle utilizando a norma
extensivel e genérica definida pela OASIS — XACML.

Os objetivos especificos do trabalho séo:

a) fornecer servicos de autorizacao distribuida aroted de acesso;

b) padronizar uma interface para utilizacdo dos sesvilisponiveis;

c) utilizar norma XACML no ambito de especificacdo eréncia de politicas de

controle de acesso;

d) fornecermiddlewarepara tratar as solicitacdes (pedidos e respodéaspntrole de

acesso;
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e) utilizar web servicepara oferecer interface de comunicagdo a aplicac@&ose
utilizara domiddleware

1.2 ESTRUTURA DO TRABALHO

Este trabalho esté estruturado em quatro capitoiake no primeiro foi apresentada a
introducdo, os objetivos e a estrutura do trabal®o.segundo capitulo apresenta a
fundamentacéo tedrica, contextualizando os temawmdatios no desenvolvimento do
trabalho, tais como: sistemas distribuidogjdleware web servicesseguranca, autorizagao e
controle de acesso, XACML e trabalhos correlatos. t&fceiro capitulo é apresentado o
desenvolvimento do sistema, contendo desde a éispeéb até a operacionalidade. O quarto
e ultimo capitulo apresentam as conclusdes e alyumnapostas de extensdes para o
middleware
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2 FUNDAMENTACAO TEORICA

Este capitulo esta organizado em trés secdesmeipai trata de sistemas distribuidos
sendo subdividida em duas etapasddlewaree seguranca; a segunda descreve autorizacao
em sistemas distribuidos sendo subdividida em dtegmas: politicas de controle de acesso e
XACML,; e a ultima secao traz trabalhos correlatosrabalho proposto.

2.1 SISTEMAS DISTRIBUIDOS

Ao decorrer dos anos uma preocupacdo maior se akeeamunidades académicas e
industrias com relacdo ao baixo desempenho dosdadgres comerciais convencionais. A
limitacdo na capacidade de processamento impOeasnuistricbes aos diversos tipos de
softwares. Uma forma de contornar a limitacdo la@lprocessamento é a utilizacdo de
técnicas que possibilitem o processamento distttouD processamento distribuido é um
paradigma computacional interessante pois permgtcanhtralizacdo de componentes de
hardware, pacotes de software e uso de instrumgetmgaficos dispersos (DANTAS, 2005,
p. 04).

Com o avancgo tecnoldgico e com o crescimento dactaistica de distribuicdo de
tarefas foram criadas as redes de computadoressea autilizagdo como solugcéo para
problemas que envolviam tarefas exercidas por ohaiam individuo. Esta necessidade de
solucgdes distribuidas culminou na criacdo dosraetecomputacionais distribuidos (SOUZA,
2010, p. 41).

E dificil propor uma definicdo geral e abrangentgapsistemas computacionais
distribuidos, pois pode atender a muitas entidaclm® requisitos diferentes, porém,
Tanenbaum e Steen (2006, p. 02) definem que “Uterse distribuido € uma colecao de
computadores independentes que se apresenta pasaado como um sistema unico e
coerente”. De acordo com Coulouris, Dollimore e dderg (2007, p. 17), “Um sistema
distribuido é aquele no qual os componentes igatts em rede se comunicam e coordenam

suas acles apenas passando mensagens”.
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Um sistema distribuido deve ser facil de se expamdiescalar. Esta caracteristica é
uma consequéncia direta de ter computadores indeptss, mas, ao mesmo tempo,
escondendo como esses computadores efetivamenaentparte no sistema como um todo.
Um sistema distribuido normalmente estara contimmendisponivel, embora talvez certas
partes do sistema podem estar temporariamente pordigis ou nao utilizados
(TANENBAUM; STEEN, 2006, p. 2). Para os usuariosagicacdes a distribuicdo de
processamento, a adicdo ou alteracdo de componemiésrogeneidade, entre outras
caracteristicas deve ser transparente.

Os desafios que se encontram na construcdo demasstalistribuidos sdo a
heterogeneidade de seus componentes, ser um sigtbartd, que permita que seus
componentes sejam substituidos ou adicionados rasegpy escalabilidade, tratamento de
falhas, concorréncia de componentes e transparé@@ULOURIS; DOLLIMORE;
KINDBERG, 2007, p. 17). Os desafios citados sapliexdos abaixo de acordo com
Coulouris, Dollimore e Kindberg (2007, p. 36):

a) heterogeneidade: os sistemas distribuidos deverosstruidos a partir de uma
variedades de redes, sistemas operacionais, haslwar linguagens de
programacao;

b) sistemas abertos: os sistemas distribuidos deveextansiveis;

c) escalabilidade: um sistema distribuido € consideesdalavel se o custo de adicao
de um usuario for um valor constante em termos rdoarsos que devem ser
adicionados, ou seja, por mais que aumente O numherasuarios os sistema
continuara evitando gargalos de desempenho e tdmpoesso;

d) seguranca: Os recursos compartilhados e informagéesm ser mantidos de
forma sigilosa quando s&o transmitidos em rede;

e) tratamento de falhas: qualquer processo, computadoede pode falhar, portanto
componentes devem saber tratar de maneira apraprgachndo um dos
componentes que depende falhar;

f) concorréncia: com muitos usuarios acessando nustigdcursos, o sistema deve
manter a consisténcia nos estados dos dados dwsagc

g) transparéncia: devem se manter a transparénciaetathes de distribuicdo e

localizagéo dos processos e recursos do sistema.

Tanenbaum e Steen (2006, p. 36) fazem a seguirdarga “[...] a questdo que vem a

mente € se é possivel desenvolver um sistemabdigta que tem o melhor dos dois mundos:
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a escalabilidade e abertura dos sistemas oper&idaaede e atransparéncia e facilidade
relacionada ao uso do sistema operacional distiiiuiA questdo citada é solucionada
através de uma camada adicional de software quiéz&do no sistema operacional de rede
para esconder o conjunto de plataformas subjacenteshorar a capacidade de transparéncia
da distribuicdo. Esta camada adicional é chamadhaididdleware( TANENBAUM; STEEN,
2006, p. 36)

E complexa a implementacdo de comunicacio entoeraputadores de uma rede no
topo das primitivas do sistema operacional, poo sgportes de sistemas deddleware
localizados entre componentes do sistema distidbetidomponentes do sistema operacional,
facilitam suas interacées (BARBOSA, 2001, p. 02).

2.1.1 Middleware

Para suportar computadores e redes heterogéne&xearfdo uma Unica visdo de
sistema, sistemas distribuidos sdo geralmente iaegs por meio de uma camada
intermediéria de software que € logicamente coloa@tdre uma camada de nivel mais alto
gue consiste de utilizadores e aplicativos, e uamaacla abaixo que consiste dos sistemas
operacionais e basicos meios de comunicacdo (TANEMNB STEEN, 2006, p. 03).

Segundo Rodrigues (2007, p. l4nitddleware € uma categoria de produtos ou
moédulos de software que sado utilizados por aplescéliente, para acessar aplicacbes
servidoras, e tentam esconder da aplicacao a aeztanunicacao e plataformas especificas”,
ou seja, abstrai funcionamento, plataforma e tegias, evitando o redesenvolvimento.

Na Figura 1 tem-se visdo de uma camadandedleware sendo utilizado entre

aplicacdes distribuidas e sistemas operacionais.
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Figura 1 - Um sistema distribuido organizado conmbdieware. A camada de middleware se estende
por varias maquinas oferecendo a cada aplicacdongsma interface.
Computer 1 Computer 2 Computer 3 Computer 4

Appi. A Application B Appl.C
| | |

Distributed system layer {middleware)

[Locaios1 ]| |[Locaios2 || |[Locaioss |
N I SN ORI R

Networic

Fonte: Tanenbaum e Steen (20063).

A Figura 1 apresenta quatro computadores em reaeti&s aplicagdes. A aplicagao
“B” é distribuida através de computadores 2 e 3daCaplicacdo € oferecida a mesma
interface. O sistema distribuido proporciona osos\@ara que os componentes de uma unica
aplicacdo distribuida possam se comunicar uns Goutros, mas também para permitir que
diferentes aplicativos se comuniquem. Ao mesmo ¢emafe oculta 0 maximo possivel as
diferencas de hardware e sistemas operativos de aplccacdo (TANENBAUM; STEEN,
2006, p. 03).

Compreende-se paniddlewareuma camada intermediaria de software, que permite
mediar a comunicagdo entre aplicacbes distribuidasim objetivando a diminuicdo da
complexidade e heterogeneidade de diversos sisiefasma transparente.

Os pontos importantes na utilizacdo e funcionakdatbs middlewares séo:
padronizacdo, facilidade de uso e gerenciamenéxjbflidade e performance. Porém é
impossivel o alto nivel de performance e flexilatid, idealizando-se assim um
balanceamento (MACIEL; ASSIS, 2004, p. 53).

Além de resolver os problemas de heterogeneidadedaiewarefornece um modelo
computacional uniforme para ser usado pelos proapames de servigcos e aplicativos
distribuidos (COULOURIS; DOLLIMORE; KINDBERG, 2007)0Os modelos possiveis
incluem a invocacédo remota de objetos, a notificaeiinota de eventos, 0 acesso remoto a
banco de dados e o processamento de transacGéasudtists (COULOURIS; DOLLIMORE;
KINDBERG, 2007).

Ha um numero de servicos comuns a muitos sistemasddlleware Invariavelmente,
todos osmiddlewaresde uma forma ou de outra tentam implementar aspa@ncia de
acesso, oferecendo alto nivel de facilidade de omwagdo que escondem a mensagem de
baixo nivel que estdo passando pelas redes de tadopes. A interface de programacao para
a camada de transporte oferecidos pelos sistemasacipnais de rede €, portanto,
inteiramente substituida por outras instalacbesm Bar suporte a comunica¢do depende-se
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muito do modelo de distribuicdo que roiddleware oferece para usuarios e aplicacdes
(TANENBAUM; STEEN, 20086, p. 39).

Comunicacdo em sistemas distribuidos é baseadagsarpmensagens de baixo nivel
oferecidas pela rede subjacente. A comunicacavésrde troca de mensagens € mais dificil
do que usar primitivas baseados em memoéria corfyzatéi. Modernos sistemas distribuidos,
muitas vezes consistem de uma quantidade enornpeatessos espalhados em uma rede néao
confiavel como a internet. A menos que as faciksagle comunicacao de primitivas de redes
de computadores s&o substituidas por outra coisalesenvolvimento de aplicacbes
distribuidas em larga escala € extremamente difi&iNENBAUM; STEEN, 2006, p. 57).

Diferentes implementacdes deiddlewaresforam desenvolvidas para integracao de
sistemas distribuidos com principio de encapsudatleialhes de comunicacéo. As primeiras
plataformas utilizavam técnicas procedurais, coam@da remota de procedimento, do inglés
Remote Procedure Ca{RPC), e baseavam-se no modelo cliente-servidRwsteriormente,
surgiram middlewares orientados a objetos, com@ommon Object Request Broker
Architeture(CORBA) e Java RMI (CECHINEL, 2009, p. 13).

Atualmente tem surgido no mercado alternativasar@mtadas a objetos, porém que
utilizam paradigmas nas aplicacbes desenvolvidastéonicas de Programacéo Orientada a
Objetos (POQO). Estas alternativas sdo chamada¥ete Service$WS) e Service Oriented
Architecture(SOA). De acordo com ORACLE (2008) “[...] No bairével, osmiddlewares
orientados a objetos fazem RPC, mas camadas dagiusadicionais oferecem significativas

vantagens aos programadores das linguagens omsrdaambjetos”.

2.1.1.1 Web Services

Web ServicegWS) € ummiddlewareque prové interfaces de comunicacdo entre
aplicacdes na Web (WEB SERVICES ACTIVITY, 2002) tdizam o HyperText Trasnfer
Protocol (HTTP) como protocolo de aplicagcdo (CECHINEL, 20@9 31). WS utiliza o
protocolo Simple Object Access Protoc8OAP) para troca de mensagens entre sistemas
distribuidos dentro da filosofia RPC (EHNEBUSKEakt 2000).

! Modelo onde os processos sao divididos em “ser¥igmocesso de execucdo de um servico especifico) e
“cliente” (processo que solicita um servico do gowenviando-lhe um pedido e, posteriormente esyky
resposta) (TANENBAUM; STEEN, 2006, p. 37).
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O SOAP é utlizado sobre o HTTP facilitando assmmplantacdo no proprio
servidor web, utilizando os mesmos servicos dentiagegdo e criptografia e utiliza XML
como linguagem de especificacdo. Com o SOAP otelieraliza a requisicdo para o servidor
e recebe suas respostas atraves de estruturasbB@t_abordagem prové grande flexibilidade
ao protocolo (CECHINEL, 2009, p. 31).

Aléem do SOAP outras especificacdes colMeb Services Description Language
(WSDL) e aUniversal Description Discovery and IntegratiquDDI) também utilizam
XML. A WSDL prové um método padréo para descréVeb Services suas propriedades. A

UDDI é o servico padrao para publicacdo e locafimage Servicos Web (MELLO et al.,
2006).

Figura 2 - Arquitetura WS

2. Consulta T
1 upoi |__ 1. Publica
> Obt?im ) de'smﬁo - |‘ WSDLB
0 SeVigo WSDL
Cliente | 4. Efetua a invocagao hr/""' Servigo
T Web

Fonte: Mello et al. (2006).

De acordo com Mello et al. (2006), a Figura 2 faistma arquitetura de um WS. Para
tornar um WS disponivel inicialmente o provedorseevicos deve descrever a interface do
servico que deseja prover, utilizando a WSDL. Deéda com passo 1 da Figura 2 a interface
do WS deve estar publicada em um servico de busiokcp. A partir de entdo, de acordo
com passo 2 e 3 o cliente pode localizar o serdesejado e obter a sua WSDL. A
comunicacao entre o servidor e o consumidor deerwice é realizada através de envelopes
SOAP (passo 4).

Apesar de nado proverem padrao de procedimentoegi#rasica pois permitem o
acesso direto a aplicacdes, os WS tem as vantageuslizar padrbes abertos (permite ser
desenvolvido para diferentes linguagens e platas)ypodem ser facilmente implementados
e possuem baixo custo de implementacdo e de igégrantre aplicacbes pelo fato de
utilizar estruturas e protocolos de comunicacastertes para efetuar troca de informacéao
(ROSSET, 2004, p. 35).
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2.1.2 Seguranca

A seguranca em sistemas distribuidos pode ser idiviem comunicacdo entre
usuarios ou processos, onde 0S mecanismos quetegaran comunicacdo segura Sao
autenticacdo, integridade da mensagem e confidelada, e a preocupagdo com a
autorizacdo que lida com a garantia de que um gsoceu sujeito recebe apenas os direitos
de acesso aos recursos que lhe sdo permitidos esistema distribuido (TANENBAUM,;
STEEN, 2006, p. 377).

Muitos recursos de informacdo que se tornam dispainos sistemas distribuidos
tem um alto valor para seus usuarios. A seguraecaedursos de informacdes tem trés
componentes: confiabilidade (protecdo contra ex@osia pessoas ndo autorizadas),
integridade (protecdo contra alteracdo ou dano) igpodibilidade (protecdo contra
interferéncia com o0s meios de acesso aos recurSOOULOURIS; DOLLIMORE;
KINDBERG, 2007, p. 30).

E de grande importancia que se assegure confiatididntegridade e disponibilidade
em redes de computadores, sistemas operacionaisydras e linguagens de programacao.
Os trés termos de garantia de seguranca citadqe@@dos ao limitar o acesso a recursos do
sistema e permitir apenas autorizacdo ao acessouesos a usuarios autorizados de acordo
com a politica de seguranca e controle (SOUZA, 201R5).

Na maioria dos tipos de rede local é facil constum programa que obtenha cépias de
mensagens transmitidas entre processos, por exemmpioprograma deste tipo pode ser
executado em um computador que ja esta conectastteaou em um que estd infiltrado nela,
através de um ponto de conexdo sobressalente¢ astdlar como um servidor de arquivos e
obter copias de informacfes confidenciais contras dados que os clientes encaminham
para armazenamento (MARTINS, 2009).

Para se resguardar das ameacas citadas acima gapandr a seguranca requerida,
politicas de seguranca devem ser adotadas e mecanie seguranca devem ser empregados
a fim de implementar tais politicas de acesso eri@aao (SOUZA, 2010, p. 22).
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2.2 AUTORIZACAO EM SISTEMAS DISTRIBUIDOS

No ambito de seguranca em sistemas distribuid@seeaipreocupacéo com o acesso e
gestdo de direitos. Nos sistemas centralizadostd@eos direitos de acesso é relativamente
facil, pois no momento que um novo usuario é adail® ao sistema, € dado direitos iniciais,
ou seja, relato completo de um usuario € configuzala uma maquina especifica em que
todos os direitos foram previamente especificadolo psistema administradores
(TANENBAUM; STEEN, 2006, p. 440). De acordo com €abhaum e Steen (2006, p. 434)
“Em um sistema distribuido, as questdes de gestatirditos e acesso sdo complicadas pelo
fato dos recursos estarem espalhados por variasimagg Se a abordagem de sistemas néo
distribuidos fosse seguida, seria necessario cmaa conta para cada usuario em cada
maquina.”.

Uma questdo importante na seguranca de sistentabuddos é o controle de acesso,
ou autorizacdo. O termo autorizacdo no ambito daraaca da informacao é o artificio que
garante a protecdo de recursos para que soO possailizados (ou qualquer tipo de acesso)
por usuarios autorizados. Os recursos incluemasgusoftwares, funcionalidades ou

mobdulos de um sistema, periféricos e dispositiwblardware (SOUZA, 2010, p. 30).

A autorizacéo € o processo de conceder ou negatodia usuarios ou sistemas, por
meio das chamadas listas de controle de acess@sqAcontrol Lists — ACL),
definindo quais atividades poderéo ser realizadiesta forma gerando os chamados
perfis de acesso. (LAUREANO, 2005, p. 20).

Podem ser considerados consumidores de recurgpesssas que utilizam um sistema
através de uma interface, programas e outros disfpesde um computador.

A propriedade basica de seguranca utilizada pdeardimar se um sujeito tem acesso
para executar alguma agao sobre algum recursot®rzacao.

Para que sejam efetuados os controles de acessotezdm a estes recursos as
organizagfes estipulam um conjunto de regras eisitmpl conhecidos como politicas de
seguranca que tem como intuito garantir sua segaranEssas politicas devem conter
politicas de controle de acesso no qual descreetagdo entre pessoas e recursos de uma
organizacdo e devem ser capaz de permitir que gesaaorizadas utilizem os recursos
(SOUZA, 2010, p. 11).
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2.2.1 Politicasde controlede acesso

O controle de acesso, como o proprio nome espacédiuma referéncia a pratica de
permitir 0 acesso a um recurso apenas por pesstmaigadas. Este controle de relacao entre
pessoas e recursos é descrito a partir de poldieantrole. O controle de acesso tem sido
um dos mecanismos de seguranga mais basicos enaempéautilizados (HU et al., 2007). A
deciséo de controle de acesso ou autorizacao eniledela pela politica de controle de acesso
que é uma descricdo da relacao entre sujeito,objperacdo e uma permissao (SOUZA,
2010, p. 30).

Os trés conceitos citados acima devem ser esaasecio ambito de politicas de
controle de acesso: sujeito, operacao e objetajé)s é especificado pela parte que deseja
realizar alguma agéo no sistema (usuario, progranmaesso ou outro sistema). A acéo a ser
realizada € chamada de operacéo € pode ser unita,dstiura, execucao, criacdo, etc., e o
objeto se trata do recurso no qual o sujeito desegautar a operacdo (SOUZA, 2010, p. 26).

Segundo Souza (2010, p. 25), “O Controle de Acpssie ter impacto sobre todos os
objetivos da seguranca em computacdo. Contudo amplementacao restringe-se em geral
apenas a dois: integridade e confidencialidadé [...

A capacidade de limitar o acesso a recursos densastaz o primeiro relacionamento
com a confidencialidade. As atividades de leiri@pia sO serdo permitidas a usuarios com
autorizacdo, portanto possibilitando a confidemdzale da informacdo. Ja as atividades de
criacdo e modificacdo passam a ser atividadestassér usuarios de acordo com a politica de
seguranca, contribuindo assim para a integrida@&Jz3\, 2010, p. 25).

Em um projeto de sistema seguro, pode-se adatdquer mecanismos de controle
de acesso que gerenciem as tomadas de decisér agmpoliticas de seguranca do sistema.
Os mecanismos de controle acesso sao classifiemt€s tipos (ROSSET, 2004, p. 28):

a) Discretionary Access ContrdDAC): o controle de acesso descricionario permite
gue um usuério possa definer como suas informagédem ser acessadas por
outros usuarios, onde o dono da informacéo determuem pode acessa-la;

b) Mandatory Access ContrdMAC): o controle de acesso obrigatorio define aces
as informacdes de maneira centralizada com regresntornaveis, ou seja,
determina acesso as informacgfes através de pao&nfeassificagcdo dos usuarios,
ou grupos de usuarios, em niveis de seguranca wWosoOide seguranca)

estabelecidos por um sistema administrador;
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c) Role-based Access Contr@RBAC): o controle de acesso baseado em papéis
define acesso as informagbes de acordo com a fudgadamsuario (gerente,

secretaria, etc.).

Geralmente sao utilizadas linguagens proprias, rdbp®lo do sistema, para definicdo
das politicas de controle, tornando assim um fitaitante para a concepcdo de sistemas
distribuidos e abertos.

Para facilitar a gestdo e manutencédo de controlacdseso, politicas de controle de
acesso sdo cada vez mais escritas em linguageespdeificacdo, comeXtensible Access
Control Markup Languag€XACML) (HU et al., 2007).

2.2.2 eXtensible Access Control Markup Language — XACML

O XACML foi desenvolvido pela OASISSecurity Services Technical Commitee
(SSTC) como um padréo de linguagem de marcacagogurite especificar politicas de
seguranca, requisicdes e respostas para decisGmsgalizacdo e controle de acesso. E um
padrao abertodpen-Standardg pode ser utilizado tanto para prover controlacksso para
sistemas completos bem como a um recurso espegiigcmitindo que organizagcdes com
ambiente e aplicacfes tanto proprietarias quanbtigas possam utilizar estas politicas para
controlar acesso a conteudos e informacoes pretegROSSET, 2004, p. 50).

O XACML (OASIS, 2005b) é um padrdao que define unmglagem declarativa,
utilizada para a descricdo de politicas de contlel@cesso e uma linguagem para formular
consultas (e obter respostas), utilizada paraivarise uma determinada acdo € ou nao
permitida. Como resposta a consulta, um dos sexguwdlores pode ser retornadRermit
Deny, Indeterminate(um erro ocorreu, ou algum valor ndo foi espeaftcaimpedindo o
prosseguimento da consulta) Nt Applicable(quando a resposta ndo puder ser retornada

pelo servico solicitado, inexisténcia de politioasregras).

A XACML (eXtensible Access Control Markup Languagiscreve uma linguagem
para politicas de controle de acesso e também umafo para mensagens de pedido
e resposta. A linguagem para politica de contrelacksso € utilizada para definir
guem possui direitos de acesso sobre o qué. O fomeapedido e resposta descreve
como as consultas sobre o sistema de politicasr@te\eer realizadas (pedido) e
como deverdo ser as respostas. (FERREIRA et &4,20 05).

O modelo de arquitetura utilizado pelo XACML (ROSSRE004, p. 50) é dividido em

entidades denominada®olicy Enforcement Poin{PEP); Policy Decision Point(PDP);



29

Policy Information Point(PIP) e Policy Administration Point(PAP). Estas entidades
executam os seguintes papéis (ROSSET, 2004, p. 50):

a) PEP: entidade responsavel por receber as requsd@@cesso, envia-las para o
PDP e aplicar decisbes de acesso. Esta entidadamerma os pedidos de
autorizacao e interpreta as respostas obtidas;

b) PDP: entidade responsavel por tomar as decisdesetso sobre as solicitacfes
encaminhadas pelo PEP. As politicas existenteseesguaplicam ao pedido s&o
avaliadas para permitir ou negar o acesso e saonemtadas novamente ao PEP;

c) PAP: esta entidade é caracterizada pela criac@stéadas politicas de controle de
autorizacdo de acesso e disponibiliza-las ao PDP;

d) PIP: entidade repositério de atributos externossguedisponibilizados ao PDP.

O PIP é uma fonte de informacgbes de determinadimtats. Por exemplo, este pode
ser um sistema de informacdes de dados de utiliegadgue n&do constam no pedido de
solicitacdo e devem ser utilizados pelo PDP padepanalisar a politica relacionada. Esta
entidade ndo é especificada quanto a sua implegé&ne&funcionalidade (GOUVEIA, 2011,
p. 17).

O formato de pedido e resposta tratados a parfradodo XACML define as trocas de
comunicacao ente o PDP (ponto de processamentoliti@g) e o PEP (ponto que efetua as
decisdes de politica). A linguagem XACML € definigar dois esquemas (schema) XML:
“xacml context” e “xacml policy”. O “xacml contextiefine como representar as mensagens
de requisicao e resposta trocadas entre o PEFD& @P “xacml policy” como representar as
politicas de controle de acesso (TOKTAR et al. 3200

Um pedido ou requisicaagguest € composto pelos seguintes atributos: sujeito que
originou a requisicacs(ibjec, identificacdo do recurso desejadespurce, acdes que serdo
executadas no recursaction) e atributos do ambienter{vironment -guaisquer atributos que
nao fagcam parte daarge). Na respostar¢sponsg estardo descritas as tomadas de deciséo
formalizadas pelo PDRiermit deny not applicableou indeterminate(MELLO et al. 2006
apud LORCH et al. 2003)

E representado de acordo com Figura 3 um diagraii phra o esquema “xacml
policy” das classes e associacdes entre os elesmEAGML. De acordo com o mostrado a
seguir na Figura 3, uma politica determina um auojule permissdes (ou negacdes) de
acesso atraves de associacOes denomifadgetsmais conhecido como alvo (TOKTAR et
al., 2005).
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Figura 3 - Diagrama de classe modelo de polKis&ML

> PolicySet - ;
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1 0.*
AR
Policy Combining
Algorithm
1 1 0.r
0.1 1 $o- 1
-l . 0.1 -
Target Policy —————  Obligations
0.1
91 1 §1 1 ’1
1. 1.2
Rule Combining 1
Effect
Subject Resource Action Algorithm
1 1 ,n_* ;
Rule ,-i Condition
.1

Fonte: Toktar et al. (2005).
A estrutura de todas as politicR8CML € iniciada em um elemento raiz que pode ser

um Policy (politica) ou umPolicySet(conjunto de politicas). UrRolicySetpode conter um
conjunto de politicas e uma politica pode contercomjunto deRules(regras). Uma regra é
um conjunto de atributos a serem calculados nurdiqgaéo, que avalia se esses atributos
estdo de acordo com os parametros aceitaveis (RQ2B84, p. 52).

As politicas e as regras sdo elementos fundamep#as que as decisbes sejam
tomadas, uma vez que elas contém as informacOlg®/itraos necessarios para determinar
se um determinado sujeit®Sybject pode executar determinada acgdection) em um
determinado recursoResourck Os elementos citados fazem parte de outro el@men
chamado ddarget O alvo como é conhecido é utilizado para ides#ifio sujeito, recurso e
acdo que determinada regra, politica ou conjuntpatiticas se aplica (GOUVEIA, 2011, p.
03). Quando o PEP requisita uma autorizacdo re¢eeeeomal arget(sujeito, recurso e acao),
somente politicas ou conjunto de politicas queeardr@m os elementos de sujeito, recurso e
acao, ou seja, darget,que se aplique aos dados da requisicdo serdospeamtas. OFargets
associados a regraikyleg permitem expressar permissfes (ou negacdes) ctomnaiis
(TOKTAR et al., 2005).

Pode ocorrer de elementos cofobjectse Actions (ou outro) ndo conterem dados,
por isso é utilizada uma lista vazia ou uma t#ny<Nome_Elemento>>Caso algum
elemento ndo tenha especificacdo no Femget estas especificacdes sdo herdadas do
elemento superior, ou seja, unegra que nao contenha especificacdo no elem8uobpectde
suaTargetherdara as especificagbes do elem&utbjectda politica, 0 mesmo se aplica com
politica e conjunto de politicas (GOUVEIA, 20110B).
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Uma regra (element®Rule € expressa pela sintaxe: “Se as condi¢c@ndition
forem satisfeitas, entdo aplicar o efeiidféc) sobre o alvoTarge)”. Os valores possiveis
para Effect sdo de permiss&e(mi) ou negacaodeny) (TOKTAR et al., 2005).

O elementoCondition é utilizado para criacdo de condicfes adicionaisegsas e
implica diretamente no resultado do efeito de agalb de uma regra. Uma condicdo € sempre
avaliada por uma funcgéo légica que efetua compesage valores de atributos de sujeito,
recurso, acao ou ambiente (valores complementaeesd@p dizem respeito ao sujeito, recurso
ou acdo). Quando a condicdo é satisfeita retornafaito Oenyou Permi). A avaliacéo de
uma condicdo também pode retornar um edradeferminatg e ainda pode retornar
(NotApplicatg, quando uma condi¢ao nédo se aplica a requisie&Tesso.

Opcionalmente algumas politicas sédo criadas comgagfiies que tém de ser
cumpridas para que 0 acesso ao recurso seja prraii negado, este elemento na estrutura
XACML é chamado d®bligation(GOUVEIA, 2011, p. 08).

A classeObligations quando definida, € passada para o PEP juntanuemte o
resultado da avaliacdo da politica. De acordo carktar et al. (2005), a versao 1.0 do
XACML (versao utilizada também neste trabalho) eépecifica os tipos de acdes passadas
em Obligations apenas define que o PEP devera interpreta-laseseetificar o modo de
processamento. Referente a especificacdo do XACMimgbrtante especificar outras
limitagbes como: auséncia da definicdo referenteramcolo de comunicagao para suportar a
troca de mensagens entre PDP e PEP e a definiggsirdéégia a ser adotada para armazenar
os documentos XACML que representam as politicasaa (TOKTAR et al., 2005).

De acordo com a Figura 4, € ilustrado como o motti. € representado em um
documento XML.

Figura 4 - Representacado de estrutura de poX#d@aML

<Policy Policyld="..." RuleCombiningAlgId="...">
<Target=
<Subjects>...</Subjects>

<Resourcess,...</Resources:
<Actions>...<[Actions>
</Target>
<Rule Ruleld=" " Effect=" ">
<Target=...</Target>
< Condition FunctionId=
<fRule=
<0Obligations >

>...</Condition>

<Obligation ObligationId=" " Fulfillon=" "> </Obligation:
< /Obligations> <!-- Em Obligations, o atrbuto FulfillOn indica se o obligation -->
< /Policy > <!--deve ser exectuado no casc de um efeito "Permit” ou "Deny” —>

Fonte: Toktar et al. (2005).
Quando um PEP efetua uma requisicdo ao PDP, etederos atributos que
permitem identificar os elementos de uifarget (Subject Resource Action). O
PDP avalia as regras da politica e determina ssteeximaTarget com esses
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atributos, e entéo retorna o efeito correspondépemitir’ ou “negar”. Se ele néo
conseguir encontrar umaarget em suas politicas que satisfaga os atributos
fornecidos pelo PEP, ele retornara como resposta:aplicavel lotApplicablé
(TOKTAR et al. 2005).

O XACML é composto por varios componentes de acordo cajurdi5 (IBM

DEVELOPER WORKS, 2004).

Figura 5 - Diagrama dos componen¥esCML
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Fonte: IBM Developer Works (200

De acordo com a Figura 5, apds receber solicitag@sso o PEP cria um pedido
XACML e envia para o PDP, que avalia a solicitagdenvia de volta uma resposta. A
resposta pode ser tanto uma permissao de acessonegado, com as devidas obrigacdes. O
PDP chega a uma decisdo depois de avaliar ascpelié as regras dentro deles. O PAP
escreve politicas e conjuntos de politicas, e tomdisponiveis para o PDP, porém o PDP s6
avalia as mais relevantes, com base no elemgatget da politica (IBM DEVELOPER
WORKS, 2004).

O PDP também pode invocar o PIP para recuperaaloseg de atributos relacionados
ao sujeito, o recurso, ou o ambiente. PDP envieces@lo de autorizagdo para o PEP. O PEP
cumpre as obrigacdes e, com base na decisdo dezagho enviado pelo PDP permite ou
nega o acesso ao recurso (IBM DEVELOPER WORKS, 2004

De acordo com Toktar (2003, p. 57) existe um comptmnintermediario entre o PEP

e o PDP chamadcontext handlerA partir do momento em que um evento externogavo
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um PEP gerando uma requisicdo de acesso, é eratadontext handlercontendo dados
necessarios para uma avaliacdo de politiczor®@ext handlegera uma requisi¢cdo no formato
XACML Request contexthamadalecision requestk disponibiliza ao PDP para avaliacéo.
De acordo com o apresentado na Figura 6, Toktad3(20. 58) especifica fluxo de
comunicacao daeontext handlerO context handlee uma entidade do sistema responsavel
para converter os dados requisitados pelo PEP emafmativa para o modelo XACML
Request contexpossibilitando o processamento do PDP. Apés &agéa da requisicdo o
PDP gera um XACMLResponse contexjue novamente € encaminhado paraoatext

handlerpara ser convertido em um formato nativo par&seaminhando ao PEP.

Figura 6 - Fluxo de dado§ACML

:."!'i.:
requisigio de acesso «XACML Request contexts
request desicion request 1""

: = Context ‘

PEP ontex f POP
— handler
response authorization decision
«XACKNL Response confexts

Fonte: Toktar (2003, p. 58).

2.2.2.1 Algoritmos de combinacgao

Uma politica de controle de acesso podera contessvalemento®olicySet Policy e
Rulee cada um destes elementos podera conter seunétehiaeget Com varios elementos
Targetcontidos em uma politica de controle de acesseréssaria a utilizacdo de algoritmos
de combinacdo para tomar a decisdo de quais psliéigegras serdo avaliadas com base nos
dados obtidos. Os algoritmos de combinacao sadidos em algoritmos de combinacéo de
politicas: permit-overrides; deny-overrides; first-applicabée only-one-applicable-policye
algoritmos de combinagcdo de regrg@&rmit-overrides; deny-overrides first-applicable
(ROSSET, 2004, p. 52).

De acordo com Rosset (2004, p. 52-53) “[...] alpoos de combinacéo estéo previstos
na propria especificacdo do padrao XACML. A utijdea de outros algoritmos de
combinacéo é possivel e suportado”.

Os algoritmos citados de acordo com Gouveia (2644)
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a) permit-overrides — a decisdo retornam@efmit’ se pelo menos um elemento
permitir autorizagao;

e) deny-overrides — a deciséo retornaeny se pelo menos um elemento negar a
autorizacao;

f) first-applicable — neste caso a ordem dos elementos tem consequéosia n
resultados, pois o primeiro elemento aplicavel tr&@acdo serd avaliado e o
resultado final da deciséo é o resultado desteezitaim

g) only-one-applicable- s6 retornara resultado caso haja apenas um eleraesgo
avaliado e avaliacdo deste sera o resultado. Ggaatais que um elemento a ser
avaliado retornara o resultado indeterminadiodéterminaté).

2.2.2.2 Atributose valoresde atributos

Para que a avaliacdo das condi¢cdes ou alvos daigmlé necessario comparar 0s
valores dos atributos da politica com os valores aiwibutos do pedidordques). Estes
atributos sdo caracteristicas que identificam aticpiaridades do sujeito, recurso, acao e
ambiente onde é feito a solicitacdo de acesso (GERAN2011, p. 08).

Um pedido de acesso tem seu atributos comparado®saados das politicas através
de dois mecanismogttributeSelectoe AttributeDesignatorO elemento AttributeDesignator
é responsavel por procurar no XML do pedido (refuesatributos indicados pois identifica
um atributo e seu tipo de dado. Sao definidos quapos deAtributeDesignatar para
sujeitos Bubject, para recursos Resourcg para acdes Action) e para ambientes
(Environment Segundo Gouveia (2011, p. 08) “como exemplogexstir no requestum
atributo cujoAttributeld € "utilizador" com valor "An6nimo" e na politicaser analisada
existir um AttributeDesignatorcom Attributeld "utilizador”, entdo o valor atribuido ao

AttributeDesignatosera "Anénimo"”. Vale a pena ressaltar quitmibuteDesignatopodera

retornarmais de um valor e devera ser tratado por funcédst definidas no XACML por
Apply.

O elementoAtributeSelectorespecifica um caminho para obter um valor de wtib
externo necessario para validar uma regra atribago o atributo desejado nao faca parte do

request Tal como o AtributeDesignator o AtributeSelectaambém pode retornar um
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conjunto de valores. Para esse conjunto de vagmata 0 nome dBag que podera conter
apenas valores de um unico tipo (GOUVEIA, 2011D9).

Outro elemento utilizado é AttributeValue Este elemento é definido como valor
esperado das politicas para que estas sejam asicad

De acordo com trecho de politica exemplificada gafa 7, pode-se visualizar os
elementosAttributeDesignatore AttributeValuedo elementdresourceda Target (ROSSET,
2004, p. 55).

Figura 7 - Trecho de uma politiggACML

01: <Policy Policyld="SamplePolicy”

0z: RuleCombining Algld="urn:oasis:names:tc:xacml: 1.0:rule combining-algorithm: permit-cverrides”s
03: <Target=

04:  =Subjects=

05: <Ay Subject’=

06:  =/Subjects=

07:  <Resources=

0&: <ResourceMatch Matchld="urn:oasis:names:te:xacmil: 1. O:function:string-equal "=

09: < AttributeValue DataType="http:www w3.org 2001 XML Schema#string " =Sample Server</AttributeValue=
10: <Resource Attribute Designatar DataType="http:/www w3.org 2001 5MLSchema# string”

11: Autributeld="urn:oasis:names:tezxacmil: 1. Oiresource: resource-id /=

12: </HesourcelMatchs

13; < /Resourcess

Fonte: Rosset (2004, p. 55).

2.2.2.3 FungbesElementoMatch

O XACML utiliza fungcBes para comparar os atribut@s politicas com os atributos do
pedido. Estas funcbes sdo conhecidas pelo elenhatich (comparacdo). Estes elementos
ttm como argumentos dois atributos: u#ttributeValue juntamente com um
AttributeDesignatoou AttributéSelectof GOUVEIA, 2011, p. 09).

A Figura 8 apresenta um trecho de politica XACMLe qgontém uma funcéo de

comparacao de textst(ing ) para um elementAction.

2 Apply: funcdo retorno de um ou mais elementos e é fiterda pelo atributéunctionld (GOUVEIA, 2011).
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Figura 8 - Trecho de uma politi¥sACML

28: = Actionss

20: <ActionMatch Matchld="urn:oasis:names:te:xacml: 1.0 function:string-equal "=

30: <AttributeValue DataT ype="http:feww. w3 org 2001XMLSchema#string =login</AttributeValue
31 =ActionAtributeDesignator DataType="http:fwaww.w3.org2 001X MLSchema#string”

32 Attributeld="ServerAction"/=

33 <{ActionMatchs
34: =l Artions:
Fonte: Rosset (2004, p. 55).

2.3 TRABALHOS CORRELATOS

Como trabalhos correlatos pode-se citar Souza {20ika (2008) e Hu et al. (2007).

2.3.1 Controlede AcessoparaSistemadistribuidos

O trabalho de Souza (2010) trata da especificagagpkementacdo de uma estrutura
de controle de acesso a recursos de sistemashdidts utilizando politica de papéis. A
estrutura € denominadastributed Role Based Access ConifdRBAC).

O DRBAC foi obtido a partir da expanséo da arqureeide referéncia de ferramentas
de controle de acesso e a especificacdo do modiette$envolvida a partir da especificacédo
padronizada pel&lational Institute of Standarts and Technold®yST) (SOUZA, 2010, p.
06). Esta estrutura averigua a legalidade de opesapidependente de sua localizagdo no
sistema operacional distribuido a partir de reqfies. Além disso, é capaz de responder as
requisicoes de operagcdes mesmo com 0 aumento dédguke de usuarios que acessam o
sistema e servicos providos (SOUZA, 2010, p. 12).

No decorrer do trabalho trés modelos de politieasahtrole de acesso foram descritas
e analisadas: Politica de Controle de Acesso Risa@dria (PCAD), Politica de Controle de
Acesso Obrigatoria (PCAOQO) e Politica de Controlédesso Baseada em Papéis (PCABP).

A PCAD é entendida pela capacidade dos usuariasifiepu negar permissdes a
terceiros ou a grupos. Esta especificacdo seriassipel de ser controlada em sistemas
distribuidos pela quantidade de usuarios e grupesegtes sistemas tendem a possuir e pelo
controle de conflito de politicas de acesso.
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A PCAO foi desenvolvida com o intuito de protegaformagbes sem prever 0s
elementos de um ambiente distribuido.
Ja a PCABP mesmo nao sendo desenvolvida propriampana sistemas distribuidos

consegue atender as deficiéncias das outras pelititadas acima.

Ao se considerar que rRRole Based Access Contrel RBAC as permissfes séo
garantidas a papéis, e que apenas a entidade attatima pode prover acesso a
esses papéis, é possivel anuir que o nimero deiaswdo sistema ndo deve
impactar na aplicacdo coercitiva da politica detrode de acesso. Além disso, o
RBAC enxerga os recursos do sistema como objetos,isipor qualquer tipo de

limitacdo a especificacao destes. (SOUZA, 20168p.

Para encontrar uma arquitetura e um modelo dealendle acesso que permitisse a
construcdo de uma ferramenta para aplicar as gaditde controle de acesso de forma
coercitiva e adequada a um sistema distribuidadostruido a estrutura DRBAC. O modelo
Role Based Access Conti&®BAC) foi escolhido, pois consegue tratar numénoitado de
usuarios e escalabilidade, pela facilidade de gaerento das permissfes concedidas e pela
facilidade de se implantar politicas de seguraecaltd granularidade (SOUZA, 2010, p. 90).

2.3.2 SistemaGerenciadode Politicasde Controlede Acesso(SGPCA)

O trabalho de Lima (2008) trata-se de um sistemgettenciamento de politicas de
controle de acesso, bem como o controle de comfitpoliticas cadastradas, contando com
algoritmos que o gerenciam automaticamente. Onsestgossibilita a criacdo e edicdo de
politicas de controle de acesso no ambito de argades da saude, sem ter a necessidade de
conhecimento especifico na linguagem de codificag&aopoliticas.

O trabalho de Lima (2008) avaliou diferentes teggmls e tipos de linguagens de
politica para saber qual a linguagem que se adapterihor a determinadas situacfes. Uma
das linguagens observadas foi o XACML que é baseadaML (linguagem extensivel),
amplamente utilizada e compativel com diversasiiggns de programacéo facilitando assim
sua especificacdo e implementacdo. A linguagem XAG® utilizada por conter grande
quantidade de referencial tedrico e por ser deddimamodelos de controle de acesso (LIMA,

2008, p. 37).

O XACML padronizado pela OASIS tem por objetivo cteser em XML, politicas
de controle de acesso. As regras definidas em XA@®imitem um aprimorado
controle de acesso, onde é possivel determinardm e acesso, por exemplo, um
documento somente pode ser acessado se provarogsei @s acdes necessarias
para tal. (LIMA, 2008, p. 34-35).
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A implementagéo feita utiliza un¥application Program InterfacéAPI) denominada
sun.xacml  para leitura das politicas por programas Java,silpitando assim a
implementacédo de algoritmos de verificacdo de dosflalém de apontar o nome da politica
conflitante e regras que estédo conflitando.

A principal qualidade do SGPCA é o fato de possiila geracdo de politicas de
forma simples e correta. O SGPCA efetua a verificage conflitos no momento em que as
politicas de controle de acesso sao criadas, atéafeduar a edicdo de politicas de controle de
acesso sem uso de linguagem de politica. A manglizada para verificacdo de conflito e
edicdo de politicas de controle de acesso posaibilaximizar a produtividade na geracao e
edicdo de politicas livres de conflitos (LIMA, 20¢8 86).

Lima (2008) efetua o controle de conflito e criag&opoliticas de seguranca de acesso
no ambito de organizacbes da saude utilizando @aaoXACML, fornecendo maior

seguranca em sistemas distribuidos e em contraeeateso.

2.3.3 Conformance Checking of Access Control Policiexiipd in XACML

Atualmente garantir que a especificagdo de umaigmlésteja exata ou conforme
contexto especificado é tarefa muito importantenedesafio a ser resolvido. As politicas de
controle tornam-se mais complexas e sdo usadasgpegaciar uma grande quantidade de
informacfes organizadas em estruturas sofisticadgse requerem seguranca (HU et al.
2007).

Para garantir esta exatidao, estas especificagdgsolitica de controle de acesso
devem ser submetidas a rigorosas verificacOesaagaks.

O trabalho de Hu et al. (2007) trata-se de umadagmm para a realizacdo de
verificagdo de conformidade de politicas de coatdd acesso especificado no XACML, com
base em verificacdes e testes a partir de ferramelat testes para as politicas XACML.

Por ser muito genérico e flexivel, o XACML apresedivergéncias entre o qué se

pretende especificar e o que € realmente espafimavés das politicas.

Muitas vezes, as propriedades comuns para poligsaecificas de controle de
acesso nao pode ser satisfeita quando essasgmobfio especificadas em XACML,
fazendo com que a discrepancia entre 0 que oseautbs politicas pretendem
especificar e o que as politicas especificadas XACd&aImente refletem. (HU et al.
2007).
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A flexibilidade e a expressividade do XACML acaaret na complexidade e dificil
compreensao da linguagem, além disso, ndo exisg@dueficiente que efetue a verificacdo
de conformidade e integridade da politica espexfic(ou o seu modelo) em relagcdo a
consisténcia semantica de uma politica de conti®lgcesso que se pretendia especificar (HU
et al., 2007).

No trabalho foi proposto sintetizar propriedadesceetas e genéricas da politica no
ambito da verificacdo e, em seguida, alimentar ferramenta de verificacdo de politicas ou
ferramentas de teste de politica com as propriedpae verificacdo de conformidades (HU
et al., 02007).
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3 DESENVOLVIMENTO

Este capitulo apresenta as etapas do desenvolarmdemhiddleware Sdo abordados
0s principais requisitos definidos para o desenm@nto do trabalho, a especificagcdo do
middleware desenvolvido juntamente com seu software consumido testes (software
implementado para testar as funcdes disponibilzaétomiddlewarg e a implementagcao do
middlewaree do software consumidor de testes, mencionandiza@scas e ferramentas
utilizadas. Também sdo comentadas questfes solperacionalidade da implementacédo e os

resultados obtidos.

Figura 9 - Fluxo de comunicac@éSdo middleware

Software Cliente

<= Middleware

Software Cliente

[ e Y
/

[#7]

De acordo com a Figura 9, middlewarepode ser consumido por varios softwares
clientes, que a partir da comunicagcdo comveb servicepodem consumir 0S recursos
disponiveis naniddlewareatravés de chamadas remat&onforme apresentado na figura
acima, um dos softwares clientes desenvolvido nesbalho € o software consumidor de

testes.
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3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Os requisitos da ferramenta estdo divididos conmuiséos funcionais (RF) e
requisitos ndo funcionais (RNF), os quais séo:

a) o middlewaredevera permitir criar, editar e excluir politigss controle (RF);

b) o middlewaredeve permitir entrada de dados (solicitacbes @ssac-reques)t
(RF);

c) o middlewaredeve possibilitar a designacdo de resultadespbnsg a partir de
decisdes sob as politicas de controle de aces3p (RF

d) o middlewaredisponibilizara de uma interfacgeb servicepara acesso a seus
recursos (RF);

e) o middlewaredevera ser implementado utilizando os conceito®riEntacdo a
objetos (RNF);

f) o middlewaredevera ser implementado na linguagem de progranméa (RNF);

g) o middlewaredevera utilizar a norma (padréo de linguagem) XAQdra geracao
de politicas de acesso, pedidos e respostas (RNF);

h) o middleware devera ser implementado utilizando os ambientes de
desenvolvimento Netbeans IDE 6.8 e/ou Eclipse 26.8uperiores (RNF);

i) o middleware utilizarda bibliotecas para gerir a criptografia sdgoliticas

cadastradas, garantindo assim a seguranca dos ((RBs

3.2 ESPECIFICACAO

O middlewareimplementado e o software consumidor de testesrfagspecificados
utilizando diagramas ddnified Modeling Languag@JML) usando orientacdo a objetos. Foi
utilizada a ferrament&nterprise Architec(fEA) (ENTERPRISE ARCHITECT, 2008) para o
desenvolvimento dos diagramas de caso de usoadsesl e de atividades. Na se¢éo 3.2.1 é
apresentado a especificagdo da implementacawidiiewaree na secdo 3.2.2 € apresentada
a especificacdo do software consumidor de testpementado para testar as funcionalidade

do middlewareproposto.
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3.2.1 Especificacaalo Middleware

A especificacdo dmiddlewareimplementado esta dividida em trés secdes: diagram

de casos de uso, diagrama de classes e diagramtiaidades.

3.2.1.1 Diagramade casosdeuso

A apresentacdo do diagrama de casos de uso defimequisitos funcionais do
middlewareimplementado. Segue abaixo conforme Figura 1@&grdma de casos de uso que
contém sete casos e um ator envolvido (softwaeatel).

O ator envolvido é considerado qualquer softwareaplecacdo cliente que desejar

utilizar as funcionalidades dniddleware

Figura 10 - Diagrama de caso de uso utilizado gasanvolvimento dmiddleware

uc Use Case Model

Criar Politica

iViexar Poliia Criar Atributo Externo Alterar Atributo

Externc

UCO7 - Emitir lista de

politicas

i xincludexs
. sextends «InII:‘JIJdE:o e
P

Y L e

~aincludes

Excluir Atributo
Externo

UCo1 - Manter
politicas

UCO2 - Manter
atributos externos

sextends UCO3 - Emitir lista de

/ atributos externos
//UCMTD”GM

ACES50
Software cnk

UCDE - Gerenciar
diretorios

C05 - Solicitar resposta
da solicitagdc de acesso

A seguir sdo demonstrados os detalhamentos dosptigsipais casos de uso
identificados no diagrama da Figura I@nter politicas (criacéo) solicitar acesso

e solicitar resposta de solicitagdo de acesso . O detalhamento do caso de uso é
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feito a partir da sequéncia de chamada de métaadmsieve ser efetuada anddleware O

detalhamento dos demais casos encontra-se no ApéAdiNo Apéndice E sdo explicados

todos os métodos (funcionalidades e parametrogyittessabaixo na descricdo dos casos de

usos.

No Quadro 1 é demonstrado o detalhamento da cridedama politica a partir de

chamadas feitas aniddlewarepelo software cliente.

Quadro 1 - Caso de Uso 01 — Manter politicas

UCO01 — Manter politicas — Criar politica.

Pré-condicéo

01)0 software cliente deve ter uma sesséo ativa, jayefetuar a chamada do método
getSession()

Cenario principal

01) O software cliente executa a chamada de fung&ePolicy() ;

02) O middlewareinstancia um objeto do tigeolicy para manipulacéo;

03) O software cliente executa a chamada de fungime TargetSubject() ;

04) O middlewarecria um sujeito para o alvo;

05) O software cliente executa a chamada de fungie TargetResource() ;

06) O middlewarecria um recurso para o alvo;

07) O software cliente executa a chamada de funigimeTargetAction()

08) O middlewarecria uma agéo para o alvo;

09) O software cliente executa a chamada de fuagé®argetinPolicy()

10) O middlewarecria umararget (alvo) com os dados de sujeito, agcao e recurso
especificados nos métodos dos passos 03, 05 adiZiena ararget a politica.

11) O software cliente executa a chamada de fungéteRule()

12) O middlewareinstancia um objeto do tipRule para manipulagéo;

13) O software cliente executa as chamadas de funggpatsos 03, 05 e 07;

14) O middlewareefetua os passos 04, 06 e 08;

15) O software cliente executa a chamada de fuagédargetinRule() ;

16) O middlewarecria umararget (alvo) com os dados de sujeito, acdo e recurso
especificados nos métodos dos passos 03, 05 adiZiena ararget a regra;

17) O software cliente executa a chamada de fungimeConditiontRule() ;

18) O middlewareinstancia um objeto do tipspply (condi¢do) para manipulacgéo;

19) O software cliente executa a chamada de fuagédOonditioninRule() ;

20) O middlewarefinaliza a criagdo da condicéo e a adiciona aargge esta em criagdo.

21) O software cliente executa a chamada de fuagé@RulelnPolicy() ;

22) O middlewarefinaliza a criagdo da regra e a adiciona a paligige esta em criagao.

23) O software cliente executa a chamada de fufigdizaCreatePolicy()

24) O middlewarefinaliza a criagdo da politica, gera XML de acocdm a smtaxe XACML,
criptografa o XML gerado e salva a politica em arqu
“|dentificacao_Politica.xmlEncrypted” no diretérigadrédo ou configurado.

Cenario Alternativo 1

Nos passos 03 e 05 o softetieate pode adicionar atributos complementaresuggto ou
recurso do alvo:
03.1) O software cliente executa a chamada de funca
addAttributesTarget() ;
03.2) Omiddlewareadiciona um atributo complementar ao sujeito do;al
05.1) O software cliente executa a chamada de funca
addAttributesTarget()
05.2) Omiddlewareadiciona um atributo complementar ao recurso dg; al

Cenario Alternativo 2

No passo 17 o software cliente podera adicionaamowndi¢cdo. Com isso a condi¢do assum
duas expressfes que podem ser analisadas a partipdradores I6gicos “E” ou “OU".
17.1) O software cliente executa novamente a chamadandéd
createConditiontRule() ;
17.2) O middlewareadiciona uma nova expressdapply criada anteriormente;

Pés-condigdo

O middlewareatualiza &olicySet  “Politica de Avaliagdo” de acordo com politicas

cadastradas.

No Quadro 2 € demonstrado o detalhamento de untitagdio de acesso a um recurso

a partir de chamadas anddlewarefeitas pelo software cliente.
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Quadro 2 - Caso de Uso 04 — Solicitar acesso

UCO04 — Solicitar acesso.

Pré-condicéo 01 software cliente deve ter uma sesséo ativa, jayefetuar a chamada do
métodogetSession()
Cenario principal 02) O software cliente executa a chamada de fumjéiRequisicao() ;

03) O middlewarecria uma requisicao de acesso a partir dos daulsgjdito,
recurso, e acdo parametrizados na chamada do nafiquisso 01;

Cenario Alternativo 1 No passo 02 o software cégmide adicionar atributos complementares ao sigeit

recurso e também adicionar atributos de ambiente:

02.1) O software cliente executa a chamada détuncg
requisitaSujeitoPEP() ;

02.2) Omiddlewarecria um atributo adicional ao sujeito da requisjca

02.3) O software cliente executa a chamada déiftung
requisitaRecursoPEP() ;

02.4) Omiddlewarecria um atributo adicional ao recurso da requésica

02.5) O software cliente executa a chamada défunc
requisitaAmbientePEP() ;

02.6) Omiddlewarecria um atributo de ambiente adicional na reqéisic

Pés-condicao @niddlewarecria um arquivo no diretdrio padrédo de requisig@esliretdrio
configurado doequestgerado - “requestmm dd hh aaaa.xml”.

No Quadro 3 é demonstrado o detalhamento de unwitagho de resposta a uma
solicitacdo de acesso gerada a partir de chamadagldlewarefeitas pelo software cliente.

Quadro 3 - Caso de Uso 05 — Solicitar respostalititacdo de acesso

UCO05 — Solicitar resposta da solicitacdo de acesso.

Pré-condicéo 01 software cliente deve ter uma sesséo ativa, jay efetuar a chamada do
métodogetSession()
02) O software cliente deve ter efetuado uma solicdalgiacesso a recurso;
Cenario principal 03) O software cliente executa a chamada de fufigdizaRequisicao() ;

04) O middlewareanalisa a requisi¢cdo de acesso criada, verifiexiseem politicas
para o sujeito, recurso e acao solicitados e rataonsoftware cliente uma
permissdo ou hegac¢éo de acesso;

Cenario Alternativo 1 No passo 03 o software ckgmide solicitar maiores detalhes sobre a anaise d
requisicéo feita, ou seja, pode receber informalgfieecurso solicitado estatusda
avaliacdo da requisicdo em relacéo as politicatentes:
03.1) O software cliente executa a chamada détuncg

getJustificativaPEP() ;
03.2) O software cliente executa a chamada détuncg

getRecursoDecisaoPEP() ;
03.3) Omiddlewaregera um texto de informagdes sobre o recursoitsal

e cstatusda andlise da requisi¢éo e retorna ao softwagateli

Pés-condicao @niddlewarecria um arquivo no diretdrio padréo de respostegietorio
configurado doesponseayerado - “responsemm dd hh aaaa.xml”.

3.2.1.2 Diagramadeclasses

Os diagramas de classes apresentados a seguirmexbeprincipais classes do
middlewaree o diagrama das classes que fazem parte da tbdaiSunXACML (SUN

MICROSYSTEMS, 2006) utilizadas pefoiddlewarepara estruturar as politicas de controle
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de acesso. Para melhor entendimento, nesta secdofesta uma explanacdo de cada

diagrama.

Segue o detalhamento das classes apresentadasgnanti da Figura 11 - Diagrama

de classes — Estrutura de classes principaisiddieware

a)

b)

f)

g)

h)

classeFacadeAccessControlMDW : € a estrutura principal dmiddleware Esta
classe funciona como uma fachada para as chamadatS@& contém todas as
funcbes para garantir que 0s objetivos especificadeste trabalho sejam

cumpridos;
classe SessionObject: responsavel por gerenciar 0s objetos das classes
AccessPolicyMDW € AccessPolicyEnforcementPointMDW . Esta classe efetua

validacéo de sessdes ativas, caso o tempo ocioscedso a chamadas WS seja
superior a 45 minutos, 0s objetos gerenciados sdeBiruidos e a sessao
desativarg;

classesessionTimer: thread responsavel por controlar concorrentemente com a
execucao daniddlewareo tempo ocioso de acesso (45 minutos);
classeAccessPolicyMDW : responsavel por manter as politicas de acesda. Es
classe cria, altera e exclui politicas, gerenciasalregras e condicfes, e controla
os diretorios de cadastro das politicas;

classeencrypter : utilizada para gerir criptografia das politicadvas. Esta classe
utiliza a bibliotecalasypt para criptografar e descriptografar as politicas

classe ListPolAcces : classe estatica responsavel por controlar o acess
concorrentemente ao arquivos das politica. Estesselapossui métodos
sincronizados synchronized ) para exclusdo, criacdo e acesso as politicas
cadastradas;

classePolicylnformPointFinderModuleMDW : responsavel por manter os atributos

externos (criagdo, edicdo e exclusdo) e utilizaolmac médulo de pesquisa da

classeAccessPolicyDecisionPointMDW. Esta classe herda as caracteristicas da
classeattributeFinderModule (classe da bibliotec8unXACMI), caso a classe
AccessPolicyDecisionPointMDW necessite de algum atributo de sujeito ou

recurso da politica que ndo esta disponivel naisaéio de acessoefjues}, esta
classe sera utilizada como modulo de procura;
classeAccessPolicyDecisionPointMDW . responsavel por efetuar as tomadas de

decisdo de acesso, através dela sdo avaliadasjasigées de acesso recebidas
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(requests ). Esta classe tem acesso a politica de avaliag@s atributos externos
(PolicyInformPointFinderModuleMDW );

i) classeAccessPolicyEnforcementPointMDW . responsavel por receber os valores
de atributos da requisicdo de acesso, repassarlosnaxtHandlerMDW e apds
analise permitir ou negar acesso ao requisitante;

]) classeContextHandlerMDW : classe responsavel por criar as requisi¢coes essac

(request de acordo com a sintaxe XACML a partir dos dadesebidos do

AccessPolicyEnforcementPointMDW e repassa-las ao
AccessPolicyDecisionPointMDW para que sejam avaliadagsta classe recebe a
decis@o da\ccessPolicyDecisionPointMDW e novamente traduz a resposta para

ser encaminhada para agessPolicyEnforcementPointMDW ;

k) classeutils : classe responsavel pela conversdo de valoresntixes XACML
para sintaxe utilizada pelmiddleware Esta classe também efetua o controle de
validacdo de sintaxe do XML utilizado maiddlewarepara alteracdo de politicas,
atributos externos, valores de regras e alvos, XMlconfiguracdo de diretérios,
etc., ou seja, valida o XML recebido do softwaierde. Os XML'’s utilizados pelo
middlewarepara troca de mensagem sao explicados no ApéRdice

[) classeFilePolicyModule : classe responsavel pela pesquisa de politicas e é
utilizada para instanciar uma politicgocy ) que esta em um documento XML.
Esta classe pertence a bibliotecBunXACML e sofreu alteracoespara

descriptografar as politicas no momento da inséanci

A partir da class&acadeAccessControlMDW  serdo efetuadas todas as chamadas de
métodos através de interfadés.

Para efetuar qualquer chamada de funcaomiidleware primeiramente deve-se
chamar o métodgetSession() . Este método retorna uma nova sessdaegér ) utilizada
para controlar os objetos instanciadosMBpara cada instancia software cliente. A partir da
chamada do método citado pode-se executar as fugderitas apos a Figura 11 de acordo

com a necessidade de gerenciamento.



47

Figura 11 - Diagrama de classes — Estrutura dsedgsrincipais do

middleware
class Middleware /
FacadeAccessCaontrolMDW
b + agdAtiributesTarget(int, Sting, String, String, Int): void
ReezssPolioyEnforcementPointD + cadastaAtibutoExternalint, Sring, String, String, int]: void i
+ cesteConditiontRulefint, String, String, String, String, int} : void
+ AccessPolic/EnforcementPoint MO et diy(Aking, Seipg nl, ) o Session0bject é‘
+  addDadosAmbiente(Sting, El{ing;:\:aid jeERutelsig, ol g, i v 1
+ addDadosRecursoiSting, String) : void feele inetor edaliog, ) v |+ meatebesion): int
4 addDadosSujeite(String, String) : void T ddiiesitinng imy. (o 1 1 |+ getinstence(): SessionObject
+ dacisaa]) Sking + finelizeRequiscaniint} Sting + qalPAFn): AocessPoliohDIN
+ fnalizsEntradadadcd]) void [\ Cpipcremalil i Sinig + gEFEPink: AccessPolioEnfarcementFainhiD
+ inicializaRequisicac|String, String, String) : void s ume bty i Sy + getBesions])  Hashiapeinteger, java ufil Date>
+ justificativaDecisaol) : Sting e g +  removeSessionfint)  vaid
% :ewﬁnDeussa{)‘Sﬁ\rq 4 * getfoltieaDietoioft): Shing + updeteSesions]] : void
+ getRecursoDecisaoPER{int): Sting
1 + getBession]); int | 1
' + initRequisican{Siring, Siring, String, int)  void
+ requisitaAmbientePEP(String, Sting, int): void !
Contexblandastioil + ;Equis\taREg.'rs:PEP[Sking, String,.mt}:void Thiead
+ requisitaSujeitoPEP|String, String, int) : vaid Sz SacsionTimer
+a0d_Reqs(Sting, Sting, int): void ] ‘
+ BuildAndEvaluateRequest]) : void 4 1 ‘ + runf): vaid
¥ intermielR A Bl 1 ‘ + BemionTimerSessionObjed)
Merpietfesponsef): Stingl] | e essionTimer(BessionCojed)
1 : PolicyinformPaintFinderhlodulaMOW }
| I
| [+ addAbibutofint, String, Sking, Sting) : void | 0+
: + gltersAlibulofSting); void } _
AceessPolicyDecisionPointMOW + deletaAtributoExemefinti. void :
! 4 findAtributelRL URL URL, UR), EvslustionCht it EvalustionResut } e
+ getEvalustePDP{RequestCy) : RespanseChe 1 + getAm‘:umAHe:(in.ﬁ‘St:mg . . | 4 addAbResourceTeigel Sting, Sting, Sting) - void
| [+ getinstance(} : PoligyinformPaintFinderhdoduleMOW | SR ; . Tl
| |3 b Srig | + aaaAtm.;?ubjeaTa:Q‘et{SFi\ng‘ String, String): void
1 | : | 4+ addConditioninRule() : vaid
| | + gesleAdionTarget/Sting) : void
1 | | +  oeateConditionRulefint, Sting, String, Sting, String) : void
Entibander| | ‘ + (resteNewResourceT arget{Sring) : void
FilePalicyModule | } + gesteNewSubjectTargetSting) - void
= : ‘i' + meatePolicy{Bting, String, List<Rulex, String) : void
+ addPolicy(3ting) : boclean | +  orealePoligSethualiate]) : void
+ FilePolicyModule() I Utils ke 4 gesteRulePolicy(Sing, int, Sting) ; void
+ findPolicy{EvslustionCty) : PolicFinderResult 4+ excluiPolitica(String) : void
i gelbio el + gelAYE;TypelSing ind] AlibuleValue T
+ InitiPolicyFindes) void + getAtiibuteByFundion(Sting, Sting) : AtiibuieValue ‘ |
+ lpadPalicy(Sting, Polic/Finder): AbstractPolicy + gethfibValueShing, Sting): AfrbueVale I
T +  petDesignator TypeByFundion(Sting) : Stiing |
| i +  getfunctionByAtiibute|String. String) : String l
\y + getDperatorFundionByFundion{Siring} : Sring V
+ petTypeByValoiSting, inf) . String
Erceioks + petfelueReouest|String BagAttribute) : Stiing ListfolAccess
4+ valigaXMLAtmiuteBxtAltar String) : boolean
+ demiphinpuean)  Insuheam + validaXlLPol icehlterSiing) - boclean + BxclitPaliice|ting Sting) - void
T + valigaXliLRuleAllerSiing) - boolesn + petlamespolins(Bting), ListeSting
+ velidailiLSujzitoAlierSting)  boclean + saveFoliogddLiAbstretPolicy Sting) - void
T -

No ambito de criacdo de politicas sdo efetuadasiatias de funcdo sequencialmente

dos métodos createPolicy() , CreateTargetSubject() , CreateTargetResource() ,
createTargetAction(), addAttributesTarget(), addTargetInPolicy(),
createRule(), addTargetinRule() , createConditiontRule(), addConditionIinRule() ,

addRulelnPolicy() efinalizaCreatePolicy() .
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Para alteracdo ou exclusdo de uma politica é pameinte solicitado amiddlewareo
XML das politicas disponiveis através do métgdioliticasDiretorio(). A partir do

retorno XML (Apéndice B) podem ser efetuadas asuiségs chamadas de funcao:

excluirPolitica() , getPoliticaAltera() , alteraPolitica() , getNextRegraAltera() ,
alteraRegra() , getNextSujeitoAltera() , getNextRecursoAltera() ,
getNextAcaoAltera() , alteraSujeito() , alteraRecurso() , alteraAcao() e

finalizaAlterPolitica()

Apés a criagdo de politicas middleware pode receber solicitacbes de acesso a
recursos e interpretar respostas através dos  n®todeitRequisicao() ,
requisitaSujeitoPEP() , requisitaRecursoPEP() , requisitaAmbientePEP() ,
finalizaRequisicao() , getJustificativaPEP() e getRecursoDecisaoPEP()

No caso do software cliente optar por gerir osbatas externos aniddleware
disponibiliza o0os métodos:cadastraAtributoExterno() ., getAtributosExternos() ,
getAtributoExterno() , alteraAtributoExterno() , excluiAttrExterno()

Na Figura 12 s&o apresentadas as classes dadunbBunXACMLque séo utilizadas
na estruturacéo das politicas e que sofreram gftesanos seus métodos de acesso a atributos
(getters  esetters ) para melhor manipulagéo dos dados a partir dases doniddleware.

A classePolicySet  constitui um conjunto de objeta®licy . Ela representa um
conjunto de politicas e é utilizada middlewaremplementadasno momento de avaliacdo das
politicas cadastradas. Cada vez que uma politicdte¥ada, criada ou excluida uma
PolicySet chamada “Politica de Avaliacdo” é recriada conowjunto de politicas vigentes,
com o algoritmo de combinacdo padréenyOverridesPolicyAlg (a ndo ser que seja
alterada no arquivo de configuracdo) para anal&se mbliticas e com seu alvo contag
<Any<Nome_Elemento> para sujeito, recurso e agao, ou seja, com w@gpéodas as
solicitacdes serdo avaliadas a partir da “Polite#valiacdo” e os alvos a serem comparados
serdo somente os das politicas cadastradas eesudagiregras;

A classepPolicy € utilizada como objeto de politica. A partir dassepPolicy sao
criadas as politicas internamente maldleware A classePolicy pOSSui umTarget que
representa o alvo das politicas, conjunto de pafitou regras. A clasSarget possui trés
listas para manipulacdo de sujeitos, recursos &saco

A classepolicy pode conter regras, ou seja, um conjunto de abjfete . As regras
sao utilizadas como atributos a serem calculados predicado que avalia se estes atributos
estdo dentro de um parametro aceitavel, ou sefasagito que solicitou acesso é autorizado
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ou ndo. Os objetasule contam com o objetapply que representa uma condicdo adicional a
regra.
As classes especificadas até 0 momento contam goBtamoencode() que permite

gerar o objeto instanciado em XML.

Figura 12 - Diagrama de classes — estrutura deedate estrutura das politicas de controle de@cess

class teste 2 /J

PuolicyTrecElemant
Target

AbstractPelicy
= actions: List

1ol

S i 2 R
S IES0UIrces: List

ou - Combininohl *3t+hm ; < -
Alg: Combininghlgorithm 2 subjects: List

desecription: Strin

idAttr: URI + encode (GutputStream, Indenter) : woid
target: Target + Target{List, List, List
#  BbetractPolicv() I 1
PolicySet
gddPolicy(AbstractPolicy) : void
encode [OutputStrean, Indenter} @ void

PolicySet (URI, PolicyCombininghlgorithm, Targec)
PolicySet {URI, PolicyCombiningAlgorithm, String, Target, List})

&

S g

Policy
+ addBule (Rule) : wvoid
+ encode (CutputStream, Indenter) : wvpoid
+ Policy{URI, RuleCombining®lgorithm, Target, List)
+ Poliev{URI, EnleCombiningflgorithm, String, Target, List)
1
0.° 1
Evaluatable
PolicyTreeElement
Apply
Rule
= izCondition: boolean
= condition;
+  Bpply(Functiom, List, boolean) ! T description:
+  encode (OutputStream, Indenter) : wvoid - Bffectittr:
= idattr: URIL
= targer: Targst = null
+ encode {OutputStream, Indenter) @ wvoid
+ Rule{BRI, int, String, Target, Apply)

3.2.1.3 Diagramade atividades

O diagrama de atividades apresentado a seguir exihexo de uma solicitacdo de

acesso a um recurso a partir do software clientsosta de autorizacao.
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Figura 13 - Diagrama de Atividades — Diagrama dedades dos casos de uso UC04 e UC05
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Na Figura 13 é exibido o diagrama de atividadeseoodsoftware cliente solicita
acesso de um determinado sujeito a um determinadorso para executar uma agao
especifica. Primeiramente o software cliente dalioma sessédo para a execucéo de funcdes
do middleware em seguida inicia uma requisicdo de acesso. @va@f cliente pode
adicionar atributos auxiliares ao sujeito e recudsolicitacdo e ainda atributos de ambiente.
O middlewaremonta um request (requisicdo) em arquivo pararsgisado posteriormente.

O software cliente finaliza a requisicédo de acessq) isso omiddlewareanalisa o
request gerado, gera um arquivo de response (goeplode ser utilizado para requisicdo de
maiores informacdes da analise) e retorna ao satwiente a permissdo ou negacao de

acesso.
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3.2.2 Especificacaalo softwareconsumidodetestes

O software consumidor de testes foi implementadm fgastar e demonstrar as
funcionalidades que middlewaredesenvolvido dispde e sera disponibilizado conrtepdo
pacote de implementacdo deste trabalho. A espagdfic do softwarsera demonstrada a
partir do diagrama de classes da Figura 14, ospgale a explanacao das classes a seguir.

A classeFacadeAccessControlMDW (Cliente) € uma interfacepara os métodos de
servicos web disponiveis. Esta classe define o®dust publicados naveb serviceque
podem ser utilizados.

A classe FacadeAccessControlMDWProxy implementa a interface da classe
FacadeAccessControlMDW  (Cliente) e, portanto, age como upnoxy de cliente invocando

as chamadas para os servicos web. Esta é a classeé ginstanciada na classe

ControlerCliente para chamar os métoddss
A classe ControlerCliente efetua a ponte entre as telasafies) do software
consumidor de testes e a clagggadeAccessControlMDW (Cliente) . Ela recebe as

entradas de dados da interface cliente, efetua adi@en ao métodos da interface
FacadeAccessControlMDW  (Cliente) para que sejam efetuadas as chamadas remotas ao
WSe ap0s receber as respostas atualiza as intedadek.

A classeFacadeAccessControlMDWService € uma interface que define os métodos

do servico de localizagio doWS que é implementado pela interface

FacadeAccessControlMDWServiceLocator para conectar ao ponto de extremidadéAt®
(endPoinj.
A classeFacadeAccessControlMDWServiceLocator é responsavel por localizar o

servico de web e conexdo para o terminal, ela an@az configura &aJRL (Uniform
Resource Locator) d&/S

A classeFacadeAccessControlMDWSoapBindingStub € responsavel pela troca de
mensagens SOAP entre o cliente e o servico wel. &issse invoca as chamadas para os
métodos do servigo web, ou seja, ele envia os peBDAP e recebe as respostas SOAP.
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setfacedeAccesControlMOWERdpeintAddressjave leng.String): void

Figura 14 - Diagrama de Classes — Diagrama deedasdtware consumidor de
testes
tlass accessControl
ControlerCliente
+  tualizaAlvoAcao(Sting) : vaid
+ shuslizahlvoSujReciSting, JTable, int) : void -controler
+ slualizedtribuioBxtemalint, Sting, String, String, inf) - void
+ shuslizalistaPoliticasFramei Table) . void
<+ etuglizePollfica(String, Sting, int) : vaid
+ phualizaRegraFrame{iTArea, JCBoy, JCBax, JCBoy, JTFicld, JCBox, JTField, JCBox, JTField, JCBox, JTField) : void
+ pethtributoAlteracanlComboBoy, JTexField, [TedField, JTextField, inf): void
+ petConfigl/TextField, JTexField, JTextField, JoomboBog) : void
+ petConfigBD{iTedField, JTextField, JTextFizld): vaid
+ petinstance) . ControlerCliante
+ iniciaSimulacaoRequis(String, String, String)  void
+ novePalitica(Sting, String, int): void
+ novaRegra(Siring, String, int, int, String, String, String, String, int, String, String, Sting) ; void
+ requisiteAressol) : String
~facade
javami Remote ofg.gpache.axis.client Stub
et FacadeAccessControlMDW SoapBinding Stub
FacadeAceessControlMOW s : s
- InifOperationCesc) : void
+ cadashahfibutoExtemolint, jave lang.tring, java.lang,String, java,lang.String, int): void - initOperslionDesc?]  voig
+ gresteConditiontRulelint, [ava lang.Siring, java lang. 3tring, [ava.lang String, java.lang.String, int}  void - inifOperationDescl) void
+ geatePoliyjava lang. String, jave lang.Sting, int, int): void <]_____ initOperationDesod] : void
+ meeteRuleljzva lang String, int, java.lang.Strng, int) : void - _init0perationDesch) - void
+ excluirPeliticajava.lang Sting, int) - void # cresteCall) : org.apache.axi dient Call
+ finalizaRequisicanint) - jave Jang Siring + FacadeAseessConiollDWSoapBingingStub)
* gettbioutosExtemosint, in). java [2ng Siing + FacaneAccessContiolMOWSospBindingStubijeva net URL. javaxaml o Service)
* getlustificaiivsRERint] - 2vz lang Sting + FacadeAceessControlMOWSospBindingStubjavaxml.me Service]
+ getPoliticaAltera(jave.lang. 5ring, int) : jave |zng.Sting
+ gelPoliticasDiretoriofint) ; jeve:lang. String
+ getRecursoDecizsoPER|int : java lang Sting A‘
+ getSesion() | int |
+ initRequisicacijava.lang String, jeva.lang.String, java.lang. String, int) | void |
+ requisiteAmbientePEPfjava lang.String, java.lang.String, int) : vaid ‘
+ requisitsRecurscPEP(java lang String, java.lang String, int) : void } Javaicimi.pe. Senice
+ tequisitaSujeilcPER{java Tang. String, java.lang. String; it} void | sinterfaces
& T } FacadeAccessControlMDV Service
| + peiFecadehesesContralMDWI) : aceessControl FacadzAreessControlMDW
: | + getfacedehocesConiroiMOWjava.net UAL) : acessControl FecadeAecessContralMDW
L org.apache.axiz.client Senvice + pefFacedehocesControlMOWAGdress)) | jave leng.String
FacadeAccessControlMDWProxy FacadehccessControlMDW ServiceLocator A
- _initFacadeAoessControlMOWRroxy () void ___}+ FawadehooessConrolbDWBenvieeb 00ty ¢~ Jl
+  FacadeAceessConto/MOWProxy(String) + pelfecadeAoceszControlMDWjavanet URL) - socessControl FacadeAccessContralMDW
+ sefEndpointiSting) ; void + petacadeAccessControlMDWAddress() - java ang. String
+ getPorts)  java.utll erstor
+ getSenviceamel) : jsvaxxml namespace QName
+ setEndpointAddress(jsva.|ang String, java.lang String) : void
+

3.3 IMPLEMENTACAO

Nesta secdo sdo apresentados os aspectos a relspeitplementacido dmiddleware

e sobre a implementacdo do software consumidoredtes, bem como as técnicas e

ferramentas utilizadas. Por ultimo, é descrita eragonalidade da implementacéo onde seré
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demonstrado fluxo de utilizagdo do software conglomide testes daoniddlewaree as
chamadas de funcao utilizadas.

3.3.1 Técnicase ferramentasitilizadas

O middlewaree o software consumidor de testes foram desemasvutilizando
técnicas de orientacdo a objetos e 0 ambiente skendelvimento Eclipse Javanterprise
Edition e NetBeans IDE 6.8. Para persisténcia dos dadostilddado o banco de dados
MySQL na versdo 5.1 e o ambientéySQL WorkbencHMYSQL, 2012) para testes e
execucao dos comandos DDL e DML.

Para efetuar o controle de acesso a partir do XAGMLomiddlewareutilizou aAPI
SunXACML 1.2(SUN MICROSYSTEMS, 2006). O pacoteunXACML. foi projetado e
desenvolvido pela empresaun Microsystemse apresenta classes que implementam os
processos de criacdo de requisicoes e respostad/KAEm como a avaliacdo de politicas.
O pacote também apresenta classes para geracatitibap XACML.

A linguagem de programacéo utilizada € o JAVA @rascipais bibliotecas de apoio
utilizadas sao: jDom-2.0.4.jar, Jasypt-1.9.0.jaxes1.4.jar.

O jDom-2.0.4 (JDOM, 2012) € uma biblioteca pararespntacdo Java de um
documento XML. jDom fornece uma maneira de reprasenm documento XML para
leitura, manipulacéo e escrita. E uma bibliote¢arahtiva adDOM e SAX embora consiga
facil integracdo. Esta biblioteca foi utilizada @ehiddlewaree pelo software cliente para
manipulacédo dos XML'’s gerados pefoddlewarepara alteracdo de dados.

Apache Axis 1.4 (APACHE SOFTWARE FOUNDATION, 2013¢ uma
implementagédo Open Source cliente/servidor do SQ&knple Object Access Protocol”)
padrdo do W3C. Essencialmente é um mecanismo SQiPframeworkpara a construcao
de processadores de SOAP, tais como clientes,deeeg, gateways, etc. O Axis suporta
WSDL, que permite gerar facilmensgtubs para acessar servicos remotos, e também para
exportar automaticamente descri¢des legiveis pguma de seus servigos implantados. Este
framework foi utilizado para gerarWSa partir de uma classe Java, ger&lY®DL, processar

e interpretar as mensagens SOAP e para apoialaga@idostubsde acesso do cliente.

Como servidor container dwS foi utilizado o servidor Apache Tomcat 7.0.4
(APACHE SOFTWARE FOUNDATION, 2009), mais especifitente, um container de
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servlets

O Tomcat é um servidor de aplicagbdava Enterprise Edition(JEE). Foi
desenvolvido pel&pache Software Foundatiokle tem a capacidade de atuar como servidor
web e prové um servidor web HTTP puramente em Java.

O Jasypt-1.9.0 (JASYPT, 2011) é uma biblioteca Japan Sourceque permite
adicionar capacidades basicas de criptografia,up@#s seguranca, baseada em padrdes de
criptografia tanto unidirecional quanto bidirecign@ode criptografar senhas, textos e
nameros binarios. Esta biblioteca foi utilizada opehiddleware para criptografia e

descriptografia das politicas de controle de acesdastradas.

3.3.2 Implementacaalo Middleware

7

Nesta secdo é demonstrado o nucleo ndddleware desenvolvido, explanando
algumas classes com os codigos fonte das prindiynagdes.

Para explicacdo dos coédigos serdo apresentadossafgotes implementados para
criacdo de uma politica, uma solicitacdo de acassm recurso e o controle de sessdes feito
pelo middlewarepara gerenciar os objetos de cada software clremt@mbito das chamadas
WS.

A classeFacadeAccessControlMDW  centraliza todas as chamadas ndoldlewaree
efetua as chamadas de funcbes aos objetos cordespges, assim, todas as funcbes

explanadas nas se¢fes abaixo iniciam nesta classe.

3.3.2.1 Criacaodeumapolitica de controle de acesso

A criacdo de uma politica de controle de acessmiddlewareinicia na chamada do
método createPolicy() da classeracadeAccessControMDW . A partir desta chamada a

classeaccessPolicyMDW  executa 0 método demonstrado no Quadro 4.
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Quadro 4 - MétodareatePolicy() - ClasseAccessPolicyMDW
01 public void createPolicy(String aPolicyld, String aPolicyDescr iption,
02 List<Rule> aPolicyRules, String aAlgCombld)
03 throws ExceptionGen {
04 URI policyld;
05 URI combiningAlgld;
06 RuleCombiningAlgorithm combiningAlg;
07 try {
08 policyld = new URI(aPolicyld);
09 combiningAlgld = new URI(aAlgCombld);
10 CombiningAlgFactory factory = CombiningAlg Factory. getlnstance();
11
12 /I Cria algoritmo de combinacao para as regras dis postas na politica
13 combiningAlg = (RuleCombiningAlgorithm)
14 (factory.createAlgorithm(co mbiningAlgld));
15 } catch (URISyntaxException e) {
16 throw new ExceptionGen(EnumErros. ERRO_SI NTAXE_XACM_,
17 "Erro ao criar Politica - Metodo createPolicy() - P AP" +
18 e.getMessage());
19 } catch (UnknownldentifierException e) {
20 throw new ExceptionGen(EnumErros. ERRO_SI NTAXE_XACM_,
21 "Erro ao criar Politica - Metodo createPolicy() - P AP" +
22 e.getMessage());
23
24 String description = aPolicyDescription;
25 Target tg = new Target( new ArrayList<Object>(), new ArrayList<Object>(),
26 new ArrayList<Object>());
27 Policy policy = new Policy(policyld, combiningAlg, description, tg,
28 aPolicyRules);
29 policyAtual = policy;
30 }

De acordo com o Quadro 4, o método exemplificadtaircia os valores para a
identificacdo, algoritmo de combinacdo e descrigdgoolitica nas linhas 08, 09 e 24. Na
linha 25 instancia um objetoarget com valores nulos (pois sera criado posteriormente
adicionado & politica) e na linha 27 cria um obpeti@y

Este objeto é atribuido a um objeto global que érana politica para ser acessada
posteriormente para adicdo de atributos (regraso a

ApoOs a criacdo da politica pode ser efetuada g&wiae uma regra e sua adicédo a
politica vigente a partir da chamada dos métagseRule() e addRulelnPolicy() da
classeracadeAccessControlMDW

Na sequéncia, o Quadro 5 exemplifica 0 métadateRulePolicy() gue instancia
os valores para a identificacéo, e efeito da regra parametriza juntamente com a descricao
efetuando a criagdo de uma regra de acordo conma 1i5. Na instanciacdo do objeto Rule é
parametrizado um objeto Target com seus valorebdarmulos, assim podera ser criado e
atribuido posteriormente.

O objetoRule também ¢é atribuido a um objeto global (de acoain tinha 20) para
que possam ser adicionados suas condicfes e astEsiprmente.

A regra criada pode conter condigbes para os #&wsbgue serdo recebidos de uma

requisicdo de acesso.
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Quadro 5 - MétodareateRulePolicy() - ClasseAccessPolicyMDW
01 public void createRulePolicy(String URIId, int effect, String desc)
02 throws ExceptionGen {
03 URI ruleld;
04 try {
05 ruleld = new URI(URIId);
06 } catch (URISyntaxException e) {
07 throw new ExceptionGen(EnumErros. ERRO_SI NTAXE_XACM_,
08 "Erro ao criar Regra — Metodo createRulePolicy() —
09 +"PAP"  + e.getMessage());
10 }
11 int effectRule =1;

12 if (effect ==0 || effect == 1)
13 effectRule = effect;

14

15 Rule rulePolicy = new Rule(ruleld, effectRule, desc, new Target(
16 new ArrayList<Object>(),

17 new ArrayList<Object>(),

18 new ArrayList<Object>()), null );

19

20 ruleAtual = rulePolicy;

21 }

A seguir no Quadro 6 € especificada a criacdo de condicdo para a regra criada
anteriormente. As condi¢cOes criadas peiddlewarepodem conter uma ou duas expressoes.
De acordo com condigéo verificada na linha 24, aasperador da condigao (parametro do
método) estiver vazio, a condicdo serd criada cpemas uma expressao, entretanto, se o
operador contiver valores como “E” ou “OU”, a ne@lacdesta condicdo (linha 44)
disponibilizara outra chamada ao mesmo métodmiddlewareque adicionara uma segunda
expressao a condicao.

Como a condicdo criada pode conter duas expressdebjetoApply (condicao)
também é atribuido a um objeto global (de acordo ase linhas 42 e 73) para poder atribuir
nova expressao e para ser adicionado ao objeta cagdo.

Como pode-se notar no Quadro 6, sao efetuadas asgcimamadas a funcdes da classe
Utils . Esta classe foi criada para efetuar converséealdess utilizado pelmiddlewareem
valores XACML e inverso, e também efetua controke sintaxe XML utilizada pelo

middlewarepara comunicacdo com o software cliente.



57

Quadro 6 - MétodareateConditiontRule() - ClasseAccessPolicyMDW
01 public void createConditionRule( int  member, String ident, String funcao,
02 String valor_Comparacao, String ope radorLogico)
03 throws ExceptionGen {
04 int imember =0;
05 if (member==0 || member==1| member == 3)
06 imember = member;
07
08 if (operadorLogico != null )
09 if (loperadorLogico.trim().equalsignoreCase( oper_log ) &&
10 loperadorLogico.trim().equalsignoreCase( "))
11 oper_log = operadorLogico;
12
13 List<Object> conditionArgs = new ArrayList<Object>();
14 List<Object> applyArgs = new ArrayList<Object>();
15 Function conditionFunction = null ;
16 String desigType = Utils. get TypeByVal or (valor_Comparacao, imember);
17 URI designatorType = null ;
18 URI designatorld = null ;
19 AttributeDesignator designator = null
20 Apply apply = null
21 FunctionFactory factory = FunctionFactory. get Condi ti onl nst ance();
22 Function applyFunction;
23
24 if ( oper_log .trim(). equalslgnoreCase( ")
25 && ( applylOper == null && apply20per == null )){
26
27  factory = FunctionFactory. get Gener al | nst ance();
28  applyFunction = factory.createFunction(Util S
29 get Funct i onAppl yAt t r Desi gnat or (desigType));
30 condmonFunctlon = factory.createFunction( Utils
31 . get Functi onXACMLBy TypeAndQper at eFunc(desigType,funcao));
32  designatorType = new URI(desigType); 1
33  designatorld = new URI(ident);
34  designator = new AttributeDesignator(imember, designatorType,
35 designatorld, false , null );
36  applyArgs.add(designator);
37 apply= new Apply(applyFunction, applyArgs, false );
38 conditionArgs.add(apply);
39  AttributeValue value = Utils. get Attri bVal ue(desigType,
40 valor_Comparacao);
41  conditionArgs.add(value);
42 conditionrule = new Apply(conditionFunction, conditionArgs, true );
43
44 '} else {
45 factory = FunctionFactory. get Gener al | nst ance();
46 applyFunction = factory.createFunction(Utils
47 get Functi onAppl yAt t r Desi gnat or (desigType));
48 conditionFunction = factory. createFunctlon(Utl Is
49 get Functi onXACMLBy TypeAndQper at eFunc(desigType,funcao));
50
51 designatorType = new URI(desigType);
52 designatorld = new URI(ident);
53 designator = new AttributeDesignator(imember, designatorType,
54 designatorld, false , null );
55 applyArgs.add(designator);
56 apply = new Apply(applyFunction, applyArgs, false );
57 conditionArgs.add(apply);
58 AttributeValue value = Utils. get AttribVal ue(
59 desigType,valor_Comparacao);
60 conditionArgs.add(value);
61 if ( applylOper == null )
62 applylOper = new Apply(conditionFunction, conditionArgs, false );
63 else if ( apply20per == null )
64 apply20per = new Apply(conditionFunction, conditionArgs,
65 false );
66
67 if ( applylOper != null && apply20per != null ){
68 conditionFunction = factory.createFunction(Ut ils
69 get Oper ador Logi co( oper_log ));
70 conditionArgs.clear();
71 conditionArgs.add( applylOper );
72 conditionArgs.add( apply20per );
73 conditionrule = new Apply(conditionFunction, conditionArgs, true );
74 applylOper = null ;
75 apply20per = null ;
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Abaixo no Quadro 7 segue exemplo de um método aksealtils que retorna um

atributo XACML a partir do valor e tipo suportadelpmiddleware.

Quadro 7 - MétodgetAttributeByFunction():AttributeValue

01 public static synchronized  AttributeValue getAttributeByFunction(
02 S tring valor,
03 S tring function) {
04 try {

05 if (function.equalsignoreCase( "=String" )

06 || function.equalsignoreCase( "=startString" )

07 || function.equalsignoreCase( "=zdomainEmail" )){

08 return  new StringAttribute(valor);

09

10 } else if (function.equalsignoreCase( "=Integer" )){
11 return  new IntegerAttribute(Integer. val ueO (valor));
12 } else if (function.equalsignoreCase( "=Double" )){

13 return  new DoubleAttribute(Double. val ueO (valor));
14 } else if (function.equalsignoreCase( "=Data" )){

15 try {

16 if (valor.trim() != ")

17 SimpleDateFormat format = new SimpleDateFormat( "dd/MM/lyyyy" );
18 Date data = (Date) format.parse(valor);

19 return new DateAttribute(data, 0, 0);

20 } else

21 return  new DateAttribute();

22 } catch (Exception e) {

23 return  new DateAttribute();

24 }

25 1} else if (function.equalsignoreCase( "=Email" )){

26 return  new RFC822NameAttribute(valor);

27 '} else if (function.equalsignoreCase( "=URI" )){

28 return  new AnyURIAttribute( new URI(valor));

29 }

30 } catch (Exception e) {

31 return  new StringAttribute(valor);

32}

33 return new StringAttribute(valor);

34}

Conforme explicado na secdo 3.2.1dgramade classe$ do middlewarg a cada
criacdo, alteracdo ou exclusdo das politicas detdtio, umaPolicySet € criada ou
atualizada para ser utilizada como politica deiagab. A seguir no Quadro 8 € apresentada a

implementacdo do métodeeatePolicySetAvaliate()

Quadro 8 - MétodareatePolicySetAvaliate() - ClasseAccessPolicyMDW
01 public void createPolicySetAvaliate() throws ExceptionGen {
02
03 File dir = new File(  "\\PolicySetAvaliate" );

04 if (!dir.exists())
05 dir.mkdirs();

07 URI policyld;

08 URI combiningAlgld;

09 CombiningAlgFactory factory;

10 PolicyCombiningAlgorithm combiningAlg;

11 try {

12 policyld = new URI( "AvaliaPoliticas" );

13 combiningAlgld = new URI(Utils. get Regr aConbi n(

14 Integer. par sel nt (getAlgPadraoAnalise()), "Policy" ));

15 factory = CombiningAlgFactory. get I nst ance();
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Quadro 8 — Continuagdo métocteatePolicySetAvaliate() - ClasseAccessPolicyMDW
16

17  combiningAlg = (PolicyCombiningAlgorithm) (f actory

18 .createAlgorithm(combiningAlgld));

19 } catch (URISyntaxException e) {

20 throw new ExceptionGen(EnumErros. ERRO_SI NTAXE_XACM_,

21 "Erro ao criar Conjunto de Politica - Metodo create PolicySet()-PAP"

22 + e.getMessage());
23 } catch (UnknownldentifierException e) {

24 throw new ExceptionGen(EnumErros. ERRO_SI NTAXE_XACM_,

25 "Erro ao criar Conjunto de Politica - Metodo create PolicySet()-PAP"
26 + e.getMessage());

27

28 String description = "Policy Set criada para avaliacao de politicas " +
29 "cadastradas" ;

30 PolicySet policySet = new PolicySet(policyld, combiningAlg,description,

31 new Target( null , null , null ),

32 new ArrayList<Object>());

33 FilePolicyModule file = new FilePolicyModule();

34 List<String> politicas = ListPolAccess. get Nanespol i cys(getPathPolicy());
35

36 for (int i=0;i< politicas.size(); i++) {

37 file.addPolicy(getPathPolicy() + politicas.ge t(i));

38}

39 file.init( new PolicyFinder());

40 lterator<?> it = file.getPolicy().iterator();

41  while (it.hasNext()) {

42  Policy po = (Policy) it.next();

43 policySet.addPolicy(po);

44 }

45 ListPolAccess. savePol i cyXM_(policySet, DI RECTORY_POLI CY_AVALI ATE);
46}

No método mostrado no quadro acima é criado ummbjgicySet com algoritmo
de combinacdo padrdo e comarget generico e um objet@ilePolicyModule (classe
SunXACMI. O objetopolicySet  sera a politica de avaliacao e nele serdao adicasnadlias
as politicas cadastradas. Ja o obfatePolicyModule percorre todas as politicas XML
cadastradas no diretorio e através do métoaltrolicy()  decripta o XML das politicas
(alteracao feita para atender ao proposto no trapa transforma-os em objetBslicy.
Estes objetoBolicy sdo adicionados a lista de politicasrdiicyset  (linha 43).

Na linha 45 é utilizada a class&tPolAccess (métodosavePolicyXML() ) para
encriptar o XML dapolicySet e salva-loem arquivo.

Segue abaixo no Quadro o métagkaPolicy()  da classeilePolicyModule onde

€ demostrado a instancia e descriptografia (classegpter ) de uma politica a partir de um

arquivo XML.
Quadro 9 - Métod@adPolicy() - ClasseFilePolicyModule
01 public st atic AbstractPolicy loadPolicy(String filename,
02 PolicyFinder finder, File schemaFile, ErrorHand ler handler) {
03 try {
04 /I create the factory
05 DocumentBuilderFactory factory = DocumentBuil derFactory. new nst ance();
06 factory.setlgnoringComments( true );
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Quadro 9 — Continua¢do métadadPolicy() - ClasseFilePolicyModule
01 public static AbstractPolicy loadPolicy(String filename,
02 PolicyFinder finder, File schemaFile, ErrorHand ler handler) {
03 try {
04 /I create the factory
05 DocumentBuilderFactory factory = DocumentBuil derFactory. new nst ance();
06 factory.setlgnoringComments( true );
07 DocumentBuilder db = null ;
08
09 factory.setNamespaceAware( true );
10 if (schemaFile == null ){
11  factory.setValidating( false );

12  db = factory.newDocumentBuilder();
13 } else {

14 factory.setValidating( true );

15 factory.setAttribute( JAXP_SCHEMA LANGUAGE, WBC_XM.__SCHEMA);
16 factory.setAttribute( JAXP_SCHEMA SOURCE, schemakFile);

17 db = factory.newDocumentBuilder();

18 db.setErrorHandler(handler);

19

20 File file = new File(filename);

21 InputStream inn = file.toURL () _.openStream();

22 Document doc = db.parse(Encrypter. decri pt ar (inn));

23

24  Element root = doc.getDocumentElement();
25 String name = root.getTagName();
26 if (name.equals(  "Policy" )){

27 return Policy. getl nstance(root);

28 } else if (name.equals( "PolicySet" )){

29 return  PolicySet. get | nst ance(root, finder);

30 } else {

31 throw new Exception(  "Unknown root document type: " + name);
32 }

33 } catch (Exceptione){

34 if (| ogger .isLoggable(Level. WARNI NG))

35 | ogger .log(Level. WARNI NG, "Error reading policy from file "
36 + filename, e);}

37 return null

38}

3.3.2.2 Requisicaaleacess@recurso

Para que ocorra uma requisicdo de acesso necessta-trés principais valores:
sujeito, recurso e acdo. Quando é efetuada a clsammadniddleware pelo método
initRequisicao() , estes trés valores sdo parametrizados parariaisialicitacdo de acesso.

O middleware por sua vez efetua a comunicagcdo com classe
AccessPolicyEnforcementPointMDW para transferéncia dos valores recebidos.

A classeAccessPolicyEnforcementPointMDW recebe as requisicbes de acesso em
um formato em que o software cliente consiga im&gp e parametrizar. Logo esta classe
encaminha os pedidos de autorizagdo a classextHandlerMDW e ao final apés todo o

processo de analise responde a decisao ao softliare.
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A classecContextHandlerMDW  efetua o papel de transformar a solicitacdo exaress
pelo AccessPolicyEnforcementPointMDW em um formato deequest XACMLe ao final
interpretar aesponse XACMpara retornar a classecessPolicyEnforcementPointMDW.

O processo efetuado para criar um sujeito pardi@tagdo esta mostrado no Quadro

10.
Quadro 10 - Métodadd_subject() - Classe&ContextHandlerMDW
01 private  void add_subject(String subject_AttributelD,String
02 subject_AttributeValue) throws ExceptionGen {
03 URI subjectID = null ;
04 try {
05 subjectlD = new URI(subject_AttributelD);
06 subject_attributes .add( new Attribute(subjectID, null , null , Utils
07 . get At t By Type(subject_AttributeValue,
08 AttributeDesignator. SUBJECT_TARGET)));
09 } catch (URISyntaxException e) {
10 throw new ExceptionGen(EnumErros. ERRO_SI NTAXE_XACM., "Erro ao criar"
11 + "sujeito - Metodo add_subject()-ContextHandlerMDW "
12 + e.getMessage());
13
14}

Conforme mostrado na figura acima € criado um watvibdo sujeito com a
identificacdo e o valor para a requisicdo. Essbutr € adicionado em uma lista de atributos
do sujeito gubject_atributes H#nha 06) e todos os atributos relacionados agitsujue forem
adicionados posteriormente também serdo alocalikia aomo atributos complementares.

A mesma logica é implementada para o recurso eatghatos complementares, para
a acao e para atributos de ambiente.

O primeiro atributo adicionado para cada uma d¢aadi(a partir da chamada de funcéo
initRequisicao() ) terd seu valor de identificacdo fixo, como seséoe valor principal da
identificacdo do sujeito, recurso ou acgdo. Logo sapés chamadas das funcdes
requisitaSujeitoPEP() , requisitaRecursoPEP() € requisitaAmbientePEP() farédo
chamadas a funcao especificada no Quadro 10 noantmparametrizando identificagéo e
valor que seréo adicionados a lista como compleanesnt

Segue conforme Quadro 11 exemplo dos valores deenunsicao.
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Quadro 11 - Valores de uma requisicdo de acesso

Sujeito | Recurso Acéo | Ambiente
Valores
Jailson | Arquivo | Excluir | X
Identificacéo Valores
Idade 21 X X
Dominio Admin X X
Nome X Tcc.txt X
Localizacdo X /IC:/ X
Data ultimo
acesso X X 21/05/2013

De acordo com quadro mostrado acima, o inicio daisgao solicitaria acesso para o

sujeito Jailson , a0 recursoArquivo € cOm a agacexcluir Posteriormente seriam
adicionados valores complementares ao sujeitorge@iatributos de ambiente, cortade
do sujeito igual &1, dominio do sujeito igual admin, nome do recurso igual dcc.txt
localizag&o do recurso igual &ac:/ , e como atributo de ambientedata de ultimo
acesso do sujeito ao recurso iguaba/05/2013

AplOs a passagem dos atributos de requisicdo, atizn a requisicdo de acesso
atraves da chamada de

funcao do middleware

FacadeAccessControIMDW.finalizaRequisicao() 0 ContextHandlerMDW monta o

requestde solicitacdo e faz a chamada da classessPolicyDecisionPointMDW para
efetuar a analise dequestconforme Quadro 12.

No meétodo buildAndEvaluateRequest() (Quadro 12) € criado um objeto
RequestCtx  (classeSunXACMI. que representa o objeto de vequest XACML(linha 11).
Este objeto além de ser salvo em arquivo XML (I;nb@ e 20), também é parametrizado no
(linha 30).

O métodogetEvaluatePDP()

meétodogetEvaluatePDP()

da classerccessPolicyDecisionPointMDW analisa o

requestparametrizado, gera um objatesponseCtx  (classeSUnXACMI). — representacao do

objetoresponse XACMLsalvaResponseCtx €m arquivo e o retorn® response atribuido a

um atributo global para ser interpretado posteremme para o]

AccessPolicyEnforcementPointMDW
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Quadro 12 - MétodbuildAndEvaluateRequest() - ClasseContextHandlerMDW
01 public void buildAndEvaluateRequest() throws ExceptionGen {
02 AccessPolicyDecisionPointMDW PDP = null ;
03 try {
04 PDP= new AccessPolicyDecisionPointMDW();
05 } catch (Exception e) {
06 throw new ExceptionGen(EnumErros. ERRO_| NSTANCI A,
07 "Erro ao instanciar PDP - Metodo ContextHandlerMDW( )-
08 + "ContextHandlerMDW "
09 + e.getMessage());
10 }
11 RequestCtx request = new RequestCtx(getSubject_attributes(),
12 getResource _attributes(),
13 getAction_a ttributes(),
14 getEnvironm ent_attributes());
15 File file;
16 String nome = ( new Date().toString()).replace( A ¥
17 file = new File(getPathRequest() + "request” +nome+ ".xml" );
18 FileOutputStream fOutStream;
19 try {
20 fOQutStream = new FileOutputStream(file);
21 } catch (FileNotFoundException e) {
22 throw new ExceptionGen(EnumErros. ERRO_ARQUI VO,
23 "Erro na criagdo de arquivo 'Request’-"
24 + "Metodo buildAndEvaluateRequest()-
25 +"ContextHandlerMDW "
26 + e.getMessage()) ;
27
28 request.encode(fOutStream, new Indenter());
29 this .request =request;
30 this .response = PDP.getEvaluatePDP( this . request );
31 subject_attributes .Clear();
32 action_attributes .clear();
33 resource_attributes .clear();
34 environment_attributes .clear();
35}
A classeAccessPolicyDecisionPointMDW analisa orequesta partir de todas as

politicas cadastradas. Como ja foi citado anteréor@ a analise se da sob a politica de
avaliacdoKolicySet ) e ndo sob todos os arquivos de politicas salvos.

No momento da avaliagéoAacessPolicyDecisionPointMDW pode n&do conter todos
os atributos relacionados ao sujeito ou recurssefa pode ser criado uma requisicdo sem 0s
valores complementares necessarios. Caso ocorra ¢alta de atributos o
AccessPolicyDecisionPointMDW requisita aoPolicylnformPointFinderModuleMDW (0]
atributo necessario.

O PolicylnformPointFinderModuleMDW foi implementado para pesquisar os valores
faltantes sob os atributos externos. Pode-se adrseovQuadro 13 o cddigo de pesquisa de
um atributo n&o informado rrequest(requisicéo de acesso).
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Quadro 13 - MétodéndAttribute() - ClassePolicylnformPointFinderModule
01 public  synchronized EvaluationResult findAttribute(URI attributeType, U RI
02 attributeld, URI issuer, URI subject Category, EvaluationCtx
03 context, int designatorType) {

04 if (lisSupportedDesig(designatorType))

05 return  new EvaluationResult(BagAttribute. cr eat eEnpt yBag(attributeType));
06 switch (designatorType) {

07 case O:

08 ID = "urn:oasis:names:tc:xacml:1.0:subject:subject-id"

09 break ;

10 default

11 ID = "urn:oasis:names:tc:xacml:1.0:resource:resource-id" ;

12 break ;

13 }

14 URI_ID = new URI( ID);

15 URIIDTYPE = new URI( | D_TYPE);

16

17 EvaluationResult result = null ;

18 switch  (designatorType) {

19 case O:

20 result = context.getSubjectAttribute(IDTY PE, _ID,subjectCategory);
21 break ;

22 default

23 result = context.getResourceAttribute(IDTYPE, _ID,subjectCategory);
24 break ;

25

26 if (result.indeterminate())

27 return result;

28 BagAttribute bagAttrRequest = (BagAttribute) (r esult.getAttributeValue());
29 if (bagAttrRequest.size()!=1){

30 ArraylList<String> code = new ArrayList<String>();

31 code.add(Status. STATUS_PROCESSI NG_ERROR);

32 Status status = new Status(code, "couldn't find user's identifier" );
33 return  new EvaluationResult(status);

34}

35 String valorPIP = null

36 valorPIP = getAttribPIPDB(attributeld, attribut eType,

37 designatorType, Utils. get Val ueRequest (result
38 .getAttributeValue().getType().toString() ,

39 bagAttrRequest));

40

41 if  (valorPIP == null )

42 return  new EvaluationResult(BagAttribute. cr eat eEnpt yBag(attributeType));
43 AttributeValue str = null ;

44 str = Utils. get At tri bVal ue(attributeType.toString(), valorPIP);

45

46 Collection<AttributeValue> attrs = new HashSet<AttributeValue>();

47 attrs.add(str);

48 BagAttribute bagReturn = new BagAttribute(str.getType(), attrs);

49 return  new EvaluationResult(bagReturn);

50}

No quadro acima € possivel notar o porqué de umpaisiedo de acesso conter seus
primeiros valores de sujeito, recurso e acdo sems ddentificacbes. Levando em
consideracao que rolicylnformPointFinderModuleMDW necessita de uma identificacéo e
um valor de pesquisa para que sejam vinculadogibstas externos ao seus devidos sujeitos
e recursos, todo inicio de requisicao atribui cadentificacdo do sujeito e recurso o valor
XACML implementado nas linhas 08 e 11. Com iss@s#asse de pesquisa necessitar do

atributo externo “identificacao email , valor =jailsvs@email.com " do sujeito dorequest,
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ela sabera que o valor do sujeito que necessitaatlilsutos complementares esta na
identificacdo "urn:oasis:names:tc:xacml:1.0:subgedtject-id" do sujeito deequest.

Caso o atributo faltante seja do sujeito, de acaaa a linha 20 do Quadro 13, é
obtido o] valor do sujeito do request com identificacéo
"urn:oasis:names:tc:xacml:1.0:subject:subject-& na linha 36 é efetuado uma pesquisa em
banco de dados (Apéndice C — detalhamento da tabktada para consisténcia de dados) a
partir da identificacdo do valor faltante (idem#tao do atributo externo parametrizado do
métodofindAttribute - attributeld ). Segueno quadro abaixo com exemplificagcdo da
pesquisa.

Quadro 14 - Valores utilizados na pesquisa dewttribxterno
Atributo externo

Membro Identificacéo de pesquisa| Valor do Identificacdo | Valor
Sujeito/Recurso emrequest reguest
Sujeito "urn:oasis:names:tc:xacmi: jailson Idade 21
1.0:subject:subject-id

A partir do Quadro 14 é evidenciado que o atrifattante norequestfoi a “ldade”
(identificacdo do atributo externo) do “Sujeito”efignador do atributo externo) “jailson”
(valor da identificagao "urn:oasis:names:tc:xacrtsubject:subject-id" doeeques}).

Apés o retorno dos atributos necessarios e daiagéial da requisicdo de acesso estar

completa, a classeontextHandlerMDW interpreta oresponsegerado em um texto que o

AccessPolicyEnforcementPointMDW possa retornar ao software cliente em uma linguagem
inteligivel.

A partir das informacdes interpretadas pelContextHandlerMDW o]
AccessPolicyEnforcementPointMDW permite ou nega 0 acesso.

3.3.2.3 Controledesessdes

Foi necessaria uma implementacdo para tratamentoobjietos de sessdo no
middlewarepara cada instancia de software cliente. A cadasacaoWs instanciava-se
Novos objetog\ccessPolicyMDW € AccessPolicyEnforcementPointMDW fazendo com que
0 processo de criacdo de uma politica, uma reduisie acesso ou qualquer outro processo
que exigisse uma sequéncia linear de execucao teloséosse finalizado.
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Para este tratamento foi implementado a classsionObject € SessionTimer. A
classe SessionObject € um Singleton que gerencia 0s objetosccessPolicyMDW €
AccessPolicyEnforcementPointMDW de cada sessédo a partir de duas listas de objedos e
classesessionTimer € uma classe que herda da cladsead e que executa paralelamente
com a execucao duiddlewareverificando o tempo de ociosidade de cada sessabjes.

No contrutor da classeFacadeAccessControlMDW € instanciada a classe
SessionObject  (Quadro 15). Como esta classe possui uma instancia urgoagleton a

cada execucdo d&/Sos objetos de sesséo da classe continuardo os s1esmo

Quadro 15 - Construtor e métogetinstance() - ClassesessionObject
01 public class SessionObject {
02 private static  SessionObject sessionOBJ = null ;
03 private int sessoesCount =0;
04 HashMap<Integer, AccessPolicyEnforcementPointMD W>PEPs= null ;
05 HashMap<iInteger, AccessPolicyMDW> PAPs= null
06 HashMap<integer, java.util.Date> ultAcesso = null ;
07
08 private  SessionObject() throws ExceptionGen {
09 PAPs= new HashMap<Integer, AccessPolicyMDW>();
10 PEPs=  new HashMap<Integer, AccessPolicyEnforcementPointMDW>( );
11 ultAcesso = new HashMap<Integer, java.util.Date>();
12 new SessionTimer(  this ).start();
13 }
14
15 public  synchronized static  SessionObject getinstance()
16 throws ExceptionGen{
17 if (sessionOBJ== null )
18 sessi onOBJ = new SessionObject();
19 return  sessi onOBJ;
20 }

Pode-se observar no construtor da classe da fegimea que sao criadas trés estruturas
de dadosiashMap<Sessao:Integer,Objeto> : objetos PAP, PEP e horério do ultimo acesso.
As trés estruturas de dados possuem como chawsa@oseo software cliente, ou seja, valor
de sesséo solicitado anddlewareatravés do métodgetSession() gue efetua a chamada

ao método internoreateSession() (Quadro 16).

Quadro 16 - MétodoreateSession() - ClassesessionObject
01 public  synchronized int createSession() throws ExceptionGen{
02 PAPs.put( sessoesCount , new AccessPolicyMDW());
03 PEPs.put( sessoesCount , new AccessPolicyEnforcementPointMDW());
04 ultAcesso .put( sessoesCount , new java.util.Date());
05 return sessoesCount ++;
06 }

A data e hora do ultimo acesso é atualizada delaamm as chamadas efetuadas ao
middlewareque manipulam os objetos que estdo nas estrutieramdos, de acordo com o
Quadro 17 mostrado a seguir.



67

Quadro 17 - MétodgetPAP() egetPEP() - ClasseSessionObject
01 public synchro nized AccessPolicyMDW getPAP(  int sessao)
02 throws ExceptionGen {
03 validateSession(sessao);
04 ultAcesso .remove(sessao);
05 ultAcesso .put(sessao, new java.util.Date());
06 return PAPs.get(sessao);
07}
08
09 public  synchronized AccessPolicyEnforcementPointMDW getPEP( int sessao)
10 throws ExceptionGen {
11 validateSession(sessao);
12 ultAcesso .remove(sessao);

13 ultAcesso .put(sessao, new java.util.Date());
14 return  PEPs.get(sessao);
15}

Juntamente no construtor da clasggsionObject (Quadro 15), é instanciada e
iniciada arhread SessionTimer. EstaThread executa o controle de tempo ocioso a cada 45
minutos efetuando chamadas ao métagaateSessions() da classeSessionObject
(Quadro 18).

Quadro 18 - MétodapdateSessions() - ClassesessionObject
01 public  synchronized void updateSesions() throws ExceptionGen {
02 ArraylList<Integer> sessions = new ArrayList<integer>();
03 for (Integer sess: ultAcesso .keySet()) {
04 java.util.Date data = ultAcesso .get(sess);
05 if ( new java.util.Date().getMinutes——— () - data.getMinutes———() >=45)  //45min
06  sessions.add(sess);
07
08 for (Integeri: sessions){
09 removeSession(i);
10
11}

A partir do quadro apresentado acima pode-se adnseque qualquer sesséo
(representado como chave das estruturas de dag®gpstjver com seu ultimo acesso superior

ou igual a 45 minutos sera removida.

3.3.3 ImplementacadainterfaceWS -Servidore Cliente

A partir da implementacéo da regra de negéciondidleware através de uma classe
principal (no caso utilizado urRacade- FacadeAccessControlMDW ) foi possivel gerar o
modulo servidor e 0 médulo de cliente de acessaveédr doframework Axis (APACHE
SOFTWARE FOUNDATION, 2013).

Ao gerar oWS, o framework disponibilizou um processador interno degueste
responsedo protocolo SOAP, efetuando todo o tratamentecaiaunicacéo cliente-servidor
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para as chamadas de procedimentos remotos pord@garametros XML sobre o protocolo
HTTP.

O servidorweb servicegerado peldrameworkdescreve seu proprio arquivo WSDL
como segue na quadro abaixo. O WSDL € usado pdgugraagente que queira ter acesso ao
WS,ou seja, é sua interfaancontrando no mesmo, todos 0s métodos, paraneetespostas
definidas.

Quadro 19 WSDL

=?xml version="1.0" encading="UTF-8"?=
<wsdl:defimitions xmins:xsd="http: / fwww.w3.org/ 2001 /XMLSchema" xmlns; wsdlsoap="http:/ f schemas.xmlsoap.org/wsdl/soap/"
xmins:wsdl="http:/ /schemas.xmlsoap.org/wsdl/” xmins:tns1="http:/ f utils"
wmins:intf="http:/ faccessControl" xmlins:impl="http:/ /accessControl”
xmins:apachesoap="http:/ /xml.apache.org/xml-soap” targetMamespace="http: f faccessControl"=
<|--WSDL created by Apache Axis version: 1.4 Built on Apr 22, 2006 (06:55:48 PDT)--=

- =wsdl:types=
- =schema targetMamespace="http:/ faccessControl” xmins="http:/ /www.w3.0rg/2001/XMLSchema” elementFormDefault="qualified" =
<import namespace="http:/ futils"/ =
- <element name="createRule™ >
- <complexType=
- =sequence=
<element name="idRule” type="xsd:string"/ =
<glement name="effect" type="xsd:int"/=
<element name="desc" type="xsd:string"/ =
<element name="session" type="xsd:int™/>
</sequences
</complexType=
</element=
- =element name="createRuleResponse =
<complexType/=
</element=
<glement name="fault” type="tns1:ExceptionGen"/=
- =element name="getSession" >
<complexType/=
</element=
+ =element name="getSessionResponse” >
+ =element name="getConexaoBD" =
+ <element name="getConexaocBDResponse™ >
+ <element name="setConfigsBD" =
+ <element name="setConfigsBDResponse"=
+ <element name="initRequisicao™ =
+ =element name="initRequisicaoResponse” =
+ =glement name="finalizaRequisicao">
+ <element name="finalizaRequisicacResponse"=

O Quadro 19 ilustra parte do WSDL gerado. A paltiste arquivo que contém todos
0s métodos implementados na classadeAccessControMDW  de acordo com a explanacao
dos método no Apéndice E, o cliente saberd quaifurages que podera utilizarAs
chamadas do cliente sdo codificadas em SOAP entitibas por HTTP. Quando o servico
recebe a requisicdo acontece o inverso, as chans@daslecodificadas e executadas e a
resposta é codificada novamente para ser enviadapdiente.

Com base no arquivo WSDL disponibilizado pelo pi@preb serviceé possivel criar
as classes necessarias para a comunicacéo emiieagao cliente desenvolvida e o servico
que se deseja acessaniddleware.

No cliente, para a comunicagdo com o servidor,ggiadas as seguintes classes que
também estdo representadas no diagrama de classegab 3.2.Especificacdalo software
consumidor FacadeAccessControlMDW (Cliente) , FacadeAccessControIMDWProxy

FacadeAccessControIMDWService , FacadeAccessControlIMDWSoapBindingStub e

FacadeAccessControlIMDWServicelLocator
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Apresenta-se abaixo o] Locator (interface localizadora
FacadeAccessControlMDWServiceLocator ) onde esta contida a URL paraveb servicee
gue oferece métodos para acessar a ckisbajue faz o acesgaroxy aoweb serviceNas
linhas 13 e 14 do Quadro 20 é possivel visualizriauicdo da URL de localizacdo do WS
(nttp://localhost:8080/WSMddAccessPol/services/Facad eAccessControlMDW ) a partir

da interfac&acadeAccessControlMDWServiceLocator

Quadro 20 - InterfacBacadeAccessControlIMDWServiceLocator

01 public class FacadeAccessControlMDWServicelLocator

02 extends org.apache.axis.client.Service

03 implements accessControl.FacadeAccessControIMDWService {

04

05 public FacadeAccessControIMDWServiceLocator() {}

06 public FacadeAccessControIMDWServiceLocator(EngineConfigu ration config) {
07 super (config);

08 }

09 public FacadeAccessControIMDWServicelLocator(String wsdlLo c,QName sName)
10 throws javax.xml.rpc.ServiceException {

11 super (wsdlLoc, sName);

12 }

13 private String FacadeAccessControIMDW_address =

14 "http://localhost:8080/WSMddAccessPol/services/Faca deAccessControlIMDW" ;
15 public String getFacadeAccessControIMDWAddress() {

16 return FacadeAccessControIMDW_address ;

17 }

18 private  String FacadeAccessControIMDWWSDDServiceName =

19 "FacadeAccessControIMDW" ;

20 public String getFacadeAccessControIMDWWSDDServiceName() {

21 return  FacadeAccessControIMDWWSDDServiceName

22}

A classeFacadeAccessControlMDWSoapBindingStub € considerada classe raiz pois
faz a comunicacgao entre o Javaweb serviceou seja, a classe que faz o acgssayentre
a aplicacao cliente eweb serviceNo Quadro 21 pode-se visualizar 0 méto@ateRule()
setando configuracéo e propriedades do olgieto como o método a ser invocado (linha 29)

e invocando a chamada de operacaw/&glinha 34).
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Quadro 21 - InterfacBacadeAccessControlIMDWSoapBindingStub

01 public class FacadeAccessControlIMDWSoapBindingStub

02 extends org.apache.axis.client.Stub

03 implements accessControl.FacadeAccessControlIMDW {

04

05 private java.util.Vector cachedSerClasses = new java.util.Vector();
06 private java.util.Vector cachedSerQNames = new java.util.Vector();

07 private java.util.Vector cachedSerFactories = new java.util.Vector();
08 private java.util.Vector cachedDeserFactories = new java.util.Vector();
09

10 static org.apache.axis.description.OperationDesc [] _operati ons;
11

12 public FacadeAccessControIMDWSoapBindingStub(URL endpoint URL,
13 Service service) throws AxisFault {}

14 protected Call createCall() throws java.rmi.RemoteException {3
15

16 public void createRule(String idRule, int effect, String desc, int  session)
17 throws java.rmi.RemoteException, utils.ExceptionGen {

18 if ( super .cachedEndpoint == null ){

19 throw new org.apache.axis.NoEndPointException();

20 }

21 org.apache.axis.client.Call _call = createCal 10;

22 _call.setOperation( _oper ati ons[0]);

23 _call.setUseSOAPAction( true );

24 _call.setSOAPActionURI( "),

25 _call.setEncodingStyle( null );

26 _call.setProperty(Call. SEND_TYPE_ATTR, Boolean. FALSE);

27 _call.setProperty(AxisEngine. PROP_DOMULTI REFS, Boolean.  FALSE);
28 _call.setSOAPVersion(SOAPConstants. SCAP11_CONSTANTS);

29 _call.setOperationName( new QName( "http://accessControl" ,

30 "createRule" ));

31 setRequestHeaders(_call);

32 setAttachments(_call);

33  try {

34 Object _resp = _call.invoke( new java.lang.Object[] {idRule,

35 new Integer(effect), desc, new Integer(session)});

36 if (_resp instanceof java.rmi.RemoteException) {

37 throw (java.rmi.RemoteException) resp;

38

39 extractAttachments(_call);

A partir das classes citadas acima o software coitkw de testes explicado na sec¢ao
posterior efetua as chamadasaddlewaree faz o tratamento do retorno @web servicgpara
a interface da aplicacao.

3.3.4 Implementacaalo softwareconsumidodetestes

Nesta secdo sera demonstrado o software consum@destes desenvolvido para
exemplificar as chamadas de uma aplicacao clienteiddlewaree para testar e demonstrar
as funcionalidades que middlewaredesenvolvido dispde, explanando as classes com o0s
cadigos fonte das principais funcdes.

Deixa-se claramente explicito nesta secao quetwa@ consumidor de testes ndo é o

cliente fixo domiddlewareimplementado, pois middlewarepode receber solicitacbes de
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qualquer aplicacdo cliente implementada a partis dhamadas de procedimentos ja
explicadas.

A classecControlerCliente € um Singleton (instancia Unica entre as telas) e foi
criada para efetuar a ponte de comunicacdo enttelas (demonstradas na secdo 3.3.5
“Operacionalidadeda implementacat) e o stubcliente doWS.Segue abaixo a Quadro 22

mostrando a classmntrolerCliente.

Quadro 22 - ClasseontrolerCliente

01 public class ControlerCliente {
02 private static  ControlerCliente controler = null
03 static FacadeAccessControIMDW facade = null ;
04 private static int  SESSAO=-1;
05 private  String xmlSujeito = " ;
06 private String xmlRecurso = " ;
07 private  String xmlAcao = " ;
08
09 public static ControlerCliente getinstance() {
10 if (controler == null ){
11 control er = new ControlerCliente();
12 facade = new FacadeAccessControIMDWProxy();
13 try {
14 SESSAO= f acade.getSession();
15 } catch (ExceptionGen e) {
16 JOptionPane. showMessageDi al og( null , e.getFaultString());
17 f acade.clearMemoryAll( SESSAO);
18 } catch (RemoteException e15) {
19 JOptionPane. showMessageDi al og( null , el5.getMessage());
20
21}
Como se pode notar no meétodetinstance() da classe mostrada acima, no

momento em que a instancia da classe é efetuaddémamé instanciado um
FacadeAccessControlMDWProxy  (linha 12). A instancia dpacadeAccessControlMDWProxy
€ demonstrada através do Quadro 23 .

No construtor da classecadeAccessControlMDWProxy , € executada a chamada de
meétodo  _initFacadeAccessControlMDWProxy() .  Este método instancia um
FacadeAccessControlMDWServiceLocator gue configura a localizacdo 8¢Se retorna uma
interface Java para os méetodosd8disponiveis(FacadeAccessControIMDW (Cliente) )a
partir do enderecaefdpoint .address ).

Com a instancia da interface Java para os métodog/4d disponiveis, a classe
ControlerCliente (Quadro 22) efetua a chamagtasSession() conforme linha 14. Este
retorno sera atribuido a uma variavel global p@sa autilizado em todas as posteriores

chamadas a@/Scomo sessao da aplicacéo cliente.
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Quadro 23 - ClasgeacadeAccessControlIMDWProxy

01 public class FacadeAccessControlIMDWProxy implements

02 accessControl.FacadeAccessControIMDW {

03 private  String _endpoint = null ;

04 private  accessControl.FacadeAccessControIMDW

05 facadeAccessControIMDW = null ;

06

07 public FacadeAccessControIMDWProxy(String endpoint) {

08 _endpoint = endpoint;

09 _initFacadeAccessControIMDWProxy();

10 }

11

12 private  void _initFacadeAccessControlIMDWProxy() {

13 try {

14 facadeAccessControIMDW = (

16 new accessControl.FacadeAccessControIMDWServiceLocator 0)
17 .getFacadeAccessControlMDW( );

18 if ( facadeAccessControIMDW != null ){

19 if ( _endpoint != null )

20 ((javax.xml.rpc.Stub) facadeAccessControIMDW )

21 ._setProperty( "javax.xml.rpc.service.endpoint.address" ,

22 _endpoint );

23 else

24 _endpoint = (String)((javax.xml.rpc.Stub) facadeAccessControIMDW )
25 ._getProperty( "javax.xml.rpc.service.endpoint.address" );
26}

27

28 catch (javax.xml.rpc.ServiceException serviceException) {3

29 }

Para explicagdo dos codigos da aplicagdo consuaittestes serdo apresentados a
seguir a execucao de alguns metodos da otasselerCliente

Conforme Quadro 24, o métodwmalizaListaAtributosExtFrame € chamado para
atualizacdo da lista de atributos externos nadelalassevanageGetAtributosExt (Figura
21). De acordo com o observado nas linhas 11 e éfetéada a chamada de fung¢édo do
middleware getAtributosExternos() . A funcdo é chamada duas vezes para buscar o0s
atributos externos de sujeito e recurso.

Apés o retorno do XML (Apéndice B), com a utilizagdas classe®ocument que faz
0 mapeamento em memoria da arvbrecument Object ModgIDOM) responséavel pela
representacdo do documento XML, da clasgeBuilder que faz a compilagdo do
documento XML e da class®ement utilizada para representar cada elemento conto n
arvore, é feita a manipulacdo do XML. Conforme imhds 26 e 40 sdo montados os
documentos XML, é atribuido element root do Document a um Element € Sao
solicitados de acordo com as linhas 28 e 42 osezitan filhos para iterar sobre eles.

A lista de elementos filhos é percorrida e assifeitd a atualizacdo darable dos

atributos.
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Quadro 24 - MétodatualizaListaAtributosExtFrame() - ClasseControlerCliente
01 public void atualizaListaAtributosExtFrame(JTable jtableLstAtt r {

02 String atributosExternosSuj = "

03 String atributosExternosRec = e

04 Element Atributolnfo;

05 List<Element> elements;

06 DefaultTableModel tabelaAttrs =

07 (DefaultTableModel)jtableLst Attr.getModel();

08 tabelaAttrs.setNumRows(0);

09

10 try {

11  atributosExternosSuj = f acade.getAtributosExternos(O, SESSAO);
12  atributosExternosRec = f acade.getAtributosExternos(1, SESSAO);
13 } catch (ExceptionGen e) {

14 JOptionPane. showMvessageDi al og( null , e.getFaultString());

15 f acade.clearMemoryAll( SESSAO);

16 } catch (RemoteException e) {

17 JOptionPane. showvessageDi al og( null , e.getMessage());

18 }

19

20 SAXBuilder sb = new SAXBuilder();

21 Documentd = null ;

22 ByteArraylnputStream strSuj = new ByteArraylnputStream(

23 atribu tosExternosSuj.getBytes());
24 ByteArraylnputStream strRec = new ByteArraylnputStream(

25 atribu tosExternosRec.getBytes());

26 d = sb.build(strSuj);

27 Atributolnfo = d.getRootElement();

28 elements = Atributolnfo.getChildren();
29 lterator<Element> i = elements.iterator();

31 while (i.hasNext()) {
32 Element Atributo = (Element) i.next();

33 tabelaAttrs.addRow( new Object(] { (Atributo.getChildText( "ID" ),

34 (Atributo.getChildText( "Desig" )),

35 (Atributo.getChildText( "VIFEnt" ),
36 (Atributo.getChildText( "ldentSai" )),
37 (Atributo.getChildText( "VIrSai* ) });
38

}
40 d = sb.build(strRec);
41 Atributolnfo = d.getRootElement();
42 elements = Atributolnfo.getChildren();
43 i = elements.iterator();

45 while  (i.hasNext()) {
46 Element Atributo = (Element) i.next();

47 tabelaAttrs.addRow( new Object(] { (Atributo.getChildText( "ID" ),
48 (Atributo.getChildText( "Desig" )),
49 (Atributo.getChildText( "VIFEnt" ),
50 (Atributo.getChildText( "ldentSai" )),
51 (Atributo.getChildText( "VIrSai" ) };
52

53 }

54}

Para alteracdo de uma politica daoiddleware € necessario solicitar a funcéo
getPoliticaAltera() que retornard a aplicagao cliente um XML da pdalisolicitada para
alteracdo (Apéndice B). A partir deste XML segueaué atualizaPolitica() que efetua

chamada de funcéo auddlewarepara atualizacdo dos dados da politica.
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Quadro 25 - MétodatualizaPolitica() - ClasseControlerCliente
01 public void atualizaPolitica(String ident, String desc, int alg) {
02 Element Politica = new Element( "Politica” );
03 Element ID = new Element( "ID" );
04 Element Descricao = new Element( "Descricao" );
05 Element Algoritmo = new Element( "Algoritmo_Combinacao" );

07 Politica.addContent(ID);
08 Politica.addContent(Descricao);
09 Politica.addContent(Algoritmo);

11 ID.setText(ident);
12 Descricao.setText(desc);

13 Algoritmo.setText(String. val ue (alg));

14

15 XMLOutputter xout = new XMLOutputter();

16 try {

17 f acade.alteraPolitica(xout.outputString(Politica), SESSAO);
18 } catch (ExceptionGen e){

19 JOptionPane. showMessageDi al og( null , e.getFaultString());
20 f acade.clearMemoryAll( SESSAO);

21} catch (RemoteException e) {

22 JOptionPane. showMessageDi al og( null , e.getMessage());
23}

24

25}

A partir da telavanagePolitica ~ (Figura 17) sé@o recebidos os parametros necessario
para a execucdo do método acima. No métmgdizaPolitica() € criada uma estrutura
XML a partir do elemento®olitica , ID, Descricao € Algoritmo . Sao atribuidos aos
valores dos elementos os parametros de entrada&tbalone através da clasg@LOutputter
€ gerado atring XML (linha 15 e 17).

Na linha 17 o métodmtualizaPolitica() efetua a chamada da funcdo do
middlewarealteraPolitica() , € assim amiddlewarese encarrega da alteracdo XML do
arquivo de politica do diretdrio.

No Quadro 26 demostrado na sequéncia, segue o on&ieiRegra() responsavel
por criar uma nova regra, criar uma nova condic@alieiona-la a regra juntamente com o
alvo criado, e atribuir a regra na politica em fdseriacéo.

A partir dos dados cadastrados na kedaageRegra (Figura 20) é executada a funcao
da classecontrolerCliente novaRegra() . Neste método é efetuada a chamada de funcao
do middlewarecreateRule() (linha 07) responsavel por criar uma regra

A partir da criacdo da regra, o métodavaRegra()  verifica se 0s parametros
recebidos referente aos atributos da condicao est@mchidos. Se a condicdo for verdadeira
é efetuada a chamada de funcdondddlewarecreateConditionRule() para criar uma

condicdo que logo em seguida € atribuida a regaachemadaddConditioninRule()
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N&ao foi especificado aqui, porém poderia ter sidado um alvo {arget ) para a
regra, portanto na linha 18 é executada a chamadangdoaddTargetinRule() gue por
sua vez adiciona o alvo a regra.

Apés a criagcdo, a regra deve ser adicionada aiqaokin fase de criacdo, portanto

efetuou-se a chamada de fun@ddrulelnPolicy

Quadro 26 - MétodaovaRegra() - ClasseControlerCliente

01 public void novaRegra(String ident, String desc, int efeito,

02 int memberCond1, String identCond1, String funcCond1,

03 String valorCond1, String operator, int memberCond2,

04 String identCond2, String funcCond2, String v alorCond?2) {
05

06 try {

07 f acade.createRule(ident, efeito, desc, SESSAO);

08 if (lidentCondl.trim().equalsignoreCase( ")

09 && 'valorCondl.trim().equalsignoreCase( " NA{

10 f acade.createConditiontRule(memberCond1, identCond1, func Cond1,
11 valorCond1, operator, SESSAO);
12

13 if (‘operator.trim().equalsignoreCase( "))

14 f acade.createConditiontRule(memberCond2, identCond2,

15 funcCond2, va lorCond2, ™ , SESSAO);
16 f acade.addConditioninRule( SESSAO);

17 }

18 f acade.addTargetinRule( SESSAO);

19 f acade.addRulelnPolicy( SESSAO);

20 } catch (ExceptionGen e) {

21  JOptionPane. showMessageDi al og( null , e.getFaultString());

22 f acade.clearMemoryAll( SESSAO);

23 }

3.3.5 Operacionalidaddaimplementacao

Nesta secdo sao apresentadas as principais fulhdemes do middleware
desenvolvido através de chamadas de fun¢éo efstuladsoftware consumidor de testes. As
chamadas de funcéo serdo exibidas na ordem de dieixailizacdo do software consumidor
de testes, onde o software conectadmatullewareefetua geréncia de uma politica e logo em
seguida efetua uma simulacao de solicitacdo des@eesm recurso.

Segue a partir da Figura 15 a tela principal dawsoe consumidor de testes
implementado para testar as funcionalidadesmitidlewaremostrando a composicdo dos

menus e botdes e posteriormente fluxo de utilizacdo
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Figura 15 - Tela principal do software consumidenestes
| Prototipo Teste de Middleware IM

About | Config | BD

Config. Diretorios e algs.

Simular Requisicio de Acesso |

| Gerenciar Politica |

Gerenciar Atributos Externos |

3.3.5.1 Gerénciadepolitica de controle de acesso

Na tela principal do software consumidor de tessesclicar no bota@erenciar
politica , € efetuada a chamada de funcao ndddleware getPoliticasDiretorio()
(funcdo que retorna as politicas cadastradamiddlewarg, instanciando e atualizando os

dados da tela visualizada a seguir.

Figura 16 - Tela de geréncia de politicas

|| Politicas ]
| Identificacio I&Iﬁr'
lid_policy
id_policy teste 03 Alterar

politica_01

Hovo

i

Excluir

A tela de geréncia de politicas (Figura 16) permitar, alterar e excluir uma politica
de controle de acesso. Para o exemplo teste,cw ob botdmovo 0 software cliente abre a
tela da Figura 17 e inicia a criacdo de uma palitic

Na tela de criacdo de politica (Figura 17), apgsreenchimento dos campos: (1)
identificacdo da politica; (2) algoritmo de comigi&a (algoritmo utilizado para avaliacdo das
regras da politica posteriormente); e (3) descrigéo clicar no botdalvos 0 software
consumidor de testes abre a tela apresentada ma Hi§ para os cadastros de alvo da politica

de controle de acesso.
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Figura 17 - Tela de criacdo de politica

| £| Gerencia Politica | = ! ﬂh]

F

Politica

Identificacio: |Policy_Simulada |

Alg. de Combinagio de Regras: | FirstApplicableRuleAla |v
Descrigao: DenyOverridesRuleAlg

Descricac Simulacao de Politica Whﬁ’ﬂ

PermitOverridesRuleflg

-

| | awos |[ sawar

Figura 18 - Tela de alvo da politica ou regra
{£ Atributos Alvo . . [ESNE =

Atributos Alvo

Sujeito iv [jailson |
Recurso

Identificacac | Funcio | Walor | Salvar
Idade |=Integer 121

Agdo:  |excluir | satar |

Para inserir, alterar ou excluir atributos completages ao sujeito ou recurso utiliza-se

os botbes, - oualter , que abrem a tela de atributos abaixo.

Figura 19 - Tela de atributos complementares
|2 Atributo i |

Identificacao: [iaade |

Valor: [21 |

Fungéo: |=l!'r[eger | o |
=Data
=5tring Salvar |
=URI
=domainEmail
=Double
[=Inteqger
=Email

=start String

Ao clicar no botdmalvar da telade atributos complementaresvalor cadastrado sera
atualizado naTable da tela de alvo (Figura 18) e sera fechada aleetadastro.

Ao clicar no botéosalvar  dos Atributos Alvo da tela da Figura 18, o software
consumidor de testes executa as chamadas de fungdo middleware

createTargetSubject() para criar 0 sujeito do alvo da politica ou
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createTargetResource() para criar o recurso do alvo da politica e
addAttributesTarget() para adicionar os atributos complementares quarsfgirados a
partir daJTable ao recurso ou sujeito

Ao clicar no botadosalvar referente aAcdo da tela da Figura 18 serd efetuada a
chamada de funcameateTargetAction() para criar a acao do alvo da politica em fase de
criacao.

Ao sair da tela de alvo da politica ou regra, acaclno botaocsalvar da tela de
criacdo de politica (Figura 17) o alvo criado dotemente (sujeito, recurso e agdo) sera
adicionado a politica através da chamada de fudgaoiddlewareaddTargetinPolicy() e
sera habilitado o bot&mrenciar regras/finalizar

Ao clicar nobot&ogerenciar regras/finalizar abrir4 a tela de criacdo de regras para a

politica que também contém a opgéo de cadastrordigdes a regra.

Figura 20 - Tela de regras da politica

-

-
| £:| Gerencia de Regra == ]
Regra
ldentificacao: rule_01__permit r—=”
Descrigdo:

IDescricao Rule Permit

Efeito . Permitir | :_l

1 Condigao

Membro identificagdao Fungao Valor
[sueito [+ [Data_uttimo_acesd = 1= [25i05/2013 N
i Alvos | ' Salvar I
!. Finalizar I
Apos preencher os dados da regtenfificagdo , descricido , efeito e dados

relativos a condicdo opcional) podera ser criaddieionado um alvo também a regra (botéo
alvos ), que segue a mesma légica implementada paragiore adicao de alvo a politica.
Ao clicar no botamalvar da tela acima, o software consumidor de testesuéxi&
em sequéncia as seguintes funcdesiuleware
a) createRule() : efetua a criagcdo da regra nuddlewarea partir dos valores:
identificacéo , descricio  eefeito  da figura acima;
b) createConditionRule() . efetua a criacdo de uma condicdo para a regra no
middlewarea partir dos valoresnembro, identificagdo , funcdo e valor da

figura acima. Se o valor de operador da condicdiveesselecionado (“E” ou
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“OU”) sera efetuada novamente a chamada da fumpgéie,a condicdo terd duas
expressoes logicas;

c) addConditionIinRule() : o middlewareadiciona a condic&o criada a regra em fase
de criacao;

d) addTargetinRule() . caso tenha sido criado um alvo para a regmajdalleware
adicionara o alvo a regra,;

e) addRulelnPolicy() : 0 middlewareadiciona a regra criada a politica em fase de

criacao.

Com a regra salva, o software consumidor de tdsbgitard novamente a tela de
regras para poder efetuar o cadastro de uma n@gd. A0 seja mais requerido a criacéo de
novas regras, ao clicar no botéaalizar o software consumidor de testes executa a
chamada de funcéializaCreatePolicy() aomiddlewarepara que a politica seja salva e
executa também a chamada de fung&BoliticasDiretorio() para atualizar a lista de
politicas cadastradas apresentadas na tela daHi§ur

E apresentado no Quadro 27, como uma politica XAGMtriada pelaniddleware

antes de sofrer a criptografia.

Quadro 27 - Sintaxe de politica XACML criada p®lmdleware
= ?uml version="1.0"7=

=<Policy RuleCombiningAlgld="urn:oasis:names:tc:xacml: 1.0:rule-combining-algorithm:first-applicable" Policyld="policy_simulada"=
<Description=Descricao Simulacac de Politica</Description=
- <Target=
- =Subjects=
- <Subject=
- =5ubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”=
<AttributeValue DataType="http:/ /www.w3.0rg/2001/XMLSchema#string”=jailson</Attributevalue=
<SubjectattributeDesignator DataType="http:/ /www.w3.org/2001 /XMLSchema#string" Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"/ =
=/SubjectMatch =
- =5SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:integer-equal">
<AttributeValue DataType="http:/ /www.w3.0rg/2001/XMLSchema#integer'=21</AttributeValue=
<5ubjectattributeDesignator DataType="http://www.w3.org/2001/XMLSchema#integer” Attributeld="idade"/>
=/SubjectMatch =
</Subject=
</Subjects=
+ <Resourcess
- =Actions=
- <Action=
- zActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http:/ /www.w3.0rg/2001/XMLSchema#string”=excluir</AttributeValue=
<ActionAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string” Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"/>
«=/ActionMatch=
<fAction=
<[Actions=
</Target>
- <Rule Effect="Permit” Ruleld="rule_01_permit"=
=Description>Descricao Rule Permit</Description=
- =Target>
+ <5Subjects=
- <Resources>
- =Resource=
- <ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal” =
<AttributeValue DataType="http:/ /www.w3.0rg/2001/XMLSchema#string" =arquivo_01</AttributeValue=>
<ResourceattributeDesignator DataType="http://www.w3.org/2001/XMLSchema#string” Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id™/ >
</ResourceMatch=
=/Resource=
=/Resources=>
+ <Actions>
=/Target=
- =Condition Functionld="urn:oasis:names:tc:xacml: 1.0:function:date-greater-than">
- <Apply Functionld="urn:oasis:names:tc:xacml: 1.0:function:date-one-and-only"=
=SubjectattributeDesignater DataType="http:/ /www.w3.0rg/2001/XMLSchema#date™ Attributeld="Data_Ultimo_Acesso™/=
</Apply=
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#date”>2013-05-25+00:00=/AttributeValue >
=/Condition=
=/Rule=

Pode-se observar na figura acima uma poliKeeCML com identificacdo igual a

“policy_simulada”, que possui um algoritmo de conagéofirst-applicable ou seja, que as
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regras sao avaliadas em sequéncia, assim a prinegira que atender a solicitacdo serd a
resposta de autorizagcdo e com a descricdo igulleacticao Simulacao de Politica”. Na
politica XACML demonstrad& possivel notar um alv@grget ) com valores de sujeito igual

a “jailson” e comidade igual a “21” e a ag&o a ser executada no recufegchuir” .

A politica possui uma regra chamada “rule_01 péroatm efeito de permisséao, ou
seja, 0s sujeitos que obedecerem a condicdo dagta fonde @ata_ultimo_acesso do
sujeito for maior que “25/05/2013") receberdo pesébd de acesso. A regra da politica
contem também um alvo com o recurso da solicitégépivo 01",

Para que ndo seja necessario enviar juntamentequésicdo de acesso o atributo
complementar relacionadoidade do sujeito (conforme demonstrado na politica dadpol
27), pode-se incluir um atributo externo a partirbtaoGerenciar Atributos Externos
da tela principal do software consumidor de te@tegira 15).

Ao clicar no botaaserenciar Atributos Externos é efetuada a chamada de funcao
do middleware getAtributosExternos() . Esta funcédo retorna os atributos externos
cadastrados para instanciacdo e atualizacdo dosesatla tela demonstrada abaixo, que

permite a inclusdo, excluséo e alteracdo de uipuddriexterno.

Figura 21 - Tela de Atributos Externos

[ £ Atributos Externos |. = | = _ﬁ_:h]
D Membro | Valor Request |dent. Retorno Walor Retorno
1 0 jailson group owWner -
3 0 jailson email jailson@secfcom | _
4 0 jonatan email jonatan@gmail.comj |
14 0 jailson datanas 21/05M1991 =]
Atualizar | | Excluir || Alterar | | Hovo |

Ao clicar no botamovo pode-se visualizar a tela abaixo para incluir wwonatributo

externo.

Figura 22 - Tela para cadastro de Atributos Ext&rno

=

|| Gerencia Atributo Externo | = |i:hj
Membro: | Sujeito i - |
Valor Reqguest: [Jailson |

Identificagdo Retorno:  |jdade |

Valor Retorno: |21 |




81

3.3.5.2 SimulacaaderequisicAadeacess@recurso

Para simular uma requisicdo de acesso a partiofitwase consumidor de testes, é
necessario clicar no bot&mular requisicdo de acesso da tela principal (Figura 15),
com isso sera instanciada a tela da Figura 23wedRy.

Para efetuar uma requisicdo de acesso, podememasapnviados os dados do sujeito,
recurso ou acdo, ou também adicionar atributos Engmtares ao sujeito, recurso e
ambiente. Para situacao de teste a seguir seréfecgmd a sequéncia de chamadas de funcéo

de duas solicitacfes de acesso adicionando atsilbotaplementares de sujeito.

Figura 23 - Tela Simulador de requisi¢fes paraisatido 01

r =
| £| Simulador de requisigdes | ="l e

Sujeito: |jai|_50r| |

Recurso: iarquiua_tﬂ |

. | -
Acao: |excluir |

Atributos

Sujeito |v|l Salvar |

identificagdo |data_ultimo_acesso |

Valor l26/0512013)] |

Enviar |

Figura 24 - Tela Simulador de requisi¢cdes par&isado 02
| £ Simulador de requisigbes =t i

e

Sujeito: |j_aiI5-:|n |

Recurso; iarqui\;n_DE |

T [ .
Agio: |excluir |

Atributos

Sujeito | - i | Salvar ‘

ldentificagao IData_UItimo_ﬁ«cesso [

Valor |24/0512013)] i

‘ Enviar ‘

A

ApoOs inserir ao valores relacionados a sujeitounssr e acdo, ao clicar no botéo
salvar , caso seja 0 primeiro atributo complementar adaio o software consumidor de

testes executara a chamada de funcamiddlewareinitRequisicao() parametrizando os
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valores dosujeito , recurso e acdo das telas de solicitacdo de acesso (Figura 2guweri
24), e efetuara a chamadeguisitaSujeitoPEP() (atributo complementar de sujeito
selecionado) parametrizando os valadestificagio evalor

Caso ja tenha cadastrado atributos complementapesla acdo do bot&avar serdo
adicionados novos atributos complementares a pafds chamadas de funcéo:
requisitaAmbientePEP() , requisitaSujeitoPEP() OU requisitaRecursoPEP() , de
acordo com tipo selecionado aomboBox (Sujeito , Recurso OUAmbiente ).

A partir das duas solicitagcbes de acesso criadasjddlewarecria doisrequests
XACMLde acordo com o Quadro 28 e Quadro 29.

Quadro 28 - Exemplo dequestXACML criado pelomiddlewareda solicitacdo 01
=?xml version="1.0"7=
- =Reguest>
- cSub]e*t SubjectCategory="urn:oasis:names:tc:xacml: 1.0:subject-category:access-subject"=
<Attribute DataType="http:/ /www.w3.org/2001 /XMLSchema#string”
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"=
<AttributeValue=jailson</Attributevalue=
=/Attribute=
- = Attribute DataType="http:/ fwww.w3.0org/2001 /XMLSchema#date™ Attributeld="data_ultimo_acesso"=
<AttnbuteValue=2013-05-26+00:00=/AttnbuteValue=
=/Attribute=
</Subject=
- <Resource>
- =Attribute DataType="http:/ /fwww.w3.0org/ 2001 /XMLSchema#string”
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id" =
<AttributeValue =arquive_01</AttributevValue=
=/Attribute=
</Resource=
- <Action=
- < Attribute DataType="http:/ fwww.w3.0rg/2001 /XMLSchema#string”
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"=
<AttnbuteValue =excluir</AttributeValue >
=/Attribute=
</Action=
< /Request=

Quadro 29 - Exemplo dequestXACML criado pelomiddlewareda solicitacao 02
=?xml version="1.0"7=
- =Reguest>
- «=Subject SubjectCatzgory="urn:oasis:names:tc:xacml: 1.0:subject-category:access-subject"=
- < Attribute DataType="http:/ fwww.w3.0rg/2001 /XMLSchema#string”
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"=
<AttributeValue=jailson</Attributevalue=
=/Attribute=
- = Attribute DataType="http:/ fwww.w3.0org/2001 /XMLSchema#date™ Attributeld="data_ultimo_acesso"=
<AttnbuteValue=2013-05-244+00:00=/AttnbuteValue=
=/Attribute=
</Subject=
- <Resource=
- =Attribute DataType="http:/ /www.w3.0org/ 2001 /XMLSchema#string”
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id" =
<AttributeValue =arquivo_02</Attributevalue=
=/Attribute=
=/Resource>
- <Action=
- «Attribute DataType="http:/ fwww.w3.0rg/2001 /XMLSchema#string”
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"=
<AttributeValue =excluir=/Attributevalue =
=/Attribute=
</Action=
=/Request=

ApoOs a insercao dos dados referentes a solicitdgdequisicdo de acesso ao recurso,

ao clicar no botdenviar 0 software consumidor de testes efetua as chandedascéo ao
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middleware finalizaRequisicao() , getRecursoDecisaoPEP() e
getJustificativaPEP() ;

No momento em que sao efetuadas estas chamauhéddllewareanalisa a requisigéo,
gera um arquivo deesponse XACMlL(conformeresponsegdas duas solicitacbes que s&o

mostradas abaixo) e o interpreta para o softwarswuidor de testes.

Quadro 30 - Exemplo desponseXACML da solicitacdo 01 criado pefoiddleware
<7xml version="1.0"7=
I <Responsex=
- =Result ResourcelD="arquivo_01"=
=Decision=Permit</Decision=
- =5Status=
«StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/=
=/Status=
< Result=
< /Response=

Quadro 31 - Exemplo desponseXACML da solicitacdo 02 criado pefoiddleware
</¥ml version="1.0 />
- =Response=
- =Result Resourcell="arquivo_02"=
=Decision=Deny</Decision =
- =5Status=
<StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/ >
= Status=
< /Result=
=/Response=

O middlewareapds interpretar a resposta, retorna ao softwarsuenidor de testes a
decisédo de autorizacdo de acesso (“Acesso perfiildAcesso Negado”), o recurso que
foi solicitado acesso e uma justificativa da aeatla requisi¢cdo, ou seja, um status de como
se sucedeu o processo de andlise.

Com estes valores o software consumidor de testestranem tela a resposta a

solicitacdo de acesso feita de acordo com Figura 25

Figura 25 - Resposta as duas solicitagdes de aapessentadas no software consumidor de testes

Resposta L&J Resposta L&J
o AT iti
I'\l/l Acesso Negado _ Ikl/' Acesso Permitido
Ao recurso: arguivo_02 A0 recurso: arguivo_01

Sucesso na analise do request, Sucessona analise do request,
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3.4 RESULTADOS E DISCUSSAO

O trabalho através das aplicacdes desenvolvidasm@o os resultados esperados,
assim, através do servico de controle de acessotagizacdo qualquer aplicacdo pode
incorporar funcdes para gerir a permisséo de a@ssoursos sem a necessidade de maiores
implementagdes ou conhecimento amplo de padrGegueagens normatizadas para gerenciar
politicas de controle de acesso.

O middlewareimplementado neste trabalho atingiu os resultadpgrados frente aos
objetivos a que se propds. Como demonstrado nacpeelidade da implementacdo, ha uma
abstracdo das questdes de sintaxe e funcionamea@ML, € possivel cadastrar e alterar
as politicas de controle de maneira simples eitoli@acesso a determinado recurso recebendo
a resposta de autorizacdo para o sujeito requisitan

Diante dos testes realizados no software consundieléestes, ao efetuar as chamadas
de func¢des daoniddlewarefoi possivel efetuar a geréncia de politicas ddroende acesso
para recursos variados, ou seja, pode-se criatigaglipara gerenciar o controle tanto de
hardware quanto de arquivos ou casos de uso de um sistegfatear a autorizacdo de
permissdo ou negacao para usuarios, grupos, damamndre outros tipos de sujeito
requeridos.

A partir do modulo de procura de atributos extermoplementado (PIP — Classe
PolicylnformPointFinderModuleMDW ) é possivel efetuar solicitagbes de acesso simples
parametrizando apenas a informacgéo sdito , recurso € agdo, assim 0s valores
complementares dos sujeitos ou recursos seraovicks®la partir do cadastro dos atributos
em banco de dados.

Em relacdo aos trabalhos correlatos, Souza (2048¢neelha-se ao trabalho de
conclusao no ambito de controle de acesso a recermsistemas distribuidos e pelo fato de
nao tratar problemas oriundos de conflitos de ipaBtde seguranca e mais de uma entidade
administradora ou organizacdes distintas, porémutidiea o padrao XACML. O trabalho
utiliza politicas de controle de acesso baseadgsapeis (RBAC).

Em relacdo a Lima (2008) e Hu et al. (2007), a $emmea com o trabalho esta na
utilizacdo de XACML para gerir as politicas de cold, porém difere-se no fato de que os
trabalhos tratam do controle de conflito, conforadiel e criacdo de politicas de seguranca de

acesso, ndo tratando da autorizacdo e controlecdss@ em sistemas distribuida3.
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middlewaredesenvolvido neste projeto em relacdo aos trabaleogima (2008) e Hu et al.
(2007) obteve como uma de suas diferencas principais acdplamento em relacdo aos
softwares, tornando-o mais flexivel.

O trabalho de Lima (2008) trata de um sistema akréido que tem como modelo de
referéncia direcionado a area da saude e aléemalesgéerer o conhecimento da linguagem
de codificacdo das politicas como o trabalho delaséo, propds algoritmos que gerenciam
automaticamente em tempo de criacdo ou edicdo al#&gcgs, controles de conflitos, por
exemplo, a criacdo de politicas que permitem emegautorizacdo para 0 mesmo sujeito e
recurso ao mesmo tempo.

O trabalho de Hu et al. (2007) apresenta uma aberdapara a realizacdo de
verificacdo de conformidade de politicas de coatd® acesso especificadas em XACML, ou
seja, com base em verificacdes e testes efetuasursasténcias sintaticas e semanticas de
uma politica de controle de acesso, encontrandoegi&ncias entre a politica especificada e o
que realmente o autor de criacao da politica espe@ntrolar.

O Quadro 32 apresenta uma comparacao entre oshtvabde Souza (2010), Lima
(2008) e Hu et al. (2007) em relacéo a este tralaiiddleware.

Quadro 32 — Comparacao entrblmdlewaree os trabalhos correlatos

Middleware| Souza | Lima | Huetal.
(2010) | (2008) | (2007)
PadraoXACML X X X
Web Service X
Solucéo distribuida X X
Controle de conformidade de politicas X X
Controle de conflitos de politicas X
Geréncia de autorizagao e controle de X X
acesso
BibliotecaSunXACML X X
Multi-Corporativo (entidades distintas
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4 CONCLUSOES

Visto que atualmente a informacdo é um dos bens imgiortantes para uma empresa
e que o valor de uma organizacdo é descrito p&osrsos que ela possui, sejam bens
materiais, documentos, etc., € de extrema impdeadane se garanta protecdo, logo deve-se
ter meios para gerenciar e proteger estes recuMms.sistemas distribuidos existem a
preocupacao com 0 acesso e gestao de direitos.

Como em um sistema distribuido os recursos encuorge espalhados por varias
maquinas, as questdes de gestdo de direitos eoas&sscomplicadas, pois se seguida a
abordagem de sistemas centralizados seria neaessi@rn uma conta para cada usuario em
cada maquina. Com esta distribuicdo de recursasi+s® a necessidade da implementacéo de
uma camada intermediaria de softwamaiddlewarepara garantir autorizacdo de controle de
acesso a recursos em sistemas distribuidos.

Os softwares que utilizam recursos de middlewaretém sua complexidade reduzida
fazendo com que seus principais objetivos sejamessa a esta camada intermediaria e a
partir dos objetivos deste trabalho consegue-seatzar as politicas de controle de acesso a
fim de possibilitar a consolidagéo das regraszatilas por todos os elementos do sistema, o
armazenamento e administracdo de um grande nuraesojeitos e recursos e o atendimento
de requisicOes de elementos diversos.

Durante este trabalho desenvolveu-se um estudoenaadé seguranca da informacéao,
autorizacdo e controle de acesso em sistemasbdisins e XACML. Este estudo trouxe
subsidios para a aplicacdo dos requisitos referemtautorizacdo e controle de acesso no
middleware

Como foi visto no decorrer do trabalho, a abordagéhzada para controle de acesso
e politicas de controle foi 0 XACML através ARl SunXACML Como o padrao XACML é
muito flexivel e genérico e API utilizada possui muitas classes e cada uma possitns
itens, foi feito um estudo sobre esses itens ellddooos mais prioritarios para se conseguir
garantir controle de acesso e autorizacdo a véipos de recursos sem que se tenha um
conhecimento aprofundado do funcionamento do padrézado.

O middlewareimplementado prop6s uma maneira de efetuar o @entle acesso a
recursos abstraindo o conhecimento de sintaxe @ofuamento do XACML. O uso daPI

utiizada no desenvolvimento dmiddleware diretamente em um software cliente ndo
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forneceria desacoplamento e flexibilidade necessapara aplicacbes distribuidas e
integracdo de sistemas heterogéneos e forcarissendalvedor a implementar em baixo
nivel, forcando-o a tratar os diversos tipos deodadlgoritmos de combinacao, funcdes de
comparacao de valores, entre outras funcionalidgue® XACML possui.

A API utilizada SunXACML foi de grande utilidade, pois apresenta classes qu
implementam os processos de criacdo de requisigdesspostas XACML bem como a
avaliacao de politicas e o0 pacote também apresksises para geracao de politicas XACML.

Para garantir a heterogeneidade de comunicacatemperabilidade no acesso ao
middlewarefoi utilizada a tecnologia d&/eb ServiceOsWeb ServiceEm como vantagens
utilizar padrbes abertos, permitindo que comporsergejam escritos para diferentes
linguagens e plataformas e podem ser facilmentéemmgntados e possuem baixo custo de
implementacéo pelo fato de utilizar estruturas @qmolos de comunicagcdo existentes para
efetuar troca de informagao.

O frameworkAxis 1.4 possibilitou uma enorme facilidade na @@ doWsS,pois foi
muito simples de ser utilizado e muito eficiente seu objetivo. Orameworkgarantiu a
implementacéo do protocolo SOAP para processdemnetar as mensagens de comunicacao
entre cliente e servidor de uma maneira abstrafoErraitiu criar umweb servicea partir de
classes Java.

Com o término do desenvolvimento doddleware conclui-se que 0s objetivos e 0s
fluxos de trabalho previstos foram alcancados. @omé discutido acima a partir de
frameworkse bibliotecas foi possivel gerir a autorizacadrithisida e controle de acesso
através de politicas de controle utilizando o pad@dCML, efetuando a geréncia de
politicas e tratando solicitagfes (pedidos e raappde controle de acesso a recursos e criar o
web servicepara comunicagcdo com o middleware. Como resultadbentende-se que o
middleware desenvolvido € importante na realizacdo de cantd#® acesso a sistemas
distribuidos e que o desenvolvimento de uma carrddemediaria de softwargue atenda
aos itens de autorizacdo e controle de acessone todesenvolvimento mais agil e mais
pratico € viavel.

Como o padrdo XACML é muito extenso, noiddlewareimplementado pode ser
incrementado para que possa utilizar mais funddadés e que possa usufruir de maiores

recursos do padrao.
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4.1 EXTENSOES

Para dar continuidade aaddlewaredesenvolvido, propfe-se como extensao:

a) atualmente omiddleware utiliza 0os objetosPolicySet apenas no ambito de
avaliacdo das politicas cadastradas. Sugere-seitipecom que o cadastro de
politicas seja feito ndo apenas em obj&l@gy, mas também erRolicySet
ou seja, permitir o cadastro e todo o processcedengia de conjuntos de politicas
(Policyset ) para um dado recurso, sujeito ou acao;

b) permitir que omiddlewareincorpore 0s novos recursos utilizados por versdes
XACML recentes;

c) implementar noniddlewarealgoritmos de verificacdo de conflitos, possiaiitio a
verificacdo de politicas ou regras que estao d¢anflo em relacdo a autorizacéo do
acesso;

d) efetuar melhorias no ambito do caso de uso deaglierdas politicas, ou seja,
possibilitar uma melhor maneira de alterar os datiogolitica, permanecendo a
abstracdo atual em relacdo ao XML do XACML, pomdierar a implementacao
utilizadagetNext() , fazendo com que a solicitacdo das regras e da®gpoliticas
nao seja sequencial, mas sim indexada;

e) possibilitar que uma condicdo para regra tenha imeno dindmico de expressdes
l6gicas;

f) implementar interface web para gerenciamento d@osirios, listagem e
manutencdo das politicas e seus elememezponsese requests permitindo a
visualizacdo em arvores para maior legibilidadeuastal.
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APENDICE A — Detalhamento de casos de uso

O Quadro 33 demonstra o detalhamento de uma criafi@oacdo e exclusdo de um

atributo externo gerado a partir de chamadasiddlewarefeitas pelo software cliente.

Quadro 33 - Caso de Uso 02 — Manter atributos masger

UCO06 — Manter atributos externos.

Pré-condicéo 01 software cliente deve ter uma sesséo ativa, jayefetuar a chamada do
métodogetSession()

02) O software cliente pode efetuar a chamada de método
getAtributosExternos() de acordo com UCO03, para obter sobre quais
atributos podera executar o UCO6;

Cenario principal 03)Apo6s executar o UCO3middlewareaguarda método de solicitacdo para manter
os atributos externos;

04) Em caso de cadastro, o software cliente executamada de funcdo
cadastraAtributoExterno() ;

04.1) Omiddlewareefetua o cadastro do atributo externo parametinad

método citado no passo 04;

05) Em caso de exclusédo, o software cliente executamada de funcao
excluiAttrExterno() ;

05.1) Omiddlewareefetua a excluséo do atributo externo parametinad
método citado no passo 06 de acordo ctin(oeferencia da chave
primaria da tabela do banco de dados);

06) Em caso de alteracdo, o software cliente execci@mada de funcao

getAtributoExterno() ;

06.1) Omiddlewareretorna um XML (Apéndice B) do atributo solicitad
ser alterado;

06.2) O software cliente executa a chamada de éuncé
alteraAtributoExterno() repassando um XML com os dados do
atributo ja alterados;

06.3) Omiddlewareefetua alteracdo do atributo a partir de XML rédep

Pés-condicao @niddlewareconsiste as informagdes em banco de dados de acomtla

solicitacao requerida.

O Quadro 34 demonstra o detalhamento de uma sgBatdos atributos externos

cadastrados gerada a partir de chamadasddiewarefeitas pelo software cliente.

Quadro 34 - Caso de Uso 03 — Emitir lista de atoibexternos
UCO03 — Manter atributos externos.

Pré-condicéo 01 software cliente deve ter uma sesséo ativa, jayefetuar a chamada do
métodogetSession()
Cenario principal 02) O software cliente efetua a chamada de mégedatributosExternos() ;

03) O middlewareverifica se existem atributos externos para supitoecurso (de
acordo com parametro do método do passo 02) e idfitade resposta ao
software cliente (Apéndice B);

P6s-condicao Se existirem atributos externos cathst o software cliente recebera um XML com

dados dos atributos externos, senfwiddlewareretornard um XML com sudags
vazias;

O Quadro 35 demonstra o detalhamento de uma sghctdas politicas cadastradas
gerada a partir de chamadaswiddlewarefeitas pelo software cliente.



94

Quadro 35 - Caso de Uso 07 — Emitir lista de jmalfti

UCOQ07 — Emitir lista de politicas.

Pré-condicéo

01 software cliente deve ter uma sesséo ativa, jayefetuar a chamada do
métodogetSession()

Cenario principal

02) O software cliente efetua a chamada de mégetrliticasDiretorio()
03) O middlewareverifica se existem politicas cadastradas no diefadrio ou

diretério configurado e monta XML de resposta atware cliente (Apéndice

B);

Pés-condicao

Se existirem politicas cadastradaftwage cliente recebera um XML com as

identificacdes das politicas cadastradas, semainldlewareretornara um XML com

suagagsvazias;

No Quadro 36 é apresentado o detalhamento de uclasés e alteracdo de uma

politica gerada a partir de chamadasréadlewarefeitas pelo software cliente.

Quadro 36 - Caso de Uso 01 — Manter politicas

UCO01 — Manter politicas.

Pré-condicéo

01P software cliente deve ter uma sesséo ativa, jayefetuar a chamada do métogdo

getSession()

Cenario principal

02)0 software cliente executa o UC07 enmldlewareaguarda método de solicitacag

para manter as politicas;

03) Em caso de excluséo, o software cliente executamada de funcdo

excluirPolitica() ;

03.1) Omiddlewareefetua a exclusdo do arquivo com identificagdo da
politica que foi solicitada a ser exchyid

04) Em caso de alteracéo, o software cliente execcitemada de fungéo

getPoliticaAltera() ;

04.1) Omiddlewareverifica se existe politica com a identificacaddatada
cadastrada no diretdrio padréo ou diretéoinfigurado e monta XML
de resposta ao software cliente com osgldd politica
solicitada(Apéndice B);

04.2) O software cliente efetua a chamada de méitieataPolitica()
parametrizando o XML com os dados alterados;

04.3) Omiddlewarealtera os dados da politica de acordo com o XMEeb&lo;

04.4) O software cliente efetua a chamada do método
getNextRegraAltera() ;

04.5) Omiddlewareverifica se existem regras cadastradas na positiiaitada
e monta XML de resposta ao software tdi@om os dados da regra
solicitada(Apéndice B);

04.6) O software cliente efetua a chamada do roétitetaRegra()
parametrizando o XML com os dados alterados;

04.7) Omiddlewarealtera os dados da regra de acordo com o XML réagb

04.8) O software cliente efetua a chamada de método
finalizaAlterPolitica() ;

04.9) Omiddlewareefetua a alteragédo do arquivo XML da politica altier com os

novos dados;

Cenario alternativo 1

No passo 04.1, o softwaentdi pode alterar o alvo da politica;

04.1.1) O software cliente solicita ao middlewapeéMdL para alteracédo
efetuando as chamadas aos métgdtéextSujeitoAltera() .
getNextRecursoAltera() e getNextAcaoAltera() ;

04.1.2) O software cliente efetua a chamada dosduéalteraSujeito() ,

alteraRecurso() oualteraAcao()  parametrizando o XML com os
dados alterados do sujeito, recursagé@io para posterior alteracdo dos
atributos;

04.1.3) Omiddlewareefetua a alteracdo no sujeito, recurso ou acaca@@com 0s

dados recebidos no XML;
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Cenario alternativo 2

No passo 04.5, o softwaentdi pode alterar o alvo da regra;

04.5.1) O software cliente solicita ao middlewapéML para alteracéo
efetuando as chamadas aos métgdosxtSujeitoAltera() ,
getNextRecursoAltera() ou getNextAcaoAltera() ;

04.5.2) O software cliente efetua a chamada dosduéalteraSujeito() .
alteraRecurso() OoualteraAcao()  parametrizando o XML com os
dados alterados do sujeito, recursagé@io para posterior alteracdo dos
atributos;

04.1.3) Omiddlewareefetua a alteracdo no sujeito, recurso ou acaca@@com os

dados recebidos no XML;

P6s-condicao

O middlewareatualiza ePolicySet  “Politica de Avaliagdo” de acordo com politicas
cadastradas.
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APENDICE B - Estrutura e sintaxe XML

No Apéndice B serdo demonstradas as estruturas Xtiizadas pelomiddleware
para retornar ao softwantientedados referentes a politicas, regras, alvos, aomfgdes de
diretérios e base de dados, alteracéo de atrilexti@snos entre outros. A sintaxe apresentada
€ a mesma no qual middlewaredeve receber do software cliente para alteracagades,

conforme mostrado nos quadros abaixo.

Quadro 37 - XML retorno da chamada de fungé®oliticasDiretorio()

<Politicas>
<Politica>Politica_01</Politica>
<Politica>Politica_02</Politica>
<Politica>Politica_03</Politica>

</Politicas>

Quadro 38 - XML retorno da chamada de fungéi®oliticaAltera()
<Politica>

<ID>Politica_01</ID>

<Descricao>Teste de XML Politica_01</Descricao>

<Algoritmo_Combinacao>0</Algoritmo_Combinacao>
</Politica>

Quadro 39 - XML retorno da chamada de fungéidlextSujeitoAltera()
<Sujeito>
<ID>jailson</ID>
<Atributos>
<Atributo>
<Identificacao>email</Identificacao>
<Valor>secf.com</Valor>
<Funcao>=domainEmail</Funcao>
</Atributo>
</Atributos>
</Sujeito>

Quadro 40 - XML retorno da chamada de fungéidlextRecursoAltera()
<Recurso>
<ID>arquivo</ID>
<Atributos>
<Atributo>
<ldentificacao>uri</Identificacao>
<Valor>//C:/ArquivosdeProgramas/MDD</Va lor>
<Funcao>=URI</Funcao>
</Atributo>
<Atributo>
<lIdentificacao>tamanho</Identificacao>
<Valor>1.512</Valor>
<Funcao>=Double</Funcao>
</Atributo>
</Atributos>
</Recurso>

No Quadro 39 e no Quadro 40, caso 0 sujeito oursecmdo contiverem atributos

complementares a tag Atributos ndo existird nanettos Sujeito ou Recurso.



Quadro 41 - XML retorno da chamada de fungéidlextAcaoAltera()

<Acao>
<ID>Ler</ID>
</Acao>

Quadro 42 - XML retorno da chamada de fungéidblextRegraAltera()

<Regra>
<ID>Regra_01</ID>
<Descricao>Regra_testeXML</Descricao>
<Efeito>1</Efeito>
<Condicao>
<Operador>E<Operador/>
<Expressao>
<Membro>0</Membro>
<ldentificacao>group</Identificacao>
<Valor_Comparacao>owner</Valor_Compara cao>
<Funcao>=</Funcao>
</Expressao>
<Expressao>
<Membro>1</Membro>
<ldentificacao>tamanho</ldentificacao>
<Valor_Comparacao>2024</Valor_Comparac ao>
<Funcao>>=</Funcao>
</Expressao>
</Condicao>
</Regra>

No Quadro 42 caso tag Condicao
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contenha apenas uma expressdagadperador

ter4 seu valor vazioQperador/> ), ou se a regra nao contiver condicdo ndo exiattefy

Condicao

natag Regra.

Quadro 43 - XML retorno da chamada de fungéidtributosExternos()

<Informacoes>
<Atributolnfo>
<ID>1</ID>
<VIrEnt>jailson</VIrEnt>
<ldentSai>group</IdentSai>
<VIrSai>owner</VIrSai>
<Desig>0</Desig>
</Atributolnfo>
<Atributolnfo>
<ID>3</ID>
<VIrEnt>jailson</VIrEnt>
<ldentSai>email</IdentSai>
<VIrSai>jailson@secf.com</VIrSai>
<Desig>0</Desig>
</Atributolnfo>
</Informacoes>
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Quadro 44 - XML retorno da chamada de fungéXMLConfiguracoes()
<Configs>
<Algoritmo_Padrao>0<Algoritmo_Padrao/>
<Paths>
<PathPolicy>C://<PathPolicy/>
<PathRequests>C://<PathRequests/>
<PathResponses>C://<PathResponses/>
<PathBKP/><PathBKP/>
</Paths>
</Configs>

No Quadro 44, caso middlewareesteja utilizando as configuracdes de diretorios e
algoritmo de combinacdo padrédo o XML sera gerad@rpocom agags vazias ou seja:

<Algoritmo_Padrao/> ,<PathPolicy/> ,<PathRequests/> ,<PathResponses/> ,<PathBKP/> .

Quadro 45 - XML retorno da chamada de fungéconfigBD()
<Config>
<URL>//localhost/controle<URL/>
<User>root<User/>
<Password>root<Password/>
<Config/>

No Quadro 45, casomiddlewarenao tenha recebido nenhuma configuragéo de banco

de dados o retorno sera vazio, ou seja, hao refonemhumaag apenasimast ri ng vazia.
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O dicionario de dados € exibido no Quadro 46, ekekve o nome da tabela utilizada

no middlewareimplementado, os campos e uma breve descricdegiirso detalhamento da

tabelaAttributePIPODj

utilizada para cadastro de atributos externos.

Quadro 46 - Dicionério de dados — tab&t@ibutePIPObj

Tabela: ATTRIBUTEPIPOBJ

Nome da Coluna

Tipo de Dados

Comentarios

Chav

1)

ID

Int

Identificagé@o Atributo Externo

Sim

DESIGTYPE Varchar(80) Membro do atributo (Sujeit0 =
ou Recurso = 1)

VALUE Varchar(80) Valor do atributo do sujeito ou
recurso daequest

IDATTR Varchar(80) Identificagéo do valor do atribu
de retorno

ATTRVALUE Varchar(80) Valor do atributo de retorno

TYPE Varchar(80) Tipo de dados do valor de retorno

(de acordo com sintaxe XACML
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APENDICE D — Recursos suportados

Os recursos suportados sao exibidos no Quadroeldegcreve 0s recursos que foram
adicionados a implementacao niddlewarepara apresentar os tipos de atributos XACML
suportados, os algoritmos de combinagéao utilizao®salores retornados em uma solicitacéo
de acesso e as sintaxes utilizadas pettdlewarepara formalizar uma maneira do software

cliente ndo necessitar do conhecimento sobre o XACM

Quadro 47 - Recursos suportados
Padréo XAML
Algoritmos de combinacao Regras
DenyOverridesRuleAlg
FirstApplicableRuleAlg 1
PermitOverridesRuleAlg
Algoritmos de combinacao Politicas

Sintaxe Middleware

DenyOverridesPolicyAlg 0
FirstApplicablePolicyAlg 1
OnlyOneApplicablePolicyAlg 2
PermitOverridesPolicyAlg 3

Tipos de Atributos
StringAttribute String
AnyURIAttribute String com formatacdo URI
DateAttribute Date
DoubleAttribute Double
IntegerAttribute Integer
RFC822NameAttribute String com formatacao email
Funcdes de comparagéo de valores de atributos doval
urn:oasis:names:tc:xacml:1.0:function:string-equal =String
urn:oasis:names:tc:xacml:1.0:function:regexp-strimagch =startString
urn:oasis:names:tc:xacml:1.0:function:rfc822Namdefma =domainEmail
urn:oasis:names:tc:xacml:1.0:function:integer-equal =Integer
urn:oasis:names:tc:xacml:1.0:function:double-equal =Double
urn:oasis:names:tc:xacml:1.0:function:date-equal ataD
urn:oasis:names:tc:xacml:1.0:function:rfc822Namaatq =Email
urn:oasis:names:tc:xacml:1.0:function:anyURI-equal =URI
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Funcbes de comparacao de valores de atributos dancticdo

than-or-equal

Tipo "Data": urn:oasis:names:tc:xacml:1.0:functiate-greater-than >
Tipo "Data": urn:oasis:names:tc:xacml:1.0:functaate-greater-than-
or-equal >=
Tipo "Data": urn:oasis:names:tc:xacml:1.0:functdate-less-than <
Tipo "Data"; urn:oasis:names:tc:xacml:1.0:functdate-less-than-orf
equal <=
Tipo "Data": urn:oasis:names:tc:xacml:1.0:functdate-equal =
Tipo "Email": urn:oasis:names:tc:xacml:1.0:functidc822Name-
equal =
Tipo "Integer": urn:oasis:names:tc:xacml:1.0:fuantinteger-greatert
than >
Tipo "Integer": urn:oasis:names:tc:xacml:1.0:fuantinteger-greatert
than-or-equal >=
Tipo "Integer": urn:oasis:names:tc:xacml:1.0:fuantinteger-less-
than <
Tipo "Integer": urn:oasis:names:tc:xacml;1.0:fuantinteger-less-
than-or-equal <=
Tipo "Integer": urn:oasis:names:tc:xacml:1.0:fuantinteger-equal =
Tipo "Double": urn:oasis:names:tc:xacml:1.0:funotiouble-greatert
than >
Tipo "Double": urn:oasis:names:tc:xacml:1.0:funotiouble-greatert
than-or-equal >=
Tipo "Double": urn:oasis:names:tc:xacml:1.0:funotaouble-less-
than <
Tipo "Double": urn:oasis:names:tc:xacml:1.0:funotaouble-less-
<=

Tipo "Double": urn:oasis:names:tc:xacml:1.0:funotiouble-equal

Tipo "String": urn:oasis:names:tc:xacml:1.0:funatstring-equal

Tipo "URI": urn:oasis:names:tc:xacml:1.0:functiomy@RI-equal

oes

Operadores Légicos das condi
urn:oasis:names:tc:xacml:1.0:function:and E
urn:oasis:names:tc:xacml:1.0:function:or ou

Decisfes de autorizacéo

Permit

Acesso Permitido

Deny

Acesso Negado

Not Applicable

Acesso Negado

Indeterminate

Acesso Negado
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APENDICE E — Explanac&o dos Métodos da clas$acadeAccessControlMDW

A explanacdo dos meétodos da claseeadeAccessControlMDW € mostrada no

Apéndice E para especificar quais os métodos gderfio ser utilizados pelo software cliente

gue utilizar amiddleware

Os referidos métodos com especificacao de parasnetutilizacédo sao:

a)

b)

d)

métodogetSession() : método executado no inicio das chamadas de fumgléo
software cliente que retorna uma nova sess&ydr ). A partir desta execugao
todas as chamada posteriores serdo efetuadas p@gant® o valor da sesséo.
Esta sessdo controla os objetos instanciadod/8para cada instancia software
cliente;

método createPolicy(String: idPolicy, descPolicy, int: alg Combld,
session) : método executado para efetuar criagdo de novéicpol Nele é
parametrizado a identificacdo da politica, uma nige, o algoritmo de
combinagdo para avaliacdo de regras (ODenyOverridesRuleAly ; 1 =
FirstApplicableRuleAlg ; 2 = PermitOverridesRuleAlg ) conforme explicado
na fundamentacao tedrica e a sesséo da aplicagaterl

métodoscreateTargetSubject , CreateTargetResource , CreateTargetAction

(String valor, int session) : métodos utilizados para criar sujeit, recurso e
acao para o alvo da politica ou regra em criacétesEnétodos sdo parametrizados
apenas com o valor do sujeito, recurso ou acaoneacgessao da aplicacéo cliente;
método addAttributesTarget(int memberTarg, String: funcao, valor,
identificacao, int session) : método utilizado para criar atributos adicionais
ao sujeito ou recurso do alvo criados a partir do®todos acima
(createTargetSubject e createTargetResource ). [Este meétodo €
parametrizado com o membro do alvo que deve seroadido o atributo (0 =
sujeito e 1 = recurso), com uma funcédo de compardedsalores para ser utilizada
em comparacoes conrequest(Apéndice D) £string  utilizado para comparagao
de igualdade entratrings , =startString compara 0 inicio destrings
=domainEmail compara valores enderecos de email a partir deldgde de
dominios, =Integer =~ comparacdo de igualdade de numeros inteir@uble

comparacao de igualdade de numeros rediata comparacao de igualdade de



f)

g)

h)

)

K)
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data, =Email comparacao de igualdade de emaibRl comparacéo de igualdade
de identificadores uniformes de recursos), valoatliuto, identificagdo do valor
do atributo, e sesséo da aplicacéo cliente;

métodoaddTargetinPolicy(int session) : método utilizado para atribuir 0 alvo
criado a politica criada. Este método é paramelnizapenas com a sessdo da
aplicacao cliente;

método createRule(String: idRule, int effect, String desc, int
session) : método utilizado uma nova regra a politica. Nefgarametrizado a sua
identificacdo, efeito (0 = Permitir, 1 = Negar),sdecdo e a sessao da aplicacao
cliente;

métodoaddTargetinRule(int session) : método utilizado para atribuir o alvo
criado a regra criada. Este método é parametrizgoimas com a sessdo da
aplicacao cliente;

método createConditiontRule(int member, String: ident, fun cao,
valor_Comparacao, operadorlLogico, int session) : método utilizado para
criar uma condicdo para a regra criada. Este mé&gmrametrizado com o
membro atributo da regra que se deseja efetuandigém (O = sujeito, 1 = recurso,
3 = ambiente), a identificacdo do valor de atribaiteer comparado, a fungéo de
comparacao (Apéndice D), o valor do atributo, orager |6gico da condigéo (‘E’
ou ‘OU’ pois pode ser uma condicdo com duas expes3e a sessao da aplicacéo
cliente;

métodoaddConditionInRule(int session) : método utilizado para atribuir a
condicdo criada a regra criada. Este método é maraado apenas com a sessao
da aplicacao cliente;

métodoaddRulelnPolicy(int session) : método utilizado para atribuir a regra
criada a politica criada. Este método é parameéizzpenas com a sessao da
aplicacao cliente;

métodofinalizaCreatePolicy(int session) : método utilizado para finalizar
a criacdo da politica e salva-la em diretério, ca80o seja executado nenhuma
criacdo sera feita. Este método é parametrizadnaapcom a sessdo da aplicagédo

cliente;



)
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métodogetPoliticasDiretorio(int session) : método que retorna XML com
identificagBes das politicas cadastradas no dicetfiste método € parametrizado
apenas com a sessao da aplicacao cliente;

método excluirPolitica(String nome, int session) : método para excluir
uma politica do diretério a partir de parametroidintificacdo da politica e a
sessdo da aplicacéao cliente;

método getPoliticaAltera(String idPolitica, int session) : método
retorna um XML com a politica solicitada de acordom parametro de
identificag8o e sesséo da aplicagéo cliente. Aasmtio XML recebido € a mesma
que devera ser enviada no método de alteracdo esepaeexemplificado no
Apéndice B;

método alteraPolitica(String xmlPolitica, int session) . método
utilizado para alterar a politica solicitada. Estétodo € parametrizado com o
XML da politica (Apéndice B) e com a sessao dacapho cliente;
métodogetNextRegraAltera(int session) : método que retorna XML da regra
da politica que foi solicitada para alteracdo, helaem consideracdo sempre a
proxima regra, no caso de encontrar a Ultima reise do inicio. A sintaxe do
XML recebido € a mesma que devera ser enviada rodméle alteracdo e que
sera exemplificado no Apéndice B. Este método @rpatrizado apenas com a
sesséo da aplicagéo cliente;

métodoalteraRegra(String xmIRegra, int session) método utilizado para
alterar a regra solicitada. Este método é pararaelri com o XML da regra
(Apéndice B) e com a sesséo da aplicacéao cliente;

métodos getNextSujeitoAltera ) getNextRecursoAltera e
getNextAcaoAltera (int session) : métodos que retornam XML com sujeito,
recurso e acdo do alvo da politica ou regra quesdbicitada para alteracdo. O
método retorna sempre o proximo sujeito, recursagao do alvo, no caso de
encontrar o ultimo reinicia-se do inicio. A sintal@ XML recebido é a mesma que
deverd ser enviada no método de alteracdo e gaeesemplificado no Apéndice
B. Este método € parametrizado apenas com a s#ssgudicacao cliente;
métodosalteraSujeito , alteraRecurso € alteraAcao (String XML, int

session) : métodos que alteram sujeito, recurso ou acaaadea com ordem de
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solicitacdo dos métodos citados acima. Este métoglarametrizado com o XML
do sujeito, recurso ou acao (Apéndice B) e consadeda aplicacao cliente;
método finalizaAlterPolitica(int session) . utilizado para finalizar a
alteracdo da politica solicitada, caso ndo sejauwado nenhuma alteracédo sera
feita. Este método € parametrizado apenas consacsda aplicacdo cliente;
método clearMemoryAll(int session) : método criado para limpar toda e
qualquer alteracao, criagcdo ou requisicao feitanatdlewaree destruir objetos.
Utilizado também no caso de erro lancado palidleware
métodoinitRequisicao(String: sujeito, recurso, acao, int session)
método utilizado para iniciar uma solicitacdo desso. Nele é parametrizado o
sujeito, 0 recurso, a acao e a sessao da aplicheate;

métodosequisitaSujeitoPEP ,requisitaRecursoPEP e
requisitaAmbientePEP(String ident, valor, int sessi on) : métodos
utilizados para adicionar atributos ao sujeito ecurso da requisicdo e também
valores de atributos ambiente. Neste métodos samp#izados a identificacdo do
valor de comparacéo, o valor de comparacéo e asdsasaplicacao cliente;

método finalizaRequisicao(int session) : método utilizado para finalizar
uma solicitagdo de acesso. Neste método é paraadEiriapenas a sessao da
aplicacao cliente e retorna uma resposta a s@@mtaque pode ser “Acesso
Permitido” ou “Acesso Negado”;

métodos getJustificativaPEP € getRecursoDecisaoPEP (int session)

estes métodos sdo utilizado para retornar maiostalheés da avaliacdo de
solicitagdo, como: recurso requerido e o statles execucdo da avaliagao das
politicas no momento da finalizacdo de requisi¢deste método € parametrizado
apenas a sessao da aplicacao cliente;

método cadastraAtributoExterno(int member, String:
valorRequisitante, ident, valorldent, int session) : método utilizado
para efetuar o cadastro de atributos externosgjay atributos que ndo vao estar
presentes nas solicitagbes de acesuést. Neste método sdo parametrizados os
atributos de membro do atributo (0 = sujeito e fiesurso), valor recebido pelo
atributo dorequest(valor do sujeito ou recurso) que vai ser utilzaara efetuar a
procura do atributo externo, identificacdo do valoratributo externo, valor do

atributo externo, e sesséo da aplicagao cliente;
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aa)método getAtributosExternos(int desig, int session) . método que
retorna XML com os atributos externos cadastradosintaxe do XML recebido
serd exemplificado no Apéndice B. Este método éamatrizado com o membro
do atributo (0 = sujeito e 1 = recurso) e com a&esla aplicacao cliente;

bb)método getAtributoExterno(int id, int session) : método que retorna
XML com o atributo externo solicitado a partir dar@metro ID (identificacdo do
banco de dados retornado a partir do métggaributosExternos() ) e sessao
da aplicacao cliente. A sintaxe do XML recebidcasexemplificada no Apéndice
B e serd a mesma utilizada para alteracéo do tdribu

cc) método alteraAtributoExterno(String xml, int session) : meétodo que
efetua a alteracdo do atributo externo. Este métquirametrizado com o XML do
atributo externo (Apéndice B) e com a sessdo deag@lo cliente;

dd)método excluiAttrExterno(int id, int session) . método utilizado para

excluir atributo externo a partir do parametro i@eftificacdo do banco de dados

retornado a partir do meétodmtAtributosExternos() ) e sessao da aplicacao
cliente;
ee)método setConfigsBD(String url, String user, String pass) . este

método € utilizado para configurar um banco de slatiizado para o cadastro dos
atributos externos caso a aplicacao cliente nawagutlizar banco padrédo do WS;

ff) métodogetConfigBD() : método que retorna as configuracdes de bancadiesd
partir de XML (Apéndice B);

gg)método getXMLConfiguracoes(int session) . caso nao seja utilizada a
configuracéo padréo, este método retorna XML dégaracdes como diretorio de
cadastro de politicas e Beckup, requisi¢cdes e stapoe algoritmo de combinacao
padrdo para andlise de politicas. Neste métodemaagarametrizado a sessao da
aplicacéo cliente. A sintaxe do XML recebido set@replificada no Apéndice B;

hh) métodoalteraXMLConfiguracoes(String xmIConfig, int sessio n) : método
utilizado para alterar as configuracbes de diret@® cadastro de politicas e
Beckup, requisicdes e respostas, e algoritmo dédic@atéo padrao para analise de

politicas. A sintaxe deste XML é a mesma geradao pehétodo

getXMLConfiguracoes() € que sera exemplificada no Apéndice B.



