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RESUMO

O eXtensible Access Control Markup Language (XACML) descreve uma linguagem para
politicas de controle de acesso e também um forpei@ mensagens de pedido e resposta,
porém tem a limitacdo de n&o proporcionar a geaédei identidade federadas e nao tem
especificado uma forma para identificar a orgardinaga federacdo. Portanto este trabalho
apresenta a implementacado de uma extensdo XACMlapjiea o conceito de federacédo de
identidade ao controle de acesso. Também séo afadas trés aplicacfes de testes que
demonstram a utilizacao da extensdo XACML. A paltis testes efetuados, demonstrou-se
que com a extensdo XACML é possivel prover federdgéidentidades. A extensdo XACML
foi desenvolvida tendo como base a APl Sun's XACMR que ja disponibiliza uma
implementacdo basica dos elementos que compdenmgaatiem XACML. No trabalho é
apresentado um caso de aplicacdo da extensdo XA@Gdllcriacdo da federacdo de
identidades entre duas nuvens. Por fim é apreseniath conclusdo descrevendo se as
ferramentas utilizadas foram adequadas e quaisraspais contribuicdes do trabalho para o
avanco do padrao XACML.

Palavras-chave: XACML. Controle de acesso. Federdeadentidades.



ABSTRACT

The eXtensible Access Control Markup Language (XAGQMescribes a language for access
control policies and also a format for request sgbonse messages, but has the limitation of
not providing federated identity management and masspecified a way to identify the
organization of the federation. Therefore this papeesents the implementation of an
extension to XACML applies the concept of idenfigleration to access control. Also shown
are three applications of tests that demonstraeusie of the extension XACML. From the
tests conducted, it was demonstrated that it isiptesto provide XACML extension identity
federation. Extending XACML was developed basedlmn APl Sun's XACML 1.2 already
provides a basic implementation of the elementthhefXACML language. In the paper we
present a case for the extension of the XACML mating identity federation between two
clouds. Finally a conclusion is presented desagibire tools used were appropriate and what
the main contributions to the advancement of theCKA standard.

Key-words: XACML. Access control. Identity fedeati
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1 INTRODUCAO

Os servicos disponibilizados na nuvem podem alaraaceficiéncia e eficacia nas
operacdes empresariais, principalmente melhorandosto-beneficio, alta disponibilidade,
escalabilidade, grande capacidade de toleranathasf entre outros beneficios (LEANDRO,
2012, p. 23). Porém muitas das vezes existe a sidade de realizar integracbes, ou até
mesmo fusbes ou criacdo de aliancas, onde os ggrdagdos de clientes e recursos precisam
estar disponiveis de forma imediata e transpareata,ter que manter varias senhas e utilizar
diferentes meios de acesso aos recursos (SILVA)2@dm o aumento deste tipo de pratica,
h& uma grande necessidade de geréncia de identidadae diz respeito a facilitar a insercao
e remocao de usuarios, garantir a seguranca dasafoes, gerenciar as politicas de acesso,
para que estes servicos sejam utilizados efetivenpam individuos autorizados.

Conforme Leandro (2012, p. 24), uma federacdo € forraa de associacdo de
parceiros de uma rede colaborativa, onde o contpartento de identidades é a chave para
alcancar harmonia entre competéncia de negociciérefia tecnoldgica, permitindo que as
organizacdes desta federacdo interajam com baggesido da identidade e politicas de
acesso.

Geralmente cada sistema implementa sua linguagemprip para definicdo de
politicas de controle de acesso e gerenciameniedédade, dando assim um fator limitante
para a concepcao de sistemas distribuidos e ab#fisendo garantir a interoperabilidade
entre os diversos sistemas, o0 orga@oganization for the Advancement of Sructured
Information Standards (OASIS, 2005a) lancou o XACML, um sistema de pcdisi de
proposito geral, baseado eXtensible Markup Language (XML).

O XACML descreve uma linguagem para politicas derote de acesso e também um
formato para mensagens de pedido e resposta, geréra limitacdo de ndo proporcionar a
geréncia de identidade federadas, ndo tem espamfimma forma para identificar a
organizacdo da federacdo, ou entdo representaolitecg um recurso especifico de uma
organizacdo. O trabalho criara uma extensdo XACMLtapederacdo de identidades em
nuvem, onde sera especificada uma forma de tratamd®m federacdo de identidades,

proporcionando um avancgo para o padrao.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é a criacdo de uma exteda linguagem XACML para
federacao de identidades em nuvem.
Os objetivos especificos do trabalho séo:
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a) gerenciar politicas de acesso no conceito de fe@lerde identidades;
b) interpretarRequest e Response do padrao XACML no conceito de federacao de
identidades;

c) identificar a politica a ser aplicada no concegdeteracdo de identidades.

1.2 ESTRUTURA DO TRABALHO

O trabalho estad desenvolvido em quatro capitulose@undo capitulo do presente
trabalho refere-se a fundamentacéo tedrica net@gsdan 0 seu entendimento.

O terceiro capitulo contém a descricdo de comoregop desenvolvimento da
extensdo XACML e das aplicagcOes de testes, os asaso envolvidos, os diagramas de
classe e documentacbes necessarias. Ainda, sasemfados os resultados e discussdes
ocorridas durante o desenvolvimento.

Ao final, o quarto capitulo apresenta as conclusdes presente trabalhando,
apresentando também sugestdes de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo esta organizado em cinco secOes:iraeips trata seguranca e
autorizacdo, a segunda descreve nuvem computaciani@rceira descreve federacdo de
identidades, a quarta apresenta conceitos de XAG@M&a Udltima secdo traz trabalhos

correlatos ao trabalho proposto.

2.1 SEGURANCA E AUTORIZACAO

A seguranca da informacéo é a protecdo dos sistéenegormacédo contra a hegacao
de servico a usuarios autorizados, assim como aaatintrusdo e a modificagcdo néo
autorizada de dados ou informacfes, armazenadospresessamento ou em transito
(LAUREANO, 2005).

Portando a autorizacdo em seguranca da informagdmeécanismo responsavel por
garantir, que apenas usuarios devidamente autoszsmhsumam 0s recursos de um sistema
computacional. Os recursos a serem consideradasrpsdr arquivos, servidores, softwares,
funcionalidade, médulos de um sistema, periférieoslispositivos de hardware, Ja os
consumidores podem ser programas, usuarios atlawé@s sistema ou hardware.

Para garantir a seguranca e um controle de autdonzadequado € necessario realizar
uma autenticacdo, de modo a garantir de que oiasaaro objeto remoto € autentico e
confirmar a sua procedéncia. E um servico essedeiadeguranca, pois uma autenticacéo
confiavel assegura o controle de acesso, deterpguean esta autorizado a ter acesso a
informacé&o, permite trilhas de auditoria e assegulegitimidade do acesso (LAUREANO,
2005).

Conforme descreve Laureano (2005), segue algunsipios basicos para garantir a
seguranca da informacao sao:

a) confidencialidade: a informagcdo somente pode segssacla por pessoas
explicitamente autorizadas. E a protecdo de sistetaainformacio para impedir
gue pessoas ndo autorizadas tenham acesso ao n@smpecto mais importante
deste item € garantir a identificacdo e autenticaed partes envolvidas;

b) disponibilidade: a informag&o ou sistema de coaght deve estar disponivel no
momento em que a mesma for necessaria;

c) integridade: a informacdo deve ser retornada enf@usa original no momento
em que foi armazenada. E a protecdo dos dados foumagdes contra

modificagdes intencionais ou acidentais nao alddes.
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O sistema que administra as informacgbes ainda desgeitar 0s seguintes itens
(SANDHU; SAMARATI, 1996):

a)

b)

d)

autenticidade: garante que a informac&o ou o itsdarmesma € auténtico. Atesta
com exatidao a origem do dado ou informacao;

nao repudio: ndo € possivel negar (no sentido der djue nao foi feito) uma
operacgao ou servico que modificou ou criou umarmégado. Nao € possivel negar
0 envio ou recepcao de uma informacéo ou dado;

legalidade: garante a legalidade (juridica) darmBdo e aderéncia de um sistema
a legislacao. Caracteristica das informacdes gasueon valor legal dentro de um
processo de comunicacdo, onde todos os ativos @stacordo com as clausulas
contratuais pactuadas ou a legislacdo politicaitueginal, nacional ou
internacional vigentes;

privacidade: foge do aspecto de confidencialidadés uma informacgéo pode ser
considerada confidencial, mas nao privada. Umanmigao privada deve ser vista
/ lida / alterada somente pelo seu dono. Garangaajue a informacao ndo sera
disponibilizada para outras pessoas (nesse casdriluido o carater de
confidencialidade a informac&o). E a capacidaderdeusuério realizar agdes em
um sistema sem que seja identificado;

auditoria: rastreabilidade dos diversos passosiqueegocio ou processo realizou
ou que uma informacéo foi submetida, identificandoparticipantes, os locais e
horéarios de cada etapa. Auditoria em software fiignuma parte da aplicacao, ou
conjunto de fung¢des do sistema, que viabiliza uatkt@ria. Consiste no exame do
historico dos eventos dentro de um sistema pamarditar quando e onde ocorreu

uma violacao de seguranca.

2.2 NUVEM COMPUTACIONAL

Computagdo em nuvem € um termo em evolucdo queedesc desenvolvimento de

muitas das tecnologias e abordagens existentesmputacdo. A nuvem separa as aplicacoes

e os recursos de informacéo de sua infraestrutisecdy e os mecanismos utilizados para
entrega-los (LEANDRO, 2012, p. 29).

A computacdo em nuvem é um modelo que permite ssaceonveniente a rede sob

demanda para um conjunto compartilhado de reculsosomputacdo configuraveis que

podem ser rapidamente disponibilizados e liberadas 0 minimo esfor¢co de gerenciamento

ou interagdo com o provedor de servicos.
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Leandro (2012, p. 29) descreve que a computacamugem tem cincos caracteristicas

essenciais, as quais sao:

a) autoatendimento sob demanda: um consumidor podijomar sua capacidades de
computacdo, como tempo de servidor e armazenamemtorede, conforme
necessario, automaticamente, sem a necessidadeedacéo humana com cada
prestador de servico;

b) amplo acesso a rede: recursos sao disponibiliz#dages da rede e acessados por
meio de mecanismos-padrdao que promovam o uso paEaf@mas-cliente
heterogéneas com qualquer capacidade de procegsamen

c) pool de recursos: os recursos de computacdo do prosEdpragrupados para
atender multiplos consumidores através de um modealdti-inquilino, com
diferentes recursos fisicos e virtuais atribuidasamiicamente e redesignados
novamente de acordo com a demanda do consumidor;

d) elasticidade rapida: os limites computacionais a\eem podem ser elasticamente
provisionadas e liberadas, em alguns casos autanante, para se ajustar a
escala, crescente ou decrescente, compativel cemanda;

e) servico medido: sistemas em nuvem controlam e pdmiautomaticamente o uso
dos recursos, aproveitando uma capacidade de me@igé algum nivel de
abstracao apropriado para o tipo de servico.

Com as cinco caracteristicas relacionadas é postindir a entrega de servicos de

nuvem em trés modelos de arquiteturas.

a) software como um servicoSgftware as a Service - SaaS): o fornecedor do
software se responsabiliza por toda a estruturasséda para a disponibilizagdo
do sistema (servidores, conectividade, cuidados seguranca da informacao) e o
cliente utiliza o software via internet;

b) plataforma como um servi¢c®l@tform as a Service - PaaS): servigo propriamente
dito de hospedagem e implementacdo de hardwartveas® para 0 uso e acesso
de aplicativos por meio da interne;

c) infraestrutura como um servictnfrastructure as a Service - laaS): fornecimento
de infraestrutura computacional como um servigo.

Os controles de seguranca e acesso para compugacéduvem, em geral, ndo sao

diferentes dos controles de seguranca para outtbgates de Tl. No entanto, a computacéo
em nuvem pode apresentar riscos diferentes paratgaaizacdo quando comparada com as

solugdes tradicionais de tecnologia da informacéao.
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2.3 FEDERACAO DE IDENTIDADES

A demanda pelo compartilhamento de informacdesoded transparente e segura é
uma exigéncia cada vez mais atual e com requisgososos, principalmente no contexto da
internet onde as mudancas sao rapidas, podendosge;des extremamente drasticas, caso
nao for usado uma tecnologia adequada que propeareista flexibilidade (MELLO, 2006).

A federacédo de identidades € um meio que permibegasizacdes gerenciar de forma
unificada os perfis dos utilizadores, seus atrib@asegras de acesso, utilizando um conjunto
de regras e tecnologias, de modo que seja possirglartilhar de forma segura 0s recursos
disponiveis. Entdo por meio da federagéo de idad¢idusuarios que utilizem o mesmo nome
de identificador gassword podem acessar recursos de mais do que uma orgamiaaso
permite que organizacOes partiihem aplicacbes semecassidade de adaptar as mesmas
tecnologias para servicos de diretorio, seguraraggenticacdo. A tecnologia de federacéo de
identidade é assim utilizada para criar uma idedgdglobal, interoperavel, conduzindo
relacionamentos ou modelos de negdcio com afinglgeRiSCA, 2009, p. 3).

Segundo Silva (2009) os objetivos da federacadel@idades sao:

a) reduzir os custos de gestédo de identidades;

b) melhorar a experiéncia do usuario;

c) prover seguranca e confiang@ad-to-end na integracdo de aplicacbes inter-

organizacionais.

Silva (2009) também descreve as formas de fedede#tentidades, as quais sao:

a) Sngle Sgn-On (SSO) com conta vinculada: o ID do usuario poderidientre

sites;

b) attribute federation: atributos do usuario sdo usados para fatekala conta;

c) persistent federation: um name identifier constante é usado para identificar cada

utilizador;

d) transient federation: suportarole-based e mapeamento de identidade andnima.

A gestao federativa de identidade implica na en@s& deldentity Provider (IdP) e
Service Provider (SP), o IdP é responsavel por assegurar a ideletid@ utilizador na
federacdo. Ja o SP é o parceiro de validacdo nsatfao federada, dessa forma o IdP e SP
criam entre si uma infraestrutura de confiancatilzador € autenticado pelo IdP em seguida
visita o SP utilizando a informacéo de segurangaymida pelo IdP, conforme representado

na Figura 1.
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Figura 1 — Gestdo federativa de identidade

=
Utilizador £
{LIser .-:'u"_llrl'l'nl - Ir:_l_' > ldP
8
FEDEHA(‘:AO %
.[‘E‘\f.
e

Fonte: FEai$2009).

2.4 XACML

O XACML é um padrao proposto pela OASIS (2005a) deftne uma linguagem para
modelar, armazenar e distribuir politicas, sendomatelo voltado para representacédo de
politicas descritivas e disponibilizando uma forpaaia realizar consultas com resposta para
identificar se determinada acao pode ser realizada.

A representacdo da politica com XACML € utilizadargp descrever 0s requisitos
gerais de controle de acesso e tém pontos de értpasirao para definicdo de novas funcgdes,
tipos de dados, tornando este padrao bem exterf€&IS, 2005a).

O formato de pedido e resposta descreve como asultam sobre o sistema de
politicas deverao ser realizadas (pedido) e comerée ser as respostas.

O XACML define o fluxo de dados envolvendo duasidattes principais, ®olicy
Enforcement Point (PEP) e dPolicy Decision Point (PDP), conforme pode ser visto na Figura
2. As politicas ou conjunto delas séo descritas yor administrador chamadBolicy
Administration Point (PAP) que serdo utilizadas pelo PDP. Um eventereatinvoca um
PEP gerando uma requisicdo de acesso e enviaomtext handler, contendo dados
necessarios para uma avaliacdo de politicgonext handler gera uma requisi¢éo no formato
XACML Request context, chamadalecision request e disponibiliza ao PDP para avaliacdo. O
context handler é uma entidade do sistema responsavel por convastdados requisitados
pelo PEP em forma nativa para o modelo XACNMRequest context, possibilitando o
processamento do PDP. A avaliagdo da decisédo dodhiamada dauthorization decision, é
gerada no modelo XACMResponse context e encaminhada amntext handler que converte
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para o formato nativo encaminhando a resposta aB. RE context handler sempre
intermediara qualquer transacéo entre o PEP e ¢ d&ntindo a conversao de informacdes
entre o formato XACMLcontext e dados nativos, recebidos ou enviados ao PEPaTok
2003, p. 57).

Figura 2 — Fluxo de dados XACML

Evento Externo
PAP
requisicdo de acesso «XACML Request context»
request desicion request S
PEP Context ( PDP
handler
response authorization decision
«XACML Response context»

Fonte: Faisca (2009).
2.4.1 Policy e PolicySet

Um repositério de politicas XACML é composto [palicys e PolicySets. A PolicySet
€ um recipiente que pode conter outRicys ou PolicySets, bem como referéncias a
politicas encontradas em locais remotof20Ncy representa uma Unica politica de controle
de acesso, composta por um conjunt®&aes (OASIS, 2005a).

Uma Policy ou PolicySet pode conter variaPolicys ou Rules, pois cada um pode
avaliar as diferentes decisbes de controle de aceg®r isso o padrao XACML tem um
mecanismo para avaliar e de alguma forma retorm&esguest uma das decisdes encontrada
de cada um. Isto € feito através de um conjunigtaitmos de combinacdo. Cada algoritmo
representa uma maneira diferente de combinar vdeeisdes em uma Unica decisdo. Ha dois
tipos de algoritmo de combinacéo, algoritmos delinatéo ddolicys usado poPolicySets
e algoritmos de combinacdo dRules usado porPolicys. Um exemplo deles é Beny
Overrides Algorithm, que diz que nao importa o que, se qualquer dedisaleny, ou permit,

o resultado final sempre sedény. Os algoritmos de combinacdo também sdo usadas par
construir politicas cada vez mais complexas, poisaga existam varios algoritmos padréo, €

possivel construir um algoritmo de combinacdo pelzado para outras necessidades

(OASIS, 2005a).
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2.4.1.1 Target eRules

Uma das responsabilidades do PDP €& encorRahicys que se aplicam a um
determinadoRequest. Para fazer isso, o padrao XACML fornece outrourse chamado
Target. Um Target € basicamente um conjunto de condi¢gbes simpléisagle sa@ubject,
Resource e Action e que devem ser verificadas em uPolicySet, Policy ou Rule para que se
apligue a um determinado pedido. Se todas as desligoTarget forem satisfeitas, entdo o
PolicySet, Policy ou Rule se aplica ao pedido. Além de ser uma maneira déicee a
aplicabilidade, as informagfes d@rget também fornece uma maneira simples de criar
indices dePolicys, o que é util se vocé precisa armazenar miRtys e analisa-las
rapidamente. Por exemplo, urRalicy pode conter unfarget que sé se aplica a®esquests
de um servico especifico. Quando uma solicitac@a peessar esse servico chega, o PDP vai
saber onde procurar &slicys que podem ser aplicadas a este pedido porgRel&ys vao
estar indexadas com base nas condi¢oeSatgsts (OASIS, 2005a).

Uma vez que #olicy é encontrada e verificada como aplicavel paraRequest, as
Rules sdo avaliadas. Unolicy pode ter indmeraRules. O coracdo da maioria das regras é
uma condi¢cadooleana. Se a condi¢cao avaliada for verdadeira, entéibect daRule, permit
ou deny é retornado. Se a condicao avaliada for falsatagrradonot applicable. A avaliacao
de uma condi¢do pode também resultar em erro e wasb é retornadmdeterminate. E
importante resaltar que a criacdo de um algoritenoanbinacao deve tratar todos os retornos

possiveis de uma avaliac&o, assim garantindo g@seadha final seja correta (OASIS, 2005a).

2.4.2 Attributes e Attribute Value

Dentro do padrdo XACML as informacdes ou valoresudea Policy ou de um
Resguest sdo representados péitributes. Um Attribute € composto por umttribute Value.
Todos osAttributes sdo definidos por um tipo conhecido, que podeusea data, texto,
namero, hora ou até um tipo customizadoAt®ibute também contém und para que seja
possivel relacionar osttributes da Policys e Requests. Especificamente naBolicys, 0s
Attributes vao representar as informacdes dlasgets, que sadubjects, Resources, Actions.

Quando um pedido é enviado a partir do PEP pdP®B, essdrequest € formado
exclusivamente déttributes e eles sdo comparados comAtisibutes do Target dasPolicys
para tomar as decisfes de acesso, essa comparaeabzada comparando osttébute
Values dosAttributes de ids iguais. Caso #olicy ndo conseguir encontrar uattribute no
Request, o PDP solicita ao PIFAtribute Value desseAttribute, porém o PIP pode retornar

varios Attribute Value, por isso o padrdo XACML fornece um tipo @#ribute especial
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chamadobag. As bags s@o conjuntos desordenados que permitem dAgddute Value
duplicados &ags vazias. Quando o PIP retorna ulvey de Atribute Value, os Attributes
Value sdo comparados com A#ribute Value do Attribute procurado e dessa forma avalia a
Policy (SUN, 2004a).

2.4.3 Reguest e Result

Além de definir um formato padréo pdaralicy, o XACML define uma forma padrao
de expressaRequests e Results. O Request pode conter variogttributes para representar
Subjects, Resources e Actions. E cadaAttribute devera conter und para identificd-lo nas
avaliagdes como pode ser visto no Quadro 1.

O Result consiste em um ou mais resultados, cada uma @és rgypresenta o resultado
de uma avaliacdo. Varios resultados s6 podem seadas por uma avaliagcdo de um recurso
hierarquico, mas normalmente havera apenas untadeuhumaResult. CadaResult contém
uma decisdo que saoermit, deny, not applicable, ou indeterminate. A principal

funcionalidade dd&Request e Result é fornecer um formato padréo para interagir conPR.

Quadro 1 — Exemplo deequest
<?xml version="1.0" encoding="UTF-8"2>
<Reguest xmlnz="urn:ocasis:names:tc:xacml:1.0:context”
xmlns:xsi="http://www.w3.org/2001 /¥MLSchema-instance">
<Subject>
<httribute Attributeld="nrn:casis:names:to:xacml:1l.0:subject:subject-1d"
Datalvpe="http://www.w3.org/2001 /XMLSchemaginteger">
<AttributeValue>100</AttributeValues
</Attribute>
</Subject>
<Resource>

<Attribute Attributeld="urn:casis:names:tc:xacml:1.0:resonrce:resource-id"

DataTvpe="http: //www.w3.o0rg/2001 /XMLSchemafanyURI" >
<AttributeValue>http://server.example.com/</AttributeValue>
</Bttribute>

</Resource>

<Action>

<fAction>

<Federation>

</Federation>

</Request>

2.5 TRABALHOS CORRELATOS

A seguir sdo apresentados dois trabalhos vinculadssassuntos de Federacdo de
Identidades e Extensédo de XACML, os quais sdo: éraeghio de Identidades e Computagao
em Nuvem: Estudo de Caso Usando Shibboleth” (LEARDRO012) e “Controle de
Admissédo ddResource reSerVation Protocol (RSVP) utilizando XACML” (TOKTAR, 2003).
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2.5.1 Federacdo de Identidades e Computacdo em NuvermnddEste Caso Usando
Shibboleth

De acordo com Leandro (2012, p. 25), “O objetiviagydeste trabalho é apresentar um
estudo de caso do uso da ferramenta Shibbolettgod@sio 0 conceito de gerenciamento de
identidades federadas em um ambiente de nuvem c¢aonpual.”.

No trabalho sdo demonstrados varios conceitos denGiamento de Identidades,
dentre eles, descreveu as caracteristicas de cagdpuem nuvem, 0s requisitos de um
sistema de gerenciamento de identidades e modelgsrdnciamentos de identidades.

Sobre a ferramenta Shibboleth, no trabalho fovelssua importancia ao dar apoio as
tarefas de gerenciamento de identidades e granciéddde no que diz respeito a
configuracdo do controle de acesso, seja num atebo®mum, ou num ambiente de nuvem.
Mas por outro lado, considerou inicialmente umaaf@enta complexa, consequentemente
necessitando de uma analise detalhada sobre sgarfamento e estrutura.

No desenvolvimento do trabalho foi abortada aza#géo do servico de computacao
em nuvem Amazorklastic Compute Cloud (EC2), na qual foi caracterizado com grande
escalabilidade, disponibilidade, elasticidade e dééisempenho. Os recursos de infraestrutura
que o EC2 disponibiliza podem ser acessados par deeiAPIs, ou ferramentas da web e
utilitarios, tornando-a uma infraestrutura complptaa computacdo em diversos niveis de
processamento, desde tarefas simples até de aéomngenho e possui uma geréncia eficaz
dos recursos.

Em sua conclusao descreve que o uso de federagderdielades tem um papel vital
ao permitir que organizacfes autentiquem seus iosude servicos de nuvem. Também
ressalta a preocupacdo em prover controle de ac@ssa gque esses Servicos sejam

efetivamente usados pelas organizagoes.

2.5.2 Controle de Admissao de RSVP Utilizando XACML

O principal objetivo do trabalho de Toktar (2003n &riagcdo de uma extensédo da
estrutura XACML, utilizando o protocolo RSVP pamntrolar o0 acesso aos recursos da rede
e determinar a quantidade de recursos que sem@niifiizada ao usuario.

Demonstrou que o padrao XACML é flexivel e exteekivsuportando novas
exigéncias no modelo de politicas. No trabalhoufdizado a arquitetura de implementacéo
da SUN XACML em Java para suportar XACML, que segudefinicdo da OASIS, porém
ndo descreveu se as implementacdes necessariasdongplexas.



24

A principal modificagdo para a nova extensdo XACMhbj a criagdo datag
ResourceRsvp que foi estendida dag Resource. A novatag foi desenvolvida para suportar a
classes de aplicacbes QoS, tipo de servico, estilo e éspmrAo para o trafego de dados
Traffic Specification (Tspec), necessarios a configuracdo em servid@eaality of Service
(QoS) Resource reSerVation Protocol (RSVP). Também demonstrou a importancia de
especificar a novaag no policy schema que define a estrutura para validacdo politicas,
schema chamado “cs-xacml-schema-policy-01.xsd”.

De forma organizada, mostrou um comparativo entresautura do XACML

modificado e a original, dando énfase em mantes Buwionalidades originais.
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3 DESENVOLVIMENTO

Neste capitulo sdo apresentadas as etapas do degeento da extensdo XACML, assim
como das aplicacbes de testes e demonstracdo. t®fidados o0s principais requisitos, a

especificacao e implementacéo.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

A extensdo XACML e as aplicacdes de testes deadimler 0s seguintes requisitos:

a) ser desenvolvida utilizando a linguagem Java (RBs#iguNao-Funcional - RNF);

b) utilizar a IDE eclipse (RNF);

c) ter como base a versédo 1.0 ou superior da es@e@HcXACML (RNF);

d) deverd permitir gerenciar politicas de acesso nocaito de Federacdo de
Identidades (Requisito Funcional - RF);

e) devera permitir interpretaiequest e response do padrao XACML no conceito de
federacao de identidades (RF);

f) deverd permitir identificar a politica a ser apli@ano conceito de federacdo de
identidades (RF).

3.2 ESPECIFICACAO

A especificacdo deste trabalho foi desenvolvidéizatido a ferramenta Enterprise
Architect, utilizando os conceitos d&chema XML e diagramas daJnified Modeling
Language (UML). Assim, nas proximas secdes sdo apresentasidgagramas de caso de uso,

diagramas de classeSsehema XML.

3.2.1 Casos de uso

Nesta secdo sédo descritos os casos de uso dea®dascionalidades da extensdo
XACML. Foi identificado um ator que utilizard a ersdo XACML, o atorSoftware
Cliente. Este ator ira utilizar a extensdo XACML para egulio conceito de controle de
acesso com federacao de identidades. Na FigurapBeéentado o diagrama de casos de uso

da aplicacao.
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Figura 3 — Diagrama de casos de uso

UCO1 - Configurar Extensdo

Software Cli

UCO2 - Criar Policy

UCO3 - Alterar Policy

UC04 - Realizar request

3.2.1.1 Configurar Extenséo

Este caso de uso descreve comgoia ware diente devera configurar a extensao

XACML. Detalhes sdo apresentados no Quadro 2.

Quadro 2 — Caso de uso UC01

UCO01 — Configurar extensao

Para utilizar a extensao XACML, é necessario inforpara a extensdo o arquivo de

configuracao na qual seré utilizado para identifasaclasses responsaveis em tratar os
atributos, regras de combinacdes, funcdes de cagfes, configuracdes do PDP e arquivps
schema para validacdo dd2olicys e Requests.

Descricao

1. 0Sof tware d i ent e atribui a uma propriedade do sistema o caminhardoivo de
Cenario configuracéo.

Principal 2. 0Sof tware i ent e requisita para a extensdo uma instancia do PDiPgaarega-lo
3. 0Sof tware i ent e requisita para a extensdo uma instancia do PAdqaarega-lo

3.2.1.2 CriarPalicy

Este caso de uso descreve com@obtware Ciente devera utilizar a extensao

XACML para criar afolicys. Detalhes sé@o apresentados no Quadro 3.
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Quadro 3 — Caso de uso UC02

UCO02 - CriarPolicy

Para criar um&olicy é necessario seguir uma sequéncia légica de claatieachétodos
Descricao do administrador dedficys da extensdo XACML. Essas chamadas de métodoidana ci
0s elementos que compdem uRwhicy.

E necessério que®of t war e C i ent e ja tenha extensdo XACML com o arquivo fle

Pré-condicéo ! ~
configuracdo carregado.

1. OSof tware d i ent e deve sinalizar para o administradorRitticy da extenséo
XACML qual repositério ira utilizar.

2. OSof tware Cl i ent e deve utilizar o método estatienldTar get Pol i cy da
classg~acadeAccessCont r ol para criar oFargets de Subjects, Actions, Resources
e Federations da novaPalicy.

3.0Sof tware d i ent e deve utilizar o método estatiealdTar get Rul e da
classg~acadeAccessCont r ol para criar oJargets de Subjects, Actions, Resources
Cenério Principal | e Federations que serdo utilizados para cria uRwe na novaPalicy.

4. OSof tware i ent e deve utilizar o método estatico eat eRul eLi st da
classg~acadeAccessCont r ol para criar uma nova Rule na nd®alicy. Neste
momento deve ser passado como parametro para dorgifect daRule.

5.0 Software C i ent e deve utilizar o método estatico createPolicy dase
FacadeAccessCont rol para criar a novRolicy. Neste momento deve ser passado
como parametro wl, descricdo e algoritmo de combinacéo da riRntecy.

6. Se ainda houvetolicys para serem criadas, voltar ao passo 1 do cenanicigal.

3.2.1.3 AlterarPalicy

Este caso de uso descreve com@obtware Ciente devera utilizar a extenséo

XACML para alterar a®olicys. Detalhes sdo apresentados no Quadro 4.

Quadro 4 — Caso de uso UC03

UCO03 - AlterarPalicy

Para alterar umBolicy € necessario seguir uma sequéncia légica de cleadead

Descrigao métodos do administrador delRys da extensdo XACML.

Pré-condicéo E necessério qusaf t war e O i ent e ja tenha a extensdo XACML configurada.

1. OSof tware d i ent e deve sinalizar para o administradorRi¢ticy da extenséo
XACML qual repositério ira utilizar.

2. 0Sof tware d i ent e deve utilizar o métodget Pol i cy do administrador
Policys para guardar a referénciaRiaicy a ser alterar.

3. 0Software C i ent e deve realizar as alteracdes na referéncidatiay.

4. 0Sof tware i ent e deve salvar ®olicy alterada chamando o método
savePol i cyXM. do administrador dBalicys.

5. Se ainda houvétolicys para serem alteradas, voltar ao passo 1 do ceramimpal.

Cenario Principal

3.2.2 Diagramas de classes

Nesta secdo sdo apresentadas as principais clEssagidas na extensdo XACML,
bem como seus relacionamentos e estrutura. NaaFyséo demonstradas as dependéncias
entre os principais pacotes definidos para a edteK®\CML juntamente com as classes que

0S compdem.
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3.2.2.1 Pacotecom sun. xacni . f eder ati on. pap

As classes desse pacote séo classes para adméavosttasPolicys. S&o responsaveis

em criar, alterar e prover ao PDPRuicys. A Figura 3 representa o diagrama de classes

desse pacote.

! Todos os atributos e os métodos privados foranovigtas para uma melhor visualizacao.
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Figura 5 — Diagrama de classes do pacote sun. xacn . f eder ati on. pap

-pap

PAP

+  oreateConditionRule{String, Sting, String, String, TargetAtribute, Sting) : Apply
+ oeatePolicys|Stiing. String, Target, List=Rule>, String) : Policy
+ oestePolicySets{Shring, String. Temget, List=FolicyReference>, String) : PolicySet
+ oeateRulePolicy{String. int, Apply, Terget) : Rule
+ oreateTanget]) : Taget
+ oesteTargethistch{TargetAtribute, URI, AtributeDesignator, AtributeValue) | Targethiatch
+ getlnstancel); PAP
+ pgetPolicySting) : AbstractPolioy
+ gpetPolicyFindes) . PolicyFinder
+ getPolicylds) : AmayList<String=
+ pgetSelectPolicyFinder|) : FilePolicyModuleReference
+  loadPolicy() : woid
+ savePolicydML{AbstradPolicy) ; void
+ setPolicyFinder{PolicyFinder) © void
+ setRepository(Sting) © void
-fiIEF"P-.F‘f‘ \
FacadeAccessControl

add TargetPolic) T argetAtibute, URI, URI, URI, String) : void
asdd TargetRule{T argetAtribute, URI, URI, URI, String) : void
aeatePolicy| String, String, Sking) : void
reatePolicySet{String, String. String) : void
meateRule{String, int) : Rule

oreateRulelist{String, int} : int

getRootSte]) | PolicySet

setRootSte{PolicySet) | void

i kAR

A classePAP é responsavel em administrar Rglicys, nela estdo disponiveis o0s
métodos para criar 0s elementos que compdem Rohiey. Também possui dois métodos
para retornar umBRolicy especifica ou uma lista de todasPaticys. A classePAP deve ser
utilizada sempre quando se for criar ou alterar Boiecy.

O pacote comsun.xacm .federation.pap também contém a classe
FacadeAcesssControl que é um facade com alguns meétodos que auxilianagdo de uma

novaPalicy.

3.2.2.2 Pacoteom sun. xacnl . f eder ati on. pdp

E neste pacote onde esta a implementacdo do PDRemieliza e gerencia os

requests. A Figura & representa o diagrama de classes desse pacote.

% Todos os atributos e os métodos privados foranovigtas para uma melhor visualizacao.
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Figura 6 — Diagrama de classes do pacote sun. xacn . f eder ati on. pdp

POPConfig PODP Z
-pdp™
+ getAttributeFinder) | AttributeFinder + eysluste[RequestCix) | Responselhx
+ getPolicyFingesd) ; PolicyFinder + evaluste{EveluationCt:) : ResponselCh
+ getResgurceFinder|) - RescurceFinder + ‘evaluste|{lnputStream) | OutputStream
+ PDPConfigiAtributeFinder, PoligyFinder, ResocurceFinder) + getinstance() : POP
+ getlsers]) | Amaylist<User
‘dEfElJ'tF'DPCﬂ'”ﬁHA + setPap(PAF) - void
Configuration Store
FacadePDP
+ PREPERTY_FILE CONFIG: String = "FILECONFIG" freadCnly}
+ setupAction{String) : Set

+ ConfigurationStore{ String) + setupResource|String) | Set
+ ConfigurationStore{File) + setupSubject{String) @ Set

+ getAttibuteFactony|String) © AttributeFactony

+ getCombiringAlgFactory{String) | CombiningAlgFactony
+ getDefaultAtributeFactony) | AtributeFactony

+ getDefaultCombiningAlgFacton) : CombiningAlgFactony
+ getDefaultFunctionFactonyProxy) - FunclionFactonyProwxy
+ getDefeultPDPConfigl) 1 PDPCenfig

+ getFunctionFactoryProsy{String) | FunctionFactoryProy
+ getPDPConfig{Sting) . PODPConfig

+ getSupportedAtiributeFactories]) | Set

+ getSupportedCombiningAlgFactonies() : Set

+ getSupportedFunctionFactories{) ; Set

+ getSupportedPDPConfigurations|) : Set

+ useDefaultFactories{) | void

A classeconfi gurationSt ore € responsavel por carregar as configuracoes divarq
de configuraces para o PDP, nela também estauidiefias configuracoefault caso ndo
seja informado um arquivo de configuragdes. Aoegar as configuracdes do PDP, a classe
Confi gurationStore deve receber um arquivo de configuragdes confameepecificacao
do Schema XML do arquivo de configuragoes.

A classePDP deve ser utiliza sempre que for necessario realiraRequest para
determinar a consulta de urRalicy. Um método importante da clad8BP é oget Users 0
qual é responsavel em retornar os usuarios de &sdf@sleracoes.

O pacote também contém o facadeadaPDP que facilita a criagdo dBRequests e
deve ser utilizado sempre que for necessario arnamovoRequest. O facade encapsula a

necessidade de criar clastlf8 para a criacdo dd=equest.
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3.2.2.3 Pacoteom sun. xacrl . f eder ati on. pol i cy

As classes desse pacote representam os elemergosoqupdem umd#olicy e os
relacionamentos e estrutura do repositéridPdécys. A Figura 7 representa o diagrama de

classes desse pacote.

Figura 7 — Diagrama de classes do pacote sun. xacn . f eder ati on. pol i cy

xinterfaces Rule
PolicyTreeElement
+ encode(FileQutputStream) : void 3 enpodelFileOutputSiream] - void
* {Filed =3m enter) : voi T i) T
Sl IJ[PI-JfSD":EI'I', Indiaer) i + encode{FileDutputStream, |ndenter) : void
+ evaluate{EvaluationChe) : Result <]______ ______ 7 7 d
o S + evaluste{EvaluationChe) © Result
+ getChildren{) ; List +  getChildsan() :
+ getDescription{) : String ¥ :e{C[.rndi;r_‘r;
+ tldf) : LRI
ool il + getDescription() : String
+ petTamet{): Taget £ oeleHed - int
=+ match{EvaluationCix) | MatchResult e g;:llc:"‘-' LIfIF{I
é‘ + getinstance{Mode, String) . Rule
| + getTarget]) : Target
i + match{EvaeluationCh:} . MatchResult
1 + Rule[URI, int, String, Tamet, Apply)
sractPolicy + setEffect{int) | void
+ XPATH 1.0 _WERSION: String = "hitp./fwwew w3 . freadOnly} Aarget
AbstractPolicy) + i
arge

AbstractPelicy(URL CombiningAlgorithm, String, Target)
AbstractPolicy{URl, CombiningAlgorithm, String, Tamet, String)
AbstractPolicyURl, CombiningAlgorithm, String, Target, Sting, Set)

#
#
F
# + encode(OutputStream) ; void
# AbstractPolicy(Node, String, String) +  encode{OutputStream, Indenter) | void
+ encode(FileOuiputStream, Indenter) @ void + getActions() : List
# encocdeCommonElements{FileCutputStream, Indenter) : void + getEnvirenments]) - List
+ avaluste|EveluationChe) : Result -target | L getFederations]) - List
+ getChildren(): List + getlnstsnce(Node, String) : Target
+ getCombiningAlg() : CombiningAlgorithm + petResources() : List
+ getDefaultVersion() : String + getSuhjedts() : List
+ getDesmiption() : String + match(EvalusticnCte) : MatchResult
+ getld() ; URI + setActions|List) : void
+ getObligations() | Set + setEnwironments{List} : void
+ getTarget() . Target + setFederations(List) : void
+ match{EvaluationChe) : MatchResult + setRescurcesiList) © void
+ setChildren{List) | void + setSubjects(List) : void
A + Target|list, List, List, List, List)
PolicyReference
PolicySet
+ POLICY REFERENCE. int=0 [readCnly}
+ POLICYSET REFEREMCE: int=1 [resdOnlhl + encode{FileDutputStream) : void
+ encode(FileOutputStream, Indentes) : void
+ encodelFileOutputStream) : void + getinstsnce(Mode) - PolicySet
+ enoode(FileOutputStream, Indenter) ; void + getlnstance{Mode, PolioyFinder) : PolicySet
+ evaluate{EvalustionCtd) | Result + PoligySet{URI, PoliyCombiningAlgorithm, Target)
+ getChildren(} : List + PoligeSet{UR|, PolicyCombiningAlgorithm, Target, Lists
+ getCombiningAlg() : CombiningAlgorithm + PolioySet(URI, PolicyCombining&lgorithm, Target, List, String)
+ getDefsultVession() | String + PolicySet{URI, PolicyCombiningAlgorithm, String, Target, List)
+ getDesoription{) : String + PoligySet{URI, PolicyCombiningA|gorithm, String, Target, List, String)
+  getld() : URI + PoligySet(URI, PoligeCombiningAlgorithm, String, Target, List, String, Set)
+ getinstance{Node, PolicyFinder) : PolicyRefersnce - PolicySet{Mode, PolicyFinder)
+ petObligations() : Set
+ pgetTanget]) | Target
+ match{EvaluationCtx) : MatchResult Policy
+ PuoligyReference(URI, int, PolicyFinder)
+ resolvePolicy() : AbstractFolicy encede(FileQutputStream) : void

encade(FileQutputStream, Indenter) : void

getinstance{Mode} : Policy

Poligy{UR!, RuleCombiningAlgorithm, Tanget)

Policy{URI, RuleCombiningAlgorithm, Target, List)

Polig{URI, RuleCombiningAlgorithm, Target, String, List)

Poligg{UR|, RuleCombiningAlgorithm, String, Target, List)

Policy{URI, RuleCombiningAlgorithm, String, Target, String, List)
Policy{URI, RuleCombiningAlgorithm, String, Tasget; String, List, Set)
Policy{Node)

WA Wk e

% Todos os atributos e os métodos privados foranovigtas para uma melhor visualizacao.
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A classeAbstract Pol i cy € a principal do pacote, ela deve ser utilizadapse que
for necessario representar ufalicy ou umaPolicyset. A classeAbstract Policy € uma
classe abstrata que ja tem estruturado os eleméditadescricdo, regra de combinacao,
Targets, Rules que sdo comuns entPelicy ou umaPolicyset.

Nas classe®ol icy e PolicySet estdo implementados os métodos e elementos que
sao diferentes entre si, um deles é o métoadode que € responsavel em gravaPaicy ou
Policyset em arquivo XML no repositorio. Essas classes tamis&io responsaveis por
interpretar utmode XML com as definicdes de uniolicy ou Policyset.

A classeTar get encapsulaSubjects, Resources, Actions e Federations que serao
controlados pel®olicy. Esta classe deve ser utiliza sempre que for sédesalterar darget
de umaRule, Policy ou Policyset.

A classeRul e é responsével em representar as regras dd°alitg, internamente ela
contem umrTar get para determinar seeffect destaRule € aplicado adrequest. Esta classe
deve ser utiliza sempre que for necessario altenaRule de umaPolicy ou Policyset.

A classepol i cyRef erence € utilizada para controle d&slicys dentro daPolicyset,
essa classe deve ser utilizada sempre que forggamesbter a referéncia de umalicy que

esta em um&olicyset, isso é possivel pelo métodesol vePol i cy.

3.2.2.4 Pacoteom sun. xacnl . federati on. fi nder

As classes desse pacote tém a funcionalidade centear os recursos, atributos,
usudarios e politicas que a extensdo XACML admimiatrA Figura 8representa o diagrama

de classes desse pacote.

* Todos os atributos e os métodos privados foranovigtos para uma melhor visualizago.
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Figura 8 — Diagrama de classes do pacote sun. xacnl . f eder ati on. fi nder

AttributeFinder PolicyFinder

+ AttributeFinder() + findPolicy(EvaluationCh:) © PolicyFinderResult
+ findatribute{URI, URI, URI, URI, EvaluaticnCht, Targetitribute) | EveluationResult + findPolicy[URI, int) : PolicyFinderResult
+ findAttribute|String, Node, URI, EvaluationChe, String) : EvalustionResult + gethiodule(String) | PoliyFinderModule
+ getModules() : List + getModules{) : Set
+ getisen{) : Amaylist<ifser= + petReferencelodules]) - Set
+ sethodules{List) ; void + getReguesthlodules() @ Set

+ initf) ; void

+ setModules{Set) | void

AttributeFinderidodule + szeiReferencelfodules(Set) ; void
+ setRequesthodules|Set) : void

+ findAttribute{URL URL, URI. URI EvaluationChe, TergetAtribute) : EvaluationResult
+ findAttribute{Siring, Node, URI, EvaluaticnCte String) : EvaluaticnResult

+ getldentifier() : String

getSupportedDesignatorTypes) | Set PolicyFinderiodule
getSupportedids() | Set

+ gettiaers() - Amaylist<Uzers + findPolicyEvaluationChe) : PolicyFinderResult
+ invalidateCachel) ; void + findPolicy(URI, int} : PolioyFinderResult
+ isDesignatorSupported|) . boolean + getldentifier) : String
+ isSelectorSupported() : boolean + geiPolicyidsz() - Set
+ getPolicys() - Set
+  imit{PolicyFinder © void
ResourceFinder + invalidsteCache{) ; void
+ isldReferenceSupported|) : boolean
+ isReguestSupported]) : boolean
+ findChildResources{AtributeValue, EvaluationCte) : ResourceFinderResult + zavedllPolicy) - void
findChildRescurces{AttributeValus) | ResouwrceFinderResult + zavePaolicyAbstractPolicy] - void
+ findDescendantResources{AttributeValue, EvaluationCix) : ResourceFinderResult
+ findDescendantResources{AttributeValue) : ResourceFinderResult
+ gethiocdules() : List
+ HResourceFinder|) User
+ sethicdules|List) | void
+ getddministrador() ; int
+ getFederation{) : String
ResourceFinderModule + getFullMame() : String
+ getldUser) : String
+ findChildResources{AtibuteValue, EvalustionCix) . ResourceFinderResult + getMamelser() : String
+ findChildResources{AttributeValue) | ResourceFinderResult + getPassword() 1 String
+ findDescendantRescurces{AttributeValue, EvaluationCtx) ; ResourceFinderResult + setAdministradorfing) : void
+ findDescendantRescuwrces{AttributeVelue) | ResourceFinderResult + setFederation{String) - void
+ getldentifier]) - String + setFullName|Siring) : void
+ invalidateCache() . void + setidUser{String) : void
isChildSupported() ; boclean + setNamellserString) : void
+ isDescendantSupported() : boolean + setPassword(String) © void
+ toStingy) : String
+ Usern{String, String, String, int, Sking, String)
PolicyFinderResult
ResourceFinderResult
+ getPolicy]) | AbstractPolicy
+ getStatus() ; Status
getFailures() : Map + indeterminate() : boclean
+ getResources() : Set +  notApplicable() : boolean
+ isEmptyl) | boclean + PuoligyFinderResult()
+ ResowrceFinderResult() + PolicyFinderResult{AbstactPolicy)
+ RespurceFinderResult{Set) + PoligyFinderResult{Statius)
+ HResourceFinderResult{Hashhap)
+ HResouwrceFinderResultiSet, Map)

As classesAttributeFinder € AttributeFinderMdul e SA0 responsaveis em
encontrar e disponibilizar ao PDP os atributosadididos nofRequests.

A classeAttri but eFi nder Modul e € uma classe base que dever ser estendida pelo
Software Cliente ao criar os PIPs no PDP, o métddader Attri bute € 0 método mais
importante da classe, é ele que sera chamado peoamtear o valor de um atributo. Esta
classe representara a federacdo de identidad&sgaesretornara as lista de usuéarios através

do métodayet User s utilizando a classeser para representar um usuario e seus atributos.
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No PDP a classeAttributeFinder € responsavel por agrupar todos os
Attri but eFi nder Modul e que representam 0s PIP® meétodof i nder At tri but e busca em
todosAt t ri but eFi nder Modul e 0 valor do atributo procurado.

As classesPol i cyFi nder Modul e € Pol i cyFi nder S80 responsaveis em encontrar e
disponibilizar ao PAP agolicys. A classePol i cyFi nder Module € a responsavel em
armazenar asPolicys e salvd-las utilizando o métodeavePolicy. Os métodos
get Pol i cyl ds, get Pol i cys efindPol i cy s@o utilizados pelo PAP para procurar e interagir
com asPalicys.

A classePol i cyFi nder tem o0 papel de agrupar @slicyFi nder Modul e € dessa
forma € utilizado no PDP para armazenar varmsicyFi nder Modul e. Também
disponibiliza o métodei ndPol i cy que se encarrega de chamar iosdPol i cy de todos 0s
Pol i cyFi nder Modul e retornando um objeto da clas®ge i cyFi nder Resul t que representa o
resultado da busca.

As classeResour ceFi nder e Resour ceFi nder Modul e SA0 responsaveis em retornar
ao PDP uma lista dessources administrados. Essas classes sdo opcionais nanmptacéo
de uma aplicacao, elas deverdo ser utilizadas @amalicacdo queira garantir qéelicys
sejam criadas somente paesources existentes.

A classe Resour ceFi nder Modul e € a responsavel em retornar e pesquisar 0S
resources. A classeResour ceFi nder tem o papel de agrupar 8ssour ceFi nder Modul e €
dessa forma é utilizado no PDP para armazenarsw&mur ceFi nder Modul e. Na classe é
disponibilizando o0 métodofindChil dResource que se encarrega de chamar os
findChil dResource de todos oResour ceFi nder Modul e retornando um objeto da classe

Resour ceFi nder Resul t que representa o resultado da busca.

3.2.2.5 Pacoteom sun. xacnl . federati on. ct x

As classes desse pacote tém a funcionalidade desesppar ofRequests e Result e

seus respectivagatus. A Figura 9 representa o diagrama de classes desse pacote.

® Todos os atributos e os métodos privados foranovigtas para uma melhor visualizacao.
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Figura 9 — Diagrama de classes do pacote sun. xacn . f eder ati on. ct x

RequestCix Attribute
+ encode{QutputStream) | void + Attribute{URI, String, DateTimeAttribute, AttributeValue]
+ encode{OutputStream, Indenter) © void + Attribute{UR], URI, String, DateTimeAtribute, AttributeValue)
+ getAdction{) : Set + -encode{DutputStream) : woid
+ getDocumentRoct() : Mode + encode{OutputStream, Indenter) . void
+ getEnvitonmenthtiributes]) : Sat + encode(): Sting
+ getFederationAttributes() : Set + getid{y: URI
+ getinstance{Mode) : RequestCh: + petinstence|{Mode) | Aftribute
+ getinstance{inputStream) : RequestCix + getlssuslnstant]) © DateTimeAttribute
+ getResource() | Set #+ -getlssper() : Shing
+ getSubjects() : Set + getTypef) : UR
+ ReguestCheSet, Set, Set, Set, Set + getValuel) : AttributeValue
+ ReqguestCbdSet, Set, Set, Set, Set, Mode)
+ ReguestCodSet, Set, Set, Set, Set, String
+ PReguesiCix(Set, Set, Set, Set, Set, Mode, Sting)
Status Z
R it ~ gode: List = new AmayList{) ~chStatus
esu
+ encode{QutputStream) © void
+  =ddChligation|Okligation) © void o Emi}:ie.folutpytﬁtresm. Indenter) : void
+ encode{OutputStream) © void i s 9‘!“-":":'5_5:'.' L;‘ ) )
4+ enocode{CutputSieam, Indenter) : void + getDetaill): ‘-_m“-"DHE”l
+ getDedision{) : int + getlnstance{Nocde) : Status
+ getinstance{Mode) | Result i octiemned] | Shing
+ getObligations() ; Set +. gEthIn;tantE:'-. Status
+ getRescurcel) : String * E‘tst“i'-!-:'t:' )
+ getStatus() : Status B E'tEt'Ji:L!;t- 5“!”9:‘ )
+  Resultiint) + Status{List, String, StetusDetail)
+ Resultfint, S=t)
+ Resultfint, Status}
+ Result{int, Status, Set)
+ Result{int, String) i
+ Result{int, String, Set) -detail
+ Result{int, Status, String)
+ Result{int, Status, String, Set) StatusDretail
+ setResowrce(String) | boclean
+ getDetsil{) | Mode
+ getEncoded{) ; Sting
+ getinstance{Mode] : StatusDetail
+ GStstusDetail{List)
+ SistusDetsil|String)

A classerequest Ct x representa ®equest, ela é responsavel em agrupar os atributos
do Request, que sadaubjects, Actions, Federations e Resources, que sao representados pela
classeAttribute e deveram ser passados em wing como parametro no construtor do
objeto.

A classeResult representa o resultado de Reguest. O métodoget Deci si on deve
ser utilizado para verificar o resultado &Request e caso for necessario verificar mais
detalhadamente o resultado, 0 métgelost at us retorna um objeto da clasSeat us onde é
possivel obter uma mensagem. A class& us pode conter também varigsat usDet ai |

gue possibilita detalhar ainda mais o resultadBatpiest.
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3.2.2.6 Pacotecom sun. xacnl . federation. attr

As classes desse pacote tém a funcionalidade desegpar os tipos datribute Value

dentro da extensdo XACML. A Figura®@presenta o diagrama de classes desse pacote.

Figura 10 — Diagrama de classes do pacote sun. xacni . f ederation. attr

BaseAttributeFactory DateAttribute
+ asddDatatype{String, AttributeProwxy) ; void + Datedttribute])
+ BaseAttibuteFacton) + DateAttribute[Date, int, int)
+ BaseAttributeFactond(Map) + encode(): String
+ oesteValue{Node) @ AttributeValus + eguals{Chjed) | boolean
+ oreateValue{Mode, URI) : AttributeValue + getDefaultedTimeZone]) : int
+ geateValus{Mode, Siring) : AttributeValug + getinstsnce{Mode) | Datedtiribute
+ oesteValue(URI, String) : Atbibutevalue + getinstance{String) : DateAtribute
+ getSupportedDatatypes]) : Set + getTimeZonel): int
+ getVeluel) : Date
+ heshCode{) ! int
+ toString]) : String
~ rercPadint{int, int) : Sking
StandardAttributeF actory ~ reroPadlmtShring{String, int) : String
-factoryinstance
+ getFactony) | StandardAttributeFachony |
+ pgetStandardDatatypes]) : Map
AttributeValue
IntegerAttribute
+ encodef} : Sinng
- + encode/OutputStream) ; void
T EnmnE'!_': : .Etrl.ng + encode|OutputStream, Indenter) | void
I El:rulals-:_-ber;ti i t'F_DIIEan i D}- + encodeWithTegs|boolean) : String
_;_ e nitancs. “F'E'I' ntEEET’tm'_:'tE + evaluste|EvelustionCtx) | EvelusticnResult
pgetinstance[Siring) | Integeritiribute) + svaluatesToBag(): boolean
+ EEt:EIU::::I: IT._\r!t-g + getChildren{) ; List
+ hashCode() : in ¥ o)
+ IntegerAttribute({long) —[::3' i i;j;g?"lc_;zgn
BooleanAttribute
StringAttribute
+ enoode{): Sting
+ eguals{Object) - boolean + encode() : Shiing
+ getFalselnstance|) | BooleanAttribute é + equals{Dbject) : boclean
+ getinstance(Meode) | BooleanAtiribute e ey + getlnstance{Mode) | StringAthribute
+ getinstance{String) : BooleanAthribute ] + petlnstance[String) | StringAtiribute
+ getlnstance{boolean) : BoolesnAthibute + getWalusl) ! String
+ getTruelnstance() | BocleanAtfiribute + hashCode() ; int
+ getValue{) : boolean -truelnstance + ShingAtributeSthing)
+ hashCodel) : int — + toSting() : String

3.2.3 Especificaca&chema XML da extensdao XACML

Nesta secdo sdo apresentados os principais elesmdmtespecificacdchema XML
da extensdo XACML.

® Todos os atributos e os métodos privados foranovigtas para uma melhor visualizago.
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3.2.3.1 Especificacdd@chema XML da Policy e PolicySet

A seguir sdo apresentados os principais elemertaspecificacd&hema XML da
Policy que pode ser encontrado por completo no apéndice A

Na Figura 11 esta especificada a estrutura de Bohi@y e seus elementos, esta
especificacao deve ser seguida sempre que sdvar sa ler umaolicy em XML.

Figura 11 — Especificacd&thema XML da estrutura de unmBolicy

<xz:element name="Policy" tvpe="xacml:PolicyType"/ />
<xs:conplexType name="PolicyType">
<X¥5:Seqguence
<xz:element ref="xacml:Description" minCccurs="0"/>
<xz:element ref="xacml:PolicyDefanlts" minCccurs="0"/>
<xz:element ref="xacml:Target"/>
<xz:element ref="xacml:Bule" minCccurs="0" maxOccurs="unbounded"/>
<xz:element ref="xacml:Obligations" minCccurs="0"/>
</¥3:3equencer
<xz:attribute name="PolicyId" tyvpe="xs:anyURI" uze="required"/>
<xz:attribute name="EnleCombiningAlgId" type="x=:anyURI" use="requmired"/>
</xz:complexType>

Toda Policy da extensdo XACML representada em XML deve aptaseseus
elementos conforme sequencia definida na espegdfic@escri ption, Pol i cyDefaul ts,
Target, Rul e, ol i gati ons.

Na Figura 12 esta especificada a estrutura de RoliaySet e seus elementos, esta

especificacao deve ser seguida sempre que for gsalvar umaPolicySet em XML.

Figura 12 — Especifica¢&hema XML da estrutura de unfaolicySet

<x=:element name="PolicySet" type="xacml:PolicySetType"/>
<xs:conplexType name="PolicySetType">
<XSSedquencel
<xs:element ref="xacml:Description" minOccurs="0"/>
<x=s:element ref="xacml:PolicySetDefanlts" minCOccurs="0"/>
<x=s:element ref="xacml:Target"/>
<¥s:ichoice minfccurs="0" maxCccurs="unbounded">
Zzxz:element ref="xacml:PolicySet"/>
Zxz:element ref="xacml:Policy"/ />
Zxz:element ref="xacml:PolicyietIdReference" />
Zzxz:element ref="xacml:PolicyIdReference"/>
</®=:choice>
<xzs:element ref="xacml:Obligations" minOccurs="0"/>
</H3:3equence>
<xs:attribute name="PolicySetId" tyvpe="xs:anyURI" use="requnired"/>
<xs:attribute name="PolicyCombiningAlgId" tvpe="xs:anyURI" use="reqmired" />
</us:1complexTyper

Toda PolicySet da extensdo XACML representada em XML deve aptaseseus

elementos conforme sequencia definida na espegific@escri ption, PolicyDefaults,
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Tar get, Li sta, Rul e, Obl i gati ons. Conforme especificacdo, urRalicySet conte uma lista

de Palicys ou PolicySets, podendo ou ndo ser uma referencialdor

Na Figura 13 esta especificada a estrutura déarget e seus elementos.

Figura 13 — Especificac&hema XML da estrutura de urarget

<¥s:element name="Target" tvpe="xacml:TargetType"/ >
<x=s:conplexType name="TargetType">
<HS ! Sequence>

</ ®8 1 sequence
«/®wsrcomplexTyper

zx3:1element ref="xaoml:Subjects"/>
<xs:element ref="mzacml:Resonrces"/>
<xg:element ref="macml:Actions"/ >
<xs:element ref="mzacml:Federations"/ >

Todo Target de umaPolicy ou Rule da extensdo XACML representado em XML deve

apresentar seus elementos conforme sequencia d#efina especificacdosubj ect s,

Resour ces, Actions € Feder ations. A especificacdo do padrdo XACML foi alterada para

incluir noTar get 0 elementdreder at i ons.

3.2.3.2 Especificagadchema XML do Request

A seguir sdo apresentados os principais elememt@specificacd&chema XML do

Request que pode ser encontrado por completo no apéndice B

Na Figura 14 esta especificada a estrutura dRequest e seus elementos.

Figura 14 — Especificag&hema XML da estrutura de urReguest

<Xz :ielement

<HS
<ES

<xz:complexType name="RequestType">
<X Sequence>
<HS:
<HES:
ielement :Ef=“xacml—coutext:Action“ﬁﬂ
ielement ref="xacml-context:Federation" />
</ ¥3 1 5equence>
/x5 :complexType>

name="Reqguest" tvpe="xacml-context:RequestType"/ />

element ref="macml-context:Subject" maxfcours="unbounded" />
glement ref="xacml-context:Resonrce" />

Todo Request da extensdo XACML representado em XML deve aptaseseus

elementos conforme sequencia definida na espegiicaubj ect, Resource, Action €

Feder ati on. A especificacdo do padrdao XACML foi alterada piauir noRequest Type 0

elementcreder at i on.
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3.2.3.3 Especificacd&@chema XML do arquivo de configuracdo do PDP

A seguir sdo apresentados os principais elememt@specificacd&chema XML do
arquivo de configuracdo do PDP que pode ser eraamfyor completo no apéndice C.

Na Figura 15 esta especificada a estrutura dovar@lé configuracéo e seus elementos
do arquivo de configuracéo do PDP.

Figura 15 — Especificacd&thema XML da estrutura do arquivo de configuracdo do PDP

<x=:element name="config">
<xs:complexType>
<xs8:choice minCccurs="0" maxfccurs="unbounded":>
<xs:element name="confgfiles" tvpe="config:ConfgFilesType"/>
<xs:element name="pdp" tyvpe="config:PDPType"/>
<xs:element name="attributeFactory" type="config:AttributeFactoryType"/>
<xs:element name="combiningAlgFactory" type="config:CombiningFactoryType"/>
<xs:element name="functionFactory" tyvpe="config:FunctionFactoryType"/>
</xs:choice>
</xs:complexTyvpes
<xs:attribute name="defanltPDP" type="xs:string" use="required"/>
<Hs:attribute name="defaunltAttribnteFactory" tvpe="xs:string"
use="regquired" />
<xsg:attribute name="defaunltCombiningAlgFactory" tvpe="xs:string"
use="regunired" />
<xs:attribute name="defaunltFuanctionFactory" type="xs:string"”
uze="reqmired" />
<xs:attribute name="defanltFiles" type="xs:string" use="required"/>
</xz:element>

Os elementosttri but eFact ory, conbi ni ngAl gFactory € functionFactory Sao
0s elementos customizados e responsaveis na extX#s@ML em prover as classes de
atributos, algoritmos de combinacao e funcdes dgaoacao.

A especificacadschema XML do arquivo de configuracdo do PDP foi altergumaa
criar 0os elementoSonf gfi | es e PDPType. O elementaonf gfi | es € utilizado para informar
o caminho dos arquivos XMBchema Definition (XSD) da especificacd8chema XML da
extensdo XACML. Na Figura 16 é apresentada a dsmeg@o Schema XML do type

Conf gFi | esType que € utilizado pelo elementonf gfi | es.

Figura 16 — Especificag&hema XML do elementdConf gFi | esType
<xsicomplexType name="ConfgFlilesType">

<¥x5:choice minfccurs="0" maxCccurs="unbounded">
<xg:element name="polioySchema" tyvpe="config:ClassType"/ />
<xs:element name="contextSchema" type="config:ClassType"/>
</x=s:choice>
<¥g:attribute name="name" tyvpe="xs:string" use="remired"/>

</ wz1complexTyper

O elementdp € utilizado para carregar ao PDP as classes regpeis em encontrar

os atributos de usuario, os recursos controladmsrepositorios de politicas. Na Figura 17 €
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apresentada a especificacgdhema XML do type PDPType que € utilizado pelo elemento
pdp.

Figura 17 — Especificacd&thema XML do elementdPDPType

<xz:complexType name="PDPType">
«<®5:choice minCccurs="0" maxCccurs="unbounded">
<¥s:element name="attribnteFinderModnle" tyvpe="config:ClassType"/ >
x=:element name="resourceFinderModnle" tyvpe="config:ClassType"/ >
<xs:element name="policyFinderModnle" type="config:ClassType"/ >
<f#H=i1choice>
<¥S:attribute name="nams" tyvpe="Es:string" use="reqmired" />

</ ®acomplexTypes

3.3 IMPLEMENTACAO

Nesta se¢do sdo apresentadas informacgdes sobieséerferramentas utilizadas para
a implementacgéo, bem como a propria implementacéol@ etapa de seu desenvolvimento.

Ao final, sera descrita a operacionalidade do pimidesenvolvido.

3.3.1 Técnicas e ferramentas utilizadas

O desenvolvimento da extensdo XACML, bem como &aqdo de testes que demonstra
0 uso da extensao, foi feito na linguagem de proge@o Javaseguindo o paradigma da
orientacao a objetos

Para a codificacdo foram utilizados dois ambiemtesdesenvolvimento Eclipse e
NetBeans. O Eclipse (versédo Jusmvice Release 2) foi utilizado para a implementacao de
toda a extensdo XACML e a regra de negocio dasagyes de testes. J& o NetBeans (versao
7.3) foi utilizado na implementacdo das telas gdisacoes de testes, por ser mais agil nesta

area.

3.3.2 Implementagdo extensdao XACML

Para o desenvolvimento da extensdo XACML foi wdia a APl Sun's XACML por
ser mais popular. A APl Sun's XACML proporciona asplementacdes basicas dos
elementos do XACML, com®oalicys, PolicySets, Targets, Rules, Attributes e um arquivo de
configuracdo basico do PDP (SUN, 2004c).

Os pacotes da API Sun's XACML foram reestruturadogados trés novos pacote que
sao elepap, pdp, pol i cy, para facilitar o entendimento da extensao.

No pacote com sum xacm . federati on foram desenvolvidas as classes de

configuracdo e administracdo do PDP e sua principake € a class®P. A classerDP foi
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desenvolvida para ser usingleton, portanto ndo pode se instanciada, para utiliziele ser

clamado o seu método estatiza | nst ance que pode ser visto no Quadro 5.

Quadro 5 — Métodget | nst ance da classePDP

01 public static PDP getInstance() {

02 if (pdp == null) {

03 try {

04 ConfigurationStore store = new ConfigurationStore(
05 System.getProperty(ConfigurationStore.PROPERTY_FILE CONFIG));
06

07 store.useDefaultFactories();

08 pdp = new PDP(store.getDefaultPDPConfig());

09 } catch (ParsingException e) {

10 e.printStackTrace();

11 } catch (UnknownIdentifierException e) {

12 e.printStackTrace();

13 }

14 }

15 return pdp

16 }

No métodoget | nst ance € utilizada a classeonfi gurati onSt ore que é responsavel
em ler o arquivo de configuragédo do PDP e passedia® parametro no construtor do novo
PDP.

No Quadro 6 € apresentado o métedoupConfi g da classeonfi gurationSt ore,
onde € possivel visualizar a sequencia légicaitierd dosode do arquivo de configuracao
do PDP. O métodaet upConfi g também é responsavel em chamar os métodos que iram
instanciar as classes que compdem o PDP.

Quadro 6 — Métodseet upConf i g da classeConfi gurati onSt ore

01 private void setupConfig(File configFile) throws ParsingException {

02 Node root = getRootNode(configFile);

03 pdpConfigMap = new HashMap();

o4 attributeMap = new HashMap();

05 combiningMap = new HashMap();

06 functionMap = new HashMap();

o7

08 NamedNodeMap attrs = root.getAttributes();

09 String defaultPDP = attrs.getNamedItem("defaultPDP").getNodeValue();
10 String defaultAF = attrs.getNamedItem("defaultAttributeFactory")

11 .getNodeValue();

12 String defaultCAF = attrs.getNamedItem("defaultCombiningAlgFactory")
13 .getNodeValue();

14 String defaultFF = attrs.getNamedItem("defaultFunctionFactory")

15 .getNodeValue();

16

17 NodeList children = root.getChildNodes();

18 for (int i = 0; i < children.getLength(); i++) {

19 Node child = children.item(i);

20 String childName = child.getNodeName();

21 String elementName = null;

22

23 if (child.getNodeType() == Node.ELEMENT_NODE)

24 elementName = child.getAttributes().getNamedItem("name")
25 .getNodeValue();

26

27 if (childName.equals("pdp")) {

28 if (Logger.islLoggable(Level.CONFIG))

29 Logger.config("Loading PDP: " + elementName);
30 if (pdpConfigMap.containsKey(elementName))

31 throw new ParsingException("more that one pdp with "
32 + "name \"" + elementName + "\"");
33 pdpConfigMap.put(elementName, parsePDPConfig(child));
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Quadro 6 — Continuacdo métoslet upConf i g da classeConfi gurati onStore

38

39 if (childName.equals("confgfiles")) {

40 if (logger.isLoggable(Level.CONFIG))

41 Logger.config("Loading confgfiles: " + elementName);

42 if (pdpConfigMap.containsKey(elementName))

43 throw new ParsingException("more that one pdp with "

44 + "name \"" + elementName + "\"");

45 parseFilesConfig(child);

46 } else if (childName.equals("attributeFactory")) {

47 if (logger.isLoggable(Level.CONFIG))

48 Logger.config("Loading AttributeFactory: " + elementName);
49 if (attributeMap.containsKey(elementName))

50 throw new ParsingException("more that one "

51 + "attributeFactory with name " + elementName
52 + "\"");

53 attributeMap.put(elementName, parseAttributeFactory(child));

54 } else if (childName.equals("combiningAlgFactory")) {

55 if (logger.islLoggable(Level.CONFIG))

56 Logger.config("Loading CombiningAlgFactory: " + elementName);
57 if (combiningMap.containsKey(elementName))

58 throw new ParsingException("more that one "

59 + "combiningAlgFactory with " + "name \""
60 + elementName + "\"");

61 combiningMap.put(elementName, parseCombiningAlgFactory(child));
62 } else if (childName.equals("functionFactory")) {

63 if (logger.islLoggable(Level.CONFIG))

64 Logger.config("Loading FunctionFactory: " + elementName);
65 if (functionMap.containsKey(elementName))

66 throw new ParsingException("more that one functionFactory"
67 + " with name \"" + elementName + "\"");
68 functionMap.put(elementName, parseFunctionFactory(child));

69 }

70 }

71

72 defaultPDPConfig = (PDPConfig) (pdpConfigMap.get(defaultPDP));

73 defaultAttributeFactory = (AttributeFactory) (attributeMap

74 .get(defaultAF));

75 defaultCombiningFactory = (CombiningAlgFactory) (combiningMap

76 .get(defaultCAF));

77 defaultFunctionFactoryProxy = (FunctionFactoryProxy) (functionMap

78 .get(defaultFF));

79 }

Da mesma forma que a clags® a class@ap é umsingleton e é carregada a partir do
arquivo de configuracdo como é demonstrado no @Quadr

Quadro 7 — Métodget | nst ance da classePAP

01 public static PAP getInstance() {

02 if (pap == null) {

03 try {

o4 ConfigurationStore store;

05 store = new ConfigurationStore(

06 System.getProperty(ConfigurationStore.PROPERTY_FILE CONFIG));
o7

08 store.useDefaultFactories();

09

10 pap = new PAP(store.getDefaultPDPConfig().getPolicyFinder());
11

12 } catch (ParsingException e) {

13 // Auto-generated catch block
14 e.printStackTrace();

15 } catch (UnknownIdentifierException e) {
16 // Auto-generated catch block
17 e.printStackTrace();

18 }

19 }

20 return pap;

21}
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No Quadro 8 é demonstrado o trecho de cédigo ordBm recebe urRequest para

ser avaliado.

Quadro 8 — Métodeval uat eCont ext da classePDP

01 public Result evaluateContext(EvaluationCtx context) {

02 PolicyFinderResult finderResult = pap.getPolicyFinder().findPolicy(
03 context);

04 if (finderResult.notApplicable())

05 return new Result(Result.DECISION_NOT_APPLICABLE, context
06 .getResourceId().encode());

07 if (finderResult.indeterminate())

08 return new Result(Result.DECISION_INDETERMINATE,

09 finderResult.getStatus(), context.getResourceld().encode());
10 return finderResult.getPolicy().evaluate(context);

11}

O PDP quando recebe uRequest, solicita ao PAP que verifique entre as politicas,
guais se aplicam. O PAP percorre todas as politicdsama o métodmt ch dosTarget que

realiza a avaliagdo. No Quadro 9 é demonstradecharde codigo do métodat ch.

Quadro 9 — Métodomat ch da classeTar get

01 public MatchResult match(EvaluationCtx context) {

02 if (!subjects.isEmpty()) {

03 MatchResult result = checkSet(subjects, context);

o4 if (result.getResult() != MatchResult.MATCH) {

o5 Logger.finer("failed to match Subjects section of Target");
06 return result;

07 }

08

09 if (!resources.isEmpty()) {

10 MatchResult result = checkSet(resources, context);

11 if (result.getResult() != MatchResult.MATCH) {

12 Logger.finer("failed to match Resources section of Target");
13 return result;

14 }

15

16 if (lactions.isEmpty()) {

17 MatchResult result = checkSet(actions, context);

18 if (result.getResult() != MatchResult.MATCH) {

19 Logger.finer("failed to match Actions section of Target");
20 return result;

21 }

22 }

23 if (!federations.isEmpty()) {

24 MatchResult result = checkSet(federations, context);

25 if (result.getResult() != MatchResult.MATCH) {

26 Logger.finer("failed to match Federations section of Target");
27 return result;

28 }

29

30 if (!environments.isEmpty()) {

31 MatchResult result = checkSet(environments, context);

32 if (result.getResult() != MatchResult.MATCH) {

33 Logger.finer("failed to match Environments section of Target");
34 return result;

35 }

36 }

37 return new MatchResult(MatchResult.MATCH);

38}

E neste momento, ao fazer a avaliagdo ddarget, caso nio seja encontrado o valor
de um atributo ndRequest € chamado o métodset Att ri but e que percorrer todos os PIP e

retornar o valor do atributo.
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No Quadro 10 é demonstrado o trecho de codigo dodoget At tri but e da classe

Basi cEval uati onCt x.

Quadro 10 — Métodget At tri but e da classeBasi cEval uati onCt x

01 public EvaluationResult getAttribute(String contextPath,

02 Node namespaceNode, URI type, String xpathVersion) {

03 if (finder != null) {

o4 return finder.findAttribute(contextPath, namespaceNode, type, this,
05 xpathVersion);

06 } else {

o7 Logger.warning("Context tried to invoke AttributeFinder but was "
08 + "not configured with one");

09 return new EvaluationResult(BagAttribute.createEmptyBag(type));
10 }

11 }

Para a implementacdo da federagao de identidadaleiada a classmr get da API
base para implementar uma ndag que representa a federacdes. Um dos métodos akerad
da classaar get foi 0 getInstance. No Quadro 11 é demonstrado o métgdol nst ance
que interpreta o XML de urarget com atag de federac&do. Todas as classes base da API

foram alteradas para considerar a niaggeque representa a federagéo de identidades.

Quadro 11 — Métodget | nst ance da classeTar get

01 public static Target getInstance(Node root, String xpathVersion)

02 throws ParsingException {

03 List subjects = null;

04 List resources = null;

05 List actions = null;

06 List federations = null;

o7 List environments = null;

08 NodeList children = root.getChildNodes();

09 for (int i = @; i < children.getLength(); i++) {

10 Node child = children.item(i);

11 String name = child.getNodeName();

12 if (name.equals("Subjects")) {

13 subjects = getAttributes(child, "Subject", xpathVersion);
14 } else if (name.equals("Resources")) {

15 resources = getAttributes(child, "Resource", xpathVersion);
16 } else if (name.equals("Actions")) {

17 actions = getAttributes(child, "Action", xpathVersion);

18 } else if (name.equals("Federations")) {

19 federations = getAttributes(child, "Federation", xpathVersion);
20 } else if (name.equals("Environments")) {

21 federations = getAttributes(child, "Environment", xpathVersion);
22 }

23

24 return new Target(subjects, resources, actions, federations,

25 environments);

26}

by

A classePAP é a classe responsavel por realizar & administrded Policys. No
Quadro 12 é apresentado o trecho de cédigo do méteadPol i cy responsavel em iniciar
0SPol i cyFi nder Modul e que carregaram @&licys e 0 métodosavePol i cyXM. responsavel

em salvar umaolicy.

Quadro 12 — MétoddsoadPol i cy esavePol i cyXM. da class®ol i cyFi nder Modul e
01 public void loadPolicy() {

02 Iterator it = policyFinder.getModules().iterator();
03 while (it.hasNext()) {
o4 PolicyFinderModule module = (PolicyFinderModule) (it.next());

05 module.init(policyFinder);
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Quadro 12 — Continuagdo métodamdPol i cy esavePol i cyXM. da classe
Pol i cyFi nder Modul e

06 }

o7

08 public void savePolicyXML(AbstractPolicy policy) {

09 selectPolicyFinder.savePolicy(policy);
10 }

No Quadro 13 é apresentado o trecho de cddigo meépel em criar um&alicy.

Conforme parametros passados, o método instan@kmentos que compdem uiPalicy e

em seguida cria unfolicy e passa seus elementos como parametro no construto

Quadro 13 — Métodor eat ePol i cys da class®AP

01 public static Policy createPolicys(String aPolicyId,

02 String aPolicyDescription, Target aPolicyTarget,

03 List<Rule> aPolicyRules, String aAlgCombId)

04 throws URISyntaxException, UnknownIdentifierException,
05 FileNotFoundException, FunctionTypeException {

06

07 URI policyId = new URI(aPolicyId);

08

09 URI combiningAlgId = new URI(aAlgCombId);

10 CombiningAlgFactory factory = CombiningAlgFactory.getInstance();
11

12 RuleCombiningAlgorithm combiningAlg = (RuleCombiningAlgorithm) (factory
13 .createAlgorithm(combiningAlgld));

14

15 String description = aPolicyDescription;

16 Policy policy = new Policy(policyId, combiningAlg, description,
17 aPolicyTarget, aPolicyRules);

18

19 return policy;

20

21}

A classepap utiliza a classe€i | ePol i cyModul e para armazenar e controlarRadicys.

No Quadro 14 é apresentado trecho de cédigo dodmiétdt da class€i | ePol i cyModul e.

Quadro 14 — Métodoni t da class€i | ePol i cyMdul e

01
02
03
04
05
06
o7
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

public void init(PolicyFinder finder) {
this.finder = finder;
if (fileNames.size() == 1) {
String dir = fileNames.iterator().next().toString();
if (!dir.contains(".xml")) {
repository = dir;
File directory = new File(dir);
File[] files = directory.listFiles();
fileNames.clear();
for (File aux : files) {
if ((aux.isFile())
&& (aux.getAbsolutePath().contains(".xml")))
fileNames.add(aux.getAbsolutePath());

}
} else {

repository = dir.substring(@, dir.lastIndexOf("\\"));
}
}
Iterator it = fileNames.iterator();
policies.clear();
while (it.hasNext()) {
String fname = (String) (it.next());
File f1 = new File(fname);
if (!fl.exists()) continue;
AbstractPolicy policy = loadPolicy(fname, finder, schemaFile, this);
if (policy != null)
policies.add(policy);
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O métoda nit € chamado pela class&p e € responsavel por pesquisar no repositorio
dePolicys e carregar uma lista com 0 nome dos arquiv®snétodd oadPol i cy € chamado
dentro do métodoni t para carregar dolicys encontradas. No Quadro 15 é demonstrado o
trecho de cddigo do métodmadPol i cy. NO métodol oadPol i cy antes de carregar uma
Policy é realizado a validacdo do XML com a especificegdema XML da Policy.

Quadro 15 — MétodboadPol i cy da class€i | ePol i cyModul e

01 public static AbstractPolicy loadPolicy(String filename,

02 PolicyFinder finder, File schemaFile, ErrorHandler handler) {
03 try {

04 DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance();
05 factory.setIgnoringComments(true);

06

o7 DocumentBuilder db = null;

08

09 factory.setNamespaceAware(true);

10

11 if (schemaFile == null) {

12 factory.setValidating(false);

13

14 db = factory.newDocumentBuilder();

15 } else {

16 factory.setValidating(true);

17

18 factory.setAttribute(JAXP_SCHEMA LANGUAGE, W3C_XML_SCHEMA);
19 factory.setAttribute(JAXP_SCHEMA SOURCE, schemaFile);
20

21 db = factory.newDocumentBuilder();

22 db.setErrorHandler(handler);

23 }

24

25 Document doc = db.parse(new FileInputStream(filename));

26

27 Element root = doc.getDocumentElement();

28 String name = root.getTagName();

29

30 if (name.equals("Policy")) {

31 Policy po = Policy.getInstance(root);

32 return po;

33 } else if (name.equals("PolicySet")) {

34 PolicySet po = PolicySet.getInstance(root, finder);
35 return po;

36 } else {

37 throw new Exception("Unknown root document type: " + name);
38 }

39 } catch (Exception e) {

40 if (logger.isLoggable(Level.WARNING))

41 Logger.log(Level .WARNING, "Error reading policy from file "
42 + filename, e);

43 }

44 return null;

45 }

3.3.3 Operacionalidade da implementacéo

Esta secao apresenta a operacionalidade da ext¥A€adL desenvolvida por este
trabalho.

Para realizar a demonstracao da extensao foramwdgielas trés aplicacoes de testes
onde é possivel demonstrar o funcionamento da €kbea elencar os passos que devem ser
seguidos para utiliza-la.
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Considerando um cenario hipotético onde o Ministda Educacdo (MEC) necessite
gue alunos das universidades Fundacdo Universi@adgonal de Blumenau (FURB) e
Universidade Federal do Rio de Janeiro (UFRJ)izatit de forma segura e controlada um
sistema para compartilhamento e pesquisa de agyuioam desenvolvidas trés aplicacdes
de testes que irdo representar um exemplo de fgterdas identidades dos alunos das
universidades com a aplicacdo do MEC.

Aplicacgbes de testes desenvolvidas foram:

a) middleware de teste da extensdo XACML (Figura 18, item 19:Middleware de
testes construido que faz uso da extensdo XACMéeredvida,;

b) gerenciador da Furb e gerenciador UFRJ (FiguraitéB) 2): € a aplicacdo de
testes que gerencia os usuarios. A FURB e UFRapdicacdes distintas;

c) sistema de arquivos do MEC (Figura 18, item 3)aglacacdo de teste que faz uso
domiddleware de teste da extensdo XACML para controlar e pregguranca dos
arquivos compartilhados pelo MEC.

Na Figura 18 é apresentada uma representacaodgeralplicacdes de testes e seus

relacionamentos.

Figura 18 — Visdo geral das aplicacdes de testes
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3.3.3.1 Gerenciador

O aplicativo de testes gerenciador tem a respdidate de realizar a administracao
dos usuarios compartilhados. A FURB e URFJ témmgaaidores distintos, eles se conectam
no banco de dados que armazena os atributos désiasse permite a administracdo das
informagodes.

Na Figura 19 € demonstrado utilizacdo da aplicaliideste de gerenciamento da
FURB para cadastrar o usuario Jodo dos Santosu@iodMaria também foi cadastrado da

mesma forma.

Figura 19 — Aplicacdo de teste de gerenciamenta iRB
—
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3.3.3.2 Middleware de teste da extensao XACML

O middleware de teste da extensdo XACML utiliza da extensdo KIAMS recursos
para armazenar as politicas aplicadas no sistenaqigvos do MEC bem como permitir
controlar o acesso dos alunos da FURB e UFRJauiiia o conceito de federacéao.

O middleware de teste da extensdo XACML foi desenvolvido padar no servidor
de aplicagbes JaEnterprise Edition (JEE) Tomcat 7.0 e disponibilizar suas funcioralies
por web services utilizando a biblioteca Axis2. Os PIPs que repmés® 0 relacionamento
com a UFRJ e FURB foram implementado para se carentem um banco de dados
MySQL utilizando a biblioteca MySql Connector J&va.24.
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Na Figura 20 é demonstrado o diagrama de classesddteware de teste da extenséo
XACML.

Figura 20 — Diagrama de classesxddleware de teste da extensdo XACML
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+ pdicionarPermisso{Siring, Sting, Sking, String, int, Sting) : String - getAttibuteldUsuario{EvaluationChd - Attribute
+ petPolicylds(]) . AmayList<String= - getNameAtt{URI) - String
+ getUsers]): Araylist<Users + getSupportedAttributes]) | Set<String>
+  verificarPermisac|String, String, String) : int + getUsers]) : AmayList<User>

As classesit tri but eFi nder Feder ati onFurb € Attri but eFi nder Feder at i onUFRJ
foram implementas para prover aiddleware os atributos para federacdo. No Quadro 16 é
apresentado o trecho de coédigo do métodandAttribute da classe

Attri but eFi nder Feder at i onUFRJ que € utilizado naeniddleware para buscar os atributos.

Quadro 16 — Métodbi ndAt t ri but e da classét t ri but eFi nder Feder at i onUFRJ

01 public EvaluationResult findAttribute(URI attributeType, URI attributeld,

02 URI issuer, URI subjectCategory, EvaluationCtx context,

03 TargetAtribute designatorType) {

04 Attribute idUsuario = getAttributeIdUsuario(context);

05

06 String sqlStmt = "select " + getNameAtt(attributeId)

o7 + " from usuarios where idUsuario=""

08 + idUsuario.getValue().encode() + "';";

09 Set<AttributeValue> values = new HashSet<AttributeValue>();

10 PreparedStatement prepStmt = null;

11 ResultSet resultSet = null;

12 Connection connection = null;

13 try {

14 connection = (Connection) dataSource.getConnection();

15 if (connection != null) {

16 prepStmt = (PreparedStatement) connection

17 .prepareStatement(sqlStmt);

18 resultSet = prepStmt.executeQuery();

19

20 while (resultSet.next()) {

21 if (attributeId.toString()

22 .equals("urn:oasis:names:tc:xacml:1.0:federation:federation-id"))
23 values.add(AttributeFactory.createAttribute(attributeType,
24 ID_FEDERATION));

25 else

26 values.add(AttributeFactory.createAttribute(
27 attributeType, resultSet.getString(1)));
28 }

29 if (!values.isEmpty()) {

30 return new EvaluationResult(new

31 BagAttribute(attributeType,

32 values));

33 }

34 }

35 }
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Quadro 16 — Continuagdo métadmdAt t ri but e da classét t ri but eFi nder Feder at i onUFRJ

38 } catch (SQLException e) {

39 try {

40 throw new Exception("Error while retrieving attribute values", e);
41 } catch (Exception el) {

42 // Auto-generated catch block

43 el.printStackTrace();

44

45 } catch (UnknownIdentifierException e) {

46 // Auto-generated catch block

a7 e.printStackTrace();

48 } catch (ParsingException e) {

49 // Auto-generated catch block

50 e.printStackTrace();

51 } finally {

52 if (resultSet != null) {

53 try {

54 resultSet.close();

55 } catch (SQLException ignore) {
56

57 }

58 }

59

60 if (prepStmt != null) {

61 try {

62 prepStmt.close();

63 } catch (SQLException ignore) {
64

65 }

66 }

67

68 if (connection != null) {

69 try {

70 connection.close();

71 } catch (SQLException ignore) {
72

73 }

74 }

75 }

76

77 return new EvaluationResult(BagAttribute.createEmptyBag(attributeType));
78 }

Na classedprdw foi implementado os métodos que chamaram os @z dies extensao
XACML. No Quadro 17 é demonstrado o trecho de andig inicializacdo da extensao
XACML, onde é setado comproperty o caminho do arquivo de configuracdo do PDP e
retornado a instancia do PDP e PAP.

Quadro 17 — Método construtor da claBgpndw

01 public Pdpmdw() {

02

03 System.setProperty(ConfigurationStore.PROPERTY FILE CONFIG,

04 "C:\\Teste_XACML\\config\\config.xml");
05 pdp = PDP.getInstance();

06 pap = PAP.getInstance();

07 }

No arquivo de configuracgéo foi informado os elersnesponséveis em estabelecer o
relacionamento das federacOes para prover fededgddentidades, foram informadas as
classesAt t ri but eFi nder Feder ati onFurb € Attri but eFi nder Feder at i onUFRJ, as classes
Fi l ePol i cyModul e € Fil ePol i cyMdul eRef er ence juntamente com seus repositorios de
politicas, os arquivos com as especificacSesema XML das Policys e Requests. Nos

repositérios podem ser utilizado caminhos relativos
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Na Figura 21 é demonstrado parte do arquivo degumaicdo damiddleware de teste
da extensdo XACML.

Figura 21 — Parte do arquivo de configuracdonttilleware de teste da extensdo XACML

<config xmlns="http://sonxacml .sonrceforge.net/schema/config-0.3"
defaultPDP="pdpSample" defaultattributeFactory="attr"
defaultCombiningAlgFactory="comb" defaultFunctionFactory="func"
defaultFiles="filesConfig">
<confgfiles name="filesConfig">

<policySchema class="">
<string>C:\\Teste HACML\\policy\\cs-xacml-schema-policy-01 FED.xsd</string>
</policySchema>

<contextSchema class="">
<5tring}C:\\Teste_XhCHL\\request\\cs—xaaml—schema—context—UI_FED.xsdcfstring4
</contextSchema>
</confgfiles>
<pdp name="pdpSample">
<attributeFinderModule cla=zs="com.sun.xacml.federation.finder.impl.SelectorModule" />
<attributeFinderModule clazs="xacmlmdw.pip.AttribnteFinderFederationFurb"/>
<attributeFinderModule clazs="xacmlmdw.pip.AttribunteFinderFederationUFRJI"/>
<policyFinderModule clas=z="com.sun.xacml.federation.finder.impl.FilePolicyModnle">
<list>
<string>C:\\Teste HACML\\policy\\SetRoot.xml</string>
</list>
</policyFinderModule>
<policyFinderModule clasz=z="com.sun.xacml.federation.finder.impl.FilePolicyModuleReference">
<list>
<string>C:\\Teste XACML\\policy\\</string>
</list>
</policyFinderModule>
</pdp>

No Quadro 18 é demonstrado trecho de cédigo omublmlo deRequest € montado e
passado para a extensdo. Pode ser observado gustaéciado um objeto da classe
Request Ct x onde em seu construtor € utilizado a classadePDP que auxilia na criagdo dos
atributos que devem ser passados como parametro.

Neste momento também é utilizado a cle®sgonseCt x que armazenara o retorno
do Request, podendo conter varios resultados caso as pdalititaem estruturadas

hierarquicamente.

Quadro 18 — Trecho de codigo do métedoi fi caPol i cy da class@DP

01 public int verificaPolicy(String subject, String resource, String action) {
02 RequestCtx request;

03 try {

04 request = new RequestCtx(FacadePDP.setupSubject(subject),

05 FacadePDP.setupResource(resource),

06 FacadePDP.setupAction(action), new HashSet(), new HashSet());
07 ResponseCtx resp = evaluate(request);

08 Result result = (Result) resp.getResults().iterator().next();
09 return result.getDecision();

10

11 } catch (URISyntaxException e) {

12 // Auto-generated catch block

13 e.printStackTrace();

14 }

15 return -1;

16 }

17 public ResponseCtx evaluate(RequestCtx evaluate) {

18 // evaluate the request

19 return pdp.evaluate(evaluate);

20}
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Na classerdpndw também foi implementado o método responsavel eamah o PAP
para criar umdolicy. No Quadro 19 é demonstrada a montagem deRahiey utilizando as
classes da extensdo XACML.

Quadro 19 — Trecho de cddigo do métodoar Pol i cy da class®DP

01 public String criarPolicy(String subject, String resource, String action,

02 String federation, int effect, String repository)

03 throws URISyntaxException, FileNotFoundException,

o4 UnknownIdentifierException {

o5 String sujeito = "";

06 if (subject.isEmpty())

o7 sujeito = federation;

08 else

09 sujeito = subject;

10

11 pap.setRepository(repository);

12 PolicySet rootSte = null;

13 if (!pap.getPolicyIds().contains(new URI(SET_ROOT_POLICY))) {

14 FacadeAccessControl.createPolicySet(SET_ROOT_POLICY, "Policy set raiz",

15 "urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:ordered-deny-overrides");
16 rootSte = FacadeAccessControl.getRootSte();

17 } else {

18 rootSte = (PolicySet) pap.getPolicy(SET_ROOT_POLICY);

19 FacadeAccessControl.setRootSte(rootSte);

20 }

21

22 Policy poli = (Policy) pap.getPolicy(resource + sujeito);

23 if (poli == null) {

24 FacadeAccessControl.addTargetPolicy(TargetAtribute.RESOURCE_TARGET,

25 new URI("urn:oasis:names:tc:xacml:1.0:function:string-equal"),

26 new URI("http://www.w3.0rg/2001/XMLSchema#string"),

27 new URI("urn:oasis:names:tc:xacml:1.0:resource:resource-id"),

28 resource);

29

30 if (!subject.isEmpty())

31 FacadeAccessControl.addTargetPolicy(TargetAtribute.SUBJECT _TARGET,
32 new URI("urn:oasis:names:tc:xacml:1.0:function:string-equal"),

33 new URI("http://www.w3.0rg/2001/XMLSchema#string"),

34 new URI("urn:oasis:names:tc:xacml:1.0:subject:subject-id"),
35 subject);

36 FacadeAccessControl.addTargetRule(TargetAtribute .ACTION_TARGET,

37 new URI("urn:oasis:names:tc:xacml:1.0:function:string-equal”),
38 new URI("http://www.w3.0rg/2001/XMLSchemat#tstring"),

39 new URI("urn:oasis:names:tc:xacml:1.0:action:action-id"),
40 action);

41 if (!federation.isEmpty())

42 FacadeAccessControl.addTargetRule(TargetAtribute.FEDERATION_TARGET,
43 new URI("urn:oasis:names:tc:xacml:1.0:function:string-equal”),
a4 new URI("http://www.w3.org/2001/XMLSchema#string"),

45 new URI("urn:oasis:names:tc:xacml:1.0:federation:federation-id"),
46 federation);

47 FacadeAccessControl.createRulelList(action, effect);

48 FacadeAccessControl.createRulelList("default", 1);

49 FacadeAccessControl.createPolicy(resource + sujeito, resource,

50 "urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:ordered-permit-
51 overrides");

52 } else {

53 Iterator it = poli.getChildren().iterator();

54 Boolean achou = false;

55 while (it.hasNext()) {

56 Rule rl = (Rule) (it.next());

57 if (rl.getId().equals(new URI(action))) {

58 rl.setEffect(effect);

59 achou = true;

60 break;

61 }

62 }

63 if (lachou) {

64 FacadeAccessControl
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Quadro 19 — Continuagéo trecho de codigo do métodar Pol i cy da class@®DP

65 .addTargetRule(

66 TargetAtribute.ACTION_TARGET,
67 new URI(

68

69 "urn:oasis:names:tc:xacml:1.0:function:string-equal"),

70 new URI(

71

72 "http://www.w3.0rg/2001/XMLSchema#string"),

73 new URI(

74

75 "urn:oasis:names:tc:xacml:1.0:action:action-id"),

76 action);

77 poli.getChildren().add(facAcc.createRule(action, effect));
78 }

79 pap.savePolicyXML(poli);

80 pap.loadPolicy();

81 }

82 return "ok";

83 }

Na classe mdiw foi implementado os métodos estaticosrificarPerni sao,
adi ci onar Per i sao, get Users chamados noweb services. No Quadro 20 é demonstrada a

classevdw.

Quadro 20 — Classelw

01 package xacmlmdw;

02

03 import java.io.FileNotFoundException;

04 import java.net.URISyntaxException;

05 import java.util.Arraylist;

06

07 import com.sun.xacml.federation.cond.FunctionTypeException;

08 import com.sun.xacml.federation.finder.User;

09 import com.sun.xacml.federation.policy.UnknownIdentifierException;

10

11 public class Mdw {

12

13 private static Pdpmdw pdpmdw = new Pdpmdw();

14

15 public static int verificarPermisao(String subject, String resource,
16 String action) {

17

18 return pdpmdw.verificaPolicy(subject, resource, action);

19 }

20

21 public static String adicionarPermisao(String subject, String resource,
22 String action, String federation, int effect, String repository)
23 throws FileNotFoundException, URISyntaxException,

24 UnknownIdentifierException, FunctionTypeException {
25

26 return pdpmdw.criarPolicy(subject, resource, action, federation,
27 effect, repository);

28 }

29

30 public static ArrayList<User> getUsers() {

31 return pdpmdw.getPdp().getUsers();

32 }

33

34 public static ArrayList<String> getPolicyIds() {

35 return pdpmdw.getPap().getPolicyIds();

36 }

37 }

Utilizando a biblioteca Axis2, foram criadageb services dos métodos estaticos e

realizadaodeploy no servidor de aplicacdo JEE Tomcat.
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3.3.3.3 Sistema de arquivos do MEC

O sistema de arquivos do MEC € uma aplicacéo te ¢ee faz uso doiddleware de
teste da extensdo XACML para controlar e proveusssga dos arquivos compartilhados
pelo MEC, onde alunos da FURB e UFRJ usaram ogiosué senha ja utilizados nas suas
instituicbes pertencentes, resumindo a aplicacateste tem dois objetivos, o primeiro é
simular as a¢cbGes de visualizar, alterar e exclagtgs ou arquivos, o segundo é simular a
administracéo e controle das ac¢des dos usuarios eslarquivos e pastas.

Primeiramente foi desenvolvida uma telaldgin para identificar os usuarios. A tela
delogin verifica dentre os usuarios retornadosndddleware qual corresponde ao usuario e
senha.

A parte central da tela € destinada a apresentagéaarquivos ficticios. Na parte
superior é apresentado o botdo voltar e o camighdirdtorios que esta sendo visualizado. Na
pare inferior esquerda, estdo localizados os destnpara criagdo de um novo arquivo ou
pasta. Para aplicar permissdes, 0 usuario adnaid@strseleciona as pastas e arquivos e em
seguida clica no botdo de administracdo, na quaprésentada a tela onde é possivel
selecionar um usuério ou federacéo para aplicpeasissdes. Na Figura 22 é demonstrada a
aplicacdo de teste do sistema de arquivos, ondi&@io administrador aplica permissao na
pasta Artigos para que o usuario Maria da Silvasiganvisualizar, excluir e alterar. Da
mesma forma, foi aplicado permisséo para que oriesdiddo dos Santos nao consiga excluir

e alterar, permitindo apenas visualizar.

Figura 22 — Tela principal da aplicacdo de testesia de arquivos

| £ Explorer - root =L =

Aplicacao de Testes

i Voltar

‘ root\

X
E
Bl

Descrigao Artigos leiame TCC

Usuario:
2 -Maria da Silva el
[¥] Visualizar  [v] Alterar

1 [¥] Excluir
Adicionar | T it

I OK ‘ | Cancelar ‘

i
L & |

administrador
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Na tela de permissdes também é possivel aplicarpemmissao para todos os alunos
da FURB ou UFRJ, permitindo assim aplicar permisgie federacoes.

A tela de permissbes utiliza a classeaacadeMdw chamando o método
adi ci onar Per ni sao para quamiddieware crie a politica.

A comunicacdo da aplicacdo conmoddieware é feita pela classe facadacadevbw
na qual tem a implementacéo das chamadageleervice do middleware. As chamadaweb
service foram desenvolvidas utilizando a biblioteca Axpgra gerar a classient do web
service utilizando o arquivaVeb Services Description Language (WSDL).

No Quadro 21 é demonstrado trecho de cddigo dadelpermissdes que aplica

permissoes.

Quadro 21 — Trecho de codigo da tela de permissées

01 private void jbOkActionPerformed(java.awt.event.ActionEvent evt) {

02

03 MdwStub.User user = (User) jcUsuario.getSelectedItem();

04

05 if (jcvisualizar.isSelected()) {

06 FacadeMDW.adicionarPermisao(user.getIdUser(), sourcers, "read",
07 user.getFederation(), 0);

08 } else {

09 FacadeMDW.adicionarPermisao(user.getIdUser(), sourcers, "read",
10 user.getFederation(), 1);

11 }

12

13 if (jcExcluir.isSelected()) {

14 FacadeMDW.adicionarPermisao(user.getIdUser(), sourcers, "delete",
15 user.getFederation(), 0);

16 } else {

17 FacadeMDW.adicionarPermisao(user.getIdUser(), sourcers, "delete",
18 user.getFederation(), 1);

19 }

20

21 if (jcAlterar.isSelected()) {

22 FacadeMDW.adicionarPermisao(user.getIdUser(), sourcers, "modify",
23 user.getFederation(), 0);

24 } else {

25 FacadeMDW.adicionarPermisao(user.getIdUser(), sourcers, "modify",
26 user.getFederation(), 1);

27 }

28

29 dispose();

30

31}

Quando o usuario tentar visualizar, excluir ourattema pasta ou arquivo, a aplicacédo
valida se o usuario tem permissao para esta acao.
Na Figura 23 é demonstrado que o sistema permitisu@rio Maria cadastrar um

arquivo na pasta Artigo.



56

Figura 23 — Criacao de arquivo do usuério Maria
rié] Explorer - root L - . - El;lg

Aplicacao de Testes
| [ votar | mi’oot\Artigos\

|
Nome:
Hava
Tipo

Arquivo :

Descrigdo L Java

.~

Maria da Silva

Na figura 24 € demonstrado que o sistema ndo perquie o usuério Jodo cria-se um
novo arquivo chamado SQL dentro da pasta Artigos @ usuario ndo tem permissao para
alterar a pasta.

Figura 24 — Consisténcia do usuario Jodo
| 4| Explorer - root = =

Aplicacao de Testes
[ s | root\Artigos\

|
Nome:
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No Quadro 22 é demonstrado o trecho de codigo kittagéo feita no botdo adicionar
da aplicacdo de teste sistema de arquivos. O méitodadi ci onar utiliza a classe

FacadevMDWchamando o métoderi f i caPer mi ssao.

Quadro 22 — Trecho de cédigo da validagédo feithatdo adicionar

01 private void btnAdicionar(java.awt.event.ActionEvent evt) {

02

03 if (!FacadeMDW.verificaPermissao(user.getIdUser(),

o4 folder.getNamePath(), "modify")) {

o5 JOptionPane.showMessageDialog(null, "Usuario sem permissdo.");
06 return;

07 }

08

09 if (jtName.getText().isEmpty()) {

10 return;

11 }

12

13 if (folder.getFiles().containsKey(jtName.getText())) {

14 return;

15 }

16

17 if (jcFileType.getSelectedIndex() == 0) {

18 folder.add(new dados.Folder(jtName.getText(), jtDesc.getText(),
19 folder));

20 } else {

21 folder.add(new dados.File(jtName.getText(), jtDesc.getText(),
22 folder));

23

24 refreshTela();

25 1}

No Quadro 23 é apresentado o trecho de codigo dodmeeri fi caPer i ssao da

classeracadeMDW

Quadro 23 — Métodwoeri f i caPer mi ssao da class&acadeNDW

01 public static boolean verificaPermissao(String subject, String resource,

02 String action) {

03 MdwStub proxy;

o4 try {

05 proxy = new MdwStub();

06 MdwStub.VerificarPermisao ids = new MdwStub.VerificarPermisao();
o7 MdwStub.VerificarPermisaoResponse resp = new MdwStub.VerificarPermisaoResponse();
08 ids.setAction(action);

09 ids.setResource(resource);

10 ids.setSubject(subject);

11 resp = proxy.verificarPermisao(ids);

12 if ((resp.get_return() != DECISION_PERMIT)

13 && (resp.get_return() != DECISION_NOT_APPLICABLE)) {
14 return false;

15 }

16 return true;

17 } catch (AxisFault e) {

18 // Auto-generated catch block

19 e.printStackTrace();

20 } catch (RemoteException e) {

21 // Auto-generated catch block

22 e.printStackTrace();

23

24 return false;

25 }

Desta forma foi estabelecido um relacionamento al&ianca entre as federacdes
criando a federacédo de identidades, proporcionaralor flexibilizacdo no controle de acesso
das aplicagdes. O usuario que tem sua identidaapantilhada pelas nuvens da federagéo
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que formam a federacdo de identidades, poderardeforansparente utilizar as aplicagbes
com apenas uma credencial, sem redundancia detreadesto de usuarios.

3.4 RESULTADOS E DISCUSSAO

Os resultados encontrados com o término do trabd#monstram um importante
avanco para o padrdo XACML, pois com a utilizacaextensdo XACML é possivel realizar
o controle de acesso utilizando o conceito de tagdens de identidades, permitindo gerenciar
politicas de acesso, interpreRequest e Response e identificar a politica a ser aplicada.

A utilizagdo da extensdo juntamente com um modelmu/em computacional deve
seguir 0s mesmos passos descritos na operaciaaliBaréem a aplicacdo da extensao em
uma situacao real requer cuidados em relacdo anmdlentie infraestrutura, tendo em vista que
ao adicionar mais uma federacdo nas aplicacoemaesimentando muito quantidade de
usuarios e acesso aos servidores, ou entdo adeei|muma federacdo, pode fazer com que
tenha uma infraestrutura desproporcional a sua u@adortando a utilizagdo de um modelo
de nuvem computacional nas aplicacdes que utiizaaaextensdo, ira anular os possiveis
problemas de infraestrutura, pois a aplicacdo usafrdo provisionamento dinamico de
recursos sob demanda e escalabilidade proporcisnmeda nuvem.

No Quadro 24 é apresentado o comparativo das edsittas da aplicacdo com os

trabalhos correlatos.

Quadro 24 — Caracteristicas da aplicacéo e trabalhroelatos

Caracteristicas Este Trabalho | Toktar(2003) | Leandro(2012)
Federacéo de Identidad v x v
XACML v v x
Extensdo XACML v v x
Java v v v
Utilizou outro Protocolo X v X
Modelo de Nuvem v x v

O trabalho de Toktar (2003) é diferente deste thahaois ndo implementa o conceito
de federacéo de identidades e utiliza o protoc8¥Rpara alocacdo de recursos.

O trabalho de Leandro (2012) assim com este trapaltilizou o conceito de
federacdo de identidades, demonstrando o relaciemamnentre as federagbes, porém néo
utilizou um padrao para controle de acesso.

Pode-se observar que todas as aplicacoes utilizaanpara as implementacgdes.
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4 CONCLUSOES

Este trabalho apresentou o desenvolvimento de wtensiio XACML e também
demonstrou o uso da extensédo em aplicacdes ds.teste

As aplicacOes de testes entregues por este trabsthdem os objetivos propostos,
sendo util para demonstrar o uso da extensdo patasenvolvedores interessados em utiliza-
la e também demonstrar a sua forma de funcionamento

A linguagem XACML se demonstrou muito flexivel etensivel para diversas
situacdes e necessidades, porém tem a limitac@alprover autenticacdo, o que demandou
uma implementacédo pela aplicacdo. Foi percebidcaquaplicacdes desenvolvidas utilizando
a linguagem XACML devem abstrair do usuario finahexessidade de entender XACML,
pois a linguagem € complexa e pode prejudicar aréqcia do usuario com a aplicacao.

Como o padrdo XACML n&o prevé a administracdo dearnss, o conceito de
federacdo de identidades se encaixou bem na estgus& descentraliza a administragao de
usuarios e passa essa responsabilidade para eesxfaete

A APl Sun's XACML em JAVA foi utilizada como basearpa a extensdo, se
demonstrou bem intuitiva e estrutura. Comparada cotras implementagdes, a APl Sun's
XACML é bem mais simples e leve, e por estes metfeoescolhida como base da extensao.

4.1 EXTENSOES

Durante o desenvolvimento do trabalho foram idmatifos alguns pontos de melhora
na extensdo e também na forma de utiliza-la

A extensdo hoje realiza o controle de acesso apdsuario ja estar autenticado e
identificado comid Unico, portanto uma melhoria para a extensédo seimaplementacao de
autenticacao de usuario considerando o conceited#gacao de identidades.

O trabalho também apresentou umddieware de teste que utilizou os principais
recursos da extensao. Esseldleware poderia ser evoluido para se tornar omddleware
geneérico, permitindo criar qualquer tipo de comtrdle acesso, provendo encriptacdo na
transferéncia de dados e controle de concorréncia.

A extensao esta especificada utilizando XML, popoderia evoluida para trabalhar
comJavacript Object Notation (JSON).

Outra extensdo proposta, seria a evolucado do PdRepdo uma forma mais facil de
adicionar um novo PIP nas aplicacdes, sem a ndeglesde implementar uma nova classe a
cada situacdo. O objetivo seria prever apenas aguiormas de PIP padrdao e apenas
informar alguns dados no arquivo de configuraca®ie.
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A Ultima extensao proposta é em relacdo aos rezw@utrolados, a extensdo poderia
prover o cadastramento dos recursos e suas Cé#sHcH.
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APENDICE A — EspecificacdoSchema XML de Policy

O Quadro 25 apresenta a especificegdema XML da Policy.

Quadro 25 — Especificac&hema XML da Policy

<?xm version="1.0" encodi ng="UTF-8"?>
<xs:schema target Namespace="urn: oasi s: names: tc: xacm : 1. 0: pol i cy"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema" xm ns: xacm ="urn: oasi s: nanmes: tc: xacn : 1. 0: pol i cy"
el ement For nDef aul t =" qual i fi ed" attributeFornDefaul t="unqualified">
<l-- -->
<xs: el ement name="PolicySet" type="xacn :PolicySetType"/>
<xs: conpl exType nanme="Pol i cySet Type">
<Xs:sequence>
<xs: el ement ref="xacmnl:Description" mnQccurs="0"/>
<xs:element ref="xacm :PolicySetDefaults" m nQccurs="0"/>
<xs:element ref="xacml: Target"/>
<xs: choi ce m nCccurs="0" maxQccur s="unbounded" >
<xs: el ement ref="xacm :PolicySet"/>
<xs: el enment ref="xacmnl:Policy"/>
<xs:element ref="xacml :PolicySetl|dReference"/>
<xs:element ref="xacm :PolicyldReference"/>
</ xs: choi ce>
<xs: el ement ref="xacml :Obligations" m nQccurs="0"/>
</ xs: sequence>
<xs:attribute name="PolicySetld" type="xs:anyURl" use="required"/>
<xs:attribute nanme="PolicyConbini ngAl gl d" type="xs:anyURl " use="required"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="PolicySet| dReference" type="xs:anyURl "/>
<xs: el ement nane="Pol i cyl dRef erence" type="xs:anyURl "/>
<l-- -->
<xs: el ement name="PolicySet Defaul ts" type="xacm : Defaul tsType"/>
<xs: el ement name="PolicyDefaul ts" type="xacnm : Defaul t sType"/>
<xs: conpl exType nane="Def aul t sType">
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="xacmnl : XPat hVersi on"/ >
</ xs: choi ce>
</ xs: sequence>
</ xs: conpl exType>

<l-- -->
<xs: el ement name="XPat hVer si on" type="xs:anyURl "/>
<l-- -->

<xs: el ement nanme="Policy" type="xacnl:PolicyType"/>
<xs: conpl exType nane="PolicyType">
<xs:sequence>
<xs: el ement ref="xacmnl:Description" mnQccurs="0"/>
<xs: el ement ref="xacm :PolicyDefaults" m nCccurs="0"/>
<xs:element ref="xacml: Target"/>
<xs:element ref="xacm :Rule" mnQccurs="0" maxQccurs="unbounded"/ >
<xs: el ement ref="xacm:Obligations" m nQccurs="0"/>
</ xs: sequence>
<xs:attribute nanme="Policyld" type="xs:anyURl" use="required"/>
<xs:attribute nanme="Rul eConbi ni ngAl gl d* type="xs:anyURl " use="required"/>
</ xs: conpl exType>

<l-- -->
<xs:el ement name="Description" type="xs:string"/>
<l-- -->

<xs: el ement nanme="Rul e" type="xacnl : Rul eType"/>
<xs: conpl exType nanme="Rul eType">
<xs:sequence>
<xs:element ref="xacm :Description" mnQccurs="0"/>
<xs: el ement ref="xacml:Target" m nCccurs="0"/>
<xs:el ement ref="xacm :Condition" mnCccurs="0"/>
</ xs: sequence>
<xs:attribute nane="Rul el d" type="xs:anyURl " use="required"/>
<xs:attribute nane="Effect" type="xacm : Effect Type" use="required"/>
</ xs: conpl exType>
<l-- -->
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<xs: si npl eType nanme="Effect Type">
<xs:restriction base="xs:string">
<xs:enuneration value="Permt"/>
<xs:enuneration val ue="Deny"/>
</xs:restriction>
</ xs: si npl eType>
<l-- -->
<xs:el ement name="Target" type="xacnl: Target Type"/>
<xs: conpl exType nane="Tar get Type" >
<Xs:sequence>
<xs: el ement ref="xacnl: Subjects"/>
<xs:element ref="xacm :Resources"/>
<xs:element ref="xacm :Actions"/>
<xs:el ement ref="xacmn :Federations"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nane="Subj ects" type="xacnl : SubjectsType"/>
<xs: conpl exType nane="Subj ect sType" >
<xs: choi ce>
<xs:element ref="xacm :Subject" maxCccurs="unbounded"/>
<xs: el ement ref="xacmnl : AnySubject"/>
</ xs: choi ce>
</ xs: conpl exType>
<l-- -->
<xs: el ement nanme="Subject" type="xacnl: Subject Type"/>
<xs: conpl exType nane="Subj ect Type" >
<xs:sequence>
<xs:element ref="xacmnl : Subject Mat ch" maxCccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>

<l-- -->
<xs: el ement name="AnySubject"/>
<l-- -->

<xs: el ement nane="Resources" type="xacnl : ResourcesType"/>
<xs: conpl exType nane="Resour cesType">
<xs: choi ce>
<xs:element ref="xacm :Resource" maxCccurs="unbounded"/>
<xs: el ement ref="xacm : AnyResource"/>
</ xs: choi ce>
</ xs: conpl exType>

<l-- -->
<xs: el ement nanme="AnyResource"/>
<l-- -->

<xs: el ement name="Resource" type="xacm : ResourceType"/>
<xs: conpl exType nane="ResourceType">
<Xs:sequence>
<xs: el ement ref="xacml : ResourceMatch" maxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nanme="Actions" type="xacnl:ActionsType"/>
<xs:conpl exType nanme="Acti onsType">
<xs: choi ce>
<xs: el ement ref="xacm :Action" maxCccurs="unbounded"/>
<xs: el ement ref="xacml :AnyAction"/>
</ xs: choi ce>
</ xs: conpl exType>

<l-- -->
<xs: el enent nanme="AnyAction"/>
<l-- -->

<xs:el ement name="Action" type="xacmnl :ActionType"/>
<xs:conpl exType nane="ActionType">
<Xs:sequence>
<xs: el ement ref="xacm : Acti onMatch" nmaxQccur s="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nane="Federations" type="xacnl: FederationsType"/>
<xs: conpl exType nanme="Federati onsType">
<xs: choi ce>
<xs:el ement ref="xacnl :Federation" maxCccurs="unbounded"/>
<xs: el ement ref="xacm : AnyFederation"/>
</ xs: choi ce>
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</ xs: conpl exType>

<l-- -->
<xs: el ement nanme="AnyFederation"/>
<l-- -->

<xs: el ement nanme="Federation" type="xacnl:FederationType"/>
<xs: conpl exType nane="Federati onType">
<xs:sequence>
<xs: el ement ref="xacmnl :FederationhMatch" maxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Environnents" type="xacm : Envi ronment sType"/>
<xs: conpl exType nane="Envi ronnent sType" >
<xs: choi ce>
<xs: el ement ref="xacm : Envi ronnent" naxQccurs="unbounded"/>
<xs:el ement ref="xacml :AnyEnvironnment"/>
</ xs: choi ce>
</ xs: conpl exType>

<l-- -->
<xs: el ement name="AnyEnvironnment"/>
<l-- -->

<xs: el ement nanme="Environnment" type="xacnl: Environnment Type"/>
<xs: conpl exType nane="Envi ronnment Type" >
<xs:sequence>
<xs: el ement ref="xacmnl : Envi ronment Mat ch" maxQccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Subj ect Mat ch" type="xacm : Subj ect Mat chType"/>
<xs: conpl exType nane="Subj ect Mat chType" >
<Xs:sequence>
<xs:el ement ref="xacm :AttributeVal ue"/>
<xs: choi ce>
<xs:element ref="xacm :SubjectAttributeDesignator"/>
<xs:el ement ref="xacm :AttributeSelector"/>
</ xs: choi ce>
</ xs: sequence>
<xs:attribute name="Matchld" type="xs:anyUR " use="required"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Resour ceMat ch" type="xacnl : Resour ceMat chType"/>
<xs: conpl exType nanme="Resour ceMat chType">
<Xs:sequence>
<xs:el ement ref="xacm :AttributeVal ue"/>
<xs: choi ce>
<xs:element ref="xacml :ResourceAttributeDesignator"/>
<xs:el ement ref="xacm :AttributeSelector"/>
</ xs: choi ce>
</ xs: sequence>
<xs:attribute name="Matchld" type="xs:anyUR " use="required"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Acti onMatch" type="xacmnl : Acti onivatchType"/>
<xs: conpl exType nanme="Acti onMat chType" >
<Xs:sequence>
<xs:el ement ref="xacm :AttributeVal ue"/>
<xs: choi ce>
<xs:element ref="xacm :ActionAttributeDesignator"/>
<xs:el ement ref="xacm : AttributeSel ector"/>
</ xs: choi ce>
</ xs: sequence>
<xs:attribute name="Matchld" type="xs:anyUR " use="required"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement nane="Envi ronnment Mat ch" type="xacnl : Envi ronnment Mat chType"/ >
<xs: conpl exType nane="Envi r onnent Mat chType" >
<xs:sequence>
<xs:el ement ref="xacm :AttributeVal ue"/>
<xs: choi ce>
<xs:element ref="xacm :EnvironmentAttributeDesignator"/>
<xs:el ement ref="xacm : AttributeSel ector"/>
</ xs: choi ce>
</ xs: sequence>
<xs:attribute name="Matchld" type="xs:anyUR " use="required"/>
</ xs: conpl exType>
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<l-- -->
<xs: el ement nane="Federati onMatch" type="xacnl : Federati onMatchType"/>
<xs: conpl exType nanme="Federati onMat chType">
<xs:sequence>
<xs:el ement ref="xacm :AttributeVal ue"/>
<xs: choi ce>
<xs:element ref="xacml :FederationAttributeDesignator"/>
<xs:el ement ref="xacm : AttributeSel ector"/>
</ xs: choi ce>
</ xs: sequence>
<xs:attribute name="Matchld" type="xs:anyURl " use="required"/>
</ xs: conpl exType>
<l-- -->
<l-- -->
<xs: el ement name="AttributeSel ector" type="xacnl:AttributeSel ectorType"/>
<xs:conpl exType nane="Attri buteSel ector Type">
<xs:attribute name="Request Cont extPath" type="xs:string" use="required"/>
<xs:attribute nanme="DataType" type="xs:anyUR " use="required"/>
<xs:attribute nane="Mist BePresent" type="xs:bool ean" use="optional "
defaul t="fal se"/>
</ xs: conpl exType>
<l-- -->

<xs: el ement nanme="ResourceAttributeDesignator" type="xacnl:AttributeDesignatorType"/>

<xs:el ement name="Acti onAttri buteDesignator" type="xacmi:AttributeDesignatorType"/>

<xs: el ement name="Environnent Attri but eDesi gnat or"
type="xacml : Attri but eDesi gnat or Type"/ >

<xs: el ement nane="FederationAttributeDesignator" type="xacmnl :AttributeDesignatorType"/>

<l-- -->
<xs:conpl exType nane="Attri but eDesi gnat or Type" >
<xs:attribute name="Attributeld" type="xs:anyUR " use="required"/>
<xs:attribute nanme="DataType" type="xs:anyUR " use="required"/>
<xs:attribute nanme="I|ssuer" type="xs:string" use="optional"/>
<xs:attribute name="Mist BePresent" type="xs:bool ean" use="optional"
defaul t="fal se"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Subj ect Attri but eDesi gnat or"
type="xacm : Subj ect Attri but eDesi gnat or Type"/ >
<xs: conpl exType nane="Subj ect Attri but eDesi gnat or Type" >
<xs: conpl exCont ent >
<xs:extension base="xacm : Attri but eDesi gnat or Type" >
<xs:attribute nane="Subject Cat egory" type="xs:anyURl"
use="optional " defaul t="urn:oasis:nanes:tc:xacn : 1. 0: subj ect - cat egory: access-subj ect"/>
</ Xxs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>
<l-- -->
<xs: el ement nanme="AttributeVal ue" type="xacnl:AttributeVal ueType"/>
<xs:conpl exType nane="Attri buteVal ueType" mi xed="true">
<xs:sequence>
<xs:any nanespace="##any" processContents="1ax" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="DataType" type="xs:anyURl" use="required"/>
<xs:anyAttribute nanmespace="##any" processContents="1ax"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Function" type="xacm : FunctionType"/>
<xs: conpl exType nane="Functi onType">
<xs:attribute name="Functionld" type="xs:anyURl " use="required"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Apply" type="xacmi : Appl yType"/>
<xs: el ement nanme="Condition" type="xacnl : Appl yType"/>
<l-- -->
<xs: conpl exType nane="Appl yType" >
<xs: choi ce mi nCccurs="0" maxCccur s="unbounded" >
<xs: el ement ref="xacnl : Apply"/>
<xs: el ement ref="xacm : Function"/>
<xs:el ement ref="xacm :AttributeVal ue"/>
<xs:element ref="xacm :SubjectAttributeDesignator"/>
<xs: el ement ref="xacnl : ResourceAttributeDesignator"/>
<xs: el ement ref="xacml :ActionAttributeDesignator"/>
<xs:element ref="xacm :EnvironmentAttributeDesignator"/>
<xs:element ref="xacml :FederationAttributeDesignator"/>
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<xs:el ement ref="xacm :AttributeSelector"/>
</ xs: choi ce>
<xs:attribute nanme="Functionld" type="xs:anyURl" use="required"/>
<!-- Legal types for the first and subsequent operands are defined in the
acconpanying table -->
</ xs: conpl exType>
<l-- -->
<xs: el ement name="Obligations" type="xacmi : ObligationsType"/>
<xs: conpl exType nanme="0bl i gati onsType">
<Xs:sequence>
<xs: el enment ref="xacnl:Obligation" maxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nanme="0Obligation" type="xacnl: ObligationType"/>
<xs:conpl exType nane="Cbl i gati onType">
<xs:sequence>
<xs:element ref="xacm :AttributeAssignnment" maxCccurs="unbounded"/>
</ xs: sequence>
<xs:attribute nane="oligationld" type="xs:anyURl " use="required"/>
<xs:attribute name="Ful fill On" type="xacm : Ef fect Type" use="required"/>
</ xs: conpl exType>
<l-- -->
<xs:el ement name="Attribut eAssignment" type="xacm :AttributeAssignment Type"/>
<xs:conpl exType nane="Attri but eAssi gnnent Type" mi xed="true">
<xs: conpl exContent m xed="true">
<xs: extension base="xacmnl : Attri buteVal ueType">
<xs:attribute nane="Attributeld" type="xs:anyUR"
use="required"/ >
</ Xxs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>
<l-- -->
</ xs: schema>
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<?xm version="1.0" encodi ng="UTF-8"?>
<xs:schema target Namespace="urn: oasi s: names:tc: xacm : 1. 0: context "
xm ns: xacm ="urn: oasi s: names: tc: xacm : 1. 0: pol i cy"
xm ns: xacm - cont ext ="urn: oasi s: names: tc: xacm : 1. 0: cont ext "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
el enent For nDef aul t =" qual i fi ed"
attri but eFor nDef aul t ="unqual i fi ed">
<xs:inport nanespace="urn:oasis:nanes:tc:xacm :1.0:policy" schenalLocation="cs-xacn -
schema- pol i cy- 01. xsd"/ >
<l-- -->
<xs: el ement name="Request" type="xacnl -cont ext: Request Type"/>
<xs:conpl exType nane="Request Type">
<Xs:sequence>
<xs: el ement ref="xacnl -context: Subj ect" maxQccurs="unbounded"/ >
<xs:el ement ref="xacmnl -context: Resource"/>
<xs:element ref="xacmnl -context:Action"/>
<xs: el ement ref="xacml -context:Environnent" nm nCccurs="0"/>
<xs: el ement ref="xacmnl -context: Federation" />
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nane="Response" type="xacnl - cont ext: ResponseType"/>
<xs: conpl exType nane="ResponseType">
<xs:sequence>
<xs:el ement ref="xacm -context:Result" maxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nanme="Subject" type="xacnl -context: Subject Type"/>
<xs: conpl exType nane="Subj ect Type" >
<xs:sequence>
<xs:element ref="xacm -context:Attribute" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="Subject Category" type="xs:anyURl " use="optional "
def aul t ="urn: oasi s: nanmes: tc: xacm : 1. 0: subj ect - cat egory: access-subj ect"/ >
</ xs: conpl exType>
<l-- -->
<xs: el ement nanme="Resource" type="xacnl -context: ResourceType"/>
<xs: conpl exType nane="ResourceType">
<xs:sequence>
<xs: el ement ref="xacnl -context:ResourceContent” m nCccurs="0"/>
<xs:el ement ref="xacm -context:Attribute" m nQccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="ResourceContent" type="xacnm -cont ext: Resour ceCont ent Type"/>
<xs: conpl exType nanme="ResourceCont ent Type" m xed="true">
<Xs:sequence>
<xs:any nanespace="##any" processContents="|ax" m nCccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
<xs:anyAttribute nanmespace="##any" processContents="1ax"/>
</ xs: conpl exType>
<l-- -->
<xs:el ement name="Action" type="xacn -context: ActionType"/>
<xs: conpl exType nanme="Acti onType">
<Xs:sequence>
<xs:el ement ref="xacm -context:Attribute" m nQccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
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<xs: el ement nanme="Environnment" type="xacnl -context: Envi ronnment Type"/>
<xs: conpl exType nane="Envi ronnment Type" >
<xs:sequence>
<xs:el ement ref="xacm -context:Attribute" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement nane="Federation" type="xacnl -context: Federati onType"/>
<xs: conpl exType nane="Federati onType">
<Xs:sequence>
<xs:el ement ref="xacm -context:Attribute" m nCccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs:el ement name="Attribute" type="xacm -context:AttributeType"/>
<xs: conpl exType nanme="Attri buteType">
<Xs:sequence>
<xs:el ement ref="xacml -context:AttributeVal ue"/>
</ xs: sequence>
<xs:attribute name="Attributeld" type="xs:anyUR " use="required"/>
<xs:attribute nanme="DataType" type="xs:anyUR " use="required"/>
<xs:attribute nane="I|ssuer" type="xs:string" use="optional"/>
<xs:attribute nane="I|ssuel nstant" type="xs: dateTi ne" use="optional"/>
</ xs: conpl exType>
<l-- -->
<xs:el ement name="AttributeVal ue" type="xacnl -context: Attri buteVal ueType"/>
<xs:conpl exType nane="Attri buteVal ueType" mi xed="true">
<Xs:sequence>
<xs:any nanespace="##any" processContents="1ax" m nCccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
<xs:anyAttribute namespace="##any" processContents="|ax"/>
</ xs: conpl exType>
<l-- -->
<xs:el ement name="Result" type="xacnl -context: ResultType"/>
<xs:conpl exType nane="Resul t Type">
<Xs:sequence>
<xs: el ement ref="xacnl -context: Decision"/>
<xs: el ement ref="xacml -context: Status"/>
<xs:element ref="xacm :Obligations" m nQccurs="0"/>
</ xs: sequence>
<xs:attribute nanme="Resourceld" type="xs:string" use="optional"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement nane="Deci si on" type="xacnl - context: Deci si onType"/>
<xs: si npl eType nane="Deci si onType">
<xs:restriction base="xs:string">
<xs:enumneration value="Pernmt"/>
<xs:enuneration val ue="Deny"/>
<xs:enuneration val ue="Indeterni nate"/>
<xs:enumeration val ue="Not Appl i cabl e"/ >
</xs:restriction>
</ xs: si npl eType>
<l-- -->
<xs:el ement name="Status" type="xacn -context: StatusType"/>
<xs:conpl exType nane="StatusType">
<xs:sequence>
<xs:el ement ref="xacnl -context: StatusCode"/>
<xs: el ement ref="xacmnl -context: StatusMessage" m nCccurs="0"/>
<xs:el ement ref="xacm -context: StatusDetail" m nQccurs="0"/>
</ xs: sequence>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="St at usCode" type="xacml - cont ext: St at usCodeType"/>
<xs: conpl exType nane="Stat usCodeType" >
<Xs:sequence>
<xs:el ement ref="xacmnl -context: StatusCode" nmi nQccurs="0"/>
</ xs: sequence>
<xs:attribute name="Val ue" type="xs:anyURl" use="required"/>
</ xs: conpl exType>
<l-- -->
<xs: el ement name="St at usMessage" type="xs:string"/>
<l-- -->
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<xs: el ement nanme="StatusDetail" type="xacnl -context: StatusDetail Type"/>
<xs: conpl exType nane="St at usDet ai | Type" >
<xs:sequence>
<xs:any nanespace="##any" processContents="lax" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>
</ xs: schema>
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APENDICE C — EspecificagiaSchema XML do arquivo de configuracdo do PDP

O Quadro 27 apresenta a especificagéwma XML do arquivo de configuracédo do
PDP.

Quadro 27 — Especificac&shema XML do arquivo de configuracéo do PDP

<xs:schema target Namespace="http://sunxacnl . sour cef orge. net/schema/ confi g-0. 3"
xm ns: xs="http://www. w3. or g/ 2001/ XM_Scherma"
xm ns: config="http://sunxacm . sourcef orge. net/ schema/ confi g-0. 3"
el enent For nDef aul t =" qual i fi ed"
attribut eFor nDef aul t ="unqual i fi ed">
<xs: el ement nanme="config">
<xs:conpl exType>
<xs:choi ce m nCccurs="0" maxCccur s="unbounded" >
<xs: el ement name="confgfiles" type="config: ConfgFil esType"/>
<xs: el ement nanme="pdp" type="config: PDPType"/>
<xs:el ement name="attri buteFactory"
type="config: AttributeFactoryType"/>
<xs: el ement name="conbi ni ngAl gFact ory"
t ype="confi g: Conbi ni ngFact oryType"/ >
<xs: el ement name="functionFactory"
type="confi g: Functi onFact oryType"/>
</ xs: choi ce>
</ xs: conpl exType>
<xs:attribute name="defaul t PDP" type="xs:string" use="required"/>
<xs:attribute name="defaul t AttributeFactory" type="xs:string"
use="required"/ >
<xs:attribute nane="def aul t Conbi ni ngAl gFactory" type="xs:string"
use="requi red"/ >
<xs:attribute nanme="defaul t Functi onFactory" type="xs:string"
use="required"/ >
<xs:attribute name="defaultFiles" type="xs:string" use="required"/>
</ xs: el enent >
<xs: conpl exType nane="ConfgFi | esType">
<xs: choi ce m nQccurs="0" maxCccur s="unbounded" >
<xs: el ement nanme="policySchema" type="config: Cl assType"/>
<xs: el ement nanme="cont ext Schema" type="config: Cl assType"/>
</ xs: choi ce>
<xs:attribute nanme="nanme" type="xs:string" use="required"/>
</ xs: conpl exType>
<xs: conpl exType nane="PDPType" >
<xs: choi ce m nCccurs="0" maxCccur s="unbounded" >
<xs:el ement name="attri but eFi nder Modul e" type="config: d assType"/>
<xs:el ement name="resour ceFi nder Modul e" type="config: O assType"/ >
<xs: el ement nanme="policyFi nder Modul e" type="config: C assType"/>

</ xs: choi ce>
<xs:attribute nanme="nanme" type="xs:string" use="required"/>
</ xs: conpl exType>
<xs: conpl exType nanme="Attri but eFactoryType">
<xs:sequence>
<xs:el ement name="dat atype" type="config:ldentifiedType" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nanme="nanme" type="xs:string" use="required"/>
<xs:attribute nane="useSt andar dDat at ypes" type="xs: bool ean"
use="optional " default="true"/>
</ xs: conpl exType>
<xs: conpl exType nane="Conbi ni ngFact oryType" >
<xs:sequence>
<xs: el ement name="al gorithnl' type="config: C assType" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nanme="nanme" type="xs:string" use="required"/>
<xs:attribute nane="useSt andar dAl gorithns" type="xs: bool ean"
use="optional " default="true"/>
</ xs: conpl exType>
<xs: conpl exType nanme="Functi onFact oryType">
<XSs: sequence>
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<xs:el ement name="target" type="config: FunctionCol |l ectionType"
m nQccurs="0"/>
<xs:el ement name="condition" type="config: Functi onCol | ecti onType"
m nCccurs="0"/> <xs:el ement name="general "
type="confi g: Functi onCol | ecti onType"
m nQccurs="0"/>
</ xs: sequence>
<xs:attribute name="nanme" type="xs:string" use="required"/>
<xs:attribute nane="useSt andar dFuncti ons" type="xs: bool ean"
use="optional " default="true"/>
</ xs: conpl exType>
<xs: conpl exType nanme="Functi onCol | ecti onType" >
<xs: choi ce m nQccurs="0" maxCccur s="unbounded" >
<xs: el ement name="function" type="config: Cl assType"/>
<xs: el ement nanme="abstract Functi on" type="config:ldentifiedType"/>
<xs:el ement name="functionC uster" type="config: d assType"/>
</ xs: choi ce>
</ xs: conpl exType>
<xs: conpl exType nane="|dentifiedType" m xed="true">
<xs:conpl exCont ent m xed="true">
<xs:ext ension base="config: d assType">
<xs:attribute name="identifier" type="xs:anyURl"
use="requi red"/ >
</ xs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>
<xs: conpl exType nanme="Cl assType" m xed="true">
<xs:conpl exContent m xed="true">
<xs:extension base="config: O assPar anet er sType" >
<xs:attribute name="cl ass" type="xs:string" use="required"/>
</ Xxs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>
<xs: conpl exType nanme="C assPar anet er sType" m xed="true">
<xs: choi ce m nCccurs="0" maxCccur s="unbounded" >
<xs: el ement name="string" type="xs:string"/>
<xs:element name="list" type="config: C assParanetersType"/>
</ xs: choi ce>
</ xs: conpl exType>
</ Xs: schena>
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APENDICE D — Arquivo de configuracdo do PDP domiddieware de teste da extens&o
XACML

O Quadro 28 apresenta o arquivo de configuracéei® domiddleware de teste da
extensdo XACML. A biblioteca base Sunxacml 1.2 kam permite configurar o PDP (SUN,
2004b).

Quadro 28 — Arquivo de configuracdo do Piiddleware de teste da extensdo XACML

<config xm ns="http://sunxacnl . sour cef orge. net/schema/ config-0.3"
def aul t PDP="pdpSanpl e" defaul t Attri buteFactory="attr"
def aul t Conbi ni ngAl gFact ory="conb" defaul t Functi onFact ory="f unc"
defaul tFiles="fil esConfig">
<confgfiles name="fil esConfig">
<pol i cySchenma cl ass="">
<string>C:\\ Test e_XACM.\\ pol i cy\\ cs-xacml - schena- pol i cy-
01_FED. xsd</ stri ng>
</ pol i cySchema>
<cont ext Schema cl ass="">
<string>C:\\ Test e_XACM.\\request\\ cs-xacmnl - schema- cont ext -
01_FED. xsd</ stri ng>
</ cont ext Schena>
</confgfil es>
<pdp nane="pdpSanpl e" >
<attri but eFi nder Modul e
cl ass="com sun. xacnl . federation. finder.inpl.Sel ect or Mdul e"/>
<attri but eFi nder Modul e cl ass="xacm ndw. pi p. Attri but eFi nder Feder ati onFurb"/>
<attri but eFi nder Modul e cl ass="xacm mdw. pi p. Attri but eFi nder Feder ati onUFRJ"/ >
<pol i cyFi nder Modul e
cl ass="com sun. xacnl . federation.finder.inpl.FilePolicyMdule">
<list>
<string>C:\\ Test e_XACM.\\ pol i cy\\ Set Root . xm </ stri ng>
</list>
</ pol i cyFi nder Modul e>
<pol i cyFi nder Modul e
cl ass="com sun. xacm . federati on.finder.inpl.FilePolicyMdul eRef erence">
<list>
<string>C \\Teste XACM.\\policy\\</string>
</list>
</ pol i cyFi nder Modul e>
</ pdp>
<attributeFactory nanme="attr" useStandardDat at ypes="fal se">
<dat atype cl ass="com sun. xacn . federation. attr. proxy. Bool eanAttri but eProxy"
identifier="http://ww.w3. org/ 2001/ XM_Schema#bool ean"/ >
<dat at ype cl ass="com sun. xacm . federation.attr. proxy. StringAttri buteProxy"
identifier="http://ww.w3. org/ 2001/ XM_Schema#string"/>
<dat at ype cl ass="com sun. xacn . federation. attr.proxy. DateAttri buteProxy"
identifier="http://ww.w3.org/2001/ XM_Schena#dat e"/ >
<dat at ype cl ass="com sun. xacm . federation.attr.proxy. Ti neAttri but eProxy"
identifier="http://ww.w3. org/ 2001/ XM_.Schema#ti me"/>
<dat atype cl ass="com sun. xacn . federation. attr. proxy. DateTi neAttri but eProxy"
identifier="http://ww.w3.org/2001/ XM_Schena#dat eTi ne"/ >
<dat at ype
cl ass="com sun. xacml . federation. attr. proxy. DayTi neDur ati onAttri but eProxy"
identifier="http://ww.w3.org/ TR 2002/ WD- xquer y- oper at or s-
20020816#dayTi meDur ati on"/ >
<dat at ype
cl ass="com sun. xacml . federation. attr. proxy. Year Mont hDur ati onAttri but ePr oxy"
identifier="http://ww.w3.org/ TR 2002/ WD- xquer y- oper at or s-
20020816#year Mont hDur ati on"/ >
<dat at ype cl ass="com sun. xacmi . federation. attr. proxy. Doubl eAttri but eProxy"
identifier="http://ww.w3. org/ 2001/ XM_Schema#doubl e"/ >
<dat atype cl ass="com sun. xacn . federation. attr.proxy.|ntegerAttributeProxy"
identifier="http://ww.w3.org/2001/ XM_Schena#i nt eger"/ >
<dat at ype cl ass="com sun. xacmi . federation. attr. proxy. AnyURI Attri but eProxy"
identifier="http://ww.w3. org/ 2001/ XM_Schema#anyURI "/ >
<dat atype cl ass="com sun. xacn . federation. attr. proxy. HexBi naryAttri but eProxy"
identifier="http://ww. w3.org/ 2001/ XM_Schenma#hexBi nary"/ >




74

Quadro 28 — Continuagéo arquivo de configuracdBB domiddieware de teste da extensao
XACML

<dat at ype
cl ass="com sun. xacm . federation. attr. proxy. Base64Bi nar yAttri but ePr oxy"
identifier="http://ww.w3. org/ 2001/ XM_Schenma#base64bi nary"/>
<dat atype cl ass="com sun. xacn . federation. attr. proxy. X500NaneAttri but eProxy"
identifier="urn:oasis:nanes:tc:xacn : 1. 0: dat a-type: xX500Nane"/ >
<dat at ype cl ass="com sun. xacmi . federation. attr. proxy. RFC822NaneAt t ri but ePr oxy"
identifier="urn:oasis:nanes:tc:xacm :1.0:data-type: rfc822Nanme"/ >
</ attributeFactory>
<conbi ni ngAl gFact ory nane="conb" useSt andar dAl gorithns="fal se">
<al gorithm cl ass="com sun. xacni . f ederati on. conbi ne. DenyOverri desPol i cyAl g"/>
<al gorithm
xacnl . f eder ati on. conbi ne. Or der edDenyOverri desPol i cyAl g"/ >
<al gori thm cl ass="com sun. xacni . f eder ati on. conbi ne. DenyOverri desRul eAl g"/ >
<al gorithm
xacm . f eder ati on. conbi ne. Or der edDenyOverri desRul eAl g"/ >
<al gorithm cl ass="com sun. xacn . f ederati on. conbi ne. Permi t Overri desPol i cyAl g"/ >
<al gorithm cl ass="com sun. xacm . f eder ati on. conbi ne. O der edPer mi t Overri desPol i cyAl g"/ >
<al gorithm cl ass="com sun. xacni . f ederati on. conbi ne. Perm t Overri desRul eAl g"/>
<al gorithm
xacm . f eder ati on. conbi ne. OrderedPermi t Overri desRul eAl g"/ >
<al gorithm cl ass="com sun. xacnl . f ederati on. conbi ne. Fi r st Appl i cabl ePol i cyAl g"/ >
<al gorithm cl ass="com sun. xacnl . f ederati on. conbi ne. Fi r st Appl i cabl eRul eAl g"/ >
<al gorithm
cl ass="com sun. xacnl . f eder ati on. conbi ne. Onl yOneAppl i cabl ePol i cyAl g"/ >
</ conbi ni ngAl gFact ory>
<functionFactory nanme="func"
<t ar get >
<functi ond uster
sun. xacnl . f ederati on. cond. cl ust er. Equal Functi onCl uster"/ >
<functiond uster
xacml . f ederati on. cond. cl uster. Logi cal Functi onC uster"/>
<functi ond uster
xacn . f ederati on. cond. cl ust er. NOf Functi onCl uster"/>

cl ass="com sun.

cl ass="com sun.

cl ass="com sun.

useSt andar dFuncti ons="f al se" >

cl ass="com

cl ass="com sun.

cl ass="com sun.
<l-- there is a cluster for this function, but a single function -->
<l-- is used instead just as an exanple of how this works -->
<function class="com sun. xacnl . f ederati on. cond. Not Functi on">
<string>urn:oasis:nanes:tc: xacm :1.0: function: not</string>
</function>

<functionC uster

cl ass="com sun

cl ass="com sun.
cl ass="com sun.
cl ass="com sun.

cl ass="com sun.

cl ass="com sun.

cl ass="com sun.
cl ass="com sun.
cl ass="com sun.
cl ass="com sun.
cl ass="com sun.
cl ass="com sun.
cl ass="com sun.

cl ass="com sun.

.xacnl . federation. cond. cl uster

<functi ond uster

xacm . f ederation. cond. cl uster.

</target>
<condi ti on>

<functi ond uster

xacm . f ederation. cond. cl uster.

<functionC uster

xacnl . f ederation. cond. cl uster.

<functi ond uster

xacm . f ederation. cond. cl uster.

</ condi tion>

<gener al >
<functionC uster
xacm
<functi ond uster
xacm
<functionC uster
.federation. cond. cl uster

<functionC uster

xacm

xacm
<functi ond uster
xacm
<functionC uster
xacm
<functi ond uster
xacm
<functionC uster
xacm
<functi ond uster

xacm

.federation. cond.cluster.

.federation.cond. cluster.

.federation.cond.cluster.
.federation. cond. cluster.
.federation.cond.cluster.
.federation. cond. cluster.
.federation.cond.cluster.

.federation. cond.cluster.

. Conpari sonFuncti onCl uster"/>

Mat chFuncti onC uster"/ >

Condi ti onBagFuncti onC uster"/>
Condi tionSet Functi onCl uster"/>

Hi gher Or der Functi onCl uster"/ >

AddFunctionC uster"/>

Subt ract Functi ond uster"/ >

.Ml tiplyFunctionC uster"/>

Di vi deFunctionC uster"/>

ModFuncti ond uster"/ >

AbsFunctionC uster"/>

RoundFuncti onC uster"/>

Fl oor Functi onCl uster"/ >

Dat eMat hFuncti onCl uster"/>
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<functionC uster
cl ass="com sun. xacnl . f eder ati on. cond. cl ust er. Gener al BagFuncti onCl uster"/ >
<functionC uster
class="com sun. xacnl . federati on. cond. cl uster. Nuneri cConvert Functi ond uster"/>
<functionC uster
cl ass="com sun. xacnl . f ederati on. cond. cl uster. StringNornal i zeFuncti onC uster"/>
<functionC uster
cl ass="com sun. xacnl . federati on. cond. cl ust er. Gener al Set Functi onC uster"/>
<abstract Function class="com sun. xacnl . f ederati on. cond. MapFunct i onPr oxy"
identifier="urn:oasis:nanes:tc:xacm :1.0:function: map"/>
</ gener al >
</ functi onFact ory>
</ confi g>




