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RESUMO

Este trabalho apresenta o desenvolvimento de um sistema que auxilia os administradores de
banco de dados na tarefa de preparar um ambiente Oracle para auditoria de seguranca. O
sistema foi desenvolvido através do Oracle Application Express e do Oracle Database 119,
utilizando como servidor web o Oracle Weblogic em conjunto com o Oracle Application
Express Listener. O mesmo foi implantado na empresa Tecldgica e apresenta um modelo de
seguranca padrdo que permite a alteracdo de varias configuracGes, possibilitando a adequacao
do sistema a diferentes niveis e necessidades de seguranca. O resultado apos a utilizacdo deste
sistema evidencia todas as alteracdes necessarias para que determinado banco de dados passe
a ser mais seguro.

Palavras-chave: Banco de dados. Seguranca. Auditoria. Oracle.



ABSTRACT

This paper presents the development of a system that helps database administrators in the task
of preparing an Oracle environment for security audit. The system was developed over Oracle
Application Express and Oracle Database 11g, using as web server the Oracle Weblogic in
conjunct with Oracle Application Express Listener. The system was deployed in the enterprise
Teclogica and presents a default security model and allows modification of various
configurations, enabling the system's suitability to different levels and security needs. The
result after the use of this system evidence all necessary changes to that particular database
become safer.

Key-words: Database. Security. Audit. Oracle.
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1 INTRODUCAO

Segundo Date (2004), um banco de dados é basicamente um sistema computadorizado
gue mantém registros. O banco de dados pode ser considerado uma espécie de armario
eletronico de arquivamento, isto €, ele € um repositério ou contéiner para uma colecao
computadorizada de arquivos de dados. Usuarios do sistema podem realizar uma variedade de
operacdes envolvendo estes arquivos de dados.

Os bancos de dados estao por tras dos sistemas que afetam quase todos os aspectos da
vida das pessoas - contas bancarias, registros médicos, registros de emprego, registros
telefénicos, compras em supermercado, taxas de impostos - quase todas as informacGes que
possuem significado estdo armazenadas em um sistema moderno de gerenciamento relacional
de banco de dados. Com o aumento da utilizacdo do comércio eletrbnico e de sistemas
baseados na web, o0s bancos de dados estdo cada vez mais proximos das redes de
computadores (LITCHFIELD et al., 2005).

Segundo Natan (2005), o comércio e 0 negocio eletrdnico mudou a forma como as
pessoas vivem. Os sistemas se tornaram muito integrados e muito proXimos aos USUarios
finais. H& dez anos os bancos de dados eram acessados somente por aplica¢fes disponiveis
aos empregados, agora sao acessados através de web sites de qualquer parte do mundo.

Estes sistemas requerem 0 armazenamento, processamento e oferecem acesso a
informacBes pessoais. Os sistemas que armazenam segredos corporativos ou informacdes
financeiras ndo sdo diferentes. Muitos dos dados armazenados sdo extremamente sensiveis,
mas precisam estar disponiveis e serem de facil acesso. Esta situacdo cria um grande desafio
no campo de seguranca da informacdo (SHAUL; INGRAM, 2007).

O Sistema Gerenciador de Banco de dados (SGBD) Oracle tem uma vasta quantidade
de funcdes, produtos e ferramentas relacionadas a seguranca. Infelizmente, o fato de estes
recursos existirem nao significa que s&o utilizados corretamente ou mesmo que séo utilizados.
A maioria dos usuarios esta familiarizada com menos de 20% dos mecanismos de seguranca
do Oracle. Isto leva a ambientes inseguros e/ou a utilizagdo de ferramentas inadequadas
(NATAN, 2009).

De acordo com Knox (2004), manter um banco de dados seguro pode ser a maior acéo
gue uma organizacdo pode tomar para pro ativamente defender-se contra ameagas. O banco
de dados é o cofre que mantém os mais valiosos ativos digitais de uma organizacdo. A

exposicdo destes ativos pode levar a publicidade negativa, processos, perda de receita, perda
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de confianca do consumidor, entre outros resultados negativos.

Em um relatério do ITRC (2011), 414 violagbes de seguranca foram descobertas nos
Estados Unidos em 2011. Isto representa mais de 22 milhdes de registros com informagdes
sensiveis de identidade ou de cartdo de crédito comprometidas.

Todas as empresas deveriam possuir um manual de seguranca documentando regras e
procedimentos. Em seguranca ndo ha certo ou errado, hd somente conformidade ou n&o
conformidade aos procedimentos acordados. Se os administradores de banco de dados
seguirem as regras e aconselharem como estas regras devem estar configuradas, entdo,
qualquer violagéo de seguranca ndo sera sua falha. Seguir um manual de seguranca devolve a
responsabilidade aos autores deste (WATSON; RAMKLASS; BRYLA, 2010).

De acordo com Stewart, Tittel e Chapple (2005), o processo de auditoria € comumente
usado para testes ou verificacdes de conformidade. A verificacdo de que um sistema esta em
conformidade com leis, regulamentos, normas, padrdes e politicas é parte importante da tarefa
de manter a seguranca em qualquer ambiente. Testes de conformidade asseguram que todos
os elementos necessarios e requeridos de uma solucdo de seguranca estejam propriamente
implantados e funcionando conforme o esperado.

Todo final de ano, um cliente da empresa Tecldgica € submetido a um processo de
auditoria de seguranca pela sua detentora, uma empresa internacional. Os auditores possuem
uma extensa lista de requisitos que devem ser atendidos nos ambientes de banco de dados.
Antes da auditoria acontecer, os administradores de banco de dados da Teclégica devem
verificar todos estes requisitos e apontar 0s ajustes necessarios para agqueles que nédo estiverem
em conformidade com o manual de regras.

Verificar todas as configuracfes em varios bancos de dados € um processo bastante
demorado e pode resultar em erros e incoeréncias. Cada recurso que necessita de ajuste
demanda pesquisa e verificagdes para viabilizar ou ndo sua alteracdo no ambiente.

Visando automatizar e melhorar o processo de auditoria de seguranga, 0 presente
trabalho verifica o nivel de seguranca de um banco de dados Oracle e deve informar as

alteracOes necessarias para adequacdo ao modelo de seguranca escolhido.
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1.1 OBJETIVOS DO TRABALHO

O principal objetivo deste trabalho é apresentar o desenvolvimento de um sistema que
verifique o nivel de seguranca de um banco de dados Oracle, visando facilitar a analise das
alteracOes necessarias para que o0 ambiente em questdo se torne mais seguro.

Os objetivos especificos do trabalho proposto s&o:

a) desenvolver modulos que permitam o cadastro de valores para 0s diversos

parametros e recursos de seguranca para posterior verificacdo de conformidade;

b) desenvolver relatérios que informem as inconformidades de seguranca da base de

dados e os valores das configuragdes que precisam ser ajustadas para que se
adequem ao modelo de seguranca escolhido;

c) permitir a analise de verificacGes anteriores, mantendo um histérico para consulta.

1.2 ESTRUTURA DO TRABALHO

No primeiro capitulo tem-se a introducdo ao tema principal deste trabalho com a
apresentacdo da justificativa e dos objetivos.

No segundo capitulo apresenta-se a fundamentacdo teérica pesquisada sobre o
Common Criteria, a auditoria, a arquitetura do banco de dados Oracle, a seguranga em banco
de dados Oracle, o Oracle Listener, a autenticacao de banco de dados, a autorizacdo, o Oracle
Application Express (APEX), o cenario atual e os trabalhos correlatos.

O terceiro capitulo apresenta o desenvolvimento do sistema iniciando-se com o
levantamento de informac0es, tendo na sequéncia as especificacdes, a implementacdo e a
operacionalidade da aplicacéo.

No quarto capitulo tém-se as conclusdes deste trabalho bem como se apresentam

sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda assuntos como o Common Criteria, auditoria, arquitetura do
banco de dados Oracle, seguranca em banco de dados Oracle, Oracle Listener, autenticacéo

de banco de dados, autorizacdo, Oracle APEX, o cenario atual e os trabalhos correlatos.

21 COMMON CRITERIA

O Common Criteria for Information Technology Security Evaluation (abreviado como
Common Criteria ou CC) é um padrdo internacional (ISO/IEC 15408) para certificacdo de
seguranca de produtos de tecnologia da informacéo (T1). O CC é acompanhado pelo Common
Methodology for Information Technology Security Evaluation (CEM), os dois sdo a base
técnica para um acordo internacional, 0 Common Criteria Recognition Arrangement (CCRA),
que segundo o Common Criteria Portal (2012), assegura que:

a) os produtos podem ser avaliados por laboratérios independentes e licenciados, de
modo a determinar o cumprimento de propriedades particulares de seguranca, em
certa medida ou garantia;

b) documentos de suporte sdo utilizados no processo de certificagdo do CC para
definir como os critérios e métodos de avaliacdo sdo aplicados para certificar
tecnologias especificas;

c) a certificacdo das propriedades de seguranca do produto avaliado pode ser emitido
por uma série de centros de certificacdo autorizados, com esta certificacdo sendo

baseada no resultado de sua avaliacéo.

De acordo com o Common Criteria Portal (2012), estas certificagcdes sdo reconhecidas
por todos os signatarios do CCRA. Os participantes deste acordo compartilham os seguintes
objetivos:

a) garantir que as avaliacdes do produtos de Tl e modelos de protecéo serdo realizadas

com padrdes elevados e consistentes, e devem contribuir significativamente para a
confianca na seguranca destes produtos ou modelos;

b) melhorar a disponibilidade de avaliagdes de produtos de Tl e modelos de protecdo
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de seguranca avancada;
c) eliminar a carga de avaliagdes duplicadas de produtos de TI e modelos de protecdo;
d) melhorar continuamente a eficiéncia e eficacia dos custos de avaliacdo e

certificacdo de produtos de TI e modelos de protecéo.

Wallace (2003) define o Common Criteria como um conjunto internacional
reconhecido de padrbes e configuracfes técnicas, que permitem avaliagdes de seguranca de
produtos de TI. Um grupo individual de critérios com padrBes técnicos e configuracfes
desenvolvidas para um produto especifico ou tecnologia, € qualificado como um modelo de
protecao.

O relatorio de Weber (2012), mostra que o Oracle Database 11g Release 2 Enterprise
Edition é certificado usando a CEM verséo 3.1 em conformidade com o CC versdo 3.1. Neste
relatério sdo evidenciadas todas as funcionalidades de seguranca que compde o software
Oracle Database 11g Release 2 Enterprise Edition, que é definido como um sistema
gerenciador de banco de dados objeto-relacional (ORDBMS), que fornece funcionalidades
avancadas de seguranca em ambientes distribuidos de banco de dados:

a) identificacdo e autenticacdo de usuarios, com opcdes de gerenciamento de senha;

b) disponibiliza controle de acesso aos objetos de banco de dados baseado na
identidade de individuos ou grupo de individuos a que estes objetos pertencem,
permitindo que usudrios autorizados especifiquem como o0s objetos sob seu controle
serao protegidos;

c) privilégios granulares para aplicacdo do conceito de privilégio minimo;

d) atribuicdes configuraveis pelo usuério para gerenciamento de privilégios;

e) cotas sobre a quantidade de recursos de processamento que um usuario pode
consumir durante uma sessao de banco de dados;

f) funcdes para auditoria que geram informacGes sobre todos os eventos auditaveis;

g) opcdes extensiveis e flexiveis de auditoria;

h) acesso seguro a bancos de dados Oracle remotos;

i) procedimentos armazenados, gatilhos e politicas de seguranca para controle de

acesso e auditoria.

O Quadro 1 referencia os requisitos funcionais de seguranga implementados através
das funcionalidades de seguranca do Target of Evaluation (TOE) em questdo, o Oracle

Database 119 Release 2:
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TOE Security Functionality | Addressed issue

F.IA Identification and Authentication

F.LIM Resource Control — Database Resources
F.DAC Discretionary Access Control

F.APR Granting and Revoking privileges and Roles
F.PRI Effective Privileges

F.AUD Audit and Accountability

F.CON Data Consistency

Fonte: Common Criteria Portal (2012).

Quadro 1 — Funcionalidades de Seguranga do Oracle Database 11g Release 2

2.2 AUDITORIA

A auditoria € um exame metddico ou revisdo de um ambiente que tem por objetivo
garantir complacéncia com regulamentos e detectar anomalias. A seguranca de um ambiente
de TI depende fortemente da auditoria. Verificacbes de conformidade tém por objetivo
garantir que todos os elementos necessarios de uma solucdo de seguranca estejam
apropriadamente implantados e funcionando conforme o esperado. Auditorias podem ser
realizadas de uma das duas perspectivas: internamente ou externamente. Empregados que
trabalnam no ambiente de Tl e conhecem as solucGes de seguranca, realizam auditorias
internas. Auditores independentes de fora do ambiente de Tl e que ndo estdo familiarizados
com as solucdes de seguranca, realizam auditorias externas. O objetivo das duas formas de
auditoria € medir o qudo efetiva é a solucdo de seguranca implantada (STEWART; TITTEL,;
CHAPPLE, 2005).

Segundo Watson, Ramklass e Bryla (2010), ndo importam quéo boas sdo as politicas
de seguranca, havera ocasido na qual uma politica ndo sera suficiente, sera preciso aceitar que
existem usuarios com privilégios que podem ser perigosos. A solucdo é monitorar 0 uso
destes privilégios por parte dos usuarios e verificar o que esta sendo feito. O Oracle
disponibiliza trés técnicas de auditoria:

a) a auditoria de banco de dados rastreia 0 uso de certos privilégios, a execucdo de
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certos comandos, 0 acesso a certas tabelas e as tentativas de logon;

b) a auditoria baseada em valor usa gatilhos de banco de dados, sempre que uma linha
é inserida, atualizada ou excluida, um bloco de codigo é executado para armazenar
informacdes sobre a operacao;

c) a auditoria refinada permite rastrear o acesso a tabelas de acordo com quais linhas

e/ou colunas sdo acessadas.

A auditoria, especialmente no ambiente produtivo, envolve uma grande quantidade de
dados. Para elevar a seguranca usando auditoria é preciso implantar uma solucdo pragmatica,
que permita extrair informacGes Uteis dos dados coletados, isto significa explorar a
informacdo para expor anomalias, erros, intrusbes, mas praticas e violacbes de politica
(NATAN, 2005).

2.3 ARQUITETURA DO BANCO DE DADOS ORACLE

Um banco de dados Oracle é uma colecdo de dados em um ou mais arquivos. Um
banco de dados contém estruturas fisicas e Idgicas. Quando se estd desenvolvendo uma
aplicacdo, sdo criadas estruturas légicas como tabelas e indices, para que respectivamente,
armazenem linhas e agilizem suas buscas. Uma instancia Oracle compreende uma area de
memoria chamada System Global Area (SGA) e processos de segundo plano, que interagem
entre a SGA e 0s arquivos de banco de dados no disco (LONEY, 2009).

Todos os dados armazenados em um banco de dados Oracle residem em uma
tablespace. Uma tablespace € uma estrutura I6gica e é composta por estruturas fisicas
chamadas arquivos de dados. Cada tablespace consiste de um ou mais arquivos de dados, e
cada arquivo de dado pode pertencer a somente uma tablespace. Quando uma tabela é criada,
esta € armazenada em uma tablespace (GREENWALD; STACKOWIAK; STERN, 2008).

De acordo com Greenwald, Stackowiak e Stern (2008), os processos em segundo plano
interagem entre eles e com o sistema operacional para gerenciar as estruturas de memoria da
instancia. Estes processos também gerenciam o banco de dados no disco e executam uma
limpeza geral para a instancia. A Figura 1 mostra uma instancia e um banco de dados Oracle

na sua forma mais simples.
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Fonte: Kyte (2010).

Figura 1 — Instancia e banco de dados Oracle

De acordo com Watson (2010), a arquitetura de um banco de dados de instancia Unica
pode ser resumida pela composicdo de quatro componentes interagentes, representados
graficamente através da Figura 2:

a) um usuario interage com um processo de usuario;

b) um processo de usuario interage com um processo de servidor;

C) um processo de servidor interage com uma instancia;

d) uma instancia interage com um banco de dados.

Client=side components Server-side components
I l I |
E ;
M - H
User User process Server process I
Session compaonents 8

Database

Fonte: Watson (2010).

Figura 2 — A conexao indireta entre um usuario e um banco de dados

Em um ambiente Oracle Real Application Cluster (RAC), 0 mesmo banco de dados
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sera usado por mais de uma instancia. As instancias que compartilham o banco de dados
podem estar no mesmo servidor, mas é mais provavel que elas estejam em servidores
separados, conectadas por uma interconexdo de alta velocidade, e que acessam um banco de
dados que reside em um subsistema de disco especializado (BRYLA; LONEY, 2009).

Segundo Kyte (2010), o Oracle é projetado para ser um banco de dados bastante
portétil, ele esta disponivel em cada plataforma de relevancia, de Windows para UNIX para
mainframes. Entretanto, a arquitetura fisica do Oracle é diferente nestes diferentes sistemas
operacionais. No sistema operacional UNIX, o Oracle é implementado como muitos
processos de sistema operacional, virtualmente um processo para cada funcdo de maior
importancia. No Windows, entretanto, esta arquitetura € inapropriada e nao iria funcionar
muito bem (seria lenta e ndo escalavel), assim, no Windows o Oracle é implementado como
um unico processo com multiplos threads.

No banco de dados Oracle, o dicionario de dados é um conjunto de metadados: dados
sobre dados. Ele descreve o banco de dados, tanto fisica quanto logicamente, e seu contetdo.
As definicdes de usuarios, informacdes de seguranca, restricdes de integridade e informacdes

de monitoramento de desempenho fazem parte do dicionario de dados (WATSON, 2010).

24 SEGURANCA EM BANCO DE DADOS ORACLE

O banco de dados Oracle nasceu de um projeto da comunidade de inteligéncia dos
Estados Unidos, chamado Projeto Oracle, executado pela Agéncia Central de Inteligéncia.
Dado o cliente inicial, seguranca era uma preocupacdo séria desde o primeiro dia (SHAUL;
INGRAM, 2007).

De acordo com Watson (2010), o principio mais seguro a seguir quando determinar o
acesso aos sistemas de computador € o do menor privilégio: ninguém pode ter acesso a
qualquer coisa que esteja além do minimo absolutamente necessario para executar seu
trabalho, e qualquer coisa ndo especificamente permitida é proibida. O banco de dados
Oracle esta de acordo com essas regras e por padrdo ninguém pode fazer nada, com excecéao
dos usuérios SYS e SYSTEM.

Os mecanismos de seguranca fornecidos pela Oracle dividem-se em trés categorias:
autenticacdo, autorizacdo e auditoria. Bryla e Loney (2009) definem autenticacdo e

autorizacgdo da seguinte forma:
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a) autenticacdo é um mecanismo que inclui métodos usados para identificar quem esta
acessando o banco de dados;

b) a autorizagdo fornece acesso a varios objetos do banco de dados;

De acordo com Knox et al. (2010), as implicagdes de seguranga giram em torno de
duas coisas: a identificagdo do usuério para auditoria e prestacdo de contas, e o controle de
acesso para permitir ou impedir os usuarios de executar agdes especificas, ou acessar dados
especificos.

Bryla e Loney (2009) expdem a preocupacdo de gque a seguranca ndo depende somente
da configuracdo dos componentes de software do banco de dados Oracle, os autores relatam a
necessidade de manter seguros alguns elementos que ficam fora do banco de dados. A
seguranca do sistema operacional, das midias de backup e o acesso controlado ao hardware
sdo tdpicos que devem ser considerados. Verificar o que os funciondrios com acesso
privilegiado — sejam eles administradores de banco de dados, auditores ou administradores de
sistema operacional — estdo fazendo é imprescindivel. Outra necessidade é de que todos os
usuarios do banco de dados entendam as politicas de uso e seguranca da infraestrutura de TI.

O propdsito de fortalecer a seguranga de um banco de dados é eliminar a maior
quantidade de riscos de seguranca possiveis. De acordo com Natan (2009), isto pode ser feito
removendo todos os elementos ndo essenciais do banco de dados, selecionando opcdes que
limitem os acessos e diminuam os riscos. Quanto maior for um sistema e as capacidades que
ele utiliza, mais riscos de seguranca estardo presentes. Entretanto, quanto maior a base de
dados e a quantidade de funcionalidades que esta utiliza, mais importante se torna seu
fortalecimento. Se algo néo é utilizado pelo sistema ndo significa que ndo possa ser utilizado
por algum invasor. Alguns exemplos de configuracfes que podem ser alteradas ou removidas
se ndo utilizadas:

a) remover ou bloquear contas pré-definidas e alterar suas senhas;

b) remover grupos de privilégios;

c) remover componentes de software;

d) remover opcdes ndo utilizadas, como EXPROC se o sistema ndo utilizar

procedimentos externos;

e) remover privilégios publicos.

O banco de dados Oracle possui uma grande quantidade de parametros. A maior parte

das configuragdes de um banco de dados Oracle é realizada através de parametros de
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instancia, esses pardmetros sdo armazenados em um arquivo de texto ou em um arquivo
binério, sendo este ltimo modo o recomendado pela Oracle. De acordo com Watson (2010),
alguns parametros sao vitais para a seguranca do banco de dados, e suas alteracfes tém por
pretensdo fornecer uma seguranca extra.

Segundo Watson, Ramklass e Bryla (2010), para estabelecer uma conexd em uma
instancia do banco de dados, um usuario deve conectar-se com uma conta de usuério. A conta
deve ser especificada pelo nome e autenticada por algum meio. Em algumas aplicacdes, cada
usudrio tera sua prépria conta de usuario de banco de dados. Este modelo funciona bem para
pequenas aplicacdes, mas é impraticavel para sistemas maiores, onde muitos usuarios se
conectardo a mesma conta. Este Gltimo modelo pode tornar mais complicada a seguranca e
auditoria no nivel de sesséo.

A maior parte da atividade do banco de dados Oracle ocorre através da rede. Os
clientes Oracle se conectam através de um protocolo de comunicagdo, como o Transmission
Control Protocol/Internet Protocol (TCP/IP). Servidores e clientes Oracle se comunicam
usando um protocolo Oracle chamado Transparent Network Substrate (TNS). A criacdo de
conexdes com o0 banco de dados é realizada pelo TNS Listener, ou abreviadamente, Listener.
O Listener gerencia as conexdes de rede e como tal, € o ponto de entrada da maioria das
conexdes ao banco de dados. Por esta razdo o Listener precisa ser configurado de forma
segura (NATAN, 2009).

2.5 ORACLE LISTENER

Desde 0 momento que a Oracle passou a oferecer conexdes através da rede, ela o fez
através do Listener. Ao longo do tempo, como quase todas as interacdes com o banco de
dados tornaram-se baseadas em rede, o Listener assumiu um papel critico no controle de
acesso. Segundo Shaul e Ingram (2007), o problema é que a seguranca do Listener é com
frequéncia completamente negligenciada pelos administradores de banco de dados. As razdes
para isto ndo sao claras, mas podem estar relacionadas com a simplicidade do Listener, ou por
este ser um componente que executa fora do banco de dados.

Apesar de sua simplicidade, o Listener possui poder para controlar a maioria dos
acessos ao banco de dados, executar comandos de sistema operacional, executar programas e

se for atacado, pode conceder controle completo ao banco de dados e ao servidor no qual ele
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estd em execucdo. De acordo com Shaul e Ingram (2007), o Listener é formado por dois
executaveis e alguns arquivos de configuracao:

a) o tnslsnr é o executavel que prové as funcionalidades principais, € essencialmente
um processo que atua como proxy para conexdes de rede ao banco de dados Oracle;

b) o Isnrctl € um utilitario utilizado para configurar e controlar o Listener;

c) o sglnet.ora é um arquivo de configuracdo utilizado para fornecer ao Listener
varios parametros de rede. As configuracbes de seguranca mais relevantes sédo
utilizadas para habilitar a criptografia e a verificacdo de integridade das
comunicacgdes de rede, configurar modos de autenticacdo e fornecer uma lista de
maquinas que podem (ou ndo) conectar-se ao banco de dados;

d) o arquivo de configuracdo listener.ora identifica o Listener e os bancos de dados
que sao ‘ouvidos’ por este. Essencialmente, todas as informagdes sobre como o

Listener deve executar estdo armazenadas no arquivo listener.ora.

O Listener é um processo altamente privilegiado e tem um importante papel
envolvendo a execucdo de novos processos no nivel do sistema operacional. A correta
configuracdo de seus arquivos, e 0 acesso controlado aos seus executaveis sdo necessidades
de seguranca em um ambiente Oracle.

De acordo com Natan (2009) o primeiro e mais importante aspecto da seguranca do
Listener é limitar a habilidade de controla-lo através do utilitario Isnrctl. Se um invasor puder
controlar o Listener utilizando o Isnrctl, este podera desliga-lo, causando a indisponibilidade
do banco de dados para novas conexoes.

Com o Listener configurado de forma segura, 0o préximo passo para garantir a
seguranca passa pela autenticacdo das contas de usuario no banco de dados. O Oracle
disponibiliza varios métodos para autenticar usuarios. Todas as op¢des disponiveis permitem

que se escolha a método mais apropriado para um determinado ambiente.

2.6 AUTENTICAGAO DE BANCO DE DADOS

Para que o banco de dados possa permitir que uma pessoa ou aplicagdo acesse objetos
ou privilégios nele, a pessoa ou aplicacdo devem ser autenticadas; a identidade de quem esta

tentando acessar o banco de dados precisa ser validada. Em um ambiente onde a rede é
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protegida com firewalls, e o trafego da rede entre o servidor de banco de dados e a aplicacéo
usa algum método de criptografia, a autenticacdo pelo banco de dados é o método mais
comum e mais facil de autenticar os usuarios. Neste método, todas as informacdes necessarias
para autenticar o usuario sdo armazenadas dentro do banco de dados (BRYLA; LONEY,
2009).

Segundo Natan (2005), se ndo for possivel autenticar um usuario, ndo sera possivel
atribuir qualquer privilégio a ele. A identificacdo € uma questdo separada da autenticacdo. A
identificacdo é algo que o usuario possui, como uma conta e senha, um certificado ou sua
digital, e a autenticacdo é o processo pelo qual se inspeciona o0 que 0 USU&rio possui, e entdo
se decide se isto prova que ele é quem diz ser.

No processo de autenticacdo, 0 método de identificacdo mais utilizado é o de usuério e
senha. A Figura 3 mostra a importancia do processo de autenticacdo, que é a base para

qualquer modelo de seguranga (NATAN, 2005).

Fonte: Natan (2005).

Figura 3 — Autenticacdo como base do modelo de seguranca

Por ser o método de autenticacdo mais utilizado, assegurar o uso de senhas fortes é
uma etapa importante para protecdo do banco de dados. De acordo com a documentacdo
online do banco de dados Oracle, ha muitas coisas que o Oracle faz por padréo para assegurar
que as senhas ndo sejam comprometidas, como a transmisséo criptografada através da rede e o

armazenamento também criptografado no banco de dados. Porém, as senhas precisam ser
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protegidas durante todo seu tempo de vida.

De acordo com Loney (2009), senhas podem expirar e contas podem ser bloqueadas
devido a falha em repetidas tentativas de conexdo. Quando uma senha € alterada, um historico
de senhas pode ser mantido para prevenir o reuso destas senhas. O gerenciamento de senhas
das contas de usuario é determinado pelo perfil associado a estas contas. Os perfis (profiles)
podem impor:

a) o tempo de vida da senha, que determina o qudo frequentemente ela precisa ser

alterada;

b) o prazo apo6s a data de expiracdo no qual a senha ainda pode ser alterada;

C) 0 numero consecutivo de tentativas falhas permitidas antes que a conta seja

automaticamente bloqueada;

d) o numero de dias que a conta permanecera bloqueada;

e) 0 numero de dias que precisam passar antes que uma senha possa ser reutilizada;

f) o nimero de alteraces de senhas que precisam ser realizadas antes que uma senha

possa ser reutilizada.

O banco de dados Oracle possibilita 0 uso de funcGes customizaveis para verificagdo
de complexidade de senha. Uma senha nova ou alterada é verificada para certificar de que é
suficientemente complexa, prevenindo intrusos que tentem acessar o0 sistema tentando
adivinhar senhas faceis.

Apds o usudrio estar autenticado no banco de dados, a proxima etapa € determinar que
tipos de objetos, privilégios e recursos 0 usuario tem permissdo para acessar Ou usar
(BRYLA; LONEY, 2009).

2.7 AUTORIZACAO

A autorizacdo no Oracle é baseada em um modelo de privilégio, através do qual podem
ser permitidos ou negados acessos a dados, acGes ou processamento, e atraves do qual podem
ser aplicados varios limites em tais acdes ou acessos. Um privilégio é um direito do usuario,
um direito para algum tipo de comando em Structured Query Language (SQL), o direito em
um objeto, o direito para executar um procedimento, etc. Especificamente, existem dois tipos

de privilégios que podem ser gerenciados, privilégios de objetos e privilégios de sistema
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(NATAN, 2009).

Segundo Bryla e Loney (2009), um privilégio de sistema é um direito para executar
uma acdo em algum objeto no banco de dados, assim como outros privilégios que nao
envolvem nenhum objeto, mas sim procedimentos como executar jobs em lote, alterar os
pardmetros do sistema, criar atribuigdes e até mesmo conectar-se ao banco de dados.

Os privilégios de objeto fornecem a habilidade de executar comandos SQL em tabelas
e objetos relacionados e de executar objetos em Procedural Language/Structured Query
Language (PL/SQL). Estes privilégios ndo existem para objetos que sdo do proprio usuario.
Se um usuério possui o privilégio de sistema para criar tabelas, ele poderéa executar agdes nas
tabelas que criou, sem a necessidade de permissdes adicionais (WATSON, 2010).

De acordo com Natan (2009), muitos usuarios sdo gerenciados em um banco de dados.
Por existir tantos tipos de privilégios, tantos potenciais objetos com o0s quais 0s privilégios sdo
definidos, e uma grande quantidade de usuarios para os quais sdo atribuidos os direitos,
gerenciar os privilégios no nivel de usuério é impraticavel. Nesta situacdo sdo utilizadas
atribuicdes (roles). AtribuicGes sdo grupos de privilégios que sdo concedidos a contas de
usudrio ou a outras atribuicoes.

Watson (2010) define atribuicdo como um pacote de privilégios de sistema e/ou objeto
que pode ser concedido ou revogado como uma unidade e, sendo concedido, pode ser
temporariamente ativado ou desativado dentro da sessao.

O banco de dados Oracle possui uma atribuicdo especial chamada Public. Ela €
implicitamente concedida a cada usuario. Qualquer privilégio concedido a esta atribuicdo €
concedida a todos que podem se conectar ao banco de dados. Por padréo, esta role tem um
grande namero de privilégios (WATSON; RAMKLASS; BRYLA, 2010).

Qualquer instalacdo do banco de dados Oracle acompanha trés outras atribuicdes
especiais. Segundo Greenwald, Stackowiak e Stern (2008), a role DBA inclui a maioria dos
privilégios de sistema e por padréo é concedida aos usuarios SYS e SYSTEM quando o banco
de dados é criado. Porém, a role DBA n&o inclui tarefas administrativas basicas presentes nos
privilégios de sistema SYSDBA e SYSOPER. Estes dois privilégios devem ser concedidos

somente aos administradores.
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2.8 ORACLE APPLICATION EXPRESS

O Oracle Application Express € uma ferramenta para desenvolvimento rapido de
aplicacdes (RAD), construida sobre tecnologia Oracle. O APEX executa em uma instancia de
banco de dados Oracle e é uma opcédo gratuita que acompanha todas as versdes. Ele executa
inteiramente através de um navegador, e ndo requer a instalagdo de nenhum software na
maquina cliente (GRENWALD, 2009).

A Figura 4 mostra os componentes que fazem parte de um ambiente APEX.

Oracle
HTTP Server Oracle
=i Database

Application
Express
Engine

Fonte: Oracle (2012).

Figura 4 — Arquitetura do Oracle Application Express

O APEX nédo se encaixa no modelo classico de trés camadas fisicas, aonde as
aplicacdes sdo implantadas na camada intermediaria, a camada do servidor de aplicacdo. As
defini¢cdes das aplicacdes sdo armazenadas em tabelas dentro do banco de dados Oracle. Desta
forma, a camada de servidor de aplicacdo funciona basicamente como um proxy para o
APEX, instalado dentro do banco de dados (HICHWA et al., 2011).

De acordo com Hichwa et al. (2011), uma das vantagens de combinar o
desenvolvimento via navegador, com o armazenando das defini¢des das aplicagbes como
meta-dados em tabelas no banco de dados, é o tempo de projeto da aplicagdo. Com o Oracle
APEX é possivel que muitos desenvolvedores trabalnem em uma mesma aplicacdo, e até
mesmo em uma mesma pagina concorrentemente. Um modelo de contencdo previne que
desenvolvedores sobrescrevam o trabalho de outros desenvolvedores. Outra vantagem
relacionada ao modelo de meta-dados € executar as aplicacGes sem a necessidade de realizar
implantacBes, ap6s modificar a aplicagdo as mudancas estardo disponiveis para que o

desenvolvedor teste seu trabalho.
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De acordo com a documentacdo da Oracle (2012), este pode ser instalado de duas
formas: como um ambiente de execucdo, que € a escolha apropriada para implantagcdes em
producdo; ou como um ambiente completo de desenvolvimento. Independentemente do
ambiente que for escolhido, o processo é 0 mesmo: 0 navegador envia uma requisi¢do que €
traduzida para uma chamada PL/SQL, ap6s o banco de dados processar o PL/SQL, os
resultados séo enviados de volta ao navegador no formato HyperText Markup Language
(HTML).

A bibliografia encontrada relacionada ao Oracle APEX esta limitada em sua maioria a
manuais de instrucdo de como utilizar determinada funcionalidade, ndo concedendo maiores
detalhes sobre a arquitetura da ferramenta. A documentacgdo da Oracle (2012) contém guias de

instalacdo, utilizacdo, administracdo e desenvolvimento.

2.9 CENARIO ATUAL

O sistema desenvolvido através deste trabalho serd implantando em um cliente da
Teclogica. A Tecldgica € uma empresa que desenvolve softwares e oferece servicos de
consultoria e suporte a sistemas e a infraestrutura.

A érea de infraestrutura esta subdividida em outras duas &reas, a de projetos e a de
suporte. Na area de projetos sdo desenvolvidas e implantadas novas solucBes. A area de
suporte é responsavel por manter os diversos itens de configuracdo da Tecldgica e de seus
clientes, buscando atingir as metas descritas nos contratos, como nivel de servico estabelecido
em um contrato de acordo de nivel de servigo (SLA), e o tempo de disponibilidade dos itens
de configuragéo.

Na area de suporte de infraestrutura hd uma equipe que trabalha com banco de dados e
é responsavel por monitora-los, manté-los atualizados e disponiveis. Essa equipe deve atender
a todas as demandas que estejam relacionadas a banco de dados, tais como: corrigir erros,
aplicar melhorias, analisar o desempenho e gerar relatorios de tudo que ocorre nos ambientes.

A necessidade de verificar as configuracdes relacionadas a seguranca € uma demanda
anual de um cliente da Tecldgica, que passa por uma auditoria de complacéncia por parte de
sua detentora, uma empresa internacional. Toda a analise realizada para certificar-se de que o
banco de dados alvo atende a todos os requisitos é feita manualmente, item a item. E preciso

avaliar o resultado de determinado requisito no ambiente e compara-lo ao valor esperado no
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documento que descreve o modelo de seguranca da empresa. A grande quantidade de itens
que precisam ser checados torna esta tarefa bastante demorada. O processo também é
repetitivo, visto que ha sempre mais de um banco de dados a ser verificado e quando o
ambiente esta configurado em Real Application Clusters (RAC), é preciso verificar cada no,

também tornando o trabalho suscetivel a erros.

2.10 TRABALHOS CORRELATQOS

O trabalho de conclusdo de curso de Gucowski (2011), desenvolvido na Universidade
Regional de Blumenau (FURB), propde o desenvolvimento de um middleware, visando
garantir a seguranca da informacdo e abstracdo dos aspectos e conceitos dos requisitos da
ISO/IEC 15.408, para os desenvolvedores de software. O trabalho tinha por objetivo garantir
a auditoria de seguranca, gerando informacg6es sobre as acGes para posterior visualizacdo e
analise. Também tratava dos assuntos de identificacdo e autorizacdo do usuario, bem como o
gerenciamento de acesso e de sessao entre usuario e sistema.

Por fim, visava garantir a protecdo dos dados do usuério, tratando da confiabilidade e
disponibilidade das informacdes armazenadas pelo sistema, ajudando na construcdo de
softwares seguros. Para o desenvolvimento do middleware foi utilizada a linguagem Java no
ambiente de desenvolvimento Netbeans. Para armazenamento de dados foi utilizado o banco
de dados Oracle 10g. O sistema de gerenciamento de seguranca foi desenvolvido em Delphi
7.0.

A monografia de S (2001), desenvolvida nas Faculdades Integradas de Jacarepagud,
exple a preocupacao pertinente a seguranca da informacdo nas redes de computadores. Seu
trabalho analisa e procura métodos de prevencdo e defesa contra ameagas aos dados e
informacdes disponiveis na rede.

O trabalho trata a seguranga de banco dados como uma questdo muito importante,
contemplando areas como a integridade dos dados, autorizagédo e disponibilidade. Sa (2001)
tambem cita a necessidade de se criar uma politica de privacidade e seguranga. A monografia
fala sobre a seguranga em diferentes softwares de banco de dados, e cita que o banco de dados
Oracle possui Vérios recursos no campo de seguranca, com ferramentas avancadas para

controle de autenticacdo e autorizagdo, implementacédo de criptografia e auditoria.
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O software correlato Oracle Enterprise Manager Configuration Management Pack
(CMP), monitora as configuracdes do banco de dados para complacéncia em seguranga e
regulamentacfes. O CMP avalia continuamente as configuracdes, usando uma biblioteca de
mais de 240 melhores praticas. A pontuacdo de complacéncia é calculada com base em
politicas pré-definidas e configuracdes validadas por padrfes industriais, como o Center for
Internet Security (CIS). Os usuérios também podem adicionar suas melhores préticas.

O CIS (2012) é uma organizacdo sem fins lucrativos, focada em melhorar a seguranca
cibernética nos setores publicos e privados, através da colaboracdo dos membros e
comunidades. Uma das missfes do CIS é prover padrdes praticos visando aumentar o nivel de
seguranca e privacidade dos sistemas conectados a internet.

A Figura 5 mostra a pagina do sistema, com o resumo de pontuacdo por alvo, e 0
namero de violagdes por alvo. O CMP é um software mais completo em relagcdo ao sistema
desenvolvido através deste trabalho, porém, a um custo de $12.000 por processador. O
sistema desenvolvido atraves deste trabalho entrega uma solucdo semelhante, e que atende a

maioria das empresas, a um custo muito menor.

Evaluation Results: Secure Configuration for Oracle Database

Al Results |~ Fitter By Target Al (Retum

Policy Group: Secure Configuration for Oracle Database
0 Post Installation summary | Trend Overview I

Oracle Directory and File
g Permissions
o Oracle Parameter Settings
o) Database Password Profil
Setlings
. Secure Failed Login
Aftempts Setting
'i Secure Password Life Timi
Setting
ﬁ Secure Password Lock
Time Setting
'i Secure Password Grace
Tirne Setting
_ﬁ Password Complexity
Checking Enabled

ol Database Access Settings

View

T

Latest Data Collected Oct 22, 2006 8:21:13 PM PDT

View Data

of Targets by Compliance Score

Average Compliance Score (%)

100

0
14 16 17 18 1% 20 21 22
October 2006

Targelg Evaluated ‘

Average Violation Count Per Target

60
50
40
30
20

SN o ws o

4 16 17 18 19 20 21 22
October 2006

17 18 18 20 21 22

Octaber

Figura 5 — CMP Evaluation Results
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3 DESENVOLVIMENTO DO SISTEMA

Neste capitulo serdo abordados os topicos sobre o levantamento de informacdes, as
especificacOes, os requisitos funcionais, os requisitos nao funcionais, o diagrama de casos de
uso e o modelo de entidade e relacionamento. Também serd abordada a implementacéo, as
técnicas e ferramentas utilizadas, a operacionalidade da implementacdo e os resultados e

discussao.

3.1 LEVANTAMENTO DE INFORMACOES

A base para o desenvolvimento deste trabalho utilizou informacgdes disponibilizadas
através da documentacdo on-line do banco de dados Oracle 11g. O guia de seguranga possuli
informacBes de todos os recursos de seguranca deste software, bem como, dicas para a
configuracdo segura e eficiente destes recursos.

Também foi consultado o documento disponibilizado pelo CIS (2011), um benchmark
que lista configuracdes e procedimentos necessarios para operacdo segura do banco de dados
Oracle 11g. Este documento foi criado a partir de pesquisas através da rede de tecnologia da
Oracle, de varios livros publicados e diretrizes de seguranca.

Por fim, foi levado em consideracdo o documento disponibilizado pelo cliente aonde
este sistema serd implantado. Este documento contém uma lista de configuracGes de
seguranca para o banco de dados Oracle 11g, e é utilizado durante o processo de auditoria de
seguranca, executado por auditores externos. Todas as necessidades de seguranca contidas
neste documento séo contempladas pelo documento do CIS (2011) e extensamente descritas
no guia de seguranca do banco de dados Oracle.

3.2 ESPECIFICACAO

Nesta sec¢do serdo apresentados os requisitos funcionais e ndo funcionais, os casos de

uso e o Modelo de Entidade e Relacionamento (MER). O diagrama de caso de uso foi criado
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utilizando a ferramenta Enterprise Architect (EA). O MER foi criado através do software

DBDesigner.

3.2.1 Requisitos funcionais

O Quadro 2 apresenta os requisitos funcionais do sistema e sua vinculacdo com 0s

casos de uso.

Requisitos Funcionais Caso de Uso
RFO01: O sistema devera permitir manter configuracGes de profiles de contas uCo1
de usuério.
RFO02: O sistema devera permitir manter excecbes para os profiles. ucCo02
RF03: O sistema devera permitir manter configuracbes de grupos de ucCo3
privilégios (roles).
RFO04: O sistema devera permitir manter excecGes para grupos de privilégio. uco4
RF05: O sistema devera permitir manter configuracdes de privilégios de UCO05
sistema.
RF06: O sistema devera permitir manter configuracGes de privilégios a uCo06
objetos.
RFO7: O sistema devera permitir manter configuracbes de comandos ucCo7
auditaveis.
RFO08: O sistema devera permitir manter configuracbes de parametros do uCo8
Oracle SQLNEet.
RF09: O sistema devera permitir manter configuracdes de parametros de ucCo9
instancia.
RF10: O sistema deverd permitir manter configuracGes de parametros do UC10
Oracle Listener.
RF11: O sistema devera permitir manter excegdes para contas de usuario. UC11
RF12: O sistema devera permitir a criagdo de modelos de seguranca. UC12
RF13: O sistema devera permitir a exclusdo de um modelo de seguranga. UC13
RF14: O sistema deverd permitir a verificacdo do banco de dados alvo uC14
utilizando o modelo de seguranca escolhido.
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RF15: O sistema deverd permitir a visualizagdo dos resultados da UC15
verificacdo através de relatorios detalhados.

RF16: O sistema devera apresentar um resumo dos itens verificados. UC16
RF17: O sistema devera permitir o usuario efetuar login no sistema. UC17

Quadro 2 — Requisitos funcionais

3.2.2 Requisitos ndo funcionais

O Quadro 3 mostra 0s requisitos ndo funcionais previstos para o sistema.

Requisitos Ndo Funcionais

RNFO1: O sistema devera utilizar banco de dados Oracle 11g (portabilidade).

RNFO02: O sistema sera desenvolvido em PL/SQL (implementacéo).

(implementagéo).

RNFO03: As paginas e relatorios serdo desenvolvidos atraves do Oracle APEX

RNF04: O sistema podera ser acessado através de qualquer navegador (portabilidade).

Quadro 3 — Requisitos ndo funcionais

3.2.3 Diagrama de caso de uso

A Figura 6 apresenta o digrama de caso de uso. Para melhor entendimento do projeto,

o detalhamento dos principais casos de uso encontra-se no Apéndice A.
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uc Use Case Model 7
UCD1 - Manter
UCAT - Efetuar login profiles
: . CO3 - M anter grupos
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de usuario parametros do parimetros de SGLMet
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Figura 6 — Diagrama de caso de uso do sistema

3.2.4 Modelo de Entidade e Relacionamento

A Figura 7 mostra o0 Modelo de Entidade e Relacionamento (MER). O dicionario de
dados desenvolvido para especificar o sistema € apresentado no apéndice B. O MER ndo esta
totalmente normalizado em funcdo do Oracle Application Express. As paginas tabulares
criadas através do APEX nao permitem a utilizacdo de joins e sdo completamente baseadas
em uma tabela especifica, visando a utilizacdo das funcionalidades disponibilizadas por este
tipo de pagina (que sao alterar, incluir ou excluir uma ou varias linhas), optou-se pela néo

normalizagéo de algumas tabelas.
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SEC_PROFILE_EXCEPTION <

@ PROFILE: VARCHAR(30}
@ JUSTIFICATION: VARCHAR(100}

@ SEC_MODEL_NAME: VARCHAR(E) (FK) .

SEC_USER_EXCEPTION =

 USERNAME: VARCHAR(30)
& JUSTIFICATION: VARCHAR(100}

¥ SEC_MODEL_NAME: VARCHAR(E) (FK} .

SEC_ROLE_EXCEPTION =

 ROLE_NAME: VARCHAR(40)
& JUSTIFICATION: VARCHAR(100}

¥ SEC_MODEL_NAME: VARCHAR(E) (FK) .

SEC_VERIFY_ROLES -
# SEC_MODEL_NAME: VARCHAR(E) [FK)
# ROLE_NAME: VARCHAR(30)

SEC_PARAMETERS -
 SEC_MODEL_NAME: VARCHAR(E) [FK)
¥ NAME: VARCHAR(40)

G VALUE: VARCHAR[100)

& DESCRIPTION: VARCHAR{500)

SEC_LISTENER_PARAMETERS -
 SEC_MODEL_NAME: VARCHAR(E) [FK)
# NAME: VARCHAR(40)

G VALUE: VARCHAR[100)

& DESCRIPTION: VARCHAR{500)

SEC_SQLNET_PARAMETERS -
 SEC_MODEL_NAME: VARCHAR(E) [FK)
# NAME: VARCHAR(40)

G VALUE: VARCHAR[100)

& DESCRIPTION: VARCHAR{500)

SEC_AUDIT_PRIVS -
# PRIVILEGE: VARCHAR/(50)
¥ SEC_MODEL_NAME: VARCHAR(E) (FK)

g
g
e

& ACTIVE: CHAR(1)

SEC_MODEL -
T NAME: VARCHAR(S)
@ DESCRIPTION: VARCHAR(100)

SEC_RESULT -
@ SEC_MODEL_NAME: VARCHAR(E) [FK)

@ SEC_TIME_NUM_SEQ_RESULT: INTEGER(4) (FK)
@ SEC_TYPE: VARCHAR(30)

@ NAME: VARCHAR(100)

@ RESOURCE_NAME: VARCHAR{100)

@ VALUE: VARCHAR(100}

& EXPECTED_VALUE: VARCHAR(100}

& MESSAGE: VARCHAR(1000)

@ COMMAND: VARCHAR{1000)

SEC_TIME -
§ NUM_SEQ_RESULT: INTEGER(4)
& EXECUTION_DATE: TIMESTAMP

SEC_LOG - ¢
@ SEC_MODEL_NAME: VARCHAR(E) (FK)
* & SEC_TIME_NUM_SEQ_RESULT: INTEGER(4} (FK)
& MESSAGE: VARCHAR(1000)
*
SEC_PROFILE ~| |SEC_CONFORMITY -

# SEC_MODEL_NAME: VARCHAR() (FK) | | SEC_TIME_NUM_SEQ RESULT: INTEGER(4) (FK)
@ LABEL: VARCHAR(30)
O VALUE: INTEGER(S)

# § RESOURCE_NAME: VARCHAR(30)
& VALUE: INTEGER(10)

G DESCRIPTION: VARCHAR{30D}

SEC_SYS_PRIVS -
# § SEC_MODEL_NAME: VARCHAR(E) (FK)
# PRIVILEGE: VARCHAR(50)

SEC_OEJ_PRIVS -
@ SEC_MODEL_NAME: VARCHAR(E) [FK}
& OWNER: VARCHAR(30)

& OBIECT_NAME: VARCHAR(30)

& PRIVILEGE: VARCHAR(30)

@ USERNAME: VARCHAR(30)

SEC_CONFIG -
§ SEC_MODEL_NAME: VARCHAR(E) (FK)
§ NAME: VARCHAR{30)

@ VALUE: VARCHAR({100}

Figura 7 — Modelo de Entidade e Relacionamento

3.3 IMPLEMENTACAO

A seguir sdo mostradas as técnicas e ferramentas utilizadas e a operacionalidade da

implementacéo.

3.3.1 Técnicas e ferramentas utilizadas

Para desenvolvimento deste trabalho foram utilizadas duas ferramentas da Oracle, o

SQL Developer, para desenvolvimento e criacdo de objetos no banco de dados, e o Applicaton

Builder do Oracle Application Express, para desenvolvimento de paginas e relatorios. Para

armazenamento dos dados foi utilizado o banco de dados Oracle 11g.

O sistema traz um modelo de seguranca padrdo, que possui configuracbes pré-

definidas que atendem ao documento do CIS (2011) e estdo de acordo com as recomendagdes

da Oracle.

As rotinas que verificam o banco de dados alvo foram implementadas como
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procedimentos, dentro de um pacote de banco de dados. A Figura 8 mostra parte do codigo

do procedimento que verifica os parametros de instancia.

145 else

146 -- Se 03 diretdrios forem iguais, wvalida se o diretdric existe e se o Dracle tem permizsfo de escrita no mesmo
147 & hegin

143 -- Monta comando para criar diretdrio

143 urk_create_directory := 'create or replace directory ' || wrk_directary |1 ' oas ' 11 ' |] wrk_walue || U001
150 -- Cria diretério executands 30L dindmico

151 execute immediate wrk_create_directory;

152 -- Realiza teste tentando criar wm arquive no diretdrio

153| = begin

154 teat_file := utl_file.fopen(wrk_directory, wrk_file name, 'uw');

155 utl_file.fclose_all;

156 utl_file,fremove (wrk_directory, wrk_file name);

157 exception

158 -- 8¢ 0 diretdrio nfo existir ou ndo tiver privilégio para eacrewer
159 when utl_file.invalid_operation then

160 -- Monta comando de ajuste

161 wrk_comwand := 'alter systew set ' || rl.mame || '=' || rl.value || ' scopeshoth:';
162 zec_oracle.insert result

163 check_parameters.model _name,

164 check_parameters.sec_time_num seq result,

165 'Parameter',

lag rl.name,

167 rl.name,

168 urk_walue,

169 rl.value,

17 'Trvalid directory or no privilege.' || rl.description,

171 wrk_coumand) ;

172

173 vwhen others then

174 ecode := silcode;

175 euesy i= Jqlertm;

Figura 8 — Parte da implementagdo do procedimento de pardmetros de instancia

O sistema busca informagdes em dois arquivos que ficam fora do banco de dados
Oracle. Os arquivos listener.ora e sglnet.ora sdo utilizados para configurar o banco de dados
Oracle em rede. A Figura 9 mostra parte do codigo do procedimento que abre um arquivo,
busca a informacéo de determinado pardmetro e o retorna para o procedimento que o chamou.
Sao realizadas todas as validacdes necessarias, verificando, por exemplo, se 0 parametro
existe e se ndo estd comentado.

A verificacdo do banco de dados € bastante rapida. Por estar armazenado no préprio
banco de dados, ndo ha trafego de rede entre a execucdo dos diversos comandos, como
ocorreria em um sistema desenvolvido em outra linguagem. Para desenvolvimento de
algumas funcionalidades, foram utilizados varios pacotes e procedimentos disponibilizados

por qualquer banco de dados Oracle, com versao superior a 10g.
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a7 -- Retorna o valor do pardmetro se ndo estiver cowentado

a75 elsifiwrk_exists > 0) then

679 -- Se estiver comentado (no inicio)

6a0| = if (substr(trim(wrk_text),l,1) = "#') then

128 utl file.fclose_all:

682 return '#' || trim(substr(wrk_text, (instriwrk_text,'s']+1)1);
683 else

6ad -- 3& estiver comentado no final (apds o valor), remowve comentdrfico e a0 retorna o valor
685 if(instritrimiwck_text),'#',1) > 1) then

=13 wrk_text := trim(replace(wrk text,trim(substr(wrk text, (instriwrk_text,'#$'1101,''1);
687 end if;

688 -- Retorna o valor

689 utl_file.fclose_all;

&30 return trim(substriwrk text,[instriwrk_text,'s'I+l))):

691 end if;

692 end if;

693 exception

694 -- 3& 0 pardmetro ndo for encontrado, retorna nulo

695 when no_data found then

696 utl_file.fclose_all:

697 return 'NULL';

695 end;

699 end loop:

700 exception

701 -- 8& o diretdrio néo existir ou ndo tiver priwvilégio de leitura

T0E when utl_file.invalid_operation then

703 -- Nonta conando

704 wrk_command := 'Directory' || wrk_dir || 'wrong or insufficient privileges!':
705 -- Insere no resultado (para relatdriao)

706 zec_oracle. insert reault

707 get_parameter_wvalue.model name,

Figura 9 — Parte do codigo do procedimento get_parameter_value

No Applicaton Builder foram criadas as paginas e relatorios. A pagina que permite a
configuracdo de privilégios a objetos possui algumas validacdes. O usuario pode especificar
um nome de objeto utilizando os caracteres de percentual e sublinhado, estes sdo caracteres
especiais de substituicdo utilizados no comando like da linguagem SQL. A Figura 10 mostra a
validag&o criada para verificar se o objeto informado existe debaixo de determinada conta, no
banco de dados alvo.

Com excecdo das paginas de parametros do SQLNet e parametros do Listener, todas as
outras paginas possuem validacdes em todos os campos aplicaveis. Para validar os nomes
destes parametros seria necessario abrir 0s respectivos arquivos, sqlnet.ora e listener.ora.
Existe a possibilidade do parametro ndo estar definido no arquivo, o que impediria seu
cadastro, fazendo com que a validacdo falha-se. Desta forma, se um pardmetro destes dois
tipos de configuracdo for definido incorretamente, 0 mesmo aparecerd no relatério como um

item em n&o conformidade, pois néo sera encontrado no arquivo de configuragao.
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W Validation | Error Message | Conditions | Security | Configuration | Comments

Page: 8 Object Privileges
Tabular Form Region: Object Privileges
* Mame QBJECT exists

* Seguence 90

Type | Funciion Retuming Eoolean [=]

* Validation Expression 1

wrk_cbject_name VARCHARZ(30) := :0BJECT HAME; -+

wrk_command VARCHZRZ (200);
begin

wrk_command := 'select 1 from (select distinct owner from dba_cbjects where W
owner = ' || """ || wrk owner || ''""' || 'a&nd object_name like ' ||

"rrro || wrk_object_nmame || "UYUT Ol ')t

execute immediate wrk command into wrk result;

if{wrk_result = 1} then
return true;
else
return falae;
end if;
exception
when no_data_found then
return false; L
end; =

Validation Expression 2

=

Always Execute

i —————————————

* Error Message
Specified ownerfobject name doesn't exists. -

Figura 10 — Validag&o de objeto no Oracle APEX

Os resultados da verificagdo do banco de dados sdo armazenados em uma tabela de
resultado. Todos os relatorios consultam esta tabela. A Figura 11 mostra a consulta utilizada
para criar o relatério que mostra 0s parametros do Listener que ndo estiverem em

conformidade.



il ol | Identification || User Interface || Source || Aftributes = Header and Footer | Conditions || Security | Configuration || Customization  Comments

Identification
Page: 15 Listener Parameters Report
# Title Listener Parameters Report [ exclude title from translation

Type Interactive Report

User Interface

Template | Region without Butons and Titles [ | #* gequence 10

Parent Region |- Select a Parent - ﬂ

Display Point| Page Template Body (2. items below region content) [+ | & Column | 2[~]
[Body] [Pos.1] [Pos.2] [Pos.3] [Pos.4]

Region Source

gelect name "PFARAMETER NAME", wvalue "VALUE", expected_walue "EXFECIED VALUE", -
message "MESSAGE", commend "COMMEND™

from sec_result where upper(sec type) = 'LISTENWER FARRMETER'

and sec time num seq result = :P0_RESULT TIME:

Figura 11 — Consulta no relatério de parametros do Listener

3.3.2 Operacionalidade da implementacédo
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Nesta subsecdo sera apresentada a sequéncia de paginas e operagdes para correta

utilizacdo do sistema. Apoés realizar o login no sistema, a pagina inicial é apresentada. A

Figura 12 mostra a pagina inicial, que possui uma lista dos modelos de seguranca cadastrados.

O campo active indica qual é o modelo de seguranca ativo, este serd utilizado durante a

avaliagdo do banco de dados.

Ainda na pagina inicial é possivel selecionar outro modelo e ativa-lo. O modelo ativo é

utilizado nas abas configuracao e relatdrio, para filtrar respectivamente as configuragdes dos

recursos e os resultados das verificagdes ja executadas.



i Home

Home

Configuration Security Model Report

| Enable Security Model |
Select Security Model: CLIENT ~ [ Active Modael ][ Verify Database ]

MName

Description

MName
Description

Active

Security Models List

Active -

CLIENT

Modelo de seguranga utilizado pelo cliente.

ORACLE
Default Oracle security configurations.
Y

Figura 12 — P4gina inicial do sistema
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A aba Security Model permite a criacdo de um novo modelo de seguranca, baseado em

um modelo previamente cadastrado. Por padrdo o sistema possui um modelo de seguranca,

denominado Oracle. A Figura 13 mostra a criacdo de um modelo de seguranga, que ira copiar

as configurac6es do template selecionado.

Na mesma péagina € possivel excluir um modelo ja cadastrado. O sistema nao permite a

exclusdo do modelo padrdo (Oracle) ou do modelo que estiver ativo. A exclusdo de um

modelo resultard na perda de todo seu histérico de verificagOes.



Home Configuration Security Model Report

Home = Security Model

Create New Security Model

Model Wame: CIS

Modelo de seguranga baseado no documento
disponibilizado pelo CIS.
Description:

66 of 100
Template. QRACLE -

Delete Security Model

Select Security Model' | CLIENT («)

Default or active security models cannot be deleted The exclusion ofthe security model
will erase your entire history checks.

Warning:

Figura 13 — Criacdo e exclusdo de um modelo de seguranca
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A aba Configuration permite o ajuste em varios recursos avaliados pelo sistema. A

configuragdo da estrutura do Oracle Listener é necessaria para que o sistema encontre 0s

arquivos listener.ora e sqlnet.ora para posterior avaliacdo. A Figura 14 mostra a pagina

principal de configuracdo. Nesta péagina € possivel configurar os usuarios que serdo

desconsiderados durante as avaliacfes de privilégios.

A lista de opcOes na parte esquerda da pagina disponibiliza acesso a todas as outras

paginas de configuracbes, que sdo separadas por funcionalidades de seguranca. Logo abaixo

das abas, o sistema mantém um caminho, visando facilitar a navegacdo e a localizacdo do

usudrio entre as paginas.
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Configuration Security Model Report
Home > Configuration
| SEC Configuration ‘
*Listener Directory: C:\apploraclelproducti11.2.0ldbhome_1INETWORKIADMIN Update
| |
Security Model Options Exception Users Cancel | Delete | Submit |
Profiles odel N 56 fifica
Roles - —
]  ORACLE ANONYMOUS Predefined Oracle Database Administrative User Account
System Privileges
. R [ oRacLE APEX_PUBLIC_USER Predefined Oracle Database Non-Administrative User Account
Object Privileges
Audit Command [ ORACLE CTXSYS Predefined Oracle Database Administrative User Account
SOLMNet Parameters [  ORACLE DESNMP Predefined Oracle Database Administrative User Account
Instance Pararmelers [ ORACLE DIP Predefined Oracle Database Non-Administrative User Account
Listener Parameters
1 ORACLE EXFSYS Predefined Oracle Database Administrative User Account
]  ORACLE FLOWS_30000 Predefined Oracle Database Non-Administrative User Account
[ oRacLE FLOWS_FILES Predefined Oracle Database Non-Administrative User Account
[T ORACLE LBACSYS Predefined Oracle Database Administrative User Account
] oRAcLE MDDATA Predefined Oracle Database Non-Administrative User Account
Download
row(s) 1-100f30 = Next
Add Row

Figura 14 — Pagina principal de configurago

A Figura 15 mostra a pagina para configuracdo dos profiles de conta de usuario.
Através desta pagina € possivel adicionar profiles que ndo serdo levados em consideragdo
durante a verificacdo do banco de dados. Ao selecionar a opcao visualizar profiles de exce¢édo
0 usuario sera direcionado para a pagina da Figura 16. A pagina profiles de excecdo mostra

todos os profiles de excec¢do cadastrados para o modelo ativo.



Configuration Security Model Report

Home > Configuration > Profile

Exception Profiles

Model Hame: ORACLE +
Profile: APEX -

Justification:

View Profile Exceptions
Profile Settings Cancel l Delete l Submit l

[ WModefName ™ Resource Namegd Value Description
- Restricting the number of login attempts will help deter bruse force attacks against
[7]  ORACLE failed _login_attempts 3 profiles.
Specified in days the amount of time that the user is warned to change their password
[T ORACLE password_grace_time 3

before their password ewpizes.

— Restricting the password lifetime will help deter brute force sttacks against user accour
[l ORACLE password_ife_time %0 and refresh passwords.

Specifies the amount of time in days that the account will be locked out if the maximum
[ oRAclE password_lock_time 1 number of authentication sttempts has been reached.

This prevents users from cycling through a few common passwords and helps ensure the

[ ORACLE password_reuse_max i integrity and strengsh of user credensisls.
- Creating a long window before password reuse helps protect from password brute force
[ ORACLE password_reuse_time: 365 attacks and helps the strength and integrity of the user credential.
Download

Figura 15 — Configuracdo de profiles de conta de usuério

| Home Configuration Security Model Report

Home = Configuration = Profile = Profile Exceplions

Configure Profile Exceptions Cancel l Delete l Submit l

W Model Name |~ Justification

= ORACLE APEX Profile de aplicagdo.

11

Add Row

Figura 16 — Profiles cadastrados como excegéo
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A Figura 17 mostra a pagina de configuracdes de roles. Nesta pagina é possivel

adicionar as roles excecdo, estas serdo desconsideradas nas verificacdes de privilégios

realizadas pelo sistema. Na mesma pagina é possivel cadastrar as roles que deverdo ser

avaliadas, ou seja, nenhum usuario ou role exceto os usuarios e roles excecfes devem possuir

estas atribuicdes. A Figura 18 mostra a lista de atribui¢cdes cadastradas como excecoes.



Configuration Security Model Report

Home = Configuration = Roles

Exception Roles Cancel Create

Model Hame: ORACLE -

Role Hame: ADM_PARALLEL_EXECUTE_TASK -
Justification
rA
[ View Role Exceptions ]

Configure Roles Cancel Delete Submit
W  Model Name Role Name £3
= ORACLE CONMECT
= ORACLE DBEA
= ORACLE DELETE_CATALOG_ROLE
] ORACLE EXECUTE_CATALOG _ROLE
] ORACLE RECOVERY_CATALOG_OWNER
[ ORACLE RESOURCE
] ORACLE SELECT_CATALOG_ROLE

Download

1-7

Add Row

Figura 17 — Configuracdo de roles

Configuration Security Model Report
Home = Configuration » Roles = Role Exceptions
W Model Name Role'Name g3 Justification
] ORACLE AQ_ADMINISTRATOR_ROLE Oracle predefined role
B ORACLE AQ_USER_ROLE Oracle predefined role
B ORACLE AUTHENTICATEDUSER Oracle predefined role
B ORACLE COMNECT Oracle predefined role
B ORACLE CSW_USR_ROLE Oracle predefined role
B ORACLE CTXAPP Oracle predefined role

Figura 18 — Roles cadastradas como excecéo
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A Figura 19 mostra a pagina para configuracdo de privilégios de sistemas. Estes

privilégios serdo verificados e, nenhuma conta de usuério ou atribuicdo podera possuir algum
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destes privilégios, exceto usuarios e atribuicdes cadastrados como excecao.

|_ Home Configuration Security Model Report

Home = Configuration = System Privileges

System Privileges Cancel Delete Submit
[ WModel Name Privileqe B3
] ORACLE ADMINISTER ANY SGL TUNING SET
] ORACLE ADMINISTER DATABASE TRIGGER
] ORACLE ADMINISTER RESOURCE MANAGER
Ol DORACLE ADMINISTER S0L MANAGEMENT OBJECT
O ORACLE ADMINISTER SCL TUNING SET
[C]  ORACLE ADVISOR

Figura 19 — Configuracéo de privilégios de sistema

O sistema permite que o usuario configure privilégios a determinados objetos, objetos
qgue podem conter informacdes sensiveis. A Figura 20 mostra a pagina de configuracdo de
privilégios a objetos. Nesta pagina é possivel especificar qual é o nome do objeto, ou parte do
nome, através da utilizacdo dos caracteres de percentual e sublinhado, estes sdo caracteres
especiais de substituicdo utilizados no comando like da linguagem SQL. E preciso informar
guem ¢é o dono do objeto (ou objetos) e, qual privilégio ndo pode ser concedido, ou todos
(all). Pode-se especificar também uma conta de usuario em especifico, ou todas, se 0 campo
for deixado em branco.

Todas as validagbes necessarias sdo realizadas diretamente na pagina, se o0 objeto
informado, o privilégio ou o usuario ndo existir, uma mensagem de erro sera exibida e a linha

ou linhas com problema serdo destacadas.
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Configuration Security Model Report

Home = Configuration = Object Privileges
G Towee T oo ]
[ Model'Name Ownerga ‘Object Name Privilege Username
] ORACLE PERFSTAT STATSSSQALSUM ALL
o ORACLE PERFSTAT STATSSSQLTEXT ALL
[ oRACLE 88 ALL_SOURCE ALL
[ oRacLE 3Y8 AUDS ALL
[l ORACLE 8YS DBA_% ALL

Figura 20 — Configuracdo de privilégios a objetos

Alguns privilégios de sistema sdo poderosos, e por este motivo seu uso precisa ser
auditado. A Figura 21 mostra a pagina que permite configurar os privilégios de sistema que
devem ser auditados. O sistema ira verificar se os comandos especificados nesta pagina estao

sendo auditados pelo banco de dados alvo.

Configuration Security Model Report
Home = Configuration = Audit System Privileges
[ Model Name P eqe ta
=1 ORACLE ALTER ANY PROCEDLURE
=1 ORACLE ALTER ANY TAELE
=1 ORACLE ALTER DATABASE
=1 ORACLE ALTER PROFILE
= ORACLE ALTER SYSTEM
=1 ORACLE ALTER LUISER
=1 ORACLE ALIDIT SYSTEM
=1 ORACLE CREATE ANY JOB
=1 ORACLE CREATE AMNY LIERARY
=1 ORACLE CREATE ANY PROCEDURE
=1 ORACLE CREATE ANY TABLE
= ORACLE CREATE EXTERMNAL JOB
=1 ORACLE CREATE PUEBLIC DB LIMNK
=1 ORACLE CREATE SESSIOMN
=1 ORACLE CREATE USER
Crownload
row(s)] 1-15of22 -~ MNext

Figura 21 — Auditoria de privilégios de sistema
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As Figuras 22, 23 e 24 mostram respectivamente a configuracdo dos parametros de

[0 ORACLE
] ORACLE
[]  ORACLE
[0 ORACLE
[]  ORACLE
[F]  ORACLE
[[]  ORACLE
[]  ORACLE
[]  ORACLE
[[]  ORACLE
Download

_trace_files_public

audit_file_dest

audit_sys_operations

audit_trail

db_securefile

diagnostic_dest

global_names

o7_dictionary_acoessibility

os_authent_prefix

os_roles

FALSE

C:\APP\ORACLE\ADMIN\SEC\RDUME

TRUE

RLWRYS

C:\APP\CRACLE

TRUE

FALSE

FRLSE

Configuration urity Model Report

Home > Configuration = Instance Parameters

Instance Parameters Cancel | Delete [ Suomit |

Prevents users from having the ability to read trace files which may
centain sensitive information about the running Oracle inatance.

The destination for the audit file must be set tc a valid directory
owned by oracle and set with owner read/write permissions only.

Auditing of the users authenticated as the SYSDBA or the SYSOPER
provides an oversight of the most privileged of users.

Ensures that basic audit features are used.

Ensure that all LOB files created by Oracle are created as SecureFiles.

The destination for the user dump must be set to a valid directory with
permissions restricted to the owner of the Oracle software and the dba

This parameter ensures that Oracle will check that the name of a
database link is the same as that of the remote database.

This i3 a database initialization parameter that controls access to
cbjects in the 5Y5 schema.

0S5 roles are subject to control outside the database. The duties and
responsibilities of DBAs and system administrators must be separated

allows externally created groups to be used to manage database roles.
This can lead to misaligned or inherited permissions.

110 11-20

Figura 22 — Configuragéo de parametros de instancia

Configuration

Home > Configuration > Listener Parameters

Listener Parameters Cancel | Delete J submit |

WModel Name L
[[]  ORACLE
[[] ORACLE
[[]  ORACLE
[[]  ORACLE
[[] ORACLE
[[]  ORACLE
[[] ORACLE
[[] ORACLE
[[] ORACLE
[[] ORACLE
Download

admin_restrictions_listener_name

dynamic_registration_listener_name

inbound_connect_timeout_listensr_name

log_directory_listener_name

log_file_listener_name

logging_listener_nams

secure_control_listener_name

secure_protocol_listener_name

secure_register_istener_name

trace_directory_listener_name

listener lsec.log

Value ‘Description

o This setting will cause the listener to refuse set commands
that alter its parameters without a restart of the listener.

OFF 1f DYNAMIC REGISTRATION is turmed on all registration
comnecticns are accepted by the listener. It is recommended

H Allowing inbound connections to hold open half comnections
consumes database rescurces and can lead to denial of service.

C:\app\oracle\product)11.2.0\dbhome_1\NETWORK'\1og The log_file_listener file must be st to a valid directory

owned by the Oracle account and permissions restrictad to

This file must be owned by the Oracle account and permissions
restricted to read/write only for the cwner and dba group.

on Logging of all listener actions will create an audit trail in
the event that & listener is avtacked or needs to be debugged.
(TCES, IEC) If remote administration of the listener is required
configure the listener for secure control. If no values are
(TCES, IEC) Ensure that any administraticn reguests are accepted only
over secure transport. If only IPC or TCP is required then
(TCB, IEC) Ensure that any registration requests are accepted over
secure transpert. If cnly IBC or ICP is reguired them set the
C:\app\eracle\product\11.2.0\dehome 1\NETWCRK\ trace The trace directory listener name must be set to a valid

directory owaed by the Oracle account and permissions

1410 1-11

Figura 23 — Configuracéo de pardmetros do Oracle Listener
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‘Welcome: ADMN Logout

[einE syl SecurityModel | Report

Home » Configuration > SQLNet Parameters
SQLNet Parameters cancel | Delste | Suomit |
11 Set the login version to the 11. The higher setting prevents
[0 oracLe allowed_logon_version logins by older version clients that do not use strong
10 Rllowing a connection to idle indefinitely will consume
[0 OoRAcLE expire_ime 3ystem rescurces leading to a denial of service. It is
. - 3 Bllowing inbound connectiona to hold cpen half connections
O oracle inbound_connect_timeout consures database resources and can lead to denial of
C:\app\oracle\producti11.2.0\dohome_1\NETWORK\log The log directory server mist be set to a valid directory
[0 ORACLE log_direclory_server cwned by the Oracle account and set with owner and group
C:\app\oracle\admin\data\auditwarning. txt A banner should be set to warn a user about the possible
[0 OoRAcLE sec_user_audi_action_banner audit acticns that are taken when using the system.
C:\app\oracle\admin\data\unauthwarning.txt A banner should be set to warn a user about unauthorized
[0 oracLe sec_user_unauthorized_access_banner access to the database that is in line with current policy or
- C:\app\cracle\producti11.2.0\dbhome_1\NETWORK\trace The trace_directory server must be set to a valid directory
[0 ORACLE race_directory_server cwned by the Oracle account and permissions restricted to
Download
17
AddRow

Figura 24 — Configuracéo de pardmetros do Oracle SQLNet

Ap0s terem sido realizadas as configuracBes necessarias, a verificacdo do banco de
dados podera ser disparada através da pagina inicial. O botdo verificar banco de dados ira
chamar um procedimento de banco de dados, que por sua vez ira chamar todos 0s
procedimentos necessarios para realizar a verificacdo completa do banco de dados. As
configuracbes do modelo de seguranca que estiver ativo serdo utilizadas. Os resultados seréo
armazenados em uma tabela.

A Figura 25 mostra a aba relatério. A pagina permite selecionar a data e hora no qual
ocorreu a verificacdo do banco de dados alvo, e todo o histérico de verificacOes ird aparecer
nesta lista, permitindo a analise de execuc¢des anteriores. A lista de relatorios que fica no lado
esquerdo da pagina da acesso aos relatorios detalhados de cada recurso de seguranca do
Oracle. A Figura 25 também mostra um dos relatorios, com o resultado da verificacdo dos
parametros de instancia.

Através do botdo acdes, logo acima do relatério, é possivel criar filtros, selecionar
colunas, escolher as colunas que devem ser exibidas, configurar a quantidade de linhas a

serem exibidas, salvar o relatério em arquivo, entre outras funcionalidades.



Home | Configuration | Security Model

Home » Database Parameters Report

Select Timestamp: 09-0CT-201215.44.20.239000 ~

Reports List ‘ /'; (Go) (=B (Cacions ~

Database Parameters

Listener Parameters Parameter Name Value Expected Value Message
SQLNet Parameters This parameter ensures that Oracle will check that the name of a
Roles /' dlbl_names HES Uil database linkis the same as that of the remote database
Object Privleges _/ audit_trail NONE 0s Ensures that basic audit features are used.
System Privleges When bad packets are received from a clientthe server will wait the
specified number of seconds before allowing a connection from the
Audit & sec prolocol_eror futher acion  CONTNUE  DROP 60 same client This help miigate malicious connecions or DOS
Prafile conditions
Database j sec_protocol_error frace_acfon  TRACE ALERT ipceefv\fz;he action a database should take when a bad packet is
Other Findings .
Conformity Chart " Auditing of the users authenticated as the SYSDBA or the SYSOPER
j audit_sys_operations FALSE TRUE provides an oversight of the most privileged of users.
Ensure that all LOB files created by Oracle are created as
/ db_securefile PERMITTED ~ ALWAYS e
08 roles are subjectto control outside the database. The duties and
03_authent_prefix 0OPs§ NULL responsibilities of DBAs and system administrators must be
a

separated

Command

alter system set global_names=TRUE
scope=both;

alter system set audit_trail=0% scope=both;
alter system set

sec_protocol_error_further_action=DROP 60
scope=hoth;

alter system set
sec_protocol_error_trace_action=ALERT
scope=hoth;

alter system set audit_sys_operations=TRUE
scope=hoth;

alter system set do_securefile=ALWAYS
scope=both;

alter system set os_authent_prefix=" scope=both;

1-Tof7

Figura 25 — Relatdrios detalham os resultados da verificagdo do banco de dados
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A Figura 26 exibe o grafico de conformidade. Nele é apresentado um resumo da

verificagdo realizada no banco de dados alvo. O relatério mostra a quantidade de itens em

conformidade e a quantidade de itens em ndo conformidade. Logo abaixo do gréfico é exibido

um resumo que explica como os itens sdo calculados.

Security Model Report

Home | Configuration

Home = Conformity Chart

Select Timestamp: 09-OCT-2012 15.44.20.239000 ~

Reports List
Database Parameters
Listener Parameters Conformity - Quantity of Items

SOLNet Parameters

Roles /~NoConformity - 84
Object Privileges
System Privileges
Audit
Profile
Database
Other Findings

I Conformity Chart

Conformity - 204~

Wl Conformity

B noGonformity

Conformity Chart

The settings below generates one nenconformity per ...

Figura 26 — Gréafico de conformidade
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3.4 RESULTADOS E DISCUSSAO

O principal objetivo deste trabalho foi desenvolver um sistema pra apoiar 0S
administradores de banco de dados na tarefa de avaliar questdes pertinentes a seguranca em
um banco de dados Oracle. O sistema desenvolvido permite organizar melhor as
configuragOes ideais de seguranca e automatiza a avaliagdo de um banco de dados,
economizando tempo e extinguindo a ocorréncia de falhas que podem ocorrer em uma
avaliacdo manual, resultando em uma analise de melhor qualidade.

Os trabalhos correlatos citados, assim como este, visam garantir a seguranga da
informacdo. Para isto, utilizam técnicas e exple a necessidade de tratar questdes como
autorizacdo e identificacdo, confiabilidade, integridade dos dados, privacidade e
disponibilidade. Também tratam da necessidade de utilizacdo de recursos para auditoria de
informacdo. A preocupacdo com a seguranga dos dados, com a criacdo de diretrizes e
procedimentos no campo de seguranca é observada nos trés trabalhos.

O software da Oracle apresentado nos trabalhos correlatos tem a mesma proposta do
sistema desenvolvido através deste trabalho. O objetivo de ambos é monitorar e avaliar o
banco de dados para garantir que 0 mesmo esteja em complacéncia com as melhores préticas
definidas. Porém, o sistema da Oracle é mais robusto, traz mais funcionalidades e a
possibilidade de avaliar mais configuragdes, como as ligadas a seguranca do sistema
operacional no qual o banco de dados reside. O custo do sistema é bastante alto, sendo
inviavel para uma grande quantidade de empresas, 0 que ndo quer dizer que a seguranca ndo
precise ser avaliada nestas empresas. O sistema desenvolvido através deste trabalho visa
atender também a este cenério.

Para avaliar o sistema desenvolvido, foram realizados testes por trés administradores
de banco de dados da Tecldgica. Um dos administradores trabalha na area de suporte, 0s
outros dois fazem parte da equipe de projetos. A avaliacdo ocorreu nos dias 30 e 31 de
Outubro de 2012. A Figura 27 apresenta o resumo do questionario aplicado (presente no
Apéndice C). A avaliacdo foi baseada na media aritmética simples das opcOes escolhidas
pelos avaliadores. O resultado demonstra o potencial do sistema e a melhoria que ele deve

trazer ao processo de avaliacdo de seguranca de um banco de dados Oracle.



Questdo 1
5

A

Questdo 4 1

Questdo 3

Questdo 2

Figura 27 — Resultado da avaliagdo da ferramenta
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4 CONCLUSOES

Pode-se observar através da bibliografia e da opinido de pessoas e empresas
especializadas, que o atual cenario dos sistemas ligados a internet evidéncia a necessidade de
se garantir a confidencialidade das informagdes que transitam pela rede, e que estdo
armazenadas nos bancos de dados.

Analisando os objetivos deste trabalho, conclui-se que todos foram atingidos. O
sistema desenvolvido auxilia os administradores de banco de dados na avaliacdo de seguranca
de um banco de dados Oracle, permitindo a andlise de verificacGes atuais e anteriores. A
ferramenta para desenvolvimento rapido de aplicacbes utilizada neste trabalho, o Oracle
APEX, até entdo desconhecida pela equipe de projetos de infraestrutura da Tecldgica, foi
apresentada através de trabalho. Pode-se avaliar o potencial da ferramenta, que é gratuita e
tem uma excelente integracdo com o banco de dados Oracle.

A apresentagdo do sistema foi realizada, tendo como plateia a equipe de
administradores de banco de dados e o gerente de projetos da area de infraestrutura da
Teclogica. O sistema superou as expectativas, entregando a solucdo necessaria para a
implantacdo imediata no cliente. Para implantar o sistema sera preciso enviar uma requisicéo
de mudanga, instalando-o primeiramente no ambiente de homologacéo, para depois, passa-lo
para o ambiente produtivo.

Levando em consideracdo o atual ambiente do cliente, que conta com uma grande
quantidade de bancos de dados Oracle, e que possui um procedimento de avaliacdo manual
para auditoria de seguranca, o sistema desenvolvido atraves deste trabalho atende as
necessidades e é bastante flexivel no que diz respeito a customizacgdes futuras.

Durante o desenvolvimento deste sistema foi observada a impossibilidade de avaliar a
seguranca do sistema operacional aonde o banco de dados alvo reside. Os documentos de
recomendacdes da Oracle, o documento do CIS e 0 modelo de seguranca do cliente também
tratam de pontos que precisam ser avaliados no sistema operacional. Esta recomendacéo sera

comentada nas extensoes.
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4.1 EXTENSOES

Desenvolver um sistema para avaliar a seguranca do sistema operacional aonde o
banco de dados reside. O sistema deve comtemplar alguns sistemas operacionais, como 0s
mais utilizados Linux e Windows. Algumas das avaliagcdes que podem ser feitas:

a) permissdes em arquivos e diretorios;

b) avaliacdo de parametros de nucleo do Linux;

c) avaliacao de configuracdes no registro do Windows;

d) avaliacdo da configuracédo das interfaces de rede.

Adicionar funcionalidades a este sistema:

a) bancos de dados como itens de configuracédo, possibilitando avaliar um ou mais de
um banco de dados por vez;

b) niveis de configuracdo, informando que determinado item pode ser alterado por
qualquer pessoa que tenha o minimo de conhecimento técnico; outro item pode
requerer conhecimento do ambiente e dos sistemas, bem como maior conhecimento
técnico;

c) niveis de pontuagdo, avaliando qual é o grau de inconformidade de determinado
item, ou seja, 0 item pode estar proximo do ideal, fazendo com que sua alteracédo

ndo tenha tanto impacto.

Através da implementacdo das funcionalidades citadas acima, poderiam ser gerados
relatérios a nivel gerencial, contendo, por exemplo, o resultado de complacéncia por alvo
avaliado. Também poderiam ser gerados relatorios contendo os resultados separados por

configurac@es de niveis diferentes, ou itens com mais ou menos impacto.
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APENDICE A - Descricéo dos Casos de Uso

Este Apéndice apresenta a descricdo dos principais casos de uso do sistema. O Quadro

4 apresenta o detalhamento do caso de uso “Manter profiles”.

Caso de uso — Manter profiles

Ator: Administrador de banco de dados (DBA)

Objetivo: Configurar recursos relacionados aos profiles de contas de usuario.
Pré-Condicdes: Usuario deve estar autenticado no sistema.

Pos-Condicdes: Novas configuracdes salvas no banco de dados.

Cenario Principal:

Usuario acessa a pagina de configuracdo de profiles.
Usuario opta por alterar/cadastrar as configuracdes de profiles.
Usuério adiciona linha(s).

Usuério altera linha(s).

Usuario submete as inclusdes e/ou alteracGes realizadas.
Sistema valida 0 nome do modelo de seguranca.
Sistema valida o nome da configuracdo de profile.
Sistema insere e/ou atualiza as informacoes.

Usuario seleciona a opg¢éo cancelar.

Usuario seleciona a opcao visualizar profiles excecao.

© N O WNE

,d
e

Cenario Alternativo:

No passo 2, caso 0 usuario opte por cadastrar um profile como exce¢éo:
1.1. Usuario seleciona 0 nome do modelo de seguranca.

1.2. Usuario seleciona o nome do profile.

1.3. Usuario informa uma justificativa.

1.4. Usuario seleciona criar.

1.5. Sistema insere o profile como excecao.

1.6. Usuério seleciona cancelar.

Cenério Alternativo:

No passo 2, caso o usuario opte por excluir uma ou mais configuracdes de profile:
2.1. Usuério seleciona linha(s).

2.2. Usuério seleciona a opgdo excluir.

2.3. Sistema exclui a(s) linha(s) selecionada(s).

Cenario Alternativo:
No passo 10, o usuario é direcionado para a pagina que contém a lista de profiles que sdo
excecao.
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Cenério Alternativo:
Nos passos 1.6 e 9, 0 usuério é direcionado para a pagina inicial de configuragdes.

Quadro 4 — Descricdo do caso de uso Manter profiles

O Quadro 5 apresenta o detalhamento do caso de uso “Manter privilégios a objetos”.

Caso de uso — Manter privilégios a objetos

Ator: Administrador de banco de dados (DBA)

Objetivo: Configurar privilégios a determinados objetos do banco de dados alvo para
posterior verificacdo.

Pré-Condicdes: Usuario deve estar autenticado no sistema.

Pos-Condicdes: Novas configuracdes salvas no banco de dados.

Cenario Principal:

Usuario acessa a pagina de configuracdo de privilégios a objetos.
Usuario opta por cadastrar/alterar as configuracdes de privilégios a objetos.
Usuério adiciona linha(s).

Usuério altera linha(s).

Usuario submete alteracdes e/ou inclus@es realizadas.

Sistema valida 0 nome do modelo de seguranca.

Sistema valida o dono do objeto.

Sistema valida 0 nome do objeto.

Sistema valida se o privilégio especificado existe.

10 Sistema valida 0 nome do usuario que ndo deve possuir 0 acesso.
11. Sistema insere e/ou atualiza as informag6es no banco de dados.
12. Usuario seleciona a opcdo cancelar.

CoNoR~ LN E

Cenario Alternativo:

No passo 2, o usuario opta por excluir configuracdes de privilégios a objetos:
1.1. Usuério seleciona linha(s).

1.2. Usuério seleciona a opgdo excluir.

1.3. Sistema exclui a(s) linha(s) selecionada(s).

Cenario Alternativo:
No passo 12, o usuario é direcionado para a pagina inicial de configuracoes.

Quadro 5 — Descricdo do caso de uso Manter privilégios a objetos

O Quadro 6 apresenta o detalhamento do caso de uso Criar modelo de seguranca.

Caso de uso — Criar modelo de seguranca

Ator: Administrador de banco de dados (DBA)

Objetivo: Criar um novo modelo de seguranca.

Pré-Condicdes: Usuario deve estar autenticado no sistema.
P6s-Condicdes: Modelo de seguranga criado no banco de dados.
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Cenério Principal:

oakrwdE

Usuario acessa a pagina de modelo de seguranca.

Usuario opta por criar um novo modelo de seguranca.

Usuario informa o nome e a descri¢do do novo modelo.

Usuério seleciona o modelo de seguranca do qual serdo copiadas as configuragdes.
Usuario seleciona a opgao submeter.

Sistema cria 0 modelo de segurangca com base nas configuracbes do modelo de
seguranca selecionado.

Quadro 6 — Descricdo do caso de uso Criar modelo de seguranca

O Quadro 7 apresenta o detalhamento do caso de uso Verificar banco de dados alvo.

Caso de uso — Verificar banco de dados alvo

Ator: Administrador de banco de dados (DBA)

Objetivo: Verificar o banco de dados

Pré-Condicdes: Usuario deve estar autenticado no sistema.
Pos-Condicdes: Resultados da verificacdo disponiveis para visualizacao.

Cenario Principal:

agkrownE

Usuario acessa a pagina inicial do sistema.

Usuario seleciona o modelo de seguranca que sera utilizado na verificacao.
Usuario seleciona a opcao ativar modelo.

Usuario seleciona a op¢do verificar banco de dados.

Sistema verifica o banco de dados alvo.

Quadro 7 — Descricéo do caso de uso Verificar banco de dados alvo

O Quadro 8 apresenta o detalhamento do caso de uso Visualizar resultados.

Caso de uso — Visualizar resultados

Ator: Administrador de banco de dados (DBA)

Objetivo: Visualizar os resultados gerados pela verificacdo do banco de dados
Pré-Condicdes: Usuario deve estar autenticado no sistema.

Cenario Principal:

1.

2.
3.
4

Usuario acessa a pagina de relatorios.

Usuario seleciona a data e hora da verificacdo a ser visualizada.
Usuario seleciona um dos relatorios presentes na lista de relatorios.
Sistema monta o relatério buscando as informagdes do banco de dados.

Quadro 8 — Descrigéo do caso de uso Visualizar resultados
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Este Apéndice apresenta o dicionario de dados das tabelas do sistema através dos

Quadros 9 a 25. Os tipos de dados estdo associados a formatos especificos de armazenamento

e aceitam diferentes séries de valores:

a) varchar2: armazena caracteres alfanuméricos de tamanho variavel;

b) char: armazena caracteres alfanuméricos de tamanho fixo;

¢) number: armazena nameros fixos e de ponto flutuante.

d) timestamp: armazena valores temporais (data e tempo). Armazena o ano (incluindo

0 século), 0 més, o dia, as horas, 0s minutos, os segundos e as fragdes de segundo.

SEC_AUDIT_PRIVS - Armazena os privilégios de sistema que devem ser auditados.

Campo Descricéo Tipo Tamanho | Chave
Primaria

Privilege Privilégio de sistema Varchar2 | 60 Sim

Sec_model_name | Nome do modelo de seguranca. Varchar2 | 6 Sim

Quadro 9 — Tabela Sec_audit_privs

SEC_CONFIG — Armazena os parametros do sistema.

Campo Descricao Tipo Tamanho | Chave
Primaria

Sec_model_name | Nome do modelo de seguranca. Varchar2 | 6 Sim

Name Nome do parametro Varchar2 | 30 Sim

Value Valor do parametro Varchar2 | 100 Néo

Quadro 10 — Tabela Sec_config

SEC_CONFORMITY — Armazena o resumo do resultado da verificagdo do banco de

dados, com a quantidade de itens em conformidade e ndo conformidade.

Campo Descricéo Tipo Tamanho | Chave
Primaria
Sec_time_num_seq_result | Id do resultado Number 4 Sim
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Label Nome do resultado Varchar2 | 30 Sim
Value Valor do resultado Number 5 Nao
Quadro 11 — Tabela Sec_conformity

SEC_LISTENER_PARAMETERS - Armazena as configuracbes dos parametros do

Oracle Listener.

Campo Descricéo Tipo Tamanho | Chave
Primaria

Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim

Name Nome do parametro Varchar2 | 40 Sim

Value Valor do parametro Varchar2 | 100 Né&o

Description Descricao do parametro Varchar2 | 500 Néo

Quadro 12 — Tabela Sec_listener_parameters

SEC_LOG - Armazena as mensagens de excecdo geradas durante a verificacdo do banco
de dados.
Campo Descricéo Tipo Tamanho | Chave
Primaria
Sec_model_name Nome do modelo de | Varchar2 |6 Néo
seguranca
Sec_time_num_seq_result | Id do resultado Number 4 Néo
Message Descricdo da exce¢do | Varchar2 | 1000 Néo
Quadro 13 — Tabela Sec_log
SEC_MODEL - Armazena os modelos de seguranca cadastrados.
Campo Descricéo Tipo Tamanho | Chave
Primaria
Name Nome do modelo de seguranca Varchar2 | 6 Sim
Active Modelo de seguranca ativo Char 1 Néo
Description Descri¢do do modelo de seguranga | Varchar2 | 100 Né&o
Quadro 14 — Tabela Sec_maodel
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SEC_OBJ_PRIVS — Armazena as configuracdes de privilégios a objetos.

Campo Descricéo Tipo Tamanho | Chave
Primaria
Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Né&o
Owner Dono do objeto Varchar2 | 30 Né&o
Object_name Nome do objeto Varchar2 | 30 Néo
Privilege Privilégio ao objeto Varchar2 | 30 Né&o
Username Nome do usuario Varchar2 | 30 Né&o
Quadro 15 — Tabela Sec_obj_privs
SEC_PARAMETERS - Armazena os valores dos parametros de instancia.
Campo Descricao Tipo Tamanho | Chave
Primaria
Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim
Name Nome do parametro Varchar2 | 40 Sim
Value Valor do parametro Varchar2 | 100 Né&o
Description Descri¢ao do parametro Varchar2 | 500 Né&o
Quadro 16 — Tabela Sec_parameters
SEC_PROFILE - Armazena as configuracGes dos profiles de usuério.
Campo Descricao Tipo Tamanho | Chave
Primaria
Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim
Resource_name Nome da configuracédo Varchar2 | 30 Sim
Value Valor da configuracéo Number | 10 Né&o
Description Descricao da configuracédo Varchar2 | 300 Né&o

Quadro 17 — Tabela Sec_profile
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SEC_PROFILE_EXCEPTION — Armazena os profiles que séo excecéo.

Campo Descricéo Tipo Tamanho | Chave
Primaria
Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim
Profile Nome do profile Varchar2 | 30 Sim
Justification Justificativa da excecéo Varchar2 | 100 Néo

Quadro 18 — Tabela Sec_profile_exception

SEC_RESULT — Armazena o resultado da verificacdo do banco de dados alvo.

Campo Descricéo Tipo Tamanho | Chave
Primaria

Sec_model_name Nome do modelo de | Varchar2 | 6 Néo
seguranca

Sec_time_num_seq_result | Id o resultado Number | 4 Nao

Sec_type Tipo do resultado Varchar2 | 30 Néo

Name Nome do parametro Varchar2 | 100 Néo

Resource_name Nome da configura¢do | Varchar2 | 100 Né&o

Value Valor da configuracdo | Varchar2 | 100 Néo

Expected_value Valor esperado para a | Varchar2 | 100 Néo
configuracéo

Message Informacdo sobre a | Varchar2 | 1000 Néo
configuracéo

Command Comando para ajuste Varchar2 | 1000 Né&o

Quadro 19 — Tabela Sec_result
SEC_ROLE_EXCEPTION — Armazena as roles que séo excegoes.
Campo Descricéo Tipo Tamanho | Chave
Primaria

Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim

Role_name Nome da role Varchar2 | 40 Sim

Justification Justificativa da excecéo Varchar2 | 100 Né&o

Quadro 20 — Tabela Sec_role_exception
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SEC_SQLNET_PARAMETERS — Armazena as configuracdes dos parametros do Oracle

SQLNet.

Campo Descricéo Tipo Tamanho | Chave
Primaria

Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim

Name Nome do parametro Varchar2 | 40 Sim

Value Valor do parametro Varchar2 | 100 Né&o

Description Descricao do parametro Varchar2 | 500 Néo

Quadro 21 — Tabela Sec_sqlnet_parameters

SEC_SYS_PRIVS - Armazena as configurac@es dos privilégios de sistema.

Campo Descricéo Tipo Tamanho | Chave
Primaria

Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim

Privilege Privilégio de sistema Varchar2 | 60 Sim

Quadro 22 — Tabela Sec_sys_privs

SEC_TIME - Armazena informaces sobre a verificacdo do banco de dados alvo.

Campo Descricao Tipo Tamanho | Chave
Primaria

Num_seq_result | Id da execucdo Number 4 Sim

Excecution_date | Data da verificagdo Timestamp Né&o

Quadro 23 — Tabela Sec_time

SEC_USER_EXCEPTION — Armazena as contas de usuario que sao excecao.

Campo Descricéo Tipo Tamanho | Chave
Primaria
Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim
Username Nome da conta de usuario Varchar2 | 30 Sim
Justification Justificativa da excecéo Varchar2 | 100 Néo

Quadro 24 — Tabela Sec_user_exception
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SEC_VERIFY_ROLES - Armazena as roles que devem ser verificadas.

Campo Descricéo Tipo Tamanho | Chave
Primaria

Sec_model_name | Nome do modelo de seguranca | Varchar2 | 6 Sim

Role_name Nome da role Varchar2 | 30 Sim

Quadro 25 — Tabela Sec_verify_roles
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APENDICE C - Questionario utilizado na avalia¢o do sistema

No Quadro 26 é apresentado o questionario que foi aplicado aos Administradores de

Banco de Dados da Teclogica para avaliacao do sistema desenvolvido.

1. Como ficou o processo de auditoria de seguranca em banco de dados Oracle em comparacdo ao
processo atual?

2

arwbdE

Muito ruim
Ruim
Igual
Bom
Muito bom

Como vocé qualifica a utilizacdo deste sistema para analise de seguranga em um banco de dados

Oracle?
1.

W

grwbdPE®

N -

Muito ruim
Ruim
Igual
Bom
Muito bom

Como vocé avalia as configuracdes disponibilizadas pelo sistema?
Muito ruim

Ruim

Igual

Bom

Muito bom

As informagdes disponibilizadas pelos relatérios sdo suficientes para entendimento dos itens em

ao conformidade?

Muito ruim
Ruim
Igual
Bom
Muito bom

Quadro 26 — Questionario utilizado na avaliagdo do sistema




