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RESUMO

A necessidade de gerenciar ambientes e garantir a segurancga de patriménio e de pessoal em
uma Universidade justificam a criacdo de uma ferramenta que automatize este processo.
Utilizando o framework de desenvolvimento web GWT como plugin da ferramenta Eclipse e
0 banco de dados MySQL, foi desenvolvido um sistema capaz de controlar 0 acesso e a
freqiéncia em um ambiente académico, possibilitando aumentar a sua seguranca e
automatizar o controle de freqtiéncia de alunos e professores.

Palavras-chave: Controle de Acesso. Gest&o de Permisséo. Controle de Frequéncia.



ABSTRACT

The necessity to manipulate spaces and ensure the security of people and heritage at a
university justifies the creation of a tool that automates this process. Using GWT web
development framework as an Eclipse plugin tool and MySQL database, was developed a
system that is capable of controlling access and frequency in an academic setting, enabling the
increase of security and automating the frequency control of students and teachers.

Keywords: Access Control. Permission Management. Frequency Control
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1 INTRODUCAO

Pode-se definir seguranca como o conjunto de medidas que preserva o estado de um
ambiente. Este conceito remete a uma preocupagdo presente tanto na vida pessoal como no
ambiente em que se trabalha ou estuda. Como ndo ha o controle dos meios externos que
podem influenciar negativamente nestes ambientes, tem-se que criar artificios para dificultar
estas vulnerabilidades (SANTIAGO, 2008).

Nesta realidade e enfocando um ambiente académico tipico, como o da Universidade
Regional de Blumenau (FURB), pode-se observar alguns pontos de fragilidade e ameagas aos
alunos e ao patrimdnio. Um destes pontos é que 0 acesso aos ambientes da FURB, como
laboratdrios e salas, ndo possui um controle formal e eficiente, deixando o patriménio exposto
e vulneravel. Outro ponto é que a FURB possui uma biblioteca pablica, portanto ndo deve
oferecer barreiras de acesso ao seu perimetro académico.

Devido a distribuicBo dos ambientes de uma Universidade em vérios campi e aos
investimentos em equipamentos tecnoldgicos para melhorar a qualidade das aulas ministradas,
as universidades contam com um alto valor patrimonial espalhado e agregado, possibilitando
viabilizar projetos de controle e protecéo deste patriménio (UNIVERSIDADE REGIONAL
DE BLUMENAU, 2011a).

Atualmente no Brasil o mercado de seguranca patrimonial vem crescendo, assim como
0s investimentos na area de seguranca empresarial, de condominios e ambientes como os de
universidades (ROBERTO, 2011). Esse crescimento se explica devido ao elevado niUmero de
incidentes na area de seguranca vistos todos os dias nos jornais, somado a falta de
investimentos pelo governo, além da desigualdade de distribuicdo de policiais efetuada pelo
governo (SILVA, 2011).

Visando mitigar a fragilidade do ambiente da FURB e aproveitando o crescimento da
area de seguranca patrimonial, propde-se o desenvolvimento de um sistema de controle de
acesso e gestdo de permissdes, a fim de impedir que pessoas ndo autorizadas ou néo
acompanhadas tenham acesso livre ao patrimonio da mesma, criando uma cultura de protegéo
e vigilancia por parte das pessoas que convivem neste mesmo ambiente.
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1.1 OBJETIVOSDO TRABALHO

Este trabalho teve como objetivo principal desenvolver um sistema web que controla o
acesso e a frequéncia de alunos e professores, visando facilitar o controle dentro do ambiente
académico. Os objetivos especificos do trabalho sdo:

a) permitir aos usuarios cadastrar permissoes e efetuar reservas das salas de aula;

b) gerenciar o controle de entradas e saidas de salas de aula;

c) apresentar relatorios sobre o controle de freqliéncia académica através dos dados
obtidos com os acessos as salas de aula.

1.2 ESTRUTURAS DO TRABALHO

A estrutura deste trabalho esta dividida em quatro capitulos.

O primeiro capitulo apresenta a contextualizagdo, a origem para criagdo do trabalho.

O segundo apresenta as tecnologias utilizadas no desenvolvimento, com conceitos
tedricos que justificam sua utilizag&o.

O terceiro capitulo apresenta o desenvolvimento do aplicativo.

O ultimo apresenta a concluso e limitagdo de uso.
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2 FUNDAMENTACAO TEORICA

Nos topicos de ambiente académico, elementos operacionais e arquiteturais, sistemas
de seguranga, controle de acesso, controle de frequéncia e Google Web Toolkit estédo
especificadas, as abordagens de cada area de pesquisa utilizadas como base para este trabalho.

21 AMBIENTE ACADEMICO

A rotina em um ambiente académico e a tranquilidade que cerca um campus
universitdrio mascara a vulnerabilidade do patrimdnio de uma universidade, conforme cita
Borges (2008).

Tradicionalmente as ingtitui¢cies de ensino sdo vistas como locais onde se transmite
conhecimentos (ciéncia, letras, artes ou oficios), en um ambiente calmo e saudave,
no qual as pessoas se sentem perfeitamente a vontade e seguras. Infelizmente esta
ndo € arealidade. Todos os anos escolas e seus freqlientadores tém sido vitimas de
ocorréncias e de insegurancas diversas, muitas vezes envolvendo criangas e jovens.
Certamente a maioria delas poderiam ser evitadas com o0 plangamento e
implementaco raciona de medidas de prevenco e de dissuasdo. (BORGES, 2008).

Além da vulnerabilidade patrimonial, causada por ndo haver um controle de acesso ao
ambiente académico, comprova-se também a necessidade de um sistema de controle de acesso
Um fato ocorrido recentemente no qual “[...] de manhd, ex-aluno entrou em colégio, matou
estudantes e se suicidou [...]” (GLOBO NOTICIAS, 2011), evidencia a necessidade de um
sistema deste tipo.

Antes de implementar um sistema de seguranca e controle de acesso, € muito
importante que se faga uma avaliacdo da necessidade e da vulnerabilidade, garantindo que o

controle realizado serd efetivo.

Para proteger a empresa e seus ativos, 0 primeiro passo € redizar uma andlise de
ameagas e vulnerabilidade.

Com base nessa andlise, a equi pe de seguranca deve implementar sisemas de protegéo
fisica (PPS) parafornecer garantias que atenuem as ameagas.

No The Desgin and Evaluation of Physical Protection Sysems, Mary Lynn Garcia
afirma que "um sistema de protegdo fisica (PPS) integra pessoas, processos e
equipamentaos para protecdo de ativos ou recursos contra a sabotagem, roubo ou outros
ataques humanos, mal intencionados.”. (PETTERSON, 2005, p.1).

De acordo com Petterson (2005, p.2) pode-se dividir as medidas de seguranca de
espacos fisicos em prevencdo, correcéo e detecgdo. Desta forma o desenvolvimento de um
controle de acesso para ambiente académico atua diretamente dentro da &rea de prevencéo.
Utilizam-se alguns elementos importantes para este controle os quais s80 eles 0s elementos
arquiteturais, como equipamentos de controle de acesso, 0s elementos operacionais, como
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procedimentos e padrdes organizacionais, e 0S Sistemas de seguranca, como Ssistemas

automatizados de controle de acesso.

22 ELEMENTOS OPERACIONAIS E ELEMENTOS ARQUITETURAIS

Segundo Petterson (2005, p.2), para se efetuar um controle de acesso, visando o
méximo de seguranca do recinto, trés pilares sdo necessarios, um deles sd0 os elementos
fisicamente presentes no local a ser protegido, chamados de elementos arquiteturais. Estes sGo
meios fisicos para se controlar ou barrar acessos a determinados recintos. Estes elementos
podem ser portas, catracas, bloqueios fisicos, cancelas, terminais de acesso, ou sgja, todo tipo
de barreira que necessite uma identificagéo para ser liberado o acesso.

Outro pilar necessario para efetuar um controle de acesso sdo 0s elementos
operacionais. Para Petterson (2005, p.2), elementos operacionais S80 regras, normas ou

politicas que determinam quem e quando podem acessar determinados recintos.
Uma politica de seguranca € a expressao formal das regras pelas quais é fornecido
acesso aos recursos tecnol 6gicos da empresa.
O principa propdsito de uma politica de seguranca é informar aos usuarios, equipe e
gerentes, as suas obrigacfes para a protecdo da tecnologia e do acesso a informacdo. A
politica deve especificar 0s mecanismos através dos quais estes requisitos podem ser
alcancados. (ROCKENBACH, 2011).

Estas politicas servem também para educar todos que convivem dentro deste recinto,
como por exemplo, ndo deixar uma porta que necessita validagdo de acesso de crachd, aberta.
Se uma pessoa que convive neste recinto ndo sabe de quais os problemas poderdo ser
causados ao deixar uma porta aberta, provavelmente ndo ird se preocupar com iSso a0 passar

por este bloqueio fisico.

23 SISTEMASDE SEGURANCA

O terceiro e Ultimo pilar sdo os sistemas de seguranca, que segundo Petterson (2005),
“s80 sistemas computacionais que processam informacdes e através de regras pré-definidas
pelo usuério controlam o acesso de determinados recintos’.

O sistema de seguranca tem um papel fundamental de unificar as politicas e regras de
segurancga com os equipamentos de bloqueio fisico.

Sendo assim, 0s sistemas de seguranca sd0 0 cerebro dos sistemas de controle de
acesso, recebendo as informagBes dos bloqueios fisicos, processam as informagdes utilizando
as politicas e regras de seguranca e devolvem para os bloqueios fisicos permitirem ou
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barrarem 0 acesso.

24 CONTROLE DE ACESSO

A necessidade de utilizagdo de um controle de acesso nasce no momento em que a
area a ser protegida corre riscos e fica vulnerdvel quando ndo ha nenhum controle. Segundo
Lopes Jr (2000, p. 22) risco &

[...] uma ou mais condicdes de variaveis com potencia suficiente para causar dano
ao patriménio.

Riscos humanos s8o aqueles provenientes de acdo direta, voluntaria ou ndo de
pessoas, sendo internos ao ambiente, que freqlientam o local todos os dias ou
externas, que podem ou ndo estar autorizadas a freglientar o local. Existindo quatro
possihilidades, surrupio furto, assalto e sabotagem.

Para evitar estesriscos, sissemas de controle de acesso, utilizando hardware e software
integrados, sdo implementados em ambientes.

Um sistema de controle de acesso € tanto uma medida preventiva e uma medida de
deteccdo. Impede ataques, tornando mais dificil para as pessoas néo autorizadas a
entrar no ambiente. Também € um sistema que natifica,quando tentativas de entrada

ndo autorizadas sdo feitas. (PETTERSON, 2005, p. 11).
Com um software e hardware gerenciando o controle de acesso € possivel determinar
guais pessoas terdo direito de acesso, impedindo as demais pessoas ndo autorizadas. Segundo
Jones (2011) software de controle de acesso €é:

[...] um sistema eletrénico de seguranca que permite ou restringe 0 acesso a areas
especificas de umaloja

Elanéo s protege a propriedade contra visitantes indesgados, mas garante a
seguranca da propriedade e das pessoas dentro.

Em termos simples, fornece um controle de entrada (ou saida) através de portas
nomeada através de um painel de controle e de alguma forma de mecanismo de
travamento e étrico.

Aliando esse controle de acesso as informagdes geradas pelo hardware, € possivel
controlar também o periodo de permanéncia destas pessoas autorizadas, assim como quando e
guem esteve presente no local. De acordo com Canedo (2003, p.16), “o controle de acesso visa

restringir o acesso a lugares restritos somente a pessoas autorizadas, normalmente tem uma
politica de horarios e pode ter incorporado um controle de ponto.”
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25 CONTROLE DE FREQUENCIA

Pode-se aproveitar o controle de acesso para gerar informagdes sobre a frequiéncia das
pessoas em um ambiente. Como premissa em todo ambiente educacional, os alunos (principal
alvo de estudo degte trabalho), necessitam, entre outras coisas, de uma freqiiéncia minima
para serem aprovados pela instituicao.

Para aprovacao, o académico precisa de, no minimo, 75% de frequiéncia e média final
igua ou superior a seis (6,0). A avaliacdo do desempenho académico envolve tanto a
freqliéncia como o aproveitamento nos estudos, expressos em notas de 0 a 10. Se o

académico ndo se enquadrar nesses critérios de avaliagdo, estard reprovado na
disciplinaem questdo. (UNIVERSIDADE REGIONAL DE BLUMENAU, 2011b).

Com um sistema de controle de acesso, todas as pessoas iréo marcar sua fregqtiéncia ao
entrar e sair do ambiente, podendo estes dados serem aproveitados pela instituicdo, evitando
falhas e perdas na frequiéncia com controle por meio de anotagdes manuais.

26  GOOGLE WEB TOOLKIT

Com o objetivo de desenvolver um sistema para controle de acesso web, com um
visual amigavel e simples de utilizar, foi necessario escolher um framework de
desenvolvimento que facilitasse a montagem de paginas web.

Este framework, Google Web Toolkit (GWT) foi escolhido por utilizar a linguagem
Java no desenvolvimento, apds o codigo pronto, quando o sistema € executado implicitamente

codigo Java é compilado, gerando codigo Javascript, legivel por todos os browsers.

O Google Web Toolkit (GWT) é um conjunto de ferramentas para criagdo de
aplicativos Web RIA (Rich Internet Application), gratuita. A proposta do GWT &
tornar o desenvolvimento web mais produtivo, simples, com qualidade, diminuindo a
incidéncia de erros.

O GWT define um modelo de componentes visuais ricos, com ele o desenvolvedor
N30 se preocupa em criar e manter codigo JavaScript para utilizar AJAX, e o melhor é
gue o GWT resolve incompatibilidades de navegadores. A "grande sacada’ do GWT
€ 0 desenvolvedor escreve codigo Java e o GWT transforma esse codigo em
JavaScript. (MAGALHAES, 2009).

Além disso, 0 GWT tem componentes prontos para utilizagcdo, sendo necessério
somente programar os métodos de preenchimento dos dados que cada componente recebe,
como por exemplos os dados de uma lista suspensa. Estes componentes possuem métodos de

inclusdo, exclusdo e alteragdo destes dados, simplificando a utilizacdo de formuléarios.
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27 SISTEMA ATUAL

O sistema atual de controle de turmas por sala é realizado, na FURB, com as
informagdes do sistema de registro de graduagéo (conhecido pela sigla RGRA), identificando
todos os alunos em cada turma, bem como os professores de cada turma.

Para reservas adicionais de laboratorios de informatica € utilizado outro sistema
interno, desenvolvido pelo proprio departamento de computacdo, conhecido como
Laboratdrios de Ensino e Aprendizagem (LEA), cujatelainicial pode ser vista na Figura 1.

€)% @[ = | womturtitns s o -] [0+ Googte 5 & B

U
4
FURB Laboratdériosde -
v _/énsino e Aprendizagem

SISTEMA DE RESERVAS - CAMPUS 4 ’

Seja Bem Vindo

Informe o Nome de Usuario e Senha

Nome de Usudrio: l:l Il
Semha:[ |

Administracio

Fonte: Universidade Regional de Blumenau (2011c¢).

Figural-Tédainicia do sistema de Laboratérios de Ensino e Aprendizagem

Em se tratando de controle de acesso as salas, e conseqlentemente acesso ao
patriménio da Universidade, € realizado apenas um controle de chaves que sdo cedidas aos
docentes, permitindo-se apds a abertura das salas livre acesso de qualquer pessoa a qualquer
ambiente.

O controle de frequéncia, hoje pode ser realizado através de outro sistema interno, ou

até mesmo por diério de classe.
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28 TRABALHOS CORRELATOS

Foram encontrados trés trabalhos correlatos, que mais se aproximam do gque esta sendo
desenvolvido. O primeiro é um sistema, denominado Sistema de controle de acesso e ponto
eletrénico (SCAPE). O segundo trabalho é sistema de terminal de controle de acesso e ponto
utilizando biometria, também web. O terceiro trabalho é referente a um controle de freqiiéncia
de alunos, da propria FURB, porém com foco no desenvolvimento do hardware.

2.8.1 Sistemade controle de acesso e ponto eletronico

E um sistema de controle de ponto e acesso a ambientes (D"’AGOSTO, 2008). O
trabalho foca no desenvolvimento do middleware de comunicagdo entre os dispositivos de
controle e o gerenciamento dos dados e explana sobre os protocolos de comunicagéo,
interfaces do software e quais hardwares foram utilizados.

O sistema possui relatorios de ponto dos trabalhadores, total de horas trabalhadas e
ambientes frequentados.

O sistema SCAPE se baseia em um controle de acesso e ponto de edruturas
organizacionais como empresas e industrias, com foco no controle do trabalho de seus
funcionérios e relatorios das atividades executadas por eles. A ferramenta utilizada para o
desenvolvimento foi PHP para a comunicagdo e para apresentacdo do software ao usuario,
sendo que no meu sistema foi utilizado o Java para a camada do servidor e 0 GWT para a
camada de apresentacéo.

Este trabalho tem a mesma linha de pesguisa da utilizada por mim, em se tratando de
controle de acesso a usuérios e controle de freqliéncia, porém o foco do mesmo é voltado ao
desenvolvimento do hardware de controle e da comunicag&o com o software desenvolvido.

2.8.2 Terminal de controle de acesso e ponto usando biometria

Este trabalho baseia-se em dados relevantes sobre o mercado de terminais de acesso e
ponto, dando énfase a0 hardware de leitores biométricos para identificacdo de pessoas.
(CANEDO, 2003).
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O trabalho relata o desenvolvimento de um leitor biométrico de baixo custo que ira
integrar-se com um de controle de acesso para validar os dados captados pelos leitor. O
sistema possui telas simples para gerenciar os leitores e os dados enviados por estes efetuando
as tratativas de controle de acesso necessérias, devolvendo as informagdes para o leitor
efetuar aliberagdo ou n&o do acesso/ponto.

O motivo por este trabalho ser correlato € por tratar de uma das pontas do controle de
acesso, recebendo os dados do usuério e enviado a uma base de dados.

Segundo Canedo (2003), o controle de acesso e frequiéncia pode ser realizado por
vérios tipos de equipamento, como leitor de barras, teclado, SmartCard e leitores biométricos.

A vantagem do leitor biométrico é que o objeto em questdo, a digital, ndo pode ser
repassado a nenhuma outra pessoa, como pode o cartdo ser repassado a uma terceira pessoa

pararegistro do ponto ou do acesso.

2.8.3 Hardware para controle de frequéncia académica

Este trabalho tem como objetivo desenvolver um hardware para controle de frequéncia
académica (SILVA, 2002). Possui um grande foco nos protocolos de comunicagdo entre o
hardware do microcontrolador e o software.

Utiliza-se de um microcontrolador que ao ler os dados dos cartdes de alunos, ira enviar
afreguéncia de cada aluno viae-mail para o professor da respectiva disciplina.

Este trabalho é correlato a0 sistema proposto, pois trata de um dos modulos
apresentados neste documento: o controle da freqliéncia de ambientes académicos. Porém
todo desenvolvimento € baseado em receber os dados de um dispositivo e enviar através da
rede os dados para um gerenciador que enviara um e-mail com os dados de frequiéncia dos
alunos.

O trabalho correlato ndo trata de desenvolvimento de sistemas informatizados de
controle de acesso ou sistemas com interfaces ricas para 0 gerenciamento dos dados de
controle de acesso e freguéncia

Utiliza também um kit de hardware pronto (Figura 2), que segundo Silva, (2002)
contém um maodulo programéavel, interface Ethernet e portas seriais, além de entradas e saidas
digitais, placa protétipo, ambiente de desenvolvimento C com bibliotecas para TCPIP, um
cabo serial para programagao e fonte de alimentagéo.
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Fonte: Silva, (2002, p.24).

Figura 2 — Kit de hardware
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3 DESENVOLVIMENTO

Neste capitulo estéo descritos os requisitos funcionais, os requisitos ndo funcionais, as
regras de negécio, o diagrama de casos de uso, o fluxo de atividades com o software
desenvolvido, 0 modelo de entidade relacionamento, a implementagdo, os resultados e a sua

discussao.
3.1 LEVANTAMENTO DE | NFORMAQ@ES

ApOs observagtes do ambiente da FURB, foi possivel identificar que um sistema que
controle 0 acesso e a frequéncia de professores e alunos vem a suprir uma necessidade de
seguranca e de gestdo destas informacfes. Como o controle é manual, o processo € lento e
fragil. Automatizando o processo se torna confiavel e agil.

Para 0 controle s80 necessarias informagdes de alunos, professores e do ambiente da
FURB. Poréem estas informagdes ja existem em outro sistema, entdo o software
desenvolvido,tem a funcdo de determinar quais turmas (alunos e professores) tem acesso a
determinados ambientes.

No sistema desenvolvido os ambientes sdo divididos em éreas, podem ser:
laboratdrios, salas, recintos, ou qualquer lugar que necessite de controle de acesso.

Estas sio cadastradas a qualquer momento dentro do menu “ Cadastrar Area”,
informando a descricdo de &rea e um numero de identificagdo. Sempre que for necesséario
controlar 0 acesso de um local é necessario determinar esse local através do cadastramento de
uma area.

Para gque seja possivel controlar o acesso e freqliéncia é preciso realizar 0s seguintes
procedimentos, conforme fluxo de atividades da figura 3.
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act Proposto

Matriculas efetuadas Separagdo de turmas por
salas e efetuar reservas
de salas e laboratorios

5ala aberta com chave,
alunos e professores
acessam sem confrole

Freguéncia & controlada
manualmente pelo
professor

Final

Figura 3 — Fluxo de atividades

A figura 03 exibe o funcionamento atual do controle de acesso as salas da FURB.
Apbs as matriculas, sdo separadas as turmas por ambiente, onde qualquer pessoatem o direito
de acesso, sem nenhum controle. O professor é responsavel por obter a freqliéncia dos alunos
no diério de papel.

3.2 ESPECIFICACAO

A seguir sdo apresentados os requisitos funcionais (RF), requisitos ndo funcionais
(RNF), regras de negocio (RN), diagrama de casos de uso, fluxo de atividades e modelo
entidade relacionamento (MER).
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3.2.1 Requisitos Funcionais

O Quadro 1 apresenta os requisitos funcionais previstos para 0 sistema e sua
rastreabilidade, ou sgja, vinculagéo com o(s) caso(s) de uso associado(s).

Requisitos Funcionais Caso deUso

RFO1: O sistema deve conter uma tela de login com os campos login e uCo1

senha, exigindo autenticacdo do usuério.

RF02: O sistema deve permitir cadastrar pessoas. A tela deve conter um uCo02
formuldrio com os campos nome, niumero do cracha, senha, tipo de
pessoa e as disciplinas a que esta vinculada.

RFO3: O sistema deve permitir editar o cadastro de pessoas, deve exibir uCo2
uma lista com todas as pessoas e ao selecionar alguém da lista os campos

formulério de cadastro devem ser preenchidos com os dados.

RF04: O sistema deve permitir a exclusdo de pessoas caso ndo tenha uCo2
frequiéncia associada
RFO5: O sistema deve permitir alterar a senha. A tela deve exibir um uCO03

campo paradigitar a nova senha.

RF06: O sistema deve permitir o cadastramento de novas turmas, a tela uCo4
deve conter os campos de descricdo (obrigatério) e duas listas para

selecdo de professores e alunos.

RFO7: O sistema deve permitir editar o cadastro de turmas existentes. uco4
Deve ser exibida uma lista com todas as turmas e ao selecionar o

formulério de cadastramento deve ser preenchido com os dados.

RF08: O sistema deve permitir excluir turmas caso ndo haja nenhuma uco4

disciplina associada.

RF09: O sistema deve permitir o cadastro de cursos, solicitando a UCO05

descricdo do curso.

RF10: O sistema deve permitir excluir um curso caso ndo tenha UCO05

disciplinas associadas a ele.

RF11: O sistema deve permitir o cadastramento de novas disciplinas. A UCo06
tela deve conter a lista de cursos e um campo para informar a descrigcéo
dadisciplina. O sistema deve exigir o cadastramento de todos 0s campos.

RF12: O sistema deve permitir a exclusdo de disciplinas UCO06




RF13: O sistema deve permitir o cadastramento de novas areas. A tela uCo7
deve conter um campo para descri¢do da area e outro para o nUmero do
dispositivo. Deve haver um campo para determinar se a &rea necessita de
autorizagao para entrada de alunos ou néo.

RF14: O sistema deve permitir excluir &reas cadastradas caso ndo tenha uCo7
relagdo com nenhuma permissao.

RF15: O sistema deve permitir o cadastramento de novas permissoes. A uCo8
tela deve conter um formulério com a lista de turmas, a lista de é&reas, um
campo para data inicial outro para final, um campo para hora inicial e
outro para hora final da permisséo.

RF16: O sistema deve permitir excluir as permissdes, a tela deve exibir uCo8

uma lista com as permissoes.

RF17: O sistema deve permitir editar as permissdes. A tela deve exibir uCo8

uma lista com as permissoes.

RF18: O sistema deve permitir emitir um arquivo em pdf com todos os uC09

dados de freqiiéncia dos alunos associados ao professor solicitante.

RF19: O sistema deve ao liberar 0 acesso de umaregistrar a frequiéncia. UC10
RF20: O sistema deve registrar as ocorréncias de acesso hegado. UC11
RF21: O sistema deve permitir o usuério administrador consultar em tela UCl11

as ocorréncias

RF22: O sistema deve enviar um e-mail com as novas permissoes a todas uCos
as pessoas da turma relacionada a permissao

Quadro 1 — Requisitos Funcionais

3.2.2 Requisitos N&o Funcionais

O Quadro 2 lista os requisitos ndo funcionais previstos para o sistema.

Requisitos Nao Funcionais

RNFO1: Utilizar Banco de Dados Mysql I mplementacéo
RNFO02: O sistema devera ser desenvolvido para plataforma \Web Portabilidade
RNFO3: O sistema devera ser desenvolvido utilizando Tecnologia Portabilidade
Java

RNF04: O sistema devera validar o acesso em tempo real Desempenho
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RNFO5: O sistema devera permitir multiplas tentativas de acesso

Desempenho

RNFO06: O sistema deve exibir um menu com acesso a todas as
telas. As telas disponiveis sdo: Cadastro de Pessoas, Cadastro de
Curso,Cadastro de Disciplina, Cadastro de Turma, Cadastro de
Area, Cadastro de Permissbes, Alteragdo de Senha, Tela de
ocorréncias, botéo de relatorio e o botéo logout.

Seguranca

Quadro 2 — Requisitos N&o Funcionais

3.2.3 Regrasde negdcio

No Quadro 3 sdo listadas algumas regras de negdcio e 0s respectivos casos de uso que

elas impactam.
Regras de Negécio Caso de Uso

| mpactado

NEGO1: O sistema ndo pode permitir que sejam cadastrados valores em uCo2

branco no formulario de pessoas

NEGO02: Para cadastrar pessoas € obrigatério o cadastramento de uCo02

disciplinas

NEGO03: O sstema ndo deve permitir o cadastramento de senha em| UCO02, UC03

branco.

NEGO04: O sistema deve obrigar todas as turmas terem um aluno e um uCo4

professor pelo menos.

NEGO05: O sistema deve verificar se a pessoa € administradora ou uCo1

professor, caso for professor, somente exibirda os botbes de acesso as

telas de cadastro de permissdo, alteracéo de senha, geracéo de relatério e

logout.

NEGO06: Ao cadastrar uma nova permissao o sistema deve registrar esta uCos

permissdo no banco de dados e verificar se ndo existe uma permissao

igual. Caso existir ndo deve deixar inserir outraigual.

NEGO7: O sistema deve verificar que o0 acesso atual é diferente do Ultimo UC10

acesso da pessoa, ou sgja, somente podera entrar se o Ultimo acesso for a

direcéo de saida.

NEGO08: Caso a érea relativa a0 acesso necessite de autorizagdo, o UC10
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sistema deve consultar se ja existe um autorizador presente na area.

RF09: O sistema deve exibir somente os dados associados ao usudrio. Uco1

Quando logado como professor, somente as permissdes associadas ao

mesmo. Quando administrador mostrar todos os dados.

Quadro 3 — Regras de Negdécio

3.2.4 Diagrama de casos de uso

Para o sistema de controle de acesso e fregiiéncia foram definidos onze casos de uso.
Os dois principais casos de uso sdo 0 cadastro de permissdes (UC08), que associa turmas as
areas e determina a data e o horério que as pessoas da turma podem acessar as areas. O outro
€ 0 controlar acesso (UC10) que ao receber o nimero do cracha via simulador de acesso,
verificade quem € este cracha e se ele tem permisséo de acesso.

Os atores sdo 0 administrador, que tem acesso tota ao sistema, e o professor, que pode
consultar relatorios de freqliéncia, cadastrar permissdes e aterar sua senha.

O detalhamento dos casos de uso esta descrito no apéndice A. As figuras 04 e 05

exibem os diagramas de casos de uso do sistema.

UC11 - Cadastrar
Ocorrencias

UC10 - Controlar
Acesso

_
«inglude»

UCO09 - Gerar UCO3 - Alterar Senha

Frequéncia
UCOB - Cadastrar

Permissio
UCO01 - Logar no
Sistema

Professor

Figura 4 — Diagrama de caso de uso
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UCOE - Cadastrar
Disciplina

UC02 - Cadastrar
Pessoas

,{7 «precdes»

/

UCO03 - Alterar Senha

UCO5 - Cadastrar

Curso

UCO04 - Cadastrar
Turmas

UC01 - Logar no \

Sistema

CO7 - Cadastrar Area|

Administrador

Figura 5 — Diagrama de caso de uso administrador

3.2.5 Fluxo de atividades

Neste topico € apresentado o fluxo de atividades do aplicativo. As figuras 6 e 7
trazem de forma esquemética uma representacdo do processo com o sistema.

Logar ne Sistema

Acessar o sistema

AN

Cadastra Pessoa

Habilita Todas as Telas

Cadastra Turma

Cadastra Curse Cadastra Disciplina

Cadastra Area

NN

Cadastra Permissao

)

Final

Figura 6 — Diagrama de atividades parte administrador
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Ace o sistema

]
Habilita Telas Professor

Simula Acesso

Figura 7 — Diagrama de atividades parte prof essor

[Acesso

Pemitido?]
Confrola Acesso

[sim] [Ndo

[ Registra Frequéncia J [ Registra Ocorréncia }

!

®

Final

Para 0 sistema de controle de acesso e freguéncia h& necessidade de informacdes
estarem cadastradas, como o cadastro de disciplinas, cadastro de pessoas, cadastro de turmas,
cadastro de &reas e permisso, pois sem essas informagdes ndo € possivel o controle do acesso
e a geracdo da frequéncia. Os fluxos de atividades acima demonstram o funcionamento do
sistema desenvolvido. Caso 0 usudrio seja administrador, todas as telas serdo exibidas, pode-
se cadastrar pessoas, cursos, disciplinas, turmas, areas, permissdes e tirar relatorios de
ocorréncias. Caso seja Professor, podera cadastrar permissoes etirar relatorio de freqiiéncia.

3.2.6 Modelo Entidade Relacionamento.

A figura 8 apresenta 0 modelo entidade-relacionamento no qual estéo as tabelas que
s80 persistidas no banco de dados utilizado pela aplicagéo.
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p— & turma =

=columns
*PK id_Turma: INT
desc_Turma: VARCHAR(45)

acolumns
*PK id_Curso: INT
ds_Curso: VARCHAR(45)

P fFK;’;K turma(INT)
+  PK_curso(INT) = ot
turma_pessoa D
turma_disciplina D e frequencia D ocorrencia = area D
column LU AR LT <columns «columns «COlUMN»
e LR P * id_Turma: INT *PK id_Frequencia: INT *PK id_ocorrencia. INT *PK id_Area: INT
¥ | L _
P :S—ﬁj{m—?@“““a INT} | “PK 1d_Turma Pessoa: INT R * id_Pessoa: INT *  ds_ocorrencia: VARCHAR(200)| |*  ds_Area: VARCHAR(45)
id_Disciplina: INT - (ipo Pessoa VAHCEERERY *  data: DATETIME * id_pessoa: INT *  nro_Disposiivo: INT
i o id_Turma: INT *  data: VARCHAR(45) * verifica_auto: TINYINT
«PK» *  drecao_Acesso. VARCHAR(45)
«PKx +  PK_turma_pessoa(INT) *id_Area: INT
iscipli | ( - <PKs «PKa
* PR lupa, disciglinaliNT) + PK_ocorrencia(iNT) + PK_area(INT)
«PK» i
pessoa I:I +  PK_frequencia(INT)
— «columns permissao =
disciplina [E| |-Pk id_Pessoa: INT |
“PK nr_Cartao: INT CONAITES
«columns *PK nm_Pessoa VARCHAR(45) *PK |d_|.’erm\ssau INT
*PK id_disciplina: INT " tp_Pessoa: VARCHAR(45) *PK id_Area: INT
*  ds_disdplina: VARCHARM5) |+  senha: VARCHAR(45) *PK dataHora_ini. DATETIME
* ds_curso. VARCHAR(45) . email’ VARCHAR(45) *PK dataHora_Fim: DATETIME
telefone: VARCHAR(45) PK id_Turma: INT
«PKa
+  PK_disciplina(INT) «PK» «PKs
+  PK_pessoallNT, INT, VARCHAR) +  PK_permissao(NT, INT, DATETIME, DATETIME, INT)|

Figura 8 — Modd o Entidade Relacionamento

Foram definidas 10 tabelas no banco de dados para utilizagdo no sistema de controle

de acesso. No apéndice B consta o dicionério de dados.

33 IMPLEMENTACAO

Nesta sec8o sdo mostradas as técnicas e ferramentas utilizadas, a operacionalidade da
implementacdo, bem como codificacdo do sistema, operacionalidade da implementagéo,
processos de parametrizagdo da aplicagdo, processos de controle de acesso e processos de

auditoria.

3.3.1 Técnicas e ferramentas utilizadas

Para o desenvolvimento do aplicativo de controle de licengas foi utiliza a linguagem
Java, versdo 1.6.0. Na compilagdo e depuragdo a ferramenta Eclipse, versdo Helios. As telas
foram geradas com o framework GWT. O banco de dados utilizado, conforme explicitado no
RNFO1, foi o MySQL, versdo 1.2.17. O contéiner de aplicacbes web Apache Tomcat foi

utilizado para a execugdo dos serviets.

A especificagdo deste aplicativo foi feita utilizando-se os diagramas da Unified Model
Language (UML), usando o software de modelagem Enterprise Architect, produzindo os
modelos de casos de uso, o diagrama de classes, modelo entidade relacional e o diagrama de
atividades.
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3.3.2 Codificagéo do sistema

Abaixo estd a Interface utilizada pelo GWT para efetuar a troca de informacfes entre o
cliente e 0 servidor (Figura 9) e méodo para chamar ainterface (Figura 10).

ERemoteServiceRelativeFath[["greet™)

public interface GreetingService extends RemoteSerwvice {

public Evento simulalicesso (String numeroCracha, String desclArea, String direcaa);
void cadastralrea(5tring descricaofrea, int idDispositivo,Boolean wverfiut) .
boolean cadastraPermissao (Permissac permissac);
List<Arear> buscalrea():
Pessoa wverificaLogin(String login, String senha);
void wverificaSenha (S5tring senha, S5tring nomePessoa);
woid cadastraDisciplina (String descDisciplina, String curso);
boolean cadastraPesscoa (Pessoa pessoa):!
wvolid cadastraTurma (String wvalue, List<Pessoca>» alunos,
List<Pessoa>» professores, 5String disciplina):
List<Turma> buscaTurma (Pessoa p);
List«<Disciplina> buscaDis ()
List«<Pessoa> buscaPessoal():
String geraRelatorio(String desc, Date datalni):
Pessoa buscaPesscallltera (String nomePessoa) ;
wolid atuwalizaPessoa (Pessoa pessoa);
wvoid updateTurma (String dsTurma, List<Pessoa>» listallunos, List<Pessoa)» listaProfessores, String disciplina);
List«<Pessoa> alteraTurma (String dsTurma):;
List«<Turma> buscaTurmas():
List<Permissao> retornaPermissac(Pessoa logadol):
wvoid cadastraCurso(String wvalue);
List<Curso> buscaCursol();
Boolean removePessoa (Pessoa p):
Boolean removeTurma (Turma selectedItem);
Boolean removeCurso (Curso selectedItem) !
Boolean removeDisciplina (Disciplina selectedItem);
Boolean removelArea (Area selectedItem):
Boolean removePermissao (String a, String b, String c, String d):
List«<0Ocorrencia> buscalcorrencial():
List«<Ocorrencia> buscalcorrencias();

Figura 9 — Interface GWT

Esta interface contém todos os métodos chamados pelas telas do sistema e repassados
para 0 servidor. No servidor classe GreetingSevicelmpl.java, todos estes métodos sao

implementados e retornam assincronamente um resultado.

greetingService.cadastrahrea (panel.getFields () .get (0) .getValue () .toString(),
Integer.parseint(panel.getFields () .get (1)
.getValue () .toString() ), ch.getValue(), callback);

Figura 10 — Exemplo de chamada de servidor via GWT
3.3.3 Operacionalidade da implementacéo
O sistema foi desenvolvido utilizando o framework GWT, que separa o0 sistema em

duas partes. a parte do processamento de informacgdes (o lado server) e a parte das telas do
sistema (o lado client).
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Todas as telas do sistema tem métodos que chamam suas respectivas implementactes
que estdo no lado server, através de mensagens assincronas, implementadas pelo proprio
framework.

Isso faz com que estas duas partes do sistema figuem bem isoladas e de féacil
manutencdo. Outro ponto importante a destacar € que apesar do sistema ser para a web, as
telas sdo desenvolvidas em linguagem Java e o framework, por si, as converte para a

linguagem JavaScript, executavel nos browsers.

3.3.4 Processos de parametrizacdo da aplicagéo

O inicio do uso do sistema da-se através de umatela de autenticagdo, chamada também
de tela de login (Figura 11). Nesta tela sdo exigidos o login e a senha. Caso 0 usuério ou a
senha sejam invalidos, o0 sistema apresentara a mensagem exibida na Figura 12.

Uma vez que o usuario esteja corretamente identificado e autenticado, o sistema
verifica se o usuario em questdo € da categoria professor ou da categoria administrador. Caso
seja da categoria professor, ele sd conseguird cadastrar novas permissdes, gerar relatérios ou
trocar sua senha. O usu&rio da categoria administrador, por sua vez, pode ver todas as telas e

efetuar todas as rotinas do sistema.

/ (©) Web Application Starter Prc » |\ = =

<« C | @ localhost:8080/war/ % A

Controle de Acesso Web

Efetue seu Login!

Login: teste
Senha:

Figurall—Tdalogin
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Controle de Acesso Web

Login: teste
Senha:
| Login
& The page at localhost:8080 says: =)
Usuario &/ou Senha Invalidos

Figura 12 — Tedalogin com validacdo de usuario

Caso a categoria do usuério seja administrador do sistema, ele terd acesso a todas as
telas do sistema (figura 13). Caso 0 usuério ndo seja usuario administrador, ele somente tera

acesso as telas de cadastro de permisséo, de relatorio e alteracdo de senha (figura 14).

|/ (© Web Application Starter Prc ©

<« C' | ® 127.0.0.1:8888/Acesso.htm|?gwt.codesvr=127.0.0.1:9997 B A

Controle de Acesso Web

2 & @& M @ & LB R

Cadastrar Pessoa  Cadastrar Curso  Cadastrar Discipina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissac  Akterar Senha  Ocorrencias  Logout

Figura 13 — Menu exibido ao administrador
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Controle de Acesso Web

9 ® £ R

Cadastrar Permissao  Alterar Senha  Relatorio  Logout

Figura 14 — Menu exibido ao professor

A figura 15 apresenta a tela de alteragdo de senha, caso 0 usuério necessite alterar sua
senha de acesso ao sistema.

| (©) Web Application Starter Prc |\ -
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€« C' | ® 127.0.0.1:8888/Acesso htmi?gwt.codesvr=127.0.0.1:9997 [ _RAJETEE N

Controle de Acesso Web
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Cadastrar Pessoa  Cadastrar Curso  Cadastrar Discipina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissac  Akterar Senha  Ocorrencias  Logout

Altere sua senha!

senha: 1l

| Aterar

Figura 15— Tela Alteracdo de Senha

Para controlar o acesso e a freqiéncia em um ambiente através do sistema
desenvolvido, € necessério inicialmente o cadastro dos cursos disponiveis no ambiente
académico (Figura 16) e de suas respectivas disciplinas (Figura 17).
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€ C' | ® 127.00.1:8888/Acesso.html?gwt.codesvr=127.0.0.1:9997 [ g 2
Controle de Acesso Web
4 R ¢ % A2 e 2\
= = [ [ Simulador
Cadastrar Pessoa  Cadastrar Curso  Cadastrar Discipina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissao  Alterar Senha  Ocorrencias  Logout
Lista de Cursos
] curso
[7] sistemas de nformacao
< . 3
Remover
Cadastro de Curso
Curso:
| Cadastrar

Figura 16 — Tda Cadastro de Curso

A figura 17 exibe a tela de cadastro de disciplinas, que sd0 associadas a cursos ja
existentes na instituicdo de ensino.

/() Web Application Starter Prc
L C | ® 127.0.0.1:8888/Acesso.htmI?gwt.codesvr=127.0.0.1:9997 [ Bk A
Cadastrar Pessoa  Cadastrar Curso  Cadastrar Disciplina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissao  Alterar Senha  Ocorrencias  Logout e
Lista de Disciplinas
[T] Disciplina
[7] Engenharia de Software
¢! n ’ L
Remaver
Cadastro de Disciplina
Curso: Selecione um Curso b
Disciplina: |
|  Cadastrar

Figura 17 — Tdla Cadastra Disciplina

ApOs, pode-se cadastrar 0s alunos e os professores que devem ter 0 acesso controlado
pelo sistema. Conforme figura 18, para cadastrar uma pessoa, é necessario informar nome, e-

mail, senha, nimero do seu cartéo e o seu telefone. O e-mail sera usado para que o sistema
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comunique alteracdes de local e de dataonde a pessoairater aulas.

(D) Web Application Starter Pr & | (51 S|
<« C | ® 127.0.0.1:8888/Acesso.html?gwt.codesvr=127.0.0.1:9997 ' B A

o 2 4 A 83 g o 2
ﬁﬂ = = i (7] \)‘J [/ Simulador
Cadastrar Pessoa | Cadastrar Curso  Cadastrar Disciina  Cadastrar Area  CadastrarTurma  Cadastrar Permissao  Afterar Senha Ocorrencias  Logout
Lista de Pessoas
Nome

Professort

Alunot

Alterar Remover

I

Cadastro de Pessoa

Nome da Pessoa:
E-mail:

Telefone:

Numero do Cracha:
Tipo de Pessoa:

Senha:

Cadastrar Alterar

Figura 18 — Tela Cadastro de Pessoa

Efetuado o cadastro das pessoas, € necessario registrar as turmas em que estas pessoas
(professores e alunos) participam (Figura 19). S8o as turmas que terdo direitos de acessar ou
nao determinadas éreas. Para cadastrar-se uma turma, é necessario informar as disciplinas, os
professores e 0s alunos, além de uma descrigdo que ira identificd-la dentro do sistema.

(©) Web Application Starter Pr >
€ C @ 127.0.0.1:8888/Acesso.htmI?gwt.codesvr=127.0.0.1:999 ® 3

Cadastro de Turmas

Descricao da Turma:

Disciplina: Selecione uma Disciplina a7
Selecione os Alunes
Lista de Alunos disponiveis Lista de Alunos Selecionados
Professorl
Aunol

Selecione os Professores

Lista de Prof lisponivei Lista de

Professorl

Figura 19 — Tela Cadastro de Turma
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A figura 20 apresenta a tela de cadastro de areas, estas &reas representam salas de aula
e laboratérios. Cada area tem um numero de dispositivo associado. Também pode ser
selecionado se a area necessita que um professor acesse primeiro o ambiente, antes de

gualquer aluno (acesso por autorizador).

(D) Web Application Starter Pr &5 | (51 e S|
(— c (-\12700.1"--~“'€'fff'T"" t.codesvr=127.0.0.1:9997 mﬁ ,\

Lista de Areas
Area

Laboratorio de Informatica

Area2

Remover

Cadastro de Area

Descricao da Area:
Numero do Dispositivo:

Verifica Entrada
Professor?:

Cadastrar

Figura 20 — Tdla Cadastro de Areas

Para efetuar a gestdo das permissdes e determinar quais turmas podem acessar
determinadas areas, em que dias e horérios, devem ser cadastradas as permissoes (Figura 21).
Cada permissio contém a turma, a &rea, o horério de inicio e o horério de fim. E com estas

informactes que 0 sistema ird verificar a permissdo de uma pessoa.
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(D) Web Application Starter Pr &5 | (51 e S|
€ C | ® 127.0.0.1:8888/Acesso.htmi?gwt.codesvr=127.0.0.1:9997 P CRAg aQ

Lista de Permissoes

Turma Area Data nicial Data Final
Turma do 1 Semestre Laboratorio de .. 2011-08-10 14 2011-08-10 15

I

Cadastro de Permissao

Turma:

Area:

Data Inicial:

Horario Iniciak Selecione Horario Inicial Bt
Data Final:

Horario Final: Selecione Horario Final Bt

Cadastrar

Figura 21 — Tela Cadastro de Permisséo

Para efetuar o cadastro e ateracdo de permissdes, um pré-requisito € que as areas e
turmas estejam cadastradas.
Apbs o cadastro da permissdo um e-mail € e enviado a todas as pessoas que estéao

associadas a turma

3.3.5 Processos de controle de acesso

Verifica-se a funcdo de controle do sistema através de um simulador de acessos (que
faz o papel do dispositivo que controla umasala, por exemplo), no qual indica-se 0 nimero do
cracha da pessoa e o nimero do dispositivo (relacionado a area). O sistema verifica entdo na
tabela de permissdes se 0 acesso nNdo é um acesso repetido (no qual uma pessoa esta tentando
entrar duas vezes em uma mesma sala sem ter saido) (regra NEG25), verifica a necessidade
de autorizador para acesso a area (regra NEG26), e por fim, libera (ou ndo) o acesso da
pessoa. Nestes casos de acessos negados a frequiéncia ndo é registrada.

Apbs isto o sistema registra este acesso que podera ser posteriormente visualizado em
um relatdrio pelo professor responsavel pelaturma.
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3.3.6 Processos de auditoria

Caso 0 acesso sgja negado, por qualguer quebra de uma das regras, um outro tipo de
relatério pode ser consultado, o relatério de ocorréncias. A figura 22 apresenta um relatério de
ocorréncias do sistema. Este relatorio € acessado pelo administrador do sistema e serve para
controle de tentativas de acesso em éreas com controle, quando ha tentativas de burlar o

sistema de acesso.

o | T |
% C' | ® 127.00.1:8888/Acesso htmi?gwt.codesvr=127.0.0.1:9997 bk 3
ﬂﬂ = =K 3 (2% w ?)W [‘/‘ “ Simulador =

Cadastrar Pessoa  Cadastrar Curso  Cadastrar Discipina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissao  Afterar Senha | Ocorrencias | Logout

(D) Web Application Starter Pr

Qcorrencias

Lista de Ocorrencias por Pessoa I

Ocorrencia Nome Quantidade
Acesso negado pela autorizador ndo estar presente Aunot 7
Acesso negado pela permissio Aunot 1

Acesso Negado por no ter saido de outra drea outentar... Pessoa descon... 11

Pessoa néo encentrada Pessoa descon... 2

I

Lista de Ocorrencias em Quantidade

Ocorrencia Quantidade
Acesso negado pela aulorizador ndo estar presents 7
Acesso negado pela permissio 1

Acesso Negado por néo ter saido de outra drsa outentar... 11

Pessoa néio encentrada 2

Figura 22 — Tela do relatério de ocorréncias

A figura 23 apresenta a o relatério em PDF que registra a freqliéncia dos alunos de
uma turma, organizados por data. Este relatério € gerado pelo professor da turma. Somente

apos acessos validos apareceram registros neste documento.

[ e

= Frequencia da Turma Turma do 1 Semestre.pdf - Adobe Reader

Arquivo Editar Visualizar Documento Feramentss Janela Ajuda
=5 & 171 @@ -

Relatério de Frequencia da Turma: Turma do 1 Semestre
do dia 2011-09-10 00:00:00

Professor1
Aluno1

Figura 23 — Tela do relatério de frequéncia
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34 RESULTADOSE DISCUSSAO

Através do livro de Petterson (2005), foi identificada uma necessidade de um controle
de acesso no ambiente da FURB.

Foi utilizado o GWT para desenvolver um sistema simples e fécil de utilizar para web,
para o controle de acesso na FURB.

N&o foram utilizados equipamentos de controle de acesso, pois o foco do trabalho é um
sistema robusto, para complementar ostrés trabalhos utilizados como correlatos, ja que ambos
tinham foco na pesquisa/desenvolvimento do hardware para controle de acesso.

Um sistema de gerenciamento de controle de acesso busca ndo somente fazer a
integracdo com o equipamento e verificar a permissdo ou ndo do usuério, mas sim gerenciar
todas as areas de acesso, todas as pessoas, todas as permissdes e equipamentos que o controle
de acesso necessita para funcionar.

Entdo com o desenvolvimento do sistema o foco foi criar um controle de acesso aos
ambientes da FURB, deixando de lado, neste primeiro momento, 0s equipamentos necessarios
para isto, utilizando um simulador de acessos que imita um equipamento leitor de cartdo por
exemplo.

Como resultado final observa-se a evolucéo no controle de acesso as salas, a agilidade
no controle da freqUiéncia e a garantia de protecdo do patriménio da universidade. Através da
utilizagdo do sistema em uma situagdo controlada, efetuando o controle de acesso e frequéncia
da disciplina de Prética de Sistemas de Informac&o, do professor Jacques Robert Heckmann
na sala C-303 na data 17 de novembro de 2011.
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4 CONCLUSOES

Os objetivos deste trabalho foram alcangados com sucesso, araves da criagdo de um
aplicativo de controle de acesso pdde-se aumentar 0 nivel de seguranca e confiabilidade no
controle de acesso dos ambientes da FURB.

Para completar o sistema de seguranca da Universidade sd0 necessarias mais duas
acOes, bem como para completar os trés pilares citados por Petterson (2005, p.2). A
finalizagdo da estrutura de seguranca se conclui criando uma politica de seguranca e
investindo em equipamentos de controle de acesso, que integram com o sistema desenvolvido.

Como o controle anterior era feito de forma manual, os resultados obtidos foram
consideraveis, além do aumento da seguranca do patriménio, com o controle de freqiiéncia
integrado ao controle de acesso, houve uma mudanga também no registro de presenca dos
académicos, ndo tendo mais problemas com registros invalidos ou inexistentes/faltantes.

Além desta mudanca, hd uma alteragdo de conceito por parte dos alunos, sendo que é
necessério ficar até o final das aulas para garantir que sua presenca sera computada.

Pode-se observar também uma reducgdo no tempo desperdicado por parte do professor
em fazer o controle de fregiiéncia, além de ndo precisar se preocupar com o diério de classe
manual .

Com o controle de acesso implantado, ndo ha mais problemas na utilizagcdo de salas
por falta de quem as abra, também n&o se tem mais problemas com reservas de laboratérios.

Outra garantia € que todos os alunos recebem antecipadamente por e-mail o aviso
onde sera sua sala, caso haja uma alteracao.

Portanto o investimento em um sistema controle de acesso justifica-se quando este é
colocado em pratica e notam-se 0s resultados observados acima.
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41 EXTENSOES

Como sugestdes para trabalhos futuros, o sistema de controle de acesso podera se
integrar a diversos equipamentos de controle de acesso e ponto, pois na versao atual a
ferramenta utiliza um software simulador.

Outra integrac@o importante que pode ser feita € com sistemas j& existentes dentro de
universidades, como exemplo 0 sistema de matriculas da FURB.

Poderdo também ser desenvolvidos relatorios sobre acesso, freqiéncia, distribuicdo
geogréfica e demografica de professores e alunos para melhorar a utilizagdo de salas.
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APENDICE A — Detalhamento dos casos de uso

Segue documentacdo que contem o detalhamento dos casos de uso previstos no(s)
diagrama(s) apresentado(s) na se¢do 3.2.3. No Quadro 4 apresenta-se 0 caso de uso " Logar

no Sistema".

UCO1 - Caso deuso — Logar no Sistema

Ator: Administrador/Professor

Objetivo: Entrar no sistema através de um login e de uma senha
Pré-condigdes. Administrador/Professor cadastrado no sistema

Pos-condicgdes. Pessoa logada no sistema com o menu especifico sendo exibido

Cenario Principal:

1. Administrador informa usuario

2. Administrador informa senha

3. Administrador clicaem Logar

4. Sistema abre atela principal, exibindo todos os menus do sistema

Cenario Alternativo:
No passo 2, administrador informa senha invélida
3.1 Sistema apresenta mensagem de erro parao informando que a senha estédinvalida

Cenério Alternativo:

No passo 1, Professor informar login

4.1 Professor informa senha

4.2 Professor clicaem Logar

4.3 Sistema abre atela principal, exibindo somente os menus visiveis ao professor

Quadro 4 — Descricéo do caso de uso Logar no Sistema

No Quadro 5 apresenta-se 0 caso de uso "Cadastro de Pessoas”.

UCO02 - Caso de uso — Cadastro de pessoas

Ator: Administrador

Objetivo: Cadastrar uma pessoa nova no sistema

Pré-condigdes. Administrador Logado

Pos-condicgdes. Pessoa cadastrada, alterada e exlcuida do sistema

Cenario Principal:

1. Apés login, administrador acessa atela de cadastro de pessoas

2. Administrador informa nome, telefone, senha, tipo de pessoa, email e nimero de cadastro
3. Administrador clicaem Cadastrar

4. Sistema cadastra nova pessoa no banco

Cenério Alternativo:
No passo 2, administrador ndo informa os dados
3.1 Administrador clica em cadastrar
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3.2 Sistema exibe uma mensagem de erro informando que é necessario preencher os campos

Cenério Alternativo:

4.1 Administrador seleciona uma pessoa na lista e clicaem alterar
4.2 Sistema busca os dados da pessoa e insere nos campos de edi¢éo
4.3 Administrador alterar 0 nome da pessoa e clicaem alterar

4.4 Sistema grava na base de dados a alteragéo

Cenario Alternativo:
5.1 Administrador seleciona uma pessoa na lista e clica em excluir
5.2 Sistema exclui a pessoa da base de dados

Quadro 5 — Descricdo do caso de uso Cadastro de Pessoa

No Quadro 6 apresenta-se 0 caso de uso "Al t erar Senha".

UCO3 - Caso deuso — Alterar Senha

Ator: Administrador/Professor

Objetivo: Alterar a senha de uma pessoa

Pré-condigdes. Administrador/Professor logado no sistema
Pos-condicdes. Pessoa alterou sua senha

Cenario Principal:

1. Administrador acessa a tela de alteracéo de senha
2. Administrador informa nova senha

3. Sistema altera a senha na base

Cenario Alternativo:
No passo 2, administrador informa senha em branco
3.1 Sistema apresenta mensagem de erro parao informando que a senha estédinvalida

Quadro 6 — Descricéo do caso de uso Alterar Senha

No Quadro 7 apresenta-se 0 caso de uso "Cadastrar Tur mas".

UC04 - Caso deuso — Cadastrar Turma

Ator: Administrador

Objetivo: Cadastrar e excluir umaturma

Pré-condigdes. Administrador logado no sistema
Po6s-condigdes. Administrador cadastrou e excluiu umaturma

Cenario Principal:

1. Administrador acessa atela de cadastro de turma

2. Administrador informa disciplina, professores e alunos da turma
3. Administrador clica em cadastrar

4. Sistema cadastra uma novaturma

Cenario Alternativo:
No passo 2, administrador informa os dados em branco
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3.1 Sistema apresenta mensagem de erro para o informando que todos 0s campos sao
obrigatorios

Cenario Alternativo:

4.1 Administrador seleciona uma turma para excluir
4.2 Administrador clicaem exluir

4.3 Sistema exclui aturma da base de dados

Quadro 7 — Descricdo do caso de uso Cadastrar Turmas

No Quadro 8 apresenta-se 0 caso de uso "Cadastrar Curso".

UCO5 - Caso deuso — Cadastrar Curso

Ator: Administrador

Objetivo: Cadastrar e excluir um curso

Pré-condigdes. Administrador logado no sistema
Pos-condic¢des. Administrador cadastrou e excluiu um curso

Cenario Principal:

1. Administrador acessa atela de cadastro de curso
2. Administrador informa descri¢éo do curso

3. Administrador clica em cadastrar

4. Sistema cadastra um novo curso

Cenério Alternativo:

No passo 2, administrador informa os dados em branco

3.1 Sistema apresenta mensagem de erro para o informando que todos 0s campos sao
obrigatorios

Cenario Alternativo:

4.1 Administrador seleciona um curso para excluir
4.2 Administrador clicaem exluir

4.3 Sistema exclui o curso da base de dados

Quadro 8 — Descricdo do caso de uso Cadastrar Curso

No Quadro 9 apresenta-se 0 caso de uso "Cadastrar Di sci pl i na".

UCO06 - Caso de uso — Cadastrar Disciplina

Ator: Administrador

Objetivo: Cadagtrar e excluir umadisciplina

Pré-condigdes. Administrador logado no sistema

Pos-condicgdes. Administrador cadastrou e excluiu uma disciplina

Cenario Principal:

1. Administrador acessa a tela de cadastro de disciplina

2. Administrador informaqual o curso e a descri¢éo da disciplina
3. Administrador clicaem cadastrar
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4. Sistema cadastra uma novadisciplina

Cenério Alternativo:

No passo 2, administrador informa os dados em branco

3.1 Sistema apresenta mensagem de erro para o informando que todos 0s campos sao
obrigatorios

Cenério Alternativo:

4.1 Administrador seleciona uma disciplina para excluir
4.2 Administrador clicaem exluir

4.3 Sistema exclui a disciplina da base de dados

Quadro 9 — Descricdo do caso de uso Cadastrar Disciplina

No Quadro 10 apresenta-se 0 caso de UsO "Cadastrar Area".

UCO7 - Caso de uso — Cadastrar Area

Ator: Administrador

Obj etivo: Cadagtrar e excluir uma area

Pré-condigdes. Administrador logado no sistema
Pos-condic¢des. Administrador cadastrou e excluiu uma area

Cenario Principal:

1. Administrador acessa atela de cadastro de area

2. Administrador informa descri¢cdo da &rea e 0 nimero do dispositivo
3. Administrador clica em cadastrar

4, Sistema cadastra uma nova area

Cenério Alternativo:

No passo 2, administrador informa os dados em branco

3.1 Sistema apresenta mensagem de erro para o informando que todos 0s campos sao
obrigatorios

Cenario Alternativo:

4.1 Administrador seleciona uma area para excluir
4.2 Administrador clicaem exluir

4.3 Sistema exclui a area da base de dados

Quadro 10 — Descricdo do caso de uso Cadastrar Area

No Quadro 11 apresenta-se 0 caso de UsO "Cadastrar Per m ssdo".

UCO08 - Caso de uso — Cadastrar Permissao

Ator: Administrador

Objetivo: Cadastrar e excluir uma permissad

Pré-condigdes. Administrador logado no sistema

Pos-condigdes: Administrador cadastrou e excluiu uma permissdo
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Cenario Principal:

1. Administrador acessa a tela de cadastro de permisséo

2. Administrador informa area, turma, data/lhorainicial e final
3. Administrador clicaem cadastrar

4. Sistema cadastra uma nova permissao

Cenério Alternativo:

No passo 2, administrador informa os dados em branco

3.1 Sistema apresenta mensagem de erro para o informando que todos 0s campos sao
obrigatorios

Cenério Alternativo:

4.1 Administrador seleciona uma permissao para excluir
4.2 Administrador clicaem exluir

4.3 Sistema exclui a permissao da base de dados

Quadro 11 — Descri¢éo do caso de uso Cadastrar Permisséo

No Quadro 12 apresenta-se 0 caso de Uso "Ger ar Rel at 6ri o".

UCQ9 - Caso de uso — Gerar Relatorio

Ator: Professor

Objetivo: Gerar relatorio de frequencia
Pré-condigdes. Professor logado no sistema
Pos-condigdes. Professor com o relatério gerado

Cenario Principal:

1. Professor acessa atela de realtorio
2. Professor informaturma e data

3. Administrador clicaem Gerar

4. Sistema gerar o relatorio no C:\
Cenério Alternativo:

No passo 2, professor ndo informa data
3.1 Sistema gera relatdrio com todas as datas da turma

Quadro 12 — Descri¢do do caso de uso Gerar Relatorio

No Quadro 13 apresenta-se 0 caso de uso "Control e de Acesso".

UC10 - Caso de uso — Controle de Acesso
Ator: Usuario

Objetivo: Controlar 0 acesso de qualquer usuario
Pré-condigdes. Simular em funcionamento
Pos-condicgdes. Controle de acesso efetuado

Cenario Principal:
1. Usuario simula um acesso com um cracha valido que tenha permissio na area
2. O sgstema controla o acesso e libera como acesso permitido
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Cenério Alternativo:
2.1 Usuario simula um acesso com um cracha que ndo existe no sistema
2.2 O sistema controla 0 acesso e nega pela permissao

Cenario Alternativo:
3.1 Usuério simula um acesso com um cracha em uma é&rea que valida permissado do professor
3.2 O sistema controla 0 acesso e nega acesso por autorizador ndo esté presente

Cenério Alternativo:
4.1 Usuario simula um acesso com um cracha valido na mesma érea do mesmo passo 1
4.2 O sistema controla 0 acesso e nega acesso por anti-dupla

Quadro 13 — Descricéo do caso de uso Controle de Acesso

No Quadro 14 apresenta-se 0 caso de uso "Cont rol e de Ccorrénci as”.

UC11 - Caso deuso — Controle de Ocorréncia
Ator: Usuario

Objetivo: Controlar as ocorréncias no sistema
Pré-condigdes. Simular em funcionamento
Pos-condicgdes. Controle de acesso efetuado

Cenario Principal:
1. Usuario simula um acesso com um cracha que ndo existe no sistema
2. O sgstema controla o0 acesso e nega pela permisséo gravando uma ocorréncia na base

Cenério Alternativo:

Cenério Alternativo:

2.1 Usuario simula um acesso com um cracha em uma area que valida permissao do professor
2.2 O sistema controla 0 acesso e nega acesso por autorizador ndo estd presente gravando uma
ocorréncia na base

Cenério Alternativo:

3.1 Usuario simula um acesso com um cracha valido na mesma area do mesmo passo 1
3.2 O sistema controla 0 acesso e nega acesso por anti-dupla gravando uma ocorréncia na
base

Quadro 14 — Descri¢éo do caso de uso Controle de Ocorréncias
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APENDICE B - Detalhamento do dicionario de dados

Segue documentagdo que contem o detalhamento do dicionario de dados, descrevendo

0 MER que esta na segéo 3.2.6.
Na figura 24 a 33 estéo presentes os dados de todas as tabelas utilizadas pelo sistema,

onde PK representa as chaves primérias da tabela, NN representa se 0 campo ndo pode ser
vazio, UM representa qual campo € chave Unica e Al representa que o campo € auto

incremental.

Column Name Datatype PK. MM UJQ BIN UM ZF AI Default
fid flrma, Disciplina iR 0] 0 [ O [ ¢
»id_Turma TNT(1i0) = FE = ]

» id_Disciplina INT(10) [l B & [
O00 8 8 08 5
Figura 24 — Dicionério da tabea turma_disciplina

Column Name Datatype PK (NN UQ BIN UM ZF AI Default
fid_Area INT{10) e == == [
» s Area VARCHAR{45) Belongs to primany key | 5
# nro_Dispositvo INT(10) ] [ ] E [
» werifica_auto TINYINT(1) = ] e O ] O O

[ T ] I

Figura 25— Dicionério da tabela area

Column Name Datatype PK. NN UQ BIN UM ZF AI Default
id_Curso INT(10) [ (] [l
» ds_Curso VARCHAR{45) ] 1 1 o
5 O O I
Figura 26 — Dicionério da tabela curso

Column Name Datatype PK NM UQ BIMN UM ZF AI Default
id_disciplina INT[10) O [ [
» ds_disciplina VARCHAR{45) [l O i s O
> ds_curso VARCHAR{45) & (T Y I

Figura 27 — Dicionério da tabea disciplina
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Column Name
id_Frequencia

 id_Pessoa

@ data

@ id_Turma

“ direcao_Acesso

“ id_Area

Datatype PK MM UQ BIM UM ZF AI Default
INT(10) FFOOMIO M
INT(10) OFMOO MO O
DATETIME O FOO OO @
INT(10) OFO O MO D
VARCHAR(45) = O Y [ R
INT(10) O FO O M O &
OO0 B B B E

Figura 28 — Dicionério da tabea frequiéncia

Column Name Datatype PK. MM UQ BIM UM ZF AI Default
id_ocorrencia INT(10) B [ (]
> ds_ocorrencia VARCHAR(200) [ 0 B B E E
2 id_pessoa INT{10) = B &= ]
> data VARCHAR(45) = 080 808 08
O00 85 8 8 8
Figura 29 — Dicionério da tabela ocorréncia
Column Name Datatype PK NM UQ BIMN UM ZF AI Default
id_Permizsan INT(10) FE [
id_Area INT[10) 0 | O =
dataHora_ini DATETIME O 3 B B E
dataHora_Fim DATETIME | B B B E
id_Turma INT(10} B = B E
OO0 8 B0 5
Figura 30 — Dicionério da tabela permisséo
Column Name Datatype PK NN UQ BIM UM ZF AI Default
id_Pessoa INT(10) [ (] [
nr_Cartao BIGINT(20) i  (  :
nm_Pessoa VARCHAR(45) 0 0 08 &
3 tp_Pessoa VARCHAR(45) O OO0 0B O
 senha VARCHAR(45) [ [ T
2 emall VARCHAR(45) OF O B B B 8
o telefone VARCHAR(45) & ] O ] A
000 B BB .
Figura 31 — Dicionério da tabela pessoa
Column Name Datatype PK. MM UQ BIN UM FF AI Default
id_Turma INT(10) ] [l
& desc_Turma VARCHAR({45) [ == e EE
OO0 8 B0 5

Figura 32 — Dicionério da tabela turma




Column Name Datatype PK NN UQ BIN UM ZF Al Default
% id_Pessoa INT(10) [l ] [ @
% id_Turma INT(10) [l ] ]
id_Turma_Pessoa INT(10) B E ]
“# tipo_Pessoa VARCHAR(45) [l B B B B E
O0E 5 B8 8 5

Figura 33 — Dicionério da tabela turma_pessoa
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