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RESUMO

Este trabalho apresenta um framework para replicacio de dados com a utilizacdo de
criptografia simétrica e o conceito de push notification para dispositivos méveis da plataforma
Android. Com a utilizacdo do framework na criacdo de aplicacdes moveis o desenvolvedor
tem a possibilidade de replicar os dados do banco SQLite entre um dispositivo Android e um
servidor remoto. O sentido de replicacdo e a chave da criptografia simétrica poderdo ser
configurados de acordo com a necessidade da aplicacdo. A utilizacdo do push notification de
dados esta disponivel no framework desenvolvido para o servidor, tendo como objetivo inicial
alertar o dispositivo modvel para eventuais atualizacdes. Com a utilizagdo desta tecnologia o
dispositivo ndo necessita requisitar o servidor diversas vezes procurando atualizacdes, sendo
que para isto seriam gastos muito processamento e bateria do aparelho.

Palavras-chave: Android. Criptografia. Push. Replicacao.



ABSTRACT

This paper presents a framework for data replication with the use of symmetric cryptography
and the concept of push notification mobile platform Android. Using the framework in
creating mobile applications developer has the ability to replicate data between a database
SQLite Android device and a remote server. The direction of replication and the symmetric
encryption key can be configured according to application needs. The use of the push
notification data is available on the framework developed for the server, with the initial aim to
alert the mobile device to any updates. Using this technology, the device does not need to
order the server several times looking for updates, and it would cost to much processing and
battery of the device.

Key-word: Android. Cryptography. Push. Replication.
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1 INTRODUCAO

Os dispositivos moveis estdo entrando no cotidiano da sociedade apresentando vérias
facilidades que, até entdo, eram disponiveis apenas para computadores desktop, como
transferéncias interbancérias e compra de produtos. O aumento no uso destes dispositivos,
principalmente smartphones, trouxe algumas preocupagdes com relacdo a seguranca dos
dados manipulados. Ataques de cibercriminosos vém crescendo devido a grande adesdo de
dispositivos mdveis em ambientes coorporativos, combinada a infra-estrutura fragil dos
telefones celulares e ao lento avanco em relagdo a seguranca (INFOMONEY, 2011). Sendo
assim, como garantir a seguranca dos dados manipulados nos dispositivos moéveis? Uma
solucdo para garantir a seguranga nestes casos € o uso da criptografia.

A criptografia pode ser aplicada nos varios niveis de interagao do sistema. Um deles é
o nivel de replicacdo de dados, onde as informacdes sdo transferidas entre o cliente e o
servidor como copia de dados. Esta copia € acionada por uma transagdo executada em um
Sistema de Gerenciamento de Banco de Dados (SGBD) source, replicando para um ou mais
targets, de forma que a informagao seja consistente em todas as bases (HOPKINS; THOMAS,
1998). As vantagens de assegurar a seguranca neste nivel sdo: sigilo, integridade e
autenticacao.

Diante do exposto, disponibilizou-se um framework para a plataforma de
desenvolvimento Android Software Developer Kit (SDK), que agrega caracteristicas
necessarias para garantir a segurang¢a da informacdo e que possibilita ao desenvolvedor
abstracdo na replicacdo de dados entre o dispositivo e o servidor. A replicacdo utiliza como
repositério de dados o SQLite, uma biblioteca que disponibiliza a modelagem de dados
através do padrao Structured Query Language (SQL). O diferencial da aplicacdo é a
utilizacdo do push', servindo como mensageiro para alertar novas atualizacdes nas bases de
dados. Apds o recebimento da notificacdo via push notification, o dispositivo mével e o
servidor irdo estabelecer uma comunicagdo utilizando a arquitetura de comunicagdo socket.
Os dados transferidos utilizam a criptografia simétrica, tornando a comunicagdo

cliente/servidor segura.

! Push é um servi¢o onde os servidores notificam as aplicacdes méveis, a fim de atualizar a ferramenta ou dados
do usudrio (CODE, 2011a).



15

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é desenvolver um framework de replicacdo de dados com
criptografia simétrica utilizando push notification para o Android.

Os objetivos especificos do trabalho sdo:

a) disponibilizar a replicacio de dados entre o dispositivo mével e o servidor

utilizando a biblioteca SQLite;

b) aplicar criptografia simétrica com a utilizacdo de chaves de 128 bits;

¢) definir a interface de comunicacdo entre o dispositivo e o servidor;

d) validar o framework criando um aplicativo exemplo que utilize a replicacdo de

dados.

1.2 ESTRUTURA DO TRABALHO

A estrutura deste trabalho estd apresentada em quatro capitulos, onde o segundo
capitulo contém a fundamentacio tedrica necessdria para o entendimento deste trabalho.

O terceiro capitulo apresenta como foi desenvolvida a ferramenta para as plataformas
Android e Java Stardard Edition (Java SE), os casos de uso da aplicacdo, diagramas de classe
e a especificacdo que define a ferramenta. No terceiro capitulo sdo apresentadas também, as
partes principais da implementagdo juntamente com resultados e discussdes que aconteceram
durante o desenvolvimento do projeto.

Por fim, o quarto capitulo refere-se as conclusdes do presente trabalho e sugestdes para

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo estd organizado em 7 secdes: a primeira trata da criptografia simétrica, a
segunda descreve o funcionamento da biblioteca SQLite, a terceira apresenta o REST, a
quarta o socket, a quinta mostra o funcionamento do push notification, a sexta a plataforma

Android e a dltima traz os trabalhos correlatos ao trabalho proposto.

2.1 CRIPTOGRAFIA SIMETRICA

O termo criptografia surgiu da fusdo das palavras gregas “kryptés” e “grdphein”,
que significam “oculto” e “escrever”, respectivamente. Trata-se de um conjunto de
conceitos e técnicas que visam codificar uma informagdo de forma que somente o
emissor e o receptor possam acessd-la, evitando que um intruso consiga interpreta-
la. (ALECRIM, 2005).

Cifragem € o processo pelo qual a criptografia torna dados incompreensiveis, isso é,
codificados ou secretos, normalmente chamados de texto cifrado. J4 o processo inverso € a
decifragem, em que dados sdo decodificados para possibilitar sua leitura e normalmente
chamados de texto claro (CARVALHO, 2001, p. 52). Para a cifragem e decifragem de uma
informacao € necessario o uso de chaves. As chaves sdo um conjunto de bits baseado em um
determinado algoritmo capaz de criptografar um conjunto de informacdes. Se o receptor da
mensagem usar uma chave incompativel com a chave do emissor, ndo conseguird extrair a
informacao (ALECRIM, 2005).

Existem tamanhos diferentes de chaves a serem utilizadas na criptografia, como por
exemplo, 8 bits e 128 bits. Quanto mais bits forem utilizados, mais segura serd a criptografia.
Caso um algoritmo utilize chaves de 8 bits, apenas 256 chaves poderdo ser usadas na
decodificac@o. Porém, se for usado 128 bits existird uma grande quantidade de combinagdes
deixando a informacao criptografada mais segura (ALECRIM, 2005).

H4 maneiras diferentes de cifrar uma informacido sendo uma delas a criptografia de
chave simétrica. Este estilo de criptografia realiza a cifragem e a decifragem de uma
informacdo por meio de algoritmos que utilizam a mesma chave, garantindo sigilo na
transmissdo de dados (ALECRIM, 2005). Os algoritmos atuais sdo especializados para serem

executados por computadores ou por alguns dispositivos de hardware. Na maioria das
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aplicagdes, a criptografia € realizada através de software de computador. De modo geral os
algoritmos simétricos s@o executados muito mais rapidamente que os assimétricos, pois no
assimétrico o emissor deve criar uma chave de codificacdo e envia-la ao receptor (NUNES,
2007).

Existem varios algoritmos de criptografia simétrica disponibilizados comercialmente,
dentre eles citam-se o Data Encryption Standard (DES) e o Advanced Encryption Standard
(AES). O DES ¢ um tipo de cifra de bloco de 64 bits, ou seja, um algoritmo que torna uma
string de tamanho fixo de um texto plano e a transforma, através de uma série de complicadas
operacdes, em um texto cifrado do mesmo tamanho. J4 o AES, predecessor do DES, é o
algoritmo padrdo adotado pelo governo dos Estados Unidos e tem as seguintes caracteristicas:
cifra em blocos de 128 bits usando chaves de criptografia com 128, 192 e 256 bits, €
implementado tanto em hardware como em software e apresenta um algoritmo de variacdo

recursiva do DES (TECNOLOGIADAREDE, 2010).

2.2 SQLITE

O SQLite € uma biblioteca que implementa uma engine de banco de dados SQL.
Diferentemente da maioria dos outros bancos de dados, o SQLite ndo tem um processo de
servidor separado, pois a leitura e escrita dos dados sdo feitas diretamente em arquivos
comuns. Toda a estrutura de SQL da biblioteca, como as tabelas, indices, triggers e views
estdo contidos em um unico arquivo no disco. O formato do arquivo de banco de dados é
multi-plataforma, ou seja, pode ser utilizado em sistemas 32 bits e 64 bits, bem como para as
plataformas Android e i0OS (SQLITE, 2009).

A biblioteca apresenta algumas caracteristicas relevantes quanto a utilizacdo de
hardware nos dispositivos. Com todos os recursos habilitados, seu tamanho pode ser inferior a
300 kilobytes (KB), dependendo das configuragdes de otimizacdo do compilador. Se os
recursos opcionais sao omitidos, o tamanho pode ser reduzido a menos de 180 KB. Além
disso, a biblioteca pode ser utilizada em um espaco minimo de stack (4 KB) e de heap (100
KB). Estas caracteristicas tornam SQLite uma 6tima escolha para dispositivos de memoria
limitada, como celulares e Personal Digital Assistant (PDA) (SQLITE, 2009).

A base do codigo SQLite é mantida por uma equipe internacional de desenvolvedores

que trabalham em tempo integral. Os desenvolvedores continuam expandindo as capacidades
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da biblioteca, além de aumentar sua confiabilidade e desempenho, mantendo a
compatibilidade. A cada lancamento o produto € cuidadosamente testado com relacio a erros
de Input/Output (1/0), falhas nos sistemas ou falhas de energia, diminuindo possiveis erros

durante a execugao (SQLITE, 2009).

2.3 SOCKET

Segundo Macoratti (2004), socket pode ser entendido como uma porta de um canal de
comunicacdo que permite a um processo executando em um computador enviar ou receber
mensagens para ou de outro processo que pode estar sendo executado no mesmo computador
ou em um computador remoto.

Para que exista comunicacdo em rede, faz-se necessario o uso de um protocolo de
comunicacdo. Um protocolo funciona como linguagem entre computadores em rede e para
validar esta comunicagdo, € preciso que os computadores utilizem o mesmo protocolo.
Existem diversos tipos de protocolos. As aplicagdes de socket sdo feitas baseadas no
Transmission Control Protocol / Internet Protocol (TCP/IP) ou User Datagram Protocol
(UDP) (MACORATTI, 2004).

O socket representa um ponto de conexdo para uma rede TCP/IP, muito semelhante
aos soquetes elétricos encontrados em casas, que fornecem um ponto de conexdo para os
aparelhos eletrodomésticos. Quando dois computadores querem manter uma conversagao,
cada um deles utiliza um socket. Um computador é chamado servidor, pois ele abre
um socket e presta atencdo nas conexoes, e outro computador denomina-se cliente, chamando
o0 socket servidor para iniciar a conexdo (FRACO; SILVA, 2009).

Segundo Franco e Silva (2009), existem dois tipos de troca de mensagens via socket: a
orientada a conexao e a ndo orientada a conexao. Na comunica¢do orientada a conexao, TCP
ou Datastream, uma aplicacdo servidora disponibiliza um canal ao qual aplica¢des clientes se
conectardo para trocarem dados. Uma aplicacdo servidora pode ter conexdes com Varios
clientes. J4 na comunicagdo ndo orientada a conexao, UDP ou Datagram, nao € estabelecida
uma conexao entre a aplicag¢do cliente e a servidora. A aplicagdo servidora estabelece uma
porta que estard disponivel para que qualquer cliente possa enviar dados. A comunicagdo €

unidirecional e ndo h4 garantias de que os dados realmente chegardo.
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2.4 PUSH NOTIFICATION

A maioria dos aplicativos desenvolvidos para a plataforma Android utiliza a internet
para manter o dispositivo atualizado. Tradicionalmente, os aplicativos utilizam polling para
recuperar as informagdes, como um cliente de e-mail que acessa o servidor em intervalos de
tempo. O problema é que o polling gera um desgaste desnecessdrio dos recursos, pois utiliza
processamento para buscar algo que normalmente ainda nao existe. Isso € um problema, em
especial, para os dispositivos mdveis, pois consome uma preciosa banda de rede e a vida util
da bateria (EMIDIO, 2010).

Para as aplicacdes modveis que precisam utilizar os dados de um servidor remoto €
mais eficiente as informagdes serem enviadas para o dispositivo moével, ao invés de ficar
vdarias vezes requisitando o servidor. A aplicacdo pode simplesmente aguardar o servidor
informar quando ocorre uma mudanca de dados (LANE, 2009).

Na versao 2.2 do Android a Google disponibilizou Cloud to Device Message (C2DM),
cujo objetivo é facilitar o envio de dados dos servidores as aplicacdes em dispositivos
Android. O servigo fornece um mecanismo simples e leve onde os servidores notificam as
aplicacdes méveis, a fim de atualizar a ferramenta ou dados do usudrio. O servico C2DM
controla todos os aspectos de enfileiramento e entrega de mensagens para o aplicativo em
execug¢do no dispositivo de destino (CODE, 2011a).

Existem algumas limitacdes do C2DM documentas pela Google que devem ser
abordadas. A mensagem enviada do servidor para o dispositivo mével pode conter apenas
1.024 bytes e o servidor remetente € limitado para o envio de mensagens, sejam elas globais
ou para um dispositivo em especifico. J4 o nimero maximo de mensagens que podem ser
enviadas ndo foi mencionado pela Google (CODE, 2011b).

A Figura 1 apresenta o funcionamento do C2DM.
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Life of a Message

CONN
SERVER

VWAKE

up!
APP
C2D MSG

FRONTEMND

APP
SERVER
Fonte: AMU Team (2010).

Figura 1 — Push no Android
Conforme AMU Team (2010), o ciclo de vida do C2DM pode ser divido em duas

etapas:

a) habilitando C2DM: a APPlication (APP) do dispositivo registra-se com o Google,
obtendo um IDentificador (ID). Apds isso, a aplicagdo envia o ID de registro para
o APPlication Server (APP SERVER);

b) enviando mensagem: o APP SERVER envia uma mensagem ao servidor Cloud to
Device Message Front End (C2D MSG FRONTEND). O servidor C2D MSG
FRONTEND armazena a mensagem caso o dispositivo mével esteja inativo, senao
a mensagem € enviada ao dispositivo. A APP do dispositivo processa a mensagem

recebida através do CONNection Server (CONN SERVER).

2.5 PLATAFORMA ANDROID

Segundo Faria (2008), Android ¢ uma plataforma de cddigo aberto para dispositivos
moveis criado pela Google em parceria com a Open Handset Alliance (OHA). O kit de
desenvolvimento prové ferramentas e chamadas via Application Programming Interface
(API) para o desenvolvimento de aplicativos baseados na linguagem Java. Os principais
recursos dessa plataforma moével sdo a maquina virtual otimizada, o navegador integrado e a

biblioteca SQLite.
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A Figura 2 apresenta as camadas da plataforma Android.

APPLICATIONS
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Camera Driver

Flash M
C

Fonte: Faria (2008).

Figura 2 — Camadas da plataforma Android

Conforme Faria (2008), a arquitetura é dividida em cinco camadas, as quais sao:

a)

b)

d)

e)

Linux kernel: responsavel pelos servigos e seguranga, além dos gerenciamentos de
memoria, processos, rede e drivers;

libraries: carrega um conjunto de bibliotecas C/C++ utilizadas pelo sistema. Estdo
incluidas neste conjunto a biblioteca C padrdo (Libc), além de fungdes para
navegadores web, de aceleracdo de hardware, renderizacdao 3D e funcdes de acesso
a biblioteca SQLite;

Android runtime: € uma instancia da maquina virtual Dalvik criada para as
aplicacoes executadas no Android. A Dalvik ¢ uma méquina virtual com melhor
desempenho e maior integracdo com a nova geracdo de hardware, otimizada para
consumo minimo de memoria, bateria e Central Processing Unit (CPU);
application framework: camada onde estdo todas as APIs e recursos utilizados
pelos aplicativos, como classes visuais e provedor de contetido, além dos
gerenciamentos de recursos, notificagdo e pacotes;

applications: encontram-se todos os aplicativos do Android, como cliente de e-

mail, contatos, navegador web, entre outros.



22

2.6 TRABALHOS CORRELATOS

Algumas ferramentas possuem comportamentos semelhantes ao trabalho proposto.
Entre elas, citam-se a ferramenta DBMoto (HIT SOFTWARE, 2010) e o framework Heros
(UCHOA; MELO, 1999).

2.6.1 DBMoto

O DBMoto apresenta uma solucdo de replicagdo de dados para servidores e possiveis
estacOes de trabalho que necessitem contingéncia de informagdes (HIT SOFTWARE, 2010).

Para efetuar a replicagdo cada comando transacional executado no banco de dados de
source € gerenciado pelo DBMoto, para que o dado possa ser transferido com €xito ao banco
de dados target. Como o DBMoto opera com replicacao entre banco de dados heterogéneos, a
ferramenta apresenta um interpretador SQL para traduzir os comandos especificos de cada
tipo de banco de dados para o padrao SQL American National Standards Instituite (ANSI)
(HIT SOFTWARE, 2010).

A Figura 3 ilustra o funcionamento do DBMoto, sendo que as diferentes bases de
dados em ambos os lados demonstram a heterogeneidade e o microcomputador ao centro o
motor de funcionamento da aplicagdo, cujo objetivo € interpretar os comandos SQL e

comunicar-se com os SGBD.

W

Fonte: HIT Software (2010).
Figura 3 — Funcionamento do DBMoto
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Segundo o HIT Software (2010), a ferramenta apresenta trés estados de
funcionamento:

a) refresh: 1€ os dados de um SGBD, conforme regras definidas pelo administrador da
aplicacdo e escreve o resultado na base de dados de destino;

b) mirroring: refere-se a espelhamento, executando replicacio em tempo real,
baseando-se nos registros de transagdes (logs);

c) synchronization: permite manter as bases de origem e destino sincronizadas.

Além dos estados de funcionamento, a aplica¢do inclui caracteristicas como: alta

confiabilidade e rdpida implementacdo (HIT SOFTWARE, 2010).

2.6.2 Heros

O Departamento de Informatica da Pontificia Universidade Catdlica (PUC), Rio de
Janeiro, desenvolveu um framework para Sistema Gerenciador de Bancos de Dados

Heterogéneos (SGBDH), chamado Heros.

O framework HEROS tem por objetivo possibilitar a instanciacdo de softwares
(SGBDHs) que permitam que um conjunto de sistemas de bancos de dados
heterogéneos, cooperativos mas autdnomos, sejam integrados de tal forma em uma
federacao, que consultas e atualizagdes possam ser realizadas, de forma transparente
a localizagdo dos dados, aos caminhos de acesso e a qualquer heterogeneidade ou
redundéncia que exista. (UCHOA; MELOQO, 1999, p. 3).

O Heros disponibiliza para comunicacdo em experi€éncias ja comprovadas,
componentes que interagem com o0s protocolos Remote Procedure Call (RPC), Object
Request Broker (ORB), JSON, socket e chamada direta. No entanto, podem ser definidos
outros tipos de comunicacdo como o Distributed Component Model (DCOM) da Microsoft
(UCHOA; MELO, 1999, p. 5).

Segundo Uchda e Melo (1999, p. 4), o framework Heros € composto por seis
frameworks:

a) interface usudrio: responsdvel pela comunicacdo do Heros com o usudrio final.
Realiza analise sintdtica das solicitacdes, detectando erros de sintaxe ou
referéncias invélidas a objetos do esquema;

b) esquema: gerencia as colecdes de objetos que podem ser tabelas, indices, visdes e
procedimentos armazenados;

¢) consulta: produz o plano de execucdo otimizado, com base nos planos de
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execugoes e de dados adicionais dos SGBDH componentes do Heros;
d) transacdo: submete consultas ou solicitagcdes de execu¢do dos SGBDH
componentes do Heros;
e) comunicacdo: responsavel pela realizacao fisica da comunicagao entre os SGBDH;
f) regra: responsavel por prover ao Heros o comportamento ativo, isto €, a

capacidade de reagir automaticamente as ocorréncias de eventos.

2.6.3  Tabela comparativa entre os trabalhos correlatos

A Quadro 1 demonstra de forma resumida as principais caracteristicas entre 0s
trabalhos correlatos, tendo como base os critérios mais importantes extraidos a partir dos
conceitos descritos. As informacdes foram dispostas em colunas, representando na vertical os
trabalhos analisados e as linhas apresentam caracteristicas de cada sistema, indicando

semelhangas e/ou diferencgas.

caracteristicas / trabalhos analisados DBMoto Heros
heterogeneidade X X
diferentes protocolos de comunicac¢ao - X
replicacdo através de refresh X X
replicagdo através de mirroring X -
replicacdo através de synchronization X -

Quadro 1 — Comparagdo entre os trabalhos correlatos
Podemos observar que os trabalhos correlatos estudados apresentam a heterogeneidade
para replicacdo entre banco de dados distintos, entretanto apenas o DBMoto apresenta
técnicas de replicacdo mais sofisticadas como o mirroring e o synchronization.
Apesar dos relatos indicarem que os sistemas apresentados atingem uma alta
compatibilidade com os SGDB atuais, nenhum deles apresenta a replicacdo de dados para as

plataformas de dispositivos mdveis, como Android e o 10S.
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3 DESENVOLVIMENTO DO FRAMEWORK

Este capitulo demonstra o desenvolvimento da ferramenta construida. Sao
apresentados os principais requisitos, especificacdo, implementacdo, operacionalidade e os

resultados obtidos.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Para atender os objetivos da utiliza¢do da replicagdo com criptografia simétrica € o uso
de push notification, os frameworks do dispositivo e do servidor foram construidos a partir
dos seguintes Requisitos Funcionais (RF):

a) permitir replicar a base de dados SQLite do dispositivo para o servidor e do

servidor para o dispositivo (RFO1);

b) permitir receber notificagdes no dispositivo com alerta de dados a serem replicados

do servidor (RF02);

¢) permitir o envio de notificacdo do servidor para o dispositivo (RF03);

d) permitir represar dados no dispositivo e no servidor quando os mesmos nao

tiverem acesso a web (RF04);

e) permitir criptografar dados para serem replicados (RF05);

f) permitir descriptografar dados recebidos (RF06);

g) permitir alterar o tamanho de chave para criptografia (RF07).

Os frameworks atendem os seguintes Requisitos Nao-Funcionais (RNF):

a) o sistema serd desenvolvido na linguagem Java (RNFO1);

b) o sistema utilizard a biblioteca SQLite (RNF02);

¢) o sistema deve ser compativel com o sistema operacional Android 2.2 ou posterior

(RNFO03).
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3.2 ESPECIFICACAO

A especificagdo foi realizada a partir da ferramenta Enterprise Architect, utilizando a
linguagem de modelagem Unified Modeling Language (UML). Para a modelagem foram

utilizados casos de uso, diagramas de classe, atividade e seqii€ncia.

3.2.1 Casos de Uso

Nesta sessdo s@o descritos os casos de uso de todos os recursos do framework. Foram
identificados trés atores principais. O primeiro deles, 0 servidor, que disponibiliza o listener
para a conexdo com o dispositivo. O segundo ator, 0 Usuario Dispositivo, representa o
utilizador do sistema, interagindo através do recebimento de notificagdes. O terceiro ator, o
Sistema utilizador do framework, faz o uso das ferramentas disponibilizadas para
possibilitar o funcionamento da replicagdo de dados no Android. Na Figura 4 € apresentado o

diagrama de casos de uso do framework.

=7

UCOE - Retormar

erro=s SGL

UCOg - Motificar
dispo=itiva

UCOA1- ¥isualizar
notificagdes

f

!‘-"/ cincludes
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fimalizar transagdes

U=ugrio Dispositivo

UCO3 - Configurar
parametros de
replicagdo

Sisterm= dilizador do

Serwidor
framewark

CO4 - Consumir 2
processar
transacdes

UCaT - Iniciar
serwvidor de
replicag3o

Ucoz - Corfigurar
parametros de=
conexSo

Figura 4 - Diagrama de casos de uso



3.2.1.1

Visualizar notificacdes

27

Este caso de uso descreve como 0 Usudrio Dispositivo interage com o dispositivo

no recebimento de notificacdes. Detalhes deste caso de uso estdo descritos no Quadro 2.

UCO1 — Visualizar Notificacdes

Descricao

Permite ao Usudrio Dispositivo visualizar notificagdes no
dispositivo.

Pré-condicoes

Aplicacdo com o framework deve estar instalada no
dispositivo.

Cenario principal

1. Sistema recebe notificacdes pela web;

2. Usuario Dispositivo clica na mensagem recebida
pela notificagdo no menu superior do dispositivo;

3. Sistema processa a notificacdo recebida iniciando a
replicacdo de dados.

No passo 1 se o dispositivo apresentar erros de comunicag¢do

Excecdo 01 ~ . D

com a web, o mesmo nao receberd a notificagao.

No passo 2 se o0 Usuario Dispositivo clicar no botdo
Excecao 02 Limpar nas notificagdes, o sistema ndo faz o processamento

da solicitagao recebida.

Pés-condigoes

Notificagdo recebida e encaminhada para replicagdo de dados.

3.2.1.2

Quadro 2 - Caso de uso UCO1

Configurar parametros de conexdo

Este caso de uso descreve como sdao configurados os parametros de conexdo do

dispositivo com o servidor. Detalhes deste caso de uso estdao descritos no Quadro 3.

UCO2 - Configurar Parametros de Conexdo

Descricao

Permite ao Sistema utilizador do framework Conﬁgunu
parametros de conexdo como nome do servidor de destino e
porta de conexao.

Pré-condic¢oes

Dispositivo e servidor devem ter acesso a web.

Cendrio principal

1. O sistema utilizador do framework informa
nome do servidor e porta de conexdo através da
classe ParameterReplication;

2. Sistema armazena as configuracoes;

3. O sistema framework solicita

conexdo via socket ao Servidor.

utilizador do

Excecdo 01

No passo 3 se a conex@o com o servidor falhar, o framework
ndo ird fixar as configuracoes repassadas.

Pés-condigdes

Configuracdes de conexdes com o0 servidor estabelecidas.

Quadro 3 - Caso de uso UC02
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Este caso de uso descreve como sao configurados os parametros de replicacdo do

framework. Detalhes deste caso de uso estdo descritos no Quadro 4.

UCO03 - Configurar pardmetros de replicacio

Descricao

Permite ao Sistema wutilizador do framework [/
servidor configurar a criptografia e o sentido da replicacao.

Pré-condic¢oes

Aplicacio com o framework deve estar instalada no
dispositivo.

Cendrio principal

1. O sistema utilizador do framework / Servidor
informa a chave de criptografia através da classe
ParameterReplication;

2. Sistema armazena a chave informada;

3. O sistema utilizador do framework / Servidor
informa se serd configurado como source ou target na
comunicagao.

4. Sistema configura a replicagdo para o0 modo escolhido

No passo 1 se a chave de criptografia informada for diferente

Excecao 01 entre dispositivo e Servidor, O sistema ndo conseguira
descriptograr a solicitacdo recebida.
No passo 3 se 0 Sistema utilizador do framework € O
Excecdo 02 Servidor forem configurados como source ou target, a

replicacdo de dados ndo ird funcionar.

Pés-condigdes

Parametros de replicacdo configurados.

Quadro 4 - Caso de uso UCO03

3.2.1.4 Consumir e processar transagoes

Este caso de uso descreve como as transacdes sdo consumidas e processadas durante a

replicacdo de dados. Detalhes deste caso de uso estdo descritos no Quadro 5.
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UC04 — Consumir e processar transagdes

Permite ao Sistema wutilizador do framework [/
Descricao Servidor consumir e processar transagdes recebidas do
banco de dados source.

1. servidor deve estar ativo;

2. Parametros de conexao devem estar configurados;
3. Parametros de replicacdo devem estar configurados.
1

O Sistema utilizador do framework no

Pré-condic¢des

dispositivo solicita o envio da replicacao de dados;

2. O framework do servidor recebe a solicitacdo e
estabelece a comunicacao;

3. O sistema utilizador do framework / Servidor
configurado como source 1nicia a transagdo de
replicacao;

Cendrio principal 4. O sistema utilizador do framework / Servidor
configurado como target recebe a transagao e aplica no
banco de dados;

5. O sistema utilizador do framework / Servidor
configurado como target retorna a confirmagdo da
replicacdo de dados;

6. O sistema utilizador do framework / Servidor
configurado como source encerra a replicagao.

No passo 4 se ocorrer erros ao aplicar a transacdo na base

Excecao 01 target, o framework ird retornar os registros com problemas

para a base source.

No passo 5 se o framework ndo receber resposta do sucesso da

replicacdo, a transacdo continuard pendente.

Pés-condigdes Recebimento da replicacdo de dados efetuado.

Quadro 5 - Caso de uso UC04

Excecao 02

3.2.1.5 Enviar e finalizar transacoes

Este caso de uso descreve como sao enviadas e finalizadas as transacdes da base de

dados source para target. Detalhes deste caso de uso estdo descritos no Quadro 6.
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UCO5 — Enviar e finalizar transacoes

Descricao

Permite ao Sistema utilizador do framework [/
Servidor enviar e finalizar transacoes.

Pré-condicoes

1. servidor deve estar ativo;
Parametros de conexdo devem estar configurados;

Cenario principal

2.

3. Parametros de replicacdo devem estar configurados.

1. O sistema utilizador do framework / Servidor
executa transagao SQL (insert , update e delete);

2. O framework adiciona as transacdes no banco de dados
after-image;

3. O sistema utilizador do framework / Servidor
solicita o inicio da replicacdo de dados através do
método startReplication();

4. O framework do dispositivo se conecta no servidor e
executa a replicacgao;

5. O sistema utilizador do framework / Servidor
recebe a confirmagdo da replicacdo

Excecao 01

No passo 2 se ocorrer algum erro de sintaxe no comando SQL,
0 framework ndo ird inserir as transagdes no after-image.

Excecao 02

No passo 5 se o framework nao receber resposta do sucesso da
replicagdo, a transagcdo continuard pendente.

Pés-condigdes

Envio da replicag¢do de dados efetuado.

Quadro 6 - Caso de uso UCO05

3.2.1.6  Retornar erros SQL

Este caso de uso descreve como sdo retornados os erros SQL ocorridos na replicagdao

de dados. Detalhes deste caso de uso estdao descritos no Quadro 7.

UCO06 — Retornar erros SQL

Descricao

Permite ao Sistema wutilizador do framework /[
servidor que sejam retornados os erros SQL da replicagdo.

Pré-condicoes

Servidor deve estar ativo;

Parametros de conexao devem estar configurados;
Parametros de replicagdo devem estar configurados;
Transacoes consumidas e processadas.

Cenario principal

e

O sistema utilizador do framework / Servidor

solicita os registros que apresentaram erros através do

método getReplicationError ();

2. O framework retorna os registros que apresentaram
erros na replicacao;

3. O sistema utilizador do framework / Servidor

trata os erros conforme suas regras de negdcio.

Pés-condigdes

Retorna os erros obtidos durante o sincronismo dos bancos.

Quadro 7 - Caso de uso UC06
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Este caso de uso descreve como ¢ iniciado o servidor de replica¢do. Detalhes deste

caso de uso estdo descritos no Quadro 8.

UCO7 — Iniciar servidor de replicagdao

Descricao

Permite ao servidor que o listener de replicagdo de dados
seja iniciado.

Pré-condigoes

Parametros de replica¢do devem estar configurados;

Cenario principal

1. O servidor faz a leitura dos parametros de replicagao;

2. O servidor solicita a ativacdo do listener através do
método startListenerReplication() ;

3. O framework inicia os servicos para replicacdo de
dados.

Pés-condigdes

Iniciado o servidor de replicacdo.

Quadro 8 - Caso de uso UCO7

3.2.1.8  Notificar dispositivo

Este caso de uso descreve como o servidor notifica os dispositivos. Detalhes deste

caso de uso estdo descritos no Quadro 9.

UCO8 — Notificar dispositivo

Descricao

Permite ao servidor que sejam notificados os dispositivos.

Pré-condicoes

1. servidor deve estar ativo;
Parametros de conexdo devem estar configurados;

Cenario principal

O servidor solicita o envio de notificacdes;
O framework envia a notificacdo através do método
sendMessage();

3. O servidor recebe a confirmacio do envio.

2.
3. Parametros de replicacdo devem estar configurados.
1
2

Excecao 01

No passo 3 caso ocorra algum erro de comunicacdo com o
servidor da Google no envio da notificagdes, o framework nao
ird enviar as notificagdes.

Pés-condigoes

Envia notificacdes para os dispositivos.

Quadro 9 - Caso de uso UC0O8

3.2.2  Diagrama de classe

A seguir serdo mostrados os diagramas de classe, primeiramente uma abordagem

na



diagramacao do framework no dispositivo, em seguida o servidor.

3.2.2.1 Diagrama de classes do dispositivo
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Neste item serdo descritos os pacotes componentes do framework desenvolvido para o

dispositivo. Na Figura 5 é possivel visualizar os pacotes que compdem a aplicagao.

class

br.comfernandoklock.crypto |

br.com fernandoklock database |

EBaseEd

CryptographyAES

DB M=nipulate

Data

)
|
|

br.zam fernandoklock replication

SocketClient

FParameter Replication

C20MReceiver

FarameterCZ0M tanager Replication

v

com.google android.c2dm |

C20Messaging

CZ20MEBaseRecaiver

CZDMEBroadcastReceiver

Figura 5 - Diagrama de pacotes do dispositivo

3.2.2.1.1 Pacote com.google.android.c2dm

Este pacote € responsavel por prover os recursos necessdrios para o funcionamento do

push. A Figura 6 mostra com mais detalhes o pacote com.google.android.c2dm.
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class com.google.android.c2dm /

C20OMEaseReneiver CZ20MEBroadoast Receiver
CZDM_RETRY : Strin + onRecejveContext, Intent) : woid

REGISTRATION CALLBACK INTENT: String

C2DM_INTEMT: String
senderld: String

C20Me==aging

+ CZO0MBazeReceivenString)

#  orffessageCortext, frbemt) o woid - EXTRA_SENDER: Sting

+  orEmonCortert, Stieg) - woid - EXTRA_APPLICATION _PEHDING INTEMT: Sting
+ onRegistered(Context, String) : void - REQUEST UHREGISTRATION INTENT: String

+ onlnregisterad(Contesd) : waid - REQUEST_REGISTRATION_INTENT: Sting

+ onHandlelntentIntent) : void - LAST_REGISTRATION_CHAMGE: Sting

+ mnintentinSemiceContext, Intent) : void - GEF_PACKAGE: Sting

handleRegistration(Contexdt, Intent) : woid PREFERENCE: String

registenConte:t, String) : woid
unregistenContext) : woid

getRegistrationld : String
getlastReqgistrationChange : lang

clearRegistration|d(Conte:t) : woid
setRegistrationldiConte:t, String) : void

+ o+ o+ o+ 4+

Figura 6 - Diagrama de classe do pacote com.google.android.c2dm

A classe c2pMessaging € responsdvel pelo registro da aplicacdo no servidor Google
onde deixa a aplicacdo elegivel a receber notificacdes externas. Esta solicitacdo € gerada
através do método register (), obtendo uma identificacdo. Para a remog¢do deste registro no
servidor, o utilizador do framework devera invocar o método unregister ().

A classe C2DMBroadcastReceiver recebe as mensagens C2DM no método
onReceive(), € repassa a solicitacio para o método runIntentService() da classe
C2DMBaseReceiver. J& a classe c2DMBaseReceiver € uma classe abstrata responsdvel por
manipular o corpo das mensagens recebidas via push, verificando se é uma mensagem de
registro, uma mensagem de remog¢do de registro ou uma mensagem de notificacdo. Para o
recebimento de uma mensagem de registro a classe solicita 0 método onRegistered() € para
remocao de registro o onUnregistered(), sendo que os mesmos irdo executar na classe que

herda a c2pMBaseReceiver. Caso a mensagem recebida seja apenas de notificacdo, a classe

repassa para o0 método onMessage().

3.2.2.1.2 Pacote br.com.fernandoklock.replication

Pacote responsdvel por sincronizar as bases de dados source e target. As classes
componentes deste pacote fazem a conexdo entre o framework do dispositivo e do servidor, a
replicacdo de dados entre as bases e parametrizacdo dos servicos utilizados para a replicagdo.

A Figura 7 mostra com mais detalhes o pacote br.com. fernandoklock.replication.
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Figura 7 - Diagrama de classe do pacote br.com. fernandoklock.replication
A classe ManagerReplication faz o controle da replicacdo de dados e aplica os
dados repassados entre o servidor e o dispositivo. Além disso, esta classe armazena todas as
transacdes efetuadas no banco SQLite do dispositivo através do método
addRegistryReplication (), para que os dados possam ser represados quando o dispositivo
ndo estd conectado na web.
A classe ParameterReplication € responsdvel por armazenar as configuragdes de

replicacdo informadas pelo utilizador do framework. Ja a classe socketClient faz a conexdo
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do dispositivo com o servidor para que a replicacdo de dados seja efetuada. Todos os dados
replicados através do socket s@o recebidos da classe ManagerReplication.

A classe c2pMReceiver € responsdvel por manipular as mensagens recebidas pelo
servidor da Google.

Quando o registro € feito no servidor Google € reservado uma espécie de ticket que é
enviado para o dispositivo confirmando o registro. Nesse momento a classe C2DMReceiver
intercepta o registro através do método onRegistered() € envia o ticket recebido para o
servidor, que o mantém para futuras notificacdes. Além do método onRegistered (), a classe
herda os métodos onMessage (), onError () e onUnregistered() da classe
C2DMBaseReceiver. No recebimento da mensagem pelo método onMessage () sdo geradas as
notificagdes, chamando o método criaNotificacao(), para que as mesmas possam Ser
visualizadas pelo usudrio da aplicacgdo.

A classe Parameterc2pM € responsdvel por armazenar as configuragdes para criar a
notificacao no dispositivo. Os métodos getNameMessageReceive () e
getTitleMesageReceive () armazenam a mensagem e o titulo, respectivamente, da

notificacdo criada.

3.2.2.1.3 Pacote br.com.fernandoklock.crypto

Este pacote contém as classes responsdveis por aplicar a criptografia nos dados
enviados e recebidos no dispositivo. A Figura 8 mostra com mais detalhes o diagrama de

classes do pacote br.com. fernandoklock.crypto.

class br.comfernandoklock.crypto ,/J

Easegd
STANDARD ALFHABET: byte freadOnly}
DECODE: int{readOnly} CryptographyAES
EHCODE: int{readOnly}
bec LINE_LEWGTH: int{readdnlyl - chave: byte]]

STANDARD DECODABET: byte freadOnlyl

+ CryptographyAESibyt=)
decode(Sting) : byte] gl gl veid
encodeBytecbytel]) : String + decifranString) : void
decodeToFlle(String, String) : vaid
ancodeToFlle(String, byvie[]d : woid

4l

+ 4+ o+ o+

Figura 8 - Diagrama de classe do pacote br.com.fernandoklock.crypto

A classe Base64 € responsdvel por padronizar a formata¢do dos dados, transformando
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os bytes cifrados e decifrados em texto para ser transmitido.
A classe cryptographyaEs € responsavel por cifrar e decifrar os dados, utilizando o

algoritmo de criptografia simétrica chamado de AES.

3.2.2.14 Pacote br.com. fernandoklock.database

Este pacote é responsdvel por manipular os dados solicitados pelo utilizador do

framework no banco de dados da aplicacdo. A Figura 9 mostra com mais detalhes o pacote

br.com.fernandoklock.database.

class br.comfernandoklock database /

DBMaripulafe

- repltdanager ManagerReplication
Lota - db: SOLiteDatabase

context: Context

dbMame: String
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nameColumn: Arraylist< String=
valueCalumn: ArrayList<String=

e + DEII'u1anipuIatfa(F'arar!'ueterﬂgplication. S?ring) .
nameTable: Sting + .selectF-!eg(Stnng. String, String) : ArmayList<String=
+ insefReg(lata): long
+ [Data(String, ArayList<String =, ArayList<String=, ArayList<Integear=) e celeRag(Sting, St.nng) :_mt
+ gethameTable): Sting + updatel-'-.feg(l[)ata. String) : |nt. .
+ gefualueColumng : AnayListeStings + getRepr.atm.nErer : Arrar:.rLlst{Stnng}
+  getTypelolumnd) : Amraylist<integers L CIEErREP_“H_mnE”M;) Sk
+ getMameColumn() : ArayList<Sting= i stadRelecathnO:Wld
+ getNiColumns) : int +  gethb(): SQL|teDatabase
+  cloge(): woid
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+  iz0pen() : void

Figura 9 - Diagrama de classe do pacote br . com. fernandoklock.database
A classe pata € responsdvel por padronizar os dados que serdo repassados para
atualizacdo e inser¢ao de registros no banco SQLite. Cada registro da base de dados é
representado por um objeto pata no framework.
A classe pBManipulate € uma classe abstrata na qual o desenvolvedor ird utilizar para
manipular as queries e transacdes no banco de dados, através dos métodos selectReg(),
insertReg (), updateReg () € deleteReg(). Além disso, a classe fornece os métodos para

iniciar a replicagdo e recuperar possiveis erros ocorridos durante o sincronismo das bases.
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3.2.2.2 Diagrama de classes do servidor

Neste item serdo descritos os pacotes componentes do framework desenvolvido para o
servidor. Grande parte das funcionalidades desenvolvidas no dispositivo estdo implementadas
no servidor, entretanto sua codificacdo apresenta algumas varidncias. O pacote
br.com.fernandoklock.crypto ndo serd abortado nesta sessdo, pois as classes sao
idénticas as desenvolvidas no dispositivo que ja foi apresentado anteriormente. Na Figura 10 é

possivel visualizar os pacotes que compdem a aplicacao.

class

br.com fernandoklock.crypto |

Basegd CryptographyAES

M

br.com fernandoklock.replication |

Soc ket Serwver Farameter Replication

Farameter CZ0OM

MotifyClient C2 Ok Manager Replication

br.com fernandoklock.database |

DEManipulate

Figura 10 - Diagrama de pacotes do servidor

3.2.2.2.1 Pacote br.com.fernandoklock.database

Este pacote € responsdvel por manipular os dados do banco SQLite do usudrio no
servidor via Java DataBase Connectivity (JDBC).

A Figura 11 mostra com mais detalhes o pacote br.com.fernandoklock.database.
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class br.com fernandokloc k. database /

DEM=anipulate

connDB: Connection
smbB: Statement
replbdanager. ManagerReplication
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deleteReq(String, String) : woid

updateReqgiString, String, String) : woid
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Figura 11 - Diagrama de classe do pacote br . com. fernandoklock.database
A classe abstrata DBManipulate prove os recursos necessarios ao desenvolvedor para
acessar a base de dados, através dos métodos selectReg(), insertReg(), updateReg() €
deleteReg (). Além disso, através dela o desenvolvedor poderd solicitar a abertura do
listener no servidor, com o método createlListenerReplication() € solicitar o envio de

notificagdes para o dispositivo, com 0 método notifyForReplication().

3.2.2.2.2 Pacote br.com.fernandoklock.replication

Este pacote € responsavel por gerenciar a replicacdo de dados do servidor, solicitar as
notificagdes aos dispositivos, parametrizar as configuracdes de replicacdo e das notificagoes.

A Figura 12 mostra com mais detalhes o pacote br.com.fernandoklock.replication.
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Figura 12 - Diagrama de classe do pacote br . com. fernandoklock.replication

A classe ManagerReplication faz o controle da replicacao de dados através da troca
de rags entre os hosts participantes do sincronismo e aplica os comandos SQL transmitidos
nas base de dados. Além disso, a classe gerencia a thread que inicia o servidor de replicagao,
através do método createlistenerReplication (), possibilitando a conexdo do dispositivo
para efetivar a replicacdo de dados. Os métodos retRegistryC2DM(), addRegistryC2DM () €
clearRegistryC2DM() manipulam o banco de dados do framework para gerenciar o
recebimento do ticket C2DM, que o dispositivo envia ao servidor para solicitar as
notificacdes. J4 a classe ParameterReplication € responsdvel por armazenar as
configuragdes de replicacdo informadas pelo utilizador do framework.

A classe Parameterc2pM € responsdvel por armazenar as configuragdes para que o
servidor possa enviar notificacdes aos dispositivos. Outra classe relacionada € a
NotifyClientC2DM, cujo objetivo é notificar os dispositivos com o envio da mensagem via

push, assim o servidor informa o aplicativo de que hd dados a serem sincronizados entre os
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bancos. O método sendMessage () faz uma requisicdo HTTP ao servidor da Google.
A classe socketserver € uma thread que recebe e envia os dados transferidos do
dispositivo para o servidor. Todas as informagdes recebidas nesta classe sdo repassadas para a

classe ManagerReplication, que ird aplicar a requisi¢do solicitada.

3.2.3  Diagrama de atividades

A Figura 13 mostra o diagrama de atividades da rotina completa de notificacdes do

servidor para o dispositivo.

Diagrama de Atividades /

Erwiar Notificagdo
Inicio
Raceber Notificagdo

Limpar Hotificagao Abrir Notificagdo

(Processar Hetificagdo )

~@)< |

Figura 13 - Diagrama de atividades de notificagdes
A primeira operacdo é o envio de notificacdo por parte do servidor, onde € solicitado
ao servidor C2DM da Google a notificagdo ao dispositivo moével. Apds isto, o dispositivo
movel recebe a notificagdo e apresenta na aba de notificacdes do Android o evento. O usuério
do dispositivo pode optar em limpar a notificacdo, finalizando o processo, ou abrir a
notificacdo onde serd solicitado o processamento da mensagem para a aplicagdo responsavel

pelo evento.
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3.2.4  Diagrama de seqiiéncia

O diagrama de seqiiéncia da Figura 14 mostra a intera¢do do Sistema utilizador do
framework com o framework na replicacao de dados do dispositivo, nos casos de uso uc04 e

Uco5.
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Figura 14 - Diagrama de seqiiéncia da replicacdo de dados

O sincronismo entre as bases de dados € iniciado pelo Sistema utilizador do
framework através do método startReplication() da classe DBManipulate, que faz a
interface do desenvolvedor com o framework. Apds a solicitacdo da replicacdo, a classe
RelicationManager recupera os registros a serem replicados no after-image, com o método
retRegistryReplication(), € solicita a cifragem dos mesmos através do método cifra ()
na classe Cryptographyaes. Com isso, temos os dados cifrados e prontos a serem enviados
via socket.

Como o dispositivo mével € um cliente socket, o envio dos dados € solicitado para a
classe SocketClient. Todas as chamadas para a comunicacdo entre os frameworks sao

iniciadas pela classe ManagerReplication. O método enviabDados() faz o envio dos
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comandos SQL ao servidor, ja& os métodos addRegistryBaseTarget() €
ApplyBaseTarget () sdo responsaveis por aplicar os registros SQL no banco de dados local

utilizado pelo framework.

3.3 IMPLEMENTACAO

A seguir sdo descritas as técnicas e ferramentas utilizadas na implementacdo, bem
como detalhes das principais classes e rotinas implementadas durante o desenvolvimento da

aplicacdo.

3.3.1 Técnicas e ferramentas utilizadas

O desenvolvimento do sistema proposto foi efetuado em duas partes, paralelas e
interligadas por um servico socket. As funcionalidades propostas foram desenvolvidas em um
aplicativo cliente, a ser executado na plataforma Android. A parte que atende ao servidor foi
desenvolvida em Java SE, utilizando um server socket para comunicar-se com aplicacdo do
dispositivo.

O desenvolvimento da replicacdo de dados usando push notification foi desenvolvido
na linguagem Java com a API de desenvolvimento do Android na versdo 2.2, também
conhecida por Froyo (ver secdo 2.5). O ambiente de desenvolvimento utilizado foi o Eclipse
com o conjunto de plugins do Android Development Tools (ADT). Para a execucdo e a
depuracdo da aplicagdo também foi utilizado um dispositivo smartphone da fabricante
Motorola chamado Milestone que possui o sistema operacional Android Froyo.

Para o framework do servidor foi utilizado o banco SQLite através da interface JDBC
para os controles internos da aplicagc@o e para utilizagdo do banco de dados local do usudrio.

Nas requisi¢des push foi utilizado o protocolo HTTP com a URL de requisi¢cdo da Google.
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3.3.2  Preparando ambiente Android para push

O arquivo AndroidManifest.xml possui informacdes necessdrias para as aplicagdes
Android executarem. Para utilizar o servi¢o de push notification da Google, a aplicagdo deve
manter um servico de registro no servidor da Google. Este servi¢o indica ao servidor que a
aplicacdo estd apta para receber notificacdes. No Quadro 10 € exibido trecho de c6digo XML

que informa pelo manifest qual servico faz o papel de receptor de notificacoes.

<receiver android:name="com.google.android.c2dm.C2DMBroadcastReceiver"
android:permission="com.google.android.c2dm.permission.SEND">
<intent-filter>
<action android:name="com.google.android.c2dm.intent .RECEIVE" /
<category android:name="br.com.fernandoklock.replication" />
</intent-filter>
<intent-filter>
<action android:name="com.google.android.c2dm.intent.REGISTRATION"/>
<category android:name="br.com.fernandoklock.replication" />
</intent-filter>
</receiver>

Quadro 10 — Fragmento do manifesto para indicar a classe receptora de notificagdo
Ap6s indicar para o Android qual serd a classe que consome as notificagdes, deve ser
indicado que a aplicacdo tem permissdo para registrar e receber as mensagens, € também que
pode manipular a mensagem. O Quadro 11 mostra como sdo declaradas as permissdes no
manifesto através das tags uses-permission, sendo que cada uma delas representa um tipo de

permissao distinta.

<!—-— Somente esta aplicacgao pode receber as
mensagens e registrar o resultado ——>
<permission
android:name="br.com. fernandoklock.replication.permission.C2D_MESSAGE"
android:protectionLevel="signature"”
/>
<uses-permission
android:name="br.com. fernandoklock.replication.permission.C2D_MESSAGE"
/>
<!--Esta aplicacdo tem permissdo para registrar e
receber notificagdes —-—>
<uses-permission
android:name="com.google.android.c2dm.permission.RECEIVE"

/>

Quadro 11 — Fragmento do manifesto de permissao da aplicacdo para notificagdo
Apo6s configurada, a aplicagdo deve iniciar o processo de registro no servidor C2DM
da Google para receber um ticket que representa o dispositivo na Google e enviar esse ticket

ao servidor, assim o servidor pode enviar futuras notificacdes. O Quadro 11 mostra o trecho
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de cddigo onde € iniciado o servigo de registro do dispositivo, sendo que o pardmetro
senderId representa a conta do utilizador do framework na Google e o objeto Context

representa o pacote no qual a aplicacao esta rodando.

public static void register (Context context, String senderId) {
Intent registrationIntent = new Intent (REQUEST REGISTRATION_INTENT) ;
registrationIntent.setPackage (GSF_PACKAGE) ;
registrationIntent.putExtra (EXTRA APPLICATION_PENDING INTENT,
PendingIntent.getBroadcast (context, 0, new Intent(), 0));
registrationIntent.putExtra (EXTRA SENDER, senderId);
context.startService (registrationIntent);

}

Quadro 12 — Fragmento de cédigo para disparo de registro de notificagio
Com o servigo de registro iniciado, entra em a¢ao a classe que faz o papel de receptora,
C2DMBroadcastReceiver, definida no manifesto. Essa classe intercepta pelo método
onReceive () todos os dados enviados do servidor da Google para aplicacdo. No Quadro 13
segue o trecho de codigo que captura as mensagens enviadas para o dispositivo. Todos os
dados recebidos sdo encaminhados para a classe c2DMBaseReceiver que faz o tratamento

especifico de cada solicitagdo.

public final void onReceive (Context context, Intent intent) {
C2DMBaseReceiver.runIntentInService (context, intent);
setResult (Activity.RESULT _OK, null /* data */, null /* extra */);
}

Quadro 13 - Recebimento de notificacio na classe C2DMBroadcastReceiver
ApO6s o recebimento das mensagens, a classe C2DMBroadcastReceiver faz a chamada
do método onHandleIntent () na classe c2DMBaseReceiver. No Quadro 14 segue o trecho
de cédigo que faz o tratamento das mensagens recebidas. Dentro do processamento temos:
processamento de notificacdo recebido através da tag C2DM_INTENT e processamento de
registro de notificacao recebido através das tags C2DM_RETRY /
REGISTRATION_CALLBACK_INTENT. O registro de notificacdo € responsavel por enviar para o

servidor o ticket do servidor Google que deve ser usado para envio de notificacoes.
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public final void onHandleIntent (Intent intent) {
try {
Context context = getApplicationContext () ;
if (intent.getAction().equals (REGISTRATION CALLBACK_ INTENT)) {
handleRegistration(context, intent);
} else if (intent.getAction() .equals(C2DM _INTENT)) {
onMessage (context, intent);
} else if (intent.getAction().equals(C2DM _RETRY)) {
C2DMessaging.register(context, senderId);
}
} finally {

mWakeLock.release () ;
1

Quadro 14 - Tratamento das mensagens recebidas na classe C2DMBaseReceiver

O processo de registro retorna um ticket que deve ser redirecionado para o servidor que
geraré notificacdes. O processo de envio para o servidor € feito pela classe SocketClient no
método registrac2bMServer () através de uma conexao socket.

O consumo de notificacdes no dispositivo gera um alerta na drea de notificagdes,
mostrando que o servidor deseja sincronizar dados com a aplicacdo. No Quadro 15 €
demonstrado o trecho de cddigo de geracdo de notificacdo para Android. Através dos objetos
Notification € NotificationManager sd0 repassados os parametros necessarios para a
notificacdio como o titulo, descricio e frame que deverd ser aberto, representados

respectivamente por dsTitleC2DM, dsMessageC2DM € nmAplication.

private void criaNotificacao(Context ctx, String evento) {

NotificationManager notificationManager = (NotificationManager)
ctx.getSystemService (Context .NOTIFICATION_SERVICE) ;

Notification notificacao = new Notification(R.drawable.icon,

this.dsTit1leC2DM, System.currentTimeMillis());

notificacao.flags |= Notification.FLAG_INSISTENT;

notificacao.flags |= Notification.FLAG _AUTO_CANCEL;

Class classe = null;

try {

classe Class.forName(this.nmAplication);

} catch (ClassNotFoundException e) {

e.printStackTrace();

return;
}
PendingIntent p = PendingIntent.getActivity(ctx, 0, new

Intent (ctx.getApplicationContext (), classe), 0);
notificacao.setLatestEventInfo(ctx, this.dsTitleC2DM,
this.dsMessageC2DM + evento, p);

notificacao.vibrate = new long([] { 100, 1000, 1000, 1000 };
notificationManager.notify(R.string.app _name, notificacao);

}

Quadro 15 — Geracao de notificagdo Android
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3.3.3  Envio de notificacdes para o dispositivo Android pelo servidor

No servidor foi implementado o envio de notificagdes, conforme regra da replicagdo de

dados definida para o framework, pré-requisito para o envio € possuir o ticket do dispositivo.

Isto € feito apenas porque o envio € solicitado para um servidor da Google de C2DM. Com o

ticket, recebido pelo dispositivo, o servidor precisa primeiramente de uma sessdo autenticada

no

servidor Google. No Quadro 16 é demonstrado um trecho de cédigo de captura de sessao

com servidor Google de C2DM. Dentro da lista de objetos NamevaluePair sdo repassados os

parametros de autenticagao, solicitados via HTTP.

}

public String getAuthentification() {

HttpClient client = new DefaultHttpClient();
HttpPost post =
new HttpPost ("https://www.google.com/accounts/ClientLogin");
try {
List<NameValuePair> nameValuePairs =
new ArrayList<NameValuePair>(1l);
nameValuePairs.add (new BasicNameValuePair ("Email",
this.paramC2DM.getEmail ()));
nameValuePairs.add (new BasicNameValuePair ("Passwd",
this.paramC2DM.getPasswd()));
nameValuePairs.add (new BasicNameValuePair ("accountType",
this.paramC2DM.getAccountType()));
nameValuePairs.add (new BasicNameValuePair ("source",
"Google—-cURL-Example"));
nameValuePairs.add (new BasicNameValuePair ("service", "ac2dm"));

post.setEntity (new UrlEncodedFormEntity (nameValuePairs));
HttpResponse response = client.execute (post);

BufferedReader rd = new BufferedReader (
new InputStreamReader (response.getEntity().getContent()));

String line = "";

while ((line = rd.readLine()) != null) {
if (line.startsWith ("Auth=")) {
return line.substring(5, line.length());

}
}

} catch (Exception e) {
return "";

return "";

Quadro 16 — Requisitando token de autenticag@o no servidor C2DM.

Com a autenticac¢do recebida, agora o servidor pode mandar uma notificagdo para o

dispositivo. O Quadro 17 mostra o envio de notificacdes aos dispositivos, sendo que para cada
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identificador recebido do dispositivo movel o servidor faz uma solicitagio HTTP com o

Google C2DM e o envia através da tag PARAM_REGISTRATION_ID.

public void sendMessage () throws Exception ({
ArrayList<String> authDispositivos =
this.replManager.retRegistryAndroidC2DM() ;

if (authDispositivos == null)
return;
for (String auth_android : authDispositivos) {

System.out.println("Started");
String auth_key = getAuthentification();

if (auth_key.trim() .equalsIgnoreCase("")) {
throw new Exception("Nao foi possivel autenticar" +
" no servidor da google.");

}

StringBuilder postDataBuilder = new StringBuilder () ;

postDataBuilder.append (PARAM REGISTRATION_ID) .append("=").
append (auth_android) ;

postDataBuilder.append ("&") .append (PARAM COLLAPSE_KEY) .

append ("=") .append ("0") ;

postDataBuilder.append ("&") .append("data.payload") .append ("=").

append (URLEncoder .encode ("Lars war hier", UTFS8));

byte[] postData = postDataBuilder.toString() .getBytes (UTFS8);

URL url = new URL ("http://android.clients.google.com/c2dm/send") ;
HttpURLConnection conn = (HttpURLConnection)url.openConnection();
conn.setDoOutput (true) ;
conn.setUseCaches (false) ;
conn.setRequestMethod ("POST") ;
conn.setRequestProperty ("Content-Type",
"application/x-www—form-urlencoded") ;
conn.setRequestProperty ("Content-Length",
Integer.toString(postData.length));
conn.setRequestProperty ("Authorization",
"GoogleLogin auth=" + auth_key);

OutputStream out = conn.getOutputStream();
out.write(postData);
out.close();

Quadro 17 — Envio de notifica¢do push para dispositivo
No envio da notificagdo o ticket € informado no parametro PARAM_REGISTRATION_ID €
para poder se comunicar respeitando a seguranca do servidor da Google, é enviado o token de

autorizacdo onde deve ser requisitado junto ao servidor como ja explicado anteriormente.
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3.3.4  Criptografia simétrica AES

Através da criptografia simétrica AES o framework do dispositivo e do servidor cifram
e decifram os dados transferidos a fim de estabelecer um padrao de seguranca no sincronismo
das bases de dados. A chave de criptografia deve ser idéntica no servidor e no dispositivo,
sendo que a mesma deve ser informada no momento em que a classe ParameterReplication
€ instanciada. O tamanho da chave de criptografia utilizada pode variar de acordo com o nivel
de seguranca que o desenvolvedor deseja utilizar na aplicacao, aplicando ao algoritmo chaves
de 128, 192 ou 256 bits. A aplicacdo utiliza a API javax.cripto e ndo apresenta um
mecanismo para transferéncia das chaves entre os integrantes da replicacao.

Ao cifrar ou decifrar algum dado o framework utiliza a classe Base64 para padronizar
o texto a ser transferido e recebido, com objetivo de ndo apresentar problemas com diferentes
padrdes de string, como Unicode Transformation Format 8-bit (UTF-8) e American Standard
Code for Information Interchange (ASCII). O Quadro 18 mostra com mais detalhes a
utilizacdo da criptografia simétrica AES na aplicacdo. Através do objeto SecretKeySpec Sa0
repassadas a chave de criptografia e a string contendo o algoritmo de criptografia que serd
utilizado. Ap06s isto € instanciado o objeto cipher que fard a cifragem/decifragem dos dados

com a chamada do método doFinal ().

public static String cifrar(String value) throws Exception {
String retorno = null;
SecretKeySpec spec = new SecretKeySpec (chave, "AES");
AlgorithmParameterSpec paramSpec = new IvParameterSpec (new byte[l6]);
Cipher cifra = Cipher.getInstance("AES/CBC/PKCS5Padding") ;
cifra.init (Cipher.ENCRYPT MODE, spec, paramSpec);

byte[] cifrado = cifra.doFinal (value.getBytes());
retorno = Base64.encodeBytes(cifrado);
return retorno;

}

public static String decifrar(String cifra) throws Exception {
String retorno = null;
SecretKeySpec skeySpec = new SecretKeySpec(chave, "AES");
AlgorithmParameterSpec paramSpec = new IvParameterSpec (new byte[l1l6]);

byte[] decoded = Baseb64.decode(cifra);

Cipher cipher = Cipher.getInstance("AES/CBC/PKCS5Padding") ;
cipher.init (Cipher.DECRYPT MODE, skeySpec, paramSpec);
retorno = new String(cipher.doFinal (decoded)) ;

return retorno;

Quadro 18 - Utilizacao da criptografia simétrica AES
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A mesma implementacdo de criptografia utilizada no dispositivo moével foi
disponibilizada para o servidor, entretanto € o servidor que define qual o nivel de seguranca
utilizada no canal de comunicacdo. Caso o framework do dispositivo informe um tamanho de
chave diferente do servidor, a replicacdo nao podera ser estabelecida. Esta funcionalidade foi
disponibilizada para que o utilizador do framework possa garantir um nivel de seguranga da

replicagdo de dados no dispositivo movel.

3.3.5 Utilizacao do socket para transferéncia de dados

Os frameworks do dispositivo e do servidor utilizam a tecnologia socket para criar o
canal de comunicacdo na replicagdo dos bancos de dados. O servidor conta com uma thread
na classe socketserver, responsavel por prover os acessos ao dispositivo. Além de receber
os dados de sincronismos das bases, o socket recebe as requisi¢cdes de registros push
notification dos dispositivos, para que o servidor possa enviar as notificagdes. O Quadro 19

mostra um trecho de cédigo da implementacdo socket no servidor.

serverSocket = echoServer.accept();
is = new DatalnputStream(serverSocket.getInputStream());
os = new DataOutputStream(serverSocket.getOutputStream());

ArrayList<String> dadosLidos = new ArrayList<String>();
String dadolLido = is.readUTF();

if (dadolLido.equals(this.paramReplication.tamanhoChave())) {
os.writeUTF ("OK") ;
} else {
os.writeUTF ("NOK") ;
is.close();
os.close();
continue;

dadolLido = is.readUTF () ;

if ((dadoLido.equals ("BeginReplicationSource") &&
this.paramReplication.isPassiveServer () )y |
(dadoLido.equals ("BeginReplicationTarget") &&

'this.paramReplication.isPassiveServer()) ) {
0s.writeUTF ("OK") ;
} else {
0s.writeUTF ("NOK") ;
is.close();
os.close();
continue;

Quadro 19 - Trecho de c6digo da implementacdo socket do servidor
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Ja no dispositivo a utilizacdo do socket funciona como cliente, sendo que o mesmo se
conecta no servidor e efetua a transferéncia dos dados. Durante todas as transferéncias de
dados, o dispositivo e o servidor trocam tags para informar o tipo de solicitagdo de replicagao,
como por exemplo, a fag BeginReplicationSource informando que uma requisi¢do para
transacdo de um banco source estd sendo solicitada. Além disso, na utilizagdo da classe
SocketClient sdo geradas excecoes através do recebimento das tags NOK, informando que os
frameworks estdio com a mesma configuracdo de sincronismo ou que as chaves de
criptografias sdo distintas. O Quadro 20 mostra o trecho de c6digo da implementagdo socket

no dispositivo.

SocketAddress sockaddr = new InetSocketAddress (addr,
this.paramReplication.getNrPortHost ());

smtpSocket = new Socket();
smtpSocket.connect (sockaddr, 2000);

new DataOutputStream(smtpSocket.getOutputStream());
new DatalInputStream(smtpSocket.getInputStream());

os
is

dadolLido = is.readUTF () ;

if (dadoLido.equals ("NOK")) {
throw new Exception("Chaves de criptografia incompativeis!");

}

if (!this.paramReplication.isPassiveClient()) {
dadosSync = this.replManager.retDataSync();
os.writeUTF ("BeginReplicationSource") ;
dadolLido = is.readUTF () ;

if (dadoLido.equals ("NOK")) {

throw new Exception("Server e Client de replicacao"
" estao configurados como SOURCE!");

}

for (String dadoSync : this.dadosSync) {
0s.writeUTF (dadoSync) ;

0s.writeUTF ("EndOfTransmission");

this.replManager.returnReplication(errorReplication, dadosLidos);

Quadro 20 — Trecho de c6digo da implementacdo socket no dispositivo
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3.3.6  Gerenciamento da replica¢do de dados

O framework criado disponibiliza ao desenvolvedor a escolha de qual sera o sentido da
replicacdo de dados entre os equipamentos contidos no canal de comunicagdo socket. Tanto o
dispositivo mdvel como o servidor podem ser utilizados como base source e target. Quando
um dos frameworks é configurado para agir como source o mesmo habilita as fungdes de
after-image, que funciona como uma base de dados de transacdes ja efetivadas durante a
utilizagdo do banco local. Ao executar uma rotina de inser¢cdo de dados, por exemplo, as
informacdes sdo armazenadas no banco local e no banco after-image da replicacdo, para que
possam ser replicadas na base farget. Quando o sistema utilizador do framework solicita a
replicacdo de dados, o banco source faz a leitura dos dados existentes no after-image e retorna
para a classe ManagerReplication, que encaminha as solicitacdes ao envio por socket.

A base de dados rarget somente recebe as transacdes executadas no banco source e as
aplica. No caso em que o banco farget for o dispositivo moével, os comandos SQL sao
divididos em fokens para serem inseridos no objeto ContentValues do Android. Isto se faz
necessario, pois os comandos delete, update e insert apresentam modos distintos de
implementagdo. Sendo assim, cada comando enviado via socket é analisado e encaminhado
para sua respectiva operagdo no banco de dados. O Quadro 21 mostra a analise para a

execu¢do do comando update, sendo que cada token da string recebida é verificado para

montar os parametros que serao repassados ao método update ().



while (tokens.hasMoreTokens()) {
String token = tokens.nextToken();

if (Pattern.compile("update", Pattern.CASE INSENSITIVE)
.matcher (token) .find()) {
continue;

if (Pattern.compile("set", Pattern.CASE_INSENSITIVE)
.matcher (token) .find()) {
clausula_set = true;
continue;

if (Pattern.compile("where", Pattern.CASE INSENSITIVE)

.matcher (token) .find()) {
clausula_where = true;
clausula_set = false;
continue;

if (clausula_set) {
set += " " + token;
continue;

if (clausula_where) {
where += " " + token;
continue;

}

tabela = token;

ContentValues cv = new ContentValues();

String vet_column_alter[] = set.split(",");

for (int i = 0; i < vet_column_alter.length; i++) {
String vet_update[] = vet_column_alter[i].split("=");
cv.put (vet_update[0] .trim(), vet_update[l].trim());

result = this.dbManipulate.getDb () .update(tabela, cv, where,

new Stringl[]

Quadro 21 - Anélise para execuc¢do do comando update
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Caso ocorram erros durante as atualizacdes dos registros, 0s mesmos sao retornar a

base source para que possam ser adicionados ao log de erros.

3.3.7  Operacionalidade da implementacdo

Para demonstrar a operacionalidade do framework foi desenvolvida uma aplicacdo de

demonstracdo para o dispositivo modvel e para o servidor, a fim de explorar todas as
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funcionalidades disponibilizadas. Serdo apresentadas imagens da aplicacdo no simulador
utilizado para o desenvolvimento.

Antes de iniciar o desenvolvimento da aplicac¢do, o desenvolvedor deverd importar sua
base de dados no projeto dos frameworks, tanto no dispositivo mével quanto no servidor.
Além de sua base de dados, o desenvolvedor deverd copiar também a base de dados
ReplicationDB, que faz os controles para a replicacdo de dados. A Figura 15 mostra o local

onde as bases de dados deverdo estar para o funcionamento do framework.

Projeto Android Projeto Servidor
¥ S TCCFernandoklock Y'J_'—“,'-ServerFuthepl
¥ e ¥ i#src
> fEf br.com.fernandoklock.ControlApplication 14 _.33 br.com.fernandokiock.crypta
> _,"E br.com.fernandoklock.crypto ¥ 8 br.com.fernandoklock.database
» [H br.com.fernandoklock.database ¥ [ br.com.fernandaklock.replication
> IE br.com.fernandoklock.ModelApplication [ 3 EE br.com.fernandoklock.views
> ,-_:33 br.com.fernandoklock.replication P = JRE System Library [JavaSE-1.6]
> l";E br.com.fernandoklock.views P =3, Referenced Libraries
b £ com.google.android.c2dm B = lib
b @B gen (Generated Java Fils]
- Ao 2.2
[ Basses |

|=| FurbDE
|=| ReplicationDB
P = database
b= lib
| 4 C'E‘; res
1] AndroidManifest.xmil
=| default.properties
\Z| proguard.cfg

Figura 15 - Localizacdo das bases de dados SQLite no projeto
Para melhor entendimento da utilizagao do framework, sera detalhada a implementacao
realizada na aplicagdo de teste. Tanto no dispositivo como no servidor o desenvolvedor
deverd criar uma classe que ird estender a classe abstrata DBManipulate, contendo os
métodos necessdrio para utilizacdo da replicacdo de dados e da base de dados SQLite. O

Quadro 22 mostra a classe AtualizaDB criada para estender a classe DBManipulate.
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public class AtualizaDB extends DBManipulate {

public AtualizaDB(String dbName, Context context,
ParameterReplication paramReplication) throws IOException {
super ( dbName, context, paramReplication);

@Override
public int deleteReg(String table, String where)
throws Exception ({

return super.deleteReg(table, where);

@Override
public long insertReg(Data data) throws Exception {
return super.insertReg(data);

}

@Override
public int updateReg(Data data, String where) throws Exception {

return super.updateReg(data, where);
}

@Override
public ArrayList<String> selectReg(String tables, String projection,
String where) throws Exception ({

return super.selectReg(tables, projection, where);

Quadro 22 - Classe AtualizaDB que estende a classe abstrata DBManipulate
Ap6s criar a classe, basta o sistema instanciar as classes ParameterReplication €
ParameterC2DM, para que sejam definidos os parametros de utilizagdo do framework. Com
isto todas as chamadas de métodos utilizados na replicagdo e manipulacdo dos dados podem
ser feitos através da classe que estende a DBManipulate. O Quadro 23 mostra o trecho de

cddigo onde sdo instanciadas as classes para utilizacdo do framework.
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ParameterReplication paramReplication = null;
AtualizaDB db = null;
ParameterC2DM paramC2DM = null;

try {
paramC2DM = new ParameterC2DM(this, "klockfernando@gmail.com",
"Framework FURBRepl",
"Mensagem do framework FURBRepl",
this.getClass());
} catch (IOException e) {
e.printStackTrace () ;

}

try {
paramReplication = new ParameterReplication (this,
"192.168.1.100", 15001, true,
true, new byte[] { 0x00, 0x01, 0x02, 0x03,
0x04, 0x05, 0x06, 0x07,
0x08, 0x09, 0x0a, 0x0b,

0x0c, 0x0d, O0x0e, 0xO0f });
} catch (IOException el) {

el.printStackTrace();

}

try {
db = new AtualizaDB("FurbDB", this, paramReplication);
} catch (IOException e) {
e.printStackTrace () ;

Quadro 23 - Instancia das classes de parametrizacdo do framework

Sabendo como utilizar o framework na codificacdo, agora serdo apresentadas as telas

da aplicacdo teste implementada. A aplicacdo console criada para o servidor serd utilizada

nesta demonstracdo como receptora dos dados para o Android e ndo serd apresentada em sua

totalidade, pois contém as mesmas funcionalidades utilizadas no dispositivo, com excecao do

envio das notificagdes.

A aplicacdo no dispositivo foi implementada de forma a possuir uma tela inicial de

menu que permite restaurar as configuracdes padroes do framework, verificar o log de erros

de transacdo e entrar no sistema que utiliza o framework. No momento que a aplicagdo €

aberta a tela de menu possui trés botdes, conforme pode ser configura na Figura 16.
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ReplicationFramework

Aplicacao

QMO A

Frrrrrrrﬁr
—— el
. |

i A —

Figura 16 - Tela do menu da aplicacio

Quando o botdo Restaurar Conf. Padrio € pressionado o sistema confirma se o
usudrio deseja restaurar as configuragdes de replicacdo e o banco de dados utilizado pelo
sistema. Neste momento o framework faz a copia dos bancos que estdo no diretério padrao da
aplicacdo, conforme apresentado anteriormente na Figura 26.

Através do botdo Log Replicagdo 0 framework apresenta os erros SQL que
ocorreram  durante a replicagio de dados, obtidos através do método
getReplicationError () da classe DBManipulate. Estes erros podem ocorrer quando o
dispositivo estd configurado como banco de dados source e o servidor como target. A Figura

17 mostra erros ocorridos durante a replicacdao de dados.

Erros da Replicagao
Delete from Curso where idCurso = 3

Limpar Erros

Figura 17 - Log de erros da Replicacao
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O botdo aplicacdo apresenta o sistema utilizador do framework, onde sao
manipulados os dados no banco de dados SQLite. Através desta aplicacdo as transagdes sao
registradas no gerenciador interno de replicacdo, a fim de replicar os dados. Para manipular os
registros o desenvolvedor utilizard os métodos selectReg (), updateReg (), deleteReg() €
insertReg () da classe DBManipulate. A Figura 18 mostra as telas da aplicacdo criada para

utilizar o framework.

Disciplinas

Ciencias da Computacao Estrutura de Dados

Sistemas de Informacao Programacao I

Margarete Aparecida

Alterar
Excluir

Presenca

Figura 18 - Telas da aplicagdo teste do framework
Ao entrar na aplicacdo podem-se iniciar os testes de replicacdo com a utilizacdo do
framework. Como a aplicacdo trata-se de um sistema de chamada para académicos, €

registrada uma presencga para um aluno, conforme Figura 19.

Caio da Silva

Alterar

Excluir

Presenca

Figura 19 - Registrar presenca para um aluno
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Ap0s isto, o utilizador do framework poderd acionar a replicacdo de dados através do
método startReplication(), que estard disponivel na classe que ird estender a
DBManipulate. INo caso da aplicacdo implementada no dispositivo, foi utilizada uma tela de
preferéncias onde sio passados todos os pardmetros necessarios para o sincronismo, conforme
Figura 20. Assim, a classe ParameterReplication receberd como parametro os dados
informados na tela abaixo. Neste caso, a aplicacdo do dispositivo estd configurada como base

source.

192.168.1.100

Porta

15001

|~|C riptografia

| v 128 hit.‘:i 192 bits i 256 bits

DataBase Target

Configurar Replicacao
Registrar C20M Google

Figura 20 - Tela preferéncias para replicagao de dados
Ao iniciar a replicagdo no dispositivo o servidor deverd estar com server socket
habilitado para receber dados. Neste caso, o desenvolvedor da aplicacdo no servidor deverd
iniciar a thread que aguarda solicitagbes de replicacdo, através do método
createlistenerReplication () da classe DBManipulate.
Com a replicacdo efetuada, o servidor da replicagcao recebe os dados e registra na sua
base de dados. No Quadro 24 pode ser vista a presenca registrada para o aluno no servidor,

através da aplicagdo console.
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—————— Server FurbRepl ------

- Notifica dispositivo

- Inicia listener

- Lista Cursos

- Lista Disciplinas

Lista Alunos

- Inserir Curso

- Alterar Curso

- Excluir Curso

- Inserir Disciplina

18 - Alterar Disciplina

11 - Excluir Disciplina

12 - Inserir Aluno

13 - Alterar Aluno

14 - Excluir Aluno

15 - Inserir Aluno em Disciplinas
16 - Alterar Aluno em Disciplinas
17 - Excluir Aluno em Disciplinas
18 - Lista Erros

19 - Limpa Erros

20 - Alterar Sentido do Replicocao (SOURCE / TARGET)
21 - Alterar chave de Criptogrofia
22 - Listar Alunos com Presencao
23 - Limpar Registros C20M

24 - Sgir

[Ta TN I R - A WE I S
I

Opcao: 22

ID da Disciplina:
4

Aluno Data da Presenga
Caio da Silva ; 16-18-2811

Quadro 24 - Registro de presenca do aluno no servidor
Nos casos em que o servidor utiliza o framework como replicador de dados source,
existe a op¢cdo de notificar os dispositivos alertando que existem dados a serem replicados.
Para utilizar esta funcionalidade, o desenvolvedor do aplicativo deverd chamar o método
notifyForReplication() da classe DBManipulate no servidor. Com isso o dispositivo ndo
terd um consumo excessivo de bateria, pois ndo precisara verificar constantemente possiveis

atualizacOes. A Figura 21 mostra o recebimento da notificacdo no dispositivo.

October 16, 2011 # 8:51

Android

' Framework FURBRepl
Mensagem do framework FUREReplL= 8:4% PM

102 03 la |5 [6 |7 |8 |9 [0
o [w e [r [r v [ulso[e

rrrrfrrffp

Figura 21 - Recebimento da notifica¢do no dispositivo
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3.4 RESULTADOS E DISCUSSAO

Este trabalho apresentou o desenvolvimento de um framework para utilizacdo na
replicacdo de dados com criptografia simétrica e push notification em Android. Permitindo
através do dispositivo que o desenvolvedor de uma aplicacdo tenha a possibilidade de
transferir ou receber os dados de sua aplicagdo para um servidor. Também foi desenvolvido
um framework que serd utilizado no servidor, para prover 0s acessos necessirios ao
dispositivo.

Para realizar os testes desenvolveu-se um aplicativo que se beneficiou do framework,
para simular o processo de replicacdo de dados entre o dispositivo e o servidor. Durante os
testes os equipamentos estavam alocados em uma rede privada utilizando o protocolo TCP. A
comunicacdo entre os frameworks foi estabelecida através da arquitetura socket, sendo
necessario abrir uma porta para agir como listener no servidor, recebendo os dados enviados
pelo dispositivo. Com a porta aberta no servidor o framework poderd apresentar uma
vulnerabilidade, pois rastreando a mesma cibercriminosos podem, eventualmente, invadir o
servidor e obter dados sigilosos. Entretanto, se a infra-estrutura do local onde o servidor esta
hospedado disponibilizar um servigco de firewall’ este problema pode ser contornado
aplicando regras de seguranca sobre a rede.

Para obter dados com relacdo a velocidade da replicacdo, foram efetuados alguns testes
que buscam obter o tempo de sincronismo com a utiliza¢ao do framework. Os dados extraidos
com os testes representam todo o fluxo de replicacdo efetuado por bases de dados source e
target. A Tabela 1 mostra o desempenho da transmissdo de dados no dispositivo.

Tabela 1 — Desempenho da transmissiao de dados no dispositivo

DESEMPENHO DA TRAMISSAO DE DADOS

(EM SEGUNDOS)
Quantidade de Base source | Base source com | Base target Base target com
registros sem criptografia sem criptografia
replicados criptografia 128 bits criptografia 128 bits
100 0,18 1,03 3,31 4,71
500 1,96 12,70 16,82 20,22
1000 3,61 22,34 35,63 41,51
3000 9,96 27,12 100,32 122,67

Apo6s a execucdo dos testes com volumes de dados distintos verificou-se que a maior

perda de processamento estd vinculada & manipulacdo dos registros dentro do dispositivo
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movel. Nos casos em que o aparelho utiliza a replicagdo como banco de dados farget, o tempo
total de sincronismo € alto, pois a execuc¢do de transag¢des dentro do banco SQLite no Android
¢ lenta. Entretanto, quando o banco de dados estd configurado como source e com a
criptografia habilitada, o maior custo de processamento estd vinculado a criptografia, sendo
que todos os comandos SQL enviados e recebidos sdo cifrados e decifrados. A Figura 22

demonstra graficamente o desempenho da replicagdao de dados.

—e— Base source sem criptografia —a— Base source com criptografia 128bits
—e— Base target sem criptografia —B— Base target com criptografia 128bits
140
120 /l
100 /
(7]
3 80 /
> 60 //
[
? 40 =
20 A
—0
0 :
100 500 1000 3000

Qtd. Registros

Figura 22 - Desempenho da replicagdo de dados

O trabalho desenvolvido tinha como objetivo inicial disponibilizar a arquitetura REST
como padrao de comunicacgdo entre o servidor e o dispositivo. Para isto, seria necessario criar
um servidor Service Oriented Architecture (SOA) dentro do framework, para prover os
recursos de acesso do dispositivo. Cada requisi¢do enviada para o servigo necessitaria de um
retorno, pois caso algum registro apresentasse problema ao ser aplicado em uma das bases, o
framework necessitaria de um registro no seu log de erros da replicagdo. Sendo assim, varias
requisicoes POST ou GET seriam transferidas entre os equipamentos, podendo apresentar
uma lentiddo na replicacdo. Com a implementacdo socket apresentada, uma conexdao ¢é
efetuada fazendo com que o dispositivo transfira e receba todos os dados necessdrios, sem a
espera de requisicoes web.

O utilizagdo da criptografia para obter a seguranga da informag¢ao nos dados replicados
apresentou dificuldades na implementa¢do. Os dados replicados via socket apresentavam
problemas no momento de serem decifrados, pois o dado transmitido nao tinha um formato

padrao, como UTF-8 e ASCII. Para resolver este problema foi disponibilizada a classe

* Firewall é uma barreira de protecio que controla o trafego de dados entre computadores e a internet
(ALECRIM, 2004).
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Base64, que transforma as informagdes em um texto padrao para que nao ocorram problemas
na utilizacdo da criptografia.

O trabalho proposto tinha como objetivo inicial disponibilizar a criptografia simétrica
utilizando apenas chaves de 128 bits. Entretanto, o framework fornece a possibilidade do
desenvolvedor escolher sua chave de criptografia variando o tamanho entre 128, 192 e 256
bits. Quanto maior for tamanho da chave utilizada maior serd o nivel de seguranca, contudo o
desempenho do dispositivo serd comprometido, pois o custo computacional de processamento
serd maior. A Tabela 2 mostra o desempenho no uso da criptografia simétrica no dispositivo.

Tabela 2 — Desempenho da criptografia simétrica

DESEMPENHO DA CRIPTOGRAFIA SIMETRICA

(EM SEGUNDOS)
Quantidade de registros | Chave de Chave de Chave de
criptografados 128 bits 192 bits 256 bits
100 0,64 0,76 0,82
500 491 5,57 6,73
1000 10,24 12,36 14,54
3000 19,71 22,01 26,89

Mesmo isolando o algoritmo de criptografia para criar as estatisticas, foi verificado que
o mesmo pode sofrer impacto no seu desempenho, pois existem aplicacdes/instrucdes que
estdo rodando em background no Android.

A diferenca de tempo entre os diferentes tamanhos de chaves da criptografia
apresentou uma perda consideravel, porém percebe-se que quanto maior o volume de dados
maior € a perda no desempenho. Replicar grandes volumes de dados com criptografia de 256
bits pode ser invidvel, dependendo do nivel de agilidade que se deseja ter na aplicagdo que ird
utilizar o framework. Essa lentidao pode ser vista na replicacdo com cinco mil registros, na
qual apresenta uma diferenca de, aproximadamente, sete segundos comparando 128 com 256
bits. Sendo assim, a melhor prética € enviar constantemente pequenas transagdes, pois sao
mais 4geis e mais confidveis de serem submetidas. A Figura 23 demonstra graficamente a

utilizacdo da criptografia simétrica.
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Figura 23 - Desempenho da criptografia simétrica

Outro grande problema encontrado foi na manipulacdo dos registros para o banco
SQLite no Android. Cada comando transacional SQL executado no banco, como por exemplo
um update, apresenta um modo distinto de implementa¢do. Quando a base de dados do
servidor envia um comando SQL para o dispositivo o mesmo € divido em tokens, para que
assim os dados possam ser adicionados dentro de um objeto ContentValues, que manipula as
colunas no SQLite. Sendo assim, no framework do Android foi necessario disponibilizar para
classe ManagerReplication um método privado chamado applyBaseTarget (), CUjO
objetivo € traduzir os comandos SQL.

Este trabalho também teve como desafio a utilizacdo do push notification para os
dispositivos. Sendo limitado o uso de push, somente para aparelhos que possuissem a versao
2.2 do Android ou posterior. Apesar de depender de servidor externo da Google, o push se
demonstrou muito seguro na entrega da notificacao ao dispositivo. Todo o teste de solicitacao
de notificacdo enviado pelo framework do servidor foi entregue com sucesso ao dispositivo,
facilitando as atualiza¢des no banco de dados do aparelho.

O estudo em questdo ndo disponibilizou estatisticas quanto a utilizagdo de memoria e
processamento na execucao do framework. Entretanto, estes dados ajudariam a demonstrar o
quao performdtico seria a implementacdo de uma aplicagdo que ird se beneficiar do

framework criado.
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4 CONCLUSOES

Devido a grande adesdao de dispositivos moéveis e a utilizagdo dos mesmos em
operacdes que necessitem de sigilo da informac@o, como a compra de produtos, a seguranca
nestes aparelhos tornou-se uma ponto crucial para o desenvolvimento de softwares. Buscando
diminuir a vulnerabilidade nestes dispositivos, desenvolveu-se um framework de replicagdao
de dados que apresenta caracteristicas necessdrias para garantir a seguranca na comunicacao
cliente/servidor.

O framework foi desenvolvido para a plataforma Android e tem como principal
objetivo a replicacdo de dados entre um dispositivo mével e um servidor, sendo que para isto
foi utilizada a biblioteca SQLite como repositério de dados. A replicacdo conta com o uso da
criptografia simétrica, possibilitando uma transmissao de dados com sigilo. Outro item
importante € a utilizacdo do push, pois se ocorrer alguma atualiza¢do na base de dados do
servidor o dispositivo serd notificado para que haja a transmissdo de dados. Esta solugdo faz
com que o dispositivo mével gaste menos processamento e bateria, pois 0 mesmo nao precisa
ficar requisitando o servidor para verificar se existem novas atualizacoes.

O presente trabalho demonstra também a utilizacdo da plataforma Android como
cliente de uma arquitetura cliente-servidor. Para isso foi utilizado um servidor socket que
recebe as requisicdes do dispositivo, estabelecendo a replicacio de dados entre os
equipamentos. O sincronismo entre as bases de dados pode ocorrer tanto do servidor para o
dispositivo como do dispositivo para o servidor. Isto é possivel devido a utilizagao de tags
que sdo enviadas entre os frameworks, informando qual acdo deverd ser escolhida apds o
recebimento da requisi¢cdo. Sendo assim, o framework configurado para ser base target ird
receber atualizagdes e o configurado como base source ird enviar atualizacdes. O trabalho
proposto nao faz o sincronismo em tempo real das bases de dados, pois isso causaria um
desgaste excessivo de bateria e de processamento do aparelho.

Verificou-se a existéncia de aplicacdes que sdo correlatas ao trabalho desenvolvido,
entretanto as ferramentas DBMoto e Heros nao disponibilizam replicacdo para dispositivos
moveis. Foram incorporadas funcionalidades bésicas existentes nos trabalhos correlatos, como

a implementacdo do refresh entre bases apresentado no DBMoto.
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4.1 EXTENSOES

Como sugestdes de extensdes para a continuidade do presente trabalho, tem-se:

a) disponibilizar a seguranca com a utilizag¢ao de criptografia assimétrica;

b) disponibilizar diferentes algoritmos de criptografia para que o utilizador do
framework possa escolher. O framework desenvolvido disponibiliza somente o
algoritmo AES;

¢) disponibilizar a replicacdo de dados entre bancos heterogéneos;

d) disponibilizar um algoritmo de sincronismo entre os bancos de dados de modo a
garantir que nao haja erros na replicaco;

e) disponibilizar replicacdo de dados entre dispositivos mdveis, sem o uso do
servidor;

f) disponibilizar a replicagdo de dados através de Objetos Java entre os framework. O
framework desenvolvido disponibiliza a replicacdo através de strings que contém
os comandos SQL;

g) disponibilizar métodos para extrair estatisticas quanto a utilizacdo de memoria e

processamento no dispositivo Android.
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