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RESUMO

Este trabalho apresenta um sistema robusto de ocultacdo de dados em audio baseado na
técnica de espalhamento espectral por seqliéncia direta. O algoritmo apresentado insere
marcas d’agua em freqiiéncias aleatorias no audio de entrada, tornando-a imperceptivel para o
sistema auditivo humano. Os resultados obtidos apontam a eficiéncia do sistema quanto a
capacidade de insercdo e transparéncia dos dados.

Palavras-chave: Esteganografia. Compactacdo de dados. Espalhamento espectral. Seguranga
da informacéo.



ABSTRACT

This work presents a robust audio data hiding system based on the direct sequence spread
spectrum technique. The algorithm presented inserts watermarks in random frequencies in the
audio input, making it imperceptible to the human auditory system. The results indicated the
efficiency of the system regarding the payload and data transparency.

Key-words: Steganography. Data compression. Spread spectrum. Information security.
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1 INTRODUCAO

A crescente necessidade de protecdo de direitos autorais em materiais multimidia,
assim como a possibilidade de agregacdo de conteudo, estd cada vez mais dependente de
avancos cientificos que possibilitem a adicdo de tais caracteristicas ao objeto alvo sem
degradacéo de seu teor original.

Porém, uma das propostas disponiveis para resolucdo deste problema encontra-se na
aplicacdo de métodos baseados em uma antiga arte, utilizada para embutir informacdes
secretas em mensagens comuns, cujo formato ndo desperta atencdo. A informacdo deve ser
modelada de tal forma que sua deteccao esteja acessivel apenas para individuos autorizados.

O envio e recebimento de mensagens sigilosas € um ramo vasto de estudo.

Empregadas durante séculos, estas praticas vem se beneficiando com a evolucéo tecnologica.

E cada vez maior o nimero de pessoas que tentam a todo custo ludibriar as defesas
para ter acesso a um dos bens mais preciosos da sociedade moderna: a informagdo.
Por outro lado, existem outras pessoas que buscam o desenvolvimento e o estudo de
técnicas para protecdo das comunicagdes. (ALBUQUERQUE; BRAZIL; JULIO,
2007, p. 55).

Amplamente pesquisadas com propoésitos militares, as técnicas de ocultacdo de
informagBes baseiam-se principalmente em conceitos da criptografia' e suas ramificagdes.
Uma delas, a esteganografia, utiliza métodos para inserir mensagens secundérias dentro de
mensagens primdrias. O termo, originado do alfabeto grego, significa “escrita escondida”,
pois através desta técnica procura-se camuflar a existéncia de informacGes ocultas em
mensagens aparentemente inofensivas.

A disseminacdo da esteganografia em outros meios da sociedade foi auxiliada pelo
progresso de equipamentos de gravacao e manipulacdo de dados, possibilitando que a mesma
seja utilizada em aplicacdes diversas.

Entretanto, pode-se dizer que a seguranca da informacao ndo gera receita diretamente.
Assim, empresas sem interesses bélicos ainda consideram que investimentos neste setor néo
sdo prioritarios. O resultado desta postura pode ser observado pelo crescente prejuizo gerado
oriundo de violagdo de dados ou em medidas corretivas. Segundo Albuquerque, Brazil e Julio
(2007, p. 59), atualmente artistas e gravadoras estdo utilizando marcas d’agua para proteger

suas obras, tendo em vista o crescente aumento da pirataria e de sites na Internet que oferecem

! Ramo da ciéncia matematica que retine métodos de transformacéo da informagéo, com o objetivo de torna-la
secreta e ilegivel para alguém sem autorizacdo. O processo pode ser revertido para revelacdo da mensagem
original pelo receptor apropriado.
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acesso livre e ilicito a filmes, musicas e videos.

Diante desta realidade, este trabalho é focado no estudo e aplicacdo de métodos
robustos para esteganografia de texto em audio digital. Segundo Bender et al. (1996, p. 323),
as caracteristicas do Sistema Auditivo Humano (SAH) tornam o processo desafiador?, sendo
necessario explorar as fragilidades de sua estrutura para obter éxito na ocultacdo de uma

mensagem em um som.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi desenvolver um sistema capaz de ocultar textos em
arquivos de audio de forma imperceptivel, com alto nivel de seguranca.

Os objetivos especificos do trabalho foram:

a) compactar o texto informado pelo usuario, utilizando técnicas de compressao que
possuem propasitos distintos de forma integrada;

b) esconder informagcfes compactadas no espectro sonoro do audio selecionado, sem
adicionar ruidos excessivos;

C) gerar um novo arquivo com a mesma informacéo sonora do audio original, porém
com as modificacdo necessarias em sua estrutura para ocultar a mensagem secreta;

d) analisar um arquivo de audio, extraindo e descompactando a mensagem secreta

contida nele, quando houver.

1.2 ESTRUTURA DO TRABALHO

Este trabalho esté subdividido em capitulos que serdo explicitados a seguir.

O primeiro capitulo apresenta a justificativa para o desenvolvimento da proposta do
trabalho e alguns dados acerca do tema escolhido.

O segundo capitulo trata de conceitos gerais da esteganografia em audio, esclarecendo

topicos importantes que devem ser considerados para que seja alcangado éxito nesta tarefa. A

2 0 SAH é capaz de reconhecer uma faixa de freqiiéncia muito grande. Além disso, ele consegue perceber
separadamente os sons que compdem um estimulo auditivo e é muito sensivel a ruidos.
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técnica de espalhamento espectral, utilizada para inserir dados na portadora do sinal do &udio
sem adicdo excessiva de ruido, assim como a compactacdo de dados, empregada na reducao
do tamanho de textos pequenos, sao apresentadas neste capitulo.

O terceiro capitulo exibe o modelo de dados e a metodologia adotada durante o
desenvolvimento do trabalho, assim como os resultados obtidos pelo sistema.

As conclusdes sdo expostas no quarto capitulo, onde sugestdes para trabalho futuros

também podem ser encontradas.
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2 FUNDAMENTACAO TEORICA

A sec¢do 2.1 introduz um breve historico sobre sistemas de esteganografia em audio
digital, suas aplicacdes e propriedades. Na secdo 2.2 sdo apresentadas consideracfes sobre o
espalhamento espectral, responsavel por esconder informagGes em arquivos Sonoros
selecionados pelo usuério. Em seguida, na se¢do 2.3 encontram-se informacgdes sobre
compactacao de dados e, por fim, na se¢do 2.4 sdo descritos trabalhos correlatos ao tema em

questao.

2.1 ESTEGANOGRAFIA EM AUDIO

A ocultacdo de dados em conteudo sonoro exige o estudo e a correta utilizacdo das
vulnerabilidades do SAH. Para tanto, pode-se adotar modelos matematicos que representam a
forma como o ouvido humano reconhece e percebe sons.

De acordo com Schiutz (2009, p. 21), a abordagem da psicoacustica satisfaz esta
necessidade, uma vez que esta area do conhecimento vem sendo estudada hd décadas e
aplicada em varios codificadores de audio nos dltimos tempos, comprovando sua eficacia.

Albuquerque, Brazil e Julio (2007, p. 79) lembram que, originalmente restrita as
atividades militares, a esteganografia em sons foi uma importante evolugdo nas
telecomunicacgdes. A principio seu objetivo era evitar deteccOes e tentativas de alteracdo de
mensagens secretas por forcas inimigas. Seguindo a evolucdo dos equipamentos transmissores
e receptores de audio, sua utilizagdo foi sendo expandida para outros propositos, como “J...]
marcas d’agua usadas em protecdo de propriedade, autenticacdo e detec¢ao de alteragdes,
rastreamento de cdpias etc.” (SCHUTZ, 2009, p. 90).

Contornados o0s obstaculos técnicos, a tecnologia pbéde ser aplicada para outras
finalidades. Diversos sistemas relacionados a esteganografia foram desenvolvidos desde a
modernizacdo desse tipo de técnica, produto da evolugdo da computacdo pessoal iniciada em
1985. O Steganography Analysis and Research Center (SARC), por exemplo, possui um
catdlogo com mais de 800 aplicagdes comerciais voltadas a esteganografia digital. Localizado
em Fairmont, nos Estados Unidos da América, O SARC é um centro de seguranca focado

exclusivamente em pesquisas voltadas a esteganografia e esteganalise, onde séo oferecidos
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treinamentos e informacOes acerca de uma grande quantidade de ferramentas especializadas
da érea.

Atualmente, a agregacdo de contetdo em arquivos de musica mostra-se como um
mercado potencial para a ocultagdo de dados em &udio. E possivel utilizar as mesmas
premissas expostas para acrescentar textos do artista, fotos e demais contelidos que sejam
relevantes ao consumidor. Esta ndo é uma tarefa trivial, pois conforme Abdulla et al. (2009, p.
54 - 55) e Schutz (2009, p. 17), a capacidade e a transparéncia da ocultacdo das informac6es
estdo diretamente relacionadas, sendo indtil aumentar a quantidade de informacdes que pode-
se esconder se com isso houver degradacdo da qualidade do sinal hospedeiro.

Albuquerque, Brazil e Julio (2007, p. 60) enfatizam requisitos que devem ser
satisfeitos em qualquer sistema esteganografico:

a) seguranca: a informacdo oculta deve ser invisivel perceptivelmente e
estatisticamente, ndo sendo possivel descobrir a presenca do conteddo usando
qualquer meio disponivel. Este requisito ndo deve ocasionar complexidade
computacional infinitamente grande no algoritmo;

b) carga dutil (payload): quando direcionada a comunicacdo escondida, a
esteganografia deve firmar um compromisso relativo a quantia de dados que pode
ser transmitida. Para esta finalidade, o envio parcial da mensagem néo € aceitavel;

c) robustez: a resisténcia a algumas operacGes comuns realizadas em conteldos
multimidia, como compressdo, agrega confiabilidade e utilidade ao sistema.

Estes requisitos sdo flexiveis e freqientemente contraditérios. Dependendo dos
argumentos da aplicacdo, um acordo deve ser estabelecido para cada um deles
(ALBUQUERQUE; BRAZIL; JULIO, 2007, p. 60).

Segundo Kobuszewski (2004, p. 12), os métodos de ocultamento de dados em audio
mais conhecidos séo:

a) Last Significant Bit (LSB);

b) codificacdo de fases;

c) espalhamento espectral;

d) ocultacdo de dados no eco.

Cheng et al. (2007, p. 3) apontam que a técnica LSB é a forma mais simples e menos
robusta de adicionar informacdo em arquivos de audio digital, portanto menos utilizada pela
industria. De acordo com Albuquerque, Brazil e Julio (2007, p. 71), na codificacdo de fase o
algoritmo trabalha substituindo a fase de um segmento inicial de audio por uma fase de

referéncia que representa os dados a serem escondidos. Para uma maior taxa de transmisséo
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de dados, pode-se utilizar o espalhamento espectral ou a ocultagdo de dados no eco. Enquanto
a primeira técnica difunde informagdes secretas sobre o0 espectro de freqiiéncias do som tanto
quanto possivel, a segunda esconde a informacdo em um arquivo de som através da
introducdo de um eco em seu sinal, variando a amplitude, a taxa de deterioracdo e a variacdo
do sinal original (ALBUQUERQUE; BRAZIL; JULIO, 2007, p. 72 - 73).

O caminho de transmissdo do sinal e a representacdo do mesmo também devem ser
considerados no processo de selecdo do método de esteganografia. Estes parametros definem
as propriedades que o audio devera possuir para garantir o sucesso do procedimento.

Quanto aos meios de transmisséo, eles séo representados no esquema da Figura 1.

( ORIGEM } { DESTINO )

(a) DIGITAL

(b) RE-AMOSTRAGEM

(c) ANALOGICO

G\ >

(d) "ATRAVES DO AR"

Fonte: adaptada de Bender et al. (1996, p. 324).
Figura 1 — Ambientes de transmissao de audio

As classes existentes sdo ambiente digital fim a fim (Figura 1a), reconfiguracdo da taxa
de amostragem do audio digital (Figura 1b), reproducéo e recep¢do analdgica do som (Figura
1c) e transmissdo pelo ar (Figura 1d).

Segundo Albuquerque, Brazil e Julio (2007, p. 70), os formatos mais populares para
modular amostras de audio digital sdo o Windows Audio-Visual (WAV) e o e Audio
Interchange File Format (AIFF). De acordo com Cheng et al. (2007, p. 2), esse tipo de

formato de arquivo torna possivel o armazenamento de conteddo sonoro em sistemas



20

computacionais. Assim, o som digital é representado através de samples, onde a cada fracdo
de segundo uma amostra do som é armazenada no formato digital, ou seja, a informagdo é
representada na forma de bits e bytes (KOBUSZEWSKI, 2004, p. 27). Atualmente, as formas
de representacdo de audio digital sdo agrupadas em formatos descompactados, formatos com
compactacao depreciativa e formatos com compactacao sem perdas.

A Figura 2 ilustra a organizacéo de um arquivo WAV, um dos pioneiros nesta area.

Posicdo no arquivo Tamanho do campo
endian (bytes) Nome do campo (bytes)
0
big ChunkID 4
i 4 Sub-setor "RIFF" (a)
little i
8 CmmkSize 4 Possui o identificador "RIFF",
big Format 4 e formato do arquivo "WAVE"
12
big Subchunk11D 4 L
16
little Subchunk1 Size 4
20
little AudioFormat 2
_ 2z Sub-setor "fmt" (b)
little NumChannels 2
24 Descreve o formato do som
little SampleRate 4 armazenado no sub-setor
28 de dados "data”
little ByteRate 4
_ 32
little BlockAlign 2
; 34
little BitsPerSample 2 J
36
big Subchunkz1D 4 A
, 40
= » Subchunk2Size . Sub-setor "data” (o)
o > Indica o tamanho do setor de
little n dados e contém as informagdes
data g sonoras do arquivo
E
@0

Fonte: adaptada de Cheng et al. (2007, p. 2).
Figura 2 — Formato de um arquivo WAV

Este formato de arquivo € dividido em duas se¢des principais:

a) cabecalho do arquivo: possui as informacgdes da configuracdo do audio, como a
taxa de amostragem, o numero de canais e a quantidade bytes por segundos. Seu
conteudo agrupa as subsegdes “RIFF” e “fmt” (Figura 2a e Figura 2b,
respectivamente);

b) dados: localizacdo dos samples do audio, em forma binaria (subse¢do “data”,
Figura 2c).

A utilizacdo de formatos de audio que possuem porcdes de informacdo bem definidas

auxilia a analise dos dados e, portanto, atividades que necessitam alterar sua estrutura, como é

0 caso de processos esteganograficos.
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2.1.1 Sistema Auditivo Humano

O estudo do funcionamento do SAH é um requisito mandatorio durante o
desenvolvimento de algoritmos de compressdao e esteganografia especificos para
processamento de &udio. Pesquisas focadas em mapear suas caracteristicas conseguiram
definir os limites de compreensdo dos sons e a toleréncia a ruidos do sistema auditivo.

Através de um procedimento chamado de modelagem perceptual é possivel representar
matematicamente a captacao dos sons feita por humanos (SCHUTZ, 2009, p. 19). Esta area de
conhecimento pode ser dividida em basicamente trés linhas de abordagem: fisioldgica,
psicoacustica e estatistica. A primeira procura modelar o mecanismo neurofisiologico do
sistema de audicdo, enquanto a segunda baseia-se nos efeitos da fisiologia do ouvido na
percepcao dos sons, através de testes subjetivos. Por fim, a Gltima busca o entendimento das
reagdes a determinados estimulos sonoros (JEHAN, 2005, p. 41).

Por ser mais acessivel e menos complexa que as outras técnicas mencionadas, este

trabalho abrange apenas a pratica psicoacustica.

2.1.1.1 Modelagem Psicoacustica

Os principios da psicoacustica envolvem varios conceitos relacionados a percepcéao de
sons. De acordo com Painter e Spanias (2000, p. 454), durante as analises realizadas por este
modelo, sdo rastreadas informacoes irrelevantes na amostra de sinal, ou seja, componentes
sonoras imperceptiveis até mesmo para ouvintes treinados, como musicos e maestros. Estes
dados sdo utilizados para configurar limiares de audicdo e limites para mascaramento de
informaces no dominio da freqiiéncia, entre outros (SCHUTZ, 2009, p. 22).

No caso deste trabalho, as informacdes obtidas sdo utilizadas para tratar o audio antes
da marca d’agua ser inserida. Assim, a fim de evitar a adicdo excessiva de ruidos no som
resultante, o sinal hospedeiro passa por um processo conhecido como conformacéo de ruido
(SCHUTZ, 2009, p. 35).

Além de ser responsavel por tornar o dado escondido no audio imperceptivel aos
ouvintes, este procedimento evita que a energia média da portadora seja alterada
consideravelmente, fato que ajudaria a evidenciar modificagdes no dudio original. Os limiares

de mascaramento auxiliam de forma decisiva esta etapa da andlise de ruidos, indicando quais
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as componentes modificadas do audio podem prejudicar a qualidade do sinal gerado pelo
sistema. Quando uma delas é identificada, o algoritmo deve substitui-la pelo sinal original,
impedindo que um dos blocos denuncie a violacdo estrutural que foi realizada pela

ferramenta.

2.1.2 Aplicacgdes da Tecnologia

Além de proporcionar uma forma de agregacdo de conteGtdo em um material
multimidia, a esteganografia de dados em sons pode ser utilizada para diversos fins, como
rastreio de dados e comunicacdo sigilosa.

A existéncia de uma marca d’agua no contetido permite que a comprovagdo de
autenticidade da informacdo seja realizada sem a utilizacdo de equipamentos complexos de
reconhecimento de audio ou ouvintes treinados. A disponibilizacdo de tal tecnologia torna-se
atil também quando vista como mecanismo de deteccdo da utilizacdo ndo autorizada de um
determinado audio, seja em videos ou em apresentacGes em geral.

De acordo com Cox e Miller (2001), a génese da marca d’agua eletronica ocorreu em
1954, quando Emil Hembrooke registrou a patente de um método para adicdo imperceptivel
de codigos para identificagdo em mausicas, com o0 proposito de detectar sua propriedade.
Porém, apenas a partir de 1990 esta area obteve atencdo significativa como topico de
pesquisa, quando solucBes de cunho essencialmente heuristico comegaram a ser publicadas.

De uma perspectiva voltada para negécios, o foco se mantém na utilizacdo deste tipo
de técnica para o desenvolvimento de solu¢des econémicas de problemas reais, como adi¢édo
de interatividade na midia, monitoramento de propagandas acopladas em conteudo sonoro,
estimativa de audiéncia etc.

Assim, Cox e Miller (2001) apontam que, de forma geral, as aplica¢cbes comerciais da
area podem ser categorizadas entre sistemas de seguranca e softwares para controle de
dispositivos. Em muitas delas, os requisitos de seguranca sdo reduzidos e, em alguns casos,
inexistentes, j& que ndo existe motivacdo justificavel para tentativas de remocgdo da marca
d’agua. A agregacdo de informacdes relevantes ao conteudo original de uma mausica para
apreciacao do usuério final, por exemplo, ndo € vista como prejudicial ou como um agente de
rastreamento, portanto ndo desperta grande interesse para eventuais atagques.

No ambito académico, a ocultacdo de informagdes em audio continua oferecendo

desafios interessantes para diferentes niveis de pesquisa. Conforme Cox e Miller (2001), a
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evolucdo da tecnologia de esteganografia em &udio trouxe consigo, dentre outros, 0 avanco
dos métodos de ataque com o objetivo de atrapalhar a deteccdo e extracdo dos dados
mascarados. Desde que modelagens de sistema baseadas em técnicas de espalhamento
espectral comecgaram a surgir, o requinte dos processos aplicados na tentativa de confundi-las
também foi aprimorado. Isto ocorreu devido ao fato que a nova metodologia impds desafios
maiores do que aquelas existentes anteriormente, sendo necessario agora que o adversario
atacasse diversos pontos no espectro sonoro de maneiras especificas para obter algum sucesso

em seu objetivo.

2.1.3 Propriedades de marcas d’agua digitais

Conforme Cox, Miller e Bloom (2002, p. 26 - 27), sistemas esteganogréaficos
empregados na criagdo de marcas d’agua digitais podem ser caracterizados por algumas
propriedades especificas. Os requisitos da aplicacdo sdo responsaveis por definir a
importancia de cada uma destas caracteristicas na modelagem da solucéo adotada.

Os tépicos mais relevantes sdo apresentados nesta secdo. Eles normalmente sdo
agrupados da seguinte forma:

a) insercdo de dados: efetividade, fidelidade e taxa de ocultacao;

b) deteccdo de dados: deteccdo cega e informada, falso positivo e robustez;

c) custos: esforco computacional de insercao e deteccéo.

Para facilitar a compreenséo acerca da relevancia e significado de cada um, estes itens

sdo detalhados nas secdes 2.1.3.1 (insercéo), 2.1.3.2 (detec¢do) e 2.1.3.3 (custos).

2.1.3.1 Insercédo de dados

Cox, Miller e Bloom (2002, p. 27) explicam que as propriedades relacionadas a
insercdo de dados sdo relativas a qualidade final da marca d’agua adicionada ao material
multimidia, indicando o nivel de confiabilidade que este indicador oferece. As proximas

subsecOes abordam temas acerca deste fator das marcas d’agua.
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2.1.3.1.1 Efetividade de insercédo

A efetividade de insercdo de um sistema de marca d’agua digital € definida pela
probabilidade de que o resultado gerado pelo modulo de agregacdo de dados contenha a
informacdo escondida (ALSALAMI; AL-AKAIDI, 2003, p. 3). Assim, pode-se entender que
a porcentagem de midias alteradas pelo algoritmo que resultam em deteccdo positiva de
marcas ocultas é equivalente a este coeficiente.

Entretanto, Cox, Miller e Bloom (2002, p. 27) indicam que 0 custo para que uma taxa
de 100% de efetividade seja atingida € alto, considerando que outras propriedades devem ser
preservadas. Em alguns casos, por exemplo, o desempenho do sistema é mais importante do
que a efetividade de agregacdo de dados. Portanto, a manutencdo desta propriedade deve ser
monitorada para que seus requisitos nao prejudiquem o processamento da aplica¢cdo como um

todo.

2.1.3.1.2 Fidelidade

Esta caracteristica refere-se a similaridade entre a versao original e a versado alterada da
midia que armazena uma marca d’agua (COX; MILLER; BLOOM, 2002, p. 27).

Para que a comparacdo seja realizada de maneira adequada, ela deve ser feita apds a
transmissao dos dados, quando este for o caso. Esta abordagem é necessaria, pois 0 processo
de envio e recepcao do sinal pode afetar a qualidade do material que esta sendo transmitido,
com a adicdo de ruidos em seu contetdo. Alsalami e Al-Akaidi (2003, p. 3) recomendam que
os dados sejam confrontados no momento em que forem apresentados ao destinatario final,

evitando assim resultados parciais e incompletos.

2.1.3.1.3 Taxa de ocultagdo

Alsalami e Al-Akaidi (2003, p. 3) apontam que em aplicacdes direcionadas ao
processamento de audio, a taxa de ocultagdo é delimitada pela quantidade de bits agregados
por segundo transmitidos no sinal.

Este fator pode ser bastante variavel e flexivel, dependendo do objetivo da marca
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d’4gua. Sistemas de controle de copias, por exemplo, possuem requisitos diferentes de
solugcdes projetadas para identificacdo de andncios publicitarios durante transmissdes de
radiodifusdo; enquanto o primeiro caso deve adicionar um codigo Unico no contetudo da
midia, o segundo é responsavel por identificar blocos diferentes da programacdo nos
primeiros segundos de cada um deles, com dados suficientemente relevantes (COX;
MILLER; BLOOM, 2002, p. 28).

2.1.3.2 Detecgéo de dados

Caracteristicas reunidas na categoria de deteccdo das informacgdes definem a forma
como a mensagem oculta € extraida e sua capacidade de resistir a ataques de agentes
maliciosos (COX; MILLER; BLOOM, 2002, p. 27). Neste sentido, propriedades importantes
sdo detalhadas nas proximas subsecdes.

2.1.3.2.1 Detecgdo cega e informada

Eventualmente, o armazenamento do sinal original utilizado para mascarar
informacdes pode ser visto como uma prética interessante, facilitando a posterior extra¢do do
dado oculto. Porém, esta metodologia limita consideravelmente a utilizacdo de tal sistema,
pois pressupde a estocagem de um grande nimero de midias. Conforme Cox, Miller e Bloom
(2002, p. 29), modulos de deteccdo que necessitam de acesso ao material original séo
apresentados como detectores informados.

Por motivos que envolvem tdépicos como praticidade e independéncia do programa,
esta solugdo nem sempre é adotada. Entretanto, algoritmos utilizados para detec¢do de marcas
d’agua podem ter seu desempenho comprometido caso ndo seja disponibilizada a versédo sem
modificagdes do audio que deseja-se analisar. Sistemas desenvolvidos para operar neste tipo
de cenario séo classificados como detectores cegos, pois conseguem extrair dados ocultos sem
necessitar de informacgdes adicionais relacionadas ao material original (ALSALAMI; AL-
AKAIDI, 2003, p. 3).

Além destas, Cox, Miller e Bloom (2002, p. 29) lembram que outras definicbes podem
ser encontradas na literatura existente acerca de sistemas esteganograficos:

a) sistemas de marca d’agua privados: equivalentes aos detectores informados,
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podem ser utilizados por apenas um grupo seleto de usuarios que detém a midia
original empregada no processo de esteganografia;

b) sistemas de marca d’agua publicos: também conhecidos como detectores cegos,
permitem que qualquer usuario submeta um sinal a analise, afim de revelar
marcas d’agua presentes em sua estrutura.

Em geral, o sinal original é disponibilizado apenas em aplicacdes privadas, portanto

detectores informados ndo podem ser utilizados em aplicacdes publicas.

Os termos “publico” e “privado” se tornam ambiguos quando ¢ abordada a tematica de
quem deve ser capaz de identificar a marca d’agua. Em alguns casos, por exemplo, apenas
usuarios marcados como confiaveis podem acessa-la, tornando até mesmo um sistema de
marca d’agua publico em uma aplicagdo privada. Por esta razdo, esta termologia é impropria

em certos casos (COX; MILLER; BLOOM, 2002, p. 283).

2.1.3.2.2 Falso positivo

A deteccdo de marcas d’agua em um sinal que ndo possui efetivamente dados ocultos é
chamada de falso positivo (ALSALAMI; AL-AKAIDI, 2003, p. 3).

Novamente, a probabilidade ideal de falsos positivos gerados por um detector é
exclusivamente dependente do propdsito do software. Em alguns casos, este indice deve ser
extremamente baixo para que a confiabilidade no sistema seja assegurada e seu propdsito,
mantido. Por exemplo, o consenso geral aponta que detectores que analisam videos
armazenados em DVD devem ter uma probabilidade de falso positivo de 1 frame a cada 1000
anos de operacdo continua (COX; MILLER; BLOOM, 2002, p. 29 - 30).

2.1.3.2.3 Robustez

Segundo Alsalami e Al-Akaidi (2003, p. 3), esta propriedade esta relacionada a
resisténcia da marca d’agua em uma midia que sofreu alteragdoes devido a operagGes comuns
de processamento de sinal, como transmissao, compactagéo etc.

Apesar desta definicdo aparentar a idéia de que robustez € um requisito basico de
sistemas especializados em marcas d’agua, em algumas situagdes esta caracteristica ¢

completamente irrelevante, quando ndo indesejada. Neste sentido, marcas d’agua frageis
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podem ser empregadas para denunciar alteracdes, mesmo que minimas, em um &udio.
Qualquer operacdo aplicada sobre o sinal deve ocasionar a destruicdo parcial ou total da
informacdo mascarada.

No entanto, Cox, Miller e Bloom (2002, p. 30 - 31) destacam que o conceito de
robustez geralmente é aplicado com outro foco. Em grande parte das implementacdes, nota-se
que o objetivo é a prevencdo de alteragdes nas marcas d’agua escondidas em um sinal,
provocadas por interferéncias externas. Ataques intencionais sdo categorizados conforme se
segue:

a) remocdo ndo autorizada de marca d’agua;

b) adicdo ndo autorizada de marca d’agua;

c) deteccdo ndo autorizada de marca d’agua.

A remocdo e a adicdo ndo autorizada sdo referenciadas como ataques ativos, pois
alteram o contetdo do sinal portador da marca d’agua. Como a detec¢do ndo autorizada nédo
realiza este tipo de modificacdo no material, ela é reconhecida como um ataque passivo
(COX; MILLER; BLOOM, 2002, p. 31).

2.1.3.3 Custos

Topicos acerca dos custos para agregacdo e extragdo de marcas d’agua sdo estudados
para avaliar as iniciativas financeiras e operacionais necessarias para a realizacdo de tais
processos (COX; MILLER; BLOOM, 2002, p. 27). Informacges relacionadas a este tipo de

investimento sdo examinadas na proxima subsecao.

2.1.3.3.1 Custo e esfor¢co computacional

Sistemas esteganograficos construidos para atender propésitos comerciais tendem a
apresentar custos elevados de desenvolvimento e, conseqiientemente, de venda.

A ocultagdo de informacGes em sinais de dudio ainda é um processo pouco difundido,
guando comparado com o mascaramento de dados em imagens e videos. Cheng et al. (2007,
p. 3 - 4) indicam que a dificuldade e complexidade da implementacéo deste tipo de aplicacédo
sdo possiveis motivos da escassa existéncia de referéncias sobre o tema.

As capacidades auditivas do ouvido humano sdo extremamente desenvolvidas, assim
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como o sistema visual, limitando as opg¢0es para resolucéo do problema (ver se¢éo 2.1.1).

Cox, Miller e Bloom (2002, p. 36) afirmam que a agilidade do algoritmo de insergéo e
deteccdo da marca d’agua, aliada a quantidade de agregadores e detectores que devem ser
distribuidos, sdo fatores que influenciam diretamente no valor final do sistema. A necessidade
de acoplar tal aplicacdo em hardware incrementa consideravelmente o investimento exigido
para a obtencdo de uma solugdo adequada.

Em algumas situacbes, o sistema deve possuir alto desempenho para atender seu
propdsito, chegando ao ponto de ter que realizar operacdes em tempo real. Para que o
cronograma de um ambiente real de producdo ndo seja interferido por questdes relacionadas a
marcas d’agua, 0 esforco computacional exigido é equivalentemente grande (COX; MILLER;
BLOOM, 2002, p. 36). Além disso, a utilizacdo de técnicas de espalhamento espectral
acarreta overheads durante o processamento, pois varias faixas do espectro do audio precisam
ser analisadas durante a insercdo e a extracdo de dados sigilosos.

Concluindo as observagdes acerca do custo operacional de métodos de esteganografia,
é importante ressaltar que, pelo fato da midia envolvida tratar-se de contetdo sonoro, é
necessario converter os dados recebidos em estruturas que facilitem a execucdo dos
procedimentos listados. Nesta tarefa, sdo empregadas transformadas matematicas em diversas
iteracOes, cujas operacdes sdo custosas para 0s microprocessadores em geral.

2.2 ESPALHAMENTO ESPECTRAL

Sistemas de espalhamento espectral (em inglés, spread spectrum ou SS) sdo aqueles
onde a banda do espectro utilizada na comunicagdo é muito maior do que a necessaria para
transmitir a informagdo (FERNANDES, 2002, p. 13). De acordo com Schitz (2009, p. 37), 0
uso deste tipo de proposta oferece maior seguranca & comunicagéo, pois permite a reducao ou
a eliminacéo de interferéncias na transmisséo e recep¢do do sinal, naturais ou intencionais.

Fernandes (2002, p. 12 - 13) indica que dentre as formas disponiveis para realizar o
espalhamento espectral, as mais utilizadas sdo baseadas no emprego de codigos

pseudoaleatérios® (PN, do inglés Pseudorandom Noise), para variar ou modular o sinal

¥ Sequiéncias pseudoaleatérias sdo deterministicas e independentes dos dados transmitidos. Na aplicacdo de
técnicas de espalhamento espectral, estas seqliéncias devem ser de dominio comum do transmissor e do receptor
da mensagem (SKLAR, 2001, p. 728 - 729).
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portador, tornando a transmissdo indistinguivel para receptores que ndo conhecem sua
sequéncia. Uma etapa importante para que o envio e recebimento do sinal sejam realizados
com sucesso é a sincronizacdo entre os envolvidos (GARCIA, 1999, p. 53). O sistema
receptor deve executar varreduras na informacao captada, orientado pelo cddigo PN utilizado
no espalhamento, e assim ajustar-se para recuperar a transmissao da forma correta.

Sklar (2001, p. 719) define alguns requisitos que sistemas SS devem atender:

a) o sinal deve ocupar uma banda muito maior do que a banda minima necessaria
para a transmissao dos dados;

b) o espalhamento deve ser realizado com um sinal independente da informagéo
transmitida;

c) no dispositivo receptor, a recuperacdo do dado original deve ser feita atraves da
correlacdo do sinal recebido com uma réplica sincronizada do codigo utilizado
para modular a informacé&o.

Entre as aplicagdes comerciais que utilizam-se deste conhecimento, estdo os sistemas
de telefonia Code Division Multiple Access (CDMA), uma tecnologia de multiplo acesso por
divisdo de cddigo onde € possivel que varios usuarios ocupem a mesma frequéncia
simultaneamente. Aparelhos de GPS (Global Positioning System) também utilizam uma
variacdo de espalhamento espectral para estabelecer comunicacdo com satélites que capturam
a informacdo disponibilizada por estes equipamentos (FERNANDES, 2002, p. 15 - 16).

Conforme comprovado durante a Segunda Guerra Mundial, as caracteristicas desta
técnica tornam-na apta para realizar processos esteganograficos (SKLAR, 2001, p. 719).
Diferentemente de métodos como o LSB, que segundo Kobuszewski (2004, p. 26) distribui a
informacdo que deseja-se ocultar através dos bits menos significativos do arquivo de som, as
técnicas de espalhamento espectral utilizam o préprio conteudo sonoro durante 0 processo.
Este aspecto dificulta a interceptacdo e extracdo da informagdo por receptores néo
autorizados, pois a singularidade de cada som influencia todas as etapas de mascaramento do

dado, ou seja, ndo é utilizada uma regra especifica em todos 0s casos.

2.2.1 Principais tecnicas de espalhamento espectral

Basicamente, trés técnicas de espalhamento espectral podem ser utilizadas para fins de

ocultacdo de dados (SKLAR, 2001, p. 724): seqliéncia direta, salto em freqtiéncia e salto no
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tempo. Existem também combinacGes hibridas destas técnicas, normalmente empregadas para
obtengdo de resultados mais rapidos e transmissGes mais seguras. Visto que representam
simples extensdes das metodologias citadas, as solugdes hibridas ndo sdo tratadas neste
trabalho.

2.2.1.1 Espalhamento espectral por sequéncia direta

Na metodologia por seqiiéncia direta, mais conhecida como Direct Sequence Spread
Spectrum (DSSS), uma onda portadora é primeiramente modulada com um sinal de dados, e
entdo esta onda é novamente modulada com um sinal de espalhamento de alta velocidade
(SKLAR, 2001, p. 732). Conforme Schutz (2009, p. 45), durante a primeira etapa, o sinal
portador binério € modulado em fase com uma portadora senoidal (Binary Phase Shift Keying
ou BPSK). Ja na segunda, a mensagem secreta € modulada por um codigo pseudoaleatorio,
que também ¢ utilizado para realizar efetivamente o espalhamento. Desta forma, o dado
sigiloso € agregado ao sinal de cobertura.

A sequéncia PN, cuja taxa de transmissdo é muito maior que a banda do sinal a ser
transmitido, deve ser mais rapida do que a seqiiéncia de dados para que ocorra o
espalhamento espectral (SCHUTZ, 2009, p. 51). Sendo assim, o intervalo de um pulso PN,
chamado chip, ¢ muito menor que a duracdo de um pulso do sinal a ser modulado.

ApoOs este processo, 0s bits da informacdo serdo representados por uma seqléncia
modulada pelo cddigo PN. O zero seré substituido, por exemplo, por uma cadeia de 16 bits, e
0 um por uma seqliéncia de outros 16 bits.

Durante a deteccdo, o receptor utiliza uma réplica do cddigo PN para interpretar o sinal
recebido, identificando as seqiiéncias de bits utilizadas no espalhamento e recuperando a
informacdo original.

A Figura 3 ilustra a aplicacdo da técnica DSSS durante processo de transmissdo,

recepcdo e detecgdo de um sinal.
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Fonte: adaptada de Sklar (2001, p. 734).
Figura 3 — Exemplo de sistema DSSS

Considerando a informacdo contida na Figura 3a como um sinal binario que deve ser
transmitido, na Figura 3b é apresentada a seqiiéncia do cddigo gerado pelo processo de
espalhamento. A seguir, pode-se observar a sequéncia de dados transmitida (Figura 3c) e sua
fase (Figura 3d). As etapas da captura dos dados enviados sdo listadas a partir da Figura 3e,
que representa a fase do codigo de espalhamento exibida na Figura 3b. A partir deste ponto
ocorre o deslocamento de fase (phase-shift) produzido pelo receptor. A combinacao da fase da
portadora, obtida apds a decodificacdo, e do codigo de espalhamento é ilustrada na Figura 3f.
Entdo, esta informacdo pode ser convertida novamente em valores binarios, resultando no
sinal detectado exibido na Figura 3g.

De acordo com Fernandes (2002, p. 20), embora ndo tenha sido a primeira abordagem

de espalhamento espectral, a tecnologia mais usada em sistemas comerciais é a DSSS.

2.2.1.2  Espalhamento espectral por salto em freqliéncia

De acordo com Albuguerque, Brazil e Julio (2007, p. 72), a técnica por salto em
frequiéncia, também abordada como Frequency Hopping Spread Spectrum (FHSS), codifica o

dado secreto segundo um padrao de saltos entre as freqliéncias do espectro sonoro.
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Nesta técnica, o0 codigo de espalhamento alimenta um sintetizador de freqiiéncias que
gera a portadora da mensagem a ser transmitida, fazendo com que esta varie aleatoriamente
dentro da banda de espalhamento. Sendo assim, ao invés da sequéncia pseudoaleatoria ser
responsavel por modular um sinal, ela é utilizada para determinar as freqiiéncias geradas pelo
sintetizador (SKLAR, 2001, p. 738 - 739).

De posse do mesmo cddigo de espalhamento, o receptor realiza 0 processo inverso
aplicado pelo transmissor. O sinal decodificado entdo passa por um detector de energia, que
indica qual simbolo é equivalente a freqtiéncia recebida nos saltos (SKLAR, 2001, p. 739). O
conjunto de simbolos detectados forma a mensagem secreta escondida no audio.

A modulacdo mais utilizada com esta técnica é a M-ary Frequency Shift Keying
(MFSK). Através dela, freqtiéncias do sinal transmitido, escolhidas de forma pseudoaleatoria,
sdo alteradas para que representem os simbolos da mensagem.

A Figura 4 representa o processo padréo executado por um sistema FHSS.

<————Transmissor————— Canal —»r<———— Receptor—— -
Informagao | Mmodulador .| Modulador () Demodulador Demodulador{ Informacao
MFSK FH \( FH MFSK
A
Interferéncia
Gerador Gerador
PN PN

Fonte: adaptada de Sklar (2001, p. 739).
Figura 4 — Sistema FH/MFSK

O receptor dos dados reverte o processamento executado durante a transmisséo.
Novamente, nota-se que a presenca de uma cépia do codigo PN é um requisito critico para
gue a mensagem secreta seja compreendida corretamente pelo receptor do sinal, participando
ativamente do processo de decodificagdo do mesmo. Apds sua reconstrucdo, o sinal é
analisado pelo demodulador MFSK, que identificard os simbolos recebidos através de um
banco de detectores de energia (SKLAR, 2001, p. 738).

2.2.1.3  Espalhamento espectral por salto no tempo

Normalmente referenciada como Time Hopping Spread Spectrum (THSS) ou como
transmissdo por rajada, esta técnica consiste na transmissdo da informacgdo através de

pequenos blocos de dados do mesmo tamanho. Segundo Cheng et al. (2007, p. 2), a cada
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intervalo de tempo é enviada uma rajada de dados para uma das janelas de tempo existentes
no periodo selecionado.

Basicamente, existem duas formas de implementar esta técnica (CHENG et al., 2007,

p. 2). Na primeira delas (Figura 5), um gerador de codigo PN define os intervalos onde sdo
inseridas as informacdes.
(a) §|

‘ Entrada :
o 1 [

. ’ Pulsos de espalhamento

J] e : [l A

(c) ' - |

I Y—H‘I
|

i—‘ Saida | lj

Fonte: adaptada de Cheng et al. (2007, p. 2).
Figura 5 — Sistema THSS utilizando intervalos variaveis

E possivel notar na Figura 5b que os pulsos de espalhamento mantém o mesmo
tamanho, porém a frequiéncia de sua presencga no espectro é alterada com o passar do tempo .
A orientacdo destes pulsos € mantida quando o bit de entrada vale 1 e invertida se o bit
possuir valor 0. Assim, é correto afirmar que a construcdo da saida do sistema (Figura 5c) é
orientada pelo sinal de entrada (Figura 5a) e pelos pulsos gerados.

Opcionalmente, pode-se realizar o THSS de outra forma. Cheng et al. (2007, p. 2)
explicam que é possivel inserir o chip em intervalos de tempo fixos, variando apenas a

duracdo do bloco de informacéo através de um cddigo PN. A Figura 6 exibe este processo.

L LT

Entrada

mﬂf11JgWLM

i 2T 37
Pulsos de espalhamento

Saida

Fonte: adaptada de Cheng et al. (2007, p. 2).
Figura 6 — Sistema THSS utilizando blocos de dados de tamanho variavel

A variacdo do tamanho dos blocos de informacéo espalhados no espectro do audio €
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visivel na Figura 6b. Da mesma forma que acontece em sistemas que variam a freqliéncia dos
pulsos, a saida (Figura 6c) é dependente dos bits de entrada (Figura 6a) e da sequéncia de

espalhamento.

2.2.2 Transformadas

Conforme Schitz (2009, p. 40), € necessario portar o espectro de um sinal do dominio
do tempo para o dominio da freqliéncia antes de analisa-lo. Esta tarefa é realizada através de
transformadas, que geram componentes no dominio frequéncia a partir de amostras sonoras
no dominio tempo. A mais conhecida delas € a Transformada Discreta de Fourier, ou em
inglés, Discrete Fourier Transform (DFT), que disponibiliza diversas informacgdes sobre o
sinal, como os espectros de magnitude.

Khayam (2003, p. 1) indica que a Transformada Discreta do Cosseno (em inglés,
Discrete Cosine Transform ou DCT) € outra opcao bastante conhecida em processamento
digital, com foco na compressdo de dados. Ela é uma juncdo de varias transformadas e
permite que o contetido presente nas freqiiéncias mais altas do sinal seja descartado, sem com
isso gerar degradacgdo significante em sua qualidade. Por este motivo, sua tecnologia vem
sendo empregada em padrdes como JPEG, MPEG-1, MPEG-2, MPEG-4, H.261 e H.263
(KHAYAM, 2003, p. 28).

Malvar (1999, p. 2) propde o emprego da Modulated Complex Lapped Transform
(MCLT), também conhecida como Transformada Superposta Modulada Complexa, em
aplicacbes que envolvem processamento de audio. Ela é uma ferramenta eficiente para
decomposicdo localizada de sinais, além de permitir a perfeita reconstrucdo do espectro
sonoro. A utilizacdo de suas propriedades em processos de cancelamento de eco e reducédo de
ruido, por exemplo, apresentam bons resultados. OperacBes que normalmente exigem bancos
de filtros complexos podem ser realizadas através de um mddulo que aplique esta
transformada. Prova disto é a utilizacdo da MCLT em sistemas de codificacdo de &udio
modernos, como o Dolby AC-3.

A Figura 7 exibe o resultado gerado por um redutor de ruido que utiliza a MCLT para

realizar a supressao do conteido indesejado.
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Fonte: adaptada de Malvar (1999, p. 7).
Figura 7 — Reducdo de ruido com MCLT

A diferenca entre o grafico apresentado na Figura 7a e na Figura 7b evidencia a
eficacia da técnica, cuja reducdo de ruido foi ajustada para cerca de 15 dB. Neste resultado, a
relacdo sinal-ruido (em inglés, Signal-to-Noise Ratio ou SNR), responsavel por indicar o
efeito do barulho de fundo sobre o sinal analisado, foi aumentada de 15 dB para 30 dB.
Quanto maior for o valor desta relacdo, menor € interferéncia causada pelo ruido (MALVAR,
1999, p. 7).

2.2.3 Jamming

Segundo Garcia (1999, p. 28), a adicdo intencional de ruidos em um sinal é conhecida
como jamming. Este tipo de acdo é empregado em tentativas de prejudicar a comunicagao,
degradando a qualidade da transmissdo da onda sonora portadora da informagéo.

Portanto, a arquitetura adotada na construcéo de receptores de dados suscetiveis a esta
problematica deve ser capaz de gerenciar situacdes desfavoraveis, tornando-se assim mais
confidvel e segura. Entretanto, conforme Schitz (2009, p. 46), a meta a ser alcancada pelo
sistema deve ser de m&xima reducdo das interferéncias, visto que neste cenério é impossivel
garantir a auséncia de ameacas, pois um agente malicioso pode afetar a transmissdo de

diversas formas. Dentre elas, as principais sdo: jamming de banda larga, jamming de banda
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parcial e jamming por pulsos. Sklar (2001, p. 759 - 766) explica que, no primeiro caso, 0
ruido é distribuido por toda a extensdo da faixa de frequéncias do sinal, ao contrério da
interferéncia de banda parcial, que concentra sua densidade em uma fracdo limitada do
conteddo que deseja-se adulterar. A terceira opc¢do insere pulsos de ruido com maior poténcia
durante o intervalo finito T de tempo, embora ele esteja presente de forma moderada ao longo

de todo o periodo.

2.2.4 Sincronizacao e detec¢do do sinal

A utilizagdo de técnicas de espalhamento espectral requer a existéncia de um mddulo
de sincronizacdo na ponta que fara a recepcdo do sinal, para que os dados sejam detectados
corretamente. Neste extremo do canal de comunicacdo, uma réplica do codigo de
espalhamento utilizado pelo emissor deve estar disponivel, pois é através dela que os dados
recebidos serdo decodificados (GARCIA, 1999, p. 53). Sklar (2001, p. 745 - 746) indica que
este processo normalmente € realizado em duas etapas, chamadas de aquisicdo e rastreamento.

A aquisicdo € o estdgio onde o alinhamento inicial da réplica do codigo de
espalhamento é feito. Durante esta fase, sdo realizadas varreduras através de regides incertas
de tempo e freqliéncia a fim de estabelecer a sincronizacéo entre a seqiiéncia PN local e o
sinal recebido. Um procedimento comum neste tipo de método € a realizacdo de célculos de
correlacdo entre o sinal codificado recebido e o sinal codificado gerado localmente, que
resulta em um coeficiente capaz de revelar a similaridade entre estas informacdes. Quando
esta medida atinge determinado limiar, responsavel por indicar a existéncia de sincronismo, o
processo de rastreamento € iniciado (SKLAR, 1999, p. 746).

Na etapa de rastreamento, o alinhamento do codigo é melhorado através de uma
estrutura realimentada que regula a fase do sinal de espalhamento no receptor constantemente,
mantendo assim a sincronia. Desta forma, a recuperagdo do sinal original sem espalhamento
(de-spreading) é possivel (SCHUTZ, 2009, p. 51).
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2.3 COMPACTACAO DE DADOS

Essencialmente, compactar dados € colocar a mesma quantidade de conteddo em um
espaco menor, possibilitando que sejam armazenadas grandes quantidades de informacdes em
intervalos limitados (SANCHES, 2001, p. 1). Assim como a esteganografia, a compressao é
um estudo proveniente da criptografia, que codifica e decodifica uma informacdo para torna-
la privada aos receptores autorizados.

As técnicas para realizar este tipo de operacdo classificam-se em dois tipos: lossy e
lossless (do inglés, com perdas e sem perdas, respectivamente). Segundo Sklar (2001, p. 870),
alguns tipos de informacgdo (como imagens, audio e video) permitem que a compressao com
perdas seja aplicada sem que haja diminuicdo perceptivel na qualidade do conteddo. O
emprego deste conceito facilita a distribuicdo de conteudo multimidia, que pode ser
convertido para formatos como JPEG, MPEG e MP3, resultando em arquivos menores do que
a fonte original do dado. Entretanto, na compressao de textos deve-se utilizar a compactagéo
sem perdas, pois a alteracdo do dado original pode comprometer a interpretacdo da mensagem
e ocasionar conseqiiéncias ndo desejaveis”.

Dentre os métodos conhecidos, um dos mais referenciados e aperfeicoados por
variacOes posteriores é o codigo de Huffman. Desenvolvido por David Huffman, ele é um
método estatistico que utiliza a estrutura de arvore binéria para codificar textos, sem perda, de
forma a obter uma compactacdo que seja 6tima dentro de certos critérios, resultando em um
codigo binario (KOBUSZEWSKI, 2004, p. 30). O alfabeto utilizado pelo algoritmo influencia
seus resultados, ou seja, certos dominios podem apresentar taxas de compressao menores que
outros (SCHUTZ, 2009, p. 59).

De acordo com Kobuszewski (2004, p. 30) e Schitz (2009, p. 59), a técnica de
Huffman ndo precisa conhecer o caractere que sera compactado, porém verifica-se a
dependéncia da informagéo que indica a probabilidade de ocorréncia de todos os caracteres
que serdo processados. Entdo, através da listagem dos simbolos em ordem decrescente de
probabilidades e agrupamento dos mesmos, este método gera palavras-cédigo em formato
binario relativas a cada item do alfabeto de entrada.

Outra opgdo de implementacdo € a combinacdo de algoritmos para a realizacdo da

* Largamente utilizada durante a Segunda Guerra Mundial pelas forcas do Eixo e dos Aliados, a compress&o de
dados auxiliava a transmissao de informacdes cruciais de batalha, como as coordenadas dos pontos que deveriam
ser atacados. E possivel afirmar que o emprego desta tecnologia foi importante na definicdo da frente vitoriosa
da guerra (SANCHES, 2001, p. 21).
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compactacdo. Quando aliadas, as transformadas de Burrows-Wheeler (em inglés, Burrows-
Wheeler Transform ou BWT) e Move-To-Front (MTF) representam uma alternativa neste
sentido.

A BWT é um estudo mais recente que o codigo de Huffman, que nao realiza a
compressdo dos dados em si, mas por meio do reordenamento dos simbolos que compde a
informacdo facilita o processo para que outras técnicas, como a MTF, desempenhem este
trabalho (BURROWS; WHEELER, 1994, p. 1). Sua definicdo consiste na construcdo de uma
tabela que contenha todas as rotacdes possiveis do texto de entrada e, em seguida, a ordenacgéo
lexografica de seus indices. O resultado gerado pelo algoritmo é a combinacdo de letras da
ultima coluna da tabela e o indice do item que contém a informac&o em sua ordem original
(SCHUTZ, 2009, p. 68). Este processo ¢ ilustrado na Figura 8.

Passo 1. destocar Passo 2: ovdenar Passo 3: saida
indice String indice String

1 Pessoa 1 apes s|o

2 apesso 2 e s s 0alp

3 oafPpess ::> 3 0o a’mpesi|s :[B 4 O psase
4 3 0oapes 4 pessola

5 S 3 0ape 5 5 0 a e |s

6 e = 3 oap 6 & =2 0 ap|e

Fonte: Schitz (2009, p. 69).
Figura 8 — Codificagdo da palavra “pessoa” utilizando 0 algoritmo Burrows-Wheeler

A transformada MTF entdo é aplicada ao resultado fornecido pela BWT, melhorando a
eficiéncia da técnica de compressdo utilizada posteriormente, normalmente o codigo de
Huffman (BURROWS; WHEELER, 1994, p. 7). O processo reverso, ou seja, a decodificacéo
da mensagem, emprega o indice fornecido pelo método de compressao para recuperar o texto
original. Novamente, uma tabela é construida de acordo com ordenamentos lexograficos,
dessa vez guiada pelo bloco de caracteres compactados. No fim do processo, a tabela
armazena a mensagem descompactada na posicdo indicada pelo indice (SCHUTZ, 2009, p.
69).

Algoritmos heuristicos agrupam opcOes peculiares nesta &rea, quando o texto é
redigido em um alfabeto limitado de simbolos (COOK, 2005, p. 577). Uma destas opcdes é a
técnica de substituicdes baseadas em tokens (simbolo interno do sistema que deve estar
associado a um valor especifico). Ela fornece uma solugdo fundamentada na troca de partes de
uma string por marcadores existentes em um dicionario, que ocupam menos espaco.

Consequientemente, o resultado obtido é uma representacdo menor do texto original
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submetido ao algoritmo (ABEL; TEAHAN, 2005, p. 502).

Neste contexto, Abel e Teahan (2005, p. 500 - 503) indicam que a realizagdo de um
procedimento chamado de pré-processamento do texto € uma importante etapa durante a
operacdo de compressdo. Esta etapa € responsavel por interpretar ou até mesmo gerar o
dicionario de tokens, antes que a compactagdo seja efetivamente realizada. Termos
representativos do alfabeto e suas respectivas taxas de ocorréncias sdo armazenados de forma
correlacionada nesta lista, a fim de evidenciar a relevancia de cada elemento dentro da
colecdo de simbolos.

Acdes complementares também podem ser adotadas para auxiliar o processo de
compressdo heuristica. Uma delas é a conversdo de letras maiulsculas por suas
correspondentes minusculas, pois desta maneira as palavras do texto analisado se tornam mais
equalizadas, facilitando a analise do texto. Em contrapartida, quebras de linhas e pontuacdes
tendem a aparecer proximos as letras neste formato, propriedade que pode ser explorada para
melhorar o esquema do algoritmo (ABEL; TEAHAN, 2005, p. 500). Assim, observa-se que
regras de manipulacdo de palavras podem ser adicionadas e modificadas, de acordo com o

tipo de texto que sera analisado.

2.4 TRABALHOS CORRELATOS

H& um interesse cada vez maior, por diferentes comunidades de pesquisa, no campo da
esteganografia. Esta se¢do destina-se a investigar na literatura alguns dos trabalhos que
envolvem algoritmos e/ou técnicas de ocultacdo de dados.

Os estudos correlatos analisados séo: “Protétipo de software para ocultar textos
compactados em arquivos de &udio utilizando esteganografia” (KOBUSZEWSKI, 2004),
“Robust audio steganography using direct-sequence spread spectrum technology” (CHENG
et al., 2007), “Sistema de esteganografia em audio digital que utiliza técnicas eficientes de
insercdo de dados” (SCHUTZ, 2009) e “A genetic-algorithm-based approach for audio
steganography” (ABDULLA et al., 2009).

Kobuszewski (2004) apresentou um prototipo de esteganografia em audio utilizando a
técnica LSB. O software processa audios digitais no formato WAV e adiciona informagdes
ocultas em alguns segmentos especificos deste tipo de arquivo. Com o objetivo de ocultar

uma quantidade maior de texto, foi disponibilizada uma opc¢do ao usuario para compactar a
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mensagem utilizando a compressdao de Huffman. Segundo o autor, os resultados obtidos
foram satisfatorios, pois as alteracGes feitas no audio para possibilitar a esteganografia da
mensagem sdo imperceptiveis para o ouvido humano e o processo de extracdo funcionou de
acordo com o esperado durante os testes. Dentre as limitacbes encontradas neste trabalho,
estdo a baixa quantidade de informacGes que podem ser escondidas e 0 baixo grau de
seguranca.

Cheng et al. (2007) desenvolveram uma Dynamic-Link Library (DLL) capaz de
analisar um audio de entrada, codificar nele uma mensagem escondida e realizar o processo
reverso de maneira robusta. A utilizacdo de uma técnica de espalhamento espectral especifica
(DSSS) foi definida para ocultar informacdes em sons. Como nenhuma técnica de compressao
foi utilizada no projeto, a quantidade de informacdo que o programa consegue ocultar foi
limitada de forma modesta, evidenciando-se como um aspecto negativo deste trabalho.

Schiitz (2009) desenvolveu um sistema que permite ocultar, em um arquivo de audio
digital, uma quantidade maior de informacBes do que sistemas que utilizam métodos
convencionais (tais como LSB). De acordo com a pesquisa realizada, a compactacdo dos
dados e a aplicacdo da técnica DSSS foram fundamentais para o éxito do projeto. Identificou-
se neste trabalho que a velocidade de execugdo e as caracteristicas do audio utilizado no
processo influenciam diretamente na efetividade do programa.

Abdulla et al. (2009) propdem a utilizacdo de processos inteligentes para selecionar as
seces do som que irdo mascarar os dados. O estudo indica que ao aplicar algumas
caracteristicas de algoritmos genéticos® em sua construcéo, o método LSB pode ser utilizado
como ferramenta segura e poderosa de esteganografia. Apesar de ndo demonstrar ganhos na
quantidade de informacdes que a técnica consegue ocultar, o estudo prova que a utilizacao de
uma solucdo convencional também pode ser eficaz, quando modificada apropriadamente.

O quadro 1 mostra de forma resumida as principais caracteristicas dos trabalhos
correlatos relacionados, tendo como base critérios importantes extraidos a partir dos conceitos
descritos.

As informacgOes foram dispostas em colunas, representando na vertical os trabalhos
analisados e as linhas apresentam as caracteristicas de cada sistema, indicando semelhancas

e/ou diferengas.

> De acordo com Pacheco (1999), é um tipo de algoritmo probabilistico, capaz de fornecer mecanismos de busca
paralela e adaptativa baseado no principio de sobrevivéncia dos mais aptos da espécie e na reproducao entre eles,
proposto por Charles Darwin.
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caracteristicas / trabalhos relacionados KOb(LZ'%Si‘)’VSk' Chiggos;t al. S(tz:gég)z Abdélolggft al.
linguagem de alto nivel X X - -
algoritmos de compressao X - X -
robustez da técnica de esteganografia - X X X
alta capacidade de ocultacdo de texto - - X -
alta velocidade de processamento - X - X

Quadro 1 - Caracteristicas dos trabalhos relacionados

A partir do quadro 1 tem-se o estado da arte sobre esteganografia em audio. E possivel
observar que a dificuldade e complexidade na implementacdo limitam o uso de técnicas mais
efetivas para a ocultacdo de dados e o processamento de alto desempenho. Além disso, a
resisténcia da mensagem a ataques e alteracbes nem sempre é considerada, por exigir a
utilizacdo de métodos esteganograficos mais robustos para garantir a confiabilidade das
informagdes escondidas.

Apesar dos relatos indicarem que os sistemas apresentados atingiram 0s objetivos
propostos, nenhum deles combinou técnicas robustas de esteganografia com algoritmos
especificos para tratamento de textos curtos, tipicos em marcas d’agua. Aliado a este fato, a
velocidade de processamento do programa ndo foi considerada como um fator importante nos
trabalhos relacionados. A utilizagdo de linguagens de programacgdo com alto nivel de
abstracdo foi observada em dois trabalhos, porém estes casos restringiram-se ao emprego de
solucdes de seguranca pouco elaboradas.

Para suprir tais demandas, o sistema apresentado neste trabalho foi desenvolvido

guiado por estes requisitos, comumente exigidos em aplicagdes com finalidades comerciais.
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3 DESENVOLVIMENTO

Neste capitulo sdo apresentadas as etapas do desenvolvimento do sistema de
esteganografia, através da especificacdo de requisitos, modelagem de dados e a
implementacdo do software. Em seguida, séo listados e discutidos os resultados obtidos com a
aplicacdo proposta.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

A fim de ocultar marcas d’agua em arquivos de audio, 0 software desenvolvido neste
trabalho utiliza conceitos do processamento de sinal em conjunto com uma técnica heuristica
de compactacédo de dados.

Neste cenario sdo identificados dois tipos de usuarios, o emissor e 0 receptor.
Enquanto o primeiro é responsavel por esconder a informacdo no espectro sonoro de um
audio, o segundo esté apto a visualizar a mensagem que foi oculta neste tipo de midia.

Os requisitos funcionais (RF) e ndo funcionais (RNF) do sistema de esteganografia
desenvolvido s&o:

a) ocultar um texto em um arquivo de audio, ambos definidos pelo usuério, gerando

uma cépia do segundo com as alteracGes realizadas (RF);

b) disponibilizar uma opc¢do de compressdo do texto informado, possibilitando assim

a ocultacdo de uma maior quantidade de dados no som escolhido (RF);

c) analisar um arquivo de audio e verificar a existéncia de mensagens ocultas pelo

programa (RF);

d) extrair a mensagem escondida no audio, realizando a descompressdo dos dados

quando necessario (RF);

e) utilizar técnicas de compressdo de dados eficientes, cuja metodologia seja

otimizada para compactacao de textos curtos (RNF);

f) utilizar uma técnica de espalhamento espectral no processo de esteganografia da

mensagem no audio digital (RNF);

g) realizar a ocultacdo da informacdo sem adicionar ruido excessivo no arquivo

gerado (RNF).
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Para atender as condicBes, optou-se pela utilizacdo da técnica de espalhamento
espectral por sequéncia direta (item f), conhecida por possuir caracteristicas favoraveis a
construcdo de ambientes robustos para ocultacdo de dados, em conjunto com um algoritmo
heuristico de compactacdo direcionado a analise de textos curtos (itens b, d, e). A
transformada MCLT foi escolhida para realizacdo da avaliagdo do audio (item c).

Buscando garantir que ruidos indesejaveis ndo fossem adicionados ao arquivo de audio
apoOs a agregagdo da marca d’agua (item g), um modelo psicoacustico foi utilizado para
analisar as por¢cfes do som que ocultam os dados. Ele é responsavel por alertar a rotina de

insercdo de dados para eventuais problemas deste género.

3.2 ESPECIFICACAO

A especificacdo do sistema foi realizada através da metodologia de orientacdo a
objetos. Ela foi representada em diagramas da Unified Modeling Language (UML), utilizando
a ferramenta Enterprise Architect.

Inicialmente, foi empregado o diagrama de casos de uso, seguido pelo diagrama de
classes e pelo diagrama de atividades. Por fim, os diagramas de sequéncia detalham a

utilizacdo do sistema.

3.2.1 Diagrama de casos de uso

A Figura 9 exibe o diagrama com as a¢Oes disponiveis para 0s usuarios no sistema de

esteganografia desenvolvido.
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Ocultacdo da informacdo

UCO01 - Ocultar mensagem no audio - ---------— UCO02 - Compactar dados
«extends

Emissor

Ambos

UCO03 - Verificar existéncia de

mensagem no audio

Extracdo da informagdo

UCO05 - Descompactar dados

UC04 - Extrair mensagem do dudio [ ----------
«extends

Receptor

Figura 9 — Diagrama de casos de uso

Os casos de uso da aplicagdo sdo descritos a seguir:

a) UCO01 — ocultar mensagem no audio: permite a inser¢do de uma mensagem secreta
no arquivo de audio;

b) UCO02 — compactar dados: permite a compressao da mensagem antes de oculta-la
no arquivo de audio;

c) UCO03 — verificar existéncia de mensagem no audio: permite a analise do arquivo
de audio, afim de descobrir informagdes ocultas em seu espectro sonoro;

d) UCO04 — extrair mensagem do audio: permite a leitura da mensagem escondida em
um arquivo de audio;

e) UCO05 — descompactar dados: permite a descompressdo da mensagem oculta,

quando a mesma tiver sido compactada no processo de insercao de dados.
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3.2.2 Diagrama de classes

Responsavel por fornecer o panorama geral do relacionamento entre as classes do
projeto, o diagrama de classes é apresentado em subsecdes para facilitar o entendimento da

estrutura construida.

3.2.2.1 Insercdo e extracdo da marca d’agua

A Figura 10 apresenta o diagrama de classes necessarias para o processo de insercédo e
extragcdo da marca d’agua.

A classe rppend coordena a inclusdo da mensagem, definindo limiares de frequéncia,
calculando a quantidade de blocos de processamento do arquivo, recuperando possiveis
pontos de insercdo de chips, dentre outras operacoes.

As operacBes de varredura do som a procura de dados ocultos, que incluem a
recuperacdo de pontos de decodificacdo e célculos de correlacdo armazenados em objetos do
tipo pataCorrelation, sS40 comandadas pela classe petect. Ela também é responséavel por
gerenciar a analise de um audio durante a verificacdo que determina a existéncia ou nao de
uma marca d’agua em seu espectro, além de indicar se a mensagem estd compactada.

Durante o processo de extracdo ou analise de uma marca d’agua, os dados sdo
carregados e manipulados em blocos de amostras através de uma instancia da classe
DataBuffer, que também armazena a posi¢ao dos pontos inaudiveis do som em sua estrutura.

Os possiveis estados do algoritmo de extracdo sdo organizados na entidade
EDetectionState. Eles sdo alternados de acordo com os resultados obtidos nas analises do
buffer de dados. petectionrResult € a classe que dispde destes resultados, além de outros
dados periféricos, como a etapa do processamento onde ele foi recuperado (ProcessTime).

McrT € a classe que agrupa funcgdes relativas a transformada utilizada durante a
analise e alteracdo do audio. A classe spreadSpectrum pOSSui operacOes de selecdo e
identificacdo das areas onde os dados serdo ou podem ter sido inseridos. Ambas possuem
papel fundamental durante a inclusdo e a detec¢do da marca d’agua, pois suas instancias
definem as secOes do espectro sonoro onde os dados sdo escondidos. As estruturas
SpreadSpectrumInsertBand € SpreadSpectrumExtractBand auXiliam estes algoritmos a

organizar e armazenar 0s pontos do som de interesse para a ferramenta.
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A classe abstrata audioProcessNotifier define 0 comportamento padrdo das
entidades de insercdo e extracdo para notificagcdo de progresso do processamento.

As informagdes referentes a marca d’agua sdo armazenadas em instancias da classe
WaterMark. OS atributos cct e Load desta classe representam as partes hexadecimais dos
simbolos da mensagem secreta, pois o algoritmo de espalhamento espectral oculta cada uma
das partes de um valor nessa base em uma freqliéncia diferente, visando aumentar a seguranca
do sistema. Como esta entidade é alvo de interesse de ambos os procedimentos agrupados
nesta secdo, ela € compartilhada entre eles.

Duas classes representam o modelo psicoacustico da ferramenta. Organizadas em
escopos diferentes, ambas possuem 0 nome PsychoAcousticModel, embora possuam
atribuices distintas. A classe pertencente ao dominio da insercdo de dados indica a existéncia
de variacdes bruscas de energia nos blocos de audio, enquanto a estrutura utilizada durante a
extracdo de dados trata 0 som e detecta oscilacGes que denunciam a presenca de informacoes

ocultas em seu espectro.

3.2.2.2  Compressao dos dados

O diagrama da Figura 11 apresenta o conjunto de classes que realiza a compressao e
descompressao da mensagem oculta no audio.

A classe codeBookLoader carrega os simbolos utilizados pelos algoritmos heuristicos
de compressdo e descompressdo, pois estes estdo gravados em arquivos de texto para uma

melhor manutencéo do sistema.

»|

| Compressor
Class

= Fields
#? codeBook: IList<string>

= Methods

»

3¥ CalcNextFlush(int verbLength, ref StringBuilder result, ref int flushPos) : bool | CodeBookLoader
@ Compressor() Class
W Zip(string originalMsg) : string

= Fields

#¥ codeBookFile: string
| Decompressor A = Methods
4 @ CodeBookLoader(string file)

@ ReadFile() : IList<string>
= Fields

#¥ codeBook: IList<string>
=l Methods

@ Decompressor()
@ Unzip(string zippedMsg) : string

Figura 11 — Diagrama de classes para compactagédo e descompactacgéo de textos
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Compressor € Decompressor S0 aS classes responsaveis pela compactacdo (método

zip) e descompactacdo (método unzip) da marca d’agua do audio, respectivamente.

3.2.2.3  Arquivo de audio

A configuracdo dos arquivos de entrada e saida € um fator importante para que o

sistema cumpra seu objetivo corretamente. A Figura 12 fornece o diagrama que agrupa as

classes responsaveis pela manipulacao de arquivos WAV do sistema.

| Reader
Class

= Fields
@ FileLength: long
¥ FileName: string
= Methods
@ GetBinaryData(double[] pcmData) : byte(]
¥ GetSampleData(List<float> pcmData) : List<short>
¥ Reader(string file)
¥ ValidateAudio() : void

») |

| Writer

Class

= Fields
¥ bitsPerSample: int
¥ FilePath : string
4¢ numChannels: int

= Methods
@ Close() : void
¥ SetSamples(List<short> buffer) : void
¥ Writer(string filePath, int bitsPerSample, int numChannels)

») |

¥ Audiclnput

o il

4 fileMode

N

WAVData
Class

= Fields

binaryReader : BinaryReader
BitsPerByte : short
BitsPerSample : short
BlockAlign : short
BytesPerSecond : int
Channels : short
CompressionCode : short
FramesLength : int
MaxBits : short
PCMFactor : float
PCMSample : float[][]
SampleRate : int

Samples : short[][]
SecondsLength : int

= Methods

ceovcocellHeecovcoelx %

¥ CopyPCMDataToArray(ref float[] array, int channel, int tamCopy, int startIndex) : void
3% GetPCMDatal) : float(ll]
¥ SplitChannels(short channelsCount, short bitsPerSample, int framesCount) : short[][]
© WAVData(Stream stream)

WAVFile
Class

= Fields
bitsPerSample : short
bytesPerSecond : int
channels : byte
fileStream : FileStream
mDataStartPos : short
riffType : char(]
47? wavHeader: char{]
= Methods
$¥ ~WAVFile()
3¥ AddSample(byte[] sample) : void
@ AddSample(short sample) : void
@ CloseFile() : void
@ CreateFile(string file, bool stereo, short pBitsPerSample) : void
&% FormatArray(ref byte[] buffer, bool hasLength) : void
2% Init() : void
4¥ StrToByteArray(string strObj) : byte[]
@ WAVFile()

% %% %%

WAVFileMode &3

Enum

Read
Write
Read_Write

»]|

») |

As

Figura 12 — Diagrama de classes para leitura e escrita do arquivo de audio

classes reader € wAvData S80 Utilizadas constantemente durante as operacgdes

realizadas pela ferramenta. Desde a analise inicial do audio até o processo de insercdo e
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extracdo de dados, valores armazenados em instancias destas classes possibilitam o estudo do
espectro sonoro e disponibilizam a estrutura necesséria para a alteragdo dos mesmos. Dados
como quantidades de canais, comprimento em segundos e amostras em formato PCM (Pulse
Code Modulation) estdo acessiveis através delas, além de conversdes de amostras para outras
bases de codificagéo.

Apos a inser¢do da marca d’agua no audio, o sistema gera um novo arquivo que
contém uma mensagem oculta em sua composicao. Esta operacao é iniciada atraves da classe
Writer, responsavel por criar uma instancia da entidade wavrile e definir os valores das
amostras de som do novo arquivo WAV. O modo de acesso a arquivos manipulados por esta

classe é definido pelo enumerador wavEileMode.

3.2.2.4 Estruturas auxiliares

A fim de melhorar a compreensdo dos grupos de entidades que formam o sistema, as
classes auxiliares sdo representadas em um diagrama a parte, exibido na Figura 13. Para

facilitar o acesso aos métodos e parametros mantidos por estas estruturas, todas sdo classes

;.-
estaticas.
________________________________________________________ =\ L e |
I Octal 2§ '{ Constants N |
| staticclass |1 staticClass :
! P :
1 = Methods : : = Fields :
lk ¥ OctalToChar{int octalValue) : char ; | = chipsPerBlock: int :
————————————————————————————————————————————————————————— - : = compressedWaterMark : string 1
l,;_;d:T-l_ """""""""""""""""""""""""""""""""""""" ‘:\I : = dbCut: double :
N St::(ic(:lac;sma I 1| B frameSearchStep: float :
: : : & freqMaxChip : int i
B hfatheds I 1 (& freqMinChip:int g
I LI | 3 -
= fregResil : float
| & DecimalToHex(int value) : string L TeImIenes 93 :
1 3 B < 3 I 1 & freqScaleSearch: int i
1 ¥ HexToString(string hexValue) : string [ = .
1 : I . 1 1 3 maxNumChannels: int I
| @ StringToHex(string strValue) : string ] N % 5 3 [}
R R R e i PSR s | = msgBitsPerWindow : int i
1 = nFreq:int :
T e e S Pty : & noiseFloor: double I
: ;‘;::’;:;‘5 ‘ : ! = normalWaterMark : string :
: : : = offset:int :
| & Fields i : = sampleRate : double 1
: & hC : WMath : | & speedUp:double :
i @% malnts at [} : = timeResilience : float I
: = Methods : : E timeScaleSearch : int :
: @ GetDBValue(int value) : double : 1 & waterMarks: int :
1 @ GetFrequencelimit{int value) : int 1 : = waterMarkThreshold : float 1
: ¥ GetNextRand() : int : 1 = windowFramesSize : int :
1 ¥ SetRandSeed(int seed) : void i : & windowSecondsSize : float I
: ¥ WarpFrequency(double value, double maxWarp) : double : | Ty SR p——— /
e B e i G o i S S S A S —— ’

Figura 13 — Diagrama de classes auxiliares do sistema
A principal delas é a classe constants. Nela sdo definidos valores utilizados em varias

entidades do sistema, como a freqiiéncia maxima e minima onde o0s bits da marca d’agua sao
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inseridos e as configuracbes que o arquivo WAV deve possuir para ser considerado
compativel com o programa.

Na classe audioTools estdo agrupados alguns procedimentos matematicos relativos a
analise de audio, que também sdo acessados por diversos objetos durante a execucdo do
sistema.

As classes Hexadecimal € octal efetuam operacdes de conversdo para as bases
indicadas em suas nomenclaturas. Enquanto a primeira € utilizada durante a adicdo e a
recuperacdo da marca d’agua, a segunda auxilia a classe CodeBookLoader a carregar a lista de

simbolos do algoritmo de compactacéo.

3.2.3 Diagrama de atividades

O diagrama de atividades é responsavel por representar os estados de uma computacéo.
A Figura 14 apresenta 0s passos seqlenciais disponiveis no sistema para que uma mensagem

secreta seja inserida e extraida de um arquivo de audio.
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Inicio

CCarregar e analisar arquivo WAV )

Exibir alerta de [néo] [sim]

do arqui Confi cdo do arquivo valida?
[ndc] [sim]
Existe gem oculta no dudio?
{ Informar mensagem secreta :‘ G“u' em "Revelar marca d‘égua‘)

{

@icar em "Adicionar marca d'égua")

Texto estd compactado? Tz

[néo]
~-=L < Descompactar dados
( Comprimir dados )
Ocultar no audio,
os dados no espectro do som

Criar novo arquivo WAV, com a
mensagem escondida

Compactar texto?

[néo]

L)

Exibir mensagem secreta )

Fim

Figura 14 — Diagrama de atividades

A primeira operacdo realizada é a analise do arquivo, que verifica se o audio é
compativel com o sistema. Em caso afirmativo, uma segunda interpretacdo do conteddo é
necessaria para que o programa defina qual funcionalidade (inclusdo ou extracdo de dados)
sera disponibilizada.

Na inser¢cdo de uma marca d’agua, o usudrio deve informar um texto, indicar se o
mesmo deve ser compactado e acessar o botdo “Adicionar marca d’agua”. Esta acdo inicia o
processo que esconde a informacdo no espectro do audio. O resultado do procedimento € a
criagdo de um novo arquivo WAV com uma informagao oculta em sua estrutura.

Caso ja exista uma mensagem no audio, o usuario deve acessar o botdo “Revelar marca
d’agua” para que a marca d’agua contida no arquivo seja revelada. Antes de exibir o texto, a

aplicacdo descompacta a informacao, quando esta operagéo é necessaria.
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3.2.4 Diagrama de sequéncia

Diagramas de seqliéncia demonstram como grupos de objetos colaboram durante a
realizacdo de um processo. Neles sdo registradas as trocas de mensagens entre as classes
envolvidas em um caso de uso. Assim, a seguir sdo mostrados os diagramas de sequiéncia dos

casos especificados para o sistema.

3.2.4.1 Anélise do arquivo

O diagrama equivalente ao caso de uso UCO03 — verificar existéncia de mensagem no
audio é apresentado na Figura 15.

O processo de analise do &udio inicia apds o usuario ter selecionado o arquivo
desejado, através da tela principal do sistema. A partir deste ponto, a classe rReader comanda
a leitura dos dados presentes no arquivo, instanciando um objeto do tipo wavpata. Nesta
classe as informacGes sdo interpretadas e categorizadas, assim que esta tarefa é distribuida
entre o construtor do objeto e 0s métodos splitChannels () € GetPCMData ().

Com a obtencdo dos dados do audio é possivel entdo definir se a configuracdo do
arquivo é suportada pelo sistema. Esta verificacdo é feita pelo método validateaudio ().

Caso positivo, uma instancia da classe petect € criada para que sejam efetuadas
varreduras no espectro sonoro do arquivo. Assim, a execu¢do do método HasWaterMark () €
realizada. Esta operacdo tem como objetivo encontrar evidéncias que denunciem a existéncia
de marcas d’agua escondidas na estrutura do som analisado. Neste procedimento, 0 método
RecoverHideData ()€ Utilizado parcialmente , j& que apenas uma parte relevante do som deve
ser estudada em busca destas evidéncias.

Por fim, o resultado da analise é enviado para a interface do sistema, onde o usuario é

notificado quando uma mensagem secreta esta presente no audio.
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54

3.2.4.2 Inser¢ao da marca d’agua

O processo de adicdo de marca d’agua no audio selecionado pelo usuario € composto
por dois casos de uso complementares. Para melhor entendimento, os diagramas de seqtiéncia
foram divididos entre a Figura 16 e a Figura 17. As rotinas de insercdo e de criacdo do
arquivo fisico sdo exibidas na primeira e na segunda imagem, respectivamente.

Durante o caso de uso principal, UC01 — ocultar mensagem no audio, 0 emissor aciona
0 método HidewaterMark () através da tela principal do sistema, iniciando assim as etapas
para a ocultacdo da informacdo. Neste momento € criado o objeto que contém as informacdes
da marca d’agua, representado por uma instancia da classe watermark. Esta entidade entdo é
enviada para a classe append, responsavel por gerenciar os procedimentos necessarios para
que o item seja escondido no som, organizado neste ponto como um objeto wavData.

Antes de adicionar o ruido que representara a informacdo no audio, é necessario
estimar as frequéncias que serdo empregadas nesta acdo, tamanho dos blocos de
processamento, entre outros fatores de controle. Além de agrupar estes indicativos como
variaveis internas, 0 método addwatermark () uUtiliza duas outras classes (spreadspectrum
e MCLT) em suas opera¢cdes mais criticas.

De acordo com o bloco do audio que esta sendo processado, 0 método cetchips () de
um objeto spreadspectrum gera 0s intervalos onde o sistema realizard pequenas alteragdes a
fim de representar o dado mascarado. De posse desta informacéo e dos blocos de dados do
arquivo (obtidos através da fungdo copypcMpataToArray () da classe wavpata), O programa
utiliza transformadas para a inclusdo da mensagem. Para desempenhar este papel, os métodos
CalcMCLT () € cCalcInvertMcLT () daclasse mcrT sdo empregados.

A compressdo da mensagem secreta, descrita no caso de uso UC02 — compactar dados,
é uma operacgdo opcional. Quando comandada pelo emissor, esta acdo é realizada antes da
insercdo do texto no audio. O procedimento é efetuado por uma instancia da classe

Compressor, através do método zip ().
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Figura 16 — Diagrama de seqiiéncia “Inser¢do da marca d’agua”

da mensagem no espectro sonoro, 0 Sistema deve criar

I6gica

fisicamente o arquivo. Para tanto, a informacdo recuperada pelo método stegopata() €

~

0s a insercdo

s

Ap

convertida do formato PCM amostras de audio WAV, através do método GetSampleData ()

da classe reader.
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Tela Principal

@ Append Reader Writer

Principsl
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1
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StegoDats()

SetSamples|List<short> buffer)

Close()

A
|y
==

Figura 17 — Diagrama de seqliéncia “Criagdo do arquivo”
O arquivo com a mensagem oculta € criado de fato por um objeto da classe writer.
O método setsamples () atribui os dados e cria o cabecalho do novo audio, enquanto o

método ciose () finaliza sua produgdo.

3.2.4.3 Extragdo da marca d’agua

O diagrama da Figura 18 contempla 0 caso de uso executado durante o processo de
detec¢do e extragdo da marca d’agua, UC04 — extrair mensagem do audio. Nele, o receptor da
mensagem inicia o procedimento ao invocar 0 método revealwaterMark () da tela principal.
Uma instancia da classe petect gerencia as etapas que extrairdo as informacdes ocultas do
audio, portanto 0s métodos GetwaterMark () e RecoverHideData () Sa0 acessados.

A andlise do espectro sonoro € realizada em varias escalas de frequéncia e tempo.
Estes pontos de decodificacdo, que auxiliam na definicdo dos limites da procura por dados
escondidos, sdo recuperados pela classe spreadspectrum, através dos metodos

GetExtractSubBandLimits () € GetExtractTimeIntervals ().
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Figura 18 — Diagrama de sequéncia “Extra¢do da marca d’agua

Tendo em vista que a inser¢cdo da mensagem ¢é realizada para que seja resistente a

ataques externos, durante a extracdo dela € necessario simular dados que possibilitem o

rastreamento da informac&o. Assim, as varias posi¢des onde os bits da mensagem podem estar

espalhados e o0s

intervalos entre estas marcagdes sdo calculados pelas funcGes

GetSecretPermutation () € RecoverWaterMarkChips (). EStas informagdes séo atualizadas

toda vez que o sistema passa a analisar um bloco diferente do audio.

Durante a iteracdo principal do caso de uso, a por¢cdo sonora que serd processada €

carregada pelo método roadBuffer (), que utiliza as fungdes caicmcLT () (classe mcLT) €
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ApplyCepstrumFilter () (Classe PsychoAcousticModel) para obtencdo dos coeficientes
utilizados no teste de deteccdo e para reducdo de ruidos presentes na portadora do sinal,
respectivamente. A verificacdo que retne os dados obtidos para indicar a presenca de dados
ocultos no 4udio é realizada no método calcNormalizedCorrelations () .

A Figura 19 exibe a colaboracédo de algumas classes do sistema para realizagdo do caso
de uso UCO5 — descompactar dados. Ele é realizado apenas quando o sistema identifica que a
mensagem escondida no 4udio estd compactada, através do método IsCompressed() da
classe waterMark. Neste caso, € criada uma instancia da classe pecompressor para posterior

utilizacdo do método unzip (), que recupera a mensagem original escondida no audio.

Tela Principsl

@ WaterMark Decompressor

Principal

|
|
|
|
i

IsCompressed()

alt DescompactarMarcaDagua /

[Deve descompactar o texto]

I

|

I

|

1

1

|

: |
Decompressor|) |
T

|

|

1

|

T

1

|

|

[

Figura 19 — Diagrama de seqliéncia “Descompactacdo da marca d’agua”
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3.3 IMPLEMENTACAO

Esta secdo descreve as técnicas e ferramentas utilizadas durante a implementacéo do

sistema, assim como sua operacionalidade.

3.3.1 Técnicas e ferramentas utilizadas

A aplicacgéo foi desenvolvida utilizando a linguagem de programacéo C#, com suporte
a versdo 3.5 do .NET Framework. Nestas condicGes, a IDE Microsoft Visual Studio 2008 foi
selecionada para a realizacdo da implementacéo.

As técnicas e tecnologias empregadas durante o desenvolvimento sdo descritas a

sequir:

a) compactacdo de dados: técnica responsavel por realizar a compressao do texto que
0 usudrio deseja ocultar em um audio digital através de métodos heuristicos,
aumentando assim a quantidade de informacdes que pode ser escondida pela
ferramenta (secdo 2.3). Esta abordagem foi necessaria, pois algoritmos
consagrados nesta funcdo ndo realizam-na de forma satisfatéria quando sdo
utilizados para compressao de textos de tamanho reduzido;

b) espalhamento espectral: metodologia de dispersdo de informacbes aplicada em
conjunto com um modelo matemético do SAH, desenvolvido por terceiros, para
ocultar efetivamente a marca d’agua em formato de texto no espectro sonoro do
audio selecionado pelo usuario. No caso deste trabalho, optou-se por utilizar o
espelhamento espectral por sequéncia direta, descrito na secdo 2.2.1.1, aliado a
uma modelagem psicoacustica (se¢éo 2.1.1.1);

c) Windows Presentation Foundation (WPF): framework para desenvolvimento de
interfaces graficas ricas, disponivel a partir do .NET Framework 3.0, utilizado na
construgdo da aparéncia do sistema. Oferece um modelo de desenvolvimento que
separa claramente a regra de negdcio do design da interface, sendo esta ultima
orientada por uma linguagem de programacdo semelhante ao eXtensible Markup
Language (XML).

A inclusdo de uma mensagem secreta € permitida apenas quando o arquivo WAV

selecionado apresenta formatacdo compativel com o modelo psicoacustico utilizado pelo
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sistema (MALVAR, 1999). Desta forma, a primeira etapa do algoritmo analisa o cabecalho do
arquivo, a fim de validar sua utilizacao.

Posteriormente, as amostras do espectro sonoro, conhecidas como samples, séo lidas e
agrupadas em vetores que representam os canais do audio. Como estes dados sdo utilizados no
processo de esteganografia do programa, sua estrutura armazena a mensagem oculta quando
esta esta presente, ou fornece a localiza¢do onde a informacao seré escondida.

Apesar de o software possuir um modulo de insercdo de dados e outro de extracéo,
apenas uma opcao torna-se disponivel apds a andlise do arquivo. Durante a tomada desta
deciséo, a utilizacdo de um processo de verificagdo para detectar a existéncia de marcas
d’agua no sinal torna-se essencial, e por este motivo foi adicionado as funcionalidades da
aplicacdo.

Para facilitar a compreensédo da ordem dos eventos realizados pelo sistema, a Figura 20

estabelece os elementos que integram suas funcionalidades principais.

1] = 1]
AUDIO AUDIO
ORIGINAL MENSAGEM l
EXTRACAO DA MENSAGEM
COMPACTACAO l
DESCOMPACTACAO
ESTEGANOGRAFIA l
l | -
2 3 MENSAGEM
M+ 5
AUDIO MODIFICADO
OCULTAGCAO DA INFORMACAO (a) EXTRACAO DA INFORMACAO (b)

Figura 20 — Etapas realizadas durante o processo de ocultagdo e extracdo da informagao

Na etapa de ocultacdo da informacdo, exibida na Figura 2 (item a), o sistema esconde o
dado compactado no audio selecionado pelo usuario. O resultado deste processo € um arquivo
com a mensagem secreta em um audio modificado.

A extracdo do dado (item b, Figura 2) é feita através de filtragens e varreduras do som.
Apos a obtencdo da informacéo, ela é descompactada, gerando assim a mensagem original
que foi escondida.

Informacdes acerca do formato de arquivo de audio compativel com a ferramenta séo
encontradas na se¢do 3.3.1.1. A seguir, as secOes 3.3.1.2 e 3.3.1.3 descrevem 0S passos

seguidos pelo software para efetuar a inser¢do e extracdo da marca d’agua no som,
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respectivamente. A verificagdo responsavel por indicar a presenca de informacdes escondidas
no audio é detalhada na se¢do 3.3.1.4.

3.3.1.1 Arquivo de audio

No processo de inclusdo da mensagem, o usuario deve selecionar um arquivo no
formato WAYV. Para ser considerado compativel com a ferramenta, o arquivo deve possuir
dois canais, freqliéncia de amostragem de 44100 Hz e no maximo 16 bits por amostra.

O tamanho dos blocos de processamento do setor de dados foi fixado em 11 segundos
para manter compatibilidade com o modelo psicoacustico utilizado. Assim, a quantidade de

dados que pode ser ocultada é diretamente dependente do tamanho em segundos do audio.

3.3.1.2 Inser¢do da marca d’agua

O processo de inser¢do de dados inicia com a transformacdo do arquivo WAV em
amostras PCM e o calculo da quantidade de blocos que serdo utilizados para ocultar a
informagdo, chamados de “janelas”. A estrutura do algoritmo de insercdo dos dados pode ser
visualizada no Quadro 2.

A mensagem secreta é compactada através de processos heuristicos que substituem
preposicOes de uso comum e combinacgdes de letras. Por este motivo, a utilizacdo de nomes
préprios e siglas no texto podem comprometer a qualidade de compressdo do método. Por ser
um dos idiomas mais utilizados atualmente e ter proporcionado bons resultados nos testes
realizados, o inglés foi escolhido para criacdo do dicionario de palavras da ferramenta.
Entretanto, é possivel adaptar este dicionario para outra lingua ou para um determinado
conjunto de palavras e simbolos. Desta forma, os resultados fornecidos pelo sistema tornam-
se mais adequados em situacdes especificas.

Em seguida, é realizada a analise espectral do sinal, passando-o do dominio tempo para
o dominio da freqiiéncia. Para isso, ao invés de utilizar a transformada DFT, popular na area
de processamento digital, foi empregada a MCLT, por possuir propriedades de reconstrugédo
do sinal que a tornam atrativa para o processamento de audio. O uso desta transformada no
projeto é dependente da mesma biblioteca externa que disponibiliza 0 modelo psicoacustico.

Este processo é gradativo no algoritmo, sendo aplicado na iteracdo principal que analisa 0s
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public void AddWatermark (WAVData input)

{
//quantidade de blocos

//limites de freqiiéncias da marca d'agua
int fregMin = AudioTools.GetFrequencelLimit (Constants.fregMinChip),
fregMax = AudioTools.GetFrequencelLimit (Constants.fregMaxChip) ;

//looping principal para inserir o conteudo no &udio
for (int block = 0; block < blocksLength; block++)
{

//processa cada canal do &udio
for (int channel = 0; channel < input.Channels; channel++)

{

//modifica frequéncias que vdo até o valor definido em 'fregMax'
for (int frequency = fregMin; frequency <= fregMax; frequency++)

{

}

}

//adiciona sample modificado no arquivo de saida
for (int i = 0; i < Constants.nFreq; i++)
{
for (int channel = 0; channel < input.Channels; channel++)
{
StegoData.Add (samples|[channel] [i]);
}

int blocksLength= (input.FramesLength + Constants.nFreg-1) / Constants.nFreq;

Quadro 2 — Algoritmo de inser¢do da marca d’agua

A marca d’agua ¢ definida como uma seqiiéncia de espalhamento espectral w, ou Seja,

um vetor de dados gerado de forma pseudo-randémica, onde w € {£+1}. Cada elemento w; da

sequiéncia w é chamado de “chip”. Na pratica, cada caractere da mensagem ¢ modulado em

chips e escondido em um bloco x que estd sendo processado, em diversas amplitudes o.

Assim, o sinal marcado gerado y pode ser definido como a soma destes fatores, ou seja,

y=x+ ow.

Ao término de cada iteracdo, o vetor y e a amostra original do bloco sdo combinados e

transformados em um sinal pertencente ao dominio tempo, através da MCLT inversa.

Por fim, os valores PCM obtidos pelo sistema s&o reunidos para a criacdo de um

arquivo WAV com a marca d’agua.
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3.3.1.2.1 Conformacao de ruido

A ocultacdo dos mesmos chips em diversas faixas de freqiéncia aumenta a seguranca
do sistema e a taxa de deteccdo do texto oculto, porém pode ocasionar audibilidade de ruidos
indesejaveis, provenientes da adi¢do da marca d’agua, em faixas mais silenciosas do 4udio.

Para evitar este problema, a amostra processada é submetida a um teste de variacdo de
energia que indica se o ruido adicionado sera audivel ou ndo. Caso positivo, os chips ndo sdo
esteganografados no bloco em anélise.

O Quadro 3 apresenta a etapa do algoritmo de insercdo onde ocorre a realizagdo do

teste.

public void AddWatermark (WAVData input)
{

//processa cada canal do &audio
for (int channel = 0; channel < input.Channels; channel++)

{
//copia um bloco de conteudo PCM para o array 'samples'
input.CopyPCMDataToArray (ref samples[channel], channel, Constants.nFreq,
indexCount) ;

//utiliza a transformada MCLT
mcltTransform.CalcMCLT (channel, samples[channel]);

//verifica se existe variacdo brusca de energia no audio
if (!'this.pam.HasPreEchoProblem(samples[channel]))

{

//esconde a informacdo no espectro sonoro...

}

//utiliza a transformada MCLT inversa
mcltTransform.CalcInvertMCLT (channel, samples|[channel]);

Quadro 3 — Teste de variagdo de energia

3.3.1.3  Extragdo da marca d’agua

Inicialmente, o arquivo WAV de entrada é convertido em um vetor com valores PCM
e suas caracteristicas sdo validadas para garantir que o audio seja compativel com o modelo
psicoacustico adotado.

Antes do processamento, o sistema estima a quantidade de blocos com caracteres
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ocultos existente no &udio, para que seja possivel definir quando a busca pela mensagem deve
ser interrompida. As frequéncias audiveis do som foram fixadas como o alvo do algoritmo de
deteccdo, pois as porcOes inaudiveis sdo mais suscetiveis a ataques de ruido, ja que ocupam
grande parte do espectro do sinal. E importante mencionar que o modulo de extracdo dos
caracteres ocultos é considerado Blind Detector (detector cego), por ndo necessitar do udio
original durante o processo de extragcdo da marca d’agua (se¢édo 2.1.3.2.1).

Para realizar a extracdo, sdo gerados coeficientes de decodificacdo em diversas escalas
de tempo e frequéncia. Esta operacdo tornou-se necessaria, pois a utilizacdo do MCLT no
processo de insercdo espalha os chips de cada caractere por toda a subbanda da janela que
mascara 0 conteldo, gerando a redundéncia de informacdo que aumenta a seguranca da
técnica.

A busca pela marca d’agua inicia-se pela anélise de um bloco do vetor que armazena a
informacdo sonora e em seguida, a geracdo de seus respectivos coeficientes MCLT. Estes
valores sdo necessarios para que sejam realizados testes de audibilidade dos limiares de
deteccdo.

Com o objetivo de reduzir possiveis ruidos da portadora do sinal que atrapalhariam o
procedimento, é aplicado um processo chamado de Filtro de Cepstrum (FC) ao resultado
gerado pela combinacdo dos dados PCM com os coeficientes MCLT. Paralelamente sdo
identificadas as frequiéncias inaudiveis presentes no buffer analisado, para que estas sejam
ignoradas durante a extracdo dos caracteres.

O Quadro 4 exibe o esquema geral do algoritmo de extracéo.
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private WaterMark RecoverHideData (bool analysisMode)

{

StringBuilder sbRecover = new StringBuilder();
//quantidade de blocos
int blocksLength=(this.input.FramesLength+Constants.nFreg-1)/Constants.nFreq;

//pontos de decodificacido (dominio FREQUENCIA)

this.extractSubBands = this.ss.GetExtractSubBandLimits () ;

//pontos de decodificacdo (dominio TEMPO)

this.extractTimeIntervals = this.ss.GetExtractTimeIntervals (blocksPerWindow,

searchStep) ;

//uma verificacdo dentro do algoritmo realiza a parada do processamento
while (true)

{
this.LoadBuffer (blockLoadLimit, blockFregSize, searchStep, ref

readedSamples) ;
maxCorrelation = this.CalcNormalizedCorrelations (blockFregSize, ref

hiddenBitsPos) ;

lastResults|[currentBufferPos] = new DetectionResult();
lastResults[currentBufferPos] .NC = maxCorrelation.SumSquares;

//procurando marca d'agua
if (state == EDetectionState.Searching)

{

bestCase = DetectionResult.GetBestCase(this.lastResults,

currentBufferPos);
bestCase.ProcessTime = currentWindowTime;

}
//detectando marca d'&agua
else if (state == EDetectionState.Detecting)

{

sbRecover.Append (Hexadecimal.DecimalToHex (bestCase.CCI)) ;
sbRecover.Append (Hexadecimal .DecimalToHex (bestCase.Load)) ;

if (DetectionResult.GetNCSum(this.lastResults, false) > bestCase.NC)

{
bestCase = DetectionResult.GetBestCase (this.lastResults,

currentBufferPos);
bestCase.ProcessTime = currentWindowTime;

}

currentWindowTime += blockSecLength * blockLoadLimit * searchStep;

//verifica término da execucdo
if (currentWindowTime > ((blocksLength * blockSecLength) -
Constants.windowSecondsSize))

{
break;

}

return new WaterMark (sbRecover.ToString(), true, false);

Quadro 4 — Algoritmo de extragdo da marca d’agua



66

Neste método, a verificacdo da existéncia de algum dado oculto na por¢do que esté
sendo processada da janela € realizada através de testes de correlagdo. Eles s&o efetuados em
todas as escalas de tempo e freqiiéncia utilizadas durante a inser¢cdo da informacéo.
Resultados elevados nestes testes denunciam a presenca de marcas d’agua, conforme pode-se
observar na Figura 21.

Quando a soma das ultimas trés correlagcOes realizadas supera o valor de um limiar de

deteccdo 1, o sistema entende que um caractere da marca d’agua foi encontrado.

CORRELACAO NORMALIZADA: MARCA D'AGUA DETECTADA CORRELAGCAO NORMALIZADA: MARCA D'AGUA NAO DETECTADA
0.05
0.8¢
0.04r
0.6} 0.03
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(0] e A4y ey by yL —— Ak o iagnn) -0.02} d
500 1000 1500 2000 500 1000 1500 2000

Figura 21 — Resultados da correlagdo normalizada

As rotinas de aquisicdo e rastreamento da ferramenta se completam, porém ndo sao
executadas simultaneamente. Enquanto a primeira gera um coeficiente baseado nos ultimos
resultados de correlacdo obtidos, a segunda analisa este coeficiente e armazena o caractere
representado pelo seu valor.

Ao final deste procedimento, os caracteres armazenados sdo reunidos, formando a
mensagem oculta. Antes de apresenta-la, o sistema aplica o algoritmo de descompactacdo
compativel com o método utilizado na inser¢do, para revelar a marca d’agua que foi

originalmente adicionada ao audio.

3.3.1.3.1 Aaquisicédo

Ao encontrar indicios da marca d’dgua no espectro sonoro, o sistema inicia o
monitoramento dos valores das correlagbes, com o objetivo de encontrar um ponto de
estabilizagéo de resultados.

Quando este ponto ¢ alcangado, os Ultimos dados obtidos sdo combinados, gerando o
coeficiente para deteccdo do caractere oculto e, consecutivamente iniciando a deteccdo do

texto. A Figura 22 exibe a seqiiéncia de passos executados para encontrar a marca d’agua




espalhada pelo audio.
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NAO

|

AQUISICAO

.

MARCA D'AGUA
DETECTADA E OLTIMAS

CORRELAGOES COM O MESMO
RESULTADO?

ATINGIU LIMITE DE PROCURA
DA MARCA D'AGUA NA JANELA?

INDICA QUE MAIS UM BLOCO DE
AUDIO DEVE SER PROCESSADO

g

‘ PROXIMA JANELA l

'

SIM

!

GERA COEFICIENTE DO CARACTER ESCONDIDO
A PARTIR DAS ULTIMAS CORRELAGOES

'

MODO ATUAL = DETECTANDO MARCA D'AGUA

> FIM <

Figura 22 — Esquema de aquisi¢éo do sinal

Foi adotado um limite de busca de 5 segundos por janela. Se ele for atingido, a busca é

interrompida, pois nenhum texto oculto foi percebido. Quando ndo sdo encontrados indicios

de mensagens esteganografadas no audio apds a analise de uma parte significativa do bloco,

este ponto de parada é importante para que o sistema ndo permaneca realizando célculos

desnecessarios. Neste caso, 0 sistema passa a realizar varreduras na proxima janela do audio.

3.3.1.3.2

Rastreamento

A etapa de rastreamento, apresentada na Figura 23, é responsavel por verificar quando

ocorre dessincronizagdo nos resultados das correlagdes. Este cenario indica que o caractere

deve ser extraido, através do coeficiente armazenado pelo sistema durante a analise da janela

atual, e mantido em um buffer.
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RASTREAMENTO

MARCA D'AGUA

NAO DETECTADA OU AS ULTIMAS
CORRELAGCOES POSSUEM RESULTADOS
DIFERENTES?

SIM

!

NAO | I EXTRAI CARACTERE DO COEFICIENTE GERADO }—
VALORES DAS ULTIMAS

CORRELACOES SUPERAM
O COEFICIENTE GERADO?

SIM I MODO ATUAL = PROCURANDO MARCA D'AGUA I

' !

GERA COEFICIENTE DO CARACTER ESCONDIDO | PROXIMA JANELA |
A PARTIR DAS ULTIMAS CORRELACOES

INDICA QUE MAIS UM BLOCO DE
AUDIO DEVE SER PROCESSADO

!
L _f4

NAO

= 1
BUFFER DE <
CARACTERES OCULTOS

Figura 23 — Esquema de rastreamento do sinal
Enquanto este estado ndo for atingido (dessincronizacdo), a rotina continua atualizando
o coeficiente, caso as Ultimas correlacBes apresentem resultados mais favoraveis do que
aqueles capturados anteriormente. Estes valores guiam o processo de identificacdo do
caractere oculto, cujo agrupamento formara a mensagem escondida pelo emissor no fim da

execucdo do programa.

3.3.1.4 Presen¢a de marca d’agua

Antes de disponibilizar funcionalidades ao usuario, o sistema precisa identificar se
existem mensagens ocultas no audio fornecido.

O método que extrai a marca d’agua de um arquivo pode ser utilizado para realizagéo
desta verificacdo. Assim, o procedimento de detec¢do da mensagem € iniciado, porém em um
modo de analise. Neste estado, apenas a primeira janela do audio passa pela avaliacdo
espectral, evitando processamentos desnecessarios. Se as letras “N” (mensagem em formato
normal) ou “C” (mensagem em formato compacto) forem encontradas no primeiro bloco de

audio, a operacdo para recuperagdo da mensagem oculta € habilitada. Caso contrério, a fungéo




de adicdo de marca d’agua torna-se acessivel.

A funcdo responsavel por gerenciar o teste € apresentada no Quadro 5.
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{

public bool HasWaterMark (WAVData input)

this.input = input;
WaterMark wm = this.RecoverHideData (true);
if (wm != null)
{
String flagChar = wm.Value[0].ToString() ;

switch (flagChar)
{
case Constants.normalWaterMark:
case Constants.compressedWaterMark:
return true;
default:
return false;

}

else

{

return false;

}

Quadro 5 — Algoritmo para verificar existéncia de dados ocultos

O método realiza a anélise apenas do primeiro caractere da mensagem, pois é onde o

algoritmo de inser¢do da marca d’adgua posiciona o item que indica a presenca e o formato do

texto.

3.3.2

Operacionalidade da implementacao

Para utilizar o sistema, o usuério deve fornecer um arquivo no formato WAV valido e

compativel com a aplicacdo. O software analisa a estrutura do audio digital e habilita a aba

que permite a inser¢do de uma marca d’dgua no som ou a aba que possui a op¢ao de extracao

do dado escondido, de acordo com o estado do espectro sonoro do arquivo. Caso o audio

informado ndo tenha um formato valido, nenhuma das opcdes € disponibilizada e o usuario é

informado desta situacéo.

E importante ressaltar que o sistema ndo permite que o Usuario sobrescreva uma marca

d’agua, inserindo outra em seu lugar. Esta abordagem impede que agentes mal-intencionados

corrompam as informagdes de um arquivo, caso tenham acesso ao programa.

A interface possui trés sec¢des principais:

a) informagOes do arquivo WAV: painel principal do sistema, localizado no parte

superior da tela. Nele s&o encontradas informacdes do audio, além do resultado da

analise inicial feita pela ferramenta, que identifica se existe alguma marca d’agua
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oculta no som. O ultimo item exibido nesta secdo é um pequeno tocador de &udio,
onde é possivel realizar a execucdo do arquivo selecionado;

b) aba de inser¢do da marca d’agua: area destinada a ocultacdo de uma mensagem no
audio escolhido, situada na parte inferior da tela. Uma opc¢éo desta aba permite que
0 texto seja compactado antes de escondé-lo. Quando esta secdo esta habilitada, a
aba de deteccdo de mensagens fica indisponivel;

C) aba de extragdo da marca d’agua: secdo que disponibiliza a acdo de deteccdo do
texto oculto no espectro do som. Caso a mensagem esteja compactada, o sistema
utiliza o algoritmo apropriado para recupera-la adequadamente antes de apresentar
0 resultado ao usuério. Quando esta secdo esta habilitada, a aba de adicdo de
mensagens fica indisponivel.

A Figura 24 apresenta a tela inicial do sistema, com os valores dos campos vazios até

que um audio seja carregado.

e Cripton ]
Sobre Compatibilidade

Audio ocultador: Selecionar... ’

Arquivo:
Comprimento: Tamanho do arquivo:
Canais: Bits / Sample:

Taxa de amostragem: Capacidade de esteganografia:

Figura 24 — Tela inicial do sistema Cripton
As secdes da interface que permitem interatividade com o contetdo multimidia ndo
sdo exibidas enquanto nenhum &udio for analisado pela ferramenta. Assim que um arquivo é
carregado, estes itens se tornam visiveis e 0s dados do audio sdo exibidos no painel principal
do software.
Caso o audio selecionado seja incompativel, o sistema apresenta uma mensagem
informando qual caracteristica de sua estrutura esta em desconformidade com o software. A

Figura 25 exibe a aparéncia adotada pelo programa nesta situagéo.
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Sobre Compatibilidade

Audio ocultador:  C:\Amostra CD.wav

Arquivo ndo compativel. A frequéncia de amostragem do arquivo deve ser de 44100 Hz.
Arquivo:
Comprimento: Tamanho do arquivo:
Canais: Bits / Sample:

Taxa de amostragem Capacidade de esteganografia:

Figura 25 — Arquivo de audio incompativel

3.3.2.1 Insercdo da marca d’agua

Quando o usuario emissor seleciona um audio que nao possui informacdes ocultas em
seu espectro, o sistema disponibiliza a &rea para ocultacdo de uma mensagem (Figura 26).
Nesta aba existe um campo onde o emissor da mensagem deve informar o nome do novo
arquivo de audio, cujo espectro esconderd uma marca d’agua.

A gquantidade de informacao que pode ser escondida no audio depende exclusivamente
do comprimento do mesmo em segundos. Enquanto o usuario digita o texto secreto no campo
apropriado, a ferramenta atualiza um indicador na tela que exibe quantos caracteres ainda
poderao ser informados.

A opg¢ao “Compactar texto” possibilita que a quantidade de caracteres transmitidos seja
maior do que no estado padrdo do programa, dependendo do valor informado. O algoritmo
heuristico responsavel por esta funcionalidade substitui composi¢fes comuns de frases por
simbolos significativos, diminuindo desta forma o tamanho do texto. Este processo também
funciona como uma espécie de criptografia, pois a descompactacdo da informacao depende de
uma lista diferente de simbolos, que apenas o sistema conhece. Quando esta opcao esta
marcada, o sistema realiza internamente a compressao do texto cada vez que a frase € alterada
pelo usuério, pois este processo pode passar a ser desvantajoso se a frase contiver muitas
expressdes que ndo estdo no dicionario de simbolos do software. Neste caso, um aviso
informando a situacdo é exibido na interface.

O processo ¢ iniciado quando o usuario clica no botao “Adicionar marca d’agua”. Sua

execucdo pode ser acompanhada por uma barra de progresso, exibida apenas neste momento,
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que indica a etapa de analise que esta sendo efetuada pelo sistema.

Sobre Compatibilidade

Audio ocultador: | C:\Amostra de dudio.wav Selecionar... l

Arquivo: Amostra de dudio.wav
Comprimento: 431 segundos Tamanho do arquivo: 74324 kb
Canais: 2 Bits / Sample: 16

Taxa de amostragem: 44100 Capacidade de esteganografia: 39 caracteres

Contém marca d'agua? Néo

Ocultar

Novo audio:  C\Audio modificado Selecionar... |

Informe um texto:

Esteganografia = escrita oculta

E] Compactar texto

) Adicionar marca d'agua

Figura 26 — Adig¢do de marca d’agua em um audio através do sistema Cripton

Um alerta é exibido para o usuario ao término da inser¢ao da marca d’agua.

3.3.2.2 Extragdo da marca d’agua

A funcionalidade de deteccdo e extragdo de uma marca d’4dgua ¢ habilitada caso a
analise inicial realizada pelo sistema identifique a existéncia de dados ocultos no contetido do
arquivo selecionado. Durante esta avaliacdo do sinal, apenas o primeiro bloco do som é
processado e testado. Através desta janela é possivel identificar a presenga de uma mensagem
esteganografada e a forma como esta representada.

Para visualizar o texto secreto, o usuario deve clicar no botdo “Revelar marca d’agua”.
A extracdo da mensagem exige um esfor¢co computacional maior, pois € necessario que o
sistema realize multiplos testes com os valores do espectro sonoro para obter a sincronia e a

deteccédo das informagdes. Por este motivo, o tempo de execucdo deste algoritmo tende a ser
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maior do que o periodo apresentado na adi¢do da marca d’agua.
A configuracdo visual adotada pelo software, quando a funcdo de recuperacdo da

marca d’agua esta disponivel, € ilustrada na Figura 27.

Iye— e
Sobre Compatibilidade

Audio ocultador:  C\Amostra de sudio 2.wav Selecionar... ’

Arquivo: Amostra de dudio 2.wav
Comprimento: 309 segundos Tamanho do arquivo: 53288 kb
Canais: 2 Bits / Sample: 16

Taxa de amostragem: 44100 Capacidade de esteganografia: 28 caracteres

Contém marca d'dgua? Sim

tar | Revelar l

Marca d'dgua do audio:

Figura 27 — Extra¢do de marca d’agua de um audio através do sistema Cripton
Quando o programa identifica que a mensagem esta compactada, o procedimento de
descompressdao do texto é efetuado automaticamente. Portanto, ndo € necessario que o
receptor da marca d’agua realize nenhuma parametrizacdo ou agdo adicional para que este
processo seja executado.
Durante a extracdo, é exibida uma barra de progresso nesta aba para que o usuario
consiga monitorar 0 avango gradativo do processamento. Assim que a captura da marca é

concluida, o sistema exibe um aviso informando o usuério.

3.4 RESULTADOS E DISCUSSAO

Para validar o sistema, foram realizados testes inserindo a mensagem “Teste de

esteganografia” em amostras de audio. A op¢do de compactar a mensagem foi utilizada em
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todos 0s casos.

Para mensurar a qualidade perceptual utilizou-se a ferramenta PQevalAudio, descrita
em (Kabal, 2002). Nela, variaveis de saida do modelo (em inglés, Model Output Variables ou
MOVs) sdo ponderadas e combinadas, gerando uma nota Unica para o nivel de degradacéo
dos sinais de entrada, chamada de Objective Difference Grade (ODG). A faixa de valores
desta nota varia de —4.0, em casos de distor¢do muito desagradavel, até 0, representando
auséncia total de distorcdes. Para serem considerados aceitaveis, os resultados devem
apresentar ODGs maiores do que —1,5. Valores maiores que —1,0 sdo considerados muito bons
(SCHUTZ, 2009, p. 84). Neste software, o sinal de audio avaliado é comparado com uma
referéncia, que em geral é o &udio original. Os sinais sdo processados por um modelo
psicoacustico e entdo as MOVSs sédo calculadas em relacao ao sinal de referéncia.

A porcentagem de fidelidade da marca d’agua extraida foi mensurada de acordo com o
acerto durante a recuperacdo dos simbolos do texto oculto. A presenca de simbolos que ndo
existiam na mensagem original foi considerada durante o calculo desta taxa, assim como o
posicionamento incorreto de letras no texto extraido.

Os resultados obtidos estéo listados na Tabela 1.

Tabela 1 — Testes de qualidade perceptual e fidelidade da marca d’agua extraida
TESTES DE QUALIDADE E FIDELIDADE

Audio Autor / MUsica % de fidelidade da |
marca extraida

1 Black Sabbath / Paranoid 95% 0
2 Black Sabbath / Iron Man 100% 0
3 Bob Marley / Buffalo Soldier 100% -1.195
4 Bob Marley / Could You Be Loved 100% -1.459
5 Bob Marley / Is This Love 100% -0.87
6 Bob Marley / No Woman No Cry 100% -0.032
7 Elvis Presley / Good Luck Charm 90% -1,645
8 Elvis Presley / It's Now or Never 100% -1,65
9 Elvis Presley / Love Me Tender 90% -0,028
10 Elvis Presley - Suspicious Minds 95% -1,094
11 Elvis Presley / The Wonder of You 90% -1,085
12 Oasis / Wonderwall 100% -0.13
13 Oasis / Don't Look Back in Anger 100% -0.617
14 Scorpions / Still Loving You (live) 50% -0.296
15 Scorpions / Wind of Change (live) 30% -0.430
16 The Beatles / If | fell 95% 0
17 The Beatles / Strawberry fields 90% -0.119
18 The Doors / Alabama Song 100% 0
19 The Doors / Light My Fire 100% 0
20 The Doors / Riders On The Storm 100% 0

Na maioria dos testes, a taxa de acerto na extracdo da marca d’agua foi satisfatoria,
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com niveis de ruido aceitaveis ou muito bons.

Os itens 7 e 8 obtiverem bons niveis de extracdo da informacao oculta, porém as notas
ODG geradas para os audios produzidos pelo sistema ndo atingiram o nivel minimo aceitavel.
A escassa existéncia de percussdo nestas musicas pode ter ocasionado a adicdo excessiva de
ruido no sinal, pois instrumentos desta categoria geram freqiiéncias que auxiliam o processo
de ocultacéo de dados. Uma explicacdo mais precisa diz que a presenca de um ruido ou de um
tom com intensidade suficiente para criar uma forte excitacdo na membrana basilar (estrutura
que faz parte do ouvido interno, onde se da inicio ao processamento neural dos sons) bloqueia
a percepcao de um estimulo mais fraco (PAINTER; SPANIAS, 2000, p. 457 - 458)

Nos casos 14 e 15, as amostras de som tratam-se de gravacGes ao vivo, com volume
médio e novamente pouca presenca de percussao. Nestes casos, os resultados foram abaixo do
esperado. Isso certamente ocorreu devido as caracteristicas particulares destas faixas. Na
primeira, o sinal de dudio possui energia muito baixa e na segunda, possui varios periodos de
siléncio ao longo dos trechos utilizados.

Nas amostras 1 e 16, ndo foi notado nenhum tipo de ruido apds o mascaramento do
texto, porém a compreensdo da mensagem extraida foi comprometida pelo tamanho limitado
dos arquivos, que por consequéncia limita a quantidade de caracteres que o sistema consegue
ocultar.

A Figura 28 mostra a equalizacdo grafica de pequenas amostras de som, extraidas
através de uma ferramenta de edicdo de audio. Os dados exibidos representam variagcdes do
item 13 da Tabela 1. A Figura 28a representa a forma do sinal antes do processo de
esteganografia. A estrutura da informacdo é alterada assim que uma mensagem € escondida
no espectro do audio, gerando alteracbes na amostra selecionada. As diferencas mais
significativas sdo destacadas na Figura 28b. Entretanto, as técnicas de conformacao de ruido
empregadas pelo sistema garantem que o contelddo original ndo seja gravemente

comprometido durante o processamento do sinal.
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Figura 28 — Audio original e audio modificado

As modificagdes causadas pelo processo tendem a ser imperceptiveis ao ouvido

humano, de acordo com o tipo de audio presente no arquivo. Através da comparagdo dos

gréficos, é possivel perceber que a ferramenta ndo altera consideravelmente o nivel de dB.

Consequentemente, a quantidade de ruido presente apds a ocultacdo da informacao é pequena.

A Figura 29 apresenta outra representacdo grafica dos mesmos arquivos de audio, em

um panorama mais amplo. A andlise de uma quantidade maior de dados torna menos

perceptiveis visualmente as alteraces presentes no arquivo modificado.
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Figura 29 — Visdo ampla dos audios

3.4.1 Andlise de transmisséo pelo ar

Embora o software tenha sido desenvolvido para manipular apenas arquivos
transmitidos em meio digital, também foi realizado um experimento fora do escopo proposto.

Neste ensaio, a mensagem “Informacgao secreta” foi escondida em formato compactado
no contetdo sonoro original do item 1 (Tabela 1), gerando um novo arquivo de audio. Em
seguida, o som foi reproduzido através de um dispositivo mével. A recepcdo do sinal foi
realizada por um software, que gera um arquivo digital em formato WAV a partir da
informacdo captada por um microfone conectado ao computador. Este tipo de troca de
informagdes é conhecido como transmissdo através do ar (secéo 2.1).

A nota ODG obtida pela avaliagdo do novo arquivo de audio foi igual a -3.9,
evidenciando a existéncia de muito ruido no espectro do som, oriundo da transmissao do som.
Entretanto, quando submetido a andlise do sistema desenvolvido neste trabalho, a taxa de
fidelidade da marca d’agua extraida novamente atingiu 100%, comprovando sua eficacia até

mesmo em situacdes hostis.



78

3.4.2 Analise dos métodos de compressédo

Durante o desenvolvimento da aplicacgéo, as técnicas BWT, MTF e codigo de Huffman
(descritas na se¢do 2.3) foram implementadas. O resultado da execucdo destes algoritmos foi
confrontado com a compresséo obtida pelo método heuristico.

Como strings que representam marcas d’agua geralmente possuem tamanho reduzido,
nesta avaliacdo foram utilizados textos com esta caracteristica. Este fator influenciou
diretamente a eficacia dos métodos de compressao. A string “Teste de esteganografia” (23
caracteres), por exemplo, é compactada para um texto de 16 caracteres, através do algoritmo
heuristico. Por outro lado, um codigo baseado na metodologia de Huffman gerou uma string
com 42 caracteres.

Assim, visando alcancar melhores resultados, optou-se pela abordagem heuristica na

construcdo do software.

3.4.3 Publicacdes

Além dos resultados descritos, um artigo sobre 0 mesmo tema foi produzido durante o
desenvolvimento do presente trabalho, provando a capacidade de pesquisas académicas na
producdo de solugdes robustas para esteganografia em som. Este artigo foi publicado em um
congresso nacional voltado especificamente a estudos na area de audio (AQUINO; HOPPE;
BRANDT, 2011).
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4 CONCLUSOES

Este trabalho propds o desenvolvimento de um sistema de ocultacdo de dados em
audio através de técnicas de compactacéo e espalhamento espectral, onde o objetivo foi inserir
0 maior numero de informagdo no sinal hospedeiro, sem que isso gerasse degradacdo da
qualidade perceptual do audio. Alguns conceitos de modulacdo de sinal para transmissdo de
dados, campo de atuacdo da engenharia de telecomunicacdes, foram empregados durante a
construcdo do software.

A aplicagdo foi implementada com a linguagem de programacdo C#, utilizando a
versdo 3.5 do .NET Framework . O modelo psicoacustico e as transformadas para analise do
audio presente no sistema fazem parte de uma biblioteca externa, referenciada no projeto. A
interface do sistema foi construida através com o framework WPF, possibilitando a criacdo de
controles visuais com maior usabilidade.

O componente psicoacustico utilizado no sistema para analisar o &udio limita sua
capacidade de insercao de dados, pois o0 tamanho das janelas de processamento fixado em sua
estrutura é grande. A utilizacdo de uma técnica de compressdo de dados voltada para a
compactagdo de textos pequenos, tipicos em marcas d’agua, auxilia 0 programa a contornar
esta dificuldade. Por outro lado, esta abordagem aumenta a seguranca e a confiabilidade da
aplicacdo, pois cada simbolo da mensagem secreta é escondido em diversas partes da mesma
janela. Desta forma, um agente malicioso precisa atacar varias partes do som para conseguir
causar dano efetivo a informacdo oculta, acdo que consequentemente também degradara a
qualidade do audio e denunciara que o sinal original foi violado.

A compatibilidade do sistema, limitada a arquivos WAV, também foi identificada
como uma limitacdo em sua utilizagcdo. A harmonizacgdo da funcionalidade com formatos de
audio mais compactos aumentaria a portabilidade do projeto, pois sons em formato WAV
tendem a ocupar um espaco grande de armazenagem em disco.

A bibliografia reunida revelou que os estudos acerca deste tema dividem-se entre as
solugBes focadas na implementagdo das técnicas de esteganografia em audio e as que
enfatizam estudos mais aprofundados do processo para aumentar sua seguranga. Esta
realidade demonstra que projetos concentrados em desenvolvimento de software possuem
melhores indices de processamento de dados, porém restringem-se ao uso de técnicas mais
simples que também permitem a resolucéo do problema.

A ferramenta desenvolvida aproximou estas duas vertentes de interesse, unindo a
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eficiéncia computacional dos projetos de carater experimental, com os ganhos proporcionados
pelas pesquisas que abrangem o conhecimento tedrico envolvido na composi¢do de aplicagdes
esteganograficas. Testes envolvendo transmissao através do ar, ndo previstos durante a
especificacdo do software, foram realizados e apresentaram bons indicadores. Os resultados
obtidos tornam a aplicagédo interessante em qualquer nicho de mercado em que a venda de
contetdo de dudio possa ser enriquecida por material adicional, sem necessidade de utilizagdo

de espaco extra no armazenamento.

4.1 EXTENSOES

Algumas sugestdes de extensdes deste trabalho sdo listadas a seguir:

a) tornar o sistema compativel com o formato de audio MP3;

b) otimizar o algoritmo de compactacdo com um dicionario de palavras em
portugués;

c) implementacdo de técnicas de criptografia para prover maior seguranca as
informacdes ocultadas no sinal de audio;

d) criacdo de um canal de comunicacdo seguro, através de um hardware para
emissdo e recepcao de ondas de radio que possuam mensagens secretas em seu
espectro;

e) geracdo de selos que comprovem a legitimidade de mdsicas adquiridas via
sistemas virtuais, através da adi¢cdo de marcas d’agua com informagdes relevantes

a comprovacao de propriedade nos audios.
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