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RESUMO

Este trabalho apresenta o desenvolvimento de testes semi-automatizados que serdo acoplados
ao Software para verificacdo de conformidade de seguranca com base na norma ISO/IEC
15408, também chamado de SCAN-CC, para que sejam realizados testes semi-automatizados,
verificando se o sistema analisado atende as regras de seguranca definidas na norma.

Palavras-chave: Seguranca.Testes.Semi-Automatizado.ISO/IEC 15408.



ABSTRACT

This paper presents the development of semi-automated tests that will be attached to
the Software for compliance verification of security based on ISO /IEC 15408, also
called SCAN-DC, that tests be performed semi-automated checking if the
systemanalysis meets the security rules defined in the standard.

Key-words: Security.Testing.Half-Automated.ISO/IEC 15408.
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1 INTRODUCAO

A segurancga em sistema € um requisito tdo basico quanto velocidade: o cliente quer,
mesmo que ndo diga isso explicitamente. O problema com relacdo a seguranga em um
sistema, muitas vezes, s se torna uma preocupa¢do quando este ocorre €, mesmo que nao
tenha havido prejuizo por parte do cliente, a confianca dele com relacdo ao sistema j4 fica
comprometida (ALBUQUERQUE; RIBEIRO, 2002, p. 1).

O assunto normalmente € abordado quando se trata de sistemas para a internet, que
sd0 mais suscetiveis a algum tipo de ataque, pois estdo disponiveis para todos, facilitando o
acesso de pessoas mal intencionadas (ALBUQUERQUE; RIBEIRO, 2002, p. 1). Mas esta
preocupacio nao pode ser direcionada apenas a sistemas da internet, pois, ao contrario do que
parece, a seguranga ndo se trata apenas de garantir que informacodes sigilosas caiam em maos
erradas, mas também garantir que a informagdo passada seja a real, ou seja, que ndo foi
alterada por pessoas sem autorizacdo e garantir que o sistema realize as suas tarefas sem
falhas, por exemplo.

Com a integracao dos sistemas, onde as empresas tém centralizado a administracdo de
suas filiais e utilizam-se da internet como forma de transmissdo de dados entre matriz e filial,
a seguranca deve ter um papel fundamental no processo de planejamento e implementacao do
sistema. Segundo Albuquerque e Ribeiro (2002, p. 1-2), os principais desafios para uma
equipe de desenvolvimento com relagdo a seguranga, sio como desenvolver uma aplicacdo
segura e como garantir esta seguranca.

Para atender a necessidade de criacdo de um padrdo para o desenvolvimento seguro de
um sistema e evitar que fossem criados diversos padrdes divergentes, foi instituido o comité
internacional Common Criteria (CC) e em 1999 foi homologada a norma ISO/IEC 15408 que
define classes com familias de atributos de seguranca que o sistema deve atender para
caracterizar-se um sistema seguro (ALBUQUERQUE; RIBEIRO, 2002, p. 7-8).

Diante do exposto, torna-se evidente a crescente preocupagdo com seguranga € a
necessidade do desenvolvimento de ferramentas que possam realizar verificacdes de
requisitos de seguranga de forma automatizada, dando agilidade ao processo no
desenvolvimento e manuten¢do do sistema.

Software para Verificagdo de Conformidades de Sistemas a Norma ISO/IEC 15408
(TRAPP, 2010, p. 1), que a partir deste momento serd referenciado como SCAN-CC, é uma

ferramenta que da suporte a realizagdo e criacdo de um plano de auditoria e realiza a
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verificacdo de conformidades de seguranca através de testes que podem ser desenvolvidos e
agregados a ferramenta.

Este trabalho visa entdo desenvolver plugins de testes semi-automatizados para duas
familias de atributos de seguranca da norma de seguranca ISO/IEC 15408, a familia security

AUdit (FAU), Identification and Authentication (FIA), adaptando-os ao SCAN-CC.

1.1  OBJETIVOS DO TRABALHO

O objetivo deste trabalho € desenvolver plugins de testes para verificacdo de
conformidades a norma internacional de seguranca, ISO/IEC 15408. Os objetivos especificos
do trabalho s3o:

a) realizar testes semi-automatizados, em sistemas desenvolvidos em Java,
verificando as regras de geracdo de dados para auditoria e auditoria selecionavel, ,
da classe de auditoria e seguranca;

b) realizar testes semi-automatizados em sistemas desenvolvidos em Java,
verificando as regras de andlise de violacdo em potencial, revisdo da trilha de
auditoria e auditoria de resposta automatica, da classe de auditoria e seguranca;

c) realizar testes semi-automatizados em sistemas desenvolvidos em Java,
verificando as regras de tratamento a falhas de autenticacao, definicdo de atributos

do usudrio e especificacdo de senhas, da classe de identificac@o e autenticagdo.

1.2 ESTRUTURA DO TRABALHO

Além deste, o trabalho estd organizado em trés capitulos, intitulado respectivamente
como fundamentagdo tedrica, desenvolvimento e conclusoes.

O capitulo 2 apresenta os aspectos tedricos estudados para o desenvolvimento do
trabalho. Sdo abordados os seguintes temas: Seguranca da informagdo, norma ISO/IEC
15408, SCAN-CC: Software para verificacdo de conformidade de sistemas a norma ISO/IEC
15408 e por fim sdo apresentados os trabalhos correlatos.

O capitulo 3 é dedicado a especificacdo do trabalho, os principais casos de uso e
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também os requisitos do sistema. Por dltimo, no capitulo 4 tem-se a conclusado do trabalho.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta inicialmente os conceitos de seguranga e sua importancia. Em
seguida, é apresentada a norma de seguranca ISO/IEC 15408 para o desenvolvimento de
software. Posteriormente, o protétipo de verificagdo de conformidades de seguranga de
sistemas com base na norma ISO/IEC 15408, SCAN-CC. Por fim, sdo apresentados os

trabalhos correlatos.

2.1 SEGURANCA DA INFORMACAO

Conforme Campos (2006, p. 6), um sistema de segurancga baseia-se em trés principios
bésicos:

a) confidencialidade: o principio da confidencialidade € respeitado quando apenas

pessoas explicitamente autorizadas podem ter acesso a informagao;

b) integridade: a integridade € respeitada quando a informacdo acessada estd

completa, sem alteragcdes e, portanto, confidvel;

c) disponibilidade: a disponibilidade € respeitada quando a informacao estd acessivel,

para pessoas autorizadas, sempre que necessario.

Além destes trés aspectos principais, Lyra (2008, p. 4) descreve aspectos como
autenticacao, nao-repudio, legalidade, privacidade e auditoria para seguranca da informacao.

Dias (2000, p. 44) comenta que, embora todos os aspectos sejam importantes para a
seguranca da informacdo, eles devem ser levados em conta de acordo com necessidade. Um
sistema que nao contém dados confidenciais, mas necessita estar disponivel 24 horas por dia,
ndo requer privacidade, mas sim disponibilidade.

Para Albuquerque e Ribeiro (2002, p. 32), embora possa parecer um processo
trabalhoso, é preciso fazer um levantamento das ameacas que o sistema possa sofrer € montar
uma tabela de ameacas e enquadrar os requisitos de seguranca do sistema. Albuquerque e
Ribeiro (2002, p. 32) ainda citam que existem trés preocupagdes bdsicas, que devem ser
levadas em conta, com relacdo a seguranga em desenvolvimento de um software:

a) seguranca do ambiente de desenvolvimento: deve se ter a preocupacdo em manter

os cddigos fonte seguros. Evitar o roubo de cddigo ou indisponibilidade da equipe
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de desenvolvimento;
b) seguranca da aplicacdo desenvolvida: deve-se seguir corretamente a especificacio
de seguranca;
c) garantia de segurancga da aplicacdo desenvolvida: é preciso garantir a seguranca da
aplicagdo em desenvolvimento.
Mesmo que um sistema atenda a todos os itens mencionados anteriormente, de acordo
com Albuquerque e Ribeiro (2002, p. 4) “é impossivel prevenir todos os ataques [...]. O
sistema seguro € aquele que concentra suas defesas nos ataques mais provaveis € com maior

perda”.

2.2 NORMA ISO/IEC 15408

A norma ISO/IEC 15408 é um padrdo criado a partir da unido dos padroes Trusted
Computer Security Evaluation Criteria (TCSEC), Information Technology Security
Evaluation Criteria (ITSEC), Canadian Trusted Computer Product Evaluation (CTCPE) e o
Federal Criteria (FC), para evitar que fossem criados diversos padrdes divergentes.

O CC estabelece que qualquer sistema, para ser considerado seguro, precisa ter o seu
Security Target' (objetivo ou alvo de seguranca) elaborado e emprega também o termo Target
Of Evaluation (TOE) para referenciar o sistema que estd sendo desenvolvido ou avaliado
(ALBUQUERQUE; RIBEIRO, 2002, p. 8).

O CC define sete niveis de garantia de seguranca denominados de Evaluation
Assurance Level (EAL). A cada nivel hA um maior nimero de testes e, portanto, maior
garantia de que o sistema atende aos requisitos de seguranga. “Na ISO/IEC 15408, os niveis
EAL-5 a EAL-7 foram considerados extremamente rigidos, na prdtica, invidveis”
(ALBUQUERQUE; RIBEIRO, 2002, p. 8).

Além das regras contidas nos niveis de garantia de seguranga definidos pela CC,
existem ainda atributos com regras para realizacdo de testes para verificacdo de
conformidades de seguranca, estes agrupados em familias de acordo com suas caracteristicas.

Estes requisitos de seguranca definidos nao se destinam a ser uma resposta definitiva para os

! Security Target é a especificacio de seguranca, ou seja, indica quais aspectos de seguranca foram considerados
importantes e porque o foram para aquele sistema em particular (ALBUQUERQUE; RIBEIRO, 2002, p. 8)
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problemas de seguranca de informacdo, mas como conjunto de regras de seguranca que
possam ser usados para criar produtos confidveis, refletindo as necessidades do mercado

(COMMOM CRITERIA, 2009, p. 17).

As familias mencionadas anteriormente sdo nomeadas como Family security AUdit
(FAU), Family Identification and Authentication (FIA), Family TOE Access (FTA),
Family Cryptografic Support (FCS), Family Communication (FCO), Family Trusted
Paths/channels (FTP), Family Protection of the TOE security functions (FPT), Family
Privacy (FPR), Family user Data Protection (FDP), Family security ManagemenT (FMT) e
a Family Resorce Utilisation (FRU) (CYGNACON, 2011 ). De acordo Albuquerque e
Ribeiro (2002, p. 114-238), cada familia possui a seguinte caracteristica:

a) FAU - familia com atributos de seguranca com regras para registro e
visualizacdo da trilha de auditoria do sistema. Este serd descrito de forma mais
detalhada do decorrer deste trabalho;

b) FIA - familia com atributos de seguranca com regras para o tratamento da
identificacdo e autenticagdo do usudrio ao sistema. Este serd descrito de forma
mais detalhada do decorrer deste trabalho;

¢) FTA - familia com atributos de seguranca com regras para definir o controle de
acesso do usudrio ao sistema;

d) FCS - familia com atributos de seguranga com regras para especificacao e uso de
criptografia no sistema;

e) FCO - familia com atributos de seguranca com regras para o tratamento de
ataques de repuidio” ao sistema;

f) FTP - familia com atributos de seguranca com regras para especificagdo e uso de
canal seguro ou confidvel de comunicacdo entre o sistema € O usudrio ou entre
sistemas e outros sistemas;

g) FPT - familia com atributos de seguranca com regras para especificacdo da
protecdo de dados de seguranga do sistema;

h) FPR - familia com atributos de seguranca com regras para manter a privalcidalde3

dos dados do usuario;

? Repudio é uma forma de ataque onde o agente do ataque executa uma funcdo no sistema e posteriormente nega
té-la efetuado (ALBUQUERQUE; RIBEIRO, 2002, p. 167).

’ Privacidade é a capacidade de um usudrio realizar acdes em um sistema sem que seja identificado
(ALBUQUERQUE; RIBEIRO, 2002, p. 206).
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1) FDP - familia com atributos de seguranca com regras para especificacdo da
protecdo de dados do usudrio do sistema;

j)  FEMT - familia com atributos de seguranga com regras para o gerenciamento de
seguranca do sistema;

k) FRU - familia com atributos de seguranca com regras de seguranca no uso de

recursos do sistema.

2.2.1 Familia FAU - Registro e visualizacdo de dados da auditoria

Auditoria de seguranga envolve o reconhecimento, gravacao, armazenamento e analise
de informacdes relacionadas as atividades relevantes a seguranca (COMMOM CRITERIA,
2009, p.29). Auditoria em software significa uma parte da aplicacdo, ou um conjunto de
fungdes do sistema, que viabiliza uma auditoria. Isso ocorre pela gravacdo e manutengdo de
uma trilha de acdes realizadas no sistema e, posteriormente, pela andlise ou visualiza¢io
desta, ou seja, o sistema mantém os registros de tudo o que foi feito nele de forma que, em
caso de problema de seguranga, alguém possa identificar o que ou quem o causou
(ALBUQUERQUE E RIBEIRO, 2002, P. 114).

Para o desenvolvimento do registro e visualizacao de dados de auditoria no TOE, o CC
define atributos com regras que devem ser seguidas para o atendimento destas regras. De
acordo com Albuquerque e Ribeiro (2002, p. 114-128), estes atributos sdo FAU_GEN,
FAU_SEL, FAU_SAR, FAU_SAA, FAU_ARP € FAU STG, cada um com as seguintes
caracteristicas:

a) FAU_GEN - tratam das caracteristicas que as fungdes de seguranca do TOE devem

apresentar. Estas regras definem que as fungdes devem ser capazes de gerar um
registro de auditoria para cada evento pré-determinado, como na inicializagdo e
finalizacdo das func¢des de auditoria, por exemplo. Define também quais
informacdes devem ser armazenadas a cada evento de auditoria, como a data e
hora, o tipo de evento, identidade do usudrio ou sistema entre outros e que devem
ser capazes de associar cada evento auditado ao usudrio ou sistema que o gerou;

b) rau_seL - define que o TOE deve permitir ou ndo a selecdo dos eventos que irdo

gerar dados para auditoria, ou seja, que possa escolher um subconjunto de eventos
onde seja registrado somente quando houver o acesso ao sistema, por exemplo;

¢) FAU_SAR - determina que as funcdes de seguranca do TOE devem permitir que
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apenas determinados usudrios leiam a trilha de auditoria e que estes registros
devam ser apresentados de forma que o usudrio com permissdo possa ler e
interpretd-los. Verifica também as informacdes da auditoria apresentadas pela
funcdo de seguranca do TOE, deve também permitir que o usudrio que esta
revisando, deve ter a possibilidade de realizar buscas e ordenagdes, pela data, hora
ou tipo de evento, por exemplo, para facilitar a busca por determinados eventos;
FAU_SAA - apresenta regras definindo requisitos para a andlise de violacdo em
potencial, onde as funcdes de seguranga do TOE devem ser capazes de aplicar um
conjunto de regras: monitoracdo dos eventos auditados, a deteccio de anomalia
baseada em perfil de uso, a detec¢do de ataques por heuristica simples, eventos que
podem determinar uma invasao, a seqiiéncia e cenarios;

FAU_ARP - auditoria com resposta automatica. Este atributo possui apenas uma
regra que define a forma com que o TOE deve se comportar quando da deteccao
de uma invasdo. Esta regra define que o TOE deve executar uma determinada lista
de acdes no momento em que for detectada uma possivel invasao;

FAU_STG — Esta regra define que a trilha de auditoria deve ser armazenada de
forma protegida, ndo permitindo sua remog¢do e/ou alteracdo por usudrios nao
autorizados, garantir o armazenamento minimo de dados em caso de falha, quais
acOes devem ser tomadas no momento em que estiver terminando o espaco para a
trilha de auditoria, a prevencdo contra a perda dos dados e quais ag¢des realizar
quando nao ha mais espaco para o armazenamento da trilha, evitando a perda de

informacoes.

2.2.2 Familia FIA — Identificacdo e Autenticacao

Identificacdo e autenticacdo podem parecer ter o mesmo conceito, mas a “identificacao

FIA_ATD,

a)

do usudrio trata de saber quem estd operando o sistema. Autenticacdo do usudrio trata de
garantir que o usudrio é quem ele diz ser” (ALBUQUERQUE; RIBEIRO, 2002, p. 130).

Ainda segundo Albuquerque e Ribeiro (2002, p. 129-154), F1a_UID, FIA_UAU, FIA_AFL,

FIA_SOS e FIA_USB sdo atributos que definem regras para o desenvolvimento

seguro, com o foco na identificacdo e autenticacdo do usudrio. Estas regras sao descritas da

seguinte forma:

FIAa_UID — segundo a CC, as fungdes de seguranca do TOE podem identificar



b)

c)

d)
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quais agdes o usudrio poderd realizar no sistema sem ser identificado. Para
executar outras funcdes ndo definidas, o usudrio devera ser identificado;

FIA_UAU — segundo a CC, as fungdes de seguranga do TOE podem identificar
quais acdes o usudrio podera realizar no sistema sem ser autenticado, define que as
funcdes de seguranga do TOE devem impedir/detectar a tentativa de uso de dados
de autenticac¢do que tenham sido forjados;

FIA_AFL — atributo que define regras para o tratamento de falha de autenticagdo.
As regras deste atributo definem que as fungdes de seguranca do TOE deve
detectar quando hd uma quantidade de tentativas falhas de autenticacio,
caracterizando uma tentativa de invas@o por tentativa e erro. As fun¢des do TOE
também devem definir acdes a serem tomadas apds a ocorréncia da tentativa de
invasao, descrita anteriormente;

FIA_ATD — segundo este atributo, as fun¢des de seguranga devem manter uma lista
de atributos de seguranca para cada usudrio, como identificagdo do usudrio, prazo
de validade dos dados da autenticacao, entre outros;

FIA_sos — as fungdes de seguranca, de acordo com este atributo, devem fornecer
um mecanismo garanta que a senha atenda a determinada métrica, fornecer um
mecanismo que possa gerar senhas que atendam a esta métrica e devem garantir o
uso das senhas geradas para determinadas func¢des de seguranca da aplicacdo;
FIA_USB — atributo que define que as funcdes de seguranga da aplicacdo devem
fornecer um mecanismo que associe atributos de seguranca do usudrio a processos
executados por ele, como por exemplo, conexdes simultidneas com o mesmo

usudrio, limitacdo de acesso entre outros.

2.3 SCAN-CC - SOFTWARE DE VERIFICACAO DE CONFORMIDADES DE
SEGURANCA A NORMA ISO/IEC 15408

A auditoria € uma atividade que engloba o exame das operagdes, processos sistemas e

responsabilidades gerenciais de uma determinada entidade, com intuito de verificar sua

conformidade com certos objetivos e politicas institucionais, or¢amentos, regras, normas ou

padrdes (DIAS, 2000, p. 8).

Com base no que foi descrito anteriormente, 0 SCAN - CC nome dado ao Software
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para verificagdo de conformidades de sistemas a norma ISO/IEC 15408 (TRAPP, 2010, p. 1),
foi desenvolvido com objetivo de dar suporte a realizacdo de auditorias em sistemas e
execugdo de testes para verificagdo de conformidades de seguranga com base na norma
ISO/IEC 15408.

Para realizacdo de um plano de auditoria, o auditor cria um novo plano, conforme
Figura 1, inserindo dados e selecionando quais requisitos de seguranca que serdo avaliados
durante o processo, Figura 2. Todos os requisitos da norma ISO/IEC 15408 sao persistidos em
um arquivo XML que € lido a cada novo plano de auditoria. Apds a selecdo dos requisitos a
serem verificados, Figura 3, o auditor realiza a execu¢do dos testes de verificacdo. Apds a
execugdo € apresentada uma tela onde sdo apresentados todos os requisitos que devem ser
avaliados. O auditor percorrerd todos os requisitos verificando quais testes foram realizados
de forma automatizada e os que nao foram verificados, o auditor tem como classificar
manualmente se o requisito estd ou ndo sendo atendido. Por fim, pode-se gerar um relatério

com os dados da auditoria ou salvé-lo para recuperacao futura.

| £:) Software Para Verificacdo De Conformidade De Sistemnas A Norma Iso/lec 15408 EI@
Arquivo | Acbes Sobre

Novo Plano
Abrir Plano
Salvar

Sair

Fonte: (TRAPP, 2010, p. 50)
Figura 1 — Criacdo de um novo plano de auditoria

Segundo Trapp (2010, p. 45), o software somente ird executar uma auditoria
automdtica quando forem inseridos plugins com a implementacdo dos testes automatizados.
Para os testes que ndo possuirem plugins desenvolvidos, a verificagdo deve ser realizada
manualmente. Para que eles sejam inseridos na ferramenta, € disponibilizada uma Application
Programming Interface (API) para que o auditor possa implementar plugins de testes

automatizados para cada requisito da norma.
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Auditor |Dayana Fernanda Trapp

Data |15/09/2008

Sistema |Scrump

|
|
Instituigdo |FUREI - Universidade Regional de Blumenau |
|
|

Versao do sistema |1 0

Descrigao do sistema

O sistema & destinado ao gerenciamento de projeto com a utilizagdo do método agil scrurmp.

q] i [ ]

Fonte: Trapp (2010, p. 50).
Figura 2 - Cadastro bdsico do sistema auditado

O SCAN-CC possui poucos testes implementados, logo hd uma grande necessidade de
desenvolvimento destes, de forma a realizarem verificagdes semi-automatizadas e aperfeicoar

o processo de realiza¢do da auditoria.

AUDITORIA DE SEGURANGA ¢ FAU - AUDITORIA DE SEGURANCA [a]
COMUNICAGAO : L o
" .|| FAU_ARP - Resposta automat dit
PROTECAO DE DADOS DO USUARI( - L TS ) ST ) ) G TR
IDENTIFICAGAO E AUTENTICAGAO | - FAU_ARP.1 - Mlarmes de seguranga
GERENCIAMENTO DE SEGURANGA, |
AUTOPROTECAO : ; -
UTILIZM(;.ﬁO DE RECURSOS FAU_GEHN - Geracio de dados para auditoria
ACESSO AO SISTEMA i

CAMINHOS 0L CANAIS CONFIAVEN FAU_GEN.1 - Geragao de dados para auditoria

FAU_GEN.2 - Associagdo do usuario ao evento de auditoria

FAU_SAA - Anilise da auditoria de seguranca

[ FAU_SAA.1 - Analise de violagdo potencial

FAU_SAR. - Revisdo de dados da auditoria

[]FAU_SAR.1 - Reviséo de auditoria

FAU_SEL - Auditoria seletiva

[] FAU_SEL.1 - Auditoria seletiva

FAU_STG - Armazenamento da trilha de auditoria
[ ] FAU_STG.1 - Armazenamento protegido da trilha de auditoria

[ ] FAU_STG.2 - Garantia da disponibilidade dos dados para auditoria

Fonte: Trapp (2010, p. 50).

Figura 3 - Selecao dos requisitos a serem auditados
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24 TRABALHOS CORRELATOS

H4 uma série de trabalhos semelhantes ao proposto e dentre eles estdo o IBM
Rational® AppScan® Express Edition e o Lapse.

IBM Rational® AppScan® Express Edition é uma ferramenta comercial, desenvolvida
pela IBM, para verificacdo de vulnerabilidades de seguranca para sistemas da web. Suas
principais funcionalidades estdo relacionadas a realizacdo de testes automatizados para
verificacdo de vulnerabilidades em aplicacdes da web. Segundo a IBM (2010) a ferramenta
varre automaticamente aplicativos web usando tecnologias da web 2.0 como Adobe Flash,
JavaScript entre outros, reduz drasticamente a necessidade de teste manual e gera relatérios
de conformidade com base em normas de seguranca como ISO 17799 e ISO 27001. NaFonte:
IBM (2010).

Figura 4 e Figura 5 pode se verificar a ferramenta realizando a analise do sistema e a

exibicdao de um aviso de seguranca.

&, Appscan 7.7 Altoro Mutual.scan - IBM Rational AppScan {:__]@
Bl Edt  Uew Scn  Toos  Hep )
OAES 050,00 £ anual Explore. | 4 scan Configuration ), ScanExpert - = scantog ) | [1i Report @ Updt=
Yiew ﬁ Myﬁ“:&ﬂi‘n (63) ) .r: Ananged By: Severity Highest on top
- | rﬂ"p;’};mmmw (63) 5 63 Security Issues (264 variants) for My Application’
u ) comment.zspn (3 # @ Blind SOL Injection (¢) P
Seoury default aspxc (1) = @ Cross-Site Scipting (6]
Tosue g disclaimer htm ® |2 httpe//demo_testfire.net/bank /customize.aspx (1]
£ feedback.aspx [1) ® | http://demo.testfire.net/bank login.aspx (1]
2 search.aspx 12) = [ htp//demo.testfite.nelbank Mransfer.aspa (2)
=] subscribe, swi -
Remediation Tasks 28] survey_guestions.aspx “9 debithcoount £
= bank [54) ® |&) hitp://demo.testfire. net/comment aspx (1)
;ﬂ F = Q http: #7demo. testfire. net/search.aspx (1]
th &) accountaspx (5] £ g HTTP Response Spitting (1)
= . @ + Login Page SQL Injection (2)
Application Data gxﬁ;?gm & % @ Poison Null Byte Files Rletricval [1]
=] togin.asp (1] ® @ Predictable Login Credentials (1]
28] logout.aspx = @ 50LIrjection [7) 7 -
main, as| L - e
S oo 161 (%) | ) Adisay| | FxReconmendaion| 6% Requt/Resparse |
| e (D) Show in Browser ~ ! Report Fakse Positive | Manual Test 3¢ Delete Variant (2 Set as Non-vulnerable
L e 11| ret om H. = |= L . = 4
Variant: 10f 10 -D[ Dignal | abp = | Ervero ne|
= " I [a] | O VaiontDetais |2 Screenshat
Total number of es: 63 HIL . s | 1p: 9086
<td colspan="2" align="center*><input type="button* name="transfer"
value="Transfer Money" onclick="doTransfer();" ID="transfer"></d> Difference:
ikl Jrumal request: e e ‘D
<tr> + Set parameter ‘credilAccount’s
<td colspan="2">&nbsp, <td> value to > Z22%27> <img%20sic%
<itr> 3d%22javaccript:alert[34105)%
<tr= 2
<ld colspan="2" align="center"> ?eamniﬂg:
<span id="_cti0__ctl0_Content_Main_postResp" align="center">< , | The test successfuly embedded a
span style="color. Red'>Byster.Data.OleDb. OleDbException: Syntax b it
Error (missing operatar) in guery expression ‘accountid=>"'><img src=" the user's browser. This means that the |
javascriptaleri{34105)">". application is vulnerable to the Cross-
: l at Systemn Data.OleDb.OleDbCommand. i % creed ok
3 2 —E—— ExecuteCommandTextForSingleResult(tagDEPARAMS dbParams, F
: ; Object& executeResult)
at System Data.OleDb OleDbhCommand ExecuteCommand Text{Object
& executeResult) vl
at System.Data.OleDb.OleDbCommand ExecuteCommant "'t
CommandBehavior behavior, Object& executeResult) E
Ll b inbmen Pabn ClATs AlADAC, v s |
Visied URLs 46/46 Completed Tests 3355/3355 {4 B3 Securily Issues 023 Y15 1B @7

Fonte: IBM (2010).
Figura 4 — Visualizacio dos problemas de seguranca.



25

&, Appscan 7.7 Altoro Mutual.scan - IBM Rational AppScan E] x|
Fle Edt Vew Sen Took Help [
03 H%0 o [ " Manual Explore. LESPa‘nCm'ﬁgldbon £ scanErpert - lscanlos B0 | [i] Report @ Update - N
Yiew Q My Appiication (63] [~]| Ananged By: Severity Highest on top
— =3 L’:j‘“j "{’;}’“‘”"“-"‘"’ B3| B 63 Seculty lssues (264 vaiiants) far My Applcation’
ﬁ [&) comment.aspx (3) | © @ Blind SAL Injection (4] (]
Secuity 1 &) defauk aspx (1) = @ Cross-Site Scripting (5] |
g disclaimer. htm @ (&) hpetidemo.testfve.net/bark/eustomize.aspx (1]
&) feedback. aspx [1] ® |& hitpcdédemo.testfre net/bankAdogn.aspx (1] 1
o &) scatchaspr (2) = ) htiped/ddemn testfie net/hank Mansfer aspe (7] =
28] subscbe. snf o creditAccount
Remediation Tasks | survey_questions asps v debiliccount
203 bank [54] | # [#) hitpcdédemo.testfre.net/comment aspx (1)
A # 2] hiip:didemo.testfrenet/search.aspy (1)
oY ) sccountaspx (5) # @ HTTP Response Spliting (1)
SiE 9| apply.aspx (2) # @ Login Page SOL Injection (2]
Application Data g custonize. aspw (5] @ @ Poison Null Byte Files Retrieval (1)
) logn.aspx 1) % @ Predictable Login Credenials (1)
Jogout, 8eps ||| # @ saL Injection (7) - b
g o " Adsoy | 2] ruen dotion | 9 NoguestMesponse
2] bansaction.aspe (9] )
e i ﬂ Cross-Site Scripting -
W Severity: @High
Tolal number of issu == Type: Application-level test
7 WASC Threat Classification: Client-side Attacks: Cross-site Scripting
# CVE Reference(s): MiA
7+ Security Risk: It is possible to sieal or manipulate customer session and cookies, which
may be used to impersonate a legitimate user. allowing the hacker to view
or alter user records, and to perform transactions as that user
* Possible Causes
Sanitation of hazardous characters was not
performed correctly on user input
* Technical Description
The Cross-Site Scripting attack is 2 privacy
violation, that allows an attackerto acquire a
legitimate users credentials andto
Impersonate hat user wnen Interacting with
a specific website,
The attack hinges on the fact that the web |
site contains a script that retumns a users T a2 f el
| Visited URLs 46/46 | Completed Tests 3355/3355 {1 63Secuiylssues @23 W15 D18 @7

Fonte: IBM (2010).

Figura 5 — Visualizacdo do aviso de seguranca da ferramenta.

Lapse é uma ferramenta sob licenca General Public License (GPL), projetada para o

auxilio na tarefa de realizacdo de auditorias e testes de seguranca em aplicacOes Java J2EE

para tipos comuns de vulnerabilidades encontradas em aplicagdes web (LIVSHITS, 2006).

Trata se de uma ferramenta para realizacio de testes de verificagdo de seguranca, utilizando a

técnica de andlise estitica do codigo fonte da aplicacdo. Para realizacdo dos testes, é

necessario que o projeto do Lapse e o projeto que serd testado estejam abertos na ferramenta

para desenvolvimento JAVA, Eclipse. Ap6s ser executado, o Lapse informa alguns dados

sobre os erros encontrados, como o tipo da vulnerabilidade e o local onde ocorre o problema,

conforme Figura 6 e Figura 7. O Lapse verifica vulnerabilidades como cross-site scripting,

SOL injections entre outras inconsisténcias de seguranca encontradas em aplicacdes web.
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Yulnerability Sources 23 ‘ulnerability Sinks | Provenance Tracker | Tasks | Search | Call Hierarchy | Progress | Error Log ] I + — 0
Suspicious call | Function Type | Cateqory Project | File: | Line | 4
@ cookies[i].getMame() getCookie javax.serviet. hittp. Cookie.gethamel) S0l snipsnap Default3essionse... 231 m
o cookies[i].getMamer) getCookis javax . servlet. http. Cookie.getMamer) SGL snipsnap DefaulkSessionSe... 231
@ cookies[i].getMame) getCookie java,servlet.http. Cookie.getNamed) SGL snipsnap DefaultSessionSe... 231
@ cookies[i].getMame() getCookie javax.serviet. http. Cookie.gethamel) S0l snipsnap Default3essionse... 231
@ cookie.getValuel) getlser javax.servlet. http. Cookie.getValuel) SGL snipsnap DefadlSessionSe.,, 132
@ cookie.getvalued) getUser javax.serviet. http. Cookie.getyaluel) S0l snipsnap Default3essionse... 132
@ cookie.getValuel) getlser javax.servlet, http. Cookie.getValuel) SGL snipsnap DefaulSessionSe... 132
@ cookie.getvalue) getUser jawvax.serviet. http. Cookie.getyaluel) S0l snipsnap Default3essionse... 132
© request.gekConkentTypel) Mulkipart\rapper javax.servlet, ServistRequest.getContent...  SQL snipsnap Multipart\Wrapper... 69 s
S ————————— T — B S S R = — = e — R — =

Fonte: Livshits (2006).
. e ~ z .
Figura 6 — Verificagdo de chamadas de métodos suspeitos
Problems | Javadoc | Declaration | Search | Console | Progress | Call Hierarchy | Error Log | Yulnerability Sources Yulrerability Sinks 3 Pravenance Tracker =08

Suspicious call | Furiction | Cateqgory | Praject | File | Ling &
JE out, printlni“name="+ report.getMarne()) javaw.servlet, ServletOukputStrea, ., Cross-site scripting itracker ExpartRepartAction, java a1

JE out, printini“namekey="+ report.getMamekey () javaw.servlet, ServletOutputStrea, ., Cross-site scripting itracker ExpartRepartAction, java az

! ¥ qut, printin{"dataType=" + report.getDataType()) javaw.servlet, ServletOutputStrea, ., Cross-site scripting itracker ExpartRepartAction, java a3

! ¥ gut, printin{"reportType=" + report,aetReport Type()) javaw.servlet, ServletOutputStrea, ., Cross-site scripting itracker ExpartRepartAction, java a4

JE out, printin{"classMame=" + report, getClassMamed ) javan.servlet, ServletOutputStrea,,,  Cross-site scripting itracker ExpartRepartAction. java a6

JE out, println{"description=" + Baset4.encadeObjectirep..,  javax.servlet.ServletOutputStrea,..  Cross-site scripting itracker ExpartRepartAction. java a5

JE out. println{"definition="+ Basef4. encodeBytes(repart. .. javax.servlet. ServletOutputStrea,..  Cross-site scripting itracker ExpartRepartAction. java a9

JE out. prinkmi) java.io. PrintWriter, print{String) Cross-site scripting itracker DisplayReportaction. java 27 |v
4 F e M

Fonte: Livshits (2006).

Figura 7 — Tela em que Lapse mostra os erros encontrados
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3 DESENVOLVIMENTO

Este capitulo contém andlise do protétipo, SCAN-CC, os requisitos, a especificagdo,
diagrama de estados e diagramas de classe do software desenvolvido e a operacionalidade do

sistema.

3.1 ANALISE DO PROTOTIPO SCAN-CC

Como mencionado, o SCAN-CC ¢ uma ferramenta para realizacdo de auditorias em
softwares verificando conformidades com a norma ISO/IEC 15408. Na Figura 8 sdo
apresentados os Casos de Uso (UC) do SCAN-CC, representando as principais

funcionalidades do sistema.

uc Caso de uso SCAN-CC/

UCO1 - Cadastra os dados da
auditoria

UCO02 - Seleciona requisitos a
serem avaliados

Auditor

UCO04 - Gera relatorio

Fonte: adapt. Trapp(2010, p. 31 e 32).
Figura 8 — Diagrama de Casos de uso do protétipo SCAN-CC

O UC destacado na Figura 8, € o caso que descreve o processo de realizacio dos testes

semi-automatizados da ferramenta, conforme Quadro 1, onde serdo realizadas altera¢cdes com
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a inser¢do de novos testes semi-automatizados.

UCO03 - Realiza auditoria automatica

Pré-condicoes Ter informado quais requisitos serdo verificados e ter
ao menos um plugin para a realizacdo do mesmo.
Cenario principal 1) o auditor clica no botdo executar auditoria;

2) o software carrega os requisitos que possuem forma
automadtica implementada;

3) o software executa automaticamente 0s requisitos
automaticos especificados;

4) o software finaliza a auditoria.

5) o software exibe os requisitos para que sejam

auditados.
6) O auditor faz a auditoria
Cenario alternativo No passo 3, durante a execucdo da auditoria

automdtica, pode ocorrer que necessite alguma
interacdo com o auditor, pedindo alguma informacao
adicional para a realiza¢do da auditoria.

Cenario alternativo No passo 6 o auditor analisa os requisitos que ja foram
auditado automaticamente.
Pés-condicoes Ter executado o teste.

Fonte: Trapp (2010, p. 32).
Quadro 1 - Caso de uso Realiza auditoria automdtica

A especificacdo das alteracdes que foram realizadas vao ser exibidas nos préximos

capitulos.

3.2  REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Segue os principais requisitos do software, baseado nos requisitos de seguranca da
norma ISO/IEC 15408:

b) o sistema deve solicitar um arquivo do tipo eXtensible Markup Language (XML)
com o endereco completo do diretério do sistema, os pacotes da aplica¢do e o
endereco do arquivo de classpath do sistema a ser verificado (Requisito Funcional
- RF);

c) o sistema deve realizar a andlise automdtica dos requisitos de auditoria de
seguranca de acordo com os requisitos selecionados pelo auditor e com a norma
(RF);

d) o sistema deve realizar a andlise automatica dos requisitos de identificacdo e

autenticacio de acordo com os requisitos selecionados pelo auditor € com a norma
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(RF);

e) o sistema deve realizar a auditoria em sistemas desenvolvidos na linguagem JAVA
(RF);

f) o sistema deve ser desenvolvido usando orientacdo a objeto (Requisito Nao
Funcional — RNF);

g) o sistema deve ser implementado na linguagem de programacdo Java (RNF).

3.3 ESPECIFICACAO

Para a especificacdo do software foram utilizados os diagramas da Unified Model
Language (UML) como de estados e diagrama de classe. Para montar a especifica¢do foi

utilizada a ferramenta Enterprise Architect.

3.3.1 Diagrama de Estados

Na Figura 9 € apresentado o diagrama de estados, exemplificando os passos que
ocorrem durante a execucdo dos testes semi-automatizados, que sdo verificados no UC

destacado na Figura 8.
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stm Execucao teste automatizado /

Inicio

Armazena pacotes do
sistema
[Sim]

Exf’ e novo Pé/Qote?

[No]

Analisar classes do
pacote

[Nao]

[Sim]
Implepfenta Inerface?

[Sim]

Armazena classes

Existe cla "
‘%a\ [Sim]

[N&o]

RO pacote?

Inicia analise
classes

Analisar classe

[Nao]

Fim Teste - Nao
atende a regra

[Sim]

Fim teste - Regra atendida

Figura 9 — Diagrama de estados — Execugao de teste semi-automatizado
Ao iniciar o teste, sdo armazenados todos os pacotes informados a partir do arquivo

com as configuracoes iniciais, quando nao haver mais pacotes, inicia a verificacdo das classes.
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Sao verificadas e armazenadas as classes que implementam a interface disponibilizada para
verificacdo da regra. Quando terminar a verificagdo das classes do pacote, € iniciada a andlise

das classes, verificando se atendem ou nio a regra de seguranca.

3.3.2 Diagrama de classe

Nesta secdo sdo apresentadas as classes utilizadas no desenvolvimento do software e
seus relacionamentos. Estas classes sdo apresentadas de acordo com a estrutura do SCAN-CC,

conforme apresentado na Figura 10.

API g Interfaces

Software Sistema
ftware execut . :
SO DR O plugin busca pelas interfaces

;Eﬁ"a 4 parficdo implementadas no sistema

Fonte: (TRAPP, 2010).
Figura 10 — Estrutura do SCAN-CC

As classes contidas nos pacotes apresentados no decorrer deste capitulo, mostram a
estrutura dos testes automatizados com base nos requisitos de auditoria e seguranga e

identificacdo e autenticacao.
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class ControlMain /

JFrame
Main:Main

- mbPrincipal: JMenuBar

possui

ControlMain

auditoria: Auditing
main: Main

- menuArquivo: JMenu
- menuExecutar: JMenu
- menuAbout: JMenu

- miSair: JMenultem

possui

- miExecutar: JMenultem

- miAboutAuditoria: JMenultem
- miNovo: JMenultem

- miSalvar: JMenultem

- miAbrir: JMenultem

- controlMain: ControlMain

- pniCenter: JPanel

- miGerarRelatorio: JMenultem
- chooserReport: JFileChooser
- chooserSave: JFileChooser

Main()

initComponent() : void
getPnlICenter() : JPanel
openChooseReport() : Object
main(String[]) : void

+ o+ o+ o+ o+

ProjetoTOE::ProjetoTOE

- systemDirectory: String
- sourcePackage: List<String>
- classpath: String

+ ProjetoTOE()

- XMLReader() : void

- createTreeElement(Element) : void
getSystemDirectory() : String
setSystemDirectory(String) : void
getSourcePackage() : List<?>
setSourcePackage(List<String>) : void
getClasspath() : String
setClasspath(String) : void

+ o+ o+ o+ o+

Gerencia

Contém

Manager::Manager

- auditing: Auditing
- loadPlugin: LoadPlugin

- manager: Manager
- generateReport: GenerateReport

+ b+ F o+ o+

Manager()

getAuditing() : Auditing

getManager() : Manager

getAuditingClassLoaded() : Map<String, Class>
getAuditingClassLoaded(String) : Class
createNewAuditoria() : Auditing
executeAuditing(Container, IStatusListener, Object) : void
createReport(String) : void

Mantém

op anel: PnlOperation
pniTablePane: JTabbedPane
indiceTela: int

pnlCadastro: PnlDataTOE

- requisitos: CreateScreen
- manager: Manager

- pnlCenter: JPanel

- pnlStatus: PnlStatus

- tabStatus: JPanel

- tabRequirement: JPanel
- tabClazzResult: JPanel

T+ o+ b+ o+ o+

o+ E b

ControlMain(Main)
newAutingPIne() : void
saveAuditingPlane() : void
openAuditingPlane() : void
createReport(String) : void
navigate() : void
executeAuditing(Object) : void
createAutingScreen() : void
createStatusPanel() : void
createResultPanel() : void
saveAutiting() : void
openAuditing() : void
getActionNovo() : ActionListener
getActionSave() : ActionListener
getActionOpen() : ActionListener
getActionReport() : ActionListener
getActionExecute() : ActionListener
getStatusListener() : IStatusListener

Na Figura 11 s3o exibidas as classes principais para execucdo do SCAN-CC. Esta
estrutura permanece de acordo com o que foi desenvolvido inicialmente, diferindo apenas a
classe ProjetoTOE, que foi agregado ao projeto para a realizacdo da leitura de um arquivo

em XML com a configuracdo inicial do projeto que serd avaliado. Para um melhor

entendimento, segue o detalhamento da classe ProjetoTOE:

a) ProjetoTOE () — construtor da classe, realiza a chamada do método xmlReader (),

iniciando o processo de leitura do arquivo;

Figura 11- Pacote de execucao principal do protétipo

b) xmlReader () — método que realiza a abertura e estrutura as informacdes

arquivo para que possam ser analisadas;

C) createTreeElement (Element) — método que ird buscar as informacodes

arquivo e armazenar os dados do projeto analisado;

d) getSysteDirectory () —retorna o caminho do diretdrio do sistema;

€) setSystemDirectory (String) - seta o diretdrio do sistema;

f) getsourcePackage ()—retorna uma lista contendo os pacotes do sistema;

g) setSourcePackage (String) — armazena os pacotes informados em uma lista;

h) getClassPath ()—retorna o endereco do arquivo .classpath do sistema;

1) setClassPath()— seta o endereco do do arquivo .classpath do sistema.
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Esta configuragdo inicial conterd as informagdes do diretério onde se encontra o
projeto, os pacotes contidos neste € o endere¢co do arquivo .classpath. O formato deste

arquivo é exibido no Quadro 2.

class FAU_ARP1 J

«interface»
IAuditing::IAuditing

execute(Container, Object) : void
isOK() : boolean
getResultPanel() : Container
getResult() : String
getRepot(Object) : Object

+ o+ o+ o+ o+

R

Package::Package
FAU_ARP1

listP: : List<Packa ArrayList<P packageName: String
istPackage: List<Package> = new ArayList<P... pe el

ok: boolean ) i - qgtdFound: int
resultado: StringBuffer = new StringBuffer() totalFiles: int

ok boolean
result: int

+ setOk(boolean) : void

+ execute(Container, Object) : void
beginAudicting(Object) : void
verifyPackage() : boolean
requiredPackage(List<?>) : void
verifyRequisit(String, String) : void 1 *
classAnalizer(Class<?>, String, String, SearchClass, String) : boolean
verifyRequisitAnalizer(Class<?>, String, String, String, String, SearchClass, String) : boolean
addPackage(String, int) : void

getListPackage() : List<Package>

getRepot(Object) : Object

getResult() : String

getResultPanel() : Container

isOK() : boolean

Package(String, int)
calculate() : void
setPercentage(int) : void
getPercentage() : int
setQtdFound(int) : void
getQtdFound() : int
setOk(boolean) : void
isOk() : boolean
setPackageName(String) : void
getPackageName() : String
setTotalFiles(int) : void
getTotalFiles() : int
setResult(int) : void
getResult() : int

contém

bt F

R I I A A

Figura 12— Diagrama de classes requisito de auditoria e seguranca FAU_ARP
Como pode ser verificado na Figura 12 e Figura 13, as classes com os testes possuem
basicamente a mesma estrutura. Cada uma das classes obrigatoriamente devem implementar a

interface Iauditing.
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class FIA_SOS1 /

«interface»

FIA_SOS1 FIA_SOS2

L]

- listPackage: List<Package> = new ArayList<P... - listPackage: List<Package> = new ArayList<P...

o 0
- ok boolean ~  [e-s--s-----o- > o Zﬁ;ﬁ?ﬁ?i;er’ Object) : void p-----mmoo- - ok b?olegn
- fesult: String =" + getResultPanel() : Container = e Sl =

+ getResult() : Strin, : 0 0
+ setOk(boolean) : void o getRepot(((})bject) ?Object + exe(.:ute(c.on.ta\ner‘.Objecl) : void
+ execute(Container, Object) : void = beglpA;nglct;:;g(O“k_)J;ctl :)vowd |
- beginAudicting(Object) : void - requiredPackage(List<?>) : voi
- requiredPackage(List<?>) : void = vler;y:ﬁe?yisit((cslmng,’)s)mnsgl) : void
- verifyRequisit(String, String) : void - classAnalizer(Class<?>) : String
- clamyAn;Iizer((Clasiy’b) : SgI:\ng - vzr{ijiPyRe'iuisitsAlnal\zer(l()la&t;b) : String
- verifyRequisitAnalizer(Class<?>) : String R e EREED a o a; ka( ri TTQIL“" )P V(:(‘a
- addPackage(String, int) : void + getlistPacl ge() : \stf ackage>
+ getlListPackage() : List<Package> - packageName: String + getRepot(Ob]eg() : Object
+ getRepot(Object) : Object - percentage: int + getResult() : String )
+ getResult() : String - qtdFound: int + getResuItPanel() : Container
+ getResultPanel() : Container - totalFiles: int + isOK() : boolean
+ isOK() : boolean - ok boolean + f;etok(boolean) : void

Contém = ek i Contém % ERLYELREEE
1 + Package(String, int) - 1

+ calculate() : void

+ setPercentage(int) : void

+ getPercentage() : int

+ setQtdFound(int) : void

+ getQtdFound() : int

+ setOk(boolean) : void

+ isOKk() : boolean

+ setPackageName(String) : void

+ getPackageName() : String

+ setTotalFiles(int) : void

+ getTotalFiles() : int

+ setResult(int) : void

+ getResult() : int

Figura 13 — Diagrama de classes requisito de identificag@o e autenticacdo FIA_SOS

Detalhando as classes contidas nos pacotes F1a_sos1, conforme Figura 13:

a) FIA_sosl: esta classe € responsavel pela verificagdo e validagdo automatica do
requisito F1A_sos1 da norma. Esta classe poderd realizar a verificacdo em um ou
mais pacotes, através do método privado verifyRequisit;

b) rFIa_sos2: da mesma forma como descrito no item anterior diferindo apenas no
requisito a ser verificado, que neste caso € o requisito FTA_S0S1;

C) TAuditing: interface que deve ser implementada por todos os testes
automatizados que foram ou serdo implementados. Deve haver uma preocupacao
no desenvolvimento correto dos métodos implementados, pois todos tem papel
fundamental no processo. Os principais métodos s@0 0 execute (Container),
método que € chamado externamente para inicio da execuc¢do da analise do
requisito, isok (), método que retorna verdadeiro se o requisito foi verificado
com sucesso, onde o TOE atende as regras do requisito € 0 getResult, que
retorna o valor do resultado obtido com a analise;

d) Package: classe que contém as informacdes com relacdo aos pacotes que serio
analisados pelo requisito. Existem casos em que o resultado retornado é um valor
percentual, verificado também por esta classe.

Na Figura 12, sdao apresentadas as classes que compde o requisito FAU_ARP1 da

norma. De forma geral, este pacote possui a mesma estrutura e comportamento citado

anteriormente, diferindo apenas a implementacdo realizada dentro do método
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verifyRequisit, que € responsdvel pela execugdo do teste.

3.4 IMPLEMENTACAO

Nesta secdo serdo mostradas as técnicas e ferramentas utilizadas e a operacionalidade

do software.

3.4.1 Técnicas e ferramentas utilizadas

Os testes foram desenvolvidos na linguagem Java, seguindo o paradigma da orientacdo
a objetos, utilizando o ambiente de desenvolvimento Eclipse — Galileu e a ferramenta SCAN-
CC, agregando os testes implementados.

Para realizar os testes e validar a implementacdo dos testes, foi desenvolvida uma
aplicagdo que simula o processo de autenticacdo do usudrio, implementando as interfaces

definidas.

3.4.2 Dom4;

Para a leitura do arquivo XML com as informacdes do projeto que serd analisado, é
utilizada a dom4j, que é uma biblioteca open source para trabalhar com XML, XPath e XSLT
na plataforma Java usando o Java Collections Framework e suporte para DOM, SAX e JAXP
ja utilizado anteriormente para realizar a leitura de um arquivo XML, onde sdo persistidos
todos os requisitos da norma ISO/IEC 15408 que sao lidos a cada novo plano de auditoria.

Esta biblioteca também ¢é utilizada para realizar a leitura do arquivo que mantém os
dados do projeto que sera avaliado.

No Quadro 2 € apresentado parte da estrutura do arquivo XML.



36

<?xml version="1.0" encoding="UTF-8"7?>
<Projeto>
<Diretorio>C:\Users\Dionei\Documents\workspace\SistemaTestes\src</Diretorio>

<Pacotes><Pacote>br.furb.teste</Pacote> </Pacotes>
<ClassPath>C:\Users\Dionei\Documents\workspace\SistemaTestes\.classpath
</ClassPath>

</Projeto>

Quadro 2 — Estrutura do arquivo XML do arquivo de entrada do sistema

De forma a manter uma padroniza¢ido no formato e inser¢do do caminho do diretério
do projeto, pacotes e o classpath, deve-se criar um arquivo em XML com a estrutura
apresentada anteriormente e este serd lido pelo sistema ao iniciar a execucdo da andlise dos
requisitos.

As informagdes deverdo ser cadastradas de acordo com cada atributo do modelo
apresentado. O arquivo deve possuir uma fag principal, chamada de projeto, onde estardao
contidas as informacdes do projeto. No conteido da fag diretdrio, dentro do projeto, devera
conter a informacdo do caminho do diretério do projeto que serd analisado. Na tag pacotes,
serdo informados os valores para de cada pacote que deverd ser verificado no projeto e
finalizando com o caminho do arquivo .classpath do projeto, cadastrado na tag classPath.

A leitura do arquivo de informagdes do sistema a ser auditado € realizada através da
classe ProjetoTOE e através desta, repassada para todos os requisitos que iram ser
verificados.

No Quadro 3 € exibido parte do cédigo que 1€ o arquivo XML.

Private void readElement (Element element) {
for (Iterator<Element> iterator = element.elementIterator(); iterator.hasNext();) {
Element elementProject = (Element) iterator.next();

if (elementProject.getName () .equalsIgnoreCase ("Diretorio")) ({
this.systemDirectory = elementProject.getStringValue();
System.out.println (elementProject.getStringValue());
} else if (elementProject.getName () .equalsIgnoreCase ("Pacotes")) {
for (Iterator<Element> iterator2 =
elementProject.elementIterator(); iterator2.hasNext();) {
Element newElement = (Element) iterator2.next();
if (newElement.getName () .equalsIgnoreCase ("Pacote")) {

this.sourcePackage.add (newElement .getStringValue());

System.out.println (elementProject.getStringValue());
}

}
} else if (elementProject.getName () .equalsIgnoreCase ("ClassPath")) {

this.classpath = elementProject.getStringValue();
System.out.println (elementProject.getStringValue());

Quadro 3- Parte do cédigo da classe ProjetoTOE
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3.4.3 Implementacdo dos testes automatizados.

Na seqiiéncia serdo apresentados os testes implementados, que realizam a verificagdo
de conformidades de seguranga. No Quadro 4 sdo apresentados os requisitos das familias de

auditoria de seguranca, identificac@o e autenticagdo com as suas respectivas verificagoes.

FAU_GENI1 Garantir que sejam gerados dados para
auditoria
FAU_GEN2 Garantir que o evento de auditoria gerado

seja associado ao usudrio que gerou o evento

FAU_SEL1 Verificar se o sistema permite a selecdo de
quais eventos devem gerar dados para

auditoria

FAU _SARI1 Verificar se o sistema disponibiliza a leitura
da trilha de auditoria para usudrios

autorizados

FAU_SAAI Verificar se o sistema aplica um conjunto de
regras para indicar uma possivel violacao das

politicas de seguranca

FAU_ARPI1 Verificar se o sistema executa uma agao

depois de detectada uma possivel invasao

FIA_AFL1 Verificar se existe uma politica de tratamento

para sucessivas tentativas de autenticacao

FIA_ATDI1 Verificar se o sistema mantém uma lista de

atributos de seguranga por usudrio

FIA_SOS1 Verificar se o sistema possui mecanismos

para verificacdo de métricas de senhas

FIA_SOS2 Verificar se o sistema possui um mecanismo

que gere senhas dentro de uma métrica

Quadro 4 — Requisitos de auditoria de seguranca, identificacio e autenticagcio
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34.3.1 Teste FAU_GENI

O requisito FAU_GEN.1 define o nivel de eventos de auditoria, e especifica a lista
de dados que devem ser registrados para cada registro (COMMON CRITERIA, 2009, p.31). E
responsdvel por garantir que o sistema gere dados de auditoria para cada um dos eventos
geradores previamente definidos, como acesso ao sistema e/ou banco de dados, armazenando
informacdes do usudrio que gerou o evento e o tipo evento (ALBUQUERQUE E RIBEIRO,
2002, p. 115).

Para a verificacdo deste requisito, o sistema analisado deverd implementar a interface
IFAU_GENRules, que contém os métodos que devem ser implementados pelo sistema para
que se enquadre aos padrdes da norma.

A verificacdo deste requisito percorre todas as classes que estdo dentro do pacote
informado pelo auditor no arquivo de configuracdo e verifica quais classes importam uma API
do JAVA préprio para geracdo de mensagens a partir da aplicacdo, chamado de
java.util.logging.Logger, deduzindo que o mesmo armazena dados para auditoria.
Além desta verificacdo, o teste verifica se a classe possui 0 método saveDataAudict,
método que tem como objetivo de armazenar as informacdes da auditoria no banco de dados.

No Quadro 5 € exibido parte do cédigo fonte do teste.
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private void verifyRequisit (String importLogger, String methodSearch,
String directory) {

boolean classVerify = false;
for (Package packagel : getListPackage()) {
SearchImport searchImport = searchImport (importLogger,
methodSearch, getNameDirectorio(directory, packagel));
try {
// Calendar date,Object event,String user, String result
for(int i = 0; i < searchImport.getCLassFound().size();i++) {
classVerify = classAnalizer (Class
. forName (packagel.getPackageName () +"."+searchImport.getCLassFound () .get (
i) .getName () .replace(".java","")), methodSearch);

if(classVerify)
sb.append ("Sucesso FAU_GENl - Encontrado em -
"+packagel.getPackageName ()+"."+searchImport.getCLassFound() .get (0).getN
ame () ) ;
else
sb.append ("Falha FAU_GEN1");
}
} catch (ClassNotFoundException e) {
// Auto-generated catch block
e.printStackTrace();
} catch (SecurityException e) {
// Auto-generated catch block
e.printStackTrace () ;
}
packagel.setQtdFound(searchImport.getCLassFound() .size());
packagel.setTotalFiles (searchImport.getFileTootal()); }}

Quadro 5- Parte c6digo fonte do teste automatizado FAU_GEN1

3.4.3.2 Teste FAU _GEN2

De acordo com Albuquerque e Ribeiro (2002, pag. 116), o requisito FAU_GEN2 ¢é
responsavel por garantir que o evento de auditoria gerado € associado a determinado usudrio
do sistema.

Para a realizacdo do teste de verificagdo deste requisito, a classe que deve gerar dados
para auditoria deve implementar a interface IFAU_GENRules. Para que este requisito seja
testado, foi realizada a implementacido de um sistema bdasico de cadastros, onde o usudrio que
for utiliza-lo deve inserir dados de seu usudrio e senha.

Ao iniciar a verificacdo deste requisito, serd solicitada ao auditor qual a quantidade
percentual do total de classes do pacote que se espera atender a este requisito. Apds ser
informado o valor, € iniciado a verificacdo. Este teste ird realizar a busca em todas as classes
contidas no pacote informado no arquivo de configuracdo inicial, verificando qual destas
implementa a interface mencionada anteriormente. Apds a busca inicial, serd solicitado ao

auditor que informe os dados do usudrio e senha de um usudrio cadastrado no sistema que esta
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sendo avaliado. Com os dados do usudrio, o teste realiza a chamada do método logginUser
da interface, gerando dados para auditoria com o evento de acesso ao sistema, verificado no
requisito anterior. Na seqiiéncia, o teste invoca os métodos generateEventUser e
getActualUser que retornam respectivamente as informacdes dos dados da auditoria
gerados e o usudrio atual do sistema que estd sendo avaliado. E realizada entdo a comparacio
entre o retorno dos dois métodos e se for verificado que o usudrio que gerou o evento € o
mesmo que o usudrio atual do sistema, o atendimento as regras deste requisito sao

confirmadas. No Quadro 6 é exibido parte do cédigo fonte implementado.

private void verifyRequisit (String systemDirectory) {

// Auto-generated method stub
boolean classVerify = false;
for (Package packagel : getListPackage()) {

SearchClass searchClass = new SearchClass("");
searchClass.setMethod ("logginUser") ;
searchClass.search(systemDirectory) ;

for (int i = 0; i1 < searchClass.getCLassFound() .size(); i++) {
try {
classVerify = classAnalizer (Class.forName (packagel
.getPackageName () + "."
+searchClass.getCLassFound () .get (i) .getName ()
.replace(".java", "")), searchClass.getMethod());

if (classVerify)
result.append("Sistema associa usudrio com evento de auditoria gerado");

else
result.append("Sistema nédo associa usudrio com evento de
auditoria");
} catch (ClassNotFoundException e) {

// Auto-generated catch block
e.printStackTrace();

Quadro 6 - Parte cédigo fonte teste FAU_GEN2

3433 Teste FAU SEL1

Requisito que segundo Albuquerque e Ribeiro (2002, pag. 116), deve verificar se o
sistema permite a selecdo ou nao de quais eventos devem gerar dados para auditoria.

Para a verificacdo deste requisito, deve ser implementada uma classe enum com 0s
tipos de eventos geradores de dados para auditoria. Esta classe deve conter a descri¢do do
evento, um indice para o evento e um atributo do tipo boolean informando se este evento

deve ou ndo ser gerado. A classe deve ser desenvolvida conforme Quadro 7.
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package BR.furb.patterns;
public enum AudictEvents ({

AUTENTICATION(O, "Autenticacao", true), //
IDENTIFICATION(1, "Identificacao",true), //
LOGON(2, "Logon",true),

LOGOFF (3, "Logoff",true);

private int indice;
private String descript;
private boolean isAudictGenerate;

private AudictEvents(int ind, String value, boolean isAudict) {
this.indice = ind;
this.descript = value;
this.isAudictGenerate = isAudict;

}

public static String getEventAudict (int ind) {
switch (ind) {

case O: return new String ("Autenticacgao");
case 1: return new String ("Identificacao");
case 2: return new String ("Logon");

case 3: return new String ("Logoff");
default: return null;
}
}

public void setIsEventAudictGenerator (boolean val) {
this.isAudictGenerate = val;

}

public boolean isEventAudictGenerator () {
return this.isAudictGenerate;

}

Quadro 7- Classe do tipo enum para configurar os tipos de eventos
O teste realiza a busca das classes, verificando qual delas implementa a interface
IFAU_SELRules com regras para este requisito. Ao encontrd-las o teste verifica quais sdo os
eventos que estdo cadastrados através do método getaudictEvents. ApOds realizar esta
verificacdo, é realizada a alteracdo do evento verificado e realizada novamente a consulta. No

Quadro 8, € exibido de forma mais detalhada o processo de verificacdo.
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Private boolean classAnalizer (Class<?> clazz, String method) {
boolean ret = false;
try |
Method methodExec = clazz.getMethod (method,new Class[] {
int.class });
Object ¢ = clazz.newInstance();
//verifica o valor inicial para o evento, se deve ou nao
gerar dados para auditoria
Object invoke = methodExec.invoke(c, 1);
//verifica se exite o método para alteragdo do valor do
evento, desativar a geracao de dados para auditoria
Method methodExecSet =
clazz.getMethod ("setValueEventGenerate",

new Class|[] {int.class,
boolean.class });
//desativa geracdo de dados para auditoria
Object newlInvoke = methodExecSet.invoke(c, 1, false);
//verifica se foil armazenada alteracdao

Object invokeNew = methodExec.invoke(c, 1);
if (invoke != invokeNew) {

ret = true;
}else

ret = false;

} catch (SecurityException e) {

// TODO Auto-generated catch block
e.printStackTrace() ;

} catch (NoSuchMethodException e) {

// TODO Auto-generated catch block
e.printStackTrace();

} catch (InstantiationException e) {

// TODO Auto-generated catch block
e.printStackTrace () ;

} catch (IllegalAccessException e) {

// TODO Auto-generated catch block
e.printStackTrace () ;

} catch (IllegalArgumentException e) {
// TODO Auto-generated catch block
e.printStackTrace() ;

} catch (InvocationTargetException e) {
// TODO Auto-generated catch block
e.printStackTrace () ;

return ret;

Quadro 8 - Parte do cédigo de analise do requisito FAU_SEL1
Caso a alteracdo tenha ocorrido de acordo com o processo, o teste retorna uma

mensagem de confirmacao.

3434 Teste FAU SARI1

As fungdes de seguranca do TOE deve prover a usudrios autorizados a capacidade de
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ler os dados de auditoria gerados (ALBUQUERQUE; RIBEIRO, 2002, p. 117).

Para que este requisito seja testado, a classe responsdvel pela exibicdo dos dados da
auditoria deve implementar a interface TFAU_SARRules com o modelo de desenvolvimento
que deve ser seguido.

O teste realiza a busca por classes que contenham a interface citada anteriormente e
solicita os dados de acesso ao sistema do usudrio que deve ter a capacidade de leitura da trilha
de auditoria. Apds a insercdo dos dados solicitados, é verificado se nas classes encontradas
existe um método para autenticacdo no sistema. Ao encontrar, é realizado o processo de
autenticacao no sistema no sistema analisado. Com o método isAdministrator € realizada a
verificacdo do tipo do usudrio se é administrador ou ndo. Apds esta verificacdo, sao
solicitadas as informacdes da trilha de auditoria através do método getAuditData €
retornando um valor valido o teste é validado. Este processo € apresentado de forma mais

detalhada na parte do cédigo fonte apresentado na Quadro 9.

Private String verifyRequisitAnalizer (Class<?> forName, String userAdmin,
String pass) {
Method methodExec, newMethod = null;
String string = null; String metodo =
Method methods[] = forName.getMethods () ;
for (int i = 0; i < methods.length; i++) {
if (methods[i].getName().contains("loggin")) {
metodo = methods[i].getName () ;
break; } }

null; Object ¢ = null;

try {
c = forName.newInstance();
newMethod = forName.getMethod(metodo, new Class[] { String.class,

char[] .class });
Object retornol = newMethod
.invoke(c, userAdmin, pass.toCharArray());

methodExec = forName.getMethod("isAdministrator", new Class[] {});
Object retorno = methodExec.invoke(c, null);

newMethod = null;
newMethod = forName.getMethod("getAuditData", new Class[] {});

Object ret = newMethod.invoke(c, null);
if (Boolean.valueOf(retorno.toString())
&& !ret.toString () .equalsIgnoreCase (" ")) {
string = "Requisito atendido. Permite a leitura dos dados da auditoria
pelo usuédrio auditor";
this.ok = true;
} else {string = "Nado permite a leitura dos dados da auditoria pelo
usudrio administrador";
this.ok = false; }

} catch (SecurityException e) {
e.printStackTrace () ;
return string;)

Quadro 9 — Trecho do cédigo fonte que verifica o requisito FAU_SAR1
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3.43.5 Teste FAU_SAAI1

Conforme Albuquerque e Ribeiro (2002, p. 121) o requisito FAU_SAAI, as funcdes
de seguranca devem ser capazes de aplicar um conjunto de regras na monitora¢ao dos eventos
auditados e com base nestas regras indicar violagcdo da politica de seguranca do sistema.

Para que o teste possa ser realizado, o sistema deve implementar as interfaces
IFAU_SAARules e IFAU_GENRules.

O teste verifica e armazena todas as classes do pacote informado que implementam as
interfaces citadas. Apos esta verificacdo, realiza a busca pelo método 1ogginUser e realiza
sua execugdo. A cada execugdo deste método, o teste informa ao sistema verificado dados de
autenticacao invalidos, for¢cando a geracdo de dados de auditoria por erro no acesso. A cada
execugdo o teste verifica o método isInvasion e apds uma série de tentativas de acesso
incorretas e o retorno do método mencionado for verdadeiro, o teste foi realizado com

sucesso. No Quadro 8 € apresentado parte do c6digo do teste que realiza esta verificacao.

Private boolean verifyRequisitAnalizer (Class<?> forName, String user,
String pass, String methodSearch) {
Method methodExec, newMethod = null;
boolean ret = false;
try {
methodExec = forName.getMethod (methodSearch, new Class|[] {
String.class, char[].class });

Object ¢ = forName.newlInstance();
for (int 1 = 0; i < 5; 1i++) {
methodExec.invoke(c, user, pass.toCharArray());
newMethod = forName.getMethod("isInvasion", new Class[] {});
Object inv = newMethod.invoke(c, null);
if (inv.toString() .equals("true"))
ret = true;
else
ret = false;
}
setOk (ret) ;

} catch (SecurityException e) {

// Auto-generated catch block
e.printStackTrace () ;

} catch (IllegalArgumentException e) {
// Auto-generated catch block
e.printStackTrace();

} catch (IllegalAccessException e) {

// Auto-generated catch block

Quadro 8 — Parte cédigo fonte que realiza a verificacdo do requisito FAU_SAA1
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3.43.6 Teste FAU_ARPI

O requisito FAU_ARP1, conforme Albuquerque e Ribeiro (2002, p. 124), define que
as fungdes de seguranca devem executar uma lista de agdes na detec¢do de uma possivel
violagdo.

Para que o teste ser realizado, o sistema deve implementar as interfaces
IFAU_ARPRules e IFAU_GENRules.

De acordo com padrao definido na interface, as fung¢des de seguranga devem enviar um
email para o administrador do sistema assim que for detectada a tentativa de invasdo. Para
verificar se as fungdes de seguranca do TOE atendem a este requisito, o teste forca a tentativa
de invasdo, realizando a multipla tentativa de acesso ao sistema sem sucesso. O teste verifica
e armazena todas as classes do pacote informado que implementam as interfaces citadas.
Ap6s esta verificacdo, realiza a busca pelo método 1ogginUser e realiza sua execugdao. A
cada execucdo deste método, o teste informa ao sistema verificado dados de autenticagc@o
invélidos, for¢ando o erro de tentativa de invasdo ap0s cinco tentativas de acessar ao sistema e
sem sucesso. Apds ter forcado a geracdo do erro por invasdo, o teste verifica o método
executeSendEMailToAdmin que deve retornar verdadeiro quando foi enviado o email para o
administrador do sistema. No Quadro 9 € apresentado parte do cédigo do teste que realiza esta

verificacao.

For (int k = 0; k < searchInterface.getCLassFound().size(); k++) {
Class<?> interfaces[] = forName.getInterfaces();
for (Class classl : interfaces) {
if (classl.getSimpleName ()
.equalsIgnoreCase (interfaceSearch)) {
implementsInterface = true;
Method methods[] = classl.getMethods();
for (Method method : methods) {
newMethod = forName.getMethod (method.getName (),

new Class|[] {});
Object cl = forName.newlInstance();
Object inv = newMethod.invoke(cl, null);
if (inv.toString() .equals("true")) {
ret = true;
} else

ret = false;
setOk (ret) ;
1}

Quadro 10 — Parte c6digo fonte que realiza a verificagcdo do requisito FAU_ARP1
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3.4.3.7 Teste FIA_AFLI

Conforme Albuquerque e Ribeiro (2002, p. 139) o requisito FIA_AFL1, define que
deve haver uma politica de tratamento para tentativas falhas de autenticacio sucessivas.

Para que o teste ser realizado, o sistema deve implementar as interfaces
IFIA_AFLRules.

De acordo com o que € definido nesta interface, as fungdes de seguranca devem
implementar um método que retorna se determinado usudrio esta ou ndo bloqueado através do
método isUserBloqued. O teste ird percorrer todas as classes existentes no pacote informado,
verificando se a classe implementa a interface citada. Apds esta verificacdo, realiza a
simulacdo do processo de multiplas tentativas de acesso. Para este requisito, foi definido que a
quantidade méxima de tentativas de acesso consecutivas seria cinco. Apds a quinta tentativa
incorreta, ao verificar o método mencionado acima, o valor deve ser verdadeiro. O método
getProcedToDesblog que deve ser implementado pelas funcdes de seguranca do TOE, para o
que seja informado ao usudrio que foi bloqueado quais os procedimentos que ele deve tomar

para desbloquear sua conta.

3.4.3.8 Teste FIA_ATDI1

Conforme Albuquerque e Ribeiro (2002, p. 141) o requisito FIA_ATD1, define que as
funcdes de seguranca devem manter uma lista de atributos de seguranca para cada usudrio.

Para que o teste ser realizado, o sistema deve implementar as interfaces
IFIA_ATDRules.

Este teste realiza a verificacdo das classes que implementam esta interface e verifica se
a classe implementa métodos que retornam o valor dos atributos de seguranga que devem ser
armazenados por usudrio. O método getUserAtentication e getPassword verificam os
dados de acesso do usudrio. O teste ird verificar se hd um tratamento nas funcdes de segurancga
que implementam esta interface para garantir a atualizacdo dos dados para autenticacdo do
usudrio. Através do método getDiasvalidadeAutentic serd verificado qual a quantidade
em dias de intervalo que seja realizada a atualizacdo dos dados. Sendo implementados estes

métodos, € garantida a quantidade minima de requisitos para o atendimento desta regra.
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3439 Teste FIA_SOS1

Conforme Albuquerque e Ribeiro (2002, p. 141) o requisito FIA_SOSI1, define que as
fungdes de seguranca devem possuir mecanismos para garantir que as senhas atendam a
determinada métrica.

Para que o teste ser realizado, o sistema deve implementar as interfaces
IFIA SOSRules.

Para a verificacdo deste requisito, sdo verificadas quais classes implementam a
interface citada anteriormente. Assim que for realizado este processo, € solicitado ao auditor
que informe usudrio e senha do sistema a ser avaliado. Apds a informagao destes dados, este
teste ird verificar a compatibilidade dos dados informados através do método validaPass,
que devem ser desenvolvidos de forma a verificarem se a senha informada atende a requisitos
como tamanho minimo e inclusdo de caracteres numéricos e alfanuméricos. Este teste verifica

o retorno deste método, que se for verdadeiro, assume que a classe atende a este requisito.

3.4.3.10 Teste FIA_SOS2

Conforme Albuquerque e Ribeiro (2002, p. 143) com relag¢do ao requisito FIA_SOS?2,
define que as funcdes de seguranca devem fornecer um mecanismo que gere senhas dentro de
uma métrica pré definida.

Para que o teste ser realizado, o sistema deve implementar as interfaces
IFIA SOSRules.

Este teste inicia, como os anteriores, verificando as classes que implementam esta
interface e realiza a busca pelo método generatePassword que deve ser responsavel por
gerar senhas dentro da métrica. Esta métrica deve estar corretamente implementada no
método validaPass. O teste solicita uma senha através do método generatePassword €
realiza a sua validacdo através do método validaPass. Se o retorno deste método for

verdadeiro, assume-se que a classe que esta sendo verificada atende ao requisito testado.
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3.4.4 Operacionalidade da implementacao

Nesta secdo serd apresentada a operacionalidade do software desenvolvido. Ao iniciar
a ferramenta SCAN-CC, esta carrega os todos plugins implementados. Para que sejam
realizados os testes, o auditor inicia o processo de criagdo de um novo plano de auditoria,
inserindo os dados necessdrios, selecionando os requisitos que serdo verificados, conforme

Figura 164, 15 e 16.

| £| Software Para Verificagdo De Conformidade De Sistemas A Norma Isoflec 15408 [ = |6 éj

Arguivo | Acdes Sobre
Novo Plano
Abrir Plano
Salvar

Sair

Figura 14 — Criando um novo plano de auditoria

F |
| £ Software Para Verificagio De Conformidade De Sistemas A Norma Iso/flec 15408 [ = | [E ﬂ_hj

Arguivo Agbes Sobre

Auditor |Di0nei Herkenhoff

Data |27/06/2011

Sistema |Sistema de autenticacdo

|
|
Instituigio |Furb |
|
|

Verséo do sistema |1.EI

Descrigao do sistema
Sistemna de autenticacio do usudrio. H

Figura 15 — Janela para digitagdo do dados da auditoria
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|| Software Para Ve riﬁcam_l

Arguivo Agdes Sobre

Requisitos

AUDITORIA DE SEGURANGA - CLAS : FAU - AUDITORIA DE SEGURANGA - CLASSE FAU
COMUNICAGAD - CLASSEFCO |
PROTECAO DE DADOS DO USUARI] :
IDENTIFICAGAO E AUTENTICAGAO -
GERENCIAMENTO DE SEGURANCA | &
AUTOPROTECAO - CLASSEFPT | )
UTILIZAGAO DE RECURSOS - CLAS FAU_GEN - Geragao de dados para auditoria
ACESSO AO SISTEMA - CLASSEFT -
CAMINHOS OU CANAIS CONFIAVEIS -

[»

FAU_ARP - Resposta automatica a auditoria

FAU_ARP.1 - Alarmes de seguranca I

FAU_GEN.1 - Geragao de dados para auditoria

[[] FAU_GEN.2 - Associagio do usuario ao evento de auditoria

FAU_SAA - Analise da auditoria de seguranga

[ FAU_SAA.1 - Analise de violagio potencial

FAU_SAR - Revisido de dados da auditoria

] FAU_SAR.1 - Revisio de auditoria

FAU_SEL - Auditoria seletiva

[ ] FAU_SEL.1 - Auditoria seletiva

Figura 16 — Selecionando requisitos que serdo verificados
Ap6s o término destes passos, o auditor inicia a execugdo dos testes. Inicialmente o

SCAN-CC 1ira solicitar o arquivo XML com as configuracdes do sistema que estd sendo

auditado, conforme Figura 17.

I 5l — — :
| £ Software Para Verificagdo De Conformidade De Sistemas A Norma Iso/lec 15408 o= E

Arguivo Agdes Sobre

Requisitos

IC

AUDITORIA DE SEGURANGA - CLAS| ; FALU - AUDITORIA DE SEGURANGA - CLASSE FAU
COMUNICAGAO - CLASSEFCO | - L
PRDTE{;ﬁD DE DADOS DO USUARI FAU_ARP - Resposta automatica a auditoria
IDENTIFICAGAO E AUTENTICACAO -
GERENCIAMENTO DE SEGURANGA +
AUTOPROTEGCAD - CLASSEFPT | }
UTILIZAGAO DE RECURSOS - CLAS FAU_GEN - Geragao de dados para auditoria

ACESS0 AD SISTEMA - CLASSEFT s Lo
E 5 ¥ o
CAMINHOS OU CANAIS CONFIAVEIS FAU_GEN.1 - Geragéo de dados para auditoria

FAU_ARP.1 - Alarmes de seguranga

[ ] FAU_GEN.2 - Associagéo do usuario ao evento de auditoria

FAU_SAA- Mensagem — ﬁ
[]FAU_ @ Informe o nome do arquivo com os dados do TOE
FAU_SAR-
[ Fau_

FAU_SEL - Auditoria seletiva

Figura 17 — A ferramenta SCAN-CC solicitando o arquivo XML com os dados do sistema auditado
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No teste FAU_GENI1 e FAU_GEN2, ao ser executado, é solicitado ao auditor que
informe a quantidade em percentual de quanto das classes do TOE em que devem ser

encontradas as informacdes para geracao de auditoria, Figura 18.

|£| Software Para Verificagdo De Conformidade D

Arguive Acbes Sobre

Requisitos

Foram selecionados 2 requisitos da norma

Executando 1/2

26/4/2011 - 0:43:31 - Executando classe FAU_GEN.1 - Geracio de dados para auditoria

f Entrada ﬁ1

Porcentagem de classes que devem consistir este requisito

OK H Cancelar ‘

Figura 18 — Informagao solicitada pelos testes FAU_GEN1 e FAU_GEN2

Ap6s ser informado pelo auditor o percentual desejado, o teste é executado e o
resultado € exibido.

No teste FAU_ARPI, ao ser executado, o teste forca a tentativa de invasdo por
tentativas multiplas de autenticacdo e realiza a verifica se o TOE define alguma acdo a ser
tomada caso for identificada uma potencial invasdo, como por exemplo enviar um email para
0 administrador do sistema informando a tentativa de invasdo. Na Figura 19 € exibido o

resultado gerado do teste.
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| £ Software Para Venficagio idade orma Iso/lec 1 E@i

Arguivo Agdes Sobre

Requisitos [ Resultado |

AUDITORIA DE SEGURANCA - CLAS ¢ [FAU - AUDITORIA DE SEGURANCA - CLASSE FAU
COMUHICACAQ - CLASSEFCO |-
PROTEGAO DE DADOS DO USUARI( ©| FAU_ARP - Resposta automatica a auditoria
IDENTIFICAGAO E AUTENTICAGAO 4 ©
GERENCIAMENTO DE SEGURANGA { -
AUTOPROTECAO - CLASSEFPT |-

Em caso de viclacdo de seguranca o sistema deve definir acbes automaticas que de
vem sertomadas, como por exemplo; enviar e-mail ou sms para o gestor do sistema

UTILIZAGAD DE RECURSOS - CLAS comunicando o ocorrido
ACESSO AO SISTEMA - CLASSEFT -
CAMINHOS QU CANAIS CONFIAVEI]

) Nao atende ® Atende

Observagoes Verificado automaticamente: sim

tado automaticamente com Sucesso - Enviado email para o administrador do sistema

Figura 19 — Resultado do teste FAU_ARP apds ser executado

No teste FAU_SARI, ¢ solicitado ao auditor que informe o usudrio e senha do

administrador ou o usudrio com permissao para ler a trilha de auditoria.

| &| Software Para Verificagdo De Conformidade

Arguive Agbes Sobre

Requisitos

Foram selecionados 1 requisitos da norma

Executando 1/1

26/4/2011 - 0:52:49 - Executando classe FAU_SAR.1 - Revisao de auditoria

#

Entrada M-‘

IE‘ Digite o usuario administrador do sistema

0K || Cancelar ‘

Figura 20 — Solicita ao auditor os dados de usudrio e senha do usudrio com permissao de leitura da
trilha
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No teste FAU_SAA o teste verifica se 0 TOE possui mecanismos que reconhecam uma
tentativa de invasdo. O teste realiza tentativas consecutivas de autenticacao falha e verifica se
o hé retorno positivo do TOE para tentativa de invasao. O teste ird verificar se houve tentativa
de invasdo através do método isInvasion. O retorno sendo positivo exibe a mensagem

confirmando a conformidade do TOE, conforme Figura 21.

|£| Software Para Verificagdo De Conformidade De Sistemas A Marma EE

Arguive Acbes Sobre

Requisitos | Status | Resultado |

AUDITORIA DE SEGURANCA - CLAS o FAU - AUDITORIA DE SEGURANCA - CLASSE FAU
COMUNICACAO - CLASSE FCO i
PROTECAO DE DADOS DO USUARI] ;| FAU_SAA- Analise da auditoria de seguranca
IDENTIFICAGAO E AUTENTICAGAQ -
GERENC"QMENID DE SEGURANCA O sistema deve ter um mecanismo de monitoracio dos eventos auditados que indig
AUTOPROTECAQ - CLASSEFPT | o ye possiveis violages

UTILIZACAO DE RECURSOS - CLAS :
ACESS0O AD SISTEMA - CLASSEFT
CAMINHOS OU CANAIS CONFIAVEIS -

) Nao atende ® Atende

Observagoes Verificado automaticamente: sim

Requisito verificado com sucesso. Houve o reconhecimento da invasio pelo TOE

Figura 21 — Resultado teste FAU_SAA1
No teste FAU_SEL1 verifica se o TOE permite a selecdo de eventos que irdo gerar
dados para auditoria. O teste verifica quais sdo os eventos que geram dados para auditoria
através do método getAudictEvents. Apods esta verificacdo, seleciona um determinado
evento através do método setvalueEventGenerate. Realiza novamente a verificacdo dos
eventos geradores de dados para auditoria verificando se o evento selecionado anteriormente

estd dentro dos que foram verificados. Caso esteja exibe mensagem positiva conforme Figura
22.
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| 4| Software Para Verificagic De Conformidade De Sistemas A Norma

Arguivo Agbes Sobre

Requisitos Resultado

AUDITORIA DE SEGURANGA - CLAS ; FAU - AUDITORIA DE SEGURANGA - CLASSE FAU
COMUNICAGAO - CLASSEFCO |-
PROTECAO DE DADOS DO USUARI{ 5| FAU_SEL - Auditoria seletiva
IDENTIFICACAO E AUTENTICACAO -
GERENCIAMENTO DE SEGURANGA {*

| O sistema deve implementar algum tipo de selecio / restricio dos registros de audito
AUTOPROTECAO - CLASSEFPT

ria, armazenados com base em atributos ou parametros como usudrio, informacaa, or

UTILIZA(;E\D DE RECURSOS - CLASY igem, tipo de evento etc, ou seja, deve ser possivel selecionar em uma lista, os atribut

ACESSO AD SISTEMA - CLASSE F) §§ 0s que se deseja ver em uma trilha de auditoria
CAMINHOS QU CANAIS CONFIAVEI
: i) Nio atende ® Atende)

Observagbes Verificado automaticamente: sim

Sistema permite selecionar eventos que geram auditoria

Figura 22 — Resultado teste FAU_SEL1

No teste FIA_AFL, o teste solicita ao auditor que informe um usudrio e senha

invélidos, Figura 23 e Figura 24.

| £| Software Para

Arguive Acbes Sobre

Requisitos

Foram selecionados 1 requisitos da norma

Executando 11

29/4/2011 - 23:48:12 - Executando classe FIA_AFL.1 - Tratamento de falha de autenticacio

e

Entrada

E Digite um usuario invalido:

OK H Cancelar ‘

Figura 23 — Solicita usudrio invélido
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| £ Software Para Verificagao De'Conformidade [ 3z A Morma Iso/Tec 15408 o = -

Arguivo Agdes Sobre

Dados Requisitos Status

Foram selecionados 1 requisitos da norma

Executando 11

29/4/2011 - 23:48:12 - Executando classe FIA_AFL 1 - Tratamento de falha de autenticacdo

' -
Entrada &J

EI Digite um senha invalida:

| OK || Cancelar |

Figura 24 — Solicita senha invalida
Ap6s o auditor confirmar, o teste inicia a execucdo forgando a geracao de um erro por
quantidade de tentativas falhas de acesso ao sistema com os dados informados pelo auditor.
No teste FIA_ATD, o teste verifica se o TOE implementa os métodos necessarios para
o armazenamento das informacdes do usudrio do sistema. Depois de realizada a verificacdo,

caso positivo, retorna a mensagem exibida na Figura 25.

——
|£| Software Para Verificagdo De Conformidade De Sistemas A N;W_EI@M

Arguive Agbes Sobre

Requisitos [ Resultado |

AUDITORIA DE SEGURANGA - CLAS) b FIA - IDENTIFICAGAO E AUTENTICAGAD - CLASSE FIA
COMUNICACAO - CLASSE FCO i
PROTECAO DE DADOS DO USUARI( ;| FIA_ATD - Atributos do usuario para autenticagéo
IDENTIFICAGAO E AUTENTICAGCAO -
GERENUAMENID DE SEGURANCA Os atfributos de autenticacdo do usuario, devem ser definidos na especificacdo do sis
AUTOPROTEGAO - CLASSEFPT ||  tema

UTILIZACAO DE RECURSOS - CLAS &
ACESSO AD SISTEMA - CLASSEFT
CAMINHOS OU CANAIS CONFIAVEIS |

i) Nao atende ® Atende

Observagoes Verificado automaticamente: sim

Aplica todos os metodos para autenticacao e identificacao do usuario

Figura 25 — Teste FIA_ATD

O ultimo teste em que se faz necessdria a interacdo com o auditor € o teste FIA_SOSI,
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onde sdo solicitados informagdes de usudrio e senha (Figura 26 e 22). Com essas informacdes
este teste ird verificar se os dados informados atendem a métrica de senhas do sistema

auditado.

| £| Software Para Verificagic De Conform

Arguivo Agdes Sobre

Requisitos

Foram selecionados 2 requisitos da norma

Executando 1/2

30/4/2011 - 20:0:8 - Executando classe FIA_SOS.1 - Métrica minima das senhas

.

Entrada
E Digite um usuario

| ok ||Cance|.ar|

Figura 26 — Solicitagdo do usudrio pelo teste FIA_SOS

|£| Software Para Verificagdo De Conformidade A N_Eﬁ

Arguivo Agdes Sobre

Requisitos

Foram selecionados 2 requisitos da norma

Executando 1/2

30/4/2011 - 20:0:8 - Executando classe FIA_S0S.1 - Métrica minima das senhas

-

Entrada

E Digite um senha
I

| OK H Cancelar ‘

Figura 27 — Solicita¢do de senha pelo teste FIA_SOS
Na Figura 28, é apresentado parte do relatério gerado com o resultado dos testes

realizados.
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FAU - AUDITORIA DE SEGURANCA - CLASSE FAU

FAU_ARP Resposta automatica a auditoria
FAU_ARP.1 - Alarmes de seguranca
O requisito esta de acordo com a norma

Executado automaticamente com Sucesso - Enviado email para o administrador do
sistema

Figura 28 — Parte do relatério com resultado dos testes.

3.5 RESULTADOS E DISCUSSAO

Com o término deste trabalho pode se realizar verificagdes automatizadas de requisitos
de auditoria de seguranca e identificacdo e autenticacdo com base na norma ISO/IEC 15408.
Entretanto, houve uma grande dificuldade para encontrar uma forma de realizar os testes de
uma forma mais genérica. Visando contornar este problema, foram desenvolvidas interfaces
que sdao disponibilizadas para que o sistema a ser verificado, for¢cando assim o
desenvolvimento dentro dos padrdes descritos nos requisitos de seguranga da norma. Uma das
vantagens de se trabalhar desta forma é que ndo ha a necessidade de realizar testes utilizando
andlise estdtica, mas sim utilizando reflexdo computacional, que possibilita além da
introspec¢do, também realizar a analise e invocar métodos de outras classes em tempo de
execugdo. No Quadro 10, é exibido um comparativo, mostrando quais testes foram agregados

a ferramenta com a implementacgdo realizada.



57

Requisito

SCAN-CC anterior

SCAN-CC atual

Atende

Atende
parcialmente

Nio Atende

Atende

Atende
parcialmente

Nio Atende

FAU ARP

P

FAU GEN

X

FAU SAA

FAU SAR

FAU SEL

FIA_AFL

FIA SOS

A A P

FIA_ATD

FIA_UAU

B B A ]

Com relagdo aos trabalhos correlatos, IBM Rational® AppScan® Express Edition,
ferramenta comercial da IBM que realiza verificaches de seguranca em softwares
desenvolvidos para a internet. Esta ferramenta, embora segundo descri¢do da IBM, trata-se de

uma ferramenta bem completa, mas nao realiza verificagdo de seguranga com base nos

requisitos da norma ISO/IEC 15408.

O Lapse, por sua vez, € uma ferramenta sob licenca General Public License (GPL),
projetada para o auxilio na realizacdo de auditorias de seguranga em aplicagdes J2EE. A
vantagem desta ferramenta € o fato dela ser gratuita, possibilitando sua utilizagdo por quem
necessitar de uma ferramenta para o auxilio nas verificagdes de seguranca. A desvantagem ¢é

que o Lapse ndo utiliza um padrio oficial para verificacdo de conformidades e as verificacdes

serem voltadas apenas para a web.

Quadro 10 — Comparativo SCAN-CC
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4 CONCLUSOES

Com o crescimento cada vez mais rapido de tecnologias, a informatizacao de processos
de todos os setores da economia e a conectividade, a seguranca da informagao nunca foi tdo
necessaria. Empresas que realizam negdcios em todo o Brasil através da internet, softwares de
gestdo, controle financeiro, operagcdes bancérias na internet sdo alguns dos muitos motivos
que geram preocupacdo com relacdo a seguranca da informagdo e seguranga no
desenvolvimento de sistemas.

A padronizagdo e criagdo de regras para verificacdo de conformidades de seguranca
ap6s a criacdo da norma ISO/IEC 15408 tornou o processo de andlise de requisitos de
seguranca de um sistema mais clara.

A realizagdo de uma auditoria para verificar conformidades com base na norma,
quando realizada de forma ndo automatizada, pode ser um processo um pouco tedioso e
demorado, tornando a criacdo de testes que realizam a verificacdo semi-automatizada e
agregar ao SCAN-CC, software de realizacao de auditoria em sistemas, é uma necessidade.

Neste trabalho foram desenvolvidos oito testes semi-automatizados, que realizam a
verificacdo de conformidades seguranca, levando em conta as regras de auditoria e seguranca
e identificacdo e autenticacdo descritas na norma. Houve uma grande dificuldade no
desenvolvimento destes testes, na busca de realiza-los de forma mais genérica possivel, mas
como nao ha a possibilidade de verificar o c6digo desenvolvido sem fazer uma andlise mais
profunda, optou-se entdo a utilizacdo das interfaces para que durante o desenvolvimento ja
possam ser seguidos padroes de seguranca implementando-as. Mesmo havendo esta
dificuldade, este trabalho verifica de forma semi-automatizada 100% das regras descritas
atendendo aos objetivos iniciais € 80% dos testes da familia de auditoria e seguranca e
identificacdo e autenticacao.

Mesmo com este trabalho completo, ainda existe a necessidade de implementacdo de
mais testes para que atendam as outras regras de seguranca da norma, como também a
implementacdo de um WebService que permitird a ferramenta analisar cédigos

implementados em outras linguagens.
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4.1 EXTENSOES

A seguir sdo apresentados alguns pontos que podem ser agregados ou melhorados no
software:
a) implementar testes para mais requisitos da norma ISO/IEC 15408 seguindo uma
determinada regra;
b) adaptar a ferramenta para sua utilizacao via web;
¢) implementacdo de um WebService para dar possibilidade a ferramenta para

verificacdo de sistemas ndo desenvolvidos em Java.



60

REFERENCIAS BIBLIOGRAFICAS

ALBUQUERQUE, Ricardo; RIBEIRO, Bruno. Seguranca no desenvolvimento de software.
Rio de Janeiro: Campus, 2002. 310 p.

CAMPOS, André L. N. Sistema de seguranca da informacao. Florianépolis: Visual Books,
2006. 180 p.

CYGNACON. Specializing in Public Key Infrastructure (PKI) & Cryptography. [S.1.],
[20107]. Disponivel em:
<http://www.cygnacom.com/labs/cc_assurance_index/CCinHTML/PART2/PART2CONTEN
TS.HTM>. Acesso em: 01 maio 2011.

COMMON CRITERIA. The Common Criteria portal. [S.1.][2009?7]. Disponivel em:
<http://www.commoncriteriaportal.org/>. Acesso em: 21 jun. 2011.

DIAS, Claudia. Seguranca e auditoria da tecnologia da informacao. Rio de Janeiro: Axcel
Books, 2000. 218 p.

IBM. Rational appScan express edition. [S.1.], [2010?]. Disponivel em: <http://www-
01.ibm.com/software/awdtools/appscan/express/>. Acesso em: 10 set. 2010.

LEOPOLDO, Marcus R. B. Simple Object Access Protocol: entendendo o Simple Object
Access Protocol (SOAP). [S.1.], [2003]. Disponivel em:
<http://www.msdnbrasil.com.br/secure/sharepedia/arquivos/SOAP.pdf>. Acesso em: 12 set.
2010.

LIVSHITS, Benjamin. LAPSE: web application security scanner for Java. [S.1.], [2006].
Disponivel em: <http://suif.stanford.edu/~livshits/work/lapse/index.html>. Acesso em: 10 set.
2010.

LYRA, Mauricio R. Seguranca e auditoria em sistemas de informacao. Rio de Janeiro:
Ciéncia Moderna, 2008. 253 p.

TRAPP, Dayana F. Software para verificacio de conformidade de sistemas a norma
ISO/IEC 15408. 2010. 66 f . Trabalho de Conclusao de Curso (Bacharelado em Ciéncias da
Computacgdo) - Centro de Ciéncias Exatas e Naturais, Universidade Regional de Blumenau,
Blumenau.



