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RESUMO

Este trabalho descreve o desenvolvimento de um middleware para auxiliar no
desenvolvimento de softwares seguros em Java. Baseando-se na norma International
Organization for Standardization / International Electrotechnical Commission (ISO/IEC)
15.408, conhecida pelo nome Common Criteria onde sdo descritos 0s aspectos de seguranga
da informacdo. Com objetivo de facilitar a criacdo de softwares e abstrair os conceitos de
seguranca, o middleware implementa algumas classes da norma ISO/IEC 15.408, como é o
caso das classes autenticacdo, protecdo de dados do usudrio, criptografia, auditoria, acesso ao
sistema e gerenciamento de seguranca. Para comunica¢do com o middleware foi utilizada a
interface Remote Method Invocation (RMI), permitindo a chamada remota das rotinas
implementadas. Para criptografia foi utilizado o algoritmo criado por Ron Rivest, Adi Shamir
e Leonard Adleman (RSA), que através de chaves simétricas e fundamentos em teorias
classicas de numeros garante a ilegibilidade dos dados.

Palavras-chave: ISO/IEC 15.408. RMI. RSA. Software seguro.



ABSTRACT

This paper describes the development of a middleware to help in developing secure software
in Java. Based on standard International Organization for Standardization / International
Electrotechnical Commission (ISO / IEC) 15408, known as the Common Criteria are
described aspects of information security. Aiming to simplify the creation of software and
abstract concepts of security, middleware implements some classes of 1SO / IEC 15408, such
as class authentication, user data protection, encryption, auditing, access and security
management. For communication with the middleware was used to interface Remote Method
Invocation (RMI), allowing remote call routines carried out. For encryption was used the
algorithm designed by Ron Rivest, Adi Shamir and Leonard Adleman (RSA), that through
symmetric keys and grounds in classical theories of numbers ensures the illegibility of the
data.

Keywords: ISO / IEC 15408. RMI. RSA. Secure software.
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1 INTRODUCAO

Segundo Cruz (2007), € necessario se preocupar com a seguranca desde o
desenvolvimento de software, com o objetivo de garantir integridade e confiabilidade da
informacdo. A cada dia estd sendo mais necessario o desenvolvimento de softwares com
menor probabilidade a falhas e com um nivel maior de seguranca.

Segundo Paula (2005, p. 10), existem muitos motivos que levam uma organizacao a
proteger as suas informacdes. Um destes motivos leva em consideracdo que para criar,
encontrar ou armazenar informagdes custa dinheiro e, portanto sua perda resulta em prejuizo.

A seguranca nunca foi habito dos desenvolvedores de aplicativos, pois 0s proprios
consumidores ndo se importavam em agregar seguranca. Isso significa investir para incluir
recursos que nao ajudavam nas vendas. Hoje em dia, varios clientes para comprarem um
software exigem que o0 mesmo possua um alto nivel seguranca (BURNERTT; PAINE, 2002,
p. XVII).

Segundo Albuquerque e Ribeiro (2002, p. XI), o desenvolvimento de software é um
dos pontos mais criticos para a garantia de seguranca da informag¢do em uma empresa. Um
processo de desenvolvimento bem fundamentado e estruturado, com atencdo especifica aos
aspectos de seguranca, aliado ao uso de ferramentas adequadas e seguras, € a melhor arma que
se tem contra os prejuizos decorrentes de falhas de seguranca em softwares.

Baseado na International Organization for Standardization / International
Electrotechnical Commission (ISO/IEC), estudos foram realizados sobre a ISO/IEC 15.408
conhecida pelo nome Common Criteria for Information Technology Security Evaluation
(COMMON CRITERIA, 2009) e com os resultados deste trabalho foi desenvolvido um
middleware’ na é&rea de seguranca da informacdo para auxiliar os desenvolvedores na

fabricacéo do software.

! Middleware — é definido como uma camada de software que possibilita a comunicacio entre aplicacdes
distribuidas, tendo por objetivo diminuir a complexidade e heterogeneidade dos diversos sistemas existentes
(MACIEL, 2004, p. 3).
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1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é desenvolver um middleware para garantir a seguranca da
informacdo e abstracdo dos aspectos e conceitos dos requisitos da ISO/IEC 15.408 para 0s
desenvolvedores de softwares.

Os objetivos especificos do trabalho s&o:

a) garantir a auditoria de seguranca: tratar a gravacdo e manutencdo das acdes

realizadas no sistema e, posteriormente, a analise ou visualizacdo destas;

b) garantir a protecdo dos dados do usuério: tratar a confiabilidade e a disponibilidade

das informac6es armazenadas no sistema;

c) garantir a identificacdo e autenticacdo do usuario;

d) garantir o acesso ao sistema: controlar e gerenciar 0 acesso € 0 encerramento de

sessdes entre 0 USUArio e o sistema;

e) garantir a criptografia dos dados;

f) agilizar o desenvolvimento de softwares seguros.

1.2 ESTRUTURA DO TRABALHO

Apresentado a introducdo e 0s objetivos, no capitulo dois é descrita a fundamentacédo
tedrica e as tecnologias utilizadas para a realizacdo do trabalho. Nele sdo destacados topicos
relacionados aos aspectos de seguranga da informagdo, a norma ISO/IEC 15.408, a chamada
de métodos remotos, criptografia de dados e trabalhos correlatos.

No capitulo trés é abordado o desenvolvimento do presente trabalho, detalhando a
especificacdo e implementagé&o.

No capitulo quatro discorre sobre as conclusdes provenientes do desenvolvimento

desse trabalho, bem como as possiveis extensdes do mesmo.



15

2 FUNDAMENTACAO TEORICA

A seguir sdo descritos os conteudos pesquisados e as tecnologias utilizadas na
comunicacdo com os métodos remotos e na criptografia dos dados. Na secdo 2.1 sdo
apresentados os aspectos de um desenvolvimento seguro. Na sec¢do 2.2 encontram-se alguns
conceitos a respeito da norma ISO/IEC 15.408 e explicacdes sobre suas classes. Na se¢édo 2.3
e 2.4 encontram-se informacdes sobre RMI e RSA respectivamente. Por fim, a secdo 2.5

apresenta os trabalhos correlatos.

2.1 ASPECTOS DE UM DESENVOLVIMENTO SEGURO

Segundo Batista (2007, p. 13), a construcdo de um software fidedigno € um dos
grandes desafios a ser alcancado por todos aqueles que desenvolvem software. Entre as varias
questBes relacionadas a fidedignidade do software, o desenvolvimento de software seguro
apresenta-se como uma area desafiadora e de interesse cada vez maior por parte das empresas
e dos pesquisadores.

Ao melhorar a seguranga em um software, quer-se que 0 mesmo resista a ataques
deliberados ou acidentais, impedindo a divulgacdo de dados confidenciais a quem néo tem
direito, registrando as tentativas de agressao e acidentes e que disponibilize informacGes que
facilitem localizar as brechas de seguranca e as faltas na sua implementagédo. Em suma, um
software mais fidedigno quanto aos seus requisitos de seguranca.

Para Albuquerque e Ribeiro (2002, p. 1), trés aspectos de seguranca sao considerados
principais, 0s quais sao:

a) confidencialidade: garantia de que a informacdo é acessivel somente por usuarios

autorizados a terem acesso;

b) integridade de dados: visa garantir que a informacdo ndo teve seu contetdo
alterado ou, se foi, o foi de uma forma autorizada. O software tem que ser capaz de
identificar se a informacao foi alterada e impedir a alteracdo ndo autorizada;

c) disponibilidade: indica a quantidade de vezes que o software realizou uma
determinada tarefa sem falhas sobre 0 nimero de vezes que a mesma foi executada.

De acordo com Albuquerque e Ribeiro (2002, p. 2), existem outros aspectos de
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segurancga que devem ser discutidos, 0s quais séo:

a) autenticacdo: busca verificar a identidade digital do usuario de um sistema no

momento em que ele requisita um acesso em um programa de computador;

b) ndo repadio: capacidade do sistema de provar que um usuario executou

determinada ag&o no software;

c) auditoria: capacidade do sistema de auditar tudo o que foi realizado pelos usuarios,

detectando acessos indevidos ou tentativa dos mesmos.

Maioria dos problemas de seguranca ocorre devido a operagdo incorreta, ou seja, erro
do usuério ou do administrador do sistema. Esse tipo de problema é normalmente considerado
um “ataque ao sistema”, ja que dificilmente pode-se distingui-los na préatica
(ALBUQUERQUE; RIBEIRO, 2002, p. 3).

2.1.1  Seguranca da aplicagéo desenvolvida

Segundo Albuquerque e Ribeiro (2002, p. 6), hd um grande nimero de recomendac6es
em comum entre seguranca da aplicacdo e normas de boa programacédo. Seguindo as normas
de boa programacéo, elimina-se muitos erros e falhas de seguranga de uma aplicacdo. S&o
exemplos de normas de boa programacéo e também préaticas para melhorar a seguranca do
sistema:

a) funcbes intrinsecamente seguras: tratar todas as variaveis de entrada como ndo

confiaveis, verificando sua autenticidade e validade antes de usa-las;

b) verificagdo de erros: sempre verificar os erros retornados por uma funcdo,
principalmente nas chamadas a Application Programming Interface (API) do
sistema operacional;

c) documentar o codigo fonte: se for trabalho em equipe, é indispensavel que nao
ocorra falha de comunicacgéo entre a equipe;

d) testar o retorno das fungdes executadas: quando uma fungdo for executada, seu
retorno precisa ser validado. Existe uma tendéncia de ignorar determinados erros
por serem muito raros. Mesmo em cddigos com poucas chance de conflito, isso
torna-se um grava erro de seguranca (ALBUQUERQUE; RIBEIRO, 2002, p. 241);

e) versdes consistentes do sistema: deve-se marcar de uma forma ndo ambigua o
numero de versdes nos codigos fontes e na versdo gerada, de forma a permitir com
facilidade a identificacdo de problemas (SILVA, 2005, p. 67);
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f) verificar caracteres especiais: tratar adequadamente os dados, seja pelo usuario ou
outro sistema (ALBUQUERQUE; RIBEIRO, 2004, p. 243);

g) nao armazenar senhas e chaves de criptografia no codigo: uma chave ou uma senha
de criptografia incluida no codigo fonte da aplicacdo pode ser facilmente obtida
através da engenharia reversa (ALBUQUERQUE; RIBEIRO, 2002, p. 243).

2.1.2  Garantia de seguranca

Segundo Novak (2006), existe um elemento essencial para garantir a seguranca da
informacdo, que tem sido esquecido pelos desenvolvedores e administradores de sistema.
Refere-se ao reconhecimento de que todo recurso de seguranca e cada parte de sua
implementacdo, criada para assegurar um produto mais seguro, deve se agregar a um recurso
explicito ou a uma garantia de seguranca implicita feita pelo produto. Isso faz sentido, uma
vez que se reconhece que tudo que se diz respeito ao software se baseia em torno de seus
requisitos funcionais.

Segundo Albuquerque e Ribeiro (2002, p.7), a melhor garantia de seguranca para o
desenvolvimento de software é através de teste comprovado pelo cliente. Nessa modalidade
de garantia, o cliente realiza testes independentes para verificar se a seguranca esta adequada.

Para desenvolver sistemas com poucos defeitos e mais confidveis, as praticas atuais de
desenvolvimento devem mudar. Isso requer que desenvolvedores usem métodos de
implementacdes mais adequadas a seguranca. Sistema com garantia de seguranga sdo aqueles
que conseguem se manter funcionais mesmo sob ac¢do de algum defeito, ndo comprometendo

a qualidade e seguranca da informacdo (DAVIS, 2004, p. iii).

2.2 NORMA ISO/IEC 15.408

O Common Criteria (CC) é uma norma ou padrdo de industria, elaborado a partir da
unido dos diversos padrdes anteriores, com a meta de gerar uma norma internacional no
assunto. Em janeiro de 1996 foi lancada a primeira versdo do CC. Uma grande revisao foi
liberada em maio de 1998, denominada CC 2.0. Em dezembro de 1999 a verséo 2.1 do CC foi
homologada como a norma internacional ISO/IEC 15.408 (ALBUQUERQUE; RIBEIRO,
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2002, p. 8).

A norma ISO/IEC 15.408 tem o objetivo de “fornecer um conjunto de critérios fixos
que permitem especificar a seguranca de uma aplicacdo de forma ndo ambigua a partir de
caracteristicas do ambiente da aplicacdo e definir formas de garantir a seguranca de aplicacao
para o cliente final” (ALBUQUERQUE; RIBEIRO, 2002, p. 7).

O CC estabelece que qualquer sistema, para ser considerado seguro, precisa ter seu
Security Target (ST) elaborado. O ST é a especificacdo de seguranca para um determinado
tipo de software, ou seja, indica quais aspectos de seguranca da norma séo obrigatérios para o
desenvolvimento deste software. Existe também o Protection Profile (PP), que indica
aspectos de seguranca da norma sem especificar uma Unica aplicacdo, podendo ser aplicado a
toda uma classe de sistema (COMMON CRITERIA, 2009).

O CC oferece uma avaliacdo independente sobre a capacidade de um produto em
atender os padrdes de seguranca. Os clientes preocupados com seguranga, COmMo 0 governo
federal dos Estados Unidos da América (EUA), estdo exigindo a certificagdo ISO/IEC 15.408
como fator determinante nas decisfes de compra (APPLE, 2009).

A ISO/IEC 15.408 e o CC definem e mantém uma rede de laboratérios credenciados a
avaliar a seguranca das aplica¢cdes em determinado nivel de garantia. O CC emprega o termo
Target of Evaluation (TOE), que se refere ao sistema que estd sendo desenvolvido ou
avaliado. Esse sistema tem fungdes de seguranca, que sdo 0 conjunto de rotinas responsaveis
por garantir a politica de seguranca do TOE (ALBUQUERQUE; RIBEIRO, 2002, p. 8).

No Quadro 1 sdo apresentadas as classes da norma ISO/IEC 15.408.

denominacdo | descricdo da classe traducdo da classe
FAU Function security AUdit auditoria de seguranca
FDP Function user Data Protection protecdo de dados do usuario
FCS Function Cryptographic Support criptografia
FPT Function Protection of the Total system failure | autoprotecao
FTP Function Trusted Path/channels caminhos ou canais confiaveis
FIA Function Identification and Authentication identificacdo e autenticagdo
FTA Function Targe of evaluation Access acesso ao sistema
FMT Function security ManagemenT gerenciamento de seguranca
FRU Function Resource Utilization utilizacdo de recursos
FPR Function PRivacy privacidade

Fonte: Common Criteria (2009).
Quadro 1 — Classes da norma ISO/IEC 15.408
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2.2.1  Auditoria de seguranca — classe FAU

A auditoria de seguranca serve para reconhecer, gravar, armazenar e analisar as
informacdes relativas as atividades realizadas pelos usuarios nos sistemas. As informacdes de
auditoria gravadas podem ser analisadas para saber como o0 processo se sucedeu e quem o
realizou (COMMON CRITERIA, 2009, p. 29).

A auditoria de software significa uma parte da aplicacdo, ou conjunto de funcdes do
sistema, que viabiliza uma auditoria. 1sso ocorre pela gravacdo e manutencdo de uma trilha de
acoOes realizadas no sistema, ou seja, 0 sistema mantem os registros de tudo que foi feito nele
de forma que, em caso de problema de seguranca, alguém possa identificar o que ou quem o
acessou (ALBUQUERQUE; RIBEIRO, 2002, p. 109).

Segundo Silva (2005, p. 42), para cada evento auditado devem-se registrar a0 menos as
seguintes informagdes:

a) data e hora do evento, tipo do evento, identidade do sujeito (usuario ou sistema) e

resultado final (sucesso ou falha);

b) para cada tipo de evento, baseado na definicdo do evento na especificacdo de
seguranca.

De acordo com Albuquerque e Ribeiro (2002, p.110), os objetivos da auditoria podem

ser:

a) segunda linha de protecdo: ser capaz de responsabilizar o usuario em caso de falha
das func@es de seguranca, devido a uma fraude no sistema;

b) melhoria do sistema: medir o funcionamento dos mecanismos de protecdo e
identificar falhas de protecdo, de forma a definir possiveis pontos de melhoria no
sistema;

C) prevencdo: avisar sobre as tentativas de invasdo ou ameagas que tentem

repetidamente fraudar os mecanismos de seguranga do sistema.

2.2.2  Protecdo de dados do usuério — classe FDP

Segundo Alves e Alves (2009, p. 12), a protecdo de dados do usuério esta ligada
diretamente ao controle de acesso e também & importacdo e exportacdo de dados. Pois estes

definem diretamente como acessar e disponibilizar as informacdes de algum usuario para
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outros USUArios ou para outros sistemas.

O CC contém requisitos que especificam fungbes de seguranca e politicas para
proteger dados dos usuarios. Os requisitos sdo divididos em quatro grupos (SILVA, 2005, p.
49):

a) politicas de funcBes de seguranca para protecao dos dados do usuério:

a. politica de controle de acesso,
b. politica de controle de fluxo de informacdes;
b) forma de protecdo dos dados do usuério:
a. fungdes de controle de acesso,
b. funcdes de controle de fluxo de informagdes,
c. transferéncias internas,
d. protecédo de informacdo residual,
e. retorno (rollback),
f. integridade de dados armazenados;
c) armazenamento off-line, importacdo e exportacao:
a. autenticacdo de dados,
b. exportacdo de dados para fora do controle do sistema,
c. importagdo de dados de fora do controle do sistema;

d) comunicacéo interna:

a. protecdo de confidencialidade de dados do usuario,

b. integridade na transferéncia de dados;

2.2.3  Criptografia — classe FCS

A criptografia consiste em um método que modifica o texto original de uma
mensagem, gerando um texto criptografado na origem, através de um processo de codificagdo
definido por um método de criptografia. A mensagem criptografada pode entdo ser transferida
e, no destino, 0 processo inverso ocorre, ou seja, 0 método de criptografia € aplicado desta vez
para decodificar o texto criptografo, transformando-o no texto normal original (ALVES;
ALVES, 2009, p. 12).

Ha dois tipos de criptografia a simétrica e a assimétrica. A simétrica utiliza uma chave
para criptografar os dados e a mesma chave serve para decriptografa-los. Na criptografia

assimétrica, as chaves sdo sempre produzidas em par. A garantia de confidencialidade na
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criptografia deve ser baseada na seguranca da chave, sendo ideal usar um algoritmo puablico
conhecido (ALBUQUERQUE; RIBEIRO, 2002, p. 155).

Segundo Alves e Alves (2009, p. 13), o segredo tem que estar na chave e ndo no
algoritmo, pois os algoritmos publicos mais conhecidos ja foram desenvolvidos e

aperfeicoados para evitar a criptoanalise e decifragcdo do texto.

2.2.4  Autoprotecdo — classe FPT

Segundo Albuquerque e Ribeiro (2002, p. 177), em uma aplicacdo existem atributos,
funces e informacdes utilizadas para seus objetivos finais e existem outros atributos, funcdes
e informacGes que definem os parametros de seguranca desta. A autoprotecdo é destinada ao
sistema de seguranca do aplicativo. Existem trés pontos que podem ser atacados nas funcées
de seguranca do sistema:

a) dados e atributos de seguranca: definicdes de controle de acesso, autenticacgéo,
configuracdo de autenticacdo e outros. Verifica-se que, perdido o controle sobre
esses dados, as fungdes de seguranga do sistema perdem sua utilidade;

b) implementacdo das funcbes de seguranca: sendo possivel alterar as funcdes de
seguranca, também atinge-se indiretamente os dados confidencias do sistema;

c) camada subjacente: o sistema ndo tem como manter a seguranca sobre uma
plataforma comprometida.

De acordo com Albuquerque e Ribeiro (2002, p. 178), existe um nimero minimo de

mecanismos de seguranca que sao obrigatorios:

a) controle de acesso a dados de seguranca: todo acesso a nivel de atributos de
seguranca, deve ser controlado pelo sistema, garantindo sua integridade;

b) autoteste: todo sistema de seguranca precisa verificar sua integridade fisica no
inicio da execuc&o;

c) protecdo fisica: todo software executado sobre um hardware, precisa de um nivel
minimo de seguranga fisica;

d) teste da camada subjacente: visa identificar se a plataforma ou o sistema
operacional sobre o qual o sistema esta executando é seguro e ndo comprometido;

e) falha segura: erros no proprio sistema ou na camada subjacente que devem ser
tratados de forma segura pelo sistema.

Todos os dados de seguranca devem ser protegidos de forma analoga aos dados do
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usuario, ou seja, as medidas (controle de acesso, integridade, disponibilidade, informacao
residual e outros) que protegem os dados do usuario devem também proteger os dados de
seguranca (ALVES; ALVES, 2009, p. 14).

2.2.5 Caminhos ou canais confiaveis — classe FTP

Um canal seguro ou confidvel € uma camada de comunicagdo entre 0 usuario e o
sistema ou entre o sistema e outros sistemas e que oferece uma serie de caracteristicas
(DATASUS, 2008, p. 66):

a) os dados de seguranca sdo isolados dos dados do usuario;

b) os canais devem ser iniciados de forma especifica, seja pelo sistema, seja pelo

USUArio;

c) o canal prove ndo repudio de origem e recebimento, garantindo para cada uma das

partes que a outra € quem afirma ser.

Segundo Albuquerque e Ribeiro (2002, p. 173), existe uma distingdo entre canal
confidvel e caminho confidvel. No caso de canais confidveis, a comunicacdo pode ser
estabelecida por qualquer ponto, mas existe a autenticacdo de ambas as partes. Os canais
confiaveis sdo criados através de uma distribuicdo de chaves publicas e privadas para 0s
sistemas e usudrios envolvidos. As partes se identificam trocando uma chave de sessdo
criptografada pela chave privada de cada um, assim ndo s6 garantem a autenticacdo como a
integridade e confidencialidade da comunicagdo daquele canal.

O caminho confiavel, foca em garantir que o usuario esta efetivamente acessando o

sistema desejado, por exemplo, fazendo sua autenticagéo.

2.2.6  Identificagéo e autenticacdo — classe FTP

Segundo Albuquerque e Ribeiro (2002, p. 129), o objetivo da autenticacdo e garantir
gue o usuario é de fato quem ele diz ser. Ndo faz sentido dispor de mecanismos fortes de
controle de acesso se um usuario pode se fazer passar por outro, com mais direitos. Da mesma
forma, ndo temos como responsabilizar alguém através da auditoria, pois ndo ha garantia da
identificacdo dos usuarios.

Existem trés maneiras de se garantir que um usuario é quem ele diz ser:
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a) perguntar algo que s6 aquele usuario é quem ele diz ser;

b) solicitar a apresentacdo de algo que s6 aquele usuério teria;

c) identificar o usuario por caracteristicas pessoais.

Das trés alternativas descritas, a primeira € a mais facil de ser implementada e a mais
comum. A informagdo que somente o usuario sabe, é geralmente uma senha individual de
acesso. A segunda alternativa é muito usada no sistema bancario, com os cartdes magnéticos.
A terceira opcdo trata de verificar a existéncia de caracteristicas pessoais através de

dispositivos biométricos, tais como, digitais, iris, formato do rosto, voz e outros.

2.2.7  Acesso ao sistema — classe FTA

Segundo Silva (2005, p. 59), 0 acesso ao sistema ou controle de sessdes envolve desde
questdes como notificar o usuario sobre quais foram seus ultimos acessos até o cancelamento
da sessdo apds um periodo de inatividade do sistema. As sessfes também podem ser
restringidas a determinados horarios e dias, como horario comercial. Se uma sessdo ficar sem
uso durante muito tempo, regras, como 0 seu cancelamento automatico, podem ser
estabelecidas.

O acesso ao sistema pode ser usado para ajudar na estratégia de seguranca
(ALBUQUERQUE; RIBEIRO, 2002, p. 145):

a) limitacdo do acesso ao sistema: conforme o tipo de acesso (local, via rede, via
internet) e a hora de acesso (hora de trabalho normal ou fora do expediente), o
usuario pode ser impedido de executar o sistema;

b) limitacdo do escopo do sistema: conforme o tipo de acesso (local, via rede, via
internet) e a hora de acesso (hora de trabalho normal ou fora do expediente), o
usuario pode ser limitado a alguma funcdes do sistema;

c) limitagBes do nimero de acesso: restringir o nimero maximo de sessGes de um
usuario. E importante considerar que um usuario pode querer acessar, por exemplo,
simultaneamente do seu desktop e notebook;

d) mensagem de acesso: solicitar que o usuario confirme a leitura de uma mensagem

antes de liberar o acesso ao sistema.



24

2.2.8  Gerenciamento de seguranca — classe FMT

A CC define uma classe para gerenciamento de seguranca que envolve atributos,
informacdes e fungdes de seguranca. Segundo Albuquerque e Ribeiro (2002, p. 217), todo
gerenciamento de seguranga passa por pontos importantes como:

a) definicdo e geréncia de papéis de seguranca, ou seja, a definicdo de quem s&o 0s
administradores, ou quais usuarios possuem acesso a determinadas funcdes ou
informacdes de seguranca;

b) capacidade de revogacdo e expiracdo de atributos de seguranca, ou seja, até que
ponto o0 sistema ter4 capacidade de revogar imediatamente um direito ou
estabelecer um prazo para tal.

De acordo com Albuquerque e Ribeiro (2002, p. 218), para desenvolvimento de um

software seguro, necessita de trés funcoes:

a) gerenciamento das funcOes de seguranca: descreve 0 acesso e 0s atributos das
funcbes de seguranca;

b) gerenciamento dos atributos de seguranca: descreve como sera feito o0 acesso aos
atributos de seguranca de outros objetos do sistema;

c) gerenciamento de dados de seguranca: controle dos dados das fungdes de
seguranca do sistema. Deve ser restrita ao administrador a atribuicdo de direitos no
acesso aos dados de seguranca do sistema (DATASUS, 2008, p. 44).

2.2.9  Utilizag&o de recursos — classe FRU

Esta classe visa garantir que memoria, tempo do processador, espago em disco e
qualquer outro recurso que precise ser utilizado pelas fungbes de seguranca, estejam
disponiveis para garantir a estratégia da seguranca da aplicacdo (DATASUS, 2008, p. 56).

Conforme Silva (2005, p. 58) “Sistemas que envolvem segurancga precisam de uma
politica de utilizacdo de recursos que garanta espago e prioridade para suas rotinas de
seguranca’.

A CC define trés atributos, cobrindo cada um dos aspectos apontados (DATASUS,
2008, p.56):

a) alocacéo de recursos: define que a memdria e disco devem ser alocados de forma a
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sempre permitirem uma margem minima para o sistema de seguranga (DATASUS,
2008, p. 56);

prioridade de servico: define que o tempo do processador deve ser divido entre 0s
diversos processos. Entretanto o sistema de seguranca deve ter sempre a prioridade
de execucdo quando a sua acdo é exigida (DATASUS, 2008, p. 56);

tolerancia a falhas: no caso de falha nos dois itens anteriores, o sistema de
seguranca deve ser capaz de manter um estado seguro, ou seja, apresentar certa
tolerancia a falhas (ALBUQUERQUE; RIBEIRO, 2002, p.234).

2.2.10 Privacidade — classe FPR

Privacidade é capacidade de um usuério realizar a¢cbes em um sistema sem que seja

identificado. E completamente diferente de confidencialidade, que define que apenas usuarios
autorizados podem ter acesso a determinada informacdo (ALBUQUERQUE; RIBEIRO, 2002,

p. 207).

De acordo com Albuquerque e Ribeiro (2002, p. 207), a privacidade pode existir de

diversas formas, conforme a necessidade da politica de seguranca ou de privacidade interna

do sistema:

a)

b)

d)

invisibilidade: o sistema garante a um usuario que os demais ndo tem como saber
quem esta usando qual recurso do sistema (ALBUQUERQUE; RIBEIRO, 2002, p
207);

ndo rastreamento: acGes realizadas pela usuério ndo interligadas entre si e nem a
identidade do mesmo (ALBUQUERQUE; RIBEIRO, 2002, p 208);

pseuddnimo: segundo Albuquerque e Ribeiro (2002, p 208), esse recurso € muito
usado quando ha necessidade de responsabilizacdo do usuério e privacidade ao
mesmo tempo. Para isto, o usuario é autenticado e identificado no sistema, sendo
que, em todas as suas agdes, aparece apenas seu pseudonimo;

anonimato: corresponde a ndo identificacdo efetiva do usuario. Um exemplo desse
caso sdo as paginas web (ALBUQUERQUE; RIBEIRO, 2002, p 208).
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2.3 JAVARMI

Segundo Castro, Raeder e Nunes (2007, p. 3), JAVA RMI é uma solucdo Java para
implementar comunicacdo entre aplicacBes distribuidas orientadas a objeto. A composicéo
basica de uma aplicacdo que utiliza JAVA RMI é constituida por dois componentes
principais: cliente e servidor. O servidor disponibiliza os servigcos para serem acessados
remotamente. O cliente, por sua vez, utiliza tais servicos de acordo com sua necessidade.
Desta forma, € possivel que objetos em diferentes Java Virtual Machines (JVM) interajam
entre si, independentemente da localizacéo fisica dessas maquinas.

A tecnologia JAVA RMI foi disponibilizada a partir da versdo 1.1 do kit de
desenvolvimento Java (JDK) e sua Application Programming Interface (API) é especificada
no pacote java.rmi (CASTRO; RAEDER; NUNES, 2007, p.3).

Segundo Castro, Raeder e Nunes (2007, p. 3), aplicacBes distribuidas orientadas a
objetos, apresentam trés caracteristicas principais: localizagdo dos objetos remoto,

comunicacdo entre objetos remotos e definicdo de classes.

2.3.1  Localizacdo dos objetos remotos

Segundo Castro, Raeder e Nunes (2007, p. 3), o cliente necessita de uma maneira de
descobrir quais os objetos remotos providos pelo servidor. Para tanto, uma referéncia a estes
objetos é fornecida ao cliente. Este mecanismo é denominado Servico de Nomes RMI,
implementado através do aplicativo RMI Registry.

O processo de localizagdo de objetos no JAVA RMI é demonstrado na Figura 1. O
servidor JAVA RMI, que esta sendo executado em uma JVM envia uma mensagem ao RMI
Registry, associando um objeto (que contém os servicos disponibilizados pelo servidor) a um
nome. O cliente, por sua vez, procura 0 objeto remoto através do seu nome, consultando o

RMI Registry. Desta forma, o cliente invoca o método desejado.
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Fonte: Castro, Raeder e Nunes (2007, p. 4).
Figura 1 — Localizador de objetos remotos

2.3.2  Comunicacdo entre objetos remotos

Segundo Castro, Raeder e Nunes (2007, p. 3), 0s objetos devem ser capazes de
comunicaram-se. Com a utilizacdo de JAVA RMI, esta comunicacdo € realizada de forma
transparente ao programador, dando a impressdo de estar invocando métodos de objetos
locais. A arquitetura JAVA RMI oferece a transparéncia de localizacdo através da
organizacéo de trés camadas entre os objetos e o servidor:

a) stub/skeleton : responsavel por tratar os aspectos das redes, deixando transparentes
todas as questdes relacionadas a comunicagdo (CASTRO; RAEDER; NUNES,
2007, p. 4);

b) gerenciador de referéncia remota: é o middleware entre o Stub e o protocolo de
transporte. Quando ocorre uma consulta ao RMI Registry, 0s objetos resultantes
desta requisicdo séo gerenciados por esta camada (CASTRO; RAEDER; NUNES,
2007, p. 4);

c) camada de transporte: oferece 0 meio necessario de comunicagdo entre 0s objetos
cliente e servidor através da rede (CASTRO; RAEDER; NUNES, 2007, p. 4).

Na Figura 2, é ilustrada a organizagdo destas trés camadas em uma aplicacdo RMI.
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Fonte: Castro, Raeder e Nunes (2007, p. 5).
Figura 2 — Arquitetura basica de uma aplicacdo JAVA RMI
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Segundo Pereira (2006, p. 20), dentre todos os algoritmos criptograficos de chave

publica, 0 RSA é o mais conhecido e, atualmente, o mais usado, sobre tudo em aplicacfes

comercias. Este algoritmo permite que qualquer usuario codifiqgue mensagens e textos, mas

como a chave de decodificacdo é secreta, sO o destinatario legitimo podera decodifica-la.

Segundo Barbosa e Braghetto (2003, p. 16), o RSA € o resultado de dois célculos

matematicos. Um para cifrar e outro para decifrar. O RSA usa duas chaves criptograficas,

uma chave publica e outra privada. No caso deste algoritmo usa-se a criptografia assimetrica

gue, a chave publica é usada para criptografar a mensagem e a chave privada para

decriptografa-la.

Na figura 3 € ilustrado o funcionamento da chave publica e da chave privada em uma

mensagem.
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Fonte: adaptado de Schimitt (2001, p. 8).
Figura 3 — Criptografia assimétrica

2.5 TRABALHOS CORRELATOS

Podem-se encontrar exemplos de trabalhos que implementaram normas de seguranga
em sistemas, nas universidades, internet e livros. Dentre eles, foram escolhidos trés trabalhos:
“Implementacdo de Requisitos de Seguranga para o Projeto de Rastreabilidade Bovina
conforme a ISO 15.408” (CARMISINI, 2010), “Seguranca no Desenvolvimento de Aplicagao
Web” (GOMES; SANTOS, 2006) e “Processo de Apoio a Seguranga de Software” (NUNES,
2007).
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2.5.1 Implementacdo de Requisitos de Seguranca para o Projeto de Rastreabilidade Bovina
conforme a ISO 15.408

O objetivo deste trabalho é o desenvolvimento de um *framework que implemente os
atributos de seguranca da informacdo, segundo a norma ISO/IEC 15.408, necessario neste
trabalho (CARMISINI, 2010).

Segundo Carmisini (2010, p. 14), o framework é composto de métodos para garantir a
protecdo de dados do usuario, a auditoria de seguranca e realizar cOpia de seguranca e
restauracdo. Além de possuir um atualizador de versdo para gerenciar cada nova versao
disponibilizada, verificando a consisténcia dos dados.

O projeto de rastreabilidade bovina (PRB) tem por objetivo o desenvolvimento de uma
solugéo de software e hardware voltado para o gerenciamento do gado de corte. Onde o
publico alvo ndo é da &rea de computacdo e, sabendo-se que os usuarios leigos geralmente
comentem erros de operacdo que desdobram em falhas no sistema, foi estabelecido o
desenvolvimento deste trabalho (CARMISINI, 2010).

Como a norma ISO/IEC 15.408 possui muitos itens de seguranca, foram estudados e
implementados os itens mais adequados ao contexto do PRB que séo as classes criptografia,
auditoria, protecdo de dados do usuario, autoprotecdo e canal seguro.

Ao final do trabalho Carmisini (2010, p.61) concluiu que, o desenvolvimento do
framework é viavel, porém torna-se muito complexo em se tratando de implementar todos os

requisitos de seguranca presentes na norma ISO/EIEC 15.408.

2.5.2  Seguranca no Desenvolvimento de Aplicacdes Web

O principal objetivo deste trabalho foi fornecer conceitos tecnoldgicos voltados a
seguranga da informacéo, apresentando os principais requisitos funcionais de seguranca
dispostos na norma ISO/IEC 15.408. Também foram apresentadas as principais ameagas a
seguranca da informacdo, como os principais meios de desenvolvimento de sistema menos
vulneraveis (GOMES; SANTOS; 2006; p. 13).

Segundo Gomes e Santos (2006, p. 14), o trabalho deu énfase na andlise das principais

Z Framework — é um conjunto de classes que realizam determinadas solucdes para a aplicacdo (JOHNSON;
FOOTE, 1998).
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vulnerabilidades existentes no sistema on-line da Universidade da Amazonia, o Aprendiz. Os
métodos para desenvolvimento deste trabalho foram da seguinte forma:
a) foram identificados na literatura as teécnicas e procedimentos considerados
fundamentais para a seguranca da informacéo;
b) foi apresentado uma visdo da seguranca da informacdo, avaliacdo de ambiente e
definicdo de estratégias de seguranca;
c) foi apresentado uma relacdo de requisitos funcionais de seguranca, que s&o
considerados durante o desenvolvimento de software;
d) foi realizada uma abordagem da necessidade de analisar 0s riscos que uma
aplicacdo esta sujeita, relacionando as principais presentes no ambiente web.
Foi feito uma analise deste projeto e verificaram-se algumas vulnerabilidades no
ambiente de aprendizado o Aprendiz, em que alguns requisitos, com 0 acesso ao sistema,

estdo em desacordo com a norma ISO/IEC 15.408, ou com as boas préaticas de programacéo.

2.5.3  Processo de Apoio a Seguranca de Software

Segundo Nunes (2007, p. 3), uma das metas do trabalho é auxiliar desenvolvedores de
software a evitarem a abordagem de seguranca “aprofundar e ajustar”, em que falhas sdo
corrigidas, quando estes aprendem ou tomam conhecimento sobre elas, atestando que a
seguranca nao foi adequadamente considerada.

Este trabalho tem como objetivo contribuir para a construgédo de software seguro e, por
conseguinte, software de maior qualidade, baseando-se no System Security Engineering
Capability Maturity Model (SSE-CMM), no processo de avaliagio OCTAVE, na ISO/IEC
15.408 e na ISO/IEC 27002 (NUNES, 2007, p. 3).

O SSE-CMM ¢é um modelo que determina o processo de maturidade de uma
organizacédo que trabalha com engenharia de seguranca.

O OCTAVE é um processo de auto orientado de avaliagdo de riscos para seguranca
por meio de analise dos ativos, ameagas, vulnerabilidade, e impacto organizacional.

A ISO/IEC 27002 orienta para a preservacao da confidencialidade, da integridade e da
disponibilidade das informagdes, por meio da implementacdo de controles.

Segundo Nunes (2007, p. 175), podem-se destacar como principais contribuicGes deste
trabalho, a proposta de um processo de desenvolvimento de software formado por atividades

de seguranca, permitindo uma visdo mais detalhada de seguranca da informacdo. Além de



ressaltar a importancia de se aplicar boas praticas de seguranca no ciclo de vida do sistema.
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3 DESENVOLVIMENTO
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Este capitulo detalha as etapas do desenvolvimento do middleware. Sdo apresentados

0S requisitos, a especificacdo e a implementacdo do mesmo, mencionando as técnicas e

ferramentas utilizadas. Também sdo comentadas questdes sobre a operacionalidade e 0s

resultados obtidos.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

O presente trabalho possui como Requisitos Funcionais (RF) o Quadro 2 e como

Requisitos N&o Funcionais (RNF) o Quadro 3.

REQUISITOS FUNCIONAIS CASO DE USO
RFO1: o middleware deve permitir realizar a validagao do login ucCo01
RF02: o middleware deve permitir criptografar dados de acesso ucCo002
RFO03: o middleware deve permitir validar acesso as opcbes do sistema ucCoo03
RFO04: o middleware deve permitir alterar a senha do usuario uco04
RFO05: o middleware deve permitir realizar a verificacdo de tempo inativo UC005
RF06: o middleware deve permitir gerar senha padrao uCo006
RFO7: o middleware deve permitir gravar log de alteracdo ucoo7
RFO08: o middleware deve permitir gravar log de exclusdo ucCoo7
RF09: o middleware deve permitir gravar log de incluséo uC007
RF10: o middleware deve permitir gravar log de acesso ao sistema ucoo7
RF11: o middleware deve permitir gravar log de acesso a opgdes do sistema ucoo7
RF12: o middleware deve permitir gerar chave publica ucCoos8
RF13: o middleware deve permitir gerar chave privada uC008
RF14: o middleware deve permitir criptografar um arquivo uC002
RF15: o middleware deve permitir decriptografar um arquivo uC002
RF16: o middleware deve permitir gravar arquivos criptografados ucCo09
RF17: o middleware deve permitir cadastrar os usuérios do sistema ucCo10
RF18: o middleware deve permitir cadastrar os grupos do sistema ucCo11
RF19: o middleware deve permitir cadastrar os softwares que irdo utiliza-lo ucCo12
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RF20: o middleware deve permitir cadastrar os parametros do sistema ucCo13
RF21: o middleware deve permitir cadastrar as telas do sistema uC014
RF22: o middleware deve permitir consultar os logs gerados uUCo015
RF23: o middleware deve permitir gerar relatérios gerenciais ucCo16
RF24: o middleware deve permitir consultar os arquivos criptografados ucCo09

Quadro 2 — Requisitos funcionais

REQUISITOS NAO FUNCIONAIS

RNFO1: o middleware devera ser implementado na linguagem Java

RNFO02: devera ser implementado utilizado o ambiente de desenvolvimento Netbeans 6.9.1

RNFO03: devera utilizar a Application Programming Interface (API) Java DataBase Connectivity
(JDBC), para gravacdo dos dados

RNFO04: o sistema gerencial devera ser implementado na linguagem Pascal

RNFO05: o sistema gerencial devera ser implementado no ambiente Delphi 7.0

RNFO06: devera utilizar o Sistema de Gerenciamento de Bando de Dados (SGDB) Oracle 10g

RNFOQ7: devera realizar a comunicacéo entre o cliente e o servidor

RNFO08: devera utilizar o algoritmo de criptografia Message Digest algorithm (MD5)

Quadro 3 — Requisitos ndo funcionais

3.2 ESPECIFICACAO

Na seqliéncia é apresentada a especificacdo do middleware, que foi modelado na
ferramenta Enterprise Architect (EA) (SPARXSYSTEMS, 2000). Para o desenvolvimento
dos diagramas de casos de uso, atividades, classes e de seqléncia, foi utilizado conceitos de
Orientacdo Objeto (OO0) e de Unified Modeling Language (UML) (OMG, 2005).

O Quadro 4 apresenta dados referente ao desenvolvimento do middleware, sob o
aspecto das classes da norma ISO/IEC 15.408 (descritas no anexo A). E indicado na coluna

‘Atendido’ se na implementa¢do um ou mais itens da classe foram implementados.

Auditoria FAU Sim Implementado

Protecdo de dados do usuario | FDP Sim Implementado

Criptografia FCS Sim Implementado
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Autoprotecdo FPT Nao Né&o estava nos requisitos

Canais seguros FTP Nao Pouco utilizado por aplicacBes comerciais
Autenticacdo FIA Sim Implementado

ACesso ao sistema FTA Sim Implementado
Gerenciamento de seguranga | FMT Sim Implementado

Utilizacdo de recursos FRU Nao Né&o estava nos requisitos
Privacidade FPR Nao N&o estava nos requisitos

Quadro 4 — Classes atendidas no desenvolvimento

3.2.1 Diagrama de Caso de Uso

Na especificacdo do middleware existem dois cenarios. O primeiro trata das op¢des
existentes para o ator software (Figura 4) e o segundo trata das opgdes existentes para o ator
administrador de seguranga (Figura 5).

UCODg - Gerar
chaves
publicasiprivadas

ucoo - Validar
autenticagdo do
usuario

COO7T - Grawar Logs

ucooz2 -
Criptografar/Descriptografar
“3 ;-“_\_\_\_‘—‘——‘__\ %
Softwa re\

UCO0E - Gerar Senha
Padrio

UCO03 - Validar acesso
as opgoes do sistemna

UC005 - Configurar
istema de blogueio

UCo0n4 - Alterar
senha do usudrio

Figura 4 — Diagrama de caso de uso executado pelo software
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UCO1E - Visualizar
elatorios gerenciai

UCOo09 - Gravar
Arquivos/iConsultar

Criptografados UCD15 - Consultar

UC010 - Cadastrar
usuaric

ministrador de
Seguranga

UC013 - Cadastrar
parametros
UCD11 - Cadastrar
Grupos

UCD12 - Cadastrar
Softwares

UCD14 - Cadastrar as
telas dos sistemas

Figura 5 — Diagrama de caso de uso executado pelo administrador de seguranca

3.2.2  Especificages a classe FDP — protecdo de dados do usuario

Os itens atendidos da classe FDP (descrito no anexo A) sao:

a) FDP_ACF.1 — controle de acesso com base de atributos de seguranga;
b) FDP_ACC.1 — controle de acesso de subconjuntos;

c) FDP_DAU.2 — autenticidade dos dados com identidade do gerador;
d) FDP_ROL.1 - Retorno bésico.

O caso de uso UC002 — Criptografia/Decriptografia de dados (Quadro 5) é responsavel

pela criptografia e decriptografia de dados do software como de arquivos externos a0 mesmo.

Para realizar este procedimento é necessario ter pelo menos um dado a ser utilizado. Este caso

de uso possui um cenario principal, um alternativo e duas excegoes.

UCO002 - Criptografar/Descriptografar dados: criptografia dados do software ou de
arquivos externos, 0 mesmo realiza a decriptografia.

Requisitos atendidos | RF14 e RF15

Pré-condicdes Estar conectado no middleware e possui um dado a ser
criptografado ou decriptografado.




Cenario principal

1. O software executa a funcéo criptografarArquivo. Vai
para 0 passo 3.

2. O software executa a funcdo decriptografarArquivo. Vai
para 0 passo 6.

3. O middleware executa a rotina de criptografia.

4. O middleware retorna o arquivo criptografado.

5. O software executa a opg¢ao de gravar o arquivo em banco

de dados. Vai para o passo 8.
6. O middleware executa a rotina de decriptografia.
7. O middleware retorna o arquivo criptografado.
8. O software finaliza a execucgao.

Excecdo 1 No passo 1,2 e 5 caso o software ndo consiga conectar com o
middleware, 0 RMI retorna uma excecdo de RemoteConnection.
Excecdo 2 No passo 3 e 4, caso ndo exista arquivo selecionado o

middleware, retorna uma excecao e o valor booleano false.

Pds-condicdes

Retorno da funcdo booleana true.

Quadro 5 — Detalhamento do caso de uso UC002 - Criptografia/Decriptografia de dados
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O caso de uso UC003 — Validar acesso as opgdes do sistema (Quadro 6) é responsavel

em fazer a validagdo de acesso aos menus ou opgOes do sistema. Para realizar este

procedimento € necessario o administrador de seguranca cadastrar 0s parametros e o

programador fazer a validacdo sobre o resultado do parametro. Este caso de uso possui um

cenario principal, um alternativo e uma excecao.

UCO003 — Validar acesso as opcdes do sistema: valida através de parametros cadastrados
para cada funcionalidade.

Requisitos atendidos

RFO3 e RF05

Pré-condicdes

Estar conectado com o middleware.

Cenario principal

1. O software faz a chama da funcéo obterValorParametro.
2. O middleware executa a verificacdo do parametro.

3. Software captura o valor retornado pelo middleware.

4. Software realiza a valida¢do do parametro.

Alternativo 1

No passo 2, caso 0 middleware ndo consiga validar o valor do
parametro.
2.1 o middleware retorna ‘E’.

Alternativo 2

No passo 2, caso 0 middleware ndo encontre valor para o
parametro.
2.1 0 middleware retorna ‘X’.

Excecédo 1

No passo 1, caso o software ndo consiga conectar com o

middleware, o RMI retorna uma exce¢do de RemoteConnection.

Pds-condicgoes

Retorno do pardmetro com sucesso.

Quadro 6 — Detalhamento do caso de uso UC003 — Validar acesso as opcdes do sistema

O caso de uso UC008 — Gerar chave publicas/privadas (Quadro 7) é responsavel por

gerar um par de chaves onde existird uma chave publica e uma privada. Para geracdo das

chaves é necessario apenas configurar na parametrizacdo do middleware o destino onde as

mesmas serdo salvas. Este caso de uso possui um cenario principal e dois cenarios de excecao
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informando possiveis erros durante a geracdo das chaves.

uC008 —
parametrizacdo do middleware.

Gerar chaves publicas/privadas: gera chaves publicas no local definido na

Requisitos atendidos | RF12 e RF13

Pré-condicdes Estar conectado no middleware e possui caminho de destino

parametrizado.

Cenario principal 1. O software executa a funcdo criarChavePublicaPrivada.

2. O middleware executa as rotinas de criacdo das chaves
3. O middleware grava os arquivos no caminho especificado
na parametrizacao.

Excecdo 1 No passo 1, caso o software ndo consiga conectar com o

middleware, 0 RMI retorna uma excecdo de RemoteConnection.

Excecdo 2 No passo 3, caso ndo existe parametrizacdo configurada o

middleware, retorna uma excecao e o valor booleano false.

Pds-condicdes Retorno da funcdo booleana true.

Quadro 7 — Detalhamento do caso de uso UC008 - Gerar chave puplicas/privadas

O diagrama de classe (Figura 6) dos casos de uso UC002 - Criptografia/Decriptografia

de dados, UC003 — Validar acesso as opcdes do sistema e UC008 - Gerar chave

pUplicas/privadas, apresenta as classes responsaveis pela validacdo de acesso aos menus do

software, pela geracdo de chaves publicas e privadas e pela criptografia dos dados, as quais

~

Sao:

a)

b)

f)

9)

h)

ParametroSistemaCtr: classe que é responsavel pela validacdo e controle de acesso
ao software e em seus menus;

GeradorParChaves: classe responsavel pela geracdo do par de chaves (chave publica
e chave privada), que é utilizado na assinatura digital dos dados. A mesma encontra-
se dentro do pacote Criptografia;

Cifrador: classe responsavel por criptografar os dados ou arquivos do software. A
mesma encontra-se dentro do pacote Criptografia;

Decifrador: classe responsavel por decriptografar os dados ou arquivos do software;
CarregadorChavePrivada: classe responsavel pela busca e conversdo da chave
privada. A mesma encontra-se dentro do pacote Criptografia;
CarregadorChavePublica: classe responsavel pela busca e conversdo da chave
publica. A mesma encontra-se dentro do pacote Criptografia;

Usuério: classe que encapsula os dados do usuério autenticado no momento no
software;

FIA_Autenticacaolmpl: classe responsavel por tratar todas as chamadas feita através
da comunicagdo RMI. Por ela que é feita a troca de informag&o entre o middleware e

o software;
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i) FIA_Autenticacao: interface obrigatoria na implementacdo de métodos de acesso

remoto.

class UC002-003-008

«interfaces
FIA_Autenficacac

siterarSenhallzusno(Usuano, Sting, String) - boolesn
cancelsrTimernativo() © void

criarChavePublicsPrvads() - boolean

criptografardmuive(String, File)  byte[]

criptografia(String) © String

decriptografarArquivo(byte(]l], Fie) - byte(]
exizteUsuano(Usuanc) - boolean

gerarSenhsPadrao{Usuano) - String
getAmguivoCriptografadofing] - arguive Crpto

getDsdosF i ) F

getl istsArquivosCripta() - Amayl ist<amuive Gripto=

g quiveCriptografado(String, bytef], byte(], Usuario) - void
gravar ogAlterscao(int, int, Ususno, Amaylizt<l ogCampos=) © void

gravar ogExciuzaofint, int, Ususno, Strng) © void Criptografia

gravarLoginciusac(int, int, Usuarno, Amaylist) - void

gravarl ogUtiizacaoTela(Usuario, int) - void + CamegadarChavePrivads
izAutenticadofUszusno) - String + CamegadorChavePublica
izAutenticarUsuano) - int + Cifrador

l'sn’nsfl'v\:!'Ususn'c_.' : bccj’esn. . ) + cripta
ochterVsiorParmmetroUzuario, int, int) - String = )
setCumentTimerint) - void + Decifradar
starnTimernativof) © void + GeradorParChaves

iy

L I T S I S )

Unics=tRemote Object
FIA_Autenticacaclmpl

—
~ cont int=0 i
~ tempo: Timer= nul -

alterarSenhallsuario{Usuario, String, String) : boolean -
byteAmayToHex(byte[]) : String P
cancelarTimerinativo() : void -
criarChavePublicaPrivada() : boolean
criptografarArquivo(String, File) : byte]]
criptografia(String) : String
decriptografarArguivo(byte[][]. File) : byte]] M ~ conexso: conexsoBD
e e o + obterValorParametro(Usuario, int, int) : String =~ mEE ErET T

FlA_Autenticacsolmpl)

ParametroSistemaCtr ParametroSistemaDAO

+ ParametroSistermnsCtr{)

+
+
+
+
+
+
+
+
+ gerarSenhsPadrao(Ususra) - Sting /7 T + getParametro{Usuario, int, int) : String
+ getAmuivoCriptografadofint) : arquivoCripto - 4 I “|* ParametroSistemaDAO(
+ getDadosP Empress) : P - i - T

. . - N " . - i .
+ getlistaArquivosCripto() : AmayLlist<arquivoCripto> - I/ P r”

R o Cri fado St =uario) - voi -
+ g q ptografs 2. byte[], b.yteﬂ. U:uan:u, .\‘:nd. Seralizable = |y
+ gravarLogAltterscao(int, int, Usuario, AmayList<LogCampo>]) : w N
+ gravarLogExclussafint, int, Usuaria, String) : void S

s ) ) conexacBD

+ gravarLoginclusao(int, int, Usuario, AmayList) : woid e s e T
+ gravarLogUWilizacaoTels(Ususario, int) : void - _D_; ,|._ 51‘”\-; ~ conn: Connection
+ ?sAutent?cada[Usu.aria).: String - =zenha: String ~ drver: String = "oracle jdbec.dr...
+ isAutenticarUsuario) : ~ ur: String = "jdbcioracle:th...
+ islnativo(Usuario) : boolean + - E
+ main{String[]) : void + ;etLagrin[): String i + closeConexso(Connection) : void
+ obterValorParametro(Usuario, int, int) : String + getSenha() : Sting + closeC ion, Prep ds R tSet) : void
- ?nnrt‘Hex[bngﬂ,- :_v:u\x.ﬂ » + setEmpresa(Empress) : void + closeC: ion, PreparedS ) woid
+ =et...u.nentT|m.er[|nt,- : \‘.md + setlogin(String) : void + conexsoBOD[)
+ stardTimerinativo() : void + + getConexso() : Connection

setSenha(String) : void

Figura 6 — Diagrama de classe dos casos de uso UC002, UC003 e UC008

A Figura 7 apresenta o diagrama de atividades correspondente ao cenario do caso de
uso UC002 — Criptografia/Decriptografia de dados. O software realiza a conexdo com o
middleware através do RMI, seleciona o arquivo, solicita a criptografia de dados e envia o
arquivo ou dado a ser criptografado. Por fim o middleware valida os dados recebidos, gera a
criptografia e devolve ao software o arquivo ou dado criptografado.
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Software Middleware

Inicio

Realiza a conexdo ao
middleware

Conectou? ndo conectou]

[conectado]

Seleciona o arguivo ou
dado a ser criptografado

Executa a fungdo de Verifica validade do
criptografia do arquivo enviado
middleware
Arquivo Velido?

[ndo valida]

Retomo valido?

[valdo]

Busca a chave publica
para criptografar

Executa a criptografia )

Mostra
mensagem de
errs

[Simi

Busca arguivo
criptografado

Figura 7 — Diagrama de atividades do caso de uso UC002

A Figura 8 apresenta o diagrama de seqiiéncia correspondente ao cenario do caso de
uso UC002 - Criptografia/Decriptografia de dados. Através do software € selecionado o
arquivo para criptografia, o mesmo realiza a chamada da rotina de criptografia no
middleware. O middleware captura a chave publica, processa o arquivo e realiza a criptografia
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do mesmo.
2 FlA_Autenticacaolmpl CamegarChavePublica Cifrador
M,
5 :lft-:l's re

T T T
cﬁpt:-grsfsJArqu'n.':-[String, File) | | |
:String | | | |
L I I
| |
| |
(kafregaChavePublicalFile) :Publickby :
|
|
e — — ————————— |
|
c'rfra[F'uincKE}E. String) ‘byte[l] !

|

|

e

|
| |
e — ] | |
| |
| |
| |

Figura 8 — Diagrama de seqiiéncia do cenario criptografia do caso de uso UC002

3.2.3  Especificagéo da classe FAU — Auditoria

Os itens atendidos da classe FAU (descrito no anexo A) sao:

a) FAU_GEN.1 — geracdo de dados para auditoria;

b) FAU_GEN.2 — associagdo do usuério ao evento da auditoria;

c) FAU_SAA.1 - andlise de violag&o potencial;

d) FAU_SAR.1 - revisdo da auditoria;

e) FAU_SEL.1 — auditoria seletiva;

f) FAU_STG.1 — armazenamento protegido da trilha de auditoria;

g) FAU_STG.2 — garantia da disponibilidade dos dados para auditoria.

O caso de uso UC007 — Gravar logs (Quadro 8) apresenta a gravacdo de logs para
auditoria. Ao realizar a gravacdo o software pode definir qual tipo de acéo serd o log, como
por exemplo, logs de alteracdo de registro, logs de acesso ao sistema ou logs de inclusdo de

registros. Este caso de uso possui um cenario principal e duas excegoes.

UCO007 — Gravar logs: grava logs de acesso ao software, alteracdo, inclusao, excluséo de
registros e também de acesso a tela ou funcionalidades do software.
Requisitos atendidos | RF07, RF08, RF09, RF10 e RF11
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Pré-condicdes Estar conectado no middleware.

Cenario principal 1. O software executa a funcéo de geragéo de log

especifica para o caso.
2. O middleware executa a validacéo do log.
3. O middleware conecta com a base de dados.
4. O middleware grava os dados do log.

Excegéo 1 No passo 1 caso o software ndo consiga conectar com o

middleware, 0 RMI retorna uma exce¢do de RemoteConnection.

Excegéo 2 No passo 3, caso 0 banco de dados esteja off-line, o0 middleware

retorna uma excecao.

Quadro 8 — Detalhamento do caso de uso UC007 — Gravar logs

O diagrama de classe do caso de uso UC007 — Gravar logs é apresentado na Figura 9 e

possui as seguintes classes:

a)
b)

c)

d)

9)

LogCtr: classe responsavel pela validacao, controle e consisténcia dos logs ;
LogDAO: classe responsavel pelo armazenamento das trilhas de auditoria, ou seja,
gravacdo dos log em banco de dados;

FIA_Autenticacao: interface obrigatoria na implementacdo de métodos de acesso
remoto;

UsuarioDAO: classe responsavel por fazer as conexdes com o banco de dados;
ConexaoBD: classe responsavel por parametrizar os dados de acesso ao banco de
dados;

FIA_Autenticacaolmpl: classe responsavel por tratar todas as chamadas feita
através da comunicacdo RMI. Por ela que é feita a troca de informacédo entre o
middleware e o software;

Usuario: classe responsavel por gravar os dados do usuario conectado no momento

no software.
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conexacBD

winterfaces

FIA Autenficacac ~ gonn: Connection

~ drver String ="oraclke jdbc.dr...
altersrSenhaUsuano(Usuans, Stang, Strnng) © boolean ~ urh String = "idbcioracieth. .

cancelsrTimerinativo) © void )
cnsrChavePublicsPrivads() - boolean

+ closeConexao(Connection) : woid ~conexao
cnptografarAruivo(String, Fie) - byte[] + closeConexso(Connaction, PreparedStatement, ResultSet) : void
criptegrafia(5tring) : String + closeConexao({Connection, PreparedStatement) : void
decriptografardrquivo(byte(]l], Fie) - byte[] + conexsoBD[) Possui
existeUsuano(Uzusno) - boolean + getConexaof) : Connection
gerarSenhaPadrmofUszuano) - String
getAmuiveCrplografado(int) - amquivoCnpio ~oanexag 1 1.
getDsdozFParametro(Emprezs) - Parametm
geliizta ArgquivosCripto() : Amayl izt<amguivo Criplo> LogDAD
gravardmuivo Cripfografado(Sinng, bytell, byte[], Usuano) - void © i Ceeem = |
gravarLogAlterscso(ing, int, Uszuano, Amaylizi<LogCampo=) ; void Possui e  CInE PunEr e =0

gravarLogExciuzsofint, int, Uzuaric, Stang) - wvoid
gravarnoginciussafint, inf, Usuaric, Amaylist) : void
gravaroglitiizacso Tels(Ususno, int) - void
isAutenticado{Usuanc) - Sting
izAutenticsnUzusng) : int

izlnativo(Uszuanco) - boolesn 1.0
obterVaiorParmmetro{Usuano, int, int) - Stnng - ﬁ\\
setCumentTimenint) - void

gravarLogAlterscao(int, int, int) : int
gravarLogCampao(int, LogCampao) : woid
gravarLogExclussa(int, String, int, int) : void
LogD&O)

+ o+ o+

L T S T O S SO S SO S T SN SO S S S A Y

) N b UsuarioDAD :
startTimerinativo() - void
& ~ conexso: conexsoBD :
0 ~ conn: Connaction |
|
: + alterarSenha(Usuaro, String, String) : boolean |
UnicaztRemote Objact + existeUsuario{Usuarno) : boolean :
FIA_Autenticacacimpl + gerarSenhaPadrao{Ususario) : String |
- + getCodigoUsuano(Usuario) : int |
~ cont int=0 + gravarLogAcessoTels{Usuario, int) : woid |
-~ tempo: Timer=nu + gravarSenhaPadreo({Usuarno, String) : boolean |
+ UsuarioDAO] |
+ sglterarSenhalsuano{Usuario, String, String) : boolean ,u'?\ :
- byteAmayToHex(byte[]) : String | |
+ cancelarTimerinatival) : void | |
+ crarChavePublicaPrivada() : boolean LogCtr
+ crptografardmuivo(String, File) : byte[]
+ crptografia(String) : String - . . "’ . .
+ decriptografarAmuive(byte[l]. File) : bytel] + gls\-‘srl_ngAlteraca:J[_lnt..|nt. UBUBI-'ID. Arr.syl‘_lstﬁ?ng._.amp:ﬁ; : woid
+ existelsuarofUsusrio) - boolean + QIE\-'Eﬂ.DgEXClLISEDI[II'II..II'II. Usu9!1::|. String) : vmdl
+ FIA Autenticacanlmp]t- + glE\-‘EI‘L:JgH‘I?!LISED[II‘II. int, Usu.sn::!. {«rrsy_ ) - woid
+ gerarSenhaPadmo{Usuarc) - Sting F———————— ==+ gravarLogWtiizacaoTela(Usuario, int) : void
+ getAmuivoCriptografadolint) : amuivoCripto £ Loa Ol
+ getDadosParametro(Empresa) : Parametro -
+ getlistaArquivosCripto() : Amaylist<amuivoCripto> — - -
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setlLogin(String) : void
setSenha(Sting) : void

printHex(byte[]) : void
setCumentTimer(int]) : void
startTimerinativo() : void

L

+

+

Figura 9 — Diagrama de classe do caso de uso UC007

O caso de uso UC015 — Consulta de logs (Quadro 9) apresenta a op¢do de poder
consultar as trilhas de auditoria. Este caso de uso abrange as etapas FAU_SAA.1 — andlise de
violagdo potencial, FAU_SAR.1 — reviséo da auditoria, FAU_SEL.1 — auditoria seletiva,
FAU_STG.1 — armazenamento protegido da trilha de auditoria e FAU_STG.2 — garantia da
disponibilidade dos dados para auditoria. Este caso de uso possui um cenario principal e duas

excecoes.

UCO015 — Consulta logs: verificacdo das trilhas de auditoria, conforme regras de
permissOes cadastradas e filtros utilizados.

Requisitos atendidos | RF22, RF23 e RF24

Pré-condicdes 1. Ter permissdo de acesso ao sistema de auditoria.
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2. Estar conectado ao banco de dados

Cenario principal 1. Administrador de seguranga acessar o sistema de
auditoria.

2. Administrador de seguranca realizar a pesquisa dos logs.

3. Administrador de seguranca realizar a validacdo dos
dados.

4. Administrador de seguranca emite os relatorios
gerenciais.

Excegéo 1 No passo 1, 0 acesso pode ser negado e o sistema ird apresentar

a mensagem de ‘Acesso negado’

Excecéo 2 No passo 1, caso o usuario ou senha seja invalido, o sistema de
auditoria ird apresentar a mensagem de ‘Usudrio ou senha
invalido’.

Quadro 9 — Detalhamento do caso de uso UC015 — Consulta de log

3.2.4  Especificacdo da classe FCS — Criptografia

O item atendido da classe FCS (descrito no anexo A) foi o FCS_COP.1 - operac¢édo de
criptografia. Este processo foi apresentado no Quadro 5. O diagrama de sequéncia
apresentado na Figura 10, mostra o funcionamento do item FCS_COP.1 em uma operacao de

criptografia de senha do usuario.
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Figura 10 — Diagrama de sequéncia do item FCS_COP.1 - operacdo de criptografia

3.2.5  Especificacdo da classe FIA — autenticacéo

Os itens atendidos da classe FIA (descrito no anexo A) sdo:

a)
b)
c)
d)
e)
f)
9)
h)
i)

FIA_AFL.1 — tratamentos de falhas de autenticacao;

FIA_ATD.1 — definicdo de atributos do usuario para autenticacao;
FIA_SOS.1 — métrica minima das senhas;

FIA_SOS.2 — capacidade de gerar senhas;

FIA_UAU.1 — acdes anteriores a autenticacao;

FIA_UAU.2 — autenticacdo do usuario antes de qualquer coisa;
FIA_UAU.6 — re-autenticacao;

FIA_UAU.7 — resposta restrita da autenticacao;

FIA_USB.1 - ligagédo do usuario com o sistema.
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O caso de uso UC005 - Configuracdo de bloqueio do sistema (Quadro 10) apresenta o

bloqueio do sistema através de tempo de inatividade. Sendo este tempo cadastrado pelo

administrador de seguranga. Também é cadastra a quantidade de tentativas falhas de login que

possam ocorrer consecutivamente. Este caso de uso possui um cenario principal, um cenario
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alternativo e duas excecoes.

UCO005 — Configuracao de bloqueios do sistema: configura e bloqueia o sistema contra
tentativas falhas de login consecutivas e tempo de inatividade.
Requisitos atendidos | RF05
Pré-condicdes Estar conectado no middleware
Cenério principal 1. Usuério realiza login no software.
2. Middleware valida dados de login.
3. Software autentica usuério.
4. Usuario conectado no software.
Alternativo 1 No passo 4, o middleware registra o tempo de inatividade do
software.
4.1 Middleware busca do parametro o valor de inatividade.
4.2 Middleware inicia contagem do tempo de inatividade.
4.3 Middleware verifica se passou do tempo limite. Se sim
passo 4.5.
4.4 Software verifica se usuario esta operando o sistema. Se
sim passo 4.1, se ndo 4.3.
4.5 Middleware retorna ao software para bloquea-lo.
4.6 Software fecha sistema e retorna para tela de login.
Retorna passo 1.

Excegéo 1 No passo 2, o middleware nédo valida os dados de login

2.1 Middleware retorna para o software ‘N’, conexao nao
permitida.

2.2 O software apresenta a mensagem de ‘Usudrio ou senha
invalidos’. Retorna passo 1.

Excegéo 2 No passo 2, o middleware bloqueia login por tentativas falhas

2.3 Middleware retorna para o software ‘N’, conexao nao
permitida.

2.4 O software apresenta a mensagem de ‘Limite de
tentativas ultrapassados. Login bloqueado por n
minutos’. Retorna passo 1.

Quadro 10 — Detalhamento do caso de uso UC005 — Configuragéo de bloqueio do sistema

O diagrama de classe do caso de uso UC005 — Configuracdo de bloqueio do sistema é

apresentando na Figura 11 e possui as seguintes classes:

a) FIA_Autenticacdolmpl: classe responsavel por tratar todas as chamadas feitas
atraves da comunicacdo RMI. Por ela que é feita a troca de informacdo entre o
middleware e o software;

b) FIA_Autenticacao: interface obrigatoria na implementacdo de métodos de acesso
remoto;

c) ConexaoBD: classe responsavel pela conexdo com o banco de dados;

d) ParametroDAO: classe de ligacdo com as tabelas e registros referentes aos



9)

h)
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parametros de bloqueio do banco de dados;

ParametroCtr: classe responsavel pelo controle e validacdo dos parametros;
Tempolnativo: classe responsavel pelo controle e verificacbes de inatividades do
software;

Inativida: classe que instancia os controles de inatividade para uma determinada
tela;

PrincipalFrm: classe que contém os componentes visuais, onde € feito o controle de

inatividade.
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Remote conexacBD
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+ canceisrTimernativo() - void
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+ criptografarArquivo(String, File) - byte[] + closeConexso(Connection, PreparedStstement, ResultSet) : void
+ criptografia(String) - String + closeConexao(Connection, PreparedStatement] : void
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+ gravarlogExciussc(int, int, Ususno, Stang) : void ~ conn: Connection oz — |~ d=o: PerametroDAGC
+ gravarloeginciuzsofint, int, Ususrce, Amaylizt) - void 1
+ gravarLeglhiiizacac Tela(Uszuarns, int) - void + getParametroEmpresalint) : Parametro + getParametroEmpraza(int) - Paramatro
+ izAutenticado(Usuann) - String + ParametroDAC[ + ParametroCtr])
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+ zetCumentTimenint) : void Tempolnativo -
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| = o: FlA_, C o
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UnicastRemote Object + islnativo[Ususar ~ tempo: Timer= null
FIA_Autenticacacimpl +  zetCurrentTimer(int) : void ~ usuario: Usuario
+ startTimer nativo() : void
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- - - . .Ir"r + getTela() : JFramea
+ alterarSenhaUsuaro({Usuario, String, String) : boolean ; + getUsuara{) : Usuario
- byteAmayToHex(byte[]) : String ; + Inatividade(FIA_Autenticacao, JFrame, Usuario)
cancelarTimerinativo() : void ! -
criarChavePublicaPrivada() : boolean ! ~instivs 1
criptografarArguivo(String, File) : byte[] ! Cria

criptografia(String) : String
decriptografarArquiva(byte[][]. File) : byte]] 1.
existeUsuario{Usuano) : boolean
FlA_Autenticacaolmpl()
gerarSenhaPadrao{Usuario
getimuivoCriptografedao(int) : arquivoCripto
getDadosParametro(Empresa) : Parametro
getListaAmuivosCriptol) : Amaylist<amquivoCripto=
gravardrguivoCriptografado(String, byte[], byte[]. Usuar
gravarLogAterscao(int, int, Usuano, AmaylList<logCampo=) : wvoid
gravarLogExclusao(int, int, Ususario, String) : void - eliente_mi javsx.swing.JMenulizm
gravarLoginclusao(int, int, Usuarno, AmaylL roid - codigo_tels: int=1
gravarLogMilizacaoTela(Usuario, int) : void - configuracao_m: jsvsxswing.Jhienu
isAutenticada(Usuaria) : Sting - crptografis_mi: javax.swing.JMenultem

Javax.swing. JFrame

: String PrincipalFrm

- sglterar_usuano_mi: javax.swing.Menultem
- stusliza_m: javax.swing.JhMenu

~ sutenticacao: FIA_Autenticacao

- cadastro_m: javax.swing.JMenu

isAutenticar{Usuario) : int ~ deskiop: JDESHE_'PF'BI'IE )
islnativo[Wsuario) : boolean - faturamento_m: javax.swing.JMenu
main{String[]) : void - financeino_m: javax.swing.Menu

L I T

- funcionano_mi: jawax.swing.JMenultem
inativa: Inatividade

obtervValorParametro(Usuario, int, int) : String
printHex(byte(]) : woid -
setCumentTimer( o - jMenuBarl: javax.swing.JMenuBar
stariTimerinatival) : void - produto_mi: java g.JMenultem

- tmocar_senha_mi: javax.swing.JMenultem
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-

-

- slterar_usuano_mifctionPerformed (java.awt.event ActionEve
- crptografia_mitctionPerformed javae.awt.event. ActionEvent) :
- fomkeyPressed(java.awt.event KeyEvent) : void

- formMouseMoved (java.awt.event.MouseEvent) : woid

- fom\WindowClosed(java.awt.event. WindowEwvent) :
- formWindowClosing(java.awt.event. WindowEwvent) :
- funcionario_mifctionPerformed(java.awt.event. ActionEve:
- funcionaro_miMouseClicked (jave. awt.event. MouseEvent)
- funcionaro_miMousePressed(java.awt event. MouseEvent]
- initComponents() : void

+ PrincipalFm{)

+ PrincipalFm(Usuario)
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- trocar_senha_mifctionPerformed(java.awt.event. ActionEvent) : void
- trocar_senha_miMousePressed(java.awt.event.MouseEvent) : void
+ werficalnatividade() : void

Figura 11 — Diagrama de classe do caso de uso UC005 — Configuragéo de bloqueio do
sistema

A Figura 12 apresenta o diagrama de atividade do caso de uso UC005 — Configuracéo
de blogueio do sistema. Nesta estd descrita o fluxo que o software faz quando realiza o login
do sistema, mostrando as etapas de login invalido, login blogueado e login com sucesso. Além

de mostrar o fluxo do software, quando o mesmo fica por algum tempo inativo.
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Figura 12 — Diagrama de atividade do caso de uso UC005 — Configuracédo de blogueio do

sistema

Os casos de uso UC004 — Alterar senha do usuario (Quadro 11) e UC013 — Cadastrar
parametros refere-se aos itens FIA_SOS.2 — capacidade de gerar senhas e FIA SOS.1 —

métrica minima das senhas. O administrador de seguranca cadastra as métricas minimas como

tamanho e formacdo da palavra (nimero e caractere ou sO caractere). Ao gerar uma senha ou

alterd-la o middleware ir& consistir se a mesma esta de acordo com as métricas.

UCO004 — Alterar senha do usuario: altera a senha do usuario conforme métricas pré-
estabelecidas pelo administrador de seguranca.

Requisitos atendidos | RF04

Pré-condicdes Estar conectado no middleware

Cenario principal 1. Usuario realiza login no software.
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Usuario seleciona a op¢ao ‘Trocar Senha’.
Software envia os dados para o middleware.
Middleware valida a senha.

Middleware grava nova senha no banco de dado.
Excegéo 1 No passo 2, 0 usuario digite seus dados atuais errados.

SIEAEN

2.5 Middleware retorna para o software false.
2.6 Software mostra a mensagem ‘Usuario ou senha
invalido’.

Excecéo 2 No passo 4, o middleware valida que a nova senha ndo confere
com as métricas cadastradas.

4.1 Middleware retorna para o software false.
4.2 Software mostra a mensagem ‘Senha ndo esta de
acordo com as regras!’.

Quadro 11 - Detalhamento do caso de uso UC004 - Alterar senha do usuario

3.2.6  Especificagdo da classe FMT — Gerenciamento de seguranga

Os itens atendidos da classe FMT (descrito no anexo A) sdo:

a) FMT_MOF.1 — gerenciamento de fungdes de seguranca;

b) FMT_MSA.1 — gerenciamento de atributos de seguranca;

c) FMT_SMR.1 — papéis de seguranca.

Os casos de uso UC010 — Cadastro de usuario, UC011 — Cadastro de grupo, UC012 —
Cadastro de software, UC013 — Cadastro de parametros (Quadro 12) e UC014 — Cadastro de
telas, que séo utilizados no controle da seguranga. Por estes casos de uso, o administrador
consegue cadastrar novos parametros para o software, consegue mapear as telas existentes no
mesmo, consegue definir atributos de permissdo aos usuarios e de permissao de acesso ao
software.

O caso de uso UC013 — Cadastro de parametros, s6 pode ser alterado pela empresa
desenvolvedora do software, pois nesse cadastro fica toda configuragdo de acesso do sistema.
Os parametros podem ser definidos por grupo, usuéario, software e pelo padrdo da empresa

desenvolvedora do software.

UCO013 — Cadastro de parametros: cadastra os parametros por usuario definindo a suas
permissoes

Requisitos atendidos | RF20

Pré-condigdes 1. Estar conectado no sistema de gerenciamento de
seguranca.
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2. Ter permissdo de acesso a tela de parametros.

Cenario principal

Administrador seleciona o usuario.
Administrador seleciona a tela.
Administrador seleciona o parametro.
Administrador define o valor do parametro.
Administrador salva o parametro.

agrwnPE

Excecédo 1

No passo 3, caso 0 usuario ja possua o parametro
configurado.

3.1 Sistema de gerenciamento mostrard a mensagem
‘Usuadrio ja possui o parametro informado’.

Quadro 12 — Detalhamento do caso de uso UC013 — Cadastro de parametros

3.3 IMPLEMENTACAO

Nesta secdo sdo apresentadas informacdes sobre as técnicas e ferramentas utilizadas

para implementacdo do middleware, bem como o processo de implementacao.

3.3.1 Técnicas e ferramentas utilizadas

O middleware foi implementado na linguagem de programacdo Java, utilizando-se do

ambiente de desenvolvimento Netbeans (NETBEANS, 2011). Para gravagdo dos dados foi

utilizado o banco de dados Oracle 10g (ORACLE, 2011). Para desenvolvimento do sistema de

gerenciamento de seguranca, foi utilizado o ambiente de desenvolvimento Delphi 7.0

(DELPHI, 2010).

Nas secdes seguintes sdo apresentados as técnicas utilizadas, pseudocodigos e trechos

de codigos fontes, referentes as implementacfes do JAVA RMI e das classes da norma

ISO/IEC 15.408 (Quadro 4).

3.3.1.1 Implementacdo do JAVA RMI

Toda funcionalidade do middleware depende exclusivamente do funcionamento do

RMI. Pois através deste que o software faz a comunicacdo com o middleware e consegue
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acessar os métodos implementados para garantir a seguranca do mesmo.
Para 0 JAVA RMI funcionar é necessario existir uma interface implementada que
estenda da classe Remote. Nesta interface sdo inseridos todos os métodos que sao utilizados

pelo software. No Quadro 13 é apresentado parte da interface FIA_Autenticacao.

public interface FIA Auntenticacac extends Remote {
String isAntenticado (Usuario usuario) throws RemoteException:
int isAntenticar (Usuarioc usuario) throws RemoteException;
String criptografia(String senha) throws RemoteException;
Parametro getDadosParametro (Enpresa enpresa) throws RemoteException:
String obterValorParametro (Usuario usuario, int tela, int parametro) throws RemoteException;
boolean alterarSenhaUsmario (Usuario usuario, 5tring senha, String cripto) throws BemoteExXception:
boolean existelUsunario(Usuario usuario) throws RemoteException;
void startTimerInativo() throws RemoteException;
void setCorrentTimer (int valor) throws RemoteException;
boolean isInativo (Usuario usuario) throws BemoteException:
void cancelarTimerInative () throws RemoteException;
String gerarSenhaPadrao (Usuario usuario) throws RemoteException;

wvoid gravarLogOUtilizacaoTela (Usuario usuario, int tela) throws BRemoteException:

Quadro 13 - Parte do cddigo da interface FIA_Autenticacao

Para desenvolver os métodos da interface & necessario criar uma classe que
implementa a interface FIA_Autenticacao. No Quadro 14 é apresentado uma parte da classe

FIA_Autenticacaolmpl.
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pubklic String gerarSenhaPadrao (Usuario usuario) throws RemoteException {
UsuarioDAO dao = new UsuarioDRO():
String senha = dao.gerarSenhaPadrao(usuario):
dao.gravarSenhaPadrao (usuario, criptografia(senha));
return senha;

puklic wvoid gravarLogUtilizacaoTela (Usuario usuario, int tela) throws RemoteException {
LogCtr ctr = nmew LogCtr():
ctr.gravarLogUtilizacaoTela (usuario, tela);

pukblic vold gravarLogAlteracao(int tipo_log, int codigo tela, Usuario usuario, Arraylist<LogCampo> lista campos) throw
LogCtr ctr = new LogCtr():
ctr.gravarLoghlteracao (tipo_log, codigo_tela, usuario, lista_campos);

public void gravarLogExclusao(int tipo_tela, int codigo tela, Usuario usuarip, String ds_campo) throws RemoteException
LogCtr ctr = nmew LogCtr():
ctr.gravarLogExclusao(tipo_tela, codigo_tela, usuario, ds_campo);

pukblic vold gravarLogInclusao(int tipo_log, int codigo_tela, Usuario usuario, ArrayList lista campos) throws RemoteExc
this.gravarLoghlteracao(tipo log, codigo_tela, usuario, lista campos);

Quadro 14 — Parte do cddigo da classe FIA_Autenticacaolmpl

Para o JAVA RMI executar no servidor é necessaria a criacdo de uma nova classe, que
fara a instancia do JAVA RMI. Esta classe serd composta por um objeto chamado Naming
que indica onde o servidor estard executando. No Quadro 15 é apresentado uma parte da

classe FIA_AutenticacaoServer.

package rmi;

import java.net.MalformedURLException;
import java.rmi.Naming?

import java.rmi.BRemoceException:
import java.util.logging.Lewvel;
import java.util.logging.Logger;
import model.Empresa;

import model.Usuario;

public class FIA AntenticacaoServer {
public FIA AuntenticacaoServer(){

try {
FIA Autenticacao autenticacac = new FIA Autenticacaoclmpl ():
MNaming.rebind("rmi://localho=st:1089/AutenticacanServer”, autenticacaon):
catch (MalformedURLException ex) {
Logger. getlogger (FIA RutenticacacServer.class.getName (}) .log(Level.SEVERE, ml ex);

catch (RemoteException ex) {

Logger.getlogger (FIA RutenticacacServer.class.getMame (}) .log(Level.5 ex);

public static woid main (String args[]){
new FIA AutenticacaoServer();

Quadro 15 — codigo da classe FIA_AutenticacaoServer

Apols a instancia da classe FIA_AutenticacaoServer, qualquer outro software




implementado em Java podera chamar as rotinas criadas dentro do middleware.

3.3.1.2 Implementacdo da classe FIA — autenticacao

Para garantir a autenticidade e a identificacdo do usuario que esta conectando no

software, foi criado o método isAutenticado na classe FIA_Autenticacaolmpl. Este método é

responsavel pela validac&o do login do usuério como, por exemplo, dados invalidos, tentativas

falhas e bloqueio da maquina. Além de realizar a gravacdo de trilhas de auditoria com

informacBes da tentativa de login. No Quadro 16 apresenta a implementacdo do método

validaAutenticacao da classe LoginDAO, que é chamado dentro do método isAutenticado.

public String halidahntenticacao(Usuario usuario) {
try {
int tentativa = 0;
S5tring login = null:;

InetAddress inet = InethAddress.getlocalHost():
S5tring maguina = inet.getHostName ()
conexaoBD conexao = new conexaoBD():

Connection conn = conexao.getConexaol();

CallableStatement c2 = conn.prepareCall ("{call VALIDAE USUARIC LOGIN|(Z,72,2,7,7,7%)1"):

cs.setInt (1, usuario.getEmpresa().getCodigol()):
c=.setString (2, usuario.getlogin()):
cs.setS5tring (3, usuario.getSenha()):
c2.setString (4, maguina);
cs.registerCutParameter (5, java.=sql.Types.T
c2.registerfutParameter (6, java.sgl.Iypes.V
cs.executel()

tentativa = cs.getInt(5):
login = cs.getString(6):
cs.claose ()

cg = conn.prepareCall ("{call INSERIER LOG LOGIN(?,7?,2,2,2)}");
cs.setInt (1, usuario.getEmpresa() .getCodigo()):
c2.s2etString (2, usuario.getLogin()):

cs.setString (3, maguina);
cz2.3etInt (4, tentativa);
cs.setString (5, login):
cs.exXecute ()
conexao.closeConexao (conn) ;

Quadro 16 — Parte do cddigo do método validaAutenticacao

No Quadro 17 apresenta a classe LoginFrm, que faz o tratamento final do retorno do

método isAutenticado. Se o login foi realizado com sucesso ¢ por que o retorno foi ‘S’, caso

0s dados fornecidos forem invalidos, o retorno serd ‘N’ e caso as tentativas de login superem

0 maximo permitido nos parametros do middleware, o retorno sera ‘B’. Caso 0 retorno seja

‘B’ o usuario estara bloqueado para realizar login na maquina por um determinado tempo, que

é estipulado nos pardmetros do middleware.
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usuario.setEmpresa (empresa);

usuario.setlogin(usuaric_ed.getText());

String senha = new String(senha ed.getPassword()):
System.out.println (" " + autenticacac.criptografia(senha)):
usuario.setSenha (a1 cac.criptografia (senha));

String login = aut cacac.isAutenticado (usuario) ;

if (login.eguals("3")) {
String varVisualizarTela = autenticacac.obterValorParametro(usuario, 1, 1):
if (varVisualizarTela.equals("3")) {

new PrincipalFrm(usuario).setVisible (true);
dispose():

} else{
JOoptionPane. shovMessageDialog(null, "Fermi=sdoc negada™);
} else if (login.equals("H")) {
JOoptionPane. showMessageDialog(null, "Usudrio ou senha invalido!™):
} else if (login.equals("s")) {
Parametro param = autenticacac.getDadosParametro (empresa);
JOoptionPane. showMessageDialog(null, "Limite de tentativa ultrapassado. Login blogueado por ™ +
param.getTempo_esperal)):

} catch (RemoteException ex) {

Logger.getlogger (LoginFrm.class.getName () ) .log (Level.SEVERE, null, ex);

Quadro 17 — parte do codigo responsavel pela validagdo do usuério na classe LoginFrm

Para maior seguranca do software, foi implementado a rotina de geracdo automatica de
senha, caso 0 usuario venha a esquecer de sua senha, o administrador de seguranca podera
gerar uma nova senha com base nas métricas cadastradas nos parametros do middleware. No
Quadro 18 apresenta uma parte da implementacdo do método alterarSenha da classe
UsuarioDAO. Este método possui trés parametros:

a) usuario: parametro da classe Usuario que contém os dados referente ao login;

b) senha: parametro que contém a senha digita pela usuario. Utilizado para realizar a

verificacdo da métrica estabelecida;

C) cripto: parametro que contém a senha ja criptografada.
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public boolean alterarSenha (Usuario usuario, String senha,String cripto) {
tey {
int cod_usuaric = getCodigoUsuario(usuario):
conn = conexao.getConexao():
PreparedStatement stm = conn.prepareStatement ("Select CONSISTIE MOVA SENHR(?,7,7) from duwal™):
stm.sgetInt (1, cod usuario):
stm.set5tring (2, senha);
stm.setInt (3, usuario.getEmpresal() .getCodigo()):
EegultSet r= = stm.executeluesry ().
String valida = ""
while (r=.next()) d
walida = ras.getString(l):
}

if (wvalida.equals("53")) {
CallableStatement cs = conn.prepareCall ("{call GRAVAR ALTERACAC SENHR (?,7)1"):
cs.getint (1, cod usuario):
cs.set5tring (2, cripto):
cs.execute ()

conexaco.closeConexao (conn, stm, rs);
return valida.eguals("5");

} catch (SQLException ex) {
Logger.getlogger (UsuarioDAO.class.getMName () ) . log(Level . SEVERE, null,| ex):

return false;

Quadro 18 — Parte do cddigo do método alterarSenha

3.3.1.3 Implementacdo da classe FCS — criptografia

No middleware existem duas formas de realizar a criptografia a MD5 e a criptografia
Advanced Encryption System (AES). O MDS5 é utilizado para criptografar apenas pequenos
dados, como por exemplo, as senhas do usuario. Este procedimento é realizado através do
método criptografarSenha (Quadro 19) da classe CriptografiaCtr.

A criptografia através do AES ¢ utilizada no middlware para criptografar arquivos
(Quadro 20) e grava-los em banco de dados. Para realizar este procedimento primeiro o
middleware criptografa o arquivo com o AES e depois assina o arquivo com a chave publica

gerada pelo RSA.
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Lablic S5tring ecriptografaSenha (5tring senha) {
String sen = ""
MessageDigest md = null;
try {
md = MessageDigest.getInstance ("MDE") ;
} catch (HoSuch@lgorithmException ex)
Logger.getlogger (CriptografiaCtr.class.getName () ) .log (Level.SEVERE, null, ex):

byte[] hash = md.digest (2enha.getBytes()):
sen = byvteldrrayToHex (hash);
Ireturn Sen;

Quadro 19 — Codigo do método criptografaSenha

pukblic class Cifrador {

public byte[][] cifra(PublicEey pub, byte[] textoClaro)} throws NoSuchllgorithmException,
HNoSuchPaddingException, InvalidEeyException, IllegalBlockS3izeException,
BadPaddingException, InvalidlgorithmParameterException {
byte[] textoCifrado = null;
byte[] chaveCifrada = null;

FeyGenerator kg = EKeyGenerator.getInstance ("RES");

kg.init(128):

SecretHey sk = kg.generateHey ()

byte[] chave = sk.getEncoded();

Cipher aescf = Cipher.getlInstance("RES/CEC/PECS5Padding™) ;
IvParameterSpec ivspec = new IvParameterSpec(new byte[l6]):

aescf.inic (Cipher.ENCRYPT MODE, new SecretKeySpec(chave, "RES"), ivspec)|
textoCifrado = aescf.doFinal (textolClarao);

Cipher rsacf = Cipher.getlnstance("ES4L");
rzacf.init (Cipher.ENCRYFT MODE, pub);:

chaveCifrada = rsacf.doFinal (chave):

return new byte[][]l{textoCifrado, chawveCifrada}:

Quadro 20 — Codigo do método cifra

3.3.2  Operacionalidade da implementacéo

Esta secdo tem como objetivo mostrar a operacionalidade do middleware, abordando
as classes da norma ISO/IEC 15.408 atendidas (Quadro 4) pelo mesmo. Para evidenciar os
métodos desenvolvidos no middleware, foi desenvolvido um software auxiliar que ira
apresentar as funcionalidades e requisitos implementados das classes da ISO/IEC 15.408.

A Figura 13 apresenta a operacionalidade da implementacdo, mostrando a relacéo
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entre os softwares e o middleware. Esta figura contém quatro componentes:

a) sistema gerenciador de seguranga: responsavel pela auditoria dos dados
informados pelo middleware, como por exemplo, logs de acesso e arquivos
criptografados;

b) banco de dados: responsavel por guardar todas as informagdes referenciadas pelo
middleware;

c) middleware: responsavel por garantir a seguranca dos softwares, mantendo a
conformidade com a norma ISO/IEC 15.408;

d) softwares utilitarios: sdo aqueles que irdo utilizar o middleware para garantir a sua

seguranga.

Sistema Gerenciador de Sequranca Banco de dados

Middleware

P &

Softwares utilitarios

Figura 13 — Estrutura do desenvolvimento do middleware
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3.3.2.1 Operacionalidade da classe FIA — autenticacéo

Ao executar a classe LoginFrm € apresentada a interface (Figura 14), a qual permite a

autenticacdo do usuério no software.

7

| % Login - Sistema

Usuario: |bcgucowski [

Senha: |ooooooooo ‘

Empresa: ‘RBR Sistemas IVI '..,‘\

Figura 14 — Tela Login - Sistema

Sé&o apresentados na classe LoginFrm trés campos e um botéo:

a) usuario: define o usuario que seré identificado no software;

b) senha: define a senha do usuario que sera identificado no software;

c) empresa: empresa pelo qual o usudrio esta se autenticando;

d) botdo Login: botdo que realiza a validagdo dos dados e acessa o sistema.

Apos o clique no botdo login o software valida os dados digitados em tela e pode
retornar trés tipos de avisos:

a) permissdo negada: mensagem retornada quando o pardmetro 1 — “Permitir
Visualizar Tela Principal” estiver configurado para ‘N’ (Figura 16). Deste modo
mesmo que os dados estejam corretos o sistema ira bloguear o usuario. A Figura 15

apresenta a mensagem visualizada no software;
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| £/ Login - Sistema

Permissao negada

OK

Senha: |ooo

Empresa: IRBR Sistemas

|
M|PY

Figura 15 — Mensagem “Permissdo negada”

.| Cadastro de Parametros

/ Nowvo

)
m Salvar
d % Cacelar
t
Ia Excluir
Ve )
\p Editar

(j Localizar

rFilroz:

Tela: IEadastro Frincipal ;I
Codigo: |U | Pararnetro: |I°_$‘:
Cadigo Farametro | Sistemal Cliente| Tela -

» Permitir Yisualizar Tela Principal 5 M Cadastro Principa b
| 3 Permitir acezzar o menu Funcionario S S Cadastro Principa
| 2 Permitir aceszar o menu Cadastro S S Cadastro Principal -
| 4 Permitir aceszar o mend Cliente 5 M Cadastro Principa 1
| 5 Permitir acezzar o menu Produta S N Cadastro Principa
| B Permitir acezzar o menu Financeio 5 M Cadastro Principal
| T Permitic aceszar o menu Faturamento 5 M Cadastro Principa
_ 8 Permitir acezzar o menu Atualizar S S Cadastro Principa
| 9 Permitir acezzar o menu Configuragio 5 5 Cadaztro Principa
|| 10 Permitir aceszar o menu Trocar Senha 5 M Cadastro Principa

Figura 16 — Tela Cadastro de Parametros
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b) usuario ou senha invalidos: mensagem retornada quando o middleware verifica que

a autenticidade dos dados é invalida. A Figura 17 apresenta a mensagem visualizada

no software;
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Senha: |oooooo

|
Empresa: lRBR Sistemas lv]

=

[ A

Figura 17 — Mensagem “Usuario ou senha invélido!”

6.

c) limite de tentativas ultrapassado. Login bloqueado por “n” minutos: mensagem
retornada pelo middleware quando a tentativa de login com um mesmo usuario
ultrapasse o limite estipulado nos parametros do middleware. A Figura 18 apresenta
a mensagem visualizada no software e a Figura 19 apresenta a configuragdo dos

parametros do middleware.

| £/ Login - Sistema e

Mensagem

@ Limite de tentativa ultrapassado. Login blogueado por 3 minutos

Usuario: |bcgucowski

Senha: Ioo“oo

|
Empresa: |RBR Sistemas v

Figura 18 — Mensagem
“Limite de tentativas ultrapassado. Login bloqueado por 3 minutos”
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.| Cadastro de pardmetros do Software |£|E|£—hj
o MNowvo
— Empresa |RER Sisternas J
18 Tentativas de Login: Tempo de Blogueio: l:l Tempo |natividads:
Salvar Senha com Momer
Senha Minima: * Eim: " Mao
% Cacelar
|
e .
3 Excluir
¥  Editar
e Localizar
=1

Figura 19 — Tela de cadastro dos parametros do Software

3.3.2.2  Operacionalidade da classe FCS — Criptografia

Para atender e exemplificar os itens implementados desta classe foi criado no software
a opcdo de criptografar arquivos e salva-los em banco de dados. Esta opcéo pode ser acessada
na opc¢ao do sistema Configuracdo-Criptografia (Figura 20). Nesta tela existe a op¢édo de gerar
as chaves publicas e privadas através do RSA, que serdo utilizadas na criptografia do arquivo
com o algoritmo AES. Também ¢ solicitado um nome para cada chave, pois as mesmas ficam

gravadas em um arquivo no servidor (Figura 21).
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Criptografia

Publico Privado | Gerar Chave Publica/Privada

| Salvar Criptografia de Arg. | |6 - )t | - |

Decriptografia de Arg.

Figura 20 — Tela de Criptografia

(= =] %

_| chave.privada - Bloco de notas -

Arguive  Editar  Formatar  Babir  Ajuda

=1 [s5r {java.security. KE}'REP;‘EUO’ 5¥C, /L algorithmt iLjava/lang/string; [
sencodedt [BL -formatg ~ L ltypet +L]avaf5ecur1ty;’KE{REp$T}rpE;xpt
LRSAUr , [B-O48-CTa, xp |0, % D- #tHt= 0,:M Al
=a20a1g0! - 1A= 048 roiu- I 308405507 <5RDA - Ayefiy IF|J1VII"0P”)2H~{|&' " THaE-~
«*E.ﬁ.‘?mA»E'EJEDf{+ﬁ?"D%.Q«IDE"X?frgﬂln"ﬁ\’-@mE HOWT L SENAINEF="029-ET
CGYX[&AE‘ ﬁEéBuRYq]NIZuE DAPOAH XF?&MTs ,IN; BBU-3Ta-Z4£H0ZUB- = 1A8—
gWj&.. X|baaponP'5&o V1T AT TTE}RS ! UdhE#"B#lke A 00|07 20°2@90zx15E1G-A157 E...
il Epay pOaviber oG5 0I&2Ipv-aLA N SAUSI " fAVIMET < ]RoiID0]
PEDD-<CAD OLEZT | I.VPAGET+7A<e-.A &|i=.0ZPEke né|;e0AGTYT -
+=AlCcAEC _J\"Z«Muiiﬂféi.{?H:Wg,,@-l-DEA M ¢ IR"Zi-dTi~-
DOELT: jOVXEGwEZIAQ Yetp. 00" OAA T C{oW! tPEROADE. A E&xdl | 0% -anE" 9@ Dk +>
~8Ba; "UpPOCO* i 2%, Fe-N[$+Fof"sA" )32 &L-»:1T -PKCS#B~r
Hjava.security. KeyRep$Type 1 Xr gjava.lang.Enum 1 Xpt
«PRIVATE

|-

-~

-

.

E chave.publica - Bloco de notas I&lﬂlﬂ

Arquive  Editar Formatar  Exibir  Ajuda

1 |sr gjava.security. KeyReplluD®"5¥C, /L algorithmt tL]ava,a"Iang,a’Str'ing [
sencodedt ,[BL -formatg ~ L ltypet -Ljava/securi ;’KEERE $Type; Xpt RSAUr
. [B-3{o-oTa,  xp CO¥0-  *tHt= | ugp Ofer0 »a#oéﬂ;ﬁy +a»u roid.-I
T E0A40 5.0  <SRDA - AYERY EFPIVEoP ") ZH7&" " ]HA- =*E.AS ?M»EEEDH{—A? B
WQ«IPE M7 £rgUlg £ 7Y. -BME 5w L T |¥.509~r Ljava.security.KeyRep3Type

t  xr gjava.lang.Enum 1 Xpt -PUBLIC

-~

Figura 21 — Arquivos com a chave publica e com a chave privada
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A Figura 22 apresenta o arquivo teste.txt, que sera criptografado e gravado no banco de
dados do middleware (Figura 23). Devido ao tamanho do arquivo criptografado, é necessario

a utilizacdo de um campo blob no banco de dados.

”j teste.txt - Bloco de notas l = | (=] |_£h]
Arquive Editar  Formatar  Exibir  Ajuda
Realizacdo de teste para validacao .

da criptografia de arquiwvo com
armazenamento em banco de dado
Ass Bruno Castellani Gucowski|

Ln4, Col 30
e
Figura 22 — Arquivo teste.txt
By conexdes x| [flRelatérios x 2] riddewsre x |[E]CRIPTO_ARQUIVO * |j] VALIDAR_USUARIO LOGIN %

Colunas | Dades| Restriges | Grants | Estatisticas | Triggers | Dependéncdias | Detalhes | Partigies |indices | SQL

& E& @ x [ [, Classificar... Filtrar:|

NR_SEQUENCIA \ DS_ARQUIVO| NR_SEQ_USUARID| DT_ATUALIZACAQ |ARQ_CRIPTD DS_CHAVE

[ CRIPTO_ARQUIVO 16 K. TXE 113/05/11 {BLOB) {BLOB)
[ criPTOGRAFIA 28 K. TXE 121/05/11 (BLOB) {BLOB)
g E:EEEE: - 37 K. TXE 114/05/11 (BLOB) {BLOB)
- 4 ) 2 o o
5 GRUPO, USUARIO 9 ®.TKT 121/08/11 {BLOB) {BLOB)
5 10 taste.txt 121/08/11 {BLOB) (BLOB)

{EH GrUPO_USUARIOS

Figura 23 — Arquivo teste.txt gravado no banco de dado do middleware

Para decriptografar um arquivo, é necessario seleciona-lo e informar o nome da chave
privada que serd utilizado para decriptografa-lo. Ao clicar no botdo ‘Decriptografia de Arq.’,
o software ira capturar no banco de dados do middleware o arquivo criptografado e sua chave

de criptografia, e ira decriptografa-lo, mostrando na tela o resultado do processo (Figura 24).
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Criptografia :

Publico chave.publica Privado |chave.privada | Gerar Chave Publica/Privada

Salvar Criptografia de Arg. | | 10 - teste.txt | - |

Decriptografia de Arg.

Realizacio de teste para validacio
da criptografia de arquiva com
armazenamento em banco de dado
ss Bruno Castellani Gucowski

3.3.2.3

Figura 24 — Arquivo teste.txt decriptografado

Operacionalidade da classe FMT - Gerenciamento de seguranga

Para atender os itens implementados desta classe, foi criado um sistema de

gerenciamento das auditorias, gravadas pelos softwares que utilizam o middleware. Este

sistema possui 0s seguintes itens:

a)

b)

c)

d)

9)

cadastro de usuarios: utilizado pelo administrador de seguranga, para criar 0S
usuarios que poderdo ter acesso aos softwares;

cadastro de grupos: utilizado pelo administrador de seguranga, para criar 0S grupos
de usuarios;

cadastro de empresa: utilizado pelo administrador de seguranca apenas para
consulta, pois € cadastrado apenas pela empresa desenvolvedora do software;
cadastro de parametros: utilizado pelo administrador de seguranca apenas para
consulta, pois e cadastrado apenas pela empresa desenvolvedora do software;
parametros por usuario: utilizado pelo administrador de seguranca para cadastrar as
permissdes de acesso aos usuarios e grupo de usuario;

log acesso: utilizado pelo administrador de seguranca para realizar a consulta das
tentativas de acesso ao software;

log acesso as telas: utilizado pelo administrador de seguranca para realizar as
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consultas de acessos as telas do software;

h) log de alteragdo, inclusdo e exclusdo: utilizado pelo administrador de seguranca
para realizar as consultas de alteracdes de registros do software.

A Figura 25 apresenta a tela de consulta de logs de acesso do sistema. Esta tela tem as

opcoes de poder filtrar os dados conforme necessidade da auditoria.

1] Log de Acesso ao sistema | = | & ﬁ]
Filtraxs:
Usuidria: | ﬂ M Aquina:
Datalog: |21/05/2011 »| at¢ |21/05/2011 = | Empresa: [RER Sistemas ~|  + Consultar
U zuéria Tertativas  |Status | Diata Log | Maquina | -
L beguecowszki M 2140542011 Bruna
| beguenwski 1M 2140542011 Bruna
| begueowski 2N 21/065/2011 Bruno
| begueouski 3N 21/06/201 Bruno =
_|begucowski 4B 21/05/2011 Bruna
_ | begucowski 5B 21/05/2011 Bruna
| bgueowski 0N 21/05/2011 Bruna
| begueowski 1N 21/05/2011 Bruno
| | adriang 15 21/06/2011 Bruno
| begueowski 15 21/065/2011 Bruno
| | begueowski 15 21/065/2011 Bruno
| begueouski oM 21/06/201 Bruno
_|begucowski 1M 21/05/2011 Bruna
| bgueowski 2N 21/05/2011 Bruna
| bgueowski 3N 210542011 Bruna
| begueowski 4B 21/05/2011 Bruno
| |beguecawski 15 2140542011 Bruna il

Figura 25 — Tela de log de acesso ao sistema

A Figura 26 apresenta a tela de consulta de acesso as telas do software. Esta tela tem a

opcao de poder filtrar os dados conforme necessidade da auditoria.
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1] Log de Acesso as Telas

= | E e |

Filtros:

Usudrio: |Brun0 Gucowski ﬂ Empresa: | j
Datalog [20/05/2011 v| ate |20/05/2011 »|  Tela | | == Consultar
Tela | U sudrio |Acesso

| Trocar Senha Bruna Guoowski 21/08/2011
| Trocar Senha Bruna Guoowski 21/08/2011
| Trocar Senha Bruno Gucowski 21/06/2011
| Trocar Senha Bruno Gucowski 21/08/2011
| Trocar Senha Bruno Gucowski 21/08/2011
_| Trocar Senha Bruno Gucowski 21/05/2011
_| Trocar Senha Bruno Guoowski 2140572011
| Trocar Serha Bruno Guocowski 2140572011
| Trocar Serha Bruno Guocowski 2140572011
| Trocar Senha Bruno Guoowski 2140542011
| Trocar Senha Bruna Guoowski 21/08/2011
L Trocar Senha Bruno Gucowski 21/06/2011

m

Figura 26 — Tela de log de acesso as telas

3.4 RESULTADOS E DISCUSSAO

Com o término deste trabalho pode-se verificar que o resultado foi satisfatdrio, pois o

middleware foi implementado utilizando os conceitos e aspectos de seguranca conforme a

ISO/IEC 15.408. Para as empresas desenvolvedoras de software, este middleware trard

beneficios na produtividade e na qualidade de seus programas.

No Quadro 21 apresentam-se as classes e seus itens de seguranca atendidos com o

desenvolvimento do middleware.

Nome da Classe Sigla Itens Atendidos
FDP_ACF.1 — controle de acesso com base de atributos de seguranca
Protecédo de dados do FDP_ACC.1 — controle de acesso de subconjuntos
usuario FDP FDP_DAU.2 — autenticidade dos dados com identidade do gerador
FDP_ROL.1 - Retorno basico
Auditoria FAU | FAU_GEN.1 — geracdo de dados para auditoria
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FAU_GEN.2 — associacdo do usudrio ao evento da auditoria

FAU_SAA.1 —andlise de violagéo potencial

FAU_SAR.1 - revisdo da auditoria

FAU_SEL.1 — auditoria seletiva

FAU_STG.1 — armazenamento protegido da trilha de auditoria

FAU_STG.2 — garantia da disponibilidade dos dados para auditoria

Criptografia FCS | FCS_COP.1 - operacdo de criptografia

FIA_AFL.1 — tratamentos de falhas de autenticacéo

FIA_ATD.1 — definic&o de atributos do usuario para autenticagdo

FIA_SOS.1 — métrica minima das senhas

FIA_SOS.2 — capacidade de gerar senhas

Autenticacao FIA | FIA_UAU.1 - a¢Bes anteriores a autenticagio

FIA_UAU.2 — autenticacdo do usuario antes de qualquer coisa

FIA_UAU.6 — re-autenticacdo

FIA_UAU.7 — resposta restrita da autenticagdo

FIA_USB.1 — ligacdo do usuario com o sistema

FTA_LSA.1 — LimitagBes de escopo no acesso ao sistema

AcCesso ao sistema FTA | FTA_SSL.1 - Travamento automatico de sessdo

FTA_SSL.2 — Travamento de sessdo por requisi¢cao do usuario

. FMT_MOF.1 — Gerenciamento de fun¢des de seguranga
Gerenciamento de

FMT | FMT_MSA.1 — Gerenciamento de atributos de seguranca

seguranca

FMT_MTD.1 — Gerenciamento de dados de seguranca

Quadro 21 — Requisitos de seguranca implementados no middleware

O uso da linguagem Java facilitou a implementacdo do middleware, pois 0 mesmo
possui bibliotecas referentes a RSA que ajudam na implementacéo da criptografia de dados.
Na implementacdo do sistema de gerenciamento de seguranca do middleware, foi utilizado o
ambiente de desenvolvimento Delphi, por possuir melhores condi¢es de implementagdo em
ambiente desktop.

Para gravacdo das informacdes do middleware, foi utilizado o banco de dados Oracle
10g, que ja possui em sua estrutura uma protecdo e uma auditoria de todos os dados inseridos
nele, garantindo assim, uma maior seguranga para 0s dados gravados.

Em relacdo aos trabalhos correlatos, o de Carmisini (2010), teve como objetivo a
implementacdo de um framework para atender a necessidades do projeto PRB em
conformidade com a norma ISO/IEC 15.408. O middleware desenvolvido neste projeto em
relacdo ao framework desenvolvido por Carmisini obteve como uma de suas diferencas

principais o desacoplamento em relacdo aos softwares, tornando-o mais flexivel.
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Em relacéo ao trabalho correlato de Gomes e Santos (2006), verifica-se que foi focado
apenas na analise de seguranca do ambiente de aprendizado on-line da Universidade da
Amazonia. Nao houve implementacdo de uma ferramenta de apoio a seguranca, apenas foi
relatado na forma de relatério os atributos do sistema que ndo condizem com a norma
ISO/IEC 15.408 ou com as boas préticas de programacdo. No middleware além da analise,
também foi implementado as rotinas de seguranca e o gerenciado de seguranca.

O trabalho correlato PASS teve como objetivo identificar na norma ISO/IEC 15.408
os requisitos funcionais que ajudariam os desenvolvedores na construcdo de softwares mais
seguros, e por consequéncia softwares com maior qualidade. N&o houve implementacdo de
uma ferramenta, mas obteve sucesso no modo que transcreveu a ISO/IEC 15.408 para o0s
desenvolvedores.

O Quadro 22 apresenta as classes que possuem no minimo um item implementado

pelo middleware em relagéo aos trabalhos correlatos.

Nome da classe Itens Implementados?
Trabalho Trabalho de Trabalho de
Middleware Carmisini Gomes e Santos | Nunes — PASS
(2010) (2006) (2007)
Auditoria Sim Sim Né&o Né&o
Criptografia Sim Sim Nao Nao
Autenticacdo Sim Nao Né&o Né&o
Acesso ao sistema Sim Né&o Né&o Né&o
Gerenciamento de seguranca Sim Nao Nao Nao
Protecdo de dados do usuario Sim Sim Néo Nao

Quadro 22 — Classes implementadas no middleware em relacéo aos trabalhos correlatos
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4 CONCLUSOES

Visto que cada vez mais as pessoas e as empresas dependem dos softwares e esses
possuem informacdes sigilosas de extrema importancia para ambos, e que na programacao
destes softwares ainda hoje ndo h& uma preocupacdo ou um conhecimento tdo grande com
relacdo a seguranca da informacé&o, foi desenvolvido o middleware. Ele tem como propdsito
tornar mais abstratas as rotinas de seguranca da informacdo para os desenvolvedores e
unificar em apenas um lugar o controle sobre os dados de seguranca dos softwares.

Durante este trabalho desenvolveu-se um estudo na area de seguranca da informacéo,
principalmente na norma ISO/IEC 15.408. Este estudo trouxe subsidios para a aplicacdo dos
requisitos referentes a seguranca da informacao no middleware.

Como a norma ISO/IEC 15.408 possui muitas classes e cada uma possui muitos itens,
foi feito um estudo sobre esses itens e escolhido as classes mais prioritarias e mais utilizadas
nos softwares em geral, que sdo auditoria (FAU), criptografia (FCS), autenticacdo (FIA),
acesso ao sistema (FTA), gerenciamento de seguranca (FMT) e protecdo de dados do usuério
(FDP).

Todas as classes escolhidas foram implementadas no middleware de maneira a deixa-
las com aspectos multiuso, ou seja, podendo ser executadas por mais de um sistema a0 mesmo
tempo, garantindo assim o conceito de Sistema Distribuido (SD). Para a classe gerenciamento
de seguranca foi desenvolvido o sistema de gerenciamento, que faz a integracdo com o
middleware que busca os dados gravados e auditados pelos softwares.

Com relagdo as técnicas e tecnologias utilizadas para o desenvolvimento do
middleware, pode-se dizer que foram satisfatorias, pois atenderam as expectativas permitindo
que todos os requisitos elicitados fossem atendidos. Para uma melhor adequacdo da
metodologia de criptografia foi utilizado também o algoritmo AES, pois agiliza a criptografia
de arquivos maiores.

Com este trabalho pode-se concluir que os objetivos descritos na se¢do 1.1 foram
atendidos. E que o desenvolvimento de um middleware que atenda os itens de seguranca da
informagdo e torne o desenvolvimento mais agil e mais pratico, é viavel. Como a norma
ISO/IEC 15.408 é muito extensa, o0 middleware implementado pode ser incrementado para

que possa atender completamente os requisitos da norma.
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4.1 EXTENSOES

Como extensdes para o presente trabalho propdem-se:

a) analise e implementacdo de outros itens de seguranca segundo a norma ISO/IEC
15.408;

b) desenvolvimento do middleware em modo webservice;

c) disponibilizar o middleware para aplicacfes feitas em outras linguagens sem ser o

Java.
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ANEXO A — Requisitos funcionais de seguranca segundo a norma ISO/IEC 15.408

No Quadro 23 sdo apresentados os requisitos funcionais de seguranca segundo a norma

ISO/IEC 15.408.

Classe Itens da classe Sigla Atributos dos itens
FAU_ARP — Respostas automaticas a
o FAU_ARP.1 Alarmes de Seguranca
auditoria
) FAU_GEN.1 | Geracdo de dados para auditoria
FAU_GEN - Geracdo de dados para i _
o Associacao da identidade do
a auditoria FAU_GEN.2 »
usuario
FAU_SAA.1 Anélise de violagdo potencial
FAU_SAA — Andlise de auditoriade | FAU_SAA.2 Detec¢do de anomalia
seguranga FAU_SAA.3 Detecc¢do de ataques simples
FAU_SAA.4 Detecgéo de ataques complexos
FAU_SAR.1 Revisédo de auditoria
CLASSE FAU FAU_SAR - Revisdo de dados de _ _ —
FAU_SAR.2 Revisdo restrita de auditoria
AUDITORIA auditoria
FAU_SAR.3 Revisdo da trilha de auditoria
FAU_SEL - Auditoria seletiva FAU_SEL.1 Auditoria seletiva
Armazenamento protegido da
FAU_STG.1 )
trilha
Garantia da disponibilidade dos
FAU_STG.2
FAU_STG — Armazenamento da dados
trilha de auditoria Acdo em caso de possivel perda de
FAU STG.3
dados
Acdo em caso de total perda de
FAU_STG.4
dados
Controle de acesso com base de
FDP_ACF — Funcdes de seguranca FDP_ACF.1 )
atributos de seguranca
FDP_ACC.1 | Controle de acesso de subconjunto
FDP_ACC - Politica de controle de
FDP_ACC.2 Controle de acesso completo
acesso
CLASSE FDP FDP_ACC.3 Autenticacdo béasicas dos dados
PROTECAO DE FDP_DAU.1 Autenticacdo basica dos dados
DADOS DO FDP_DAU — Autenticagéo de dados Autenticacdo com identidade do
o FDP_DAU.2
USUARIO - gerados
Exportagdo de dados sem atributo
FDP_ETC.1
FDP_ETC — Exportacao de dados par de seguranca
fora do controle do sistema Exportacdo de dados com atributo
FDP_ETC.2

de seguranca
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FDP_IFC — Funcdes de controle de

) B FDP_IFC.1 Controle de fluxo de informacéo
fluxo de informac6es
FDP_IFF.1 Atributos simples de seguranca
FDP_IFF.2 | Atributos complexos de seguranca
FDP_IFF — Politica de controle de FDP_IFF.3 Fluxo ilicito ilimitado
fluxo de informacéo Fluxo ilicito parcialmente
FDP_IFF.4 o
eliminado
FDP_IFF.5 Monitoracéo do fluxo
Importacdo de dados sem atributo
FDP_ITC.1
FDP_ITC — Importacéo de fora do de seguranca
controle das fun¢des de seguranca Importacéo de dados com
FDP_ITC.2
seguranga
FDP_ITT.1 Protecéo bésica
o FDP_ITT.2 Protecéo baseada em atributos
FDP_ITT — Transferéncia interna
FDP_ITT.3 Monitoracéo
FDP_ITT.4 | Monitoracéo baseada em atributos
FDP_RIP — Protecdo da informacéo FDP_RIP.1 Protecdo por subconjuntos
residual FDP_RIP.2 Protecéo total
FDP_ROL.1 Retorno bésico
FDP_ROL - Rollback
FDP_ROL.2 Retorno avancado
) ) FDP_UIT.1 Transferéncia de dados
FDP_UIT — Protecéo de integridade _ _
) FDP_UIT.2 | Recuperacdo com ajuda da origem
dos dados do usuario i i
FDP_UIT.3 | Recuperacdo sem ajuda da origem
) Tratamento de falhas na
FIA_AFL — Falhas na autenticacdo FIA_AFL.1 L
autenticacdo
FIA_ATD - Atributos do usudrio Definicdo dos atributos dos
L FIA_ATD.1 .
para autenticacdo usuarios
FIA_ UAU.1 Acdes anteriores a autenticacdo
Autenticacdo do usudrio antes de
FIA_UAU.2
qualquer acéao
CLASSE FIA FIA_ UAU.3 Autenticacdo aprova de fraude
AUTENTICACAO | FIA_UAU - Autenticagdo do usuario | FIA_UAU.4 | Autenticacio de utilizagdo inica
Mudltiplos mecanismos de
FIA_UAU.5 ]
autenticacéo
FIA_UAU.6 Re-autenticagdo
FIA_UAU.7 Resposta restrita
- ) FIA_UID.1 Ac0es anteriores a autenticagdo
FIA_UID - Identificagdo do usuario __ _
FIA_UID.2 Identificagdo do usuario
FIA_USB - Ligacao do usuariocom | FIA _USB.1 | Ligagdo do usuario com o sistema
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0 sistema
FMT_MOF — Gerenciamento de Gerenciamento de funcdes de
. FMT_MOF.1
fungdes de seguranca seguranga
Gerenciamento de atributos de
) FMT_MSA.1
FMT_MSA — Gerenciamento de seguranca
atributos de seguranca FMT_MSA.2 Seguranca dos atributos
CLASSE FMT FMT_MSA.3 Inicializacdo dos atributos
GERENCIAMENTO FMT_MTD - Gerenciamento de FMT_MTD.1 Gerenciamento de dados
DE SEGURANCA dados de segurancga FMT_MTD.2 | Gerenciamento do limite os dados
FMT_SMF — Especificacdo do o ]
) . FMT_SMF.1 | Especificacdo do gerenciamento
gerenciamento de funcdes
] FMT_SMR.1 Papéis de seguranca
FMT_SMR — Papéis de __ _
. FMT_SMR.2 RestricOes nos papéis
gerenciamento de seguranca i
FMT_SMR.3 Incorporacéao de papéis
FPT_AMT — Teste da camada )
. FPT_AMT.1 Teste da camada subjacente
subjacente
FPT_ITA — Disponibilidade de dados Disponibilidade de dados
FPT_ITA.1
exportados exportados
FPT_ITI — Integridade dos dados o
FPT_ITIL1 Detecgdo de modificacdes
exportados
) FPT_PHP.1 Deteccéo passiva
FPT_PHP — Protegdo fisica do _ _
CLASSE FPT ot FPT_PHP.2 Notificacdo automatica
sistema
AUTOPROTECAO FPT_PHP.3 Resisténcia a ataques fisicos
FPT_RCV.1 Recuperacdo manual
FPT_RCV.2 Recuperacéo automatica
FPT_RCV — Recuperagéo segura
FPT_RCV.3 Recuperacdo sem perdas
FPT_RCV.4 Recuperacdo de funcao
FPT_TRC — Consisténcia de dados o .
) FPT_TRC.1 | Consisténcias de dados replicados
replicados
FPT_TST - Autoteste FPT_TST.1 Autoteste
CLASSE FRU
UTILIZACAO DE FRU_PRS — Prioridade de servi¢os FRU_PRS.1 Cota maxima de utilizacdo
RECURSOS
FCS_CKM.1 | Geracdo de chaves de criptografia
CLASSE FCS FCS_CKM - Gerenciamento de FCS_CKM.2 Distribuic8o de criptografia
CRIPTOGRAFIA chaves de criptografia FCS_CKM.3 Acesso as chaves
FCS_CKM.4 Distribuig8o de chaves
CLASSE FTA FTA_LSA — Limitag&o de escopo ao o )
FTA LSA.1 Limitacdo de escopo ao sistema

ACESSO AO

sistema
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SISTEMA FTA_MCS - Limitagoes de nimero | FTA_MCS.1 Limitacdo basica
de secbes simultaneas
FTA_MCS.2 LimitacGes por usuario
FTA SSL.1 Travamento automatico
FTA_SSL — Travamento sessdo FTA SSL.2 Travamento pelo usuario
FTA SSL.3 Encerramento automatico
FTA_TAB — Mensagem de acesso FTA_TAB.1 Mensagem de acesso
FTA_TAH — Historico de acesso FTA TAH.1 Historico de acesso
FTA_TSE — Limitacio de acesso ao o )
sistema FTA_TSE.1 Limitacéo de acesso ao sistema
FPR_ANO.1 Anonimato
FPR_ANO - Anonimato Anonimato sem identificacdo pelo
FPR_ANO.2 _
CLASSE FPR sistema
PRIVACIDADE FPR_PSE.1 Pseuddnimo
FPR_PSE - Pseud6nimo FPR_PSE.2 Pseuddnimo reversivel
FPR_PSE.3 Formac&o do pseuddnimo
CLASSE FTP FTP_ITC — Canais confiaveis entre FTP ITC.L Canais confidveis entre funcGes de
CANAIS SEGUROS fungdes de seguranca - seguranga
FTP_TRP — Caminho confiavel FTP_TRP.1 Caminho confiavel

Fonte: adaptado de Albuquerque e Ribeiro (2002, p. 61-238)
Quadro 23 — Requisitos funcionais de seguranca segundo a norma ISO/IEC 15.408




