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RESUMO

Este trabalho apresenta o desenvolvimento de unbens®o da ferrament&ipDroid
(comunicador VolIP para a plataforma Android), qossibilita a criptografia dos dados de
voz trafegados durante uma conversacao VolP. Apteseambém o desenvolvimento de uma
extensdo do protocolo ZRTP que implementa o algoritde Diffie-Hellman com curvas
elipticas para a troca das chaves criptografices gatilizacdo do algoritmo simétrico AES.

Palavras-chave: VolIP. Android. Criptografia. Diffiellman. AES. Curvas elipticas.



ABSTRACT

This paper presents a development of an extengitredool SipDroid (VolP communicator
for the Android platform) which enables data entigyp of voice traffic during a VolP
conversation. Also presents a development of agneiin of ZRTP protocol than implements
the Diffie-Hellman elliptic curves algorithm to exange cryptographic keys for use the
symmetric algorithm AES.

Key-words: VolIP. Android. Cryptography. Diffie-Hellan. AES. Elliptic curves.
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1 INTRODUCAO

Se comunicar e estar comunicavel é imprescindigsldias atuais, onde a cada dia
mais decisfes sao tomadas em cada vez menos temnpoas pessoas. A invencao da
comunicacdo moével revolucionou a sociedade. Elaniier que em qualquer lugar uma
pessoa se tornasse acessivel e pudesse decidirapigis. Esta nova “era do celular’, que
iniciou na década de 80, baseou-se em protocolasmenicacao proprietarios de empresas
de telefonia (MALUCHE, 2008, p. 16). Neste mesmoiquo, a Internet crescia e evoluia
como forma de comunicagao.

Estas duas formas de comunicagéo vieram a converdinal do século XX, quando
os dispositivos moveis puderam acessar a Interriderecer a populacdo alguns de seus
servigos. A disponibilizacdo da Internet via disfpess méveis ainda nao tinha grande apelo
consumista, tanto pela Internet ndo ser tdo oreptesquanto nos dias atuais, quanto pela
propria tecnologia de comunicacao utilizada nopafigivos. As tecnologias de comunicagao
nao possuiam uma grande largura de banda, poroadgenoldgicos e mercadoldgicos, mas
com o advento da Internet e a geracdo de contardoapmesma, todo servigco que oferecesse
conexdo a Internet precisava adequar-se a estarsalldade (MALUCHE, 2008, p. 79).
Assim, no inicio do século XXI foi lancada a 32aggio de dispositivos moveis (3G), que
oferecia largura de banda adequada a utilizac&emcos na Internet (MALUCHE, 2008, p.
66).

Com o advento da Internet nos dispositivos mowdigimas tecnologias existentes até
entdo somente na Internet, puderam nascer e paoliie@s dispositivos moveis. Uma destas
tecnologias foi o trafego de voz sobineernet Protocol(IP), denominado VolP\Moice over
IP).

A tecnologia VoIP permite que dois ou mais terminedmuniquem-se por voz de
forma muito mais barata e de maior qualidade gtedefonia convencional (ACMA, 2009).
Isso acontece porque ele utiliza toda a infraastautda Internet para o trafego das
informacdes e o custo de trafego na Internet érnemor que o custo para trafegar dados nas
antigas redes de telecomunicacdo. Mas uma casdiininuito difundida nos protocolos das
redes de celular e ndo disponivel em todas as ngplacdes de VolP é o sigilo dos dados
trafegados, como em algumas versdes da tecndBigizl System for Mobile communication
(GSM), onde os dados sao trafegados de forma sagilatravés do algoritmo A5

(BIRYUKOV et al., 2000). Este sigilo tem como olyjet dificultar que um agente externo a
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comunicacao possa ler e entender os dados algadde, permitindo, desta maneira, certo
grau de privacidade aos interlocutores.

Visto 0 acima, o presente trabalho propde-se angeber uma comunicacao atraves
da tecnologia VolIP, de forma segura, para a platefomovel Android. A plataforma
Android inclui: sistema operacional (baseado emux)n aplicacées deniddlewaree um
conjunto de aplica¢des de uso geral.

Esta plataforma disponibiliza uma maquina virtuarap a execucdo das suas
aplicacdes, a Dalvik Virtual Machine, especialmemmjetada para a execucdo em
dispositivos moveis. A plataforma oferece toda wama de aplicagfes deddlewarepara
as principais funcionalidades de um dispositivo eldtal como conexadViFi, Bluetooth
3G, navegador integrado, suporte aos principamdtws de midia e suporte a graficos de alto
desempenho.

A seguranca dos dados trafegados sera oferecidaupar implementacdo de
criptografia, que sera realizada através do prégoReal-time Transport ProtocdRTP). O
protocolo RTP tem como algumas de suas caractasstileteccdo de perda, temporizacao,
identificacdo de conteddo e independéncia da candaed&ransporte, podendo sEiser

Datagram Protoco{UDP) ou Transmission Control Protoc¢l CP).

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi 0 desenvolvimentoude aplicacdo para a plataforma
Android que seja capaz de gerar um canal segucordenicacao VolP entre os terminais.

Os objetivos especificos deste trabalho podemuseaiszados da seguinte maneira:

a) realizar comunicacao criptografada, atraveés de RTP;

b) disponibilizar um aplicativoSoftphonena plataforma Android utilizando RTP

criptografado.

1.2 ESTRUTURA DO TRABALHO

O capitulo 2 apresenta os assuntos relacionadtstzaho, tais como: a tecnologia
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VoIP, o protocoloSession Initiation ProtocdISIP), a plataforma Android, o protocolo RTP,
manutencdo de sigilo em comunicacdo e trabalhalatos. No capitulo 3 é descrito o

desenvolvimento da nova versao da ferramenta. ifgrof capitulo 4 traz as conclusées do
trabalho.
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2 FUNDAMENTACAO TEORICA

A seguir sdo apresentados os assuntos: a tecnol@R, o protocolo SIP, a

plataforma Android, manutencéo de sigilo em comagdéo e trabalhos correlatos.

2.1 VOIP

“Voz sobre IP (VolP) é um conjunto de tecnologia® gisam a internet ou redes IP
privadas para a comunicacdo de voz, substituindocauaplementando os sistemas de
telefonia convencionais.” (AGENCIA NACIONAL DE TEIEOMUNICACOES, 2010).

Sheppard (2007, p. 25) diz que os beneficios dainmacdo VolP superam, e muito,
0S seus custos. Além da economia nos custos dagddig internacionais e interurbanos,
Sheppard (2007, p. 29) diz que a tecnologia Volspqrciona economia nbardware de
telefonia convencional, ganhos de produtividadearga uma maior proximidade com o
cliente da empresa que opta pelo VolP, atravésetece customizados como video-
conferéncia, chamada a trés, aléem de ganhos narg@mcia de aplicativos que rodam em
cima do VolIP.

A tecnologia VoIP consiste, basicamente, na trec@atotes de midia entre dois ou
mais dispositivos. Esta troca de pacotes é comwmealizada pelo protocolReal-time
Transport ProtocolRTP). Mas, antes da troca efetiva de pacotes dearminecessario que
todos os dispositivos de uma chamada VoIP estejamsiacronia quanto a forma de
transmissao, sinalizacdo da transmissdo e varimasocaracteristicas de uma comunicagao
multimidia. Esta sinalizacdo se da através de potite de sinalizacdo. Dentre estes
protocolos, destacam-se os protocolos H.323, d#dja Gateway Control ProtocMGCP)

e Megaco/H.248.

O protocolo H.323 faz parte da familia de recomedda H.32x ddnternational
Telecommunication Union Telecommunication Standatain sectarque pertence a familia
H da ITU-T, e que trata de “Sistemas Audiovisuaiwdtimidia’ (Leopoldino e Medeiros,
2001). A recomendacéao H.323 visa especificar sesetie comunicacdo multimidia em redes
baseadas em pacotes e que ndo provéem uma QuatidaServico (QoS) garantida. A

recomendacdo H.323 é completamente independentecdalogia de rede adotada, sendo
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capaz de operar tanto dfthernet, Fast Ethernet, Token Rimg qualquer outra tecnologia na
cada de enlace. A recomendacdo H.323 é comumeatgdoreada a um guarda-chuva de

especificacdes, pela sua natureza abrangente danodu

Cipcional

(:_ Ohrigatorio ::]
(Video ) Audio Y Dados )

H 263
H261 G711 Hzs H.233
H.245 H.235

H.450

T.120

Fonte: Fundacéo pa@omputacao Cientifica Nacional (2004).
Figura 1 — Guarda-chuva H.323

A Figura 1 mostra alguns dos padrdes que sdo abdomnpgela recomendagéo H.323.
Para umterminal ser aderente a recomendacdo H.323, somente é &éaegse ele
implemente o padrédo de audio G.711 (Fundacdo pa&anaputacdo Cientifica Nacional,
2004), sendo qualquer outro padrédo de audio opciGaao aerminaltambém implementa a
transmissao de video ou dados, ele deve obrigatene implementar os padrdes H.261
(para audio) e H.225 e H.245 (para dados). Por smacteristicas modulares, a
recomendacao H.323 é muito flexivel quanto aosqyzeintes de uma sessédo VOIP. Mesmo
participantes que ndo possuam canais de videoas gextlem participar de uma conversao
VOIP, pois eles compartilhardo o canal de &audio falena transparente a todos o0s
participantes. A recomendacdo H.323 também prete¥ojperabilidade de redes, onde os
participantes ndo necessitam estar numa mesmddgiande rede, podendo um estar em uma
Local Area Network(LAN) enquanto os demais participantes podem estana rede
telefénica publica.

O protoclo MGCP foi proposto em outubro de 199@n\ats da RFC 2705 (Internet
Engineering Task Force, 1999), e a sua arquitdairdefinida na RFC 2805, no ano 2000
(Internet Engineering Task Force, 2000). Ele é ocessor doSimple Gateway Control
Protocol (SGCP), proposto inicialmente para interoperar ogenotocolo SIP.

O MGCP é um protocolo de sinalizagdo VOIP, assimao SIP. Possui um conjunto
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bésico de instru¢cdes de comunicag¢do, com comarataspar, modificar e destruir conexdes
e requisitar e informar notificacbes. Todas esssBucdes sdo gerenciadas pekll Agent

como ilustra a Figura 2 abaixo:

PABX
Fonte: Rezende (2004).
Figura 2 — Comunicagcdo MGCP

O protocolo Megaco/H.248 foi desenvolvido em cotguentre dnternet Engineering
Task Force(IETF) e o ITU-T. Ele é uma evolugcdo do MGCP dd H: mantendo algumas
caracteristicas do mesmo, mas adicionando nova$idadles advindas dd/edia Device
Control Protocol(MDCP), do ITU-T. Este protocolo é descrito tantoRFC 3523 do IETF
quanto na recomendacéo H.248 do ITU-T.

O Megaco/H.248 proporciona a intercomunicacao emtdes IP e redes telefénicas
convencionais. Isso € feito através Toinking Gateway{TGW), que faz a ligacdo entre as

redes publicas de telefonia e a redeA§ynchronous Transfer ModA&TM) ou Frame Realy.

PLANO DE CONTROLE

MGC

— — —— =

Canais PCM 64kbits

Fonte: Oliveira (2006).
Figura 3 — Estrutura simplificada do Megaco/H.248

A estrutura de uma comunicacdo Megaco/H.248 (Figueacomposta de um Plano de

Controle (constituido de uiMedia Gateway Controllelque € o responsavel pela sinalizacéo
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da comunicag¢do) e um Plano de Conexdo (constitd@d@anal de trafego de dados da
comunicacao). O Plano de Controle € responsaveltpmia de sinalizacdes e mensagens com
outras redes e protocolos, convertendo as menspgemgomandos Megaco/H.248. O Plano
de Conexdo recebe os comandos Megaco/H.248 paama eridestruir as entidades do
protocolo. Nao é necessario que o Plano de Conestéa fisicamente proximo ao Plano de
Controle, visto que ele sé necessita dos comandgmbb/H.248. Outra atribuicdo do Plano

de Conexdao é a conversao da midia de diferentes dip rede para a rede IP.

2.2 SIP

De acordo com Internet Engineering Task Force (RO8IP € um protocolo baseado
em texto, similar adlyperText Transfer ProtocdHTTP) e oSimple Mail Transfer Protocol
(SMTP), para a iniciacdo de sessdes de comunigaigativas entre usuarios.

Esse é atualmente o protocolo de sessdo maisadblidentro da tecnologia VolP. Ele
€ 0 responsavel por estabelecer, modificar e temuima chamada VolP entre dois usuarios.

Sua arquitetura é baseada no modelo de clientedsende os clientes iniciam uma
chamada e o servidor responde as chamadas. EddefiaiRequest For Commen(RFC)
3261 do IETF (2010).

Parafraseando Colcher et al. (2005, p. 189), Sifm €lemento que pode ser usado em
conjunto com outros protocolos e componentes nategy@o de uma arquitetura multimidia
completa, sendo a mesma simples, extensivel,artdia protocolos ja existentes na Internet e
dando preferéncia a servicos providos de formaafifim, poupando recursos onde possivel.

Similar ao HTTP, no SIP existe um conjunto limitadi métodos para realizar todas
as suas operagdes: sao 6 métodos principais, afadss no Quadro 2.

Comando Funcédo

INVITE Iniciar uma chamada

ACK Confirmacao de uma operacdo

BYE Término e transferéncia de uma chamada

CANCEL Cancela pesquisa e sinal de toque

OPTIONS Requisicdo das caracteristicas suportamtasutro participante
REGISTER Registro de um cliente no serviBegistrar

Fonte: adaptado de Hommerding e Ma(&u06, p. 14).
Quadrol — Comandos SIP

Existem também 6 categorias de respostas posgiaesscada troca de mensagem

entre um cliente e servidor SIP, apresentadas aoliQB.
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Categoria (prefixo do codigo)| Fungéo

Provisorio (1xx) Respostas de informacdes

Sucesso (2xx) Mensagem recebida, entendida e aceita
Redirecionamento (3xx) E necessaria alguma depisiocliente SIP
Erro no cliente (4xx) Resposta de requisi¢des &lha

Erro no servidor (5xx) Mensagem de falha no servido

Falha global (6xx) Mensagem de falha geral dosiate

Fonte: adaptado de Hommerding e Ma(&006, p. 14).
Quadro 2 — Respostas SIP

Na Figura 4 tem-se uma representacdo grafica exemapto uma chamada VolP

atraves do protocolo SIP.

M0 00T

ACK (2)

g
L
=
=
z

INVITE (2)
SIP Stateless Proxy SIP Stateful Proxy 2

A0 002

INVITE (2)

SIP Stateful Proxy 1

SIP Redirect Server

A0 002

INVITE (1)
ACK (2)

MEDIA (RTP) PATH

Fonte: Sessidnitiation protocol (2010).
Figura 4 — Comunicacéo SIP

Na Figura 4 € mostrado todo o processo de iniciad@iosessdo entre todos os
envolvidos numa chamada VoIP através do SIP. Cepsacinicia-se com 0 comanmvITE
partindo desip:userl@here.com  parasip:user2@here.com , passando pelos servidores que
fazem o papel d@roxy, sendo a chamada redirecionada através da respstaoved
tenporarily do servidor SIHRedirect,e alcancando sip:user2@here.com , 0 qual aceita a
chamada e responde com um comando AEKnowledge (ACK). Assim que
sip:userl@here.com  recebe a confirmacédo, ele pode iniciar uma conagéiz através do
Media (RTP) path , e desta forma, realizar a chamada epmser2@here.com  através do

protocolo RTP.
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23 RTP

De acordo com Almeida (2003), RTP € um protocolbzatio para o transporte de
midias continuas de tempo real, tanto em conexdesofa-ponto quanto em conexdes
multicasting.O protocolo RTP néo fornece garantia quanto avasi#e recurso e nem quanto
a qualidade de servico (Qo0S). Para amenizar odgmnals por ventura gerados por essas
caracteristicas, € utilizado RTP Control ProtocolRTCP), que faz o envio periédico de
pacotes de controle para todos os participantegessio, podendo coletar informacgdes sobre
0 estado da conexao de cada participante da sessao.

Como dito por Bruno, Duarte e Roth (2006) o prolmd®TP tem capacidade para
trabalhar em redes com terminais que possuem diiésréarguras de banda de acesso. Isso &
feito através dos Misturadordglikers). Osmixersficam localizados proximos aos pontos de
menor largura de banda. @sxersrecebem e redistribuem novos pacotes de transmissa
podendo com isso sincronizar e misturar as diveimates destreamRTP, desonerando a
carga da rede a partir do ponto onduirer esta instalado. O protocolo RTP trabalha também
com certas peculiaridades de redes, como a predsengafirewall e a mudanca esporadica
de protocolo (por exemplo, a mudanca do protoc@® Ppara o protocolo UDP). Para essas
peculiaridades, o RTP disponibiliza 0 mecanismd @&utores Translatorg. Um translator
€ responsavel por receber e traduzir as mensagenmeotes compativeis com a parte da
rede que o sucede. Este mecanismo permite qualse ¢entrole sobre o trafego da rede que
trafega sobre o protocolo RTP, além de permitir caga participante da sessdo RTP possa
estar numa rede com um protocolo de transmisséaedie dos demais, permitindo certo grau
de independéncia.

Outra caracteristica do protocolo RTP € que cadhantiferente exige uma sessao
RTP diferente. Entdo, numa transmissao de audimeoy havera no minimo duas sessdes
RTP distintas: uma exclusivamente para a transmidsdudio e outra para a transmissao de
video. Isto permite que cada tipo de midia tenaastnissdo com configuragdes diferentes,

para clientes diferentes, proporcionando um Qo8& pada tipo de midia.
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2.4 ANDROID

Android é uma pilha de software para dispositivasveis que inclui um sistema
operacionalmiddlewaree aplicacfes basicas para a operacionalidadestdonsi (ANDROID
DEVELOPERS, 2010).

O ambiente Android foi inicialmente desenvolvimepta Android Inc., sendo esta
adquirida pela Google Inc. no ano de 2005 (ELGIBO5). No ano de 2007 o até entéo
projeto Android passou as maos O@pen Handset Alliangegrupo formado por grandes
empresas do setor mével com o objetivo de deseewq@adrdes abertos para dispositivos
moveis (OPEN HANDSET ALLIANCE, 2007).

De acordo com Google (2008), o primeiro celularndsao Android como sistema
operacional foi o T-Mobile G1, no ano de 2008. 2ekd mais de 115 aparelhos telefbnicos,
e mais de 50 dispositivos moveis ndo-telefonicosbtam passaram a utiliza-lo (GOOGLE
AND BLOG, 2009).

Segundo Hamblen (2009), a plataforma Android deee 80 ano de 2012, a
plataforma desmartphonegom o maior mercado nos Estados Unidos, com upeptral de
14% do mercado. Isso a coloca a frente da platafd?hone, Windows Mobile Black Berry
na preferéncia dos usuérios norte-americanos.

A principal linguagem de programacéo para a plataoAndroid é a linguagem Java,
mas por ser compilado e executar na maquina viibadik, o ambiente Android possui
certas particularidades. &bftware Development KiEDK) da plataforma Android € diferente
do ambiente de programacéo Java usualmente embontcaambientelesktop O SDK da
plataforma Android teve todas as suas classes pairmntes criados especificamente para a
plataforma movel, sem reaproveitamento de cédigaataforma Java padesktop.

Somente o codigo-fonte de ambas as plataformasid&dicos, pois o cédigo
intermediério da plataforma Android difere da giataa Java convencional em fungédo da
arquitetura de execucdo do codigo. Na plataformdr@id € executado numa maquina de
registradores, a maquina virtual Dalvik, enquantplaaforma Java € executada numa
maquina de pilha, a maquina virtual Java convemtidesta decisdo arquitetural foi tomada
em funcdo ddvardwarepara o qual a maquina virtual Dalvik é projetadesroartphones

A disponibilidade de aplicativos na plataforma Agsidrcresceu de forma sustentada e
vigorosa nos ultimos anos. De acordo com AndroidRi®10), no més de agosto de 2010 a

principal fonte de aplicativos, a Android Marketpspuia mais de 100 mil aplicativos
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disponibilizados pardownloa¢ tanto pagos quanto gratuitos (Figuya 4

[ Mew Applications & Games |
140 T T T T T T T T T T T T T T T T T

120 —— 4
100 —— J
g0 —:— 4
&0 —— J

40 + 4

04—ttt
1.Jul 1 0ct 1 Jan 1 Apr 1Jul

Fonte: AndroidLi§2010).
Figura 5 — Estatistica Android Market

Accumulated number of Application and Games inthe Market (10*3)

No meio desse universo softwaresalguns ganham destaque, © o Sipdroid, um
comunicadoVOIP baseado no protocoSIP para a plataforma Andrc O Sipdroid € um
projeto desoftwarelivre, licenciado de acordo com termos da licen¢fUCGeneral Public
License, versdo 3. Projetado para funcionar primariamentsn ap <ervidor pbxes.org
(Sipdroid, 2009) hoje em dia ja possui suporte para varios semgj@omo o sip2sip.info e
3CXPhone, da empresa 3CX | A Figura 6 apresenta a interface grafica do SipC

B F@ o207 . B BHIC 1651]
BE m % '

Call log Contams  Favoriles

@ 800-123-4567+ — ®
e

Server
2 .
Domain
Username/Caller ID

Port

Protocol

Font&ipdroic (2010).
Figura 6 -nterface gréafica do Sipdrc e Interface de configurag
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O Sipdroid possui suporte tanto a audio quantalaoyisendo o suporte a video bem
restrito, permitindo somente o envio de video &@savle streaming (Sipdroid, 2009).
Atualmente, o Sipdroid possui suporte a 10 difeerbrmatos de audio e a 1 formato de
video. Possui suporte a transmissao tanto de atmasmission Control ProtocdITCP)
guantoUser Datagram ProtocalUDP), tanto em reddsthernetquanto redes 3G Enhanced
Data rates for GSM Evolutio(EDGE), conforme mostra a Figura 6.

Uma caracteristica faltante ao Sipdroid, e queqgisdado por seus usuarios, € a
capacidade de criptografia do canal de comunicagcéonforme requisicdo em Sipdroid
(2010). Este ja € um pedido antigo, datando de ,20@& ndo prontamente implementado
pelo projeto Sipdroid, justamente devido a complade que envolve o assunto, considerando
que no atual estagio, o Sipdroid ja é compativel todo e qualquer comunicador SIP que
implemente o protocolo SIP mesmo que de forma stemsatisfatéria, tendo assim que se

preocupar com compatibilidade entre comunicadores.

2.5 SIGILO

Quando é necessario manter sigilo sobre as inf@esa@ maneira mais comum é
simplesmente escondé-las de outras pessoas. Maesndismdo do ambiente é necessario
passar a informacéo a outra pessoa. Quando o mieigpal a informacao passa € publico ou
é de terceiros (como exemplo, cita-se uma salddada pessoas, o0 ambiente de trabalho, uma
empresa de entregas) é necessario que a mensggenirada numa forma ilegivel a outros,

e que somente o verdadeiro destinatario possa eemgé-|a.

Como define Moreira (2002), encriptacdo consisteplecacdo de um algoritmo aos
dados de forma que eles tornem-se ilegiveis, e paeauperacdo dos dados € necessario ao
destinatario o conhecimento prévio do algoritmaléeriptacéo.

N&o existe encriptacdo 100% eficaz, visto que seledoonhecimento de um eventual
atacante alguma mensagem exemplo, sua contrapfeeace conhecendo o algoritmo, é
possivel que qualquer outra mensagem possa seragaepela utilizacdo da técnica da forca
bruta. Para a correta escolha do algoritmo maisadd para determinada situacao, devem ser
levados algumas caracteristicas do algoritmo: fotgmpo para encriptacdo, tempo para
decriptacdo, capacidade computacional disponiveh mancriptar/decriptar dados, como
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demonstram Olson e Yu (2000).

2.5.1 Criptografia de chave simétrica

Conforme Burnett e Paine (2002, p. 12 a 18), alénca@hhecimento do algoritmo
utilizado, para uma seguranca adicional € necesgarinumero secreto, denominado chave,
gue serve de maneira analoga a chave de uma feahadili O conteldo encriptado somente
é legivel com a utilizacdo do algoritmo de decgatacorreto e a chave geradora. Esta forma
de criptografia € denominada de criptografia devetsamétrica, justamente pelo simetrismo
exigido entre as chaves nos processos de encptagécriptacdo dos dados. Dessa maneira,
o0 segredo esta contido na chave utilizada paraipeéacdecriptar os dados, e a chave é
simplesmente um numero.

Este niumero deve ser um numero aleatério e suticiente grande para dificultar
qualquer forma de ataque a criptografia. Para gwaria aleatoriedade da chave escolhida,
sao utilizadas varias técnica, entre as quais seaake os testes Kolmogorov-Smirnov, Chi-
Quadrado, teste de Auto-Correlac&ap Teste Poker TestEstes teste procuram definir se
uma determinada sequéncia de bits esta distrildédarma uniforme, sem repeticbes e nem
correlacbes entre as partes da sequéncia. Patargcédb do numero aleatorio utilizado como
chave existem duas maneiras: através de um Gettadgédimero AleatorioRandom Number
Generator -RNG), um dispositivo fisico capaz de gerar numesrsladeiramente aleatorios,
ou através de um Gerador de Numero Pseudo-Aledi#sEudo-Random Number Generator
- PRNG), um algoritmo capaz de gerar numeros quespass testes de aleatoriedade, mas
por serem repetiveis (através de uma mesma erdeadados produzem o mesmo numero)
sdo denominados pseudo-aletérios (BURNETT e PAROB?).

Mas de nada basta uma chave segura e forte, ssddo um algoritmo fraco e néo-
confiavel. Como argumentado por Burnett e PaindZ2®. 18 a 21), um algoritmo de
criptografia publico, que foca a forca da chavdizaiila para criptografar, e ndo numa
implementacédo especifica do mesmo, é mais fortaiquelgoritmo fechado, onde a for¢a do
mesmo esta focada em pequenos (e nem tao pequietalfes da implementacdo do mesmo,
um algoritmo que tenta ser forte através da obdade de sua implementacdo. E foi na
década de 70 quelaternational Business Machin€d3M) juntamente adNational Security
Agency(NSA) desenvolveram o algoritmidata Encryption Standar@DES), que se tornou
livremente disponivel a partir da sua publicagdopahktir da sua publicagdo, o DES foi



27

amplamente estudado, e era consenso entre esgtasiajue o mesmo nao havia falhas e
assim ele se tornou algoritmo padréo de criptogdr varios anos.

Em funcéo da evolucédo do poder computacional, gte/a seguindo a Lei de Moore,
com o numero de transistores duplicando a cadaekgsno DES e a sua chave de 56 bits
estavam perigosamente proximos de serem quebradostempo habil. Isso aconteceu
durante a década de 1990, com a prova cabal seqdelsa de uma chave DES em 1999
num periodo de 24 horas (Burnett e Paine, 20020y.Como substituto dos DES, foi criado
o Triple DES, que é a execuc¢do sequencial do algoritmo DE2&s nos dados. Isto deu uma
sobrevida ao DES, mas o algoritmo resultante giodauia fraquezas, além de levar 3 vezes
mais tempo que o antigo DES, que ja era um algoriemto de criptografia (Burnett e Paine,
2002, p. 40 e 41). Foi em 1997 quélational Institute of Standars and Technoldd\ST)
iniciou um projeto para a concepc¢éo de um novodmade criptografia. O projeto era aberto
ao publico em geral, e promovia que fosse enviadoirstituto qualquer algoritmo
criptografico, com a condicdo que o autor abrisé® mle qualquer direito de propriedade
intelectual para o mesmo. Deste concurso foi estmlb algoritmo Rijndael, criado por
Vincent Rijmen e Joan Daemen. Este algoritmo ficonhecido com@dvanced Encryption
Standard(AES).

De acordo conNational Institute of Standards and TechnologyAES é um cifrador
de bloco simétrico, capaz de utilizar chaves cggitficas de 128, 192 e 256 bits para
encriptar e decriptar blocos de 128 bits. Desdel2@Wando o algoritmo Rijndael foi
escolhido como vencedor do concurso, o AES é oriilgp de encriptacdo padrdo do
governo dos Estados Unidos da América (EUA). O &RfMna versdao modificada do Rijndael
original, sendo que esse permitia varios outrosatdros para a chave criptografica, assim
como outros tamanhos para o bloco de encriptacas gstes estédo fora do escopo do AES.

A forca do algoritmo AES estd no tamanho da equag@&oo representa. De acordo
com Courtois e Pieprzyk (2002), uma chave criptiicgdAES de 128 bits de tamanho, que
possui um universo de'? possibilidades de chaves distintas, pode ser @&z uma
equacdo de®2 termos, o que lhe garante um alto nivel de segarah chave de 256 bits
possui uma equacéo reduzida d&@mos (Ferguson, Schroeppel e Whiting), o queulifi
ainda mais qualquer forma de ataque de forca-bruta.

As operacbes do AES sao feitas em elementos deocdimfo que possuem as
operacdes de soma e multiplicacdo. Estas operagdesmportam de maneira diferente dos

seus pares em numeros convencionais. Computaciensma operacdo de adicdo em
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7

campos finitos € realizada através de uma operi€i®. Ja a operacdo de multiplicagéo
ocorre sobre um Corpo de Galois Gfj(Befinido conforme a figura 8:

mir) =+t -+ + 1

FareST(2001).
Quadro 3 — Corpo de Galois GB)2

A operagao de multiplicacdo ocorre como uma midagfo de matrizes normal,
efetuando o médulo de GEJ2definido no Quadro 1. Com a operacdo de médul@E(F)
€ garantido que o resultado da operacéo tera gemwomyue 8, e dessa forma podera ser
representado por um byte (NIST, 2001).

O algoritmo AES é um algoritmo iterativo, compog&4 operacdes basicas:

* AddRoundKey;

* SubBytes;

* ShiftRows;

* MixColumns.

A operacdo daddrRoundkey faz uma adigdo de campo finito entre a chave dada e
o bloco a ser criptografado, comumente denomidstdte Para a obtencdo da chave da
rodada, antes mesmo da primeira execucdaddRoundkey, € feita uma expansado da chave
criptografica passada ao algoritmo, para que dedacdm o tamanho da chave criptografica
possa ser gerada uma chave expandida que compdds &s rodadas necessarias para a
execucdo do AES. Apos a expansdo da chave, pasarocddda do AES é escolhida uma
chave da rodada, a qual sera efetuada a operacédigd® com cstate gerando um novo
stateintermediario.

A operacdo desubBytes realiza uma permutacdo entrestate e uma tabela de
substituicdo, conhecida como S-Box. A S-Box pogsdias as possibilidades para uma
palavra na representacdo hexadecimal. Desta fdoda,e qualquer byte dstate pode ser
transformado através desta tabela. A S-Box é foanpeda multiplicativa inversa do campo
finto GF(Z®), com o elementdd0 sendo mapeado para ele mesmo, e aplicando a

transformacao afim mostrada no Quadro 4:

b: = !J g bl'—-'n'l.':-.lJ?: E !J Ie Ii:Ili—.‘:'l.-l:.:;:!‘: @ bl'—_-'l.-l:-.li.'?: @ (I:

[i=5)mad &

Fonte: NIS(R001).
Quadro 4— Transformacéao afim

A S-Box é uma tabela fixa e invariavel, e de acardm Fergunson, Schroeppel e

Whiting, é esta natureza imutavel que faz da S4Boxponto inicial para um atague contra o
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AES. A equacédo para descrever o comportamento BlaxSsom chaves criptogréficas de
varios tamanhos pode ser simplificada, e isto rechursideravelmente o tempo para um
ataque.

A operacacshiftRows faz uma operagao dift em cada linha dstate A operagao
de shift faz 0 deslocamento ciclico dos bytes dentro devetor. O efeito desta operacao €
mover 0s bytes para posi¢cdes “menores”’ no vetguamo que os bytes que ja se encontram
nas “menores” posi¢cbes sao ciclicamente movidos par posicbes maiores. A Figura 7

ilustra uma execuc¢ao da operaGaotRows

ShiftRows ()
‘S?‘_.l'.l S?‘J Sr:z .5?:3 ‘Sl?'__l'.l S?‘J S?__Z 8.4
5 5
Soo | Sut | S0 | 05 Soo | o | Sas | Soa
So | S (S s (AL | s | ss | s | s,

S| Sey | Saa | S | (HELLI) | 5550525 | 520 | 52
Sao | Sap | S| S @ Sia | Fao | Fa | Saz

FonteNIST(2001).
Figura 7 — OperacashiftRows

A operagaoMixColumns utiliza cada vetor destate como um elemento de uma
operacdo de multiplicacdo em corpos finitos pargpofimomioa(x) definido no Quadro,%e
apos a operacao de multiplicacdo é realizada aag@erde moddulo sobre o polinébmio

definido porx* + 1. O resultado dessa operacéo é atribuido ao no@doedo vetor erstate.

ax)={03}x" +{01}x +{01}x+ {02}

Fonte: NIS2001).
Quadro 5 — Polindbmia(x)

O nuamero de iteracdes do algoritmo AES dependeaoreate do tamanho da chave
criptografica escolhida, sendo os uUnicos tamanleosifidos pela definicdo do algoritmo,
128, 192 e 256 bits, com o numero de iteracfeDda2le 14, respectivamente. No Quadro 6
é possivel ver o pseudo-cadigo do cifrador AES.
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Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
bagin
byte state[4d, Nb]

state = in
AddRoundKey (state, w[0, Nb-1])

for round = 1 step 1 te MNr-1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundFey (state, w[round*Nb, (round+l)*Nb-1])
and for

SubBytes (state)
ShiftRows (state)
hddReundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

aut = state
and

Fonte: NIST2001).
Quadro 6 — Pseudo-cédigo do cifrador AES

O decifrador AES consiste também de 4 operacfegdsassendo as mesmas
denominadas como inversas das operacdes basicasfrddor, exceto a operacdo de
AddRoundKey, que se mantém igual entre o cifrador e o de@fra® Quadro 7 mostra o

pseudo-codigo do decifrador, utilizando as operagdeersas mais a operagéRoundKey .

InvCipher (byte in[4*Nb], byte cut[4*Nb], word w[Nb* (Ne+l)])
bagin
byte state[4, Nb]

state = in
AddRoundFey (state, w[Nr*Nb, (Nr+l)*Nb-1])

for round = Nr-1 step -1 downto 1
InvEhiftRows (state)
InvSubBytes (state)
RddRoundFey (state, w[round*Nb, (round+l)*Nb=-1])
InvMixColumns (state)
end for

InvSBhiftRows (state)
InvEubBytes (state)
AddRoundKey (state, w[0, Nb-1])

cut = state
and

Fonte: NIST2001).
Quadro 7 — Pseudo-cédigo do decifrador AES

A operacao denvshiftRows  pOSSui 0 mesmo comportamento $téftRows , mas
inverte o sentido da rotacdo, com os bytes “mdiosesndo deslocados para as posicoes
“menores”. J& a operacdo m®SubBytes pPOSSUIi O MESMO mecanismo $Si@Bytes , mas
utiliza outra S-Box que é definida pelo mesmo corpo finito Se@Bytes , GF(%), mas
aplicando a transformacdo afim inversa da apredanteo Quadro 2. A operagcao de

InvMixColumns  efetua a multiplicagdo em corpos finitos de ca@dowv de state pelo
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polindmioa™(x) definido no Quadro 8, efetuando em seguida a g@ermddulo pox* + 1.

a'(x)={0b}x’ + {0d}x
Fonte: NI§2001).
Quadro 8 — Polindmia™(x)

a

L

S s
: _:.";_'_‘u=|.

2.5.2 Criptografia de chave assimétrica

A forca de uma criptografia de chave simétrica estacionada intimamente com a
forca da sua chave criptografica, mas existe untopfsaco nesta técnica de criptografia: os
dois lados da comunicacdo devem conhecer a mesama chiptografica. Isso exige que haja
a troca destas chaves, fornecendo assim mais uamalegrbrecha para o vazamento de
informacdes. Pois, ndo ha como garantir uma trecehdves seguras, sendo o meio de troca
nao-seguro, como uma rede de computadores. Mesma namunicacao ja criptografada,
existe a necessidade da troca das chaves parargstra criptografia, tornando assim o
problema recursivo, pois para tornar o ambientereegitilizo 0 mesmo mecanismo para a
troca da chave criptografica. Uma boa solucdo jsta problema esta na utilizacdo de
criptografia de chave assimétrica.

Criptografia de chave assimétrica consiste de woriéino de criptografia que utiliza
duas chaves distintas: uma para encriptar os dadngra para decriptar (Burnett e Paine,
2002, p. 74). A criptografia de chave assimétraraliém é conhecida como criptografia de
chave publica-privada, pois com a existéncia dedtes chaves, somente € necessario o
segredo de uma delas, que é denominada chave auridadua contra-parte € chamada de
chave-publica pois ela pode ser conhecimento pujbdéiem qualquer ameaca a segurancga do
conjunto de chaves. N&o existe uma ordem expkoitme qual chave deve ser utilizada para
encriptar e qual deve ser utilizada para decrifgan acontece pois as chaves sao interligadas
matematicamente, através de alguns problemas mtatemm&hamados d&ncgdes de via
Unica (Burnett e Paine, 2002, p. 80), que séo funcdesmiéicas ndo-verdadeiramente de
vias Unicas, mas sim que possuem uma porta deup¢gio, que € a chave privada.

Os principais problemas matematicos utilizados pacaiptografia de chave publica
sao: fatoracao, logaritmo discreto e curvas ehgti@Burnett e Paine, 2002, p. 83). Cada um
desses possui ao menos um conhecido algoritmoale ghiblica-privada. O algoritmo RSA,
desenvolvido em conjunto por Ron Rivest, Adi Shaeniren Adleman, utiliza a fatoracdo de

grandes numeros para possibilitar a criptografiahdere assimétrica. O algoritmo de Diffie-
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Helmann, desenvolvido na década de 70 por Whitfigiifie e Martin Hellman, utiliza
logaritmo discreto para a geragdo das chaves dswiase Existe uma variacdo de Diffie-
Hellman que utiliza curvas elipticas para a geralg@ochaves publica-privada.

Cada chave do algoritmo RSA se compde de dois etasiehave: o modulo e o
expoente. Para a chave-publica, o valor do moduliefinido pela multiplicacdo de dois
valores primos, usualmente definidos poe g, enquanto que o valor do expoente segue a
formula definida no Quadro 9. Ja para a chave-paplh valor do médulo € o mesmo da
chave-privada, mas o valor do expoente é defineda ppducdo modular da férmula definida
no Quadro 10.

MDCle, (p-1)(g-1)) = 1

Fonte: Johnsto(2010).
Quadro 9 — Célculo da chave-publica

d =e (mod(p-1){g-1))

Fonte: Johnsto(2010).
Quadro 10 — Calculo da chave-privada

ApoOs a definicdo das chaves, os valorep dg apesar da sua importancia extrema, ja
gue sao os primos que definem as chaves, ndo ragessais serem armazenados, podendo
descarta-los. Para as operacdo de encriptacagiptde#o, cada valor de chave é utilizada na
formula definida no Quadro 11, com o valor kla@lterando entree e d, dependendo da
finalidade, seja ela cifrar ou decifrar o textoracom o valor den sendo o texto de entrada

para o algoritmo.

¢ = m* (mod N)

Fonte:Johnston(2010).
Quadro 11 — Calculo da cifragem/decifragem

O algoritmo de Diffie-Hellman, usando o problema hbgaritmo discreto da
matematica, utiliza como formula-base a definicdo @uadro 12, conx sendo o valor da
chave eg e n sendo valores definidos entre as partes parti@gatid comunicacdo. Para o
algoritmo Diffie-Hellman existem poucas restric@esnto aos numeros escolhidos:

a) gdeve ser menor que

b) gdeve ser maior que 1.

g~ (mod n)

Fonte: Johnstq2010).
Quadro 12 — Férmula-base de Diffie-Hellman

ApoOs a definicdo de umg e de umn compativeis com as regras acima expostas, e que

seja de conhecimento de todas as partes, cadadaactemunicacdo devera definir um valor
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parax, que sera a sua chave-privada e efetuando o ed@auibrmula-base. De posse do valor
obtido, todas as partes trocam os valores, querta paste ponto é chamado de chave-
publica. Agora, cada participante pode calcular lave-secreta da comunicacao,
simplesmente executando a férmula-base de Diffibtdd, mas em vez de usar @
escolhido anteriormente, é usado o valor receb@ouwdro participante da comunicagédo. A
matematica garante que todos os participantes t@réwesma chave-secreta, e com isso
poderdo se comunicar de forma criptografada, intdg@emente da quantidade de
participantes da comunicacao.

Este modelo de troca de chaves possibilita quéasgemublico-privada sejam etéreas,
sem a necessidade de armazenamento e nem o gevemttiadas chaves ja utilizadas, além
da seguranca proporcionada pelo algoritmo, que as®id num problema tratado pela
matematica como de via Unica, e potencialmenteatintel para agentes externos a
comunicacao.

Outra possibilidade de problema matematico que pedaitilizado para a criptografia
assimétrica € o problema das curvas elipticas. piblema é uma especializacdo do
problema de logaritmo discreto, e dessa formaipaografia de curvas eliptica &€ baseada no
algoritmo de Diffie-Hellman. Para o algoritmo deffi@-Hellman com curvas elipticas, em
vez do problema de logaritmo discreto de Diffielhd@n formulado no Quadro 12, é
utilizada a férmula de uma curva eliptica qualqu&enericamente, uma curva eliptica é

definida pela formula no Quadro 13.

yzzxa—l—ar—l—b

FanBairnette Paine(2002).
Quadro 13 — Férmula de uma curva eliptica

Numa curva verdadeiramente eliptica, dada a somanmdgonto PO pertencente a
curva com outro ponto P1 também pertencente a @uvaesmo com o proprio ponto PO, o
resultado sera um outro ponto pertencente a cuiptica (Burnett e Paine, 2002, p. 96). E
esta caracteristica das curvas elipticas que &efada para o algoritmo de Diffie-Hellman
com curvas elipticas, ja que com a soma derR®0 temos, na realidade, uma multiplicacéo
escalar dos pontos. Dada certa curva eligficaada elemento da comunicacdo define um
ponto P qualquer na curva e o multiplica por um vathrusualmente um ndmero primo
grande, que esteja entre zero e o tamanho do ctmipoda curva eliptica. O resultado desta
multiplicacdoescalare denominad®. A tuplaE, P e Q é definida como a chave-publica do

participante, enquanto que o escalé@ra chave-privada do mesmo.
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2.6 TRABALHOS CORRELATOS

A seguir sdo apresentados trabalhos sobre a coagdwialos dados VolP, as quais
sdo: SIP Communicator (SIP-Communicator, 2005) e “VolP para computacaoveti,
trabalho de BAZOTTI (2007).

2.6.1 SIP Communicator

Segundo SIP-Communicator.org (2010), o S#mmunicatoré umsoftphone open-
source distribuido sobre a liceng@NU Lesser General Public LicenfeGPL), que permite
tanto a transmissdo de audio quanto de video eofusredo também como um trocador de
mensagens instantaneas. Ele suporta alguns dospopitares protocolos de comunicagao,
como SIP, Jabber, YahoMessengerBonjour. Possui capacidade de criptografar olcdma
transmissao VolP, através do protocolo ZRTP.

Atualmente, o SIP Communicator € a implementacéerércia do projeto ZRTRr
Java (ZRTP4J), que é uma implementacdo do protatRIP para a linguagem Java (GNU
Telephony2009). O projeto ZRTP4J proporciona a camada geogpiafia para o protocolo
SIP, utilizando o algoritmo de Diffie-Helmann pasatroca das chaves criptograficas, e
usando como algoritmo criptografico Advanced Encryption Standar@RES) (nternet

Engineering Task For¢&010).
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Fonte: SlI-Communicator (2010).
Figura 8 — Comunicacéo criptografada

Numa comunicacao VoIP através do SIP Communic&igufa8), na deteccdo que
todas as partes presentes suportam o recursopdegcafic baseado em ZR7, é criado um
SAS para cada parte e todos os participantes deexsaitao autenticam as demais pe
através do reconhecimento da"

2.6.2 VoIP para computacdo mé

Como descrito enBazotti (2007), foi desenvolvidama proposta de comunicag
VolIP para dispositivos moéveis. Como plataforma deaesivimento, foi definido que ser
utilizado a versdo da plataforma Java para digposiimoéveis, cJave Mobile Edition(Java
ME). Esta plataforma possui uma boa maturidade, corbam conjunto de bibliotecas pe
acesso aos servigos oferecidos por uma grande dard&positivos, além de proporciol
uma abstracdo do dispositivo fisico, trabalhandoesttie com objetos abstos o suficiente
para que sejam utilizaveis num grande numero deretifis aparelhos, desde celular

smartphones, Personal Digital Assist{(PDA), tabletsetc.
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Fonte: Bazotti (2007).
Figura 9 — Comunicador de Bazotti

O comunicador desenvolvido por Bazotti (Figura @)gdrojetado para funcionar em
dois tipos de redesvirelesse Bluetooth Estes tipos de rede proporcionam interoperaliéda
entre varios tipos de aparelhos distintos, perdutilm comunicagdo de celulares com
smartphone®u mesmo contablets A forma como a comunicagao entre as duas pades d
comunicacao trocavam os pacotes foi atravésodketsde rede, utilizando como protocolos
de transporte tanto TCP quanto UDP.

Para a inicializacdo de uma comunicacdo VolP, Biazgtou por utilizar um
protocolo préprio, com algumas semelhancas ao IS$8. proporcionou que fossem criadas
instrucdes mais proximas as caracteristicas quetBazreditava serem as mais corretas.

Ao final do seu desenvolvimento, Bazotti teve akyyproblemas técnicos com a
tecnologia Java ME e a integracdo de uma plaoalesscom o seu dispositiv®alm Treo
680 que era o dispositivo-alvo do seu projeto. Tambéram utilizados celulareSony
Ericssonpara a comunicaca@®luetooth e que funcionaram como o esperado. A comunicacao
entre um computador de mesa com os dispositivoseimduncionou como o esperado,

somente sendo necessarios alguns ajustes nasuragfigs da comunicacao.
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3 DESENVOLVIMENTO

Neste capitulo sdo apresentadas as seguintes segpesificacdo dos requisitos do
software desenvolvido, diagramas de casos de ussses, atividades e sequéncia,
implementagcéo do algoritmo de Diffie-Hellman, im@gho com outros comunicadores que
suportam Diffie-Hellman.

Ainda, os resultados obtidos pela comunicacdo agipfada de dados e as

dificuldades encontradas também sao relatados.

3.1 REQUISITOS DO SOFTWARE DESENVOLVIDO

Os requisitos funcionais do software sao:

a) efetuar a troca de chaves criptograficas atravedgiwmitmo de Diffie-Hellman;

b) gerar as chaves assimétricas usando o problenogalétino discreto;

c) realizar a comunicacdo VolP através da troca detpadrTP criptografados com
o algoritmo AES;

d) adicionar acsoftphoneSIPDroid a capacidade de troca de pacotes criftmps.

Os requisitos ndo-funcionais do sistema sao:

a) utilizar a linguagendavg

b) executar na plataformndroid

c) suportar a biblioteca ZRTP4J verséo 1.1;

d) suportar a biblioteca Bounc&yastleCryptoversao 1.45.

3.2 ESPECIFICACAO

Para a especificacdo do software foram utilizadediagramas d&Jnified Model
Language(UML) como caso de uso, diagrama de classe, dizmide sequéncia e diagrama

de atividade. Para montar a especificacao foratila a ferramentanterpriseArchitect



38

3.2.1 Diagrama de Caso de L

A seguir sdo apresentados os diagramas das tregpais fases da comunicagao Vi
segura: Construcdo de chaves, Negociacdo de cleavdtiizacdo de chaves, comus

respectivos casos de yspie representam as funcionalidada camada criptografic

3.2.1.1 Construcao de chav

A Figura 10apresenta os casos de uso referentes a constragachdves publi-

privada, tendo como unico ator o progsoftphoneSipDroid.

ue Construgdo de chaves /

UCOZ - Adquirir

varidweis

UCcot - Definir
pardmetros minimos

N %/

SipDroid

UCo3 - Calcular

chaves

(from Actors)

Figura 10 — Construgéo de chaves

Nos Quadros 13, 14 e 15, apresentados os detalhamerdesada caso de uso da

fase de onstrucéo de chaw
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UCO1 — Definir parametros minimos

Pré-condicbes

Estabelecer troca de pacotes com as outras partsmlinicacao.

Cenatrio principal

1) Definir a existéncia de suporte a camada criafaa

2) Enviar/Receber informacdes sobre versdo da caorgutografica
suportada

3) Definicdo sobre as configuracbes minimas sugast@or todos og

participantes

Cenério alternativo

No passo 1, ndo existe suporte a camada criptografi
1) Toda a comunicagéo ocorre normalmente, senedenéncia da

camada criptografica

P&s-condicbes

Participantes conhecem os parametros minimos dargoatao

Quadro 13 — DetalhamentCO1 — Definir pardmetros minimos

UCO02 — Adquirir variaveis

Pré-condicbes

Participante conhece os parametros minimos da doagéio.

Cenatrio principal

1) Definir curva eliptica para a comunicacao
2) Enviar/Receber a estrutura da equagéo da cliptea
3) Enviar/Receber os elementos comuns da curvticaligefinida

Cenario alternativo

No passo 2, os valores sao recebidos incompletos

1) Requisitar re-envio dos dados

Pdés-condicbes

Participantes conhecem os valores comuns da clipi&e& definida

Quadro 14 — DetalhamentdC02 — Adquirir variaveis

UCO03 — Calcular chaves

Pré-condicbes

Participante conhece os valores comuns da cumptcealidefinida.

Cenério principal

1) Definir pontop sobre a curva eliptica

2) Definir um valor escala

3) Efetuar a multiplicacao escalarpl@ora, gerando um pontg
4) Definir o pontgp eq como chave publica e o escadacomo

chave privada

Pds-condigcbes

Chaves publica e privada geradas

Quadro 15 — DetalhamentéC03 — Calcular chaves
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3.2.1.2 Negociagao de chav

A Figura 1lapresenta os casos de referentesa fase de negociagée troca das
chaves publicas paracamunicacéo VolP segurtendo como unico ator o propisoftphone
SipDroid.

uc Negociagdo de chaves /

ucos - Aceitar UCo4 - Trocar as

chave chaves

SipDroid

Figura 11 — Negociacao de chaves
Nos Quadros 16 &7, sdo apreseados os detalhamentos de cada caso ¢ da fase

de negociagao de chaves.

UCO04 — Trocar as chaves

Pré-condicbes Chaves public-privada geradas.

Cenatrio principal 1) Enviar para cada participante a sua chave pt
2) Receber de cada participante a respectiva qhaee

Cenario alternativo | No passo 2, caso a chave chegue incorr

1) Requisitar o reenvio da chave pub

Pds-condicbes Participantes conhecem as chaves publicas os ¢

Quadro 1¢— Detalhament®JC04 — Trocar as chaves

UCO05 — Aceitar chave

Pré-condicbes Chavepublica de outro participante foi receb

Cenatrio principal 1) Verificar se cada ponto da chave publica pertermea eliptice
definide

Cenario alternativo | No passo 1, caso nao perte

1) Requisitar o reenvio da chave pub

Pdés-condicbes Chavepublica do participante é valida

Quadro 1+ Detalhament®&C05 — Aceitar chave



41

3.2.1.3 Utilizac&o de chavt

A Figura 12apresent os casos de uso referenedase de utilizacdo das cha
criptografcas da comunicacdo VoIP seg Estes sdo os casos de wque efetivamente

permitem que os dados trafegados sejam sigilosErseiros

ue Utilizagdo de chaves /

UCOE - Enviar chave

N ucos -
simétrica cripfografada

CriptografanDecripfografar
pacotes de dados

UCOT - Gerar chave \
simétrica UC1® - Trocar token do
\ 5as

SipDroid

(from Actors)

Figura 12 — Utilizacdo de chaves

Nos Quadros 18, 19, e 21, sdo apreseatos os detalhamentos de cada caso d

da fase detilizacao de chave

UCO07 — Gerar chave simétrica

Pré-condicbes Todas as chaves publicas foram efetivamente trecamtdre o:

participantes

Cenério principal 1) Definir o algoritmo simétrico a ser utiliza
2) Selecionar um bom RN

3) Gerar uma chave simétr a partir do RND

Cenario alternativo | No passo 1, caso algoritmo n&o exista no ambie

1) Enviar mensagem para cancelar toda a comuni segura

Pdés-condigcbes Chavesimétrica para a comunicacao gerada

Quadro 8 — DetalhamentdC0O7 — Gerar chave simétrica
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UCO08 — Enviar chave simétrica criptografada

Pré-condicbes Chave simétrica gerada

Cenatrio principal Para cada participante:
1) Recuperar chave publica
2) Criptografar chave simétrica com chave publica

3) Enviar a chave simétrica criptografada

Cenario alternativo | No passo 3, caso participante esteja incomunicavel
1) Efetuar até 10 tentativas de entrega. Caso aisida

incomunicavel, enviar mensagem para cancelar a micagio segura

P&s-condicbes Chave simétrica compartilhada com todos os paaintgs

Quadro 19 — Detalhament#C08 — Enviar chave simétrica criptografada

UCOQ9 - Criptografar/Decriptografar pacotes de dados

Pré-condicoes Chave simétrica compartilhada entre todos os fjeetites

Cenatrio principal 1) Decriptografar o pacote recebido com a chavétsioca

2) Criptografar o pacote recebido com a chave sicaét

Pds-condigcbes Pacotes de dados criptografados/decriptografados

Quadro 20 — DetalhamenttC09 — Criptografar/Decriptografar pacotes de

dados
UC10 — Trocar token do SAS
Pré-condicbes J& existe troca de pacotes de dados criptogratados participantes

Cenatrio principal 1) Gerar um conjunto curto de caracteres
2) Enviar/Receber este conjunto curto de caracpaestodos 0s

participantes

Cenario alternativo | No passo 2, caso o tamanho do conjunto seja diteden4 caracteres

1) Requisitar reenvio do conjunto de caracteres

Pds-condigcbes Conjunto de caracteres para autenticacao (SASa@o\a todos 0s

participantes

Quadro 21 — Detalhament#C10 — Trocar token de SAS

3.2.2  Arquitetura do Software

Nesta secdo sera apresentada a arquitetura dasoitiwsenvolvido, como também a
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definicdo dos termos utilizados neste trabalho pethor entendimento.

Por se tratar da alteracdo de um software previ@mexistente, a arquitetura do
software desenvolvido foi herdada dwftphone SipDroid, tendo somente adicionado
elementos e dependéncias pertinentes a segurangldbs. A Figura 13 apresenta a

arquitetura original do SipDroid.

cmp Arquitetura - Antes /

Media Channels Media Descriptors

o

T

Interface

Zoolu {Sip Protocol HNetwork Profocol
Hander)

Android (Audic)

Figura 13 — Arquitetura SipDroid
A Figura 14 apresenta a arquitetura do SipDroidsap® alteracbes que provém
seguranga na comunicacao.

emp Arquitetura - Depois

Bounce Casfle ZRTP4J
Crypio

Media Channels CypherDecypher Media Descripfors

Interface

]
\

Zoolu (Sip Profocol Network Protocol
Handler) alterado

Android (Audio)

Figura 14 — Arquitetura alterada do SipDroid
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Os principais componentes arquiteturais envolvgimsassim definidos:

a) interface: interface gréafica d@oftphoneque possibilita a entrada e saida de dados,
sejam eles textuais ou audio-visuais;

b) Android (audio): componente da plataforma Andradponséavel por processar o
audio recebido de qualquer aplicacdo e transfgyata o aparelho;

c) media channelsestruturas de dados que canalizam da uma daasv@dvolvidas
numa comunicacao VolIP;

d) Zoolu: pilha SIP utilizada para o desenvolvimend@oftphong

e) network protocal estruturas de dados para a correta manipulac@adietipo de
protocolo de rede utilizado;

f) media sescriptorsestruturas de dados que descrevem cada uma feéasntis
modulacdes de audio e video disponiveis;

g) cypher/decyphercomponente que foi desenvolvido e que é o respahgor
armazenar as cifras e efetuar a encriptacédo/dacéiptdos dados trafegados;

h) bouncy castle cryptocomponente responsavel por fornecer os algoriteos
subsidios necessarios para ambas criptografiastrgsme assimétrica,

i) ZRTP4J: componente de terceiros que foi alterad@mglo uma versao 1.2, e que
€ o responsavel por realizar a comunicacéo paratogolo ZRTP.

3.2.3 Diagrama de classe

Nesta secdo sdo apresentadas as classes utilizaddssenvolvimento da camada
criptografica e a sua integracdo com o SipDroidagslasses sdo apresentadas de acordo
com a arquitetura anteriormente apresentada.

As classes contidas no compone@ygpher/Decyphercontém a légica principal da
camada de seguranca desenvolvida. As classes awmta componente InterfaceMedia
Channelgpossuem alteracdes que possibilitam a utilizagdmodthponent€ypher/Decypher

A Figura 15 exibe as classes mais relevantes dogpaeentes Interface Bledia
Channels
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class Intarface 7

Intarfscs

CaliListensrAdsplel
sipua:UserAgent

~ medisLauncher. MadiaLauncher
# sip_provider SipProvider
+ user_profile: UserAgeniProfile

+ mit{SipProvidar, UserAgantProfile, SipdroidUssiCallback)
# launchMedisApplication() : void

+audio_app
X cinterfaces =
JAudioLauncher Modisl sanehar SecrecyAudicLauncher
~ mcaver. RipSteamRBecaiver= null + bluetoothidediaf) © void ~ mcsivar IripBteamRecsvar = null
~ sender RipSteamSendsr=ppd £ D + nuteMedis() : booiean <|__ ~ sender ZripSteamSendsr = null
~ socket SipdroikSoslet=rul 02000 [T T T TTTTTT + =zendDTMF(ch boolean ~ socket SipdmidSocket = nuil
+ speskerifediafing) - inf
»: t{RtpS! Sendar, RtpSi R } void + stathMedis() - boolesn +  nit{Zrips . 2 R 3
+ atartMeadia(): boolean + gtophedia() : boolean + startMedia() ; boolean
+ satopMadia() - boglean + stopMedia(): boolean
cadeis l} \ Media Channsis ~zandar A,%
Thread Thread
RipStreamSender apeonil ZrtpStreamSender
~ rip_socket RipSocket = nul ZrtpControflmpl ~ rp_societ RipSocist=null
- L ,{:// ~  aripEngins: ZripConto
+ RipStreamSendsr{SipdrodSociet ~ e aokEn .
3+ rurifh: vk - ussrCalback SipdroidUsarCalback + inil{ZipControl, SipdroidSocket]
s - zZitpEngine: ZRTPTmnsformEngine = null

- zrplistensr Zdplistenar = null
~racaEr,

~mcaivar
e + reverseTransform(IPacket) - [Packet
res: = Thread
RipStreamReceiver + transform(|Pscist) - 1Packet +zitpControl ZripStreamReceivar
o modet et = + ZipControlimpl(String, SipdroidUserCaliback) T
fp_sockat RipSockst = ~ rtp_socket RipSocket = null
T = T ~ zrpEngine: ZrpContmol
+ un{): void + init(SipdroidSockat, ZipControl)

Figura 15 — Classes dos componentes Interfétedsa Channels

Segue o detalhamento das classes do componentadateMediaChannels

a) UserAgent : classe original do componente Interface, queesspita a interface
grafica com o usuario;

b) MediaLaucher : interface do componente Interface desenvolvida para debair
métodos basicos para o gerenciamentostteams

c) JAudioLauncher : classe do componente Interface responsavel p@angear os
streamstanto de saida quanto de entrada, e por defimiacAmetros para a captura
e execucao do audio;

d) RtpStreamReceiver : classe inalterada do componentgledia Channels
responsavel por receber os dados nao-criptografdaasmunicacdo e delegar a
execucao do som a plataforma Android;

e) RtpStreamSender : classe inalterada do componeMedia Channelsresponsavel
capturar o audio da plataforma Android e envia-Bss participantes da
comunicacao ndo-segura;

f) SecrecyAudioLauncher : classe do componente Interface desenvolvida para
gerenciar ostreamsquando estes trafegam os dados de forma criptmaaglem
de definir os parametros basicos para a captuxaciedo do audio;

g) ZrtpStreamReceiver  : classe do componenidedia Channelsdesenvolvida para



h)

46

receber os dados criptografados da comunicacémacherotina de decriptacao do
componenteCypher/Decyphee delegar a execugdo do audio para o componente
Android;

ZrtpStreamSender : classe do componentdedia Channelsdesenvolvida para
capturar os dados de audio do componente Andrbainar a rotina de encriptacao
do component€ypher/Decyphee envia-los aos participantes da comunicacao;
ZrtpControllmpl . classe do componentdedia Channelgque foi desenvolvida
para se comunicar com o compone@igpher/Decypheratravés de um objeto do

tipo ZrtpTransformEngine

As Figuras 16.1 e 16.2 exibem as classes do com#RTP4J (versdo 1.2) e

algumas

classes de componentes externos, usadasopasnicagdo com 0S mesmos.

class CypherDecypher

SipdroidUserCaliback

wintarfacas + checkSASSignsture(Strng): boolean
IZRip + confimnGoClear) : void

+ secueOff d
prepamCommitiZipPackettalio, ZripCodes ZtpEnorGodesl]) - ZrpPacketCommit e

prepsreCommithiulti Stresm{ZrnpPacketHello) - ZipPacketCommit
prepareConfZAck(ZripPsckefConfirm ZripCodes ZnpEmorCodes(]) - ZnpFackeiConf2Ack + show 5AS(String, boolesan) . void
prepareConfimi (ZripPacketDHPan. ZnpCodes ZripEnorCodesl]) | ZdpPacketConfim + signSAS(String) : void
prepareConfimmt Multi StresmZrpPscketConmit. ZrpCodes FripEmorCodes(]) Zn'pF'ackstcnﬁrm__‘__,_/—P"_' + GipdroidUserCallbeck)

prepare Cenfime (ZripFPacketConfimm ZipCodes ZripEmrorCodes(]) - ZdpPacketConfimm b CoipAE el e Vo
prepareConfimZ MultiStresmZrnipPacketConfim ZipCodes ZrpEmorCodes(]) . ZdpPacketConfim| 3 atpinfoomEnmbmentiSting) ; woid
prepareDHPart! (ZipPacketConmit, ZripCodes ZrpEmrCodes(]) - ZripPackeiDHPart R A J‘.__l Codes M =
prepsreDHFan2(ZrpPacketDHFar, ZrpCodes. ZnpEmorCodes]]) - ZipPacketDHPart i
prepareEmorZip Codes ErpEmorCodes) - ZriipPackaitmor

+ ‘eacuraCn(Sting) : void
[ZrtpCodes. M. = y) : waid

+ showh

+ zrtpNoiSuppCther() - void

Z
I [ZrinF Znipf
prepareHeliof) | ZdpPacketHelio
prepareHelicAck() - ZripPacketHelloAck

ZrtpStateCH
preparePingAck(ZnpPacketPing) - ZripPacketPingAck =
previcusVersion() | ERip - commitPit: ZdpPacketCommit =null
procezeZiphMeszage byte(] int) « void - awveni: Event

sendPacketZRTP(ZnpPacketbase] - boolean
starZripEngine]) - vaid

L T T N R N

stopZrp() - veid

£ b -
; 5 %
; % !
i \ # 0
; ! # evAckSent(): void
i i) # svCommitSent() : vaid
- evDetect{) : void
ECZRip ZRtp # aulnitialf) - void
- B # gvSacummStatal) : void
- AEScipher BufferadBlockCipher = null - AEScipher. BufferedBlockCiphar= null # evWaitCloarAck) : void
- myKeyPain AsymmeircCipharieyPair = null - myKeyPar AsymmetncCiphariayPair= null & evWatCammit] - vl
5 SAS; Stang 3 " 2 # eviNaitConfAck) : void
) PacketECCommit = new ZripPackatE... - ziipCommit: ZrpPackatCommit = new ZrpPacketl. .. # evWseitConfmi( - void
oty PacketECDHPar = new ZripPackstE... - zrpDH1: ZapPacketDHPan = new ZripPacketD... # aWERCan s N
Zri; PacietECDHPar = naw ZripPacksiE. . - zripDH2: ZrpPacietDHPar = new ZripPackeiD... #  ayWaiDHP. N
T = - =z TR e # aviWaitEmo void
+ ECZRip{byts]], ZtpCaliback Stng, ZtpConfigure) : void + ZRip{byts(]. ZripCsilback Sting, ZripConfigus) # processEve nt) : void
- dEmorP ripCodas ZipEmorCodesa) ; void|
- sendFailed() :

- stadTimerZipTimar): int
# IrpStateClsss(lZRip)

Figura 16.1 — Classes do componente ZRTP4J (vé&r&§io

Segue o detalhamento das classes da Figura 16.1:

a)

IZRtp : interface desenvolvida para abstracdo do tipergeografia de chaves
utilizadas. A funcdo de uma classe que estepR@ € gerenciar a troca de
pacotes do protocolo ZRTP e criptografar os daBosomente acessada por um
objeto do tipozrtpTransformEngine  , que é o responsavel pela ligacdo entre os

componentes ZRTP4J (versao 1.8 edia Channels
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b) ZzRrtp: classe do projeto ZRTP4J (versao 1.1). Permiferacdo e troca de chaves
do protocolo ZRTP utilizando o problema de logaaitdiscreto;

C) ECZRtp: classe desenvolvida para o ZRTP4J (versao 12pgumite a geracao e
troca de chaves do protocolo ZRTP utilizando o leml de logaritmo discreto
de curvas elipticas;

d) SipdroidUserCallback : classe do componente Interface que foi deserdelvi
para fornecer rotinas aallbacksdas principais rotinas do protocol ZRTP;

e) ZrpStateClass : classe originalmente do projeto ZRTP4J (versdy, inas que
teve de ser alterada para o suporte a criptogdafiehaves com curvas elipticas.
Responséavel por processar cada evento e pacotadeatas demais partes da
comunicacao onde se tenta estabelecer o proto€l®Z

A Figura 16.2 exibe as classes que representaneasagens que sao trocadas entre

0s participantes de uma comunicacao pelo protateibP.

class CypherDecypher
ZripPacketConf2Ack ZripPacketHelloAck
ZrtpPacketBase
+ EnpPacketConf2Ackbyts(]) \b + CRC SIZE: mi= 4 feadOnid 4_[_,_,—' + ZrtpPacketHellioAckibytal])
# pacetBuffer byte ()= null
- ziipid: byte {[[i
ZripPacketError
__'_____,__D + getHeaderBazs() : byts[]
I + getlength(): short
+ getEmorCoda() - int i il 'CC}—\____
o -~ T + getMsssageTypa(): Sting ZrtpPacketErrorAck
Z ;‘:;:;;:y_iﬂ:: + iaZrpPacket() - boalean
s = i) # ZdpPacketBasalbytal]) + ZrpPacketEmorAckbytal])

ZrtpPacketConfirm
- sgignstumlangth: int
ZripPacketDHPart

getDataToSecura() : byts]]
getHashHD{) : byta]]
getHms ta]]

- dhLength: int

getAuxSecmetid() : byta]]

C T

getlv() : byta]] ZrtpPacketHello + getH1(: bytel]
getSignatureDatal) : byte]] 2!
ZrpPackstConfirm {bytel]} - nAuthint 2
- nCipher; int I
- nHash int i .
ZrtpPacketCommit = :;:Ze:‘ int + gotRe2id() - bytel]
- ZRTP_COMMIT_LENGTH: int =26 {rasdOnly} - ocAuth int + ZpPacketDHPar(bytel])
- oCipher int
+ gstHI{): byte] - oHssh int
+ getHM. : byta]] - oHmar: int
+ gathhil) : byts(] - oPubley: int
+ gethonca{): byte]] - oSas: ini ZErtpPacketECDHPart
+ ZnpPacketCommit{byta]])
gatH3() ; bytel] + getMamadCurve(]: byta]]
4 a ) Lint + getP ra{} : ECDomainP
ZripPacketECCommit getMCipher(} - int + ZnpPacetECDHPart{bytel])

getMHEsh() : int

getMPublay() : int

gethMBaa() : int

getdid]) - byte]]
iaSamaVarsion(bytal])  baolsan
ZripPecketHalio{byta(]l

# EC COMMIT_LENGTH: int=COMMIT_LENGTH + 8 {eadOnly}

+ getMamedCurve() : bytal]
+ ZdpPackeiECCommit{byte(])

S I S S T TR

Figura 16.2 — Classes do componente ZRTP4J (vé&r&3o
Segue o detalhamento das classes de mensagens @B3tRydas na Figura 16.2:
a) ZrtpPacketBase : classe basica original do projeto ZRTP4J que é&onis
informacBes em comum entre todos o0s tipos de pataieados;
b) ZzrtpPacketHello  : classe original do projeto ZRTP4J que representameiro

pacote trocado. Este pacote contém todas as inféesanecessarias para a
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criacdo das chavesalt e da SAS e também, qual o algoritmo simétricora se
utilizado;

C) ZripPackerHelloAck : classe original do projeto ZRTP4J que representa
mensagem de recepcdo com sucesso de uma mensagentipalo
ZrtpPacketHello ;

d) 2zrtpPacketCommit : classe original do projeto ZRTP4J que represemta
mensagem de aceitacdo dos parametros presentasatezapPacketHello

e) ZrtpPacketECCommit : classe desenvolvida para o ZRTP4J (verséo 1.2) qu
especializa a classertpPacketCommit e adiciona as informagdes da curva
eliptica escolhida para a geracdo das chaves;

f)  ZzrtpPacketDHPart : classe original do projeto ZRTP4J que represemnta parte
da chave Diffie-Helmann da comunicacéo;

g) ZrtpPacketECDHPart : classe desenvolvida para o ZRTP4J (verséo 1.2) qu
especializa a classertpPacketbHPart e adiciona as informagdes da curva
eliptica escolhida para a geracéo das chaves;

h) ZzrtpPacketConfirm  : classe original do projeto ZRTP4J que represemta
confirmacdo do recebimento da parte da chave Bifébnann, e que também
contém alguns parametros para a verificacdo désspda comunicacao;

i) ZrtpPacketConf2Ack : classe original do projeto ZRTP4J que representa
mensagem de recep¢cdo com sucesso de uma mensagentipalo
ZrtpPacketConfirm ;

]) ZrtpPacketError  : classe original do projeto ZRTP4J que represanta
mensagem de erro, onde deve existir um coédigardmeorrido;

K) zrtpPacketErrorAck . classe original do projeto ZRTP4J que representa
mensagem de recepcdo com sucesso de uma mensagentipalo

ZrtpPacketError

3.2.4 Diagrama de sequéncia

Esta secao apresenta o diagrama de sequénciapyeserga 0 conjunto de passos que
0 programa executa para realizar determinada tarefa base nas acdes do usuario.

A Figura 17 exibe o diagrama de sequéncia da aiags chaves, tanto publica
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quando privada, com a criagdo de um PRNG especfim@a o protocolo ZRTP, o
ZRTPFortuna , que utiliza cFortunaGenerator , um PRNG do projeto GNU que foi adaptado
a linguagem Java.
<d Ghaves EGOH )

zrtp: ECZRtp utile:: ZrtpFortuna [generatora: ECKeyPairGanerator| |parama::ECKayGenemtionPaameters] pamma:ECDomainParameters| se:ECPoint
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-
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|
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Figura 17 — Diagrama de sequéncia da criacdo dagsh

3.3 IMPLEMENTACAO

Nesta secédo serdo apresentadas as técnicas ecigiaantilizadas, o desenvolvimento

da camada criptografica e a operacionalidadsofiphone

3.3.1 Técnicas e ferramentas utilizadas

A camada criptogréfica foi desenvolvida na linguagdava, para a plataforma
Android, seguindo o paradigma de orientacdo a objefodo o desenvolvimento foi
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realizado com o ambiente de desenvolvimento EcliPsga a realizacdo dos testes, foi
utilizado um aparelno Nexus Onsmartphonefocado para o desenvolvimento para a
plataforma Android, e foi usado como servidor Va@lRerramenta 3CX¥hone Systepda

empresa 3CX Ltda.

3.3.2 ZRTP4J

O ZRTP4J é uma biblioteca que permite a comunicggio protocolo ZRTP na
plataforma Java padrdo. E uma biblioteca do profil), que esta sobre a licenca GPL,
versao trés. Esta licenca exige que o coédigo-faiaebiblioteca seja livre e que esteja
disponivel a todos.

A biblioteca foi desenvolvida para a plataforma algvadrdo, entdo houve a
necessidade de utilizar o seu cédigo-fonte e ca@nlpd para a plataforma Android. Esta
também € a unica implementacdo compativel do prtloZRTP para a plataforma
Java/Android. Todas as outras implementacdes eacas possuem somente as suas versdes
binarias e séo exclusivas de outras linguagens.

Esta € uma biblioteca bem completa e autbnomaupaks uma utilizacdo simples,
sendo necessario somente ter o conhecimento soime iategrar o seu Unigaugin, para a
bibliotecaJavaMedia FrameworKJMF), com a plataforma desejada, nesse caso aleatea
audio da plataforma Android.

Para o desenvolvimento do presente trabalho, foéssrio o desenvolvido de uma
extensdo do projeto ZRTP4J, para que este prova&rgwate a criptografia de chaves através
de curvas elipticas. Esta extensdo foi denominadaocversdo 1.2, visto que mantém a
compatibilidade com a versao 1.1 e foram adicionaxvas mensagens para a negociacao e
construcdo das chaves assimétricas.

No Quadro 14 é exibido o coédigo utilizado no prgidtque faz a inicializacdo da
biblioteca ZRTP4J (versao 1.2), e também o codige fgz uso da mesma, para a cifragem

dos dados.
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private voidinit( bool ean do_sync, Codecs.Map payload_type,
| ong frame_rate, i nt frame_size, SipdroidSocket
src_socket, String dest_addr, i nt dest_port,
String zidFilename, ZrtpControl zrtpControl) {

“r.tp_socket = new RtpSocket(src_socket, InetAddress
get ByNane(dest_addr), dest_port);

zrtpEngine = zrtpControl;
zrtpEngine .init(  rtp_socket );
zrtpEngine  .start();

}

public voidrun(){

aﬁration =( i nt) (time - dttime);
dt_packet.setSequenceNumber(seqn);
dt_packet.setTimestamp(dttime);

dtmfbuf[12] = rt pEvent Map.get( dtmf .charAt(0));
dtmfbuf[13] = ( byt e) 0x8a;

dtmfbuf[14] = ( byt e) (duration >> 8);

dtmfbuf[15] = ( byt e) duration;

try{

rtp_socket .send( zrtpEngine .transform(dt_packet));
} catch (IOException el) {

}

Quadro 14 — Cddigo de inicializacdo e utilizacAZ&RI P4J, versao 1.2
As Figuras 18.1 e 18.2 exibem o diagrama de atieédpie representa todas as etapas
e trocas de mensagens exigidas pelo protocolo ZRiPsua versdo 1.2, tanto em modo

Initiator quanto em mod&esponder
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act Mensagens ZRTF

Iniciarfcomunicagio

Enviar pacofe
HELLO

Ligar Timer de
resposta

Receber pacote
DACK

T
m
[
[
'

Enviar mensagem
ECCOMMIT
Ligar Timer de
resposta

Cancelar Timer de
resposta

Receber mensagem
ECDHPARTY

FPreparar e enviar
mensagem ECOHPART2

Ligar Timer de
resposta

Receber mensagem
ECCOMMIT

Enviar mensagenr
ECDHPART1

Receber mensagem
ECCOMMIT

Preparar e enviar
pacote ECOHPARTY

Receber mensagem
ECDHPART2

Preparar e enviar
mensagem CONFIRM 1

Figura 18.1 — Diagrama de atividade das mensagemn®Z
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Figura 18.2 — Diagrama de atividade das mensagemn®Z

3.3.3 BouncyCastle Crypto

A biblioteca BouncyCastle Cryptoé uma API para criptografia, que visa proporcionar
implementacfes leves e simples dos principais itgos abertos existentes. Ele possui
implementacdo em Java e em C#. A sua versdo Ja@mgativel com as APldava
Cryptography Extensioa Java Cryptography Architectur&la esta disponivel sob a licenca

MIT X11, permitindo que qualquer pessoa possa latilzar o mesmo de forma livre de
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qualquer obrigacéo legal.

Por esta também ser uma biblioteca desenvolvida parmplataforma Java, foi
necessario a recompilacdo do seu cédigo-fonte gglataforma Android e a adaptacéao de
algumas poucas classes, para o seu correto funogme.

A biblioteca BouncyCastle Cryptoé uma biblioteca referéncia em algoritmos
criptograficos, pois além da grande gama de algostsuportados, possui uma Af facil
assimilacdo e desenvolvimento.

O Quadro 15 exibe o codigo desenvolvido pelo pipddtjue € responsavel pela

geracdo da chave criptogréfica, utilizando curVigiieas.

String nameOfCurve = SECNamedCurves. SECP160R2;
dhKeyPairGen .init( newECKeyGenerationParameters(
ZrtpUtils. get Domai nPar anet er s(hameOfCurve),

new SecureRandom( secRand .getFortuna().getSeedStatus())));
i nt pubKeySize = 160;
myKeyPair = dhKeyPairGen .generateKeyPair();
Quadro 15 — Cddigo que efetua a multiplicacdo poalar sobre um ponto

3.3.4 Desenvolvimento da camada criptogréafica

A partir do momento da primeira troca de mensa@dRs ¢é feita a deteccédo de qual
versao do protocolo ZRTP esta sendo utilizada pdras as partes da comunicacao atraves
do atributozrtp-hash , que fica no corpo da mensagem SIP. Esse atrébpsalronizado pela
especificacao do protocolo ZRTP e deve ser dedanadpacote denVITE da comunicacéo
SIP. Existem dois niveis de criptografia suportadosersao 1.1, que utiliza o algoritmo de
Diffie-Helmann original, e a verséo 1.2, que udlip algoritmo de Diffie-Helmann com
curvas elipticas. Estes dois métodos de troca @®eshsdo incompativeis, e foi esta
incompatibilidade que levou a criacdo de uma vetsagara o protocolo ZRTP.

ApoOs a distincdo, € iniciada a troca de pacoteprdtocolo ZRTP, com o fluxo
anteriormente descrito nas Figuras 20.1 e 20.2.aTesta troca de mensagens ocorre
paralelamente a troca de mensagens SIP e a tropacdées de dados. Ou seja, até que o
protocolo ZRTP complete a sua troca de mensagedy to conteudo trafegado fica
desprotegido.

O Quadro 17 exibe o cdodigo responsavel por chantirea de criptografia dos dados.
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publ i c IPacket transform(IPacket pkt) {
byt e[] buffer = pkt.getPacket();
i nt offset = 0;
i f ((buffer[offset] & 0x10) == 0x10) {
r et urn pkt;

}
/*
* ZRTP necessita do SSRC da mensagem a ser env
*
/
i f ( enablezrtp && ownSSRC==0){
ownSSRC= (i nt) pkt.getSscr();
}
/*

* Se 0 SRTP esta ativo entdo srtpTransformer e
utilizado
*/
sendPacketCount ++;

i f ( srtpOutTransformer == null){
r et urn pkt;
}
return srtpOutTransformer .transform(pkt);

jada.

xiste e deve ser

Quadro 17 — Codigo que chama a rotina de cript@graf

O Quadro 18 exibe a operacéo inversa, a decrigtagtas dados. Esta funcionalidade
tem algumas particularidades, pois nem sempre toqui® ZRTP completou 0 seu processo
de estabelecimento das chaves. Nestes casos, gbguwoses do protocolo devem ser

emulados, para que o processo se complete, parentsd® ocorrer a troca de dados

criptografados.
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publ i c IPacket reverseTransform(IPacket pkt) {
/I Garante que o protocolo ZRTP esta iniciado
if (! started && enableZrtp && ownSSRC=0) {
startZrtp();
}
/*
* Verifica se 0 pacote é um pacote ZRTP. Caso negativo,
* trata ele como um pacote RTP normal.
*/
byt e[] buffer = pkt.getPacket();
i nt offset =0;
i f ((buffer[offset] & 0x10) != 0x10) {
i f ( srtpInTransformer == null'){
return pkt;

pkt = srtpInTransformer .reverseTransform(pkt);

/I Se o pacote é valido (ndo-nulo) e o ZRTP ja esta iniciado, mas
ainda nao esta completo, emular um pacote CONFIRM2A CK. Ver a especificacao
ZRTP, capitulo 5.6

i f (pkt!= nul | && started ){

i f (zrtpEngine .inState(ZrtpStateClass.ZrtpStates. Wai t Conf Ack)) {
zrtpEngine  .conf2AckSecure();

r et urn pkt;

/*

* Se 0 ZRTP esta ativo, processa o pacote. Cas 0 ocorra qualquer
problema, deve ser retornado null, pois um pacote Z RTP nunca pode chegar a
aplicacéo

*/

i f ( enablezrtp && started ){
ZrtpRawPacket zPkt = new ZrtpRawPacket(pkt);
i f (!zPkt.checkCrc()) {
userCallback .showMessage(ZrtpCodes.MessageSeverity. VMar ni ng,
EnumSet. of (ZrtpCodes.WarningCodes. War ni ngCRCmi smat ch));
return null;

/I Garante que é realmente um pacote ZRTP
i f ('zPkt.hasMagic()) {
return null;

byt e[] extHeader = zPkt.getMessagePart();
zrtpEngine  .processZrtpMessage(extHeader, zPkt.getSSRC());

}

return null;

Quadro 18 — Cddigo que chama a rotina de decrigtiagr
A chamada asrtpinTransformer , em sintese, somente encapsula uma chamada ao
componentéouncyCastle Cryptoque possui a implementacdo do algoritmo simekies,
trabalhando com dois modos distintos de criptograiS:Counter Modes F8Mode
Quando o protocolo ZRTP completa a troca de chavesta ocorre sem problemas, é
necessario que todos os participantes da comupicagdfirmem a SAS, para inibir um

eventual ataque do tipdlan-in-the-Middle onde existe um interceptador na comunicacgao.
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Este interceptador alteraria o0 estado da conex@&ogando para cada participante da
comunicacao um valor da SAS diferente.

O Quadro 19.1 apresenta o0 método da cl&&ipelroidUserCallback que
notifica o usuario, através de um icone de um chlaherto, que a conexao entre as partes

nao é segura.

public voi d secureOff() {

String ns = Context. NOTI FI CATI ON_SERVI CE;

NotificationManager mNotificationManager = (Notifi cationManager)
uiContext .getSystemService(ns);

i nt icon = R.drawable. i c_cadeado_abert o;

CharSequence tickerText = "Unsecure call" ;

| ong when = System. currentTineM | |i s();

Notification notification = new Notification(icon, tickerText, when);

Context context = uiContext ;

CharSequence contentTitle = "Secure Off"

CharSequence contentText = "ZRTP connect isn't secure” ;

Pendingintent intent = Pendingintent. get Activity(uiContext ,0, new
Intent(), 0);

notification.setLatestEventinfo(context, contentTi tle, contentText,
intent);

mNotificationManager.notify( SECURE_OFF, notification);

super .secureOff();
}

Quadro 19.1 — Método que notifica que a conexacérnsegura
O Quadro 19.2 apresenta o0 método que notifica arigslatravés de um icone de um

cadeado fechado, que a conexao entre as partgara.se

publ i c voi d secureOn(String cipher) {

String ns = Context. NOTI FI CATI ON_SERVI CE;

NotificationManager mNotificationManager = (Notifi cationManager)
uiContext .getSystemService(ns);

i nt icon = R.drawable. i c_cadeado_f echado;

CharSequence tickerText = "Secure call" ;

| ong when = System. currentTineM | |i s();

Notification notification = new Notification(icon, tickerText, when);

Pendingintent activity = Pendinglintent. get Activity(uiContext ,0, new
Intent(), 0);

String contentText = "ZRTP connect is secure" ;

String contentTitle = "Secure on"

notification.setLatestEventinfo( uiContext , contentTitle, contentText,
activity);

mNoatificationManager.notify( SECURE_ON, natification);

super .secureOn(cipher);
}

Quadro 19.2 — Método que notifica que a conex&mara
O Quadro 19.3 apresenta o0 método que notifica arigsuatravés de uma notificacao

na barra detatusda plataforma Android, qual é a SAS utilizada dtegaaquela sesséo VolP.
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public voi d showSAS(String sas, bool ean verified) {

String ns = Context. NOTI FI CATI ON_SERVI CE;

NotificationManager mNotificationManager = (Notifi cationManager)
uiContext .getSystemService(ns);

i nt icon = R.drawable. i c_cadeado_f echado;

CharSequence tickerText = "Secure call" ;

| ong when = System. current TimeM | 1i s();

Notification naotification = new Notification(icon, tickerText, when);

RemoteViews contentView = new RemoteViews( uiContext .getPackageName(),
R.layout. zrtp_sas);

contentView.setimageViewResource(R.id. sas_i mage, R.drawable. i con32);

String msg=  uiContext .getResources().getString(R.string. zrtp_sas,
sas);

contentView.setTextViewText(R.id. sas_t ext, msq);

notification. contentView = contentView;

Pendingintent intent = Pendingintent. get Activity(uiContext ,0, new
Intent(), 0);

notification. contentintent = intent;

mNoatificationManager.notify( SECURE_ON, natification);

super .showSAS(sas, verified);
}

Quadro 19.3 — Método que notifica a SAS definidaacomunicacao

3.3.5 Operacionalidade

Nesta sec¢do sera apresentada a operacionalidadendaa criptografica desenvolvida
e também a efetiva criptografia dos dados. Inictaite, o SipDroid exibe um campo para a
entrada de dados sobre o destinatario da comunid&Q&, conforme exibido na Figura 19.

Kl @ 16h36

Sipdroid

12@192.168.0.100

Endereco do Destinatario

Figura 19 — Tela inicial do SipDroid
O servidor que estava configurado para esta exectdgdSipDroid (192.168.0.100)
possui somente dois participantes cadastrados: 1A @ara realizar uma ligacéo, bastaria
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digitar o endereco desejado e teclar o icone ééoted. A Figura 20 exibe um inicio de uma

ligacdo para o participante 11.
. B ) @ 16h37

Marcando

v
Deslize para baixo para terminar a
chamada.

Figura 20 — Chamada ao participante 11
Neste momento, existe a negociagcdo da conexace evdr participantes da
comunicacao, e também sdo negociados os parandsm®s da chamada, incluindo aqui a
presenca ou nao de criptografia, e sua respectiksio. A Figura 21 exibe o momento em
gue o outro participante atende a ligacéao.
o i B @ 16h3s

11

¥ Chamada em curso 00:01
v
Deslize para baixo para terminar a
chamada.

Figura 21 — Chamada ja em curso

Neste instante, a comunicacéo do protocolo SIRacesse inicia a troca de pacotes de

dados pelo protocolo RTP. Caso ambos os ladosodmurdcagcdo suportem uma mesma
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versao, ira se iniciar a negociacado do protocoldZRpara a troca das chaves simétricas.
Enquanto esta negociacdo ndo se concretiza, a omagéo entre as partes se realiza

normalmente, sem qualquer tipo de seguranca. Nard&ig2 é exibida a mensagem de
conclusao da negociacao das chaves.

&Y Secure call

11

®® Chamada em curso 00:08
v
Deslize para baixo para terminar a
chamada.

Figura 22 — Concluséo da negocia¢éo das chaves
A patrtir deste instante, toda a comunicacdo de dadtre as partes ocorre de forma
segura, com a criptografia dos pacotes de dada® sealizada com o algoritmo AES e a sua
chave j4 devidamente trocada entre as partes. Ard&ig3 exibe a continuidade dessa
comunicacao segura entre as partes, com um iconm dadeado fechado no canto superior

esquerdo, representando que a comunicacao ocoeré&itgmente, e que as partes devem
também verificar a sua SAS.
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S 06 B Hl @ 16h37

®® Chamada em curso 00:10
v
Deslize para baixo para terminar a
chamada.

Figura 23 — Comunicacédo segura
A Figura 24 exibe a mensagem que contém a SAS argoacao segura entre as
partes. Para minimizar a possibilidade de um atatpié¢ipo Man-in-the-Middle todas as

partes devem comunicar aos outros participanteségaanensagem SAS gue aparece na sua

chamada. Caso sejam distintas, significa que haatague do tipoMan-in-the-Middle
ocorrendo.

2 de novembro de 2010 [ [l @ 16h41
BRA BrTCelular

Oi Limpar

Chamada em curso (00:09)
Sipdroid

[J pepuragdo USB conectada
Selecione para desativar a depura¢ao USB.

Conectado por USB
Selecione para copiar arquivos para/do seu corn

This connection is secure based on SAS
-y authentication. Your session SAS is WXSC

Figura 24 — Exibicdo da mensagem SAS
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Com todas as partes reconhecendo a SAS como senuesmaa, 0s participantes
possuem maior confianga que a sua comunicacdouéasegque toda e qualquer mensagem
trafegada por ela é indistinguivel de dados alestor

Como software para a andlise dos dados criptografai utilizada a ferramenta
Wireshark, disponivel em WIRESHARK (2010). Para wandlise mais correta, € necessario
gue a fonte de &udio seja constante, para haver clara distingdo entre um audio
criptografado e um audio nao-criptografado. Pasa,ifoi utilizado comunicador sem um
dispositivo de microfone, o que garante que todadio emitido por ele seja idéntico em toda
e qualquer chamada.

A Figura 25 apresenta uma comunicagcdo SIP convescieem nenhum tipo de

criptografia.

B Mcrosoft - Wireshark e T |

File Edit View Go Capture Analyze Statistics Telephon! Tools  Help

WAL DEXRE Av*aT 2 IEHE aa

Filter:

*  Expression... Clear Apply

No. Time Source Destination Protocol Info A
788 7.694142 192.168.0.100 192.168.0.111 RTP PT=ITU-T G.71

789 7.702042 192.168.0.100 192.168.0.111 RTP PT=ITU-T G.71—

192.168.0.100
192.168.0.111

192.168.0.111

791 7.717498 192.168.0.100 RTP

< (I |

‘= Real-Time Tl.ranspor;t Protocol
1# [Stream setup by SOP (frame 17)]
= Version: RFC 1889 Version (2)
..0. .... = Padding: False
...0 .... = Extension: False
.... 0000 = Contributing source identifiers count: 0
= Marker: False
Payload type: ITU-T G.711 PCMA (8)
Sequence number: 64093
[Extended seguence number: 64093]
Timestamp: 61760
Synchrenization Source identifier: 0x4659d1dc (1180291548)

1

0030
0040
0050
0060
o070

@ i -P-a):.i.oat;"(l-‘tp.p;ayl-;a 6) ié(‘]_by:t-es

Payload: d5d5d5d5d5d5d5d5d5d5d5dsdsd5d5d5d5dsdsdsdsdsdsds...

[EEOE R iled5 d5 d5 d5 d5 d5d5 d5 ds d|
dS d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 dS d5 d5 d5)
d5 d5 d5 d5 d5 d5d5d5 d5 d5 d5 d5 d5 d5 d5 dS
dS d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 dS d5 d5 dS)
ds d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d5 d)

i |_PackeEr 1635 Displ... | Profile: Default

1|

lm| »

1

J& a Figura 26 apresenta a mesma comunicagao, poréra camada criptogréfica do

Figura 25 — Comunicacgéo sem criptografia

SipDroid ativada e funcional.
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Bl Microsoft - Wireshark o . | | =) |

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Beedee EEXEE AereTFaIEEQa -

Filter: . = Expression.. Clear Apply

No. “ Time Source Destination Protocol Info A
s e mw s aoessumuesu ssessvueusssa e wru pr e
569 5.393083 192.168.0.111 192.168.0.100 UDP Source port: rf
570 5.403956 192.168.0.100 192.168.0.111 upp Source port: il
571 5.415356 192.168.0.100 192.168.0.111 upp Source port: il
572 5.424426 192,168.0.111 192.168.0.100 : j |
573 5.434510 192.168.0.100 192.168.0.111 ubp Source port: id
574 5.444578 192.168.0.111 192.168.0.100 upp Source port: rf
575 5.452912 192.168.0.100 192.168.0.111 upe Source port:id ™

"

4 T |

i# Frame 572: 218 bytes on wire (1744 bits}, 218 bytes captured (1744 bits)

# Ethernet T, Src: IntelCor_ae:71:4d (00:1f:3c:ae:71:4d), Dst: Htc_bi:a6:bb (00:23:76:b1:a6:bb)
[# Internet Protocol, Src: 192.168.0.111 (192.168.0.111), Dst: 192.168.0.100 (192.168.0.100)

[# User Datagram Protocol, Src Port: rfe (5002), Dst Port: irtrans (21000)

[# Data (176 bytes)

c....b..
| 67 a8 f1 13 5b 1a 6be9 74 1d fe 01 b4 41 03 3eillg
{CiraM77 8b 92 73 c4 20 €3 05 b0 d9 a1 28 9b 6 44 29
e ilbe 89 e0 24 51 44 21 ee 68 1e 5b dc f0 26 ¢l a9
fuu=lilrs 4c 53 dd fb 17 31 0 58 a8 49 0d 4f aa 33 75 L-
=04 F7 7d 45 af 5c 8d e3 17 €543 Be 0 c3 71 02j@.. 1

(| Data (deta), 176 bytes [ Packets: 870 Displa... | Profile; Default

Figura 26 — Comunicacéo criptografada

3.4 RESULTADOS E DISCUSSAO

O foco deste trabalho € fornecedor seguranca,éstrd® criptografia, & comunicacao
VoIP. Tendo este foco em mente, o presente tralpadhsui as mesmas caracteristicas do SIP
Communicator Tanto o SIPCommunicatorquanto o presente trabalho proporcionam a
criptografia através do algoritmo AES, ambos uwitiza biblioteca ZRTP4J, e ambos utilizam
o algoritmo de Diffie-Helmann para a troca das elsasimétricas. Existem dois pontos que
divergem entre ambos: o presente trabalho foi feat@ a plataforma Android, enquanto que
o0 SIP Communicator foi desenvolvido para a plataforma Java, para daecem
computadores convencionais; e o presente trabaltle pealizar a troca de chaves tanto com
o algoritmo de Diffie-Helmann puro, utilizando ooptema de logaritmo discreto para a
geracdo das chaves, como também pode utilizarfeedbielmann com curvas elipticas, que
utiliza o problema de logaritmo discreto de curetigticas para a geracdo das chaves.

Quando comparado ao trabalho de Bazotti (2007 xeeente trabalho proporcionou
muito mais seguranca e confiabilidade no trdfege dados. A escolha de Bazotti pela
plataforma Java ME o limitou a um conjunto de Agl® quase nao evoluiu nos ultimos 3

anos, desde a data de publicacéo do trabalho.fisaldades técnicas sofridas por Bazotti, €
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possivel concluir, foram culpa das poucas exigéngize a plataforma Java ME faz dos
aparelhos onde esta esta instalada. A plataformdrofth possui uma gama maior de
exigéncias para que um aparelho seja aprovado gatdizacdo da mesma. Com isso, a
integracdo entre o hardware e o software é muites rs@ave e precisa, minguando 0s
problemas e frustracdes enfrentados, tanto pondesedores quanto por usuarios. Bazotti
fez uma implementacéo de um protocolo semelhan8iRaocom isso ele perdeu a capacidade
de interoperar com outros comunicadores, enquardmq trabalho presente, todo e qualquer
comunicador SIP que implemente o protocolo ZRTPepbde comunicar de forma segura
com 0 mesmo.

A execucdo do SipDroid, em comunica¢des segurastevea fluidez necessaria para
uma comunicacéao telefénica, ndo adicionaddtaysa recep¢do ou ao envio dos dados. A
geracdo e a visualizacdo da SAS ocorrem conformespacificacdo do protocolo ZRTP,
garantindo a intercomunicacdo com outros comuniesddolP que implementam o ZRTP.
Com isso, cada um dos objetivos propostos paraabbaltio pode ser concluido com

exceléncia.
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4 CONCLUSOES

A seguranca das informacdes trafegadas é um asseigixtirema importancia, desde a
época dos reis gregos e dos fara0s egipcios, duiaram a utilizacdo de codigos secretos
para a troca de mensagens sobre guerras e acaplimmaticos entre nagbes. Da mesma
forma, nos tempos atuais é necesséria a trocdatenecoes sigilosas, sejam entre as nagoes,
entre empresas ou mesmo entre pessoas. O atudd dstariptografia permite que essa troca
de informacfes ocorra com um bom nivel de seguragegas as técnicas matematicas
desenvolvidas para tais atividades. Hoje em diaseaosa mais a simples troca de simbolos,
técnica primaria, desenvolvida pelos egipcios, siascomplexos modelos matematicos, o
que dificulta em muito a decifragem das mensagens.

As técnicas de trocas de chaves criptograficas nfiee exijam a presenca de um
terceiro confiavel asseguram que somente 0s vdrdadearticipantes da comunicacao
venham a ter conhecimento e poder sobre o confeurdali trafegado. O algoritmo de Diffie-
Helmann assegura isto através de uma troca de esmplensagens, contendo alguns
parametros comuns entre as chaves criptograficas mpesmo que um elemento néo-
participante roube os dados, esse ndo serd capezcal@struir a mensagem, ou somente
sendo capaz apos um tempo de computacao suficientergrande a ponto de a informacao
nao ter mais utilidade pratica, gracas ao probleratematico utilizado.

O trabalho exposto se propunha a criar uma comeac®olP, através do protocolo
SIP, segura e que fosse funcional e pratica parasurd@rio comum. E possivel concluir que o
objetivo foi cumprido, e até estendido, na medida gue foram implementados duas
maneiras distintas de efetuar a troca das chaigegnaficas: algoritmo de Diffie-Helmann
puro e algoritmo de Diffie-Helmann com chaves egd. O segundo garante, teoricamente,
uma maior seguranca quando usando chaves do masmaho que as chaves do primeiro.
Em pratica, isso significa que usando chaves menér@ossivel obter a mesma seguranca
que as grandes chaves do primeiro. Além do mai@l die seguranca oferecido, foi mantida
a interoperacionalidade com outros comunicadore$P Vaesde que esses utilizem o
protocolo SIP para a troca de informacOes sobréamada VolP e também utilizem o
protocolo ZRTP para a troca de chaves simétricas.

A escolha da criagdo de uma verséo 1.2 do compeR®T4J se deu em razao da
relativa simplicidade na adaptacdo do SipDroid sae 1.1 do componente. A escolha do

problema de curvas elipticas se deu pela segurprgorcionada pelo mesmo, e pelo
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tamanho reduzido das suas chaves.

Ao final deste trabalho, todo o codigo desenvohddm proposto como melhorias para
os dois projeto®pen-sourcealterados e utilizados no trabalho: ZRTP4J e SipDrCom
iss0, torna-se possivel criar uma maior gama deunaadores SIP intercomunicaveis com o
SipDroid utilizando o algoritmo de Diffie-Helmanmra curvas elipticas, além de permitir
gue outros projetos, ndo somente comunicadores,\Mdlzem este algoritmo, e assim

possam criar mais conhecimento e desenvolvimentiédaia da computacao.

4.1 EXTENSOES

A seguir sado apresentados alguns pontos que podemgsegados ou melhorados,
tanto no SipDroid quanto no ZRTP4J. Como sugességgiem:

a) alterar a interface gréafica do SipDroid, permitirgiee a verificacdo do SAS possa
ser efetivamente feita e armazenada internamente;

b) criar uma nova API para o ZRTP4J, para que sejplesra sua utilizagdo fora do
framework JMF;

c) permitir a utilizacdo de outros algoritmos de gacage numeros pseudo-aleatorios;

d) alterar o comunicador SIBommunicatompara que ele possa utilizar a nova versao
da biblioteca ZRTP4J;

e) implementar o protocolo ZRTP em um gateway VolRgamunicacdo com a rede

de telefonia tradicional.
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