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RESUMO

Este trabalho apresenta um estudo sobre gerenciamento de servidores Linux e o
desenvolvimento de aplicativos para dispositivos moveis, objetivando a especificagdo e
implementacdo de um protdtipo de software para monitoracdo e configuracdo de servidores
Linux através de um dispositivo portatil com Sistema Operacional Symbian S60.

Palavras-chave: Symbian. J2ME. Gerenciamento de redes. Linux.



ABSTRACT

This paper presents a study about management of Linux servers and application development
for mobile devices, aiming at the specification and implementation of a prototype for

monitoring and configuration of Linux servers through a portable device with Operational
System Symbian S60.

Key-words: Symbian. J2ME. Network management. Linux.
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1 INTRODUCAO

A éarea de geréncia de redes foi inicialmente impulsionada pela necessidade de
monitoracdo e controle do universo de dispositivos que compdem as redes de comunicacao
(REDE NACIONAL DE ENSINO E PESQUISA, 1997), sendo geralmente utilizado um
computador de mesa ou um notebook para tal finalidade.

A geréncia de redes de computadores ¢ uma tarefa complexa, em boa parte por
consequéncia do crescimento acelerado das mesmas, tanto em desempenho quanto em suporte
a um grande conjunto de servicos. A geréncia estd associada ao controle de atividades e ao
monitoramento do uso de recursos da rede. As tarefas basicas da geréncia de redes,
simplificadamente, sdo obter informacGes da rede, tratar estas informacdes, possibilitando um
diagnostico, e encaminhar as solucdes dos problemas (SZTAJINBERG, 1996).

No sistema operacional Linux varias ferramentas para gerenciamento e monitoracdo ja
estdo presentes em uma instalacdo padréo, as quais facilitam ao administrador de sistemas que
possua inclusive um terminal remoto. Em casos em que o administrador ndo esteja presente na
empresa, ou mesmo longe de sua mesa, pode haver uma demora para a deteccdo de um
problema ou uma manutencao.

Para Pretto et al. (2006), tecnologias de computacdo e comunicacdo mdvel estdo em
continuo avanco em termos de disponibilidade, funcionalidade e custos, tornando-se atraentes
para os planos de automatizacdo das empresas. Segundo Moreira (2006), estes dispositivos
disponibilizam algumas das ferramentas e recursos presentes apenas em um computador
pessoal, suprindo necessidades relacionadas ao lazer e ao trabalho.

Muito importante também para a popularizagdo da tecnologia mével sdo os sistemas
operacionais que trazem cada vez mais funcionalidades para os usuarios da tecnologia mével.
Presente em sessenta por cento dos aparelhos do segmento de smartphones (MARTIN, 2008)
esta o sistema operacional Symbian.

Muito popular no Brasil e Europa, presente em celulares da Nokia, Samsung e LG, o
Symbian consegue atender usuarios tanto corporativos quanto os que buscam um aparelho
com mais entretenimento (COVERT; BURGOS, 2009). Devido ao fato de permitir o
desenvolvimento de softwares em linguagens populares como o Java, Python e C++, e de
possuir rica documentacdo, ambiente de desenvolvimento e ambiente de simulacdo, o
Symbian possui muitos adeptos e uma grande quantidade de softwares disponiveis.

Diante do exposto, pretende-se utilizar a plataforma Symbian S60 como base para o
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desenvolvimento de um protétipo de software para o gerenciamento e monitoracdo dos

recursos de servidores através de um smartphone ou celular

1.1 MOTIVACAO

Segundo Kurose; Ross (2006, p. 571), o administrador de rede exerce a tarefa de
manter a rede “viva e atuante”, e, portanto, deve estar habilitado a reagir a contratempos no
menor tempo possivel.

Dentro das pequenas empresas, a pessoa que gerencia a rede normalmente exerce
também outras atividades. Com isso o trabalho de realizar pequenas modificacbes como a
liberacdo de internet aos usuérios internos, ou mesmo 0 monitoramento do espaco em disco,
se torna mais demorado. A utilizacdo do celular, cada vez mais presente na vida das pessoas,

nestas tarefas triviais pode facilitar e agilizar o trabalho do administrador da rede.

1.2 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi desenvolver uma interface remota para gerenciamento e
monitoracdo de servidores Linux utilizando dispositivos mdveis dotados de sistema
operacional Symbian.

Os objetivos especificos do trabalho sdo:

a) efetuar o gerenciamento dos usuéarios do servidor;

b) gerenciar o acesso aos recursos de internet e intranet;

c) permitir a monitoracdo do trafego de rede;

d) permitir a monitoracdo dos recursos do sistema operacional;

e) efetuar alertas para o administrador em caso de problemas.
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1.3 ESTRUTURA DO TRABALHO

O trabalho esta organizado em seis capitulos, estando assim divididos:

O primeiro capitulo apresenta uma introducdo sobre o assunto, os objetivos e a
organizacéo do trabalho.

O segundo capitulo apresenta os conceitos e objetivos da geréncia de redes.

O terceiro capitulo é dedicado a apresentacao do sistema operacional Linux e sua
utilizacdo como firewall de uma rede.

O quarto capitulo aborda os disposivos mdveis, a utilizagdo do Symbian, como sistema
operacinal para celulares e handhelds, a plataforma Java 2 Micro Edition (J2ME) e a
utilizacdo de Midlets.

O quinto capitulo abrange o desenvolvimento do trabalho. As ferramentas e bibliotecas
utilizadas no desenvolvimento, bem como a especificacdo do protétipo.

O sexto capitulo conclui o trabalho, apresenta limitacdes e também, sugestbes para

trabalhos futuros.
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2 GERENCIAMENTO DE REDES

Segundo Carmona; Hexsel (2005, p. 324), qualquer atividade de administragéo,
correcdo de erros do sistema ou assisténcia para resolucdo de problemas que ndo seja
realizada de forma direta, ou seja, em que o profissional ndo lide pessoalmente com a
instalagdo fisica do servidor ou estacdo de trabalho com problemas, é considerada um tipo de
administracao remota. O administrador de rede, cuja tarefa ¢ manter a rede “viva e atuante”,
deve estar habilitado a reagir a contratempos (e, melhor ainda, a evita-los) (KUROSE; ROSS,
2006, p. 571).

Conforme Kurose e Ross (2006, p. 573), a International Organization for
Standardization (ISO) criou um modelo de gerenciamento de rede onde sao definidas cinco
grandes areas:

a) gerenciamento de desempenho. A meta do gerenciamento de desempenho é
quantificar, medir, informar, analisar e controlar o desempenho de diferentes
componentes da rede;

b) gerenciamento de falhas. O objetivo do gerenciamento de falhas é registrar,
detectar e reagir as condicGes de falha da rede;

c) gerenciamento de configuracdo. O gerenciamento de configuragdo permite que o
administrador saiba quais dispositivos fazem parte da rede administrada e quais
sdo as suas configuracdes de hardware e software;

d) gerenciamento de contabiliza¢do. O gerenciamento de contabilizacdo permite que
o administrador da rede especifique, registre e controle o acesso de usuarios e
dispositivos aos recursos da rede. Quotas de utilizacdo, cobranga por utilizagéo e
alocacdo de acesso privilegiado a recursos fazem parte do gerenciamento de
contabilizacao;

e) gerenciamento de seguranga. A meta do gerenciamento de seguranca é controlar o
acesso aos recursos da rede de acordo com uma politica definida.

Atualmente as redes de computadores e 0s seus recursos associados, além das
aplicagdes distribuidas, tém se tornado fundamental e de tal importdncia para uma
organizacdo, que elas basicamente ndo podem falhar (REDE NACIONAL DE ENSINO E
PESQUISA, 1997).

Ainda, conforme Rede Nacional de Ensino e Pesquisa (1997), isso significa que o nivel

de falhas e de degradacdo de desempenho considerados aceitiveis estd cada vez mais
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diminuindo, sendo este nivel igual a zero, dependendo da importancia da rede para uma
instituicao.

Conforme Péricas (2003, p. 122), geréncia de seguranca permite prevenir e detectar o
uso improprio ou ndo autorizado de recursos de uma rede, assim como administrar a sua
seguranca. Para realizar esta tarefa, os administradores de rede sdo geralmente auxiliados por
um sistema de geréncia de redes que por sua vez pode ser definido como um conjunto de
ferramentas integradas para a monitoracdo e controle. Este sistema pode apresentar uma
interface Unica, com informacdes sobre a rede, e pode oferecer também um pacote de
comandos que sdo utilizados para executar quase todas as tarefas de geréncia de rede.

Uma aplicacdo de geréncia no papel de gerente faz requisicOes de operacdes e recebe
notificacOes, enquanto que o agente processa estas operacdes, envia as respostas e emite as
notificacdes (PERICAS, 2003, p. 125). Na Figura 1 - Geréncia de redes pode-se ver um

exemplo de comunicacéo entre as aplicagdes gerente e agente.

EE—
Requisicoes
Respostas
Gerente D e e Agente
SrI:rt]i?;?nc;?]to NotificacOes SiStema
— Gerenciado

Fonte: Péricas (2003, p. 125)
Figura 1 - Geréncia de redes

Conforme Lopes, Sauvé e Nicolletti (2003, p. 4), a arquitetura geral dos sistemas de
geréncia de redes apresenta quatro componentes basicos: o0s elementos gerenciados, as
estacdes de geréncia, os protocolos de geréncia e as informacdes de geréncia.

Exemplos de elementos gerenciados incluem:

a) hardware: equipamentos de interconexdo, enlaces de comunicagdo, hospedeiros,

nobreaks, modems, impressoras etc;

b) software: sistemas operacionais, servidores de bancos de dados, servidores de

internet, servidores de correio eletronico etc.

Em um sistema de geréncia de redes deve haver pelo menos uma estacdo de geréncia.

As estagdes de geréncia sdo hospedeiros munidos de software necessario para gerenciar a
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rede. Para facilitar a vida dos especialistas em geréncia, as estacdes de geréncia séo

normalmente centralizadas, alias, € muito frequente que haja uma Unica estacdo de geréncia.
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3 SISTEMA OPERACIONAL LINUX

Conforme Nemeth, Snyder e Hein (2007, p. 4) o Linux se originou em 1991 como um
projeto pessoal de Linus Torvalds, um universitario finlandés. Este projeto foi originalmente
concebido como uma modesta ramificagcdo do Minix, um sistema operacional modelo escrito
por Andrew S. Tannenbaum.

Ainda segundo Nemeth, Snyder e Hein (2007, p. 5) o Linux difere de outras variantes
Unix pelo fato de que o projeto do kernel basico define apenas um kernel de sistema
operacional. O kernel tem que ser empacotado junto com comandos, daemons e outros
softwares para assim formar um sistema operacional completo e utilizavel, comumente
conhecido como distribuicao.

As distribuicbes variam em seu foco, suporte e popularidade. O Quadro 1 - Lista de

distribuicfes Linux apresenta as distribuicdes de uso geral mais populares.

Nome Site web Comentarios |

CentOS WWW.centos.org Correspondente livre/gratuito do Red Hat
Enterprise Linux

Debian www.debian.org Uma distribuicdo ndo comercial popular

Fedora www.fedoraproject.org Red Hat descorporatizado

Gentoo Wwww.gentoo.org Distribuicdo baseada em codigo fonte

Mandriva www.mandriva.com Uma das distribui¢cbes mais amigaveis ao
USUArio

openSuse WWW.0pensuse.org Correspondente livre/gratuito do SUSE
Linux Enterprise

Red Hat www.redhat.com Red Hat supercorporatizado

Enterprise

Slackware www.slackware.com Distribuicdo esquelética, basica e estavel.

SUSE Linux  www.novel.com/linux Forte na Europa, em varios idiomas

Enterprise

TurboLinux www.turbolinux.com Forte na Asia, em varios idiomas

Ubuntu www.ubuntu.com A versdo simplificada do Debian

Fonte: Nemeth, Snyder e Hein (2007)
Quadro 1 - Lista de distribuigdes Linux

Segundo Campos (2002), o desenvolvimento da comunidade Linux, a entrada de
participantes de maior porte no mercado criado em torno deste sistema operacional e o
surgimento de interesse pela distribuicdo de aplicacGes e servigos baseados no Linux, criaram
a necessidade de convergéncia em torno de um padrdo, sem restringir a possibilidade de
diferenciacéo entre as distribui¢ces, mantendo assim a liberdade, sem permitir a fragmentacéo

do Linux em uma série de alternativas incompativeis entre si.
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Ainda segundo Campos (2002), esta necessidade levou a criacdo do Linux Standard
Base (LSB), que visa desenvolver e promover um conjunto de padrdes para aumentar a
compatibilidade entre as distribuicdes de Linux, permitindo assim que softwares aplicativos
possam rodar em qualquer sistema em conformidade com o padrdo. Com esta padronizacao
do sistema, pode-se ampliar a compatibilidade de uma aplicacdo no sistema operacional

Linux.

3.1 CARACTERISTICAS

Segundo Ball; Duff (2004, p. XXXII1), usar Linux € uma boa idéia por varios motivos,
que incluem:

a) o Linux fornece um excelente retorno sobre o investimento. H& pouco ou nenhum

custo ‘por maquina’;

b) o Linux funciona bem no desktop;

c) o Linux pode funcionar como uma plataforma de servidor. Ele € rapido, estavel,

escalavel e robusto.

As pequenas empresas percebem economias adicionais com o Linux porque
praticamente todo o software e atualiza¢fes exigidas s@o gratuitos. Servidores Linux podem
funcionar como uma solucdo parcial inicial ou imitar servidores de arquivo, correio ou
impressdo de outros sistemas operacionais (BALL; DUFF, 2004, p. XXXIII). Com isso,
pequenas empresas podem se beneficiar com uma solucdo com baixo custo de implantacéo
para seus servidores de arquivos e o gerenciamento de acesso a internet por conta de seus

funcionaérios.

3.2 COLETANDO INFORMACOES DO SERVIDOR

O kernel do Linux possui duas funcbes fundamentais: controlar o0 acesso aos
dispositivos e gerenciar quando e como 0s processos acessam estes dispositivos. O sistema de
arquivos /proc € uma hierarquia de arquivos especiais que representam o estado atual do

kernel, permitindo que usuérios e aplicacdes consultem estas informacGes (RED HAT
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LINUX, 2003). Alem disso, alguns dos arquivos deste diretorio podem ser manipulados pelos
usuarios e aplicacdes para comunicar altera¢6es de configuracdo ao kernel.

Infelizmente, ndo é possivel gravar em todos os arquivos (independentemente das suas
aparentes permissdes) e ndo had muita documentacdo disponivel. Alguns valores e seus
significados podem ser encontrados na propria documentacdo do kernel (NEMETH,;
SNYDER; HEIN, 2007, p. 47).

No Quadro 2 é apresentado o comando para alterar 0 nimero maximo de arquivos que

0 sistema pode abrir de uma vez.

fecho 32768 > /proc/sys/fs/file-max

Fonte: Nemeth, Snyder e Hein (2007)
Quadro 2 — Alterando o nimero maximo de arquivos abertos

Esse sistema torna fécil a consulta e alteracdo das configuracdes do sistema, porém
todas as mudancas séo perdidas apos a reinicializacao.

No Quadro 3 sdo apresentados alguns arquivos de informacdes existentes no diretorio

/proc.
Arg 0 e a0
/proc/cpuinfo Informacdes sobre o CPU
/proc/apm Informacdes sobre 0 gerenciamento de energia
/proc/iomem Informacges sobre 0 mapa da memoria do sistema
/proc/loadavg Informacdes sobre a carga do processador
/proc/meminfo  Informagdes sobre uso da memoria do sistema (Fisica e Swap)
/proc/stat Informagdes sobre a utilizacdo do CPU

Fonte: Nemeth, Snyder e Hein (2007)
Quadro 3 — Arquivos de informagdes do kernel

Segundo Nemeth, Snyder e Hein (2007, p. 47), comandos como os ps e top utilizam as
informacBes contidas neste sistema de arquivos para apresentar o status dos processos em
execucdo. Utilizando o comando vmstat ou simplesmente consultando o conteido do arquivo
/proc/stat o administrador pode consultar informacgdes sobre a utilizacdo do processador. O

Quadro 4 mostra a consulta desta informac&o:

[root@firewall ~]# cat /proc/stat
cpu 8172607 515741 1188234 97588984 3212195 204899 308902 0
cpul0 8172607 515741 1188234 97588984 3212195 204899 308902 O
intr 1312367273 1112176409 8 0 1 4 1 1 2 1 1 1 1 106 0 4891737
18051764 0 0 0 O ctxt 178697081
btime 1272751868
processes 385159
procs_running 1
procs blocked 0
Quadro 4 — Exemplo do contetido do arquivo /proc/stat
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A primeira linha do resultado apresenta a quantidade de tempo de processamento gasto
para realizar diferentes tipos de tarefas. O significado de cada coluna apresentada é:

a) user: processos executando no modo Usuério;

b) nice: processos no modo usuério com prioridade de execucdo alterada;

C) system: processos executando no modo kernel;

d) idle:tempo de espera;

e) iowait:tempo de espera para tarefas de entrada e saida;

f) irq:servico de interrupcdes;

g) softirg: servigo de Interrupt Request Line (IRQ).

3.3 FIREWALL

Segundo Cheswick, Bellovin e Rubin (2005, p. 177), firewall é qualquer dispositivo,
software ou equipamento que limita o acesso a uma rede. O firewall é composto pelas
seguintes propriedades:

a) todo trafego de dentro para fora de uma rede, e vice-versa, deve passar pelo

firewall;

b) apenas trafego autorizado, definido pela politica de seguranca local, terd permissao

de passar;

c) o proprio firewall é imune a penetracGes.

Ainda segundo Cheswick, Bellovin e Rubin (2005, p. 177), uma falha em qualquer um
destes aspectos ndo invalida o firewall, porém o torna menos seguro.

Conforme Neto (2004, p. 6), um firewall atuando como um ponto de indugéo, ou seja,
sendo o Unico computador diretamente conectado a internet, podera de forma segura levar
servicos de interconectividade a rede local, evitando assim que cada host de sua Local Area
Network (LAN) seja responsavel por sua seguranca.

O papel fundamental de um firewall &€ monitorar o trafego da rede e bloquear o acesso
baseado em regras definidas pelo administrador. Algumas regras implementadas permitem o
bloqueio de conexdes para determinados protocolos e portas.

De acordo com a NBSO (2003), um firewall bem configurado ¢ um instrumento
importante para implantar a politica de seguranca da rede, porém os firewalls ndo sdo

infaliveis. A simples instalacdo de um firewall ndo garante que sua rede esteja segura contra
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invasores.

Segundo Cheswick, Bellovin e Rubin (2005, p. 33), mesmo que um firewall fosse
impermeavel e mesmo que os administradores ndo cometessem equivocos, a internet ndo pode
ser considerada a Unica fonte de riscos. Em muitos casos a ameaga a rede interna pode partir
de dentro da prdpria empresa.

Por este motivo o papel da geréncia de redes é tdo importante. Quanto mais cedo o
administrador percebe um eventual problema ou ataque, com mais rapidez podera agir e

solucionar o mesmo.
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4 DISPOSITIVOS MOVEIS

Segundo Laudon e Laudon (1999, p. 160), novas formas de comunicagdo estdo sendo
proporcionadas por redes mdveis de dados, usando dispositivos moveis, como telefones
celulares e Personal Digital Assistant (PDA). N&o apenas celulares ou agendas eletronicas, os
dispositivos moveis sdo pequenos computadores que podem ser facilmente levados a qualquer
lugar, criados para atender profissionais e pessoas em movimento que necessitam de rapidez,
facilidade e seguranca no acesso a informacgfes corporativas e pessoais. Além disso, a
tecnologia wireless fez com que a industria deste setor tenha tido um crescimento explosivo
nos Ultimos anos, permitindo que as pessoas comuniquem-se de forma barata e facil sem
ficarem presas aos seus telefones ou computadores de mesa

Os dispositivos oferecem muitos recursos, entre eles o ambiente Java, que possibilita o
desenvolvimento de inimeras aplicagdes para auxiliar na coleta e analise de informagdes e na
tomada de decisGes. Segundo Rezende; Abreu (2001, p. 88), os dispositivos mdveis podem
apresentar recursos hoje em dia essenciais para todas as empresas.

Para aqueles que consomem grande parte do seu tempo trabalhando remotamente,
estes equipamentos sdo versateis, dedicados, multifuncionais e de uso genérico. Do ponto de
vista empresarial, eles sdo 6timos geradores de informacdes, podendo ser utilizados desde na

automacdo de processos até na coleta de informacdes estratégicas.

4.1 SISTEMA OPERACIONAL SYMBIAN

A histéria do Symbian comeca em 1984 quando uma pequena empresa Inglesa
denominada Psion comecgou a produzir computadores de mao. O Psion Series 5, como era
chamado, era um handheld bastante poderoso (para a época), que oferecia um volume
surpreendente de recursos e rodava um sistema operacional préprio, o EPOC (MORIMOTO,
2008). Este aparelho chamou a atencdo dos fabricantes de dispositivos celulares, que ja
vislumbravam a tendéncia destes aparelhos em agregar novas tecnologias e funcionalidades
(IIDA, 2006, p. 14).

Em termos de hardware, o Psion 5 era bastante modesto, a comecar pelo processador.

O grande destaque era o sistema operacional, que aproveitava muito bem os recursos de
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hardware, e rodava com um desempenho surpreendente (MORIMOTO, 2008).

Porém, ainda segundo Morimoto (2008), nenhum dos dispositivos da Psion fez muito
sucesso, 0 que acabou levando a empresa a descontinuar a linha em 2001. Apesar disso, 0
EPOC sobreviveu, dando origem ao Symbian, o sistema mais usado em smartphones,
sobretudo em aparelhos da Nokia, LG, Samsung, Motorola e Sony-Ericsson.

Duas vantagens do Symbian sdo que ele tem o apoio de varios fabricantes (incluindo a
Nokia, que possui mais de 30% mercado global de aparelhos) e que ele é um sistema
relativamente leve (principalmente se comparado ao Windows Mobile, que seria seu
concorrente direto), permitindo que ele seja usado em aparelhos mais compactos, sem que as
funcbes ou a autonomia da bateria sejam comprometidas (MORIMOTO, 2008).

Symbian é um sistema operacional de 32bits, multitarefa e robusto, desenhado
especialmente para o ambiente wireless e para as restricGes dos telefones celulares.

Ele foi baseado em cinco pontos chaves: pequenos dispositivos mdveis, mercado de
massa, conexdo wireless ocasional, variedade de produtos e plataforma aberta para
desenvolvimento de terceiros (DELALANDE, 2003).

Como resultado dos esforcos da Open Mobile Alliance 5 (OMA), o Symbian é o
sistema operacional mével de maior participacdo no mercado, com seu maior enfoque na
Europa (AZAMBUJA, 2007). Ainda conforme Azambuja (2007), outra importante
peculiaridade do sistema, inerente ao conceito de Open Standard Operating System (Sistema
Operacional Aberto Padrdo) de qual faz parte, se traduz na possibilidade de customizacgdo e
personalizacdo do sistema e de seus aplicativos por parte dos desenvolvedores, da operadora
ou do préprio usuario.

Segundo VivaSemFio (2008), na area do desenvolvimento de aplica¢cdes o Symbian é
um sistema operacional muito versatil, permitindo o desenvolvimento de aplicativos em
diversas linguagens. Como exemplo, ha o Symbian C/C++, JavaME, FlashLite, Perl, Python,
Ruby e até Lua (criada em 1993 na Pontificia Universidade Cat6lica do Rio de Janeiro, no
Brasil).

Ainda segundo VivaSemFio (2008), a versdo mais recente do Symbian € a 9.5. Ela tem
suporte a banco de dados SQL e a TV Digital nos padrées DVB-H e ISDB-T. Melhorou os
recursos de camera, servicos de localizacdo e transferéncia entre redes Wi-Fi e 3G. Também
reduziu o consumo de memoria em 25%, permitindo ao processador entregar mais resultados

num intervalo de tempo menor.
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4.2 JAVA

Segundo Muchow (2004), o Java surgiu da idéia de desenvolver uma linguagem de
programacdo na qual o desenvolvedor escreve o codigo uma vez e executa em qualquer
plataforma que suporte uma méaquina virtual Java.

Segundo Moraes (2009, p. 2), desde seu langamento, em maio de 1995, a plataforma
Java foi adotada mais rapidamente do que qualquer outra linguagem de programacao na
historia da computacdo. Segundo Muchow (2004), dois anos ap6s a apresentacdo do Java ao
mercado, uma nova edicdo foi langada, a Java 2 Enterprise Edition (J2ME), fornecendo
suporte para aplicacdes em nivel empresarial de larga escala. Ainda segundo Moraes (2009, p.
3), 0 Java continuou e continua crescendo e hoje é com certeza um padrdo para o mercado
oferecendo qualidade, performance e seguranca ainda sem nenhum competidor a altura. O
Java tornou-se popular pelo seu uso na Internet e hoje possui seu ambiente de execucgéo
presente em web browsers, mainframes, sistemas operacionais, celulares, palmtops e cartfes
inteligentes, entre outros.

Conforme Fioresi (2007) as plataformas Java atualmente disponiveis podem ser
dividas em:

a) Java 2 Standard Edition (J2SE): tecnologia projetada para computadores pessoais e

ambientes de trabalho;

b) Java 2 Enterprise Edition (J2EE): tecnologia direcionada para aplicacdes baseadas

no servidor, contendo suporte interno para JSP (JavaServer Pages), XML
(eXtensible Markup Language) e servlets;

c) Java 2 Micro Edition (J2ME): tecnologia direcionada para dispositivos com

pouCcos recursos computacionais como, por exemplo, palms e telefones celulares.

A Figura 2 apresenta as edi¢des da linguagem Java de acordo com os seus alvos de

aplicagéo.
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Java 2
Enterprise
Edition Standard
Edition

Memory: 10MBe *> 1B 500kB ¢ 10kB
Operating Systern: S4-ba 30-bit 16-bat 8-bnt

Fonte: Fioresi (2000)
Figura 2 - EdicOes da linguagem Java e seus respectivos alvos de aplicacdo

421 JAVA 2 MICRO EDITION (J2ME)

De acordo com Fonseca (2002), o Java 2 Platform Micro Edition (J2ME) na verdade é
um conjunto de especificacbes que tem por objetivo disponibilizar uma JVM, API e
ferramentas para equipamentos portateis e qualquer dispositivo com poder de processamento
menor que os atuais computadores de mesa. A plataforma J2ME oferece para tanto uma
maquina virtual Java, chamada de KVM, pequena o bastante para ser suportada dentro das
restricbes de memdria destes dispositivos.

Segundo Fioresi (2007), a arquitetura da plataforma J2ME é dividida em trés camadas:
Maquina Virtual, Configuracgdes e Perfis, como na Figura 3.
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0.9. MIDP, Foundation Frofile

Configuration

e.g CLDC, COC
I JVM

Fonte: Fioresi (2007)
Figura 3 - A Arquitetura Java 2 Micro Edition (J2ME)

J

O Profile, ou perfil, define um conjunto de bibliotecas especificas para classes de
dispositivos. Segundo Corbera (2005), a diferenca entre Configuracdo e Perfil é que a
Configuracdo descreve de forma geral uma familia de dispositivos, enquanto o Perfil fica
mais especifico para um tipo particular de aparelho em uma dada familia. O Perfil téo
somente acrescenta funcionalidades aquele aparelho.

A configuracdo € um conjunto de bibliotecas béasicas disponiveis para o programador.
Ela também define qual o nivel de servicos e funcionalidades oferecidos pela maquina virtual.

Uma é a Connected Limited Device Configuration (CLDC), que fornece um conjunto
de Java API para aplicagdes sem fio, ou seja, que sejam suportadas pelo dispositivo movel.
Essa especificacdo fornece as classes responsaveis pela conexdo, entrada e saida de dados,
classes de manipulacGes de strings e de operacdes matematicas.

A outra é a Mobile Information Device Profile (MIDP), que oferece uma biblioteca de
interface gréfica para o dispositivo mével. Essa especificacdo prové ainda as classes para
memoria persistente e algumas classes que definem objetos de formuléario.

Além das configuracBes e perfis, ainda existem as bibliotecas chamadas pacotes
opcionais, que sdo bibliotecas de programacéo especificas a uma determinada tecnologia. Elas

aumentam a capacidade do ambiente, caso estejam implementadas no dispositivo.
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422  MiDlets

Segundo Muchow (2004), chama-se MIDlet é um aplicativo Java para executar em um
dispositivo movel. Uma classe MIDlet constréi um aplicativo, onde os métodos dessa classe
séo acessados pelo gerenciador de aplicacGes. Quando mais de uma MIDlet encontram-se em
uma mesma aplicacdo, d&-se o nome de MIDlet Suite.

Ainda segundo Muchow (2004), o ciclo de vida de uma MIDlet é dividido em trés

estados: Pausa, Ativa e Destruida. A MIDlet pode passar por cada um desses estados. A

Figura 4 apresenta a maquina de estados que comp&em este ciclo de vida.

l

destroyApp() o

Fonte: Javamovel (2009)
Figura 4 - Ciclo de vida do MIDlet

“DESTRUIDO

Quando a aplicacao € iniciada o gerenciador de aplicacfes passa o estado da aplicacdo
para ativo. Enquanto a aplicacdo permanecer neste estado, ela poderd ser pausada por um
evento externo ao aplicativo ou pelo proprio usuério. Quando a aplicacdo for encerrada seu

estado passa entdo para destruido.
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5 DESENVOLVIMENTO

Neste capitulo serdo vistas as funcionalidades do prot6tipo desenvolvido, bem como as

ferramentas utilizadas. Serdo apresentados os requisitos e a especificacdo atraves da Unified

Modeling Language (UML). O protétipo deve ser utilizado em dispositivos mdveis que

possuam suporte a conexdo de dados e suportem a tecnologia J2ME, com a configuracéo
CLDC e o perfil MIDP.

5.1 REQUISITOS PRINCIPAIS DO PROTOTIPO

Através do protétipo devera ser possivel efetuar a administracdo de recursos basicos do

servidor, bem como a monitoracdo de recursos do mesmo. Podem-se citar 0s requisitos

principais, que devem estar presentes no prototipo:

a)

b)

c)

d)

9)

h)

)
K)

permitir a inclusdo, alteracdo e exclusdo de usuarios no servidor Linux em que se
esta administrando (Requisito Funcional — RF);

possibilitar o controle de acesso a internet, a rede wireless e a rede interna para 0s
usuarios cadastrados (RF);

permitir a consulta de estatisticas de utilizacdo da rede, utilizacdo do processador e
memoria do servidor (RF);

permitir a monitoracdo dos servigos instalados no servidor (servidor web, e-mail,
transferéncia de arquivos, etc.), bem como alertas de seguranca (RF);

utilizar chave asimétrica para a autenticacdo do usuéario no servidor (RF);

utilizar o protocolo SSH versdo dois para comunicacdo segura com o servidor
(RF);

utilizar as ferramentas de desenvolvimento providas pelo Symbian (Requisito Néo
Funcional - RNF);

ser desenvolvido em linguagem Java (RNF);

utilizar o ambiente de desenvolvimento Netbeans (RNF);

ser implementado usando a anélise orientada a objetos (RNF);

possuir interface intuitiva para usuarios com pouco ou nenhum conhecimento em

gerenciamento de redes (RNF).
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5.2 ESPECIFICACAO

Para especificacdo do protétipo foi utilizado a UML, usando os diagramas de casos de
uso, de classes e de atividades. Para criacdo destes diagramas foi utilizado o software

Enterprise Architect da Sparx Systems.

5.2.1 Diagrama de casos de uso

Na Figura 5 sdo demonstrados os casos de uso da ferramenta que especificam como o

papel do administrador da rede interage com a aplicacdo para administrar 0s usuarios do

servidor.
Manutencio de usudrios
Cadastrar usuaric
Alterar informagdes do
usuario
Remover usuaric
/ Manutengdo de grupos
— B
Administrador Adicionar grupo
Remover grupo

Figura 5 — Diagrama de casos de uso
Cada um destes cinco casos de uso tem a seguinte funcao:
a) cadastrar usuario: este caso de uso permite ao administrador incluir um novo
usuario no servidor;

b) alterar informacdes do usuério: neste caso de uso o administrador pode alterar
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informac6es como nome e senha, bem como bloquear um usuério;

c) remover usudrio: este caso de uso permite ao administrador remover um usuario
do servidor;

d) adicionar grupo: este caso de uso permite ao administrador adicionar um novo
grupo;

e) remover grupo: este caso de uso permite ao administrador remover um grupo
cadastrado.

Na Figura 6 sdo demonstrados os casos de uso da ferramenta que especificam como o

papel do administrador da rede efetua a monitoracdo dos recursos, bem como a ferramenta

gerencia os alertas para o administrador.

Monitoragdo

Consultar ufilizagdo de
CPU

_

-

Al:lminiEtra;.\\

Consultar utilizagao
de memaria

Consultar informagdo
sobre os servigos em
exXecugao

Alertas

Consultar alertas

cadastrados

_\_\_\_\_\_\_\_‘_‘—‘——\_
_,—o—"'_'_'fﬂ_'_'_/_'-

Infermar alertas Ferramenta

Figura 6 — Diagrama de casos de uso
Cada um destes seis casos de uso tem a seguinte funcéo:
a) consultar trafego da rede: neste caso de uso o administrador pode verificar a taxa
de transmisséo de dados no servidor;
b) consultar utilizacdo de CPU: neste caso de uso o administrador pode verificar a
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utilizacdo do processador no servidor;

c) consultar utilizacdo de memodria: este caso de uso permite ao administrador
consultar a utilizacdo de memoria do servidor;

d) consultar informacéo dos servicos em execucao: neste caso de uso o administrador
pode consultar o status dos servigos em execucao no servidor;

e) consultar alertas cadastrados: neste caso de uso a ferramenta consulta os alertas
configurados no protdtipo, consulta as informagfes necessarias no servidor que
estd sendo administrado e atualiza as informacdes no celular;

f) informar alertas: neste caso de uso a ferramenta, com base nas informacoes

coletadas no servidor, informa ao administrador sobre os alertas ocorridos.

5.2.2  Diagrama de classes

O diagrama de classes descreve como serdo divididas as mesmas na implementacéo,
apresentando os principais atributos e métodos. A Figura 7 apresenta as classes principais

para o gerenciamento do servidor.
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Servidor

cpu: Cpu

disk=: Vector
distribution: String
groups:. Vector
host: String
nvalidLogins: Vector
mmel: Keame
steners: Vector
memory: Memorny
password: String
port: int=22
zvap: Memory
uptime: float
usemame: String
usars: Vector

-sanver

Uzernfo
ServerUserinfo

server: Servidor

]

getPassphrase() : String
getPassword() : Sting
promptPassphrase(String) : boolean
promptPassword(String) - boolean
promptyesNo{String) : boolean
ServerlU=ernfo[Servidor)
showhessage(String) : void

-sarvidor

Command

session: Sesson
status. Int

T T S T T

close() : woid

Command()
Command(Session)
execute(String) : Vector
getSession() : Ses=ion
getStatus]) : int
readLines{lnputStream) : Vector
s=tSession(Session) : void
satStetus{int) : void

E + User
. + create
. + list
. # lock
. + login
. + pasand
. # remove

group

Agent

D S B

L I I T R R I I R

addU=er{ll=er): void

Agent()
changellserPassword(U=er) : boolean
connect() : boolean
disconnect() : woid
getMetStat() : Vector
getSenernfofi : String
getSenidor) : Senvidor
getSession() : Ses=ion
printServerinfol) : void
processCpu(Session) : void
processDisc(Session) © void
processGroupgSession) : void
processKemel[Session) : void
processhMemaony(Sesson) : void
processl lsers{Session) : void
process\endaor(Session) : void
removellser{lUser) : void
setSenidorServidor) : void
s=tSession(Session) : void
update() : woid

updateAll]) : void
updatelnvalidLogins{) : woid
update UserAnd Groups]) : void

E + Group
. + create
. + list

. + remove

proc

. + cpu
. + disk
. + kemel
. + mem
. + net
. + uptime

. + vendor

Figura 7 - Classes para o gerenciamento do servidor

As classes apresentadas possuem as seguintes funcoes:

a) aclasse servidor armazena os dados coletados do servidor como memoria, disco

e processamento;

b) aclasse command € utilizada para padronizar a realizacdo de comandos no servidor;

C) aclasse serverUserInfo armazena as informacdes de login do administrador para

efetuar a conexdo com o servidor. Esta classe é requerida pela biblioteca JSch;

d) aclasse agente é responsavel pela chamada e controle das consultas no servidor.

A Figura 8 apresenta as classes utilizadas para o gerenciamento dos usuarios do

exclusdo de usuarios.

sistema. Através destas classes o sistema permite ao administrador a inclusdo, atualizacdo e
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create::CreatelUserCommand passwd:-:ChangePasswdCommand

+

sddUser(Session, User) : boolean + changelsarPassword(Session, Usar) : boolean

y

User
- group: int
- groups: int ([} list::ListllserCommand
- home: String
- id: int %——— - getGroups(Sesson, String) : int]]
- login: String + getlsers(Session) : Vector
- name: String - parse(Sting[]) : Wser
- password: String - parssMame(String) : String
- shell: String

!

lock:LockUserCommand remov e:RemovelserCommand

+
+

+ rmemovelser(Session, String) : boolean

lockl=erAccount(Session, User) : boolean
+ removelser(Session, User) : boolean

unlocklserfdccount(Session, User) : boolean

Figura 8 - Classes para 0 gerenciamento de usuarios

As classes apresentadas possuem as seguintes fungdes:

a)

b)

c)

d)

f)

a classe createusercommand € responsavel pela execugdo do comando de criagao
de usuarios no servidor;

a classe changeprasswdCommand € responsavel pela execucdo do comando de
alteracdo de senha dos usuarios;

a classe 1istuUsercommand é responsavel pela consulta dos usuérios cadastrados
no servidor;

a classe rRemoveUsercommand € responsavel pela execu¢do dos comandos de
exclusdo de usuarios;

a classe LockuUsercommand € responsavel pela execucdo do comando de bloqueio
dos usuarios do servidor;

a classe user armazena as informacg6es sobre os usuarios consultados no servidor.

A Figura 9 apresenta as classes responsaveis pelo gerenciamento dos grupos de

USUArios.



create::CreateGroupCommand

list::ListGroupCommand

+ addGmoup{Sesion, Group) : boolean + getGroups(Session): Vector

- parse(String[]) : Group

J

Group

- id: int
- name: Sting

getMame() : String
Group()

setld(int}) : void
setMame(String) : void

L A

getld() : int ‘E;_———__

remoy e::Remov eGroupCommand

+ memoveGroup{Session, String) : boolean

+ memoveGroup{Session, Group) : boolean

Figura 9 - Classes para 0 gerenciamento de grupos

As classes apresentadas possuem as seguintes fungdes:

34

a) a classe createGroupcommand € responsavel pela execucdo do comando de

criacdo de grupos no servidor;

b) aclasse ListGroupCommand € responsavel pela consulta dos grupos cadastrados no

servidor;

c) a classe rRemoveGroupCommand € responsavel pela execucdo dos comandos de

exclusdo de grupos;

d) aclasse croup armazena as informacdes sobre os grupos cadastrados no servidor.

A Figura 10 apresenta as classes para o gerenciamento de alertas que avisam ao

administrador determinadas condig¢Ges do sistema que necessitam uma atengéo especial.
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Inw alidLoginAlert

slertha==age: String
ast: InvalidLogin

getMessage() : String
serverChanged(Servidor) : woid

DiskAlert

slerthas=agse: String
minFree: long =-1

getMes=age() : String
getMinFree() : long
smverChanged|Servidor) : void
=tMinFree(long] : void

-instance

AlertManager

-

display: Display
nstance: AledManagear

Messagehflert
messsge: String
+ getMessage(): String o
+ Mes==ageAlent|String) A=
- -
T s
| ,F""FF
Y
- - - -
cinterfaces ——
lAlert ay
+ getidezzsge(] : Stnng {::]_ _________
T .
+
+
L™ -
Y ™ .
| -
4 s
| s
| s
MemoryAlert
Cpuflert
slerthMas=agse: String
slerthMas=agse: Strng minFree: long =-1
maxlsad: long = 0x7 L
+ getMessage() : String
+ getMaxU=ed() : long + getMinFree() : long
+ getMessage() : String + Memoryalert)
+ =enverChanged(Senvidor) : woid + serverChanged(Senvidor) : woid
+ =etMaxU==d(long) : void + s=etMinFree({long) : void

+

slert(lAler) : void
AlertManager)
getDisplay() : Display

getinstance() : AletManager
+ =etDisplay(Display) : woid

Figura 10 - Classes para o gerenciamento de alertas

As classes apresentadas possuem as seguintes fungdes:

a)
b)
c)

d)

9)

A

a classe Messagealert € responsavel por apresentar avisos ou erros no sistema;

a interface Talert € utilizada para padronizar as classes de alerta;

a classe 1nvalidLoginAlert € responsavel por enviar alertas sobre tentativas de
login invalido do servidor;

a classe piskalert € responsavel por enviar alertas sobre o nivel de utilizacdo do
disco no servidor;

a classe alertManager € responsavel por gerenciar todos os alertas do prototipo;

a classe Memoryalert € responsavel por enviar alertas sobre o nivel de utilizagdo
da memodria do servidor;

a classe cpunlert € responsavel por enviar alertas sobre o nivel de utilizagdo do
processamento no servidor.

Figura 11 apresenta as classes responsaveis por consultar as informagdes sobre

versdo do kernel, distribuicdo, utilizacdo do processador, memoria e rede.
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cpu:CpuCommand disk::DiskCommand kernel::KernelCommand
+ getkemel(Ses=ion) : Kemel
getCpulnfo(Session) : Cpu + getDisk={Ses=sion) : Vector
-ast
cpuCpu disk::Disk kernel::Kernel
free: long e =
- Brsion: g
busy: lon; o S
j?_ z name: String x654: boolean
25 L size: long
owait: long used: long
rg: long
nice: long
softirg: long
system: long
tatal: long vendor:VendorCommand
usage: int
ar ’ net:NetCommand
He=p el + getVendonSession) : Vendor
+ getinterfaceData(Session) : Vector
mem::MemoryCommand
vendor:Vendor
getMemorny(Session) : Memaory . - name: String ="Genenc"
getSwap(Session) : Memaory meliRie b el wversion: String ="1.0"
device: String
receivedBytes: long
receivedPackets: long
mem:Memory - receivingEmor= long
sendingEmors: long . .
free: long . ==ntBytes long uptime::Uptime Command
svap: boolean -  =mntPackets long
total: lang g + getUptime(Session) : float

Figura 11 — Classes para consulta de informagdes do sistema

As classes apresentadas possuem as seguintes funcoes:

a)

b)

c)

d)

f)

9)

a classe cpucommand € responsavel pela consulta das informacBes sobre o
processamento no servidor;

a classe piskcommand € responsavel pela consulta das informacgdes sobre o disco
rigido do servidor;

a classe kernelcommand € responsavel pela consulta da versdo do kernel utilizado
servidor;

a classe Memorycommand € responsavel pela consulta das informacdes sobre a
memoria do servidor;

a classe Netcommand € responsavel pela consulta das informacdes sobre a
utilizacdo da rede no servidor;

a classe vendorcommand € responsavel pela consulta da versdo do Linux instalado
no servidor;

a classe uptimecommand € responsdvel pela consulta do tempo que o servidor
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permanece ligado;

a classe cpu € responsavel pela por armazenar as informacgdes sobre o
processamento;

a classe pisk € responsavel pela por armazenar as informagdes sobre o disco;

a classe Memory € responsavel pela por armazenar as informacdes sobre a
memoria;

a classe Interfacebata € responsavel pela por armazenar as informacdes sobre a
utilizacdo da interface de rede;

a classe vendor € responsével pela por armazenar o nome da distribuicéo instalada
no servidor,;

a classe xernel é responsavel pela por armazenar a versdo do kernel utilizada no

servidor.

5.3 IMPLEMENTACAO

Esta secdo contém o detalhamento sobre a implementacdo do protdtipo. O tdpico

inicial identifica as ferramentas utilizadas. O tdpico seguinte apresenta a operacionalidade do

prototipo.

5.3.1 Ferramentas utilizadas na implementacao

Para a implementacdo do protdtipo foi utilizada a linguagem J2ME, com a

configuragcdo CLDC 1.1 e o perfil MIDP 2.0, e 0 ambiente de desenvolvimento Netbeans 6.8

com o plugin para desenvolvimento de aplicacbes moveis. Pulsar. Na Figura 12 pode ser visto

a tela principal do Netbeans, apresentando o fluxo das telas. O desenvolvimento da interface

grafica com o usuario foi realizado com a biblioteca J2ME Polish.
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Figura 12 - Netbeans

Os testes fora do dispositivo mével foram realizados no ambiente de emulagéo provido
pelo Software Development Kit (SDK) da Nokia para a plataforma Symbian S60. Este kit
prové um conjunto de ferramentas para desenvolvimento, depuracdo e testes do software. O
emulador presente no SDK, que pode ser visto na Figura 13, permite o teste da aplicacdo com
acesso a recursos similares a um aparelho movel contendo o sistema operacional Symbian,

como por exemplo o acesso a rede simulando um acesso wireless.
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Figura 13 - EmiJIador Nokia SDK

5.3.2  Bibliotecas auxiliares

A seguir sdo apresentadas as bibliotecas auxiliares Jsch, Javolution, Scalable 2D
Vector Graphics APl e J2ME POLISH que foram utilizadas no desenvolvimento deste
prototipo.

Jsch é uma biblioteca que implementa o protocolo de comunica¢do Secure SHell
(SSH) versao dois em linguagem Java. O principal objetivo da biblioteca é prover uma API
para conexdes que utilizam o protocolo SSH verséo dois. Jsch € uma biblioteca livre,
distribuida com a licenga Berkeley Software Distribution (BSD), podendo ser utilizada em
aplicacdes publicas e comerciais (JCRAFT, 2005).

Segundo Ferbers (2008) Jsch € uma das Unicas implementacgdes, com o codigo fonte
livre, puramente desenvolvido em Java, para a especificacdo de SSH. Devido a langamentos e

corregdes frequentes, curto espaco de tempo para 0s questionamentos aos desenvolvedores, a
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biblioteca tornou-se mais e mais estavel.

Ainda segundo Ferbers (2008), a JSch fornece uma biblioteca de baixo nivel para o
protocolo SSH. Essencial ao programador que precisa ter total controle sobre a conex@o SSH.
No entanto, um codigo extenso € necessario, mesmo para tarefas triviais, como executar um
comando simples no host remoto. O programador tem que cuidar de todos os detalhes
minimos.

Javolution é uma biblioteca para desenvolvimento de sistemas em tempo-real e
embarcados. Ela prové um conjunto de classes de alto desempenho e com comportamento
altamente tempo-deterministico, para conformidade com ambiente tempo-real, cole¢Ges e
estruturas fundamentais, manipulacao de texto, entrada e saida de dados e XML. Javolution é
um software de codigo aberto distribuido sob licenga BSD (D’AVILA, 2007).

Scalable 2D Vector Graphics API, ou JSR-226 como é conhecida, é uma API para
aplicacdes Scalable Vectorial Graphics (SVG) em dispositivos compativeis com J2ME. A
JSR 226 teve sua versdo final aprovada no ano de 2006, segundo a pagina oficial da JSR, e
implementa especificamente o perfil SVG Tiny.

O J2ME Polish € um conjunto de ferramentas que visa auxiliar o programador a lidar
com varios aspectos da interface grafica na criacdo de aplicacdes para dispositivos de pequeno
porte (FERNANDES, 2007). O J2ME Polish possui excelentes recursos em termos de
interface grafica bem como para a persisténcia de dados e comunicacdo em dispositivos
moveis se comparado com as classes disponiveis na APl J2ME disponibilizada pela Sun
Microsystems (BIRK, 2007, p. 25).

Criado por volta de 2004 por Robert Virkus, o J2ME Polish vem para suprir o
problema de compatibilidade com os diversos dispositivos existentes no desenvolvimento de
softwares para dispositivos moveis.

O projeto J2ME Polish pode ser dividido em cinco modulos principais descritos a
sequir:

a) wush: biblioteca de componentes graficos para o desenvolvimento de interfaces

graficas;

b) Janus: conjunto de ferramentas para o desenvolvimento de aplicagbes para

diferentes plataformas de dispositivos;

C) Touch:COmMpONentes para comunicagao e acesso remoto;

d) Trunk:componentes para persisténcia de dados;

e) Marjory: base de dados de dispositivos moveis.
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5.3.3  Principais funcGes do prototipo

Nesta secdo sdo apresentadas as principais rotinas do prototipo. No Quadro 5 — Codigo
para conexdo SSH com o servidor é apresentada a rotina de conexdo SSH com o servidor. Em
primeiro lugar é feita a inicializacéo da biblioteca JSch, e em seguida um teste se existe uma

conexao ativa. No caso de ndo existir restricdes, uma nova conexdo € inicializada.

/**

* Cria uma nova conexao SSH com o servidor
* Session

*/

public boolean connect () throws JSchException {

// instanciar biblioteca de conexao
if (jsch == null) ({

jsch = new JSch{();
}
// verificar se existe conexao Jja realizada com o mesmo usuario
String foo = user + "@" + host;
if (last uh != null && last uh.equals(foo) && session != ull) {

return true;
}
// se existir conexao antiga, finalizar
if (session !'= null) {

try |

session.disconnect () ;
} catch (Exception e) {
e.printStackTrace () ;

}

session = null;
}
// criar nova sessao
Session session = jsch.getSession(user, host, port);
_session.setSocketFactory (new J2MESocketFactory());
MyUserInfo uInfo = new MyUserInfo (passwd);
_session.setUserInfo (ulnfo);
_session.connect () ;
last uh = foo;
session = session;
// retorna true se conectado
return isConnected() ;

Quadro 5 — Codigo para conexdo SSH com o servidor
No Quadro 6 € apresentada a rotina para execu¢do de comandos no servidor através do
protocolo SSH. Primeiramente um canal de comunicagdo é criado, através de uma sessdo
(conexao) ja existente. ApoOs a execucgdo, o retorno do comando €é passado para uma rotina

quebrar o resultado em linhas, facilitando a analise do contetdo.
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*

Executa um comando na sessao aberta e retorna o resultado

command

Vector resultado
IOException
JSchException

PO S S S S S

o~

public Vector execute (String command) throws IOException, JSchException

{

// abrir um canal de execucao de comandos

Channel channel = getSession () .openChannel ("exec");
channel.setInputStream(null) ;

((ChannelExec) channel) .setErrStream(System.err);
// informar comando

((ChannelExec) channel) .setCommand (command) ;

// retornar resposta do servidor
InputStream in = channel.getInputStream();
channel.connect () ;

// capturar linhas da resposta
Vector result = readLines (in);
channel.disconnect () ;

// retornar linhas
return result;

Quadro 6 — Rotina para execuc¢éo de comandos
O Quadro 7 apresenta a rotina responsavel por analisar o retorno do comando e
quebrar o conteudo em um vetor de linhas. Cada linha apresentada no vetor representa uma
linha de informacdo recuperada do retorno do comando executado no servidor. O fim de cada
linha do resultado é demarcado pelos caracteres de controle Carriage Return (CR) e Line
Feed (LF).
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/**
* ler inputstream separar em linhas
* input
* Vector
*/

public Vector readLines (InputStream input) {
Vector dict = new Vector();
try {
InputStreamReader isr =
new InputStreamReader (input, "UTF-8");
StringBuffer buffer = new StringBuffer();

int ch;
while ((ch = isr.read()) != -1) {
char th = (char) ch;
if (th == '"\n'") {
dict.addElement (buffer.toString());
buffer.delete (0, buffer.length());
}// end if
else if (th !'= "\r') {

buffer.append (th);
}
}// end while
isr.close () ;
}
catch (UnsupportedEncodingException e) {
System.err.println(e);
}
catch (IOException e) {
e.printStackTrace () ;

}

return dict;

Quadro 7 — Rotina para separar o resultado em linhas
No Quadro 8 é apresentado um exemplo de comando para retornar o tempo total que o

servidor esta online.

/**
* Retornar tempo total que o servidor esta online
* session
* tempo
* JSchException
* IOException
*

/
public float getUptime (Session session) throws JSchException,

IOException {

Command cmd = new Command (session);

Vector lines = cmd.execute ("cat /proc/uptime");
if( lines !'= null && lines.size() > 0 ) {
String line = String.valueOf(lines.elementAt (0));
int pos = line.indexOf (' '");
if(pos !'= -1) {

String part = line.substring(0, pos).trim();
return Float.parseFloat (part);
}
}

return O;

Quadro 8 — Comando para retornar o tempo que o servidor esta ativo
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O comando cat /proc/uptime € executado no servidor retornando a quantidade total
em segundos que o servidor ligado. As linhas retornadas sdo analisadas e o resultado que esta
em formato string entdo é convertido para o formato numérico e retornado como resultado da

funcéo.

5.3.4  Operacionalidade do protétipo

Nesta secdo é apresentado o funcionamento do prototipo. O prototipo € composto pelas
seguintes telas:

a) telade login;

b) informacdes do servidor;

C) gerenciamento de usuarios e grupos;

d) gerenciamento de conex&o;

e) gerenciamento de alertas.

Na Figura 14 é demonstrada a tela de login do sistema. Nesta tela o administrador pode

escolher na lista o servidor no qual deseja efetuar a conexao.

LiME Manager

.

Escolha o servidor:
Firewall

Senha:

Ok
Figura 14 - Tela de login

Apds a escolha do servidor, demonstrado na Figura 15, e o preenchimento da senha, é

apresentada a tela inicial do sistema.



45

LiME Manager
4 =

=1

Escolha o servidor:
Firewall

Database server
Mail server
Servidor homologacao

Cancel
Figura 15 - Escolha do servidor

Na Figura 16 é apresentado tela inicial do protétipo contendo o menu de opgdes
existentes.

Principal

Figura 16 - Tela inicial
Na Figura 17 é apresentada a tela com as informag6es sobre a utilizagdo de memoria,

processamento, utilizacdo do disco, versdo do kernel e distribuigdo utilizada.

Informacoes
Merm. CRU Disco

Voltar
Figura 17 - Informagoes do servidor
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A Figura 18 apresenta as op¢Oes de administracdo dos usuarios e grupos do sistema.
As opcdes disponiveis no menu sdo:

a) adicionar usuario: fornece ao administrador a possibilidade de adicionar novos
usuarios ao servidor;

b) excluir usuério: fornece ao administrador a funcionalidade de excluir usuérios
existentes no sistema;

c) alterar usuario: permite a alteracdo de dados e o bloqueio de usuérios do sistema;

d) criar grupo: permite a criacdo de grupos de usuarios;

e) remover grupo: permite a exclusdo de grupos de usuarios.

Usuarios/Grupos

Select Voltar
Figura 18 - Administracdo de usuarios e grupos

Na Figura 19 é apresentada a tela para inclusdo de novos usuérios. Para incluir um
novo usuario o administrador deve informar 0 nome do usuario, senha, grupo de acesso e IP
da maquina do usuario.

Adicionar usuario
Nome do usuario:

Login:

Senha:

Grupo:
Add Symbol Clear

Figura 19 - Tela para incluséo de usuério

Na Figura 20 é apresentada a tela de servigos adicionais do sistema. Esta tela possui as

seguintes opcoes:
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a) servigos: permite ao administrador visualizar 0s servi¢cos em execucgéo;

b) acesso a internet: permite ao administrador gerenciar o acesso a internet pelos
usuarios;

c) gerenciamento de alertas: permite ao administrador ajustar os parametros dos
alertas do sistema.

Adicionais

Select Voltar
Figura 20 - Servicos adicionais

A Figura 21 apresenta a tela para configuracdo dos alertas do sistema. Esta tela permite
ao administrador a configuracdo do percentual de espaco em disco livre necessario para que o
sistema efetue um alerta, o percentual maximo de utilizacdo do processamento e o tempo

entre cada consulta ao servidor.

Configuracao dos alertas
Avisar administrador quando:
Disco superior a:

80 |LLLLELELELEEEELELEL

Memaria superiora:

Processamento SUIJEI'i[]I' d.

Voltar
Figura 21 - Tela de configuracdo dos parametros

A Figura 22 - Mensagens de alerta demonstra uma mensagem de erro de conexao
apresentada durante o login do administrador caso o servidor escolhido esteja indisponivel.
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Atencao

Nao foi possivel conectar no
servidor

0K

Figura 22 - Mensagens de alerta de conexao

A Figura 23 apresenta a mensagem de alerta para falta de espaco em disco no servidor
Outros tipos de mensagens apresentadas sdo a de falta de espaco em disco, tentativas invalidas

de login e alta utilizag&o de processamento no servidor.

Atencao

. Utilizac3o do disco superior a
90%

0K

Figura 23 - Mensagens de alerta disco

5.4 RESULTADOS E DISCUSSAO

O presente trabalho é uma demonstracdo de como a tecnologia mével pode auxiliar nas
tarefas do dia-a-dia. Os dispositivos moveis aliados a tecnologia wireless possibilitam uma
grande mobilidade nas tarefas que antes eram restritas a estacdes fixas. O protdtipo
desenvolvido utilizou a tecnologia J2ME no desenvolvimento para possibilitar sua utilizacdo

na grande diversidade de dispositivos existentes no mercado. Também foram utilizadas as
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ferramentas de desenvolvimento disponibilizadas pela Nokia para a arquitetura do Symbian
S60 que facilitaram os testes e depuragéo de problemas.

Nas pequenas empresas de Tecnologia da Informacédo (T1) geralmente ndo existe uma
pessoa especifica para efetuar o gerenciamento da rede corporativa. Neste caso o funcionario
que executa esta funcdo ndo esta disponivel em tempo integral para analisar possiveis
problemas ou efetuar manutengdes solicitadas. Por este motivo foi escolhido o
desenvolvimento deste prototipo, para facilitar nas tarefas basicas da administracdo de redes.

O protétipo foi submetido a testes com distribui¢es Linux em maquinas virtuais e no
firewall corporativo de uma empresa de TIl. O protétipo permite o gerenciamento dos
servidores através de uma rede wireless interna, ou mesmo através de uma conexdo 3G.

Na Figura 24 observa-se as informacdes de um servidor Linux utilizado como firewall
e proxy de internet. Pode-se verificar o tempo em que o servidor esta em execucao, bem como

a utilizacdo dos recursos como processamento, disco e memoria.

Informacoes

Merm. CPU Disco
31 diaz 1h:43m

Cent0s rel

Figura 24 - Informagdes do servidor
Na Figura 25 é demonstrada a inclusdo de um novo usuério no servidor. Apds sua

inclusdo, seu login pode ser visto na lista de usuarios apresentado na Figura 26.
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Adicionar usuario
Nome do usuario: m

Rafael Schleuss

Login:

Senha:

Grupo:

Options
Figura 25 - Adicionar usuério

Listagem de usuarios

Select
Figura 26 - Lista de usuéarios

O teste apresentado nesta secdo, valida a implementacdo do prot6tipo especificado.

Sendo assim, os objetivos especificos do presente trabalho foram atingidos.
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6 CONCLUSOES

No presente trabalho foi possivel a realizacdo de um estudo sobre a tecnologia J2ME
aplicado ao gerenciamento de redes em servidores Linux. Foi possivel também levantar os
principais beneficios e dificuldades no desenvolvimento de aplicacBes para os dispositivos
moveis. O desenvolvimento apresentou dificuldades comuns aos desenvolvedores de
aplicacdes J2ME, como a falta de compatibilidade entre as maquinas virtuais Java para 0s
dispositivos moveis, a limitacdo de recursos, e a incompatibilidade no desenvolvimento de
interface com o usuério nos diversos modelos e tamanhos de celulares e handhelds.

Como dificuldade no desenvolvimento do protétipo, foi constatada a falta de classes
comuns no desenvolvimento de aplicacGes desktop, como por exemplo, listas e funcdes
comuns para o tratamento de strings. Outra dificuldade foram os problemas de inconsisténcia
na utilizagdo dos emuladores de dispositivos moveis.

O protétipo desenvolvido comprovou través de testes, ser um software capaz de
auxiliar o gerenciamento de tarefas basicas na administracdo de um servidor Linux, bem
como alertar o administrador sobre problemas com o servidor. Através da implementacao do
gerenciamento de usuarios o administrador pode incluir, excluir, alterar e bloquear usuarios
do servidor administrado. Através da tela de informacdes do sistema bem com pelos alertas, o
administrador pode monitorar os recursos do sistema operacional. E com o recurso de
administracdo de acesso a rede o administrador consegue facilmente liberar, ou até mesmo
blogquear, o0 acesso dos usuarios.

As ferramentas de desenvolvimento na area de dispositivos mdveis com suporte a
J2ME mostraram-se bem avancadas e adequadas. As ferramentas de apoio disponibilizadas
pela Nokia para desenvolvimento de aplicacdes para Symbian facilitam o trabalho de
desenvolvimento e depuracdo do cddigo, contando com depurador de cddigo, ambiente de
emulacdo, exemplos de cddigo de acesso aos recursos do dispositivo e uma grande quantidade
de documentagdo. Atualmente existe uma grande variedade de documentacdo e exemplos
disponiveis na internet para consulta. O desenvolvimento da interface com o usuario possui
varios frameworks que visam facilitar o desenvolvimento e minimizar a falta de
compatibilidade entre os fabricantes.

Apesar de o trabalho ter sido desenvolvido com as ferramentas de desenvolvimento da
plataforma Symbian, visando a utilizacdo em aparelhos dotados deste sistema operacional, a

utilizacdo da linguagem Java permite a utilizacdo em outros aparelhos com diferentes



52

sistemas operacionais. Porém deve ser levado em conta que ndo foram executados testes em
outros aparelhos, e o correto funcionamento néo pode ser garantido.

A realizacdo deste trabalho trouxe um bom aprendizado a area de tecnologias moveis e
também na coleta de informacdes existentes nos servidores Linux. Na area das distribuicdes
Linux foi possivel verificar as dificuldades de se manter uma rede com diferentes

distribuicdes, e como a LSB contribui para a padronizagdo das mesmas.

6.1 EXTENSOES

Sugere-se  como extensdo deste trabalho a implementagdo das seguintes
funcionalidades:
a) utilizacdo em dispositivos dotados de interface touchscreen;
b) maodulo para descoberta de computadores na rede através de protocolo broadcast;
c) cadastro de servidores e geracdo de chave publica/privada no proprio dispositivo
mével;
d) enviar relatorio de alarmes por e-mail;

e) contatar usuarios por e-mail.
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