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RESUMO

O Laboratério de Desenvolvimento e Transferéncia de Tecnologia (LDTT) - da Universidade
Regional de Blumenau (FURB) - desenvolve o Projeto de Rastreabilidade Bovina (PRB) e um
dos requisitos estabelecidos envolve os aspectos de seguranca da informacdo. Assim, o
presente trabalho descreve as técnicas envolvidas no desenvolvimento de um framework
responsavel pela seguranca no PRB. Baseando-se na norma International Organization for
Standardization | International Electrotechnical Commission (ISO/IEC) 15.408, conhecida
pelo nome Common Criteria for Information Technology Security Evaluation, sao descritos
os aspectos de seguranca da informacao e o Common Criteria responsavel pela elaboracdo da
norma ISO/IEC 15.408. Para o desenvolvimento do framework utilizou-se o ambiente de
programacdo Eclipse 3.4 juntamente com a APl JDBC e a biblioteca XStream. Foram
implementados alguns itens das respectivas classes/familias da norma ISO/IEC 15.408, como
€ o caso das classes criptografia, protecdo de dados do usudrio, auditoria, autoprotecdo e
canais seguros.

Palavras-chave: ISO/IEC 15.408. Seguranca da informacao.



ABSTRACT

The Laboratory of Development and Technology Transfer (LDTT) - at Universidade Regional
de Blumenau (FURB) - develops Project Bovine Traceability (PRB) and the requirements
surrounding the aspects of information security. Thus, this work describes the techniques
involved in developing a framework responsible for security in PRB. Based on standard
International Organization for Standardization / International Electrotechnical Commission
(ISO/IEC) 15.408 known by name Common Criteria for Information Technology Security
Evaluation, describes the aspects of Information Security and Common Criteria responsible
the preparation of ISO/IEC 15.408. For development of the framework used the environment
Programming with Eclipse 3.4 and the JDBC API and XStream library. Were implemented
some of the items respective classes/families of ISO/IEC 15.408, as is the case of class
encryption, data protection user, audit, self-protection and secure channels.

Key-words: ISO/IEC 15.408. Information security.
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1 INTRODUCAO

Na sociedade da informQacao, segundo Dias (2000, p. 40), “[...] a0 mesmo tempo em
que as informagdes sao consideradas o principal patrimdnio de uma institui¢do, estdo também
sob constante risco, como nunca estiveram antes.” Com isso, a seguranca tornou-se um ponto
de suma importincia para a sobrevivéncia das organizagoes.

Na época em que as informacdes eram armazenadas apenas em papel, a seguranga era
considerada simples. Era necessério apenas trancar os documentos em algum lugar e restringir
o acesso fisico. Com a chegada dos computadores pessoais e das redes de computadores os
aspectos de seguranca tornaram-se complexos, sendo necessdrio o desenvolvimento de
equipes cada vez mais especializadas (DIAS, 2000, p. 40).

A seguranga nunca foi habito dos desenvolvedores de aplicativos, pois os préprios
consumidores ndo se importavam em agregar seguranca. Isso significava investir para incluir
recursos que ndo ajudavam nas vendas. Hoje em dia, varios clientes exigem seguranga em
seus produtos (BURNERTT; PAINE, 2002, p. XVII).

Segundo Paula (2005, p. 10), existem muitos motivos que levam uma organiza¢io a
proteger as suas informagdes. Um destes motivos leva em consideracdo que criar, encontrar
ou armazenar informacdes custa dinheiro e, portanto, a sua perda resulta em prejuizo. “Logo a
informacdo é importante para a organizagdo e para seus negocios, assim como também é
importante para os seus concorrentes, o que a torna alvo preferido para sabotadores, espides
industriais e varios outros tipos de golpistas.”

Uma destas organizacOes € o Laboratério de Desenvolvimento e Transferéncia de
Tecnologia (LDTT) da Universidade Regional de Blumenau (FURB) que estd desenvolvendo
o Projeto de Rastreabilidade Bovina (PRB) e neste projeto um dos requisitos estabelecidos
envolve os aspectos de seguranga da informacao.

Baseado na [International Organization for Standardization | International
Electrotechnical Commission (ISO/IEC), estudos foram realizados sobre a norma ISO/IEC
15.408 conhecida pelo nome Common Criteria for Information Technology Security
Evaluation (COMMON CRITERIA, 2009) e com os resultados deste trabalho foi
desenvolvido um framework' na drea de seguranga da informagdo para suprir os requisitos no

referido projeto.

' Framework — é um conjunto de classes que realizam determinadas solugdes para a aplicacio (JOHNSON;
FOOTE, 1988).



14

1.1  OBJETIVOS DO TRABALHO

O objetivo deste trabalho é o desenvolvimento de um framework que implemente os
atributos de seguranca da informagao, segundo a norma ISO/IEC 15.408, necessarios ao PRB.

Os objetivos especificos do trabalho sdo:

a) identificar os principais requisitos funcionais de seguranca da informacdo
dispostos na norma ISO/IEC 15.408 aplicaveis ao PRB;

b) garantir a protecdo dos dados do usudrio: tratar a protecdo dos dados que sao
armazenados e transmitidos e controlar o acesso da informacao;

c) garantir a auditoria de seguranca: tratar as acOes realizadas pelos usudrios,
detectando fraudes ou tentativas de ataques;

d) realizar copia de seguranca e restauracdo: salvar os dados da base e restaurar os
mesmos;

e) criar um atualizador de versdo para gerenciar cada nova versao disponibilizada,

verificando a consisténcia dos dados.

1.2 ESTRUTURA DO TRABALHO

Este trabalho estd estruturado em quatro capitulos. O segundo capitulo contém a
fundamentagdo tedrica necessdria para o entendimento do trabalho. Nele sdo discutidos
tépicos relacionados aos aspectos de seguranca da informacgdo, a norma ISO/IEC 15.408 e
apresentam-se dois trabalhos correlatos.

O terceiro capitulo trata sobre o desenvolvimento do framework e das ferramentas,
onde sdo explanados os principais requisitos do problema trabalhado, a especificacdo
contendo diagramas de caso de uso, classe e seqiiéncia. Também sdo feitos comentérios sobre
a implementagdo abrangendo as técnicas, ferramentas utilizadas, operacionalidade e por fim
sdo comentados os resultados e discussao.

O quarto capitulo refere-se as conclusdes do presente trabalho e sugestdes para

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

A seguir sdo descritos os conteidos pesquisados. Na secdo 2.1 sdo apresentados os
aspectos de seguranca da informagao, na se¢do 2.2 se comenta a norma ISO/IEC 15.408. Por

fim na secdo 2.3 sdo apresentados dois trabalhos correlatos ao tema em questao.

2.1 ASPECTOS DE SEGURANCA DA INFORMACAO

A seguranga da informacdo ratifica, cada vez mais, sua participagdo nas empresas,

instituicdes de pesquisa e universidades (NUNES, 2007, p. 5).

A seguran¢a da informacdo também busca avaliar a forma como as aplicagdes sdao
criadas por causa da necessidade de garantir a confidencialidade, integridade e
disponibilidade das informagdes processadas. Isto se dd através da verificacdo da
inclusdo de controles no processo de desenvolvimento de software. Controles sido
andlises executadas com a finalidade de garantir que determinadas atividades e
especificagdes sejam eficazmente cumpridas e que ndo se desviem de padrdes pré-
estabelecidos. (NUNES, 2007, p. 5).

Albuquerque e Ribeiro (2002, p. 1) definem varios aspectos de seguranga, sendo que

trés sdo considerados principais, 0s quais sao:

a) confidencialidade: capacidade de um sistema permitir que somente usudrios
autorizados acessem determinada informagdo, a0 mesmo tempo em que usudrios
nao autorizados tentam acessa-la;

b) integridade de dados: atributo de seguranca que indica se uma informag¢do pode ser
alterada somente de forma autorizada. Capacidade de um sistema de impedir que
uma informacdo seja alterada sem autoriza¢do ou, ao menos de detectar se isso
ocorreu;

¢) disponibilidade: indica a quantidade de vezes que o sistema cumpriu uma tarefa
solicitada sem falhas internas, sobre o nimero de vezes em que foi solicitado a
fazer uma tarefa.

De acordo com Albuquerque e Ribeiro (2002, p. 2), além dos principais aspectos de

seguranca, existem diversos outros como:

a) autenticacdo: capacidade de garantir que um usudrio, sistema ou informacdo é

mesmo quem alega ser;
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b) ndo repudio: capacidade do sistema de provar que um usudrio executou

determinada acao no sistema;

c) legalidade: aderéncia de um sistema a legislacao;

d) privacidade: capacidade de manter incégnito um usudrio, impossibilitando a

ligacdo direta da identidade do usudrio com as agdes por este realizadas;

e) auditoria: capacidade do sistema de auditar tudo o que foi realizado pelos usudrios,

detectando fraudes ou tentativas de ataque.

Apesar de todos os aspectos citados serem importantes, dependendo da organizagao,
alguns sdo mais importantes do que outros. Em sistemas bancdrios, por exemplo, integridade
e auditoria sdo os aspectos mais importantes, seguidos de privacidade e disponibilidade. Na
maioria dos sistemas ¢ dada maior é€nfase a disponibilidade e integridade. Em resumo, cada

sistema tem necessidades de seguranca diferentes (DIAS, 2000, p. 44).

2.1.1  Garantias de seguranca

McGraw e Viega (1999) comentam que existem poucos recursos disponiveis para
ensinar os desenvolvedores a construirem sistemas seguros. Além disso, a pressdo do mercado
exige que muitos aplicativos sejam desenvolvidos de maneira muito rdpida, dificultando o
aprendizado sobre seguranca e sobre os processos de desenvolvimento, além do envolvimento
de equipes de seguranca. A conseqiiéncia desta pressdo € a falta de qualidade do sistema,
incluindo seguranca, que na maioria das vezes € deixada em segundo plano.

Segundo Albuquerque e Ribeiro (2002, p. 239), uma forma de reverter a falta de
recursos disponiveis para os desenvolvedores € tomar alguns cuidados basicos como:

a) seguranca do ambiente de desenvolvimento: ndo é possivel desenvolver uma

aplicagdo segura em um ambiente inseguro;

b) especificacdo da seguranca: nenhuma aplicagao € segura contra tudo. A base para a

avaliacdo da seguranca € a correta especificacdo da mesma;

¢) desenvolvimento de aplicacdo com boas préticas de programagdo: quanto maior a

qualidade do c6digo, mais ficeis sdo os testes e a avaliagdo final da aplicacdo;

d) avaliagdo através de testes e auditoria antes da entrega da aplicagdo.

Como visto, existem varios cuidados basicos que precisam ser levados em conta para
garantir a seguranca de uma aplicagdo. De acordo com Albuquerque e Ribeiro (2002, p. 240),

“[...] um cédigo seguro implica em uma certa perda de desempenho, isso € inevitavel devido
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ao maior controle dentro do sistema, mas pode ser facilmente compensado com um hardware

mais rapido, ja para um cédigo inseguro, nao ha hardware que dé jeito.” O desenvolvimento

de aplica¢do com boas préticas de programacao consiste em:

a)

b)

c)

d)

2)

h)

criar funcdes intrinsecamente seguras: todas as fun¢des devem verificar os dados
de entrada para impedir perda de controle do sistema, falhas gerais de prote¢do ou
outros tipos de falhas catastréficas, como estouro de buffer (ALBUQUERQUE;
RIBEIRO, 2002, p. 240);

usar funcdes intrinsecamente seguras: exemplo de fungcdo ndo intrinsecamente
segura € a strcpy, na linguagem de programacdo C e C++, pois trata-se de uma
funcdo para copiar uma string. Esta funcdo recebe dois ponteiros como parametros
e copia todo o conteido de um para o outro, até encontrar um valor zero. A strcpy,
se chamada com parametros invalidos, pode facilmente gerar resultados
imprevisiveis, por exemplo, sobrescrevendo uma drea impropria da memoria. Uma
fun¢@o melhor seria a strncpy, que permite definir o maximo de bytes a copiar,
impedindo que a memodria de destino seja extrapolada. Em linguagens de
programacdo excessivamente tipadas, como Visual Basic e Delphi, este tipo de
problema ndo € tdo freqiiente (ALBUQUERQUE; RIBEIRO, 2002, p. 241);

testar o retorno de fungdes chamadas: quando uma fun¢do for chamada, seu retorno
precisa ser verificado. Existe uma tendéncia de ignorar determinados erros por
serem muito raros. Isto ndo deveria ocorrer. Mesmo em c6digos com pouca chance
de conflito, isso torna-se um grave erro de seguranca (ALBUQUERQUE;
RIBEIRO, 2002, p. 241);

documentar func¢des corretamente: uma boa documentacio da fun¢do evita o mal
entendimento da mesma (SILVA, 2005, p. 66);

verificar caracteres especiais: tratar adequadamente os dados, seja pelo usuério ou
outro sistema (ALBUQUERQUE; RIBEIRO, 2002, p. 243);

manter uma politica de versdes consistentes: deve-se marcar de forma ndo ambigua
o numero da versao nos codigos fontes e na aplicacdo gerada, de forma a permitir
com facilidade a identifica¢do de problemas (SILVA, 2005, p. 67);

usar componentes e bibliotecas confidveis: o uso de bibliotecas ou sistemas
auxiliares ndo confidveis, podem comprometer toda a seguranca do sistema. Deve-
se assegurar que bibliotecas ndo comprometem a seguranca do sistema (SILVA,
2005, p. 67);

evitar informacgdes sensiveis em arquivos tempordrios: deve-se evitar que
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informacdes sigilosas tornem-se vulneraveis (ALBUQUERQUE; RIBEIRO, 2002,
p. 243);

i) ndo armazenar senhas e chaves de criptografia no c6digo: uma chave ou uma senha
de criptografia incluida no codigo fonte da aplicacdo pode ser facilmente obtida
através da engenharia reversa. O armazenamento deve ser alvo de andlise criteriosa
(ALBUQUERQUE; RIBEIRO, 2002, p. 243);

j) tratar todas as entradas do sistema como ndo confidveis: deve-se tratar de forma
adequada os controles de direitos de acesso e tipo de armazenagem interna, sempre
que dados estiverem sendo inseridos (ALBUQUERQUE; RIBEIRO, 2002, p. 244).

Segundo Davis et al. (2004, p. iii), para desenvolver sistemas com poucos defeitos e
mais confidveis, as préticas atuais de desenvolvimento devem mudar. Isso requer que
desenvolvedores usem métodos de implementacdo mais adequados a segurancga. Sistemas
seguros sdo aqueles que conseguem se manter funcionais mesmo sob acdo de algum defeito,
nao comprometendo a qualidade e seguranga das informacdes. Tais métodos necessitam da
utilizagdo de processos que produzam sistemas seguros. E exigido também que a organizacdo
utilize sua experiéncia e seus processos de seguranca quando produzir, melhorar e refazer o

sistema.

2.2 NORMA ISO/IEC 15.408

Segundo Albuquerque e Ribeiro (2002, p. 7), a norma ISO/IEC 15.408 tem o objetivo
de “fornecer um conjunto de critérios fixos que permitem especificar a seguran¢a de uma
aplicacdo de forma ndo ambigua a partir de caracteristicas do ambiente da aplicacdo, e definir
formas de garantir a seguranca da aplicagdo para o cliente final.”

O Common Criteria (CC) é uma norma ou padrao de industria, elaborado a partir da
unido dos diversos padrdes anteriores, com a meta de gerar uma norma internacional no
assunto. Em janeiro de 1996 foi lancada a primeira versdo do CC. Uma grande revisdo foi
liberada em maio de 1998, denominada CC 2.0. Finalmente, em dezembro de 1999 a versao
2.1 do CC foi homologada como a norma internacional ISO/IEC 15.408 (ALBUQUERQUE;
RIBEIRO, 2002, p. 8).

A idéia do CC € a de que pode-se desenvolver um sistema, seguindo a norma, testd-lo

em um laboratério credenciado e obter um selo de certificacdo. O CC estabelece que qualquer
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sistema, para ser considerado seguro, precisa ter um Security Target (ST) elaborado. O ST € a
especificacdo de seguranca, ou seja, indica quais aspectos de seguranga foram considerados
importantes e por que foram para aquele sistema em particular (ALBUQUERQUE;
RIBEIRO, 2002, p. 8).

Existem sete niveis de garantia de seguranca definidas pelo CC. A cada nivel hd um
nimero maior de testes e, portanto, maior garantia que o sistema atenda aos requisitos de
seguranca. Estes niveis sdo denominados Evaluation Assurance Level (EAL), e variam de
EAL-1 a EAL-7, conforme o CC. Apenas os niveis EAL-1 a EAL4 sdo reconhecidos pelo
ISO/IEC 15.408, pois os niveis EAL-5 a EAL-7 foram considerados extremamente rigidos e,
na prética, invidveis (ALBUQUERQUE; RIBEIRO, 2002, p. 8).

A ISO/IEC 15.408 e o CC definem e mantém uma rede de laboratérios credenciados a
avaliar a seguranca das aplicacdes em determinado nivel de garantia (EALs 1 a 4 na ISO/IEC,
EALs 1 a7 no CC) (ALBUQUERQUE; RIBEIRO, 2002, p. 8).

Finalmente o CC emprega o termo Target Of Evaluation (TOE) que se refere ao
sistema que estd sendo desenvolvido ou avaliado. Esse sistema tem fun¢des de seguranga, que
sd0 o conjunto de rotinas responsdveis por garantir a politica de seguranca do TOE
(ALBUQUERQUE; RIBEIRO, 2002, p. 9).

No Quadro 1 sdo apresentadas as classes/familias da norma ISO/IEC 15.408.

Nome da classe Sigla
Auditoria FAU
Protecdo de dados do usudrio FDP
Criptografia FCS
Autoprotecdo FPT
Canais seguros FTP
Autenticacdo FIA
Acesso ao sistema FTA
Gerenciamento de seguranga FMT
Utilizagao de recursos FRU
Privacidade FPR

Fonte: adaptado de Albuquerque e Ribeiro (2002, p. 61-238).
Quadro 1 - Classes da norma ISO/IEC 15.408
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2.2.1 Auditoria — classe FAU

Auditoria em software baseia-se na grava¢do, armazenamento e andlise das
informacdes. O sistema mantém o registro de tudo que foi feito nele de forma que, em caso de
problema de seguranca, seja possivel identificar o que ou quem o causou. As rotinas de
auditoria devem determinar uma série de fatores como registrar as acOes importantes, tratar a
privacidade, analisar as trilhas e armazena-las com seguranca (ALBUQUERQUE; RIBEIRO,
2002, p. 109).

Para cada evento auditado deve-se registrar a0 menos as seguintes informacdes
(SILVA, 2005, p. 42):

a) data e hora do evento, tipo de evento, identidade do sujeito (usudrio ou sistema) e

resultado final (sucesso ou falha);

b) para cada tipo de evento, baseado na definicio do evento na especificacdo de

seguranga.

2.2.2  Protecdo de dados do usuédrio — classe FDP

O CC contém requisitos que especificam fung¢des de seguranga e politicas para
proteger dados dos usudrios. Os requisitos sao divididos em quatro grupos (SILVA, 2005, p.
49):

a) politicas de funcdes de seguranca para protecao dos dados do usudrio:

- politica de controle de acesso,
- politica de controle de fluxo de informacdes;

b) formas de prote¢do dos dados do usudrio:

- funcgdes de controle de acesso,
- funcdes de controle de fluxo de informacdes,
- transferéncias internas,
- protecdo de informacao residual,
- retorno (Rollback),
- integridade de dados armazenados;
c) armazenamento offline, importagdo e exportagao:

- autenticacdo de dados,
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- exportacdo de dados para fora do controle do sistema,

- importa¢do de dados de fora do controle do sistema;
d) comunicacdo interna:

- protecao de confidencialidade de dados do usuério,

- integridade na transferéncia de dados.

A protecdo de dados do usudrio tem como objetivo principal garantir a
confidencialidade e a disponibilidade das informag¢des armazenadas (DATASUS, 2008, p.
28). Segundo Albuquerque e Ribeiro (2002, p. 61) descrevem que protecdo de dados do
usudrio € basicamente controle de acesso. “A funcdo de controle de acesso do sistema €
utilizada para definir se o usudrio tem direito a acessar ou alterar determinada informacao e

para garantir que apenas o usudrio com esse direito pode ter acesso a essa informagao.”

2.2.3  Autenticagdo — classe FIA

Segundo Albuquerque e Ribeiro (2002, p. 129), autenticacdo € garantir que o usudrio é
de fato quem ele diz ser. Existem trés maneiras de se garantir que um usudrio é quem ele diz
ser:

a) perguntar algo que sé ele saberia responder corretamente;

b) solicitar algo que s6 ele teria;

¢) identifica-lo por caracteristicas pessoais.

A identificacdo difere-se de autenticacdo. A identificacdo trata de saber quem estd
operando o sistema, jd a autenticacao trata de garantir que o usudrio é quem diz ele ser. Pode-
se identificar um usudrio sem autentici-lo, mas a autenticacdo necessita sempre uma

identificacio (ALBUQUERQUE; RIBEIRO, 2002, p. 130).

2.24  Acesso ao sistema — classe FTA

Segundo Silva (2005, p. 59), o acesso ao sistema ou controle de sessdes envolve desde
questdes como notificar o usudrio sobre quais foram seus ultimos acessos até o cancelamento
da sessdao apds um periodo de inatividade do sistema. As sessdes também podem ser
restringidas a determinados hordrios e dias, como o horario comercial. Se uma sessao ficar

sem uso durante muito tempo, regras, como o seu cancelamento automdtico, podem ser
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estabelecidas.

O acesso ao sistema envolve uma série de aspectos que podem ser usados para ajudar

na estratégia de segurangca (ALBUQUERQUE; RIBEIRO, 2002, p. 145):

a)

b)

c)

d)

limitagdo do acesso ao sistema — conforme o tipo de acesso (local, via rede, via
internet) e a hora do acesso (hora de trabalho normal ou fora do expediente), o
usudrio pode ser impedido de executar o sistema;

limitagdo do escopo do sistema — conforme o tipo de acesso (local, via rede, via
internet) e a hora do acesso (hora de trabalho normal ou fora do expediente), o
usudrio pode ser limitado a algumas func¢des do sistema;

limitacdo do nimero de acessos — restringir 0 nimero méaximo de sessdes de um
usudrio. E importante considerar que um usudrio pode querer acessar, por exemplo,
simultaneamente do seu desktop e notebook. Pode ocorrer também da sessdo ficar
congelada devido a alguma falha no processo de encerramento;

mensagem de acesso — solicitar que o usudrio confirme a leitura de uma mensagem
antes de liberar o acesso ao sistema. O objetivo € responsabilizar legalmente ou
alertar para o caso de algum erro de operacao;

histérico de acesso — informar ao usudrio quando foi o dltimo acesso com sucesso e
eventuais falhas na autenticacdo ou no estabelecimento da sessao;

travamento de sessdo — mecanismo que permite ao usudrio bloquear o console sem

encerrar a sessao.

2.2.5  Gerenciamento de seguranca — classe FMT

O CC define uma classe para gerenciamento de seguranca que envolve atributos,

informacdes e fungdes de seguranca. Segundo Albuquerque e Ribeiro (2002, p. 217), todo

gerenciamento de seguranca passa por pontos importantes como:

a)

b)

c)

definicdo e geréncia de papéis de seguranca, ou seja, determinar quem possui
acesso a determinadas fun¢des ou informagdes de seguranca;

capacidade de revogacdo e expiracdo de atributos de seguranga, ou seja, a
capacidade do sistema revogar um direito imediatamente ou estabelecer um prazo
para tal;

gerenciamento das funcdes de seguranca, no qual se descreve o acesso € 0s

atributos das fun¢des de seguranca;
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gerenciamento dos atributos de seguranca, no qual se descreve 0 acesso aos
atributos de seguranca de outros objetos do sistema, tais como quem define o
proprietario de um arquivo;

gerenciamento de dados de segurancga, o qual, ao contrario dos atributos, nao se

liga a um objeto particular.

2.2.6  Autoprotecdo — classe FPT

Segundo Albuquerque e Ribeiro (2002, p. 177), existem trés pontos que podem ser

destacados nas funcdes de seguranga do sistema:

a)

b)

c)

camada subjacente (abstract machine), que € a plataforma (sistema operacional ou
hardware) sob a qual o sistema opera. Uma plataforma comprometida representa
um risco para o sistema;

implementacdo das fun¢des de seguranca, que opera sob a camada subjacente e
implementa 0os mecanismos que protegem o sistema;

dados e atributos de seguranca, que sdo o banco de dados administrativo que

orientam a protecdo do sistema.

Segundo Silva (2005, p. 57), o CC define um grupo de familias importantes para a

protecdo da segurancga:

a)
b)
c)
d)
e)
f)
g)
h)
i)
J)
k)
1)
m)

n)

teste de camada subjacente;

falha segura;

disponibilidade de dados exportados pelo sistema;
confidencialidade dos dados exportados pelo sistema;
integridade dos dados exportados pelo sistema;
transferéncia interna de dados;

protecgdo fisica do sistema;

recuperacao segura;

deteccao de repeticao;

monitor de referéncia;

separacdo de dominios;

protocolo de sincronizagdo de estado;

registros de tempo;

consisténcia de dados entre fungdes de segurancga;
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0) consisténcia de dados replicados;

p) autoteste.

“Sistemas que ndo implementam protecdo nas fungdes de seguranca comprometem a
seguranca dos dados do usudrio, pois controles de prote¢do tornam-se vulnerdveis e, dessa

forma, comprometem a seguranca como um todo.” (SILVA, 2005, p. 57).

2.2.7  Utilizagdo de recursos — classe FRU

O CC define trés atributos que sio (ALBUQUERQUE; RIBEIRO, 2002, p. 233):

a) politica de cotas para alocacdo de recursos, a memodria e o disco devem ser
alocados de forma a sempre permitirem uma margem minima para o sistema;

b) politica de prioridade de servico, o tempo do processador deve ser dividido entre os
diversos processos, ou seja, o sistema de seguranca deve ter sempre a prioridade de
execugdo quando sua acdo € exigida;

¢) tolerancia a falhas, em caso de falha dos dois itens anteriores, os sistema de
seguranga deve ser capaz de manter um estado seguro, ou seja, apresentar certa
tolerancia a falhas.

Conforme Silva (2005, p. 58) “Sistemas que envolvem seguranca precisam de uma

politica de utilizagdo de recursos que garanta espaco e prioridade para suas rotinas de

seguranca.”

2.2.8 Privacidade — classe FPR

Segundo Albuquerque e Ribeiro (2002, p. 207) privacidade “é a capacidade de um
usudrio realizar acdes em um sistema sem que seja identificado. E completamente diferente de
confidencialidade, que define que apenas usudrios autorizados podem ter acesso a
determinada informacdo.”

O CC define quatro atributos para a privacidade (ALBURQUERQUE; RIBEIRO,
2002, p. 208):

a) invisibilidade - garante que um usudrio possa usar um recurso ou servico sem que

outros, possam saber que o recurso ou servigos estd sendo usado;

b) ndo-rastreamento - garante que um usudrio possa fazer uso de vdarios recursos e
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servigos sem que outros possam ligd-lo a esses usos;

¢) pseudOnimo - garante que um UsSudrio possa usar um recurso ou Servico sem ter

sua identidade revelada, porém suas acdes sdo rastreadas e reveladas, geralmente,

em situacdes especiais. Portanto, permite a responsabilizacdo e privacidade ao

mesmo tempo.

d) anonimato - garante que um usudrio possa usar um recurso ou servico sem ter sua

identidade revelada.

2.2.9  Canais seguros — classe FTP

Segundo Albuquerque e Ribeiro (2002, p. 167), definem que um canal seguro ou

confidvel é uma camada de comunicacdo entre o usudrio € o sistema ou entre o sistema e

outros sistemas e que oferece uma série de caracteristicas:

a) os dados de seguranca sdo isolados dos dados do usuério;

b) os canais devem ser iniciados de forma especifica, seja pelo sistema, seja pelo

usuario;

¢) o canal prové nao-repudio de origem e recebimento, garantindo para cada uma das

partes que a outra é quem afirma ser.

2.2.10 Criptografia —

Canal e caminho confidvel distinguem-se na medida em que canais confidveis focam
a comunicagdo entre sistemas, geralmente criados através da distribuicdo de chaves
publicas e privadas para os sistemas e usudrios envolvidos. O caminho confidvel,
por sua vez, foca na comunicacao entre o usudrio e o sistema, buscando garantir que
o usudrio estd efetivamente acessando o sistema desejado, por exemplo, para fazer
autenticacdo. Canais seguros sdo especialmente recomendados quando existe a
necessidade de garantir ndo-reptidio para um grande nimero de acdes. (SILVA,
2005, p. 61).

classe FCS

Segundo Albuquerque e Ribeiro (2002, p. 155), a criptografia serve de base a uma

série de mecanismos de seguranca. Muitas funcionalidades da seguranga s6 sao possiveis com

o uso de criptografia.

Criptografia é o processo pelo qual uma informagdo ou texto é embaralhado de
forma que s6 seja possivel a obtencdo do texto original aplicando-se uma operacao
baseada em uma chave de acesso. Para obtermos o dado original, precisamos,
portanto, saber qual a operagdo para decriptografia (o algoritmo) e a chave de
acesso. (ALBUQUERQUE; RIBEIRO, 2002, p. 155).
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H4 dois tipos de criptografia: a simétrica e a assimétrica. A simétrica utiliza uma
chave para criptografar os dados e a mesma chave serve para decriptografd-los. Na
criptografia assimétrica, as chaves sdo sempre produzidas em par (ALBUQUERQUE,;
RIBEIRO, 2002, p. 155).

2.2.10.1 Assinatura digital

Assinatura digital € um mecanismo eletronico que faz uso de criptografia, mais
precisamente, de chaves criptograficas. Estas sdo um conjunto de bits baseado em um
determinado algoritmo capaz de cifrar e decifrar informagdes. Para isso, podem-se usar
chaves simétricas ou chaves assimétricas (ALECRIM, 2009).

As chaves simétricas sdo mais simples, pois com elas o emissor e o receptor utilizam a
mesma chave para, respectivamente, cifrar e decifrar uma informacdo. Ja as chaves
assimétricas, por sua vez, trabalham com duas chaves: a chave privada e a chave publica.
Assim, uma pessoa ou uma organizagdo deve utilizar uma chave de codificagdo e
disponibilizd-la a quem for mandar informacdes a ela, esta € a chave publica. A outra chave
deve ser usada para o processo de decodificacdo, esta € a chave privada, que € sigilosa e
individual. Ambas as chaves sdo geradas de forma conjunta, portanto, uma esta associada a

outra (ALECRIM, 2009).

2.3 TRABALHOS CORRELATOS

Existem vadrios trabalhos semelhantes ao proposto. Dentre eles, foram escolhidos dois
cujas caracteristicas enquadram-se na mesma area de estudo. Foram selecionados os seguintes
trabalhos: “Seguranca no Desenvolvimento de Aplicacdes Web” (GOMES; SANTOS, 2006)
e “Processo de Apoio a Segurancga de Software” (NUNES, 2007).
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2.3.1  Seguranga no Desenvolvimento de Aplicacdes Web

O principal objetivo deste trabalho foi fornecer conceitos tecnoldgicos voltados a
seguranca da informacdo, apresentando os principais requisitos funcionais de seguranca
dispostos na norma ISO/IEC 15.408. Também foram apresentadas as principais ameacas a
seguranca da informacgdo, como os principais meios de desenvolvimento de sistemas menos
vulneraveis (GOMES; SANTOS, 2006, p. 13).

O trabalho deu énfase na andlise das principais vulnerabilidades existentes no sistema
on-line da Universidade da Amazonia, o Aprendiz. Assim foram propostas solucdes para a
diminui¢do dos riscos decorrentes das falhas detectadas (GOMES; SANTOS, 2006, p. 14).

Segundo Gomes e Santos (2006, p. 14), o trabalho foi elaborado da seguinte forma:

a) foram identificados na literatura as técnicas e procedimentos considerados
fundamentais para a seguranca da informacao;

b) foi apresentada uma visdo da seguranca da informacdo, avaliacdo de ambiente e
defini¢do de estratégias de seguranca;

c) foi apresentada uma relacdo de requisitos funcionais de seguranca que sao
considerados durante o desenvolvimento de software;

d) foi realizada uma abordagem da necessidade de analisar os riscos que uma
aplicacdo estd sujeita, relacionando as principais vulnerabilidades presentes em
ambiente web;

e) foi apresentado um estudo de caso em uma aplica¢do web.

O trabalho apresentou os principais aspectos de seguranga, identificou politicas e
planos de seguranca, levantou e analisou riscos, ameagas € 0S principais meios para que se
desenvolvam sistemas mais seguros.

Foi realizado um estudo de caso onde se verificou algumas vulnerabilidades no
ambiente de aprendizado on-line da Universidade da Amazonia, o Aprendiz, em que alguns
requisitos estdo em desacordo com as normas sugeridas pela ISO/IEC 15.408 ou com as boas

praticas de programacao.
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2.3.2  Processo de Apoio a Seguranca de Software

Segundo Nunes (2007, p. 2), o trabalho propds um conjunto de atividades de seguranca
que formam o Processo de Apoio a Seguranca de Software (PASS), que teve como uma das
metas, auxiliar desenvolvedores para a constru¢do de software seguro e, por conseguinte,
software de maior qualidade.

Os requisitos funcionais de seguranga, segundo a norma ISO/IEC 15.408 estudados no
trabalho, sdo descritos no Quadro 2. Estes requisitos definem as caracteristicas funcionais, no

que diz respeito a seguranca da informacao do sistema (NUNES, 2007, p. 57).
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Classe s =
Nome Sigla o

Auditoria de FAU | Lidacom afuncionalidade de trilha de auditoria fornecida pelo produto,

seguranga envolvendo as atividades que serdo anditadas, 0 aimazenamento seguro dessas
trilhas, e a funcionalidade de analisar e revisar os registros dessas trilhas.

Comunicacdo | FCO | Trabalha tanto com o ndo reptidio da informacdo de origem quanto da
informacio de destino.

Apoio FCS | Gerencia a geracao, a distribuicio, o acesso, e a destruicao de chaves. Trata

criptogrifico

do uso da chave na encriptacao/decriptacao, geracdo de hash ou checksum,
assinatura digital, entre outras operagdes. Especifica também o algoritmo
criptoerdafico a ser usado e o tamanho das chaves.

Protecdo dos FDP | Trata da protecao dos dados do usudrio que sao armazenados e transmitidos
dados do pelo TOE. Especifica a criag@o de uma politica de controle de acesso e
usudrio fluxo de informac@o ao redor da qual as funcdes de seguranga devem ser
projetadas e implementadas.
Identificacio e | FIA | Determina como um usudrio é identificado (por nome ou identificador de
autenticacao usudrio) e autenticado (senha, smartcard, ou sistemas de biometria) pelo
sistema. Faz também a atribuicao dos atributos corretos de seguranca ao
usudrio autenticado.
Geréncia de FMT | Trabalha com as caracteristicas internas do produto para a geréncia de
seguranga seguranca, tais como listas de controle de acesso, parimetros de seguranca,
definicio e atribuicio de papéis de seguranca, efc.
Privacidade FPR | Protege a identidade do usudrio no sistema.
Protecdo das FPT | Cobre a protegdo do TOE em termos de componentes que o constituem.
funcoes de Esta relacionada a questoes do tipo:
seguranca do e O produto trabalha em modo de seguranca?
TOE e O produto realiza testes de inicializacao?
o E possivel recuperar o produto de falhas, protegendo-se ainda suas
informacdes?
* A checagem de controle de acesso € executada antes de permitir que
sejam realizadas agdes restritas?
Utilizacdo de | FRU | Garante que recursos tais como capacidade de processamento e
recursos armazenamento sejam gerenciados para prevenir condicdes de falta de
servigo. Prioriza também tarefas e limitagdo de recursos aos usudrios.
Acesso ao FTA | Gerencia sessdes de usudrio, estando relacionada a questdes do tipo:
TOE » A aplicacdo previne sessdes concorrentes, terminadas ou blogueadas
apas intervalos pré-definidos?
» A gplicacdo inclui janela de login, definindo o use apropriade do TOE?
e A aplicacdo mostra historicos anteriores de login apos sucesso da
conexdo?
Canais e FTP | Lidacom aspectos de canais de comunicacdo entre usudrios e o produto, e
caminhos entre o produto e outros produtos confidveis de TIL
confidveis

Fonte: Nunes (2007, p. 56).

Quadro 2 — PASS requisitos funcionais de seguranca
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3 DESENVOLVIMENTO

Este capitulo detalha as etapas do desenvolvimento do framework. Sao apresentados os
requisitos, a especificacdo e a implementacio do mesmo, mencionando as técnicas e
ferramentas utilizadas. Também sdo comentadas questdes referentes a operacionalidade e os

resultados obtidos.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

O presente trabalho possui como Requisitos Funcionais (RF) o Quadro 3 e como

Requisitos N@o Funcionais (RNF) o Quadro 4.

REQUISITOS FUNCIONAIS CASO DE USO

RFO1: deverd permitir ao PRB gerar nova versao do sistema UCo1
RF02: deverd permitir ao usudrio realizar cOpias de seguranga ucCo02
RFO03: deverd permitir ao usudrio realizar a restauracio da base ucCo3
de dados

RFO04: deverd permitir ao PRB gerar trilha de auditoria uco4
RFO05: deverd permitir ao PRB gerar criptografia dos dados UCO05
RF06: devera permitir ao PRB gerar hash” dos dados UCO06

Quadro 3 — Requisitos funcionais

REQUISITOS NAO FUNCIONAIS
RNFO1: deverd ser implementado na linguagem de programacao Java
RNFO02: devera ser implementado utilizando o ambiente de desenvolvimento Eclipse
34
RNFO03: devera utilizar a Application Programming Interface (API) Java DataBase

Connectivity (JDBC) para realizacao das copias de seguranca e restauragdes da base de
dados

Quadro 4 — Requisitos ndo funcionais

* Hash - é uma sequéncia de caracteres (letras ou nimeros) gerada por um algoritmo de dispersio que transforma
uma grande quantidade de dados em uma pequena quantidade. Geralmente, € uma varidvel que serve para
identificar grandes cadeias de dados (PEREIRA, 2009).
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3.2 ESPECIFICACAO

Na sequéncia € apresentada a especificacdo do framework, que foi modelado na
ferramenta Entreprise Architect (SPARXSYSTEMS, 2000). Foram utilizados conceitos da
orientacdo a objetos e a Unified Modeling Language (UML) (OMG, 2005) para a criagcdo dos
diagramas de casos de uso, atividades, classe e de sequéncia.

O Quadro 5 apresenta os nomes das classes, conforme a norma ISO/IEC 15.408
(descritas no anexo A), a sigla e € indicado quais classes possuem pelo menos um ou mais

itens atendidos no desenvolvimento do framework.

Nome da classe Sigla Possui itens atendidos
Auditoria FAU Sim
Protecdo de dados do usudrio FDP Sim
Criptografia FCS Sim
Autoprotecao FPT Sim
Canais seguros FTP Sim
Autenticacdo FIA Nao
Acesso ao sistema FTA Nao
Gerenciamento de seguranca FMT Nao
Utilizagao de recursos FRU Nao
Privacidade FPR Nao

Quadro 5 — Classes que possuem itens atendidos
Na especificacdo do framework existem dois cendrios. O primeiro (Figura 1) tem como

ator o PRB e o segundo (Figura 2) tem como ator o usudrio.

C04 - Gerar trilha de UCo1 - Gerar nowva
auditoria wversac do sistema

UCos - Gerar
criptografia dos
dados

UC06 - Gerar hash
dos dados

Projeto de
Rastreabilidade Bowvina

Figura 1 — Diagrama de casos de uso executados pelo PRB
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UCO3 - Realizar
restauragac da base de
dados

UCO2Z - Realizar copia de

sequranga da base de dado

Ny

Usuario

Figura 2 — Diagrama de casos de uso executados pelo usudrio

3.2.1  Especificagdo da classe FDP — protec¢ao de dados do usudrio

Os itens atendidos da classe Fpp (descritos no anexo A) sao:

a) FDP_DAU.1 — autenticacdo bésica dos dados;

b) FDP_DAU.2 — autenticagdo dos dados com identidade do gerador;
¢c) FDP_ETC.1 — exportagdo de dados com atributo de seguranca;

d) rpp_1FC.1 — controle de fluxo de informacao;

e) FDP_ITC.2 — importa¢do de dados com segurancga.

O caso de uso UC01 - Gerar nova versdo do sistema (Quadro 6) é responsével
pela geracdo de nova versdao onde o PRB informa o nimero da nova versdo e a relagdo de
arquivos, os quais serdo assinados digitalmente. Este caso de uso possui, além de um cendrio
principal, um alternativo e quatro cendrios de excecdo informando possiveis erros durante a

geracdo da nova versao.



33

UCO1 - Gerar nova versao do sistema: assina digitalmente os arquivos fontes
selecionados e gera a nova versao do sistema.

Requisitos atendidos

RFO1.

Pré-condic¢oes

Existir uma base de dados MySQL.

Cenario principal

1. O PRB abre a tela para gerar a nova versao.

2. O framework solicita os dados para conexao com a base
de dados

O framework solicita o(s) arquivo(s) a serem assinados.
O PRB informa o(s) arquivo(s).

O framework solicita o nimero da versio do sistema

O PRB informa o nimero da versao do sistema.

O framework solicita o nimero da versao da base

O PRB informa o nimero da versao da base.

O PRB solicita a geracdo da nova versao.

10. O framework gera a nova versao do sistema.

OO RA W

Alternativo 1

No passo 2, caso o PRB nao esteja conectado em uma base de
dados.

2.1 O framework apresentard uma tela para a realizacao da
conexao.

2.2. O PRB informa os dados para conexao.

2.3 O framework conecta a base de dados.

Excecdo 1

No passo 2.2, caso seja informado algum dado incorreto o
framework apresenta a mensagem “Nao foi possivel conectar
ao Banco de Dados, verifique os campos e tente novamente!”.

Excec¢do 2

No passo 4, caso ndo seja informado (s) arquivo(s) que serd(ao)
assinado(s), o framework apresenta a mensagem “Selecione um
diretério ou arquivo!”.

Excecao 3

No passo 6, caso seja informado algum dado incorreto o
framework apresenta a mensagem “Numero da versdo invalido!

Excecao 4

No passo 8, caso seja informado algum dado incorreto o
framework apresenta a mensagem “Numero da versao
invalido!”.

Pés-condigdes

Versao do sistema gerada com sucesso.

Quadro 6 — Detalhamento do caso de uso UC01 - Gerar nova versao do sistema

O caso de uso UC06 - Gerar hash dos dados (Quadro 7) € responsavel por

codificar determinado conteudo informado pelo PRB. Este caso de uso possui um cendrio

principal e um cendrio de excecao informando possivel erro durante a geracdo do hash.

UCO06 — Gerar hash dos dados: codifica os dados.

Requisitos atendidos

RF06.

Pré-condicoes

Existir um dado para ser codificado.

Cenario principal

1. O framework solicita o dado a ser codificado.
2. O PRB informa o dado.
3. O framework codificado o(s) dado(s).

Excec¢do 1

No passo 2, caso o PRB ndo informe o dado o framework
apresenta a mensagem “Erro ao codificar os dados.”.

Pés-condigoes

Hash gerado com sucesso.

Quadro 7 — Detalhamento do caso de uso UC06 - Gerar hash dos dados



34

O diagrama de classe (Figura 3) dos casos de uso uc01 - Gerar nova versdo do

sistema € UC0O6 - Gerar hash dos dados apresenta as classes responsdveis pela geracao

de novas versoes do sistema e hash, as quais sao:

a)

b)
c)

d)

€)

g)

Assinatura: responsdvel por garantir a integridade dos dados através da
assinatura digital dos arquivos;

MainNovaVersao: classe que define interface da geracdo de versao;

ParChaves: classe responsdvel pela geracdo do par de chaves (chave publica e
chave privada), que € utilizado para a assinatura digital dos arquivos;
VerificaAssinatura: classe responsavel por verificar a integridade dos arquivos
assinados;

GravaxML: contém todos os atributos e métodos para a gravacdo no arquivo
eXtensible Markup Language (XML);

versao: classe responsdvel por controlar as versdes existentes e pelo
armazenamento e leitura do arquivo de versao;

Hash: classe responsavel por codificar o conteddo.



35

Actionliztener
MainNowvaVersao

- abrirArguivo: JButton

- abrirPasta: JButton

- arg: File

- argDir: File

- gerarAssinatura: JButton
- inputVersao: String

- inputVersacBase: String
- newVersao: JButton

- painel: JFrame

- werDados: JButton

- wverificarAss: JButton

- wersao: Versao

+ adionPerformed{ActionEvent) : void
+ conectal{AbrirConexao, String) : veoid
- initComponents\VerAssinatural) : void
- initGUI) : void
- initVersao() : void

main{String[]) : void

MainMovaVersao()
setConectado{boolean) : void
setConexao|String(]) : veid

- walidaCampoVersao() : boolean

GravaXmML

assinaturaSistermna: byte (1)
asVersaoSisterna: byte ([
chavePrivada: byte ([}
chavePublica: byte ([}
versacBase: String
versaoSisterna: String

T S A S T I S S S

getAssinaturaSistemal) : byte]]
gethAssVersaoSistemal) ; byte(]
getChavePrivada() : byte[)
getChavePublical) : byte[)
getVersapBase() : String
getVersaoSistemal) : String
sethssinaturaSisternalbytel]) : void
setfssVersaoSisternalbytel]) : void
setChavePrivada{byte[]) : void
setChavePublicalbytel]) | void
setVersaoBase{String) : void
setVersaoSisterna(String) : void

W

Controle:Versao

- wersao: Amraylist<String=

abreXML{String) : List<GravaXML>
abreXMLAuditoria{String) : List<DadosAuditoria=
comparaBaseSistemna({String, String) : boolean
gerarMovaVersaoSisterna({String, String) : veoid
geraVersacBase{Connection, String) : void
getWersacBase{Connection) : String
getVersaoSisterna{String) : String

listaVersao() : AmayList<String>
removeVersacBase{Connection, String) : void
verificafrg{String) : boolean
verificarProximoVersao{String) : boolean
verificaVersao{String) : boclean

Versaol|)

L T S O e S S S S S

|- amgs Amaylist<String=

VerificaAssinatura

- wersao: Versao = new Versao()

- listar{File, int) : void
+ wverificafssinatura{String, File) : boolean
+ VerificaAssinatura{String)

Assinatura

- args: Amaylist<String=
- wersao: Versao = new Versao{)

ParChawes

+ Assinatura{)

- publica: byte {[J} = null
- wversao: Versao = new \ersao()

- gerarParChaves{String, String) : void

- getByteChavePrivada{Siring, String, String) : byte[)

- getByteChavePublica{String, String, String) : byte])

+ getChavePrivada({String, String, String) : Privatekey
+ getChavePublical) : byte[]

+ getChavePublica{String, String, String) : Publickey
+ ParChaves{String, String)

+ ParChaves()

- salvafrguivo{String, byte[], PublickKey, String, String) : void

+ gerafssinatura{String, File, ParChaves) : byte[]

- listar{File, int) : void

+ salvaChavePublica{String, byte]], String, String) : void
+ salvaSistemna{Connection, String, String, byte[]) : void
+ salvaVersao{String, byte[]) : void

Hash

+ geraHash{String) : String
+ wverificaHash{String, String) : boolean

Figura 3 — Diagrama de classe dos casos de uso UC01 - Gerar nova versdo do sistemae
UC06 - Gerar hash dos dados

A Figura 4 apresenta o diagrama de atividades correspondente ao caso de uso ucol -

Gerar nova versdo do sistema. O PRB conecta-se a base de dados, informa o conteido a
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ser assinado digitalmente, a nova versdo do sistema e a nova versao da base de dados. Por fim
o framework gera o par de chaves (chave publica e chave privada) e assina digitalmente o

conteudo informado.

Projeto de Rastresbilidade Bovina Framework Base de dados

Inicio

Conecta a base de
dados
nforma o conteddo a ser
assinado

Informa a nova versao [
do sistema

v

rséo invalida)

lm

Informa a nowva versao
da base de dados

¥

[ Gera nova versio j

[Versdo valida]

Gera o par de chaves

Gera a assinatura digital
do conteddo

Gera os arquives xml Cadastra a versdo

O

Fim

Figura 4 - Diagrama de atividades do caso de uso UC01 - Gerar nova versdo do sistema
A Figura 5 apresenta o diagrama de sequéncia correspondente ao caso de uso ucol -
Gerar nova versdo do sistema. O PRB informa o nimero da nova versio do sistema e os
arquivos correspondentes. O framework gera o par de chaves (chave publica e chave privada)
o qual ¢ utilizada na assinatura digital, em seguida é gerada a nova versdo do sistema. Apds

assinado € informado o arquivo com a assinatura digital verificando assim a sua integridade.
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Figura 5 — Diagrama de sequéncia do caso de uso UC01 - Gerar nova versdo do sistema

3.2.2  Especificacdo da classe FAU — auditoria

Os itens atendidos da classe FaU (descritos no anexo A) sdo:

a)
b)
c)
d)
e)
f)

FAU_GEN

FAU_GEN

.1 — geragao de dados para auditoria;

.2 —associagdo do usudrio ao evento de auditoria;

FAU_SAR.1 —revisdo de auditoria;

FAU_SEL

FAU_STG

FAU_STG

.1 — auditoria seletiva;

.1 —armazenamento protegido da trilha de auditoria;

.2 — garantia da disponibilidade dos dados para auditoria.

O caso de uso UC04 - Gerar trilha de auditoria (Quadro 8) apresenta a geracao

da trilha de auditoria das operacdes executadas pelo PRB. Este caso de uso possui um cenério

principal e um cendrio de exce¢do informando o possivel erro durante a geracdo da trilha de
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auditoria.

UCO04 — Gerar trilha de auditoria: gera trilha de auditoria.

Requisitos atendidos | RF04.

Pré-condic¢des Existir uma operagdo para auditar.

Cendrio principal 1. O framework solicita a operagao para auditar.
2. O PRB informa a operacao.

3. O framework gera a trilha de auditoria.

Excecao 1 No passo 2, caso ndo seja informado a operacio o framework
apresenta a mensagem “Erro ao gerar a auditoria.”.
P6s-condi¢oes Auditoria gerada com sucesso.

Quadro 8 — Detalhamento do caso de uso UC04 - Gerar trilha de auditoria
O diagrama de classe do caso de uso UC04 - Gerar trilha de auditoria €
apresentado na Figura 6 e possui as seguintes classes:
a) Auditoria: classe responsdvel pelo controle e armazenamento da trilha de
auditoria;
b) DadosAuditoria: classe que contém todos os atributos e métodos da trilha de

auditoria.

DadosAuditoria

- assinatura: byte [}

- data: String

I AT Auditoria

- ip: Sfring

-  macAddress: String - arg: Sting

- operacac: Shing - opcacArquive: boolean

- usuario: String - wersao: Versao

- wersacSisterna: String - wstream: XStream
getissinatural) : byte]] - assinaAuditoria(List<DadosAuditoria=) : byte]]
getHora{) : String oo ] + Auditoria{boclean)
getlp{) : String + gerarAuditoria{String) : void
getMacAddress() : String - getlpAddress() : String
getOperacac() : String - getMac{String) : String
getlsu{) : String - gravaGlobal{DadosAuditoria) | void
getlsuario{) : String - gravalocal{DadosAuditoria) © void
getVersaoSisterna{) : String + wverificaAuditorial) : boclean
setdssinatura{byte]]) : void - verificaMovaVersaoSistemal) : boclean

setData{String) : void
setHora{String) : void
setlp{String) : void
sethlacAddress{String) : void
setOperacac{String) : void
setllsuaric{String) : woid
setVersaoSisterna(String) : void

L . I . S N T S S S S S A

Figura 6 — Diagrama de classe do caso de uso UC04 - Gerar trilha de auditoria

3.2.3  Especificacdo da classe FCS — criptografia

O item atendido desta classe Fcs (descrito no anexo A) foi o FCS_COpP.1 — operagao
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de criptografia. O caso de uso UC05 - Gerar criptografia dos dados (Quadro 9)
apresenta a geracdo da criptografia dos dados pelo PRB. Este caso de uso possui um cenério

principal e um cendrio de excecdo o qual informa o possivel erro durante a criptografia dos
dados.

UCOS5 — Gerar criptografia dos dados: criptografa os dados.

Requisitos atendidos | RFO0S.

Pré-condic¢oes Existir um dado para ser criptografado.

Cenario principal 1. O framework solicita o dado a ser criptografado.
2. O PRB informa o dado.

3. O framework criptografa o(s) dado(s).

Excecao 1 No passo 2, caso nao seja informado o(s) dado(s) o framework
apresenta a mensagem “Nao foi possivel criptografar os
dados.”.

P6s-condigdes Criptografia gerada com sucesso.

Quadro 9 — Detalhamento do caso de uso UC05 - Gerar criptografia dos dados
O diagrama de classe do caso de uso UC05 - Gerar criptografia dos dados €
apresentado na Figura 7 e possui duas classes, as quais sao:
a) Criptografia: classe responsdvel por criptografar os dados;

b) configuracao: classe de controle que contém os algoritmos de criptografia.

Configuracao

- ALGORITMOCRIPTOGRAFIA: String = "DESede” {readCnly}

- ARQUINDATUALIZACAD: String = "atualizacac.xml™ freadOnly}

- ASSINATURAAROVERSAD: Siring = "./segurancadrg... fread0nly}
-  AUDITORIA: String = "./segurancafrg... freadOnly}

- CHAVECRIPTOGRAFIA: String = "chaveparaverif... fread0nly}

-  CHAVEPUBLICAXML: String = "./segurancadrg... freadTnly}

-  CHAWVEXML: String = "./segurancafrg... freadOnly}

-  WERSAOSISTEMA: Siring = "./segurancafrg... freadOnly} ]

Criptografia

deoiptal{byte]]. String, String) : byte])
deoipta{String, String, String) : String
enoipta{byte]], String, String) : byte])
enoipta{String, String. String) : String

+ o+ o+

getAlgoritmoCriptografial) : String
getArguivostualizacao]) : String
getissinaturafrgWersao{) : String
getAuditorial) : String
getChaveCriptografial) : String
getChavePublicaXmi{) : String
getChaveXmil{) : String
getWersaoSistema() : String

B I S

Figura 7 — Diagrama de classe do caso de uso UC05 - Gerar criptografia dos dados

3.2.4  Especificacdo da classe FPT — autoprotecdo

Os itens atendidos da classe FpPT (descritos no anexo A) sao:
a) rpT_ITC.1 — confidencialidade dos dados exportados pela aplicagdo;

b) FpT_1TI.1 — deteccdo de modificagdes;
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Cc) FPT_ITT.1 — prote¢do basica de dados internos da aplicagao.

O caso de uso UC02 - Realizar cépia de seguranca da base de dados
(Quadro 10) representa as agdes do usudrio no processo de geracdo da cOpia de seguranca.
Este caso de uso possui, além de um cendrio principal, um alternativo e um cendrio de

excecao informando o possivel erro durante realiza¢do da cépia de seguranca.

UCO02 — Realizar copia de seguranca da base de dados: realiza um backup criptografado
da base de dados correspondente.
Requisitos atendidos | RF02.

Pré-condic¢oes Existir uma base de dados MySQL.
Cendrio principal 1. O usudrio abre a tela para realizacao do backup.
2. O framework solicita os dados para conexao com a base
de dados.

3. O usudrio solicita a realiza¢dao do backup.

4. O framework realiza o backup.

Alternativo 1 No passo 2, caso o usudrio ndo esteja conectado em uma base
de dados.

2.1 O framework apresentard uma tela para a realizacio da
conexao.

2.2. O usudrio informa os dados para conexao.

2.3 O framework conecta a base de dados.

Excegdo 1 No passo 2.2, caso o usudrio informe algum dado incorreto o
framework apresenta a mensagem “Nao foi possivel conectar
ao Banco de Dados, verifique os campos e tente novamente!”.

Pés-condigdes Backup realizado com sucesso.
Quadro 10 — Detalhamento do caso de uso UC02 - Realizar cépia de seguranca da base
de dados

O caso de uso UC03 - Realizar restauracdo da base de dados (Quadro 11)
representa as acoes do usudrio no processo de restauragao da cépia de seguranca. Este caso de
uso possui, além de um cendrio principal, um alternativo e dois cendrios de exce¢ao

informando possiveis erros durante o processo de restauracdo da copia de seguranga.
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UCO03 — Realizar restauracdo da base de dados: realiza a restaura¢do da base de dados.

Requisitos atendidos

RFO02.

Pré-condic¢des

Existir uma base de dados MySQL.
Uma cépia de seguranca deve ter sido gerada.

Cenario principal

1. O usudrio abre a tela para a realizacao da restauracao.
2. O framework solicita os dados para conexao com a base

de dados.

3. O usudrio solicita a realiza¢do da restauragao da base de
dados.

4. O framework solicita o arquivo para realizar a
restauracao.

5. O usudrio informa o arquivo de restauracao.
6. O framework realiza a restauracdo da base de dados.

Alternativo 1

No passo 2, caso o usudrio ndo esteja conectado em uma base
de dados.

2.1 O framework apresentard uma tela para a realizacio da
conexao.

2.2. O usudrio informa os dados para conexao.

2.3 O framework conecta a base de dados.

Excecao 1 No passo 2.2, caso o usudrio informe algum dado incorreto o
framework apresenta a mensagem “Nao foi possivel conectar
ao Banco de Dados, verifique os campos e tente novamente!”.

Excecdo 2 No passo 5, caso o arquivo esteja corrompido o framework

apresenta a mensagem: “Erro na verificag@o da integridade nao
foi possivel restaurar!”.

P6s-condigdes

Restauracdo realizada com sucesso!

Quadro 11 — Detalhamento do caso de uso UC03 - Realizar restauracido da base de dados

O diagrama de classe dos casos de uso uc02 - Realizar cépia de seguranca da

base de dados € UC03 - Realizar restauragdo da base de dados € apresentado na

Figura 8, e possui as seguintes classes:

a) Backup: classe responsdvel por gravar no arquivo a cdpia de seguranga da base de

dados criptografada;

b) Restore: classe responsdvel por decriptar o arquivo da cépia de seguranga e

restaurar a base de dados;

C) MainBaseDados: classe responsdvel pela interface de geracdo da copia de

seguranca e restauracdo da base de dados;

d) conexaoJDBC: classe responsavel pelo conexdo a base de dados MySQL,;

€) AbrirConexao: classe responsdvel pela interface para a conexao a base de dados;

f) AbrirEsquema: classe responsdvel pela visualizacdo dos esquemas presentes na

base de dados conectada.
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ActionLiztener

MainBaselDados Restore
-  badwp: JButton -  con: Connection
- conectado: boolean - versao: Versao
- oconexao: JButton
- database: Siring + Restore{Connecticn, String)
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""d . tabelas: Amaylist=String>

+ adicnPerformed{ActionEvent) : void

+ conecta{AbrirConexao, String) : void + Bacup{Connedicn, String)
- initGUI) : veid - oiaTabels{String) : void

+ main{String[]) : void - pgetTabelas(String) : void

*  MainBaseDados() - mentalnsert{String) : void

+ setConectado{boolean) : void - salvar]) : boolean

+ setConexao|String(]) : void

- salvaSglArg{String) : void
- updateForerignKey(boclean) : void
- werificafrg{String) : boolean

T

.

[
.
.

N

ConexacJDBC JDislog
ActionListener
- con: Connection AbrirConexas
+ ConexacDBC{String, String, String, String, String, String) - dbnome: JTextField fread0Only}
+ dbinformacoes() | String]]) l_ - dbsenha: JPasswordField {readCnly}
+ fechaConexac{) : void B - host: JTexField {readCnly}
+ getConnediion{) : Connection - jldbname: JLabel
+ getVersao() : String - main: MainMovaVersao
- mainBase: MainBaseDados
- porta: JTextField freadCnly}
- usuarie: JTextField [readOnly}
JDislog + AbrirConexac{MainNovaVersao)
AbrirEsquema + AbrirConexac{MainBaseDados)
FEr---1+  acticnPerform ed{ActicnEvent) : void
+ AbrirEsquemal{AbrirConexao, String, String, String, String, String) + oiaComponentes() . void
- inicializacacCampos() : void
+ initf) : void
+ setdbMome({String) : void

Figura 8 — Diagrama de classe dos casos de uso UC02 - Realizar cépia de segurancga da
base de dados e UC03 - Realizar restauracao da base de dados

A Figura 9 apresenta o diagrama de atividades correspondente aos casos de uso uco2
- Realizar cépia de seguranca da base de dados € UC03 - Realizar restauracgao
da base de dados. O usudrio conecta-se a base de dados, apds conectado o usudrio gera a
copia de segurancga. O framework analisa os dados da base e criptografa os mesmo gravando
no arquivo de copia de seguranca. Na restauracdo da base de dados o usudrio informa o
arquivo criptografado, o qual € decriptografado pelo framework e entdao os dados sdao gravados

na base de dados.
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Usuario Framework Base de dados

Inicie

Conecta a base de dados

Realizar copia ou res

Informa o arquivie Decriptografa os dados
criptegrafado

[Realizar restauracic)

-

¢, base?

[Gerar copia de seguranca) Final

- Analisa os dados
.—'-'-"'_'-'_F
Criptografa os dados

Grava os dados
criptografados

Fim

Figura 9 - Diagrama de atividades dos casos de uso UC02 - Realizar coépia de seguranca da
base de dados € UC03 - Realizar restauracao da base de dados

A Figura 10 apresenta o diagrama de sequéncia correspondente aos casos de uso uco2
- Realizar cépia de seguranca da base de dados € UC03 - Realizar restauracao
da base de dados. O framework solicita 0 nome da base de dados para efetuar a conexao,
apos conectado a copia de seguranga criptografada é gerada. Para restaurar é necessario que o

usudrio informe o arquivo de restauracgao.
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Figura 10 — Diagrama de sequéncia dos casos de uso UC02 - Realizar coépia de segurancga
da base de dados €UC03 - Realizar restauracao da base de dados

3.3 IMPLEMENTACAO

Nesta sec¢do sdo apresentadas informagdes sobre as técnicas e ferramentas utilizadas

para a implementac¢do do framework, bem como o processo de implementacao.

3.3.1 Técnicas e ferramentas utilizadas

O framework foi implementado na linguagem de programacdo Java, utilizando-se o

ambiente de desenvolvimento Eclipse (ECLIPSE, 2008), juntamente com a API JDBC
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(MYSQL, 2009) e para a geracdo de arquivos XML foi utilizada a biblioteca XStream
(XSTREAM, 2008).

3.3.2  Técnicas e codigo fonte implementados

Nas secoes seguintes sdo apresentadas as técnicas utilizadas, pseudocdédigos e trechos
de cddigo fonte referentes as implementagdes das classes da norma ISO/IEC 15.408 (Quadro

5).

3.3.2.1 Implementacio da classe FDP — protecdo de dados do usudrio

P

O controle das versdes € implementado na classe versao € possui o método
verificaVersao, apresentado no Quadro 12, o qual verifica se a nova versdo informada ja
existe ou nao cadastrada no arquivo de controle de versdes. O nimero da versdo é formado
por trés nimeros, por exemplo, (1.5.3) e possui o seguinte controle:

a) o primeiro nimero representa uma mudanca estrutural profunda no projeto, e deve

raramente ser alterado;

b) o segundo nimero representa uma mudanca que implica na compatibilidade entre

base de dados e sistema;

c) o terceiro nimero deve ser incrementado a qualquer liberacdo, de base de dados ou

de sistema;

d) a igualdade nos dois primeiro nimeros indica compatibilidade entre a base de

dados e o sistema.

public boolean verificaVersao (3tring novaVersao) throws Exception |

A/ o metodo listaVersaol) retorna todas as versdes
/¢ rpadastradas no arquivo XML

versao = listaVersaol):

A4 para cada wersao existente verifica se & igual
for (int 1 = 0; 1 < wersao.size(): 1i++) |

if [(verzao.contains (novaVerszao) )
return false:;
+

return true;

Quadro 12 — Método responsavel pela verificagdo da nova versao

Cada versao € gravada no arquivo de controle contendo o par de chaves (chave publica
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e chave privada) criptografadas juntamente com o nimero da versao.
Na geracdo de uma nova versdo utiliza-se a assinatura digital onde foi necessério a
implementacdo do método gerarParChaves que € responsdvel por gerar o par de chaves

(chave publica e chave privada), apresentado no Quadro 13.

private void gerarParChawves (3tring versao, S3tring wersaoBase)
throws Exception |
/¢ Gerando o par de chaves
KeyPairGenerator keyGen = KeyPairGenerator.getlInstance("RIL™);
JecureRandom random = JecureRandom. getInstance ("IHLIPRNGT™, "3THN™) ;
keyiGen.initialize (1024, random):
EKEeyPair pair = keyGen.generateKeyPair():
Privatekey keyPriv = pair.getPrivatel):

FPublicKey EKevyPub = pair.getPublici):;
publica = KeyPub.getEncoded() ;

A criptografia na chave privada
byte[] chaveCriptada = Criptografia.encriptaikeyPriv.getEncoded() ,
Configuracao. getCharelriptografial), Configuracao
.getAlgoritmolriptografiall ) ;
A grava chaves no argquivo
salvaldrquivo (Configuracao.getlhareiml (), chaveCriptada, EKevyPub, wversao,
wversaobase) ;

Quadro 13 — Método responsdvel por gerar o par de chaves
Ap6s o par de chaves ser gerado o método gerarAssinatura (Quadro 14) da classe
Assinatura, percorre todo o conteido a ser assinado, seja este um arquivo ou um diretorio,

gerando a assinatura de todos os arquivos a partir da chave privada.
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public byte[] geralssinatura(String wversao, File diretorio, ParChaves chaves)
throws Exception |
File arg = mew File(diretoric.toZtringi));// seta o nome do arguivo ou diretorio
listar (arcg, 0):// percorre todo o diretorio guardando todos os arguivos
Jignature dsa = Signature.getInstance ("SHALIwithRIA™) ;// inicisliza o algoritmo RSL
PriwvateKey priv = chaves.getChavePrivada (Configuracao. getlharedmml (),
wverzao, null);// carrega a chave privada criptografads
dsa.initlignipriv): J4 inicdializa a assinatura com a chave privada
priv = null;
for (int i = 0; 1 < args.size(); i++) {// para cada arguivo carregado & assinado
FileInputicream fiz = new Filelnputltream(ardgs.geti(i));
BufferedInput3tream bufin = new BufferedInputitreamifis):
hyte[] buffer = new hyte[bufin.availakhle(]]:
int len;
while (bufin.awvailable(] !'= 01
len = hbufin.read (buffer):;
dza.update (huffer, 0, len):// para cada argquivo atualiza a assinatura
E
bufin.closei):;
fis.claose () :
}
J4 depois que todos os arguivos/pastas foram lidas, gera a assinatura
byte[] reallig = dsa.signl():
ardgs.clear() :
return real3ig:

Quadro 14 — Método responsavel por gerar a assinatura digital

Na verificac@o da assinatura digital implementou-se o0 método verificarAssinatura
(Quadro 15), o qual possui os seguintes parametros:

a) argChavePublica — arquivo que contém a chave publica, por padrdo o arquivo € o

chavePublica.xml;

b) argAssinatura —arquivo que contém a assinatura digital dos arquivos.

O método verificarAssinatura percorre o conteido a ser verificado e compara a
assiantura digital passada por parametro com a gerada neste método informando, assim se o

conteddo estd ou ndo corrompido.
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public hoolean verificalssinatura(3tring argChavePublica, File ardglssinatura)

throws Exception
A ahre o arguivo xml que contem a chave publics
List<Gravaill> dadozs = [(Arraylist<GravaXML>) this.versao
LabreXML (argChavePublica) ;
byte[] encEey = dados.get (0] .getChavePublicali) :// hytes da chave publica
KeyFactory rsaEevFac = Eevlactorvy. getlInstance ("RIL™)
XE09EncodedEevipec keyipec = new ES02EncodedEevyipec (encHew) :

F3iPublicEey pubEey = [(R3APublicKevy) rsaKeyFac.generatePublic (key3pec) !
ff carrega a assinatura do argquivo do Sistema ou argquivo de nr de wersao
List<GravaXllL> dadosZ = [ArravlList<GravaXML>») this.wversao

LabreXlL (argizssinatura.getibsolutePathi) ) ;
byte[] sigToVerify = dadosZ.get (0] .getlissinaturaiistemal) ;
if (dadosZ.get (0] .getissinaturaiistemal) == null)
2igToVerify = dadoszZ.get(0) .getissVersaoiistemal) !
Signature =zig = Signature.getlinstance("IHAlwithRIL™) &
PublicKey pubkey = pubEey:
gig.initVerifyipubhkey):// carrega chave publica
for (dint i = 0; i <€ args.sizel): i++) {7/ pars cads arguivo & carregado
FileInputi3tream datafis = new FilelInput3tream(ardgs.get (i)
BufferedInput3tream bufin = new BufferedInputitream(datafis):;
byte[] buffer = new byte[bufin.availabhle|)];
int len;
while (bufin.available(] '= 0] 1
len = bufin.read(buffer):
sig.update (buffer, 0, len):
b
bufin.close () ;
datafis.close () ;
K
A4 Eetorna Lrue Ze 02 arquivos nao estiverem corrompidos
hoolean verifies = zsig.verifyi(sigToVerify);
return wverifies:;

Quadro 15 — Método responsdvel pela verificagcdo da integridade dos arquivos assinados

Para a implementagdo da classe Hash foi desenvolvido os seguintes métodos (Quadro

a) gerarHash —responsavel por codificar o conteido passado por parametro;
b) verificaHash — responsdvel por codificar o conteido e compard-lo com o hash

retornando verdadeiro caso sejam iguais ou falso caso contrario.
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'

public static 3tring geraHash(3tring conteudo) |

public static boolean verificaHash (String hash, String conteudo)l

try |
Mezzagebigest md = Hessageligest.getlnstance("IHL-17);
md. update (conteudo. getBytes (1)
BigInteger hash = new Biglnteger(l, md.digest()):
return hash.to3tringi) ;

+ catch [(NoZuchilgorithmException ns) |
na.printitackTrace () ;

}

return null:;

ffreturn true (se o hash passado & igual ao hash do conteudo)
return hash.equals|gerafdask{conteudo) ) ;

Quadro 16 — Métodos da classe Hash

3.3.2.2 Implementacio da classe FAU — auditoria

O Quadro 17 apresenta 0 método geraraAuditoria da classe Auditoria, responsavel

pela geragao da trilha de auditoria, o qual possui os seguintes atributos de controle:

g
h)
i)
3
k)
D
m)

n)

operacao — atributo responsével pela descri¢do da trilha de auditoria;

usuario — atributo de identificacdo de quem gerou a trilha de auditoria;

data — atributo que guarda a data da trilha de auditoria;

hora — atributo que guarda a hora da trilha de auditoria;

ip — atributo que guarda o endereco Internet Protocol (IP);

macAddress — atributo que guarda o endereco Media Access Control (MAC);
versaoSistema — atributo que guarda o nimero da versao atual do sistema;
assinatura — atributo que guarda para cada trilha de auditoria gerada a assinatura

digital da mesma.



public void gerarbuditoria(3tring operacao, JItring usuaria)

throws Exception {
A4 dnieializa o obhijeto Dadosbuditoria
Dadosliuditoria dados = new Dadoshuditorial) :
dados.secOperacao (operacac) ;// sSeta = operagio (descrigio)
dados.setUsuario (usuario) ;// seta o usuario
Date dataZ = new Date(3yvstem.currentTimeMillis()) /7 seta data
SimplelateFormat fhate = new SimplelateFormat ("dds MM vyyy™) ;
dadozs.zetData (fhate.format (datad) ) »
SimpleDateFormat £d = new SimpleDateFormat ("HH:to:=2') 2
dados.setHora (fd. format (dataZ) ) /S =eta hora
dados.setVersaolistema (this.versao.getVersao3istema (Configquracaon
CgetVersaoSistema())) /S sSeta o numero da versao sSistema
Jtring ip = getlphkddressi):
dados.setIpip):// seta o enderego ip
Jtring mwac = getlMac (ip):
dados.setMachkddress (mac) :// =seta o endereco mac
if (this.opocaolkrguivo) |
A4 grava a auditoria no argquivo da pasta raiz do sistema
gravaszlobal (dados) »
t else {
A grava a auditoria no arcuivo local
gravalocal (dados) ;

Quadro 17 — Método responsdvel pela auditoria
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O armazenamento da trilha de auditoria foi implementado de duas formas diferentes

utilizando a biblioteca XStream (XSTREAM, 2008). Uma € o armazenamento global, onde as

trilhas de auditoria sao gravadas no arquivo padrao do framework chamado auditoria.xml, a

outra é o armazenamento local onde as trilhas de auditoria sdo gravadas na pasta raiz do PRB.

3.3.2.3 Implementacdo da classe FCS — criptografia

O Quadro 18 apresenta os métodos encripta € decripta da classe Criptografia.

Estes métodos possuem os seguintes parametros:

a)
b)

valor: conteido que serd criptografado ou decriptografado;

chave: chave (senha) para a realizacao da criptografia, o framework é responsavel

pelo controle/armazenamento da mesma;

algoritmo: algoritmo de criptografia.
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b

public static byte[] encriptaibyte[] walor, 3tring chave, 3tring algortimo)

public static byte[] decripta(byte[] walor, 3tring chawve, 3tring algortimo)

throws Exception |
Sidados a serem criptografados
byte[] encryptEey = chave.getBytes ("UTF-3™);
ffinicializa o algoritmo de criptografia
Cipher cipher = Cipher.getInstance(algortimo) ;
Eey3pec key3pec = new DESedeEeyZpec (encryptEey) !
SecretleyFactory secretKeyFactory = SecretKeyFactory
CgetInstance(algortimo)
Jecretkey secretEey = zsecretKeyFactory.generateIecret (key3pec) !
cipher.init (Cipher.ENCRYPT MODE, gecretKey) ;//inicializga wmodo para criptografar
bhyte[] cipherText = cipher.doFinal (wvalor):
return cipherText;//returna conteudo criptogratfado

throws Exception
fidados a serem decriptados
byte[] encryptEKey = chave.getBytes ("UTF-3"):
Ffiinicialiga o algoritmo de criptografia
Cipher cipher = Cipher.getlInstancel(algortimo);
Eey3pec key3pec = new DEZedeKeyZpec encryptEey) :
SecretEeyFactory secretEeyFactory = SecretEeyFactory
getinstance(algortimo) !
Jecretkey secretKEey = secretKeyFactory.generatelecret (keyipec) !
cipher.init (Cipher.RECE¥PT MODE, secretKey)://inicializa modo de decriptacao o
byte[] decipherText = cipher.doFinal (walor):
return decipherText;//returna contendo decriptado

Quadro 18 — Métodos responsaveis pela criptografia e decriptografia

3.3.2.4 Implementacdo da classe FPT — autoprotecdao

Na geracdo da cdpia de seguranca foi implementada a classe Backup que utiliza a API

JDBC para conectar-se a base de dados. A coOpia de seguranca é gravada no arquivo pelo

método salvasqglarqg (Quadro 19), o qual utiliza a classe criptografia para criptografar o

mesmo.

private void salvaldgqlirgi3tring conteudo] throws Exception 1

fforia ou abre o arguivo de hakcoup

FilelWriter out = new FilelWriter (ardg, true):

fforiptografa o conteudo & salva ho ardguivo

out.write (Criptografia. encripid(conteudo. to3tring(),
Configuracao. getChavelriptografial] ,
Configuracao. getdlgoritmolriptografial)l)):

out.write (":hn™)

out.cloze (]!

Quadro 19 — Método de criptografia da copia de seguranca

O Quadro 20 apresenta o método restore, este método tem como parametro o
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arquivo da cdpia de seguranca criptografado. A partir deste arquivo € percorrida cada linha, a

qual € decriptografada e entdo os dados sdo inseridos na base de dados.

private void restore(3tring arcg) |

Statement sStit = cCcohn.createltatenent() :
String strline = null;
StringBuilder cript = new StringBuilder():

f/ parregs o arguivo de restauracio
Filelnput3tresun fatreatn = new Filelnput3tressn(ard) ;
Datalnput3tream in = new Datalnputitream(fstream) ;
EufferedBReader br = new BufferedBeader (new Input3treamBeader (in)):
S para cada cuebra de linha ™wn"
while [([(=2trline = br.readLine())] !'= nmull)]

cript.append(strlLine)

4 2 encontra wm Mot

if (strline.contains(";"))] |

4 decripta o conteudo

3tring[] palavras = Criptografia.decriptaicript.to3tring(),
Configuracao. getChaveCriptografial) ,
Configuracac. getdlgoritmolriptografia() ) .aplic (™™ :

for (int i = 0; i1 < palavras.length: i++) |
S remove carecteres especiais
if [ 'palavras[i] .equals("™\n™)
L& 'palavras[i] .equals (™"
£& 'palavras[i] .equals (™\nin™)) |
lexecuta comando 3L decriptado do
Flarguivo de restauracio
stmwt.exXxecutelpdate (palavras[i] ) ;

null:;
new 3tringBuilder () :

cript
cript

Quadro 20 — Método responsavel por decriptografar e restaurar a base de dados

3.3.3  Operacionalidade da implementacdo

Esta secdo tem como objetivo mostrar a operacionalidade do framework, abordando
classes atendidas (Quadro 5) pelo mesmo. Na secdo 3.3.3.2 é apresentado um exemplo

operacionalidade da classe Fcs — criptografia.

as

da

Por motivos de confidencialidade do PRB, a se¢do 3.3.3.3 foi desenvolvida com intuito

de simular o sistema de autenticacdo de usudrios do PRB, apresentando a operacionalidade

das classes FAU — auditoria € FTP — canais seguros.
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3.3.3.1 Operacionalidade da classe FDP — protecdo de dados do usudrio

Ao executar a classe MainNovaversao € apresentada a interface (Figura 11), a qual

permite a geracdo de uma nova versao e a verificacao da assinatura digital.

r—|é| Sistema de Assinatura l = | =] |_ih )

Gerar Nova Versao Verificar Assinatura Sair

LS

Figura 11 — Interface do sistema de assinatura digital
Na drea superior estdo localizados os botdes que permitem respectivamente, gerar uma
nova versao, verificar assinatura digital e fechar a interface. Ao clicar no botdo Gerar Nova
verséao € inicializada a sua respectiva interface (Figura 12) que possui os seguintes botdes:
a) Conectar Base — responsdvel pela conex@o com a base de dados;
b) Testar — apds a conexdo com a base de dados, este botdo testa se a mesma foi
efetuada com sucesso ou nao;
C) Selecionar — abre a janela a qual € informado o diretério ou arquivo que serd
assinado digitalmente;
d) Gerar versao — apds informar o nimero da versdao do sistema e da base de dados,
o framework gera o par de chaves (chave publica e chave privada), assina
digitalmente o conteido informado e armazena as versdes informadas no arquivo

XML, conforme o Quadro 21.

| £ Gerar Nova Versao l -

Conectar a base de dados: Conectar Base Testar

Selecione ofs) arquivo|s)/pasta(s): Selecionar

Informe o nimero da versao do sistema:

Informe o nimero da versao da base:

Gerar Versao

Figura 12 — Interface Gerar Nova Versao
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Ap6s a clicar no botdo Gerar vVersio os seguintes arquivos XML sao criados (Figura

13):

a) chaves.xml — neste arquivo € armazenado a chave privada criptografada, a chave
publica, o nimero da versdo do sistema e o ndmero da versao da base, conforme
apresentado no Quadro 21;

b) chavePublica.xml - neste arquivo ¢ armazenada uma copia da chave publica;

C) versaoSistema.xml - neste arquivo € armazenado uma copia do nimero da versdao
do sistema;

d) assinaturaArgVersaoSis.xml - neste arquivo € armazenado a assinatura digital
do contetddo do arquivo versaoSistema.xml;

€) assinaturaUltimaVersaoSistema.xml - neste arquivo é armazenado a assinatura

digital do respectivo diretdrio ou arquivo informado na Figura 12.

= Java - pmﬂCCEﬁsrcfseguramafv?rs_aﬂﬂersaojava - Eclipse SDK "

File Edit 5Source Refactor Mavigate 5Search Project Run  Field Assist Window Help

O = H-O0-QG- EHEG B P A B
{2 Package Explor &2 T2 Hierarchy| = O || [J] Versac.java &2
=! <}:“D| ~ I ® * Versao.java[]

package seguranca.versao;

4 =2 projTCC2
- B osrc
» B2, JRE System Library [jrei]

1 & R

Fimport java.io.File;[]

|¥] assinaturafrg\VersaoSis.xml

. g 25
» B, Referenced Libraries e
ete - - .
> & _ 2 # Ganthor acarmisini
» = lib 18 *
4 [~ segurancadrgs 29 =&

|%| chavePublica.xml
|%| chaves.xml
|%] wersacSisterna.xml

|¥X] assinaturallltimaVersacSisterna.xml * Regras de versionamento

Figura 13 — Arquivos XML criados e o ambiente de desenvolvimento Eclipse
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<listk>
<geguranca.assinatura. GravailbLx>

<werzaolistemarl.2.l</versaolistemas

<werzacBaserl.2.0</versaobBasex
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xtpralPPrumdVezgLUTt80wHraz,/ Ug+TE15Er390Inj 36X zdZ0uagHteS sac TouwtoCECLX 1F+TJICh
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ITLhuFOhEroxrjinPirGtjJalsb0cNbokIE=T]1siecFWBalepq2 DOFSHEMEOpDnWE 1Hi Zr+Ajgbh 2
mpwgQwhin kA1 LF Qs INu?RgE8NVaTiNp 73 18 DS rgWasuMogEGoohoal wEEJ ZvIkETE1 PulhCwlD ]
BGLUS1zRGEIAT+aPEwvfuhfVap/ veCkuGEgIRMEXy I=3VRHFOD4US 103 £ V02 Z9XBuGL ju/ t JCwITH
ke Wy YoFhC4AbyZ0o0okr 6F41TIVHr LukYE=3 P42 wW Ul nlbh J9gqChezGoovBh7Z1isvul+Zd Ur 301
iyHeVEVERS/ A73 eQZ003GHTsvTrM3al4 ZENgd AV TE8NVESr 95ShDEJPEE/ ubFYENET13EEwve Ly U1 T3 I
+rxact/sqlberMFsTlpdid3 Hu+vEBSdoeT7ep3 v ISviNeagVFer 4 £e0pHG I Tz IS ISETiHEROxJE
P1VOsi+E93 0Nt WMo J03 nkwPnF Thi MUV Z2deXIXM95av  knr Ol ABChg S J9fVESdx ol Ua TECSZ 1 2
MZdS4ELTeMeeCnS+sNTEZsMo3 VEGE90EFZaBeQfcsE5Klin/hrgBEe7pnf MUt CGOoLXNRx L/ aP9a
2AIKFIA/ LOweESCheyleoRhMeVetE3urDnkGgEITrvIJ113fenk jmASVEEAROLwEHEC Xuk 1 7wids
IaTt IS EndnET1HO==</chavePr ivada>

<chawvePubhlica>
NIGEMAOGC 3G ILSDOEBAQUAALGHNAD CEIOREgOCpVolghMghgale T2 3VE j 2dG+d0gr o7 IVgssEd
BsWiMuf+GYStRISRET?dmZ nno0Z h30xrhFhxNTdDOxfoylsMbfeikPaloulynd=9NE8Ld0owviix
JPSryNHASCrs6VE kedladF+244x/ TAToGiIS0S3ac9 MlincCalyIisoicqwIDAQLE

</ochavePublica:

<fseguranca.assinatura. GravaiML>
</ liatx>

Quadro 21 — Arquivo XML que armazena o par de chaves e a versao
Ao clicar no botdo verificar Assinatura € inicializada a interface (Figura 14),
onde € informado o conteddo (diretério ou arquivo(s)) e o arquivo que contém a assinatura

digital (assinaturaUltimaVersaoSistema.xml).

[ £ Verificar Assinatura digital I. =1 |ﬁ]
Selecione o conteddo a verificar: Selecionar
Selecione o arguivo da assinatura: Selecionar

Verificar dados

Figura 14 — Interface verificar assinatura digital
Ap6s clicar no botdo verificar dados € verificada a integridade do contetido, onde é
apresentada a mensagem “Verificacdo realizada com sucesso!” caso ndo haja alteracao do

mesmo, caso contrdrio € apresentada a mensagem “Os arquivos estdao corrompidos”.

3.3.3.2 Operacionalidade da classe FPT — autoprotecao e FCS — criptografia

Ao executar a classe MainBaseDados, € carregada a interface (Figura 15) responsavel
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pela geracdo da cépia de seguranca e restauracdo da base de dados. Esta possui os botdes

Conectar Base, Backup, Restore € Sair.

g -

| £:| Backup/Restore =NNCN X

Conectar Base Backup Restore Sair

Figura 15 — Interface da cépia de seguranga e restauracdo da base de dados
Ao clicar no botdo conectar Base € inicializada a interface (Figura 16) para conexao
com a base de dados, a qual possui 0s seguintes campos:
a) Host: o endereco IP da base de dados;
b) Porta: o nimero da porta da base de dados;
Cc) Usudrio: o nome do usudrio da base de dados;
d) senha: a senha do usuério;

e) Base de dados: 0 nome da base de dados.

Efetuar Conexdo... Iﬁ

Host: |Inca|hnst |
Porta: 3306 |
Usuario: |rnnt |
Senha: " |

|

Banco de Dados: |

Ok Cancelar Listar Esquemas

Figura 16 — Interface-para efetuar conexdo com a base de dados

Com os dados Host, Porta, Usudrio € Senha informados é possivel clicar no botao
Listar Esquemas, para listar todos os esquemas cadastrados na base de dados. Ao clicar no
botdo ok conecta-se na base de dados selecionada.

A cépia de seguranca é gerada a partir do clique no botdo Backup, onde o usudrio
informa o local onde serd salvo o arquivo da cdpia de seguranca. O botdo Restore €
responsavel pela restauracdo da base de dados, onde o usudrio informa o arquivo da cépia de
seguranca a ser restaurado. O Quadro 22 apresenta um exemplo da cOpia de seguranca

criptografada.
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o3xMkIE8IyRrHHniUWeex Qo ToghI4giVhOEJ e lr iAD I B4+DewEahlht OkwR1 ZCwo0pkiH
BO0fhy2R/tDkEeD37JJHLITNE gqoviodWQ7yfePSelzWezRdkyL +£4+Pg=:
gTolw+rwOOmZL Lo AghELSITiNn=tgeNDbkw Tz 14E4=
BIZKBEw3intgkktlb4Gi AcwmzL JCEUAdigfe kh1WHNwlNgOnt 90+ GZeF4Wpuld jyNeENv4p M
AHIWWDEBHn Toprrre 5 50aACdvHMCR2 3echg 588 w2 DvhThr TITT?hTToS jx jfscksVhguRiln

Quadro 22 — Exemplo da cépia de seguranga criptografada

3.3.3.3  Operacionalidade das classes FAU — auditoria e FTP — canais seguros

Os itens atendidos da classe FTP (descritos no anexo A) sdo:

a) FTP_ITC.1 — canal confidvel entre fun¢des de segurancga;

b) FTP_TRP.1 — caminho confidvel.

Para atender estes itens foi desenvolvido/configurado o sistema de autenticacdo de
usudrios, onde foi utilizado o servidor Apache TomCat o qual foi configurado localmente,
para executar por meio do protocolo de comunicagdo HyperText Transfer Protocol Secure
(HTTPS).

Também foi utilizada a biblioteca OpenSSL (YOUNG; HUDSON, 1999) responsavel
pela geracdo do certificado digital, este porém ndo € considerado vélido, pois o objetivo é
demonstrar a troca de mensagens entre cliente e servidor por meio de uma comunicagdo
segura.

A Figura 17 apresenta a pagina inicial onde o usudrio insere o seu nome de usudrio e
sua senha, apds clicar no botdo Logar, € verificado se os dados informados estdo ou ndo
corretos, estes dados utilizam a classe Hash onde € verificado o hash passado no campo da
senha com o hash da senha armazenada. Por fim € gerada trilha de auditoria, conforme

apresentado no exemplo do Quadro 23.
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————
W Apache Tomeat/3.3.29 - Mozilla Firefox ' '

Arquive Editar Exibir Histérico Fawvoritos Ferramentas Ajuda

@ - 72y WENEEIESY hitps://localhost8443/testeWeb2/index htm

£ Mais visitados P primeiros passos o Ultimas noticias

| [#] Apache Tomcat/5.5.29 - |+ |

Para logar-se no sistema informe seu login e senha:

Login: | |
5enha:| |

Figura 17- Tela de autenticac¢@o de usudrios

<auditoria>
<seguranca.auditoria.Dadosfuditoria>
<operacaorLogin efetuado com sucesso!</operacaoc>
<usuarioradmin</usuarior
<data>04/05/2010</data>
<hora>09:57:06</hora>
«versacoSistemarl.l.l</versacSistema
<ip»201.54.196.81</ip>
<machddress»>00-1E-68-20-3B-22</machddress>
</geguranca.auditoria.Dadosinditoria>
<geguranca.auditoria.DadosAuditoria>
<operacaorLogout efetuado com sucesso!</operacacs
<usuarioradmin</usuario>
<data>04/05/2010</data>
<hora»>09:57:14</hora>
<wversaoSistemaxl.1l.l</versaoSistemas
<ip»201.54.196.81</ip>
<machddress>00-1E-68-20-3B-22</mackddress>
<assinatura>YocfdPd,/D¥jDECFSHNUgr2gF=4bWj6daW79IzTY¥n
EI3HgegqplXKh5SYkTenYLOeFRH2698ungVx20
1PiP=zxHNQjgRG5d+15iTwR94+EgE2CumzK2 an( 9 kCrFeMnVHDDEYUnL
Middylj006TiPCnl.Bnhcis
00 WDRMmuhOWcHMZgR /A=< /assinatura>
</seguranca.auditoria.Dadoshuditorias
</anditoriaz
Quadro 23 — Exemplo de trilha de auditoria

3.4 RESULTADOS E DISCUSSAO

Os resultados obtidos com o término do trabalho sdo satisfatrios, pois com a
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utilizacdo do framework no PRB foi possivel suprir o requisito referente aos aspectos de
seguranca da informacgdo, conforme a norma ISO/IEC 15.408, alcancando os objetivos
iniciais.

No Quadro 24 apresentam-se as classes e seus itens de seguranca atendidos com o

desenvolvimento do framework.

Nome da Classe Sigla Itens atendidos

FDP_DAU.1 - autenticaco basica dos dados

- FDP_DAU.2 — autentica¢io dos dados com
Protecdo de

identidade do gerador

dados do FDP FDP_ETC.1 — exportagdo de dados com

usuario atributo de seguranca

FDP_IFC.1 — controle de fluxo de informagao

FDP_ITC.2 — importacdo de dados com

seguranga

FAU_GEN.1 - gerac¢do de dados para auditoria

FAU_GEN.2 — associagdo do usudrio ao evento
de auditoria

FAU_SAR.1 - revisdo de auditoria
Auditoria FAU FAU_SEL.1 — auditoria seletiva

FAU_STG.1 — armazenamento protegido da
trilha de auditoria

FAU_STG.2 — garantia da disponibilidade dos

dados para auditoria

FPT_ITC.1 - confidencialidade dos dados

exportados pela aplicacio

Autoprotecdo FPT
FPT_ITI.1 — detec¢do de modificacdes;
FPT_ITT.1 - protecdo basica de dados internos
da aplicacdo

Criptografia FCS FCS_COP.1 — operacio de criptografia
FTP_ITC.1 — canal confidvel entre fun¢des de

. seguranga
Canais seguros FTP

FTP_TRP.1 — caminho confidvel

Quadro 24 — Requisitos de seguranga implementados no PRB
O uso da versdo 6.0 da linguagem Java facilitou a implementacdo dos itens da norma
ISO/IEC 15.408, pois em se tratando de seguranca faz-se necessdrio ter uma linguagem e um
ambiente de desenvolvimento adequados.
No desenvolvimento, optou-se por uma padroniza¢do nos arquivos gerados e/ou lidos
para o formato XML. Para isto foi utilizada a biblioteca XStream (XSTREAM, 2008), a qual

facilitou o trabalho de manipulagdo dos mesmos. Também a utilizacdo da API JDBC
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(MYSQL, 2009) foi de suma importincia para a implementacdo das classes MainBaseDados €
Restore, facilitando a comunicagao entre o framework e base de dados.

Para a realizac@o dos testes do simulador de autenticacio foi necessério configurar o
servidor Apache TomCat para o uso do protocolo de comunica¢cdo HTTPS. Também utilizou-
se a biblioteca OpenSSL (YOUNG; HUDSON, 1999), responsavel pela geracdo do
certificado digital, os quais foram utilizados para o desenvolvimento da operacionalidade do
sistema de autenticacao de usudrios.

Em relacdo aos trabalhos correlatos o trabalho de Gomes e Santos (2006), foi realizado
um estudo de caso onde se verificou algumas vulnerabilidades no ambiente de aprendizado
on-line da Universidade da Amazonia, o Aprendiz, em que alguns requisitos estdo em
desacordo com as normas sugeridas pela ISO/IEC 15.408.

O trabalho correlato PASS teve como objetivo identificar os requisitos funcionais de
seguranca e a finalidade de auxiliar desenvolvedores na constru¢do de software seguro, e por
conseqiiéncia software de maior qualidade.

O Quadro 25 apresenta as classes/familias que possuem no minimo um item

implementado pelo framework em relagdo aos trabalhos correlatos.

Nome da classe/familia Possui itens implementados?
Este Trabalho Gomes e | Trabalho - PASS
Framework Santos Nunes
Auditoria Sim X X
Protecdo de dados do usuério Sim X X
Criptografia Sim X X
Autoprotecao Sim X X
Canais seguros Sim X X
Autenticagcdo X X X
Acesso ao sistema X X X
Gerenciamento de seguranga X X X
Utilizacdo de recursos X X X
Privacidade X X X

Quadro 25 — Classes que possuem itens implementados pelo framework e trabalhos correlatos
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4 CONCLUSOES

O PRB tem por objetivo o desenvolvimento de uma solucdo de software e hardware
voltada para o gerenciamento de gado de corte. Onde o publico alvo ndo € da drea de
computacdo e, sabendo-se que os usudrios leigos geralmente cometem erros de operagdao que
desdobram em falhas no sistema, foi estabelecido o desenvolvimento deste framework.

Durante este trabalho, desenvolveu-se um estudo na drea de seguranca da informacao,
mais detalhadamente a norma ISO/IEC 15.408. Este estudo trouxe subsidios para a aplicacdo
dos requisitos referentes a seguranca da informacdo no PRB.

Como a norma ISO/IEC 15.408 possui muitos itens de seguranga, foram estudados e
implementados os mais adequados ao contexto do PRB, que sdo as classes/familias
criptografia, auditoria, protecdo de dados do usudrio, autoprote¢io e canais seguros.

Na criptografia foram implementados os métodos responsdveis por encriptar e
decriptar o conteudo, estes utilizaram dos algoritmos e chaves de criptografia. Na auditoria
implementou-se as classes responsdveis por gravar a trilha de auditoria no arquivo XML,
onde foi utilizada a biblioteca XStream.

Na classe/familia protecdo de dados do usudrio foram implementados métodos
responsdveis por gerar e verificar a assinatura digital dos arquivos. Também foi desenvolvido
uma classe responsavel pelo controle dos pares de chaves (chave publica e chave privada). Na
autoprotecao foi desenvolvida a classe Backup responsédvel por gerar a copia de seguranga e a
classe Restore responsdvel pela restauracdo, estas classes utilizaram a API JDBC para a
comunicacdo com base de dados.

O sistema de autenticacdo teve o objetivo de atender os itens da classe canais seguros
e mostrar uma utilizacdo das classes auditoria e hash, ja que ambas foram implementadas para
serem utilizadas em vérias situacdes, assim também foi desenvolvida a classe de criptografia.

Com relacdo as técnicas e tecnologias utilizadas para o desenvolvimento do
framework, a linguagem de programagdao Java em conjunto com a biblioteca XStream
(XSTREAM, 2008) e a API JDBC (MYSQL, 2009) atenderam as expectativas permitindo
que todos os requisitos elicitados fossem atendidos.

Com este trabalho pode-se concluir que o desenvolvimento de um framework que
atenda os itens de seguranca da informagao € vidavel, porém torna-se muito complexo em se
tratando de implementar todos os requisitos de seguranga presentes na norma ISO/IEC

15.408.
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EXTENSOES

Como extensdo para o presente trabalho propoe-se:
a) andlise e implementacdo de outros itens de seguranca segundo a norma ISO/IEC
15.408;

b) empacotamento do framework para utilizagdo stand-alone.
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ANEXO A - Requisitos funcionais de seguranca segundo a norma ISO/IEC 15.408

No Quadro 26 € apresentando os requisitos funcionais de seguranga segundo a norma

ISO/IEC 15.408.

Classe Atributo de seguranca Sigla Item(s) do atributos de seguranca
FAU_ARP — Resposta automética a
FAU_ARP.1 Alarmes de seguranca
auditoria
FAU_GEN - Geracido de dados para FAU_GEN.1 Geragdo de dados para auditoria
auditoria FAU_GEN.2 Associacao da identidade do usudrio
FAU_SAA.1 Andlise de violacdo potencial
FAU_SAA2 Deteccdo de anomalia baseada em perfil de uso
FAU_SAA - Anilise da auditoria de FAU_SAA.3 Deteccdo de ataques por heuristica simples
seguranca
FAU_SAAA4 Deteccio de ataques por heuristica complexa
AUDITORIA - FAU_SAR.1 Revisao de auditoria
CLASSE FAU — - —
FAU_SAR - Revisdo de dados da auditoria | FAU_SAR.2 Revisdo restrita de auditoria
FAU_SAR.3 Revisiao selecionavel da trilha de auditoria
FAU_SEL - Auditoria seletiva FAU_SEL.1 Auditoria seletiva
FAU_STG.1 Armazenamento protegido da trilha de auditoria
Garantia da disponibilidade dos dados para
. FAU_STG.2
FAU_STG - Armazenamento da trilha de auditoria
auditoria FAU_STG.3 Acdo em caso de possivel perda de dados
FAU_STG.4 Acdo em caso de perda de dados
Controle de acesso com base de atributos de
~ FDP_ACEF - Fungdes de seguranga FDP_ACF.1
PROTECAO DE seguranca
DADOS DO FDP_ACC.1 Controle de acessos de subconjuntos
. FDP_ACC - Politica de controle de acesso
USUARIO - FDP_ACC.2 Controle de acesso completo
CLASSE FDP FDP_DAU.1 Autenticagdo bdsica dos dados
FDP_DAU - Autenticac@o de dados Autenticag@o dos dados com identidade do
FDP_DAU.2

gerador

FDP_ETC - Exportacdo de dados para fora FDP_ETC.1 | Exportacdo de dados sem atributos de seguranca

do controle do sistema FDP_ETC.2 Exportacdo de dados com seguranga

FDP_IFC - Fungdes de controle de fluxo de

informacdes FDP_IFC.1 Controle de fluxo de informacio

FDP_IFF.1 Atributos simples de seguranca da informagao
Atributos hierdrquicos de seguranca da
FDP_IFF.2 . _
FDP_IFF - Politica de controle de fluxo de informagéo

informagdes FDP_IFF.3 Fluxo ilicito limitado
FDP_IFF.4 Fluxo ilicito parcialmente eliminado
FDP_IFF.5 Monitorag@o do fluxo ilicito

FDP_ITC.1 Importagdo de dados sem atributos de seguranca

FDP_ITC - Importagdo de fora do controle
FDP_ITC.2 Importacao de dados com seguranga
das funcgdes de seguranca da aplicag@o
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Prote¢ao basica para transferéncia interna

FDP_ITT.1
Protecdo baseada em atributo para transferéncia
FDP_ITT.2
interna
FDP_ITT - Transferéncia interna
Monitorag@o da integridade
FDP_ITT.3
Monitoracdo da integridade baseada em
FDP_ITT.4
atributos
Prote¢do contra informacao residual por
FDP_RIP.1
FDP_RIP - Prote¢do da informacao residual subconjunto
FDP_RIP.2 Protecgdo total contra informagdo residual
FDP_ROL.1 Retorno basico
FDP_ROL - Rollback (retorno)
FDP_ROL.2 Retorno avancado
FDP_UCT - Confidencialidade de
Confidencialidade de transferéncia de dados
transferéncia de dados basica FDP_UCT.1
basica
FPT_SDI - Integridade de dados FDP_SDI.1 Monitora¢do de integridade de dados
armazenados Monitoragdo de integridade de dados com
FDP_SDI.2
resposta
Integridade na transferéncia de dados
FDP_UIT.1
FDP_UIT - Prote¢do de integridade de
dados do usudrio Recuperacdo com ajuda da origem
FDP_UIT.2
FDP_UIT.3 Recuperacio sem ajuda da origem
FIA_AFL.1 Trat to de falha de autenticaca
FIA_AFL - Falhas na autenticagio - ratamento de fatha de autenticagao
FIA_ATD - Atributos do usudrio para FIA_ATD.1 Definigdo de atributos do usudrio para
L autenticagao
autenticagio
Métrica minima das senhas
FIA_SOS.1
FIA_SOS - Especificacdo de senhas
FIA_SOS.2 Capacidade de gerar senhas
FIA_UAU.1 Acdes anteriores a autenticacdo
AUTENTICACAO - FIA_UAU.2 Autenticagdo do usudrio antes de qualquer agdo
CLASSE FIA FIA_UAU.3 Autenticagdo a prova de fraude
FIA_UAU - Autenticagio do usudrio FIA_UAU 4 Autenticagdo de utilizacdo tnica
FIA_UAU.5 Miuiltiplos mecanismos de autenticagdo
FIA_UAU.6 Re-autenticagdo
FIA_UAU.7 Resposta restrita da autenticagio
FIA_UID.1 Acdes anteriores a identificagdo
FIA_UID - Identificagdo do usudrio
FIA_UID.2 Identificacdo do usudrio antes de qualquer acio
FIA_USB - Ligac¢do do usudrio com o
FIA_USB.1 Ligacdo do usudrio com o sistema
sistema
FMT_MOF - Gerenciamento de fungdes de
FMT_MOF.1 Gerenciamento de fungdes de seguranca
seguranga
FMT_MSA.1 Gerenciamento de atributos de seguranca
FMT_MSA - Gerenciamento de atributos de
FMT_MSA.2 Seguranca de atributos de seguranca
GERENCIAMENTO seguranca
DE SEGURANCA — FMT_MSA.3 Inicializag@o de atributos estéticos
FMT_MTD.1 Gerenciamento de dados de seguranca

CLASSE FMT
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Gerenciamento dos limites de dados de

FMT_MTD - Gerenciamento de dados de FMT_MTD.2
seguranga
seguranga
FMT_SMF - Especifica¢do do FMT_SMF.1 Especificacdo do gerenciamento de fung¢des
gerenciamento de fungdes
FMT_SMR.1 Papéis de seguranca
FMT_SMR - Papéis de gerenciamento de
FMT_SMR.2 Restri¢do nos papéis de seguranga
seguranga
FMT_SMR.3 Incorporagdo de papéis de seguranca
FPT_AMT - Teste da camada subjacente FPT_AMT.1 Teste da camada subjacente
FPT_ITA - Disponibilidade de dados Disponibilidade de dados exportados pela
FPT_ITA.1
exportados pela aplicacdo aplicagdo
FPT_ITC - Confidencialidade dos dados FPT ITC.1 Confidencialidade dos dados exportados pela
exportados pela aplicacdo - aplicagdo
FPT_ITI - Integridade dos dados exportados
FPT_ITL.1 Deteccdo de modificagdes
pela aplicacdo
FPT_ITT.1 Prote¢do basica de dados internos da aplicagio
FPT_ITT - Protecdo na transferéncia interna
FPT_ITT.2 Separacdo de dados de seguranga
de dados
FPT_ITT.3 Monitora¢do de integridade de dados
FPT_PHP.1 Deteccdo passiva de ataque fisico
FPT_PHP - Protegio fisica do sistema FPT_PHP.2 Notificagdo automdtica de ataque fisico
FPT_PHP.3 Resisténcia a ataque fisico
FPT_RPL - Detecg¢do de repeti¢ao FPT_RPL.1 Deteccdo de repeticao
Nao-contorno da politica de seguranca
- FPT_RVM - Monitor de referéncia FPT_RVM.1
AUTOPROTECAO -
FPT_RCV.1 Recuperagdo manual
CLASSE FPT
FPT_RCV.2 Recuperagio automdtica
FPT_RCV.3 Recuperacdo automdtica sem perdas
FPT_RCV- Recuperagdo segura
FPT_RCV 4 Recuperagio de funcio
FPT_SSP.1
FPT_SSP - Protocolo de sincronismo de Protocolo de sincronismo simples
estado
FPT_SSP.2 Protocolo de sincronismo muituo
FPT_STM - Registro de tempo FPT_STM.1 Registros de tempo
FPT_TDC - Consisténcia de dados entre Consisténcia de dados entre fungdes de
FPT_TDC.1
fungdes de seguranga seguranca
FPT_TRC - Consisténcia de dados
FPT_TRC.1 Consisténcia de dados replicados
replicados
FPT_TST — Autoteste
FPT_TST.1 Autoteste
FCS_COP.1 Operagio de criptografia
FCS_COP - Operagao de criptografia
FCS_CKM.1 Geracao de chaves de criptografia
CRIPTOGRAFIA = FCS_CKM.2 Distribuigdo d i
_ ; . _ . istribuicdo de criptografia
CLASSE FCS FCS_CKM - Gerenciamento de chaves de ¢ ptogl

criptografia

FCS_CKM.3

Acesso a chaves de criptografia
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FCD_CKM.4 Distribui¢@o de chaves de criptografia
FRU_PRS - Prioridade de servigos FRU_PRS.1 Priorizagdo de servicos limitada
UTILIZACAO DE
FRU_RSA - Alocag@o de recursos FRU_RSA.1 Cota mdxima de utilizagio
RECURSOS -
CLASSE FRU
FTA_LSA.1 Limitag@o de escopo no acesso ao sistema
FTA_LSA - Limitagdo de escopo ao sistema
FTA_MCS.1 Limitacdo bdsica do numero de se¢des
FTA_MCS - Limita¢do do nimero de
. N Limita¢ao basica do numero de sessdes por
secdes simultdneas FTA_MCS.2
usudrio
ACESSO AO FTA_SSL.1 Travamento automatico de sessao
SISTEMA - CLASSE FTA_SSL - Travamento de sessdo FTA_SSL.2 | Travamento de sessdo por requisi¢ao do usudrio
FTA FTA_SSL.3 Encerramento automdatico da sessdo
FTA_TAB.1 Mensagem de acesso
FTA_TAB - Mensagem de acesso
FTA_TAH - Historico de acesso FTA_TAH.1 Histérico de acesso
FTA_TSE.1 Limitag@o de acesso ao sistema
FTA_TSE - Limitagdo de acesso ao sistema
Anonimato
FPR_ANO.1
FPR_ANO - Anonimato
FPR_ANO.2 Anonimato sem identificacdo pelo sistema
FPR_PSE.1 Pseudonimo
FPR_PSE.2 Pseud6nimo reversivel
FPR_PSE - Pseudonimo
FPR_PSE.3 Formagao do pseuddnimo
FPR_UNL.1 Nao-rastreamento
PRIVACIDADE — FPR_UNL — Nao-rastreamento
CLASSE FPR FPR_UNO.1 Invisibilidade
Alocagdo de informagdo com impacto na
FPR_UNO.2 L
FPR_UNO - Invisibilidade invisibilidade
FPR_UNO.3 Invisibilidade sem solicitar informagdes
FPR_UNO .4 Visibilidade autorizada
FTP_ITC - Canal confidvel entre funcdes de
Canal confidvel entre funcdes de seguranca
CANAIS SEGUROS seguranca FTP_ITC.1
— CLASSE FTP FTP_TRP.1
FTP_TRP - Caminho confidvel Caminho confiavel

Fonte: adaptado de Albuquerque e Ribeiro (2002, p. 61-238).
Quadro 26 - Requisitos funcionais de seguranc¢a segundo a norma ISO/IEC 15.408




