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RESUMO

Este trabalho apresenta uma nova tendéncia aos usuarios, onde se busca oferecer recursos
similares ao do cartdo magnético, porem utilizando um dispositivo moével, obtendo ganhos em
seguranca, mobilidade e agilidade no processo. As aplicacdes foram desenvolvidas em
linguagem C# utilizando banco de dados MySQL e foram publicados na internet o website e
um webservice que interagem com os aplicativos desenvolvidos para operadores de caixas e
usuario moéveis. Todo processo utiliza um conceito avancado de criptografia e Certificados
Digitais, o0 que mostra como aplicar estes recursos em uma rede aberta como a internet.

Palavras-chave: Criptografia. Aplicativo movel. Gerenciamento financeiro.



ABSTRACT

This project presents a new trend for users, where it tries to offer similar features to the
magnetic card, but using a mobile device, achieving gains in safety, mobility and agility in the
process. The applications were developed in C# using MySQL database and were published
on the internet a website and a webservice that interact with the applications developed for
cashiers and mobile users. Every process uses an advanced concept of cryptography and
digital certificates, which shows how to apply these resources in an open network like the
Internet.

Key-words: Encryption. Mobile application. Financial management.
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1 INTRODUCAO

As transacOes financeiras por meio eletronico facilitam cada vez mais o dia-a-dia das
pessoas, oferecendo agilidade, mobilidade, reduzindo custos e trazendo seguranca. N&o
satisfeito com as opg¢des hoje oferecidas para realizacdo de transacdes financeiras, identifica-
se a possibilidade de inovar, trazendo uma nova alternativa, rompendo o vinculo do usuario
com seus cartdes magnéticos, chip®, senhas sincronizadas, caixas eletrdnicos e até mesmo o

uso de computadores, tipo desktop ou notebook.

A abordagem de dispositivos moveis (celulares e PDA's), nos remete aos
equipamentos presentes no cotidiano das pessoas, que estdo se tornando um Unico
aparelho, com a finalidade de atender ao mercado em crescimento e constante, na
busca da utilizacdo de formas de comunicacdo seguras e de preferéncia on-line.
(DALFOVO et al., 2003).

Com a utilizacdo crescente de dispositivos mdveis tornando-se cada vez mais
populares, atingindo todas as classes sociais, identificou-se entdo um novo mercado, onde se
reaproveita o dispositivo mdvel, popular como o celular ou smartphones, e 0s agrega novas
funcionalidades, como validar movimentagfes comerciais, substituindo o atual sistema de
cartdes magnéticos utilizados para creditar e debitar valores financeiros das contas, oferecidos
hoje por bancos e parceiros bancarios como Visa, MasterCard, Rede Shop.

O aplicativo aqui desenvolvido oferece o gerenciamento financeiro das contas, onde se
permite que 0 usuario execute os principais servicos oferecidos neste ramo, como consulta de
limite e um detalhamento da movimentag&o financeira.

Atualmente € cada vez mais comum as pessoas utilizarem cartGes para efetuar suas
compras, principalmente via internet. Com este crescimento na utilizacdo de cartdes, gera-se
um maior fluxo de dados, aumentando o numero de movimentacGes financeiras, onde se
oferece ao usuario a possibilidade de analisar e gerenciar seus gastos para manter-se sempre
atualizado sobre suas movimentagdes. Com isso, além de oferecer um sistema novo de
autenticacdo, se oferece também um servico capaz de gerenciar as transacdes de forma
unificada e acessivel, onde a qualquer momento, o usuario pode consultar seu extrato a partir
de seu celular ou terminal desktop, tudo em tempo real.

Para estabelecer o funcionamento deste sistema e atender normas de seguranga, utiliza-

se 0 Secure Electronic Transaction (SET), um protocolo definido para transagdes em redes

! dispositivo eletronico o que possui milhdes de circuitos integrados.
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abertas como a web, onde este utiliza assinaturas digitais para identificacdo de usuérios e
algoritmos de criptografia para garantir confidencialidade.

Adotando SET, tem-se como um dos principais ganhos a seguranca, pois os dados séo
enviados diretamente para 0 emitente sem que o comerciante tenha acesso a eles (Sociedade
dos usuérios de Informética e Telecomunicacbes, 2009). Aplicado-se o SET em dispositivos
maoveis nota-se uma grande evolucdo no que diz respeito a seguranca da informacao, pois foi
desenvolvido uma aplicacdo web e outra mobile que comunicam-se entre si, exigindo um alto
nivel de seguranca atendidos pelo SET.

Este projeto atende os principais requisitos de seguranga, e assim pode substituir todos
os cartdes que hoje ainda encontra-se em circulagdo, por aplicativos executados em
dispositivos mdveis, trazendo novas ferramentas para a sociedade, possibilitando beneficios
como: ampliar a mobilidade de seus usuarios, agilidade nas movimentacdes, conhecimento de
todas as movimentagfes bem como historico em tempo real e seguranga da informagao.

Observada a atual estrutura adotada por bancos, identifica-se uma deficiéncia para
efetuar movimentag6es financeiras, onde o sistema resume-se em utilizar cartbes magnéticos,
gue ainda para alguns bancos vém acompanhados de outros mecanismos, como a sincronia de
senhas ou chip, que se demonstra pouco usual. Como exemplo, tem-se o Personal
Identification Number (PIN) que funciona de forma sincronizada com um servidor do banco,
onde toda vez que o usuario utilizar o servico bancario, deve informar o cédigo apresentado
no dispositivo naquele momento, pois seu codigo € alterado constantemente. Além disto, de
tempos em tempos este cddigo perde a sincronia, obrigando o usuario a sincronizar
novamente para voltar a utilizar o servigo bancario.

Identificam-se também na sociedade algumas situac@es, inusitadas, quando se constata
a necessidade de inovar e melhorar a qualidade de vida das pessoas evitando acdo de

individuos maliciosos.

BLUMENAU - Ao fazer uma manutencdo de rotina em um caixa eletrénico
instalado no Supermercado Angeloni do Bairro da Velha, um funcionario da Caixa
Econdmica Federal encontrou dentro do terminal algo que ndo deveria estar 14: um
notebook. Ao tentar acionar a policia, o funcionario foi agredido e ameagado por
quatro homens, que fugiram em quatro motocicletas, levando o computador. A cena
ocorreu ontem de manh, de acordo com a Policia Militar. As 18h, o gerente do
supermercado, Valmir Amorim Alves, informou ndo ter conhecimento sobre o0 caso.
(JORNAL DE SANTA CATARINA, 2009).

Unificando as transacgdes financeiras no celular, busca-se seguranca tanto para o cliente
guanto para o0 comerciante, pois evita que ambos transitem com dinheiro, realizando suas

negociacdes somente entre as contas dos usuarios, que por sua vez estdo previamente
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cadastradas e aprovadas, estabelecendo uma relacdo confiavel entre os envolvidos em uma

transacgéo, possibilitando o rastreamento da mesma.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi o de construir um aplicativo para dispositivo movel que
estabeleca comunicacdo segura com um webservice, para assim validar e gerenciar
movimentacOes financeiras.

Os objetivos especificos do trabalho:

a) desenvolver um webservice para validar e gerenciar movimentacoes financeiras;

b) criar um aplicativo para dispositivo mével que estabeleca comunicacdo segura

com o webservice utilizando rede aberta;

c) criar um aplicativo de integracdo com terceiros gque estabelece comunicacao segura

com o webservice utilizando rede aberta;

d) aplicar o protocolo SET para comunicacdo do webservice com 0s dispositivos

moveis;

e) criar um website possibilitando a consulta de limite e extrato, bem como opcdes

para gerenciamento da conta.

12 ESTRUTURA DO TRABALHO

Este trabalho esta disposto em quatro capitulos.

No primeiro capitulo apresenta-se a introducao, os objetivos e a estrutura do trabalho.

No segundo capitulo tem-se a fundamentacgéo teorica, destacando-se 0s conceitos de
cada elemento envolvido neste processo, com énfase em criptografia da informacdo bem
como trabalhos correlatos.

No terceiro capitulo é apresentado o desenvolvimento do aplicativo, incluindo detalhes
sobre a especificacdo, implementacéo e tecnologia utilizada.

No quarto capitulo apresenta-se a conclusdo sobre o trabalho, enfatizando os objetivos

alcancados, bem como sugestdes para trabalhos futuros como extensdo deste.
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2 FUNDAMENTACAO TEORICA

Atualmente, as pessoas buscam em seu dia-dia maior facilidade, agilidade e seguranca
quando trata-se de movimentacdes financeiras. Analisando o cotidiano em um modo geral
nota-se que as pessoas estdo cada vez mais vulneraveis a acdo de individuos maliciosos, onde
constantemente sabe-se de cartdes clonados, ou que alguém foi assaltado depois de sacar
dinheiro em caixas eletrénicos. Na tentativa de sanar este problema, sugere-se que as pessoas
adotem outros processos para efetuar uma movimentacdo financeira. Olhando as op¢des hoje
oferecidas, a alternativa mais comum e confiavel é a utilizacdo dos cartdes magnéticos,
porém, decorrente de muitos problemas que este ja apresentou, identifica-se a necessidade de
trazer algo novo, diferente, acessivel e pratico, acompanhando esta constante evolucdo que é o
cotidiano das pessoas. Com isso chega-se ao dispositivo movel que esta revolucionando
nossas vidas e agora oferece uma nova funcionalidade em seu conjunto de ferramentas, assim
trazendo seguranga, pois todas as informagdes que antes poderiam ser facilmente acessadas
pelo comerciante, que permite a clonagem de cartdes, agora é eliminada, pois todos os dados
passam a ser enviadas diretamente ao webservice, o que dificulta a acdo do comerciante
malicioso, além de tratar todas as camadas de seguranca estabelecidas no SET o que deixa téo
seguro ou até mais seguro que o aplicado no cartdo magnético.

Neste capitulo sdo abordados detalhes de cada componente utilizado para oferecer

melhor compreenséo da solucdo apresentada.

2.1  DISPOSITIVOS MOVEIS

Os dispositivos moveis popularmente conhecidos como celulares, smartphone,
Personal Data Assistent (PDA) estdo cada vez mais populares, evoluindo constantemente e
oferecendo novas funcionalidades, tornando-se verdadeiros “computadores de bolso”, pois
dispdem de recursos antes somente encontrados nos computadores pessoais (PC).

Dentre seus recursos mais recentes, pode-se evidenciar que sua conectividade permite
a troca de dados utilizando a internet, que amplia as possibilidades no desenvolvimento de

novas aplicacfes agregando mais valor ao dispositivo movel.
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Segundo Duprat (2010), a banda larga mdvel 3G ampliou o acesso de camadas da
populacdo que hoje ndo tém oportunidade de conectar-se a Internet, por exemplo, em &reas
rurais e remotas onde o cabeamento nao consegue chegar. A banda larga mével é a principal

solucéo para estas pessoas, utilizando celulares e smatphones com a tecnologia agregada.

Ler e receber e-mails, navegar em redes sociais, conferir um video no YouTube e
ouvir musicas sdo algumas atividades tipicas de usuérios da internet. A novidade é
que ninguém mais precisa de PC para isso. Os smartphones, que chegaram com
forca ao mercado brasileiro esse ano, irdo se popularizar ainda mais em 2010.
(RIGUES, 2009).

Nota-se no mercado atual, um, significativo investimento das empresas nesta area, pois
existem a disposicdo varios aplicativos desenvolvidos para dispositivos moveis, como jogos
em trés dimensdes (3D), gerenciador de arquivos, navegadores para internet, aplicativos que
emulam um roteador, TV, acesso a mapas com Global Positioning System (GPS) entre outros.

Segundo Lafloufa (2010), para evitar queda de sua parcela do mercado ameacada pela
presenca de iPhones e pela chegada dos iPads, a Sony esta planejando desenvolver um novo
dispositivo movel, que combinaria as fungdes de smartphone, PSP, netbook e eReader.

Observa-se que, a evolucdo estd acontecendo e as empresas estdo cada vez mais
empenhadas em seus investimentos, rompendo paradigmas e mudando o mercado, a ponto de
gerar fus@es entre gigantes.

Com um mercado competitivo, pode-se aguardar grandes evolucdes tecnoldgicas
fluindo bem rapidamente, aliadas com precos cada vez mais acessiveis, oferecendo ganhos ao
consumidor.

Segundo o site IDGNOW (2010), a Google esta trabalhando com empresas como Intel
e Sony, entre outras, para o lancamento da Google TV. Seu objetivo é, além de rodar
aplicativos desenvolvidos inicialmente para os celulares, a TV com Android permitira navegar
na Internet, com acesso a servicos de rede sociais como Twitter e sites de fotos como o

Picasa, apenas pressionando o controle remoto.

E o que vocé ganha com um smartphone? Simples: mais produtividade e diverséo.
Na area profissional, os smartphones permitem checar e responder mensagens com
mais facilidade e muitos deles sdo compativeis com o sistema de e-mail Exchange,
usado em empresas. Além disso, da para navegar na web com boa velocidade e usar
recursos de GPS e mapas, importantes para quem trabalha na rua. (RIGUES, 2009).

Constatada a evolugédo das tecnologias, que agregam novos valores aos dispositivos
maoveis em conseqliéncia de grandes investimentos por parte das empresas, notou-se um maior
namero de usudrios, seja ele empresa ou ndo, na contratagdo de pacotes de acesso a internet,
sustentando a tecnologia web para celular e viabilizando a inser¢do deste aplicativo no

mercado tornando-o ainda mais popular.
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Na Figura 1 pode-se observar um emulador de Smartphone que possui 0 Sistema
Operacional Windows Maobile.

_f. |Eunfigurat_:ﬁ'es -M ot 1248 (X

Login
99883789 |

Senha

|******** |

Ll
|http5:st.muhilezuz.mmf| Testar

TirmeCut (5eg) Tentativas
10 ml:

'ﬁ-»" ﬂ‘! J

Voltar Gravar

Figura 1 — Smartphone rodando MobileZoz.exe

2.1.1 SISTEMAS OPERACIONAIS PARA DISPOSITIVOS MOVEIS

Com a evolucéo tecnoldgica dos dispositivos mdveis composto por processadores mais
velozes, identifica-se um elemento muito relevante, o Sistema Operacional (SO). Este
elemento é composto por um conjunto de programas que inicializam o hardware, é ele quem

controla todos os recursos do equipamento como wireless®, bluetooth®, terceira geracio da

2 rede sem fio de longo alcance.
® rede sem fio de curto alcance.
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internet (3G), cAmera, criacdo e execucdo de videos, touchscreen®, GPS entre outros recursos
encontrados nestes dispositivos.

Todo dispositivo movel, seja ele da marca Nokia, HTC, Apple, LG, Samsung e outros
possui um software conhecido como Sistema Operacional (SO). Alguns como 0 caso da
Apple desenvolveram seu proprio SO, porém outros como HTC por ndo focalizar no
desenvolvimento de SO, buscam parcerias com terceiros, neste caso com a Microsoft
utilizando Windows Mobile na maioria de seus aparelhos. Esta parceria de empresas
especializadas em hardware com outra de software € boa, pois estimula a concorréncia e a

evolugdo desta tecnologia fazendo com que a mesma desenvolva mais rapidamente e

reduzindo custos.

Na Tabela 1 observam-se as principais caracteristicas existentes nos principais

Sistemas Operacionais, bem como seus diferenciais em recursos tecnoldgicos.

(
€3
\e‘ ¥
iPhone Windows Windows . Palm Web BlackBerrry
05 3.x Phone 7 Mobile65 | Android2x 0S 1. 0S5
4° bimestre de 4° bimestre de | Novembro de Outubro de Novembro de
Lancamento 2010 Junho de 2009 2010 2009 2010 Junho de 2009 2009
Kernel Os X Mobile Os X Mobile Windows CE Windows CE Linux Linux Proprietario
. CIC++/ C/C++/ ,
Escrito em Objective-C Objective-C G+ G c c Ci+
Open x x x ~ . x ~
Source/Gratuito? Né&o Né&o Néo Né&o Sim Nao Né&o
Disponivel para
multiplos Néao Néao Sim Sim Sim Néo Néo
fabricantes
MultiTarefa Sim Nao Ndo (ciom Sim Sim Sim Sim
(apenas 3G) excegdes)
Interface - - . . . . -
MultiTouch Sim Sim Sim Né&o Sim Sim Né&o
. . . . Internet Internet WebOS BlackBerry
Navegador WEB Mobile Safari | Mobile Safari Explorer Explorer Chrome Browser Browser
Ncleo do Safari/ Safari/ - . Android/ WebOS/ BB (WebKit
navegador WebKit WebKit IE/Trident IE/Trident WebKit WebKit em breve)
Grava Videos Sim Sim Sim Sim Sim Sim Sim
- Depende da Depende da . . . . .
Wi-Fi operadora operadora Sim Sim Sim Sim Sim
Sincronizacdo | Sincronizagdo | Sincronizagdo | Sincronizacdo . . Sincronizacéo
Upgrades / Pacotes / Pacotes | Pacotes / Pacotes OnLine OnLine / Pacotes
Permlte_ Ap_ps nao Nao Nao Talvez Sim Sim Talvez Sim
oficiais
. - Apps como Apps como MS Office MS Office Apenas Apenas
Suite Office QuickOffice | QuickOffice | 2010 Mobile | 2010 Mobile | ©°°9€DOCS | \sicjalizador | Visualizador

* tela sensivel & toque.



20

Analisando a tabela 1 pode-se entender melhor o que cada SO oferece possibilitando

uma analise para se encontrar o que melhor se adeque as necessidades de cada usuario.

2.1.2 NAVEGADOR PARA DISPOSITIVEL MOVEL

Trabalhando com Sistema Operacional, os navegadores sdo responsaveis por acessar e

interpretar as paginas publicadas na internet. Este elemento € muito importante nos

dispositivos moveis, porém ainda possui muitas limitagdes, o que ndo oferece muita

seguranca ou agilidade se comparada aos navegadores criados para PC.

Segundo levantamento realizado por Martin (2008), pode-se entender algumas destas

limitacGes encontradas nos navegadores criados para dispositivos moveis:

a)

b)

Nokia Browse: o navegador pode ser configurado para abrir sempre na mesma
pagina ou em uma central de favoritos, chamada Marcadores, grava 0s enderecos
visitados, e oferece suporte Really Simple Syndication (RSS). A navegacdo com
zoom é controlada pelo navegador que permite bloquear pop-ups® e apagar dados
de privacidade de navegacéo (histdrico, cookies®, cache’ e dados de formularios e
senhas) além de permitir trabalhar com mudltiplas janelas abertas. Como ponto
negativo pode-se apontar o ndo suporte nativo a Flash, este seria melhor se
possuisse mais atalhos para navegacdo e ndo usa abas para controlar as paginas
abertas;

Safari: ~ programa abre cada site em janelas individuais. Um botdo na parte
inferior do navegador indica quantas estdo abertas e da acesso rapido a elas. O
Safari tem um bom gerenciamento de histérico e de favoritos, mas nao Ié RSS,
como sua versdo desktop. Nao é compativel com Flash, barrando a navegagdo em
inimeros sites (menos 0 YouTube, que tem um aplicativo). Como ponto negativo,
pode-se apontar a falta de suporte a tecnologia Adobe Flash e ndo tem leitor de
RSS;

> pequenas janelas que se abrem automaticamente na sua tela.

6

arquivos gravados em seu computador de modo que eles mantenham algumas preferéncias gravadas.

" dispositivo de acesso rapido, interno a um sistema.
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c) Internet Explorer: quebra a formatacdo das paginas, transformando cada coluna em
uma fileira enorme para rolagem. N&o roda Flash, ndo funciona com o YouTube,
ndo tem leitor de RSS;

d) Opera Mobile 9.5: ndo tem atalho para o zoom na tela, ndo quebra texto para
largura da tela e tamanho minimo da fonte, ndo abre links com um toque apenas, €
preciso pressionar o link por alguns segundos, para entdo aparecer um menu
contextual e conseguir abrir em uma nova aba. Seu ponto positivo é que pode ser
baixado para qualquer celular ou handheld com Windows Mobile, diferente dos
demais navegadores. Como ponto negativo, pode-se apontar navegagédo confusa e
modo de visualizacdo em celular que quebra as paginas.

Além destas limitacdes questbes como seguranca na utilizacdo de um navegador ainda

é algo critico, ndo oferecendo suporte para aplicacdes seguras desenvolvidas para web.

2.2 PROGRAMA APLICATIVO FISCAL - PAF

Programa Aplicativo Fiscal (PAF) é o programa, que realiza a comunica¢do com 0
equipamento Emissor de Cupom Fiscal (ECF) obrigatério em todo comércio varejista, a
nomenclatura PAF, surgiu com a unificacdo de regras que antes era especifica de cada estado
e agora é padronizada, sendo requisito obrigatorio ou ndo por cada estado, porem oferecendo

melhor seguranca no controle para Fisco.

Durante muito tempo cada Estado determinava as normas e regras a serem aplicadas
sobre tal aplicativo. Visando centralizar e extinguir essas diferentes normas e regras
exigidas pelos diferentes estados sobre o Programa Aplicativo Fiscal, foi publicado
pelo fisco o Convénio ICMS 15/08 e o Ato COTEPE 06/08 de &mbito nacional onde
é determinado que todo Programa Aplicativo Fiscal deve passar por uma Anélise
Funcional em um drgdo técnico credenciado para que 0 mesmo possa ser utilizado
no varejo. De posse do laudo da anélise funcional a Software House deverd cadastrar
a versdo aprovada do programa aplicativo nos estados onde deseja atuar. Vale
ressaltar que alguns estados podem néo exigir tal analise. Notamos esta tendéncia
nos estados de S&o Paulo e Mato Grosso. (Gestdo, 2010).

O PAF é responsavel por integrar sistemas frente de caixa com finalizadoras de

terceiros que é o caso da Visa, MasterCard, etc.
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2.3 SECURE ELECTRONIC TRANSACTION - SET

No dia 1° de fevereiro de 1996, a Visa e a MasterCard anunciam juntamente com
Microsoft, IBM, Netscape, SAIC, GTE, RSA, Sistemas Terisa e VeriSign o desenvolvimento
de normas técnicas para salvaguardar informacgdes sigilosas utilizadas em transacGes
financeiras realizadas em redes abertas. Esta norma foi chamada de Secure Electronic
Transaction (SET).

Em dezembro de 1997, uma nova entidade empresarial foi formada pelo Visa e
MasterCard para melhorar esta estrutura que definiu o protocolo SET, bem como outras

funcdes essenciais que sdo necessarias para apoiar a implementacdo desta norma.

O SET ¢é a especificagdo de um protocolo destinado a oferecer seguranga em
transacfes de pagamento, bem como autenticar todas as partes envolvidas nessa
transacdo, em qualquer tipo de rede. A especificacdo foi criada com a finalidade de
fornecer a confianca necessaria para que os consumidores e comerciantes sintam-se
seguros em usar seus cartdes de pagamento na Internet. Com base em estudos da
especificagdo, esta sendo desenvolvida uma ferramenta para a certificagdo digital,
cujo objetivo € oferecer aos seus usuarios maior seguranca. (JAKOBSEN, 2000).

O protocolo especifica como cada processo deve ocorrer, tendo como destague 0 uso
constante de criptografia, garantindo a confidencialidade da informacgdo, impedindo que
terceiros interpretem a informacdo. SET também tem como requisito basico para sua
aplicacdo a utilizacdo de certificados digitais que garantem a autenticidade de cada usuario.
Outra grande vantagem encontrada no SET € que as informacdes ndo podem ser trocadas
entre usudrios, ou seja, toda a informacdo que chega ao servidor webservice é processada e

autenticada ocorrendo a interacdo somente cliente-servidor.

SET assegura ao dono do cartdo que as informac6es de seu pagamento sdo mantidas
seguras e que s podem ser acessadas pelo destinatario desejado. SET cifra as
mensagens para garantir confidenciabilidade das informacBes. A especificacio
precisa garantir que o conteddo das mensagens ndo € alterado durante as
transmiss@es entre emissor e receptor. SET prové assinaturas digitais, que garantem
a integridade da informacdo de pagamento. (PETRY, 2010).

O protocolo SET oferece trés vantagens principais, que juntos mostram-se
extremamente seguras. Estas vantagens sao:
a) privacidade: através de criptografia que torna as mensagens, se interceptada,
ilegiveis, pois utiliza algoritmos de Criptografia DES e RSA de forma conjunta;
b) integridade: utilizando hash e assinatura digital, garante-se que as mensagens

enviadas sdo recebidas sem alteracéo;
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c) autenticacdo: através de certificados garante-se que as partes envolvidas na
transagé@o sdo quem dizem ser.

2.3.1 PROCESSO DE PAGAMENTO UTILIZANDO SET

O processo do SET desenvolvido para cartbes de crédito que utilizam o modelo

descrito na Figura 2.

Autoridade Certificadora

1 - Identifica Cliente

2 - Enviar informacg&o ao Emitente do Cartdo

3 - Solicita autorizacdo ao cliente

4 -Cliente informa senha

5 - Envia dados ao servidor que autoriza transferéncia

Figura 2 — Processo de pagamento utilizando SET tradicional

Quando utilizado o protocolo tradicional, a sequéncia ocorre com a dependéncia do
equipamento instalado no comerciante para validar e transacao.

Como observa-se na figura 2, o processo inicia quando o cliente passa seu cartdo
magnético no leitor ligado ao PAF, esta informacdo segue com protocolos SET para o

emitente cartdo utilizando a internet, o mesmo identifica o cliente solicitando a senha de
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autorizacdo, esta € informa pelo cliente e enviada para o emitente cartdo, que valida a

movimentacédo, assim finalizando o processo.

2.3.2 PROCESSOS UTILIZADOS PARA APLICACAO DO SET

Neste topico busca-se conhecer cada elemento utilizado pelo SET, visando simplificar

o0 entendimento de sua aplicacao.

2.3.2.1 Data Encryption Standard - DES

O algoritmo de criptografia DES foi desenvolvido na década de 70 pelo National
Bureau of Standarts em parceria com National Security Agency. O projeto era desenvolver
um método padrédo para protecdo de dados. A IBM criou o primeiro algoritmo de criptografia,
chamando-o de LUCIFER. O DES tornou-se oficialmente norma federal americana em
novembro de 1976.

Segundo Muniz (1999), DES realiza somente duas operacGes sobre sua entrada:
deslocamento de bits e substituicdo de bits. A chave controla exatamente como esse processo
ocorre. Ao fazer estas operacdes repetidas vezes e de uma maneira ndo-linear, chega-se a um
resultado que ndo pode ser revertida a entrada original sem o uso da chave.

DES possuir o poder de criptografar dados, entretanto este ja ndo ¢ um método seguro,
podendo ser facilmente quebrada, por isso optou-se em utilizar o TripleDES que consistem

em utilizar 3 vezes DES,

Ao contrario do que se imagina, 0 3DES ndo demora "apenas" o triplo do tempo que
é necessario para o DES ser quebrado, ja que se vocé utiliza trés chaves (uma para
cada passagem do DES), vocé tera que descobrir qual € cada uma das trés chaves e
para descobrir uma das chaves vocé precisara de descobrir a anterior. E como vocé
nunca terd uma maneira de saber se a primeira chave esta certa ou errada (a Unica
maneira de saber se as chaves estdo corretas é inserir todas as trés na ordem certa e
ver que o texto gerado é o correto. Entdo se vocé acertar duas chaves e errar a
Gltima, nunca sabera que acertou as duas primeiras). (SPOT, 2008).
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2.3.2.2RSA

Um dos algoritmos mais seguros de encriptacdo de informacGes atuais originou-se dos
estudos de Ronald Rivest, Adi Shamir e Leonard Adleman, o RSA, sigla que representa a

primeira letra de cada sobrenome de seus criadores.

O principio do algoritmo é construir chaves publicas e privadas utilizando nimeros
primos. Uma chave é uma informagdo restrita que controla toda a operagdo dos
algoritmos de criptografia. No processo de codificagdo uma chave é quem dita a
transformacéo do texto puro (original) em um texto criptografado. Chave Privada: E
uma informag&o pessoal que permanece em posse da pessoa - ndo publicavel. Chave
Publica: Informagéo associada a uma pessoa que é distribuida a todos. (DARLEN,
2007).

2.3.2.3 Assinatura digital - HASH

A assinatura digital € um mecanismo criado para identificar se realmente uma
informacdo partiu de um determinado usuario e que esta ndo sofreu alteracbes em sua
trajetoria, este algoritmo tem como caracteristica criar um par de chaves, cifrar com uma
chave-publica e decifrar com a chave-privada ou realizar a cifra com uma chave-privada e
decifracdo com uma chave-publica. Obviamente esta forma ndo assegura o sigilo da

mensagem.

Usualmente, face a ineficiéncia computacional dos algoritmos simétricos, os
métodos para assinatura digital empregados na prética ndo assinam o documento que
se deseja autenticar em si, mas uma simula deste, obtida pelo seu processamento
através do que se denomina uma funcéo de Hashing. Uma funcéo de hashing é uma
funcdo criptogréafica que gera uma saida de tamanho fixo (geralmente 128 a 256 bits)
independentemente do tamanho da entrada. A esta saida se denomina de hash da
mensagem (GUILHERME, 2003).

Aplicando algoritmo Hash, pode-se validar uma assinatura comparando os resultados
da mensagem enviada com a processada localmente, onde, se estas forem idénticas,

subentende-se que seu conteddo manteve-se original.

2.3.2.4 Certificado digital

Conforme Guilherme (2003), um certificado digital nada mais é que um documento

eletronico contendo a chave pablica de um usuério e dados de identificacdo do mesmo. Este
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documento deve ser assinado por uma autoridade confidvel, a Autoridade Certificadora,
atestando sua integridade e origem. Usualmente, certificados digitais sdo utilizados para
garantir a integridade e origem de chaves publicas depositadas em bases de dados de acesso

publico.

24  APLICANDO PROTOCOLO SET

Neste secdo ver-se-4 como aplicar cada elemento descrito acima nas mensagens

trocadas em nossos aplicativos.

24.1 PRIVACIDADE

O protocolo SET realiza a combinacdo dos algoritmos DES com RSA, onde utiliza-se
uma chave aleatoria para gerar a chave do algoritmo de criptografia DES que realizar a cifra
da mensagem, em seguida, utiliza-se a chave publica do algoritmo RSA para cifrar a chave
aleatdria utilizada em DES, garantindo a privacidade da informacéo, pois caso a mensagem
seja interceptada ndo podera ser decriptografada.

Na Figura 3 pode-se observar como a juncdo do algoritmo de criptografia esta aplicada
no SET.
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Chave DES

Algoritmo

Criptografado ~

Figura 3 — Criptografia no protocolo SET

Na figura 3 observa-se que qualquer texto pode ser criptografado, onde ao receber esta
informacdo, aplica-se sobre ela a criptografia DES, utilizando uma chave publica, gerada em
tempo de execucdo, feito isso, pega-se a chave gerada e criptogra-se utilizando algoritmo
RSA, utilizando sua chave publica, ap6s executado este processo montamos entéo o envelope
gue contem os dados criptografados com DES e a chave DES que esta criptografada com
RSA, tornando-o inelegivel se interceptado, podendo ser aberto e interpretado apenas por
quem possuir sua chave privada do RSA.

2.4.2 INTEGRIDADE

Conforme na figura 3, utiliza-se a assinatura digital para verificar se as informacdes
ndo sofreram alteracdo desde o processo original. Para isso utiliza-se a funcdo hash para
assinar a mensagem, onde esta informagdo, quando reprocessada por seu receptor, possa ser
verificada e validada. Pode-se observar na Figura 4 como ocorre esta validag&o.
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Emissor Receptor

1 } Chave ﬁrivada 1 il Chave ﬁﬁblica -

é igual?

Ded D] D

Figura 4 — Processo de validagéo da assinatura digital.

Na figura 4 pode-se entender o funcionamento da assinatura digital, onde os dados a
serem transmitidos passando pelo algoritmo de Hash que é enviado do emissor para o
receptor, esta informacdo é armazenada para que posteriormente possamos comparar. Os
dados originais gerados no emissor agora pode ser encriptado e enviado, quando o receptor
recebe a mensagem e decriptografa deve recalcular o Hash e seu resultado é comparado com
0 Hash enviado anteriormente, assim garantindo que aquela informagéo néo sofreu alteractes

em sua trajetéria.

243 AUTENTICIDADE

O controle de certificados ocorre no servidor webservice ao qual foi publicado
utilizando certificado Secure Sockets Layer (SSL) que realizara o gerenciamento e
distribuicéo das chaves-publicas.
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25 SEGURANCA DO PROTOCOLO

Quando trata-se da seguranca SET, ha estudos que avaliam quanto tempo levaria para
realizar a quebra de uma mensagem, onde pode-se ter nogdo do quanto este protocolo é forte

justificando como depois de tanto tempo de sua criacdo ainda é muito utilizado.

SET é projetado para ser usado com chaves de codificagdo-bit 1024, tornando-se
uma das aplicagOes de criptografia mais forte de uso publico. O tempo que seria
necessario para quebrar a criptografia descrita aqui, especialmente com todos os
diferentes niveis de criptografia que estdo ocorrendo, é para cima para
2.800.000.000 anos, utilizando 100 computadores cada um com capacidade para
processar 10 milhdes de instru¢des por segundo. Mesmo assim, apenas uma Unica
mensagem pode ser quebrada e com a mensagem seguinte, todo o processo teria de
recomecar. Embora possa parecer um exagero, o protocolo é bastante atraente para
todos aqueles que desejam realizar negécios difundidos através da Internet,
especialmente os emissores de cartdes que tém mais a perder com a fraude.(
WOLRATH, 1998, tradugdo nossa)

26 FECHAMENTO

Segundo Petry (2010), o protocolo SET foi desenvolvido tendo em vista evitar todos
os problemas de seguranca que o comércio eletrbnico enfrentava. Assim, SET previne
qualquer possivel ataque ou erro. SET certifica todos os participantes do processo de compra
on-line, de modo que os mesmos podem estar seguros de que estdo tratando com entidades e

consumidores legitimos.

2.7 TRABALHOS CORRELATOS

Verificou-se no mercado a MobileCard que disponibiliza uma ferramenta similar ao

que se propde neste trabalho.

A MobileCard é uma empresa especializada em adquiréncia, captura e
processamento de transacdes eletrénicas para dispositivos moveis. Nossos produtos
e servicos contemplam uma variedade de solucbes que permitem a completa
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integracdo dos mais variados meios de pagamentos e respectivos servi¢os aos atuais
dispositivos moveis disponiveis no mercado. (MOBILECARD, 2009).

A MobileCard oferece servigos de débito proprio, porem diferenciando-se do que foi
desenvolvido pela MobileZoz, a MobileCard oferece um servigo que realiza transagoes entre
aparelhos celulares sem oferecer a integragdo com sistemas PAF como a Mobilezoz, outra
grande diferenca identifica-se na forma em que o servico é oferecido, pois a empresa
MobileCard oferece ao usuario a opcdo de débito, seu mecanismo ocorre como um cartdo pré-
pago, onde o cliente compra créditos e usa este limite até o fim tendo que recarregar para
continuar a utilizar o servico.

A MoileCard ndo possui convénio com as bandeiras como Visa, MasterCard, Rede
Shop, nem com o sistema bancério brasileiro, onde 0 mesmo ndo demonstra interesse nesta
parceria, trabalhando de forma independente.

O Banco do Brasil disponibiliza aos seus correntistas algumas das funcionalidades ja

citadas, mas é incompleto se comparado com o que esta sendo desenvolvido neste projeto.

No Banco do Brasil vocé pode realizar suas operagfes bancarias diretamente
do celular, com comodidade e seguranca. Estdo disponiveis as operacdes de
consultas de saldo e extrato; pagamento de titulos bancéarios e contas (4gua, energia,
telefone, etc); transferéncias entre contas, DOC/TED; aplicacGes e resgates; recargas
de celulares pré-pagos e empréstimos pessoais. Além destas opera¢fes vocé pode
cadastrar seu celular para receber mensagens de texto informando sobre
movimentagdes de conta-corrente e cartdo de crédito. (BANCO DO BRASIL, 2009).

Utiliza-se neste trabalho a troca de informaces criptografadas, onde se podera analisar
detalhes do projeto desenvolvido por Ramos (2004) em plataforma .NET, que contém
informacdes relevantes ao desenvolvimento deste projeto.

O protétipo deste trabalho é formado por dois aplicativos autbnomos e um Web
Service, onde o objetivo é realizar o cadastro de mensagens em um banco de dados
no desktop, para futuramente serem carregadas em um dispositivo movel
(SmartPhone) através do Web Service. (RAMOS, 2004).
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3 DESENVOLVIMENTO

Neste capitulo estdo descritas as particularidades técnicas do sistema proposto, tais
como a descricdo do mesmo e a apresentacdo dos requisitos funcionais, ndo funcionais,
diagrama dos principais casos de uso com sua descricdo, diagrama de atividades, modelo
conceitual de dados e principais softwares utilizados no desenvolvimento deste projeto.

3.1 LEVANTAMENTO DE INFORMACOES

Com o crescimento na utilizagdo dos servigos bancarios, torna-se complicado gerenciar
as movimentacOes financeiras, onde identifica-se a necessidade de oferecer uma nova opgéo
para pessoas gque constantemente fazem uso deste servico, pois além do tradicional cartdo de
crédito, hd agora uma tecnologia que traz seguranca e mobilidade superando o atual sistema
de cartdes magnéticos.

Sendo assim, chega-se a um projeto pioneiro e inovador, oferecendo possibilidades
ainda ndo utilizadas em grande escala para atender um novo mercado de usuarios que
procuram mobilidade, agilidade, facilidades e seguranca em seu cotidiano, ao qual este

projeto visa atender.

3.2 REQUISITOS

O Quadro 1 apresenta os requisitos funcionais a serem implementados nos aplicativos,
componentes do sistema e sua rastreabilidade, ou seja, vinculagdo com o(s) caso(s) de uso

associado(s).
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Requisitos Funcionais Caso de Uso
RF01: Cadastrar usuario uco1
RF02: Cadastrar conta bancaria uco2
RFO03: Efetuar login ucCo3
RFO04: Iniciar movimentacao ucCo4
RFO5: Realizar a escolha de qual conta serd o lancamento UCO05
RFO06: Realizar a digitacdo de senha no dispositivo movel uCo06
RFQ7: Permitir o cancelamento de uma solicitacao uco7
RFO08: Permitir o blogueio de comerciantes ucCo8
RF09: Permitir o estorno de um lancamento ucCo9
RF10: Consultar limite de crédito disponivel UC10
RF11: Consultar movimentages financeiras UC11

Quadro 1 — Requisitos funcionais

O Quadro 2 lista os requisitos ndo funcionais aplicados neste projeto.

Requisitos N&o Funcionais

RNFO1: Devera ser desenvolvido em .Net

RNFO02: Devera utilizar banco de dados MySQL

RNF03: Devera seguir os padroes definidos no protocolo SET

RNF04: Webservice devera ser publicado em um servidor que possui suporte .Net Framework

3.5 ou superior

RNFO5: Website devera ser publicado em um servidor que possui suporte .Net Framework 3.5

ou superior

RNFO06: O dispositivo movel devera possuir suporte .Net Framework 2.0 ou superior

RNFO7: A estacdo PAF-ECF® deve conectar-se a internet

RNF08: O dispositivo movel deve conectar-se a internet

Quadro 2 — Requisitos ndo funcionais

® Programa Aplicativo Fiscal — Popularmente conhecido como programa frente de caixa.
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Esta secdo apresenta o(s) diagrama(s) que serdo necessarios para o entendimento do

sistema. Para a modelagem de dados foi utilizado uma versao student do Enterprise Architect

versao 7.5.845.

34 DIAGRAMAS DE CASO DE USO

Esta secdo apresenta o diagrama de casos de uso aplicados no sistema.
detalhamento encontra-se descrito no Apéndice A.
Na Figura 5 observa-se o diagrama de casos de uso.

Seu

uc Use Case Model /

UCO1 - Cadastrar UCO04 - Iniciar

usuario

movimentagdo

UCO5 - Realizar a escolha de
qual conta sera o langamentog

UCO02 - Cadastrar
conta bancaria
UCO6 - Realizar a

digitagao de senha no
dispositivo mével

Usuario

Comeciante

UCO3 - Efetuar login

UC10 - Consultar
limite de crédito
disponivel

UCO09 - Permitir o
estorno de um
langamento

UCO07 - Permitir o
cancelamento de
uma solicitagao

UCO08 - Permitir o
bloqueio de
comerciantes

UC11 - Consultar
movimentagdes
financeiras

Figura 5 — Diagrama de caso de uso
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Os casos de uso estéo descritos a seguir:

a)

b)
c)

d)

f)

9)

h)

)

K)

UCO01 — Cadastrar usuario — usuario efetua seu cadastramento no website para
adquirir o acesso ao servico MobileZoz;

UCO02 — Cadastrar conta bancaria — usuario informa dados das conta(s) bancaria(s);
UCO03 — Efetuar login — usuério efetua login no website assim obtendo acesso aos
servigos especificos disponibilizados no site;

UCO04 — Iniciar movimentacdo — comerciante inicia uma movimentacgéo financeira;
UCO5 — Realizar a escolha de qual conta sera o langamento — cliente quando
possuir mais de uma conta bancéria cadastradas, devera indicar no aplicativo
mobile em qual deseja registrar a movimentacao;

UCO06 — Realizar a digitacdo de senha no dispositivo movel — cliente devera
informar sua senha para autenticar todas as movimentacdes;

UCO7 — Permitir o cancelamento de uma solicitacdo — cliente tem a opcdo de
cancelar uma determinada solicitagéo;

UCO08 — Permitir o bloqueio de comerciantes — cliente tem a opcao de bloguear um
ou mais comerciantes, onde o comerciante a partir deste momento ndo conseguira
gerar novas movimentagdes para o cliente;

UCQ09 — Permitir o estorno de um langamento — comerciante tem a opcéo de
realizar o cancelamento de um movimento ja aprovado pelo usuario no mesmo dia;
UC10 - Consultar limite de crédito disponivel — cliente pode consultar via
dispositivo movel qual seu limite disponivel em cada conta;

UC11 — Consultar movimentagdes financeiras — cliente pode consultar de forma
detalhada suas movimentagdes financeiras através do dispositivo moével bem como

todo usuario acessa estas informacdes no website.

3.5 DIAGRAMAS DE ATIVIDADES

Na Figura 6 se apresenta o diagrama de atividades, que mostra o fluxo do principal

processo executado no PAF.
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act MobilePaf

PAFECF

MobileZoz.dll

ws.mobilezoz.com

Iniciar

®
V

(Solicitar autenticagéo)—

%( Receber dados

Criptograr dados

Enviar dados )—

(Apresentar mensagem)é

9( Decriptografar dados )

e cliente
valido

[Nzo]

Enviar

Fim

mensagem [Sim]

[Nzo]

Cliente
possui limite
para

[Sim]

Movimentagéao iniciada

Movimentagédo
Aprovada

Figura 6 — Diagrama de Atividades no ponto de vista do comerciante
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Na Figura 7 se apresenta o diagrama de atividades, que traz o fluxo do principal no

processo executado no dispositivo movel.

act Mobilezoz /

ws.mobilezoz.com

MobileZoz.exe

Cliente

Usuario é
valido

Enviar
Mensagem

sem autenticagao

\@entiﬁcar movimentagéta

—9<Apres entar mens agem)

Final

Decriptografar dados )

Enviar dados

( Criptografar dados )

C Decriptografar dados

Senha é vélida

[sim]

{Autenticar movimentagﬁtD

A

Solicitar Senha )—

C
C
\,/7
( Criptografar dados
—
C

v

Enviar dados

)
)

( Criptografar dados )é
C Decriptografar dados )e—( Enviar dados )

Iniciar

o
V

Solicitar verificar
movimentagoes
pendentes

}( Informar senha )

Figura 7 — Diagrama de Atividades no ponto de vista do cliente
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3.6 MODELO CONCEITUAL DE DADOS

Na Figura 8 se apresenta 0 modelo conceitual de dados que representam as entidades
que serdo persistidas no banco de dados. Cada tabela de entidade é representada no banco de

dados como uma tabela.

class Diagrama de MER /

CONTA
BANCO
TRANSACAO - CNTA_CODIGO: int(10)
- CNTA_ERROSACESSOS: int(1) N - BNC_CODIGO: varchar(10)
TR_CODIGO: double(24,0) - CNTA_NUMCONTA: varchar(20) 0-* 11. BNC_DESCRICAO: varchar(60)
TR_DTLANCAMENTO: datetime - CNTA_AGENCIACONTA: varchar(20) - _BNC SITE: varchar(40)
TR_LOGIN: varchar(8) - CNTA_BNCCODIGO: varchar(10)
TR_DOCUMENTO: varchar(100) 0. 1|- CNTA_STCODIGO: tinyint(3)
TR_HRINI: datetime - CNTA_SENHA: varchar(g) FORMAPAGAMENTO
TR_HRFIM: datetime - CNTA_PGTOCODIGO: tinyint(2) —
TR_TIPO: int(3) - CNTA_CODAUTORIZACAO: varchar(20)| 0.* |- [OUCLEORIEE: (hyhi)
TR_STATUS: char(l) - CNTA_LIMITECREDITO: decimal(6,2) = FEQIPESEREAC: v,
1] o~ - CNTA_DIAVENCIMENTO: tinyint(2)
. o
1 SYSTEMMOBILE
- SY_TRCODIGO: double(24,0)
0.* - SY_USUCODIGO: int(10)
- SY_CNTACODIGO: int(10)
CONTACLIENTE 1
- CC_CNTACODIGO: int(10) STATUS
- CC_USUCODIGO: int(10)
ST_CODIGO: tinyint(3)
ST_DESCRICAO: varchar(40)
ST _BLOQUEADO: char(1)
0.
1 1
USUARIO
USU_CODIGO: int(10)
11 Usu_NOME: varchar(100) o
1 - USU_SOBRENOME: varchar(100)
USU_LOGIN: varchar(10)
MOVIMENTO - USU_SENHA: varghgr(s) PERMITIRUSUARIO
- USU_CPFCNPJ: bigint(14)
- MOV_TRCODIGO: double(24,0) - USU_IERG: varchar(20) - PE_USUCODIGO: int(10)
- MOV_USUCREDITO: int(10) - USU_ENDERECO: varchar(50) 1 0.*| . PE_USUCODIGOLIBERADO: int(10)
-  MOV_USUDEBITO: int(10) 0.* 1| - USU_NUMERO: varchar(40)
- MOV_VALOR: float - USU_COMPLEMENTO: varchar(40)
- MOV_CNTACREDITO: int(10) - USU_CIDADE: varchar(30)
- MOV_CNTADEBITO: int(10) - USU_UFCODIGO: varchar(2)
USU_DTNASCIMENTO: date
USU_DTCADASTRO: datetime , UNIDADEEEDERATIVA
USU_DTULTATUALIZACAO: datetime
USU_STCODIGO: tinyint(3) - UF_CODIGO: varchar(2)
USU_TELEFONE: varchar(20) 0. 1| . UF_DESCRICAO: varchar(20)
USU_EMAIL: varchar(50)
USU_BAIRRO: varchar(30)
USU_KEY: varchar(2000)
USU_IDAPARELHO: varchar(30)

Figura 8 — Diagrama de MER
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A descricédo de cada tabela esta a seguir:

a)

b)

)
d)

f)
9)
h)

)

k)

tabela banco - tabela possui atributos referente a instituigdo financeira relacionada
a conta;

tabela blogueado - tabela possui atributos referente a comerciantes bloqueados por
USUArio;

tabela conta - tabela possui atributos referente a conta bancéria do usuério;

tabela contacliente - tabela possui o atributos referente aos usuarios e seu
relacionando com as contas bancarias, mantém também o identificador de cada
USUArio;

tabela formapagamento - tabela possui atributos referente as formas de pagamento
oferecidas pela MobileZoz;

tabela movimento — tabela possui atributos referente a movimentacao financeira;
tabela status - tabela possui atributos referente a status de cada conta ou usuario;
tabela systemmobile - tabela possui atributos referente controle do numero
sequencial na geracdo de chave usuarios, contas e transacoes;

tabela transacao - tabela possui atributos referente a todas as principais operacoes
realizadas no servidor, todas as movimentagbes e alguns eventos ficam
armazenadas nesta tabela, mantendo um histérico de cada acesso;

tabela unidadefederativa - tabela possui atributos referente aos estados e suas
siglas;

tabela usuario - tabela possui atributos referente a usuario vinculado a MobileZoz.

3.7 IMPLEMENTACAO

Nesta secdo estdo apresentadas informagOes sobre as ferramentas utilizadas no

trabalho.
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3.8 COMPONENTE E FERRAMENTAS UTILIZADAS

Para a implementacdo do sistema utilizamos varias ferramentas dentre as principais:
a) Visual Studio 2008, versédo: 9.0.21.22.8 RMT,;

b) Windows Mobile Device Center, versdo: 6.1.6965;

¢) Microsoft Device Emulador, verséo: V3 9.0.21022.8;

d) Connector MYSQL, verséo: 6.2.2;

e) MYSQL, versdo: 5.1;

f) HeidiSQL, verséo: 5.0.0.3272;

g) Enterprise Architect, versao: 7.5.845.

3.9 APLICATIVOS DESENVOLVIDOS

O projeto esta dividido em 4 (quatro) aplicativos, sendo eles, servidor webservice, 0
website, 0 Dynamic-link library (DLL) de Integragdo com programa aplicativo fiscal (PAF) e
o aplicativo mobile.

Na Figura 9 tem-se o exemplo de como ocorre o fluxo das informacdes.
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PAF - (MobileZoz.dIl) WebService (ws.mobilezoz.com)
N
‘ S oo— e
Comerciante% 4 Al A
k3 ) =
Inte i
et
SmartPhone » 73
(MobileZoz.exe) _ o

1 - Solicita o inicia de uma nova movimentacao financeira
2 - Solicita lista de movimentacdes pendentes

3 - Retorna lista de movimentacGes

4 - Informa senha para autencicacdo

5 - Retorna status da movimentacao

Cliente

Figura 9 — Fluxo das informagdes

O processo desenvolvido neste projeto tem como passos basicos a iteracdo entre o
PAF, webservice e MobileZoz.exe como observa-se na figura 9, que ilustra a realizagcdo de um
pagamento utilizando MobileZoz, onde inicia-se quando o comerciante informa no PAF o
namero identificador do cliente, apos, iniciar uma movimentacdo financeira, esta solicitacéo
segue para o servidor aguardando aprovacdo. Para validar esta movimentacdo o cliente em seu
dispositivo mével deve acessar o webservice através do MobileZoz.exe onde ao receber o
retorno do webservice o cliente informa sua senha e retorna esta informacdo ao webservice
que ja envia ao PAF a informacdo de que a movimentacdo foi aprovada com sucesso assim
concluindo a operacao.

O website foi desenvolvido utilizando a linguagem HTML mesclado a C# com
Framework .Net, este acessa a base de dados, e 0 mesmo encontra-se disponibilizado em
www.mobilezoz.com.

No website é possivel acessar o cadastro de novo usudrio, login de acesso as contas,
gerenciamento das contas, consulta no limite de crédito e movimentagcGes financeiras por

periodo. Na Figura 10 observa-se a tela inicial do website.




- c A @ ABELEE ritps://www.mobilezoz.com >~ Be8n Googte .
Norton - e~ @ Cartdes & Logins ~

|| MobileZoz.com

Login
99883789

Senha
sssssece

Mobile

o MobileZoz.com

Esqueci minha senha

B

iz o x I
Bem Vindo a
MobileZoz

Desenvolvido por Anderson Zoz

Concluido q #

Figura 10 — Tela inicial do website

O webservice foi desenvolvido utilizando a linguagem C# com Framework .Net e
encontra-se publicado no endere¢o ws.mobilezoz.com.

No webservice concentram-se as principais fungdes de processamento, autenticagdo,
criptografia e armazenamento de dados. Nele estdo implementados os metodos utilizados nos
demais aplicativos, sendo responsavel por gerenciar as movimentagdes financeiras, validar
senhas, identificar usuarios, decriptografar dados e administrar a base de dados.

No desenvolvimento, aplicou-se programacdo Orientada a Objeto (OO) para
manipulacdo de objetos, declarando atributos e métodos. Para manipulacdo de dados vindos
da base MySQL criaram-se classes intermediarias, formando uma camada no projeto que se
conectam a base e gerenciam todas as informagdes, realizando tratamentos e validacdes dos
dados de forma centralizada e organizada.

No webwevice encontra-se 0s controles de chaves privadas, publicas, geracdo de
chaves e sua distribuicdo entre seus usuarios, no Quadro 3 pode-se observar o cédigo que

implementa a geracdo da chave RSA.

private string GerarKewvRSA()
{

CspFarameters CspParametros = new CspParameters();
CspParametros.Flags = CspFroviderFlags.UseMachineKeyStore:
RSACryptoServiceProvider RSA = mew RSLCryptoServiceProvider (512, CspParametros); //Gerar nova chave

return RSA.To¥mlString(true):; //Exporta C':mave|

Quadro 3 — Gerar chave RSA
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A chave RSA possui uma chave publica e outra privada, esta é gerada no
cadastramento do usudrio e gravada na base de dados. No Quadro 4 pode-se ver o par de

chaves de um dos clientes.

- RSAKeyValua=
<Modulus=>rMbMjxXDI6dmyS25fuzGPGEUTZ +NdPkQHbOaxyEoyoRFEF400sN6FISL2IOF08cIAhkEH/GEMHmMZ o / IxgEGWTQ==-</Mcdulus>
<Exponent=AQAB</Exponent>
<P>2PEud40wAwl4160XQ2QD7bMaMBy0oC+ves6b8cFSHMO=</P>
<>y DHHKZTrVc2oF5DGuROGNV2gN+sFYY+5FOLXcfqyX4E=</0>
<DP>bteUpBfKIYvrl AUXrPbholLHODmwVRdoGjHOIGWVOfHU=</DP>
<DQ>pOKrNrLrKd7h] / msU19LWMTunPIgNRRY mx7ens7UwE=</DJ >
<Inverse(>xrzAmMRNnPOYTma7GQHmMAFFEAWgmSBZ0watIgo9W2FHw=</Inverse(>
<D >quiFQ+ywnS54bcpNQB2ZwwdWsinf5z8CvREMwD / 5ijZ0y031zVn5T23nFLPSPfud f p/N5/HpUklGbxce ARSB03nDAQ==</0>
</RSAKeyValua=

Quadro 4 — Chave RSA

Quando o usuario acessar a primeira vez 0 MobileZoz.exe uma instalacdo € iniciada,
esta requisita sua chave publica ao WebSevice, 0 mesmo retorna esta informacao ao usuério
gravado no registro do SO que encontra-se no dispositivo mével.

Esta chave é utilizada para decriptografar a chave TripleDES enviada pelo usuério, no
Quadro 5 observa-se a principal classe que implementa um dos processo de SET, que efetua a

abertura do envelope gerado no MobileZoz.exe.

public class Envelope
{

public string abrirEnvelope (string envelope, string pLogin, byte[] keyDES)
TripleDESCryptoServiceProvider desCrypto = (TripleDESCryptoServiceProvider)TripleDESCryptoServiceProvider.Create ()
liza serialliza = new
5 criptDES = new C

L criptRSA = new

E ez funcoes = new Funcoes():

string keyR3L;

/fdecripta string recebida

envelope = criptDES.Decrypt (envelope, "mobilezozl4877projectTCC™);

//carregar chave do usuaric gravada na base

keyR5hE = funcoes.KeyUsuarioPrivate (pLogin);

//Criada chaveRSR

CspParamseters CspParametros = new CspParameters();

CspParametros.Flags = CspProvider s.UseMachineKey5Store;

RSACryptoServiceProvider RS5A = new RSACryptoServiceProvider (512, CspParametros): //Instancia objeto

RSA.From¥mlString (keyRS4) ;

//Decripta chaveDES

string key = criptRSA.RSADecrypt (kevDES, R5A.ExportParameters(true), false);
{/decriptografar envelope com chaveDES

envelope = criptDES.Decrypt (envelope, key):

return envelope;

Quadro 5 — Método abrir envelope
A DLL MobilezZoz.dll foi desenvolvido utilizando a linguagem C# com Framework
Net. Sua criagdo tem como objetivo principal criar integragdo com Programa Aplicativo
Fiscal (PAF). A empresa parceira deve incorporar a carga da mesma, onde ao selecionar a
finalizadora MobileZoz no PAF, se oferece métodos especificos para iniciar uma

movimentacéo, enviando a solicitagdo para abrir movimentacao financeira ao webservice.
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A DLL programa uma tela de configuracdo para que o usuario possa especificar seu
login, senha, url, timeOut e tempo de resposta, possui também outra tela que inicia a
movimentacdo financeira, consulta o status da Ultima solicitacdo e cancela a Gltima
movimentacao.

No Figura 11 pode-se observar o formulario de configura¢des presente na DLL.

-

| 85 Configuragées MobileZoz | = | & 2|
| Configuractes MobileZoz
Login
57765434
Senha
proveven [l
URL

https://ws mobilezoz com/Mobilefoz asmc Testar

Tempo de resposta (Max 9 min)

0 Mirutos
TimeOut
10 Segundos

Figura 11 — Iniciar movimentagéo financeira

Por fim ha o aplicativo MobileZoz.exe que foi desenvolvido utilizando a linguagem C#
com Framework .Net. especifico para celular.

Este aplicativo é responsavel por vérias operacdes, como por exemplo, rotinas que
buscam no servidor uma lista de movimentacdes que aguardam autenticacdo, consulta de
limite de credito, detalhamento da movimentagdo financeira, digitacdo de senha para
autenticar a movimentacéo, cancelar uma movimentacdo aberta, bloquear comerciante entre
outros recursos.

Ao executar a validacdo, os dados devem ser envelopados onde no Quadro 6 observa-
se a principal classe que programa um dos processo de SET, esta & responsavel pelo

fechamento do envelope para envio ao servidor, utilizando chave TripleDES e chave RSA.
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public class envelope
{

public string FecharEnvelope (object objeto, out byte[] key

CryptoServiceProvider desCrypto = (TripleDESCryptoServiceProvider)TripleDESCryptoServiceProvider.Create();
za

string resultado = "7
f{serializar objeto

ultado = serializa.Serializar (objeto):

5 Bbytes

KeyDES = ASCII oding.ASCII.GetString (desCrypto.Key, 0, desCrypto.Key.Length);
//Criptografar informagdes serializadas

resultado = criptDES.Encrypt (resultado, KeyDES):

//Geragdo da chan

//buscar chave publica RSA
g v rk = Registry.LocalMachine.OpenSubKey ("Software"™, true);
rk = rk.OpenSubKey ("mobilekey™):
byte[] keyRSA = (byte[])rk.GetValue ("key");
rk.Close():
//importar chave publica

a = CspParametros = new C
8.Flags = CspProviderFl
SACryptoServiceProvider RS5A = new RSI
RS4A.ImportCspElob (keyRS4) ;
key = criptRSA.RSAEncrypt (KeyDES, RSA.ExportParameters(false), false):
resultado = criptDES.Encrypt (resultado, "mobilezozl487TprojectICCW)
return resultado;

EeyStore;
rviceProvider (512, CspParametros); //Instancia objeto

Quadro 6 — Método fechar envelope

3.10 OPERACIONALIDADE E VALIDAGCAO

Esta sessdo de testes foi criada para validar o funcionamento dos aplicativos, bem
como avaliar seu desempenho e usabilidade na pratica.

O processo inicial a utilizacdo do MobileZoz quando o cliente deseja realizar um
pagamento. O mesmo encaminha-se ao operador de caixa, optando por finalizar a venda
utilizando MobileZoz, o comerciante solicita o numero identificador do cliente, para gerar
uma nova movimentacdo. Este nimero € lancado no formulario “Iniciar Movimenta¢Ges
Financeiras” disponivel no MobileZoz.dll iniciado pelo PAF. ApoOs este preencher estes
requisitos o operador seleciona o botdo “Iniciar Movimentag¢do” conforme pode-se visualizar
na Figura 12.
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-

) Ini;:iar Movimentagdes I-_!-rrlanceiras'— 'I"-.Tlob-illezruz | F}l E’ I EE |
- - - - e

Bem vindo a MobileZoz

Valor R$ 134,96

Informe o nimero idertificador do usudno

99883789

Iniciar movimentagdo

Sair

Figura 12 — Iniciar movimentagéo financeira

Iniciada a movimentacdo, o cliente pode selecionar a opcdo Iniciar MobileZoz,
disponivel no formulario principal do MobileZoz.exe instalado no SmartPhone, que carrega
todas as movimentacOes em aberto do cliente. Se retornar somente uma movimentacdo
pendente o sistema passa para o proximo formulério automaticamente, sendo, lista todas as
movimentacles, para que o0 usuario possa indicar qual deseja processar, conforme Figura 13.
Nesta tela o usuario tem a opcéo de cancelar uma movimentacao financeira ou selecionar um
dos valores apresentados e seleciona o botdo “Préoximo” seguindo 0 processo para

autenticagéo.
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,r’... |Mu?imentai_;ﬁe5 S ER H LI

Qual dos débito deseja processar?

entificador |50Iicitante |"'alur
75434 Sorvekeria Lambe-  R4$54.00
TA5434 Sorveteria Lambe-  R$10.00
AF4453 Padaria Doce do Céu [3Es

Cancelar Prozimo

Stay

Yoltar

Figura 13 — Lista de Movimentagdes financeiras pendentes

Identificado qual débito serd finalizado, existe uma consisténcia que analisa se 0
cliente possui mais de uma conta bancéria vinculada na mesma conta de usuario. Se possuir
somente uma conta bancéria, segue direto para o formulario de “Autenticagdo”, sendo, 0O
usuario deve indicar em qual conta deseja langar o deébito, na Figura 14 pode-se observar o
formulario de “Contas bancarias”. Selecionada conta bancaria pressiona-se o botao “Préximo”
prosseguindo com o processo de autenticacéo.
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,F'.. |Euntas Bancirias - & #{< 1:22 X

Movirmentacdo iniciada por
Padaria Doce do Céu
nio Walor de R$ 124,96

Selecione a conta desejada:

Banco |Limil:e |Eunta
Caixa Econdmica R$ 17.00 3422324
Banco Bradesco 221-7

™

Voltar

Figura 14 — Lista de Contas bancarias vinculadas ao usuério

Identificada qual conta bancaria serd& movimentado, o cliente pode confirmar os
valores a serem processados, bem como o nome do comércio solicitante. Caso ndo estiver de
acordo pode cancelar a movimentacdo ou informar a senha referente a conta selecionada, e

pressionar o botdo “Aprovar” como mostra o Figura 15.
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f'--. IAutenticag-’:‘iu - Mol 2* < 1:23 (X

Solicitante: Padaria Doce do Céu

Walor de R$ 134.96

Digite sua senha

|********

Aprovar Cancela

Figura 15 — Formulério de autenticacdo das movimentacoes

Executado este procedimento, o cliente e 0 operador do caixa recebem a informacéo
referente ao status do processo, assim finalizando a compra.

Na Figura 16 pode-se observar a informacéao apresentada no MobileZoz.exe.

Informacio

Movirnentacao no valor de
R$ 134.96 aprovada com
SLICESSO,

Figura 16 — Mensagem apresentada ao cliente no dispositivo mével.
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Na Figura 17 pode-se observar a informacdo apresentada no MobileZoz.dll.

Transagdo aprovada pelo Usuario

Figura 17 — Mensagem apresentada ao operador de caixa.

Com a exposicao deste processo percebeu-se que a proposta de efetuar movimentagoes
financeiras, com iteracdo dos clientes e comerciantes, através de um sistema rapido, seguro e
estavel, estd bem clara, o que é fundamental para compreensdo do cliente e comerciante, para

que assim todos possam confiar nele utilizando-o em seu dia-dia.
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4 CONCLUSOES

As organizacdes, cientes da competicdo acirrada na atualizadade, tendem a buscar um
diferencial nas diversas formas de inovar e atender com maior exceléncia o cliente, onde se
busca invencdes, criagdo, descobrimentos e assim ampliando o conhecimento, aperfeicoando-
0 para atingir da melhor forma os objetivos. Este trabalho se prop0s trazer alternativas, para
melhorar questdes, hoje fundamentais para o crescimento e desenvolvimento da sociedade.
Elas necessitam cada vez mais de mobilidade, agilidade e seguranca. Com esta visao
concluiu-se um estudo sobre o que oferecer para tratar de um assunto tdo complexo. Criou-se
basicamente uma estrutura de mensagens entre aplicativos, utilizando uma rede aberta e,
utilizando o que ha de mais recente em tecnologia disponivel.

Implementou-se um sistema de gerenciamento de dados capaz de proporcionar a
identificacdo do usuério, realizando o envio de dados com seguranca, garantindo
principalmente integridade, autenticidade e confidencialidade das informagdes trocadas entre
aplicativos.

Espera-se com o presente estudo, colaborar com o0s avangos tecnoldgicos nas areas de
comunicacdo e troca de informacOes, em redes abertas, onde sdo apresentadas praticas de
gerenciamento financeiro, que atualmente € um dos recursos mais utilizados na sociedade e
gue pode ser mais facilmente assimilado ao leitor, auxiliando sua aceitacéo.

O trabalho foi concluido com sucesso, visto que todos os objetivos foram
contemplados permitindo utilidade e compreensdo. Sua aplicacdo utiliza um processo de
movimentacao financeira, comum no cotidiano das pessoas facilitando seu entendimento.

Desenvolveu-se um webservice para gerenciamento das movimentagfes, sendo o
centro da aplicacdo que possui interacdo com outras 3 aplicacdes disponiveis: o dispositivo
movel utilizado pelo cliente em suas validagdes, a DLL quando ha integracdo com sistemas
PAF para iniciar uma movimentacdo financeira ao cliente e website quando utilizamos o0s
mesmos objetos para acessar as informacgdes pertinentes a cada conta de usuario e
disponibilizar o cadastramento dos mesmos. Todos 0s itens apresentados estdo interligados
via rede aberta como especificado nos objetivos, sendo utilizado o protocolo SET para

estabelecer seguranca nas aplicagoes.
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41 EXTENSOES

Dando continuidade ao projeto e ampliando este mercado em uma proxima verséo, é
interessante desenvolver a versdo do MobileZoz.exe para plataforma JAVA, ampliando o
namero de usuarios que podem utilizar este recurso.

H& também a necessidade de desenvolver um modulo administrativo das contas,
possibilitando que o usuario possa gerenciar os dados, emitir relatérios e graficos, emitir
boletos assim realizando o controle financeiro da MobileZoz.

Sugere-se também criar um processo para aprovacdo de crédito para usuarios, usando a

Inteligéncia Artificial (1A) que auxiliam e orientam as decisoes.



52

REFERENCIAS BIBLIOGRAFICAS

BANCO DO BRASIL. Autoatendimento BB pelo celular. [S.1.], 2009. Disponivel em:
<http://www.bb.com.br/portalbb/page22,101,2298,0,0,1,1.bb?codigoNoticia=2612&codigoM
enu=161>. Acesso em: 29 maio 2010.

DALFOVO, Oscar, et al. A tecnologia do futuro Wi-Fi (Wireless Fidelity). Blumenau,
2003. Disponivel em:
<http://campeche.inf.furb.br/siic/siego/docs/Artigo_Wireless_Uniplac_2003.pdf>. Acesso
em: 29 maio 2010.

DARLEN, Daniel. Introducéo a Criptografia RSA. [S.1.], 2007. Disponivel em:
<http://www.dicas-l.com.br/dicas-1/20070611.php>. Acesso em: 29 maio 2010.

DUPRAT, Carlos. Comunicacdo para Todos. [S.1.], 2010. Disponivel em:
<http://www.ericsson.com/br/solutions/3G/artigo_duprat.shtml>. Acesso em: 29 maio 2010.

Gestdo. O que é PAF ECF?. [S.1.], 2010. Disponivel em:
<http://www.treinamentosparafarmacia.com/search/label/Gest%C3%A30>. Acesso em: 09
julho 2010.

GUILHERME, Joel. Criptografia, Chaves Publicas e Assinatura Digital. [S.1.], 2003.
Disponivel em:
<http://www.google.com.br/url?sa=t&source=web&ct=res&cd=3&ved=0CCgQFjAC&url=ht
tp%3A%2F%2Fwww.sbis.org.br2FCriptografia.doc&rct=j&q=usando+hash+como+assinat
uratdigital&ei=wRUFTKPXHoOkuAeGhsn3DQ&usg=AFQjCNH8WJIMSOE3yMK3NG1e6
L6¢5NNIzvQ. Acesso em: 01 junho 2009.

IDGNOW. Empresas de busca trabalha com Intel e Sony para criar televisores que
rodardo Android. [S.I.], 2010. Disponivel em:
<http://idgnow.uol.com.br/computacao_pessoal/2010/03/18/vem-ai-a-google-tv/>. Acesso
em: 29 maio 2010.

JAKOBSEN, Tommy. Certificados digitais: uma ferramenta desenvolvida com base no
padrdo SET. 2000. 398f. Instituto de Informatica. Universidade Federal do Rio Grande do
Sul, Porto Alegre.

JORNAL DE SANTA CATARINA. Laptop estava dentro de caixa eletronico. 20009.
Disponivel em: <http://www.clicrbs.com.br/jsc/sc/impressa/4,784,2537880,12473>. Acesso
em: 29 maio 2010.

LAFLOUFA, Jacqueline. Sony planeja um novo dispositivo mével que mistura um
smartphone com um PSP. [S.1.], [2010]. Disponivel em:
<http://teteraconsultoria.com.br/blog/sony-planeja-um-novo-dispositivo-movel-que-mistura-
um-smartphone-com-um-psp/>. Acesso em: 29 maio 2010.



53

MARTIN, Henrique. Conheca quatro navegadores para celulares e smartphones. [S.1.],
[2008]. Disponivel em: <http://pcworld.uol.com.br/reviews/2008/11/21/conheca-quatro-
navegadores-para-celular-e-smartphones/>. Acesso em: 29 maio 2010.

MOBILECARD. Empresa. Uberlandia, 2009. Disponivel em:
<http://www.mobilecard.com.br/empresa.shtml >. Acesso em: 29 maio 2010.

MUNIZ, Marcos. Data Encryption Standart. [S.1.], 1999. Disponivel em: <
http://www.gta.ufrj.br/grad/99_2/marcos/des.htm >. Acesso em: 29 maio 2010.

PETRY, Hel6. Protocolo SET: uma Solugéo para Seguranga em Comércio Eletrdnico.
Florianopolis, 2010. Disponivel em: <http://inf.unisul.br/~ines/workcomp/cd/pdfs/2285.pdf>.
Acesso em: 17 marco 2010.

RAMOS, Robson. Prototipo de software para envio de mensagens criptografadas para
um dispositivo movel utilizando a plataforma .Net. 2004. 31 F. Trabalho de Conclusédo de
Curso (Bacharelado em Ciéncias da Computacédo) - Centro de Ciéncias Exatas e Naturais,
Universidade Regional de Blumenau, Blumenau.

RIGUES, Rafael. A Hora dos smartphones. [S.1.], 2009. Disponivel em:
<http://ultimosegundo.ig.com.br/perspectivas2010/2009/12/21/a+hora+dos+smartphones+925
1397.html>. Acesso em: 29 maio 2010.

SPOT. Jack. DES - A inspiracéo do Fortaleza Digital. [S.1.], 2008. Disponivel em:
<http://jackflashspot.spaces.live.com/blog/cns!9E91F10BF31AE52B!160.entry>. Acesso em:
09 julho 2010.

Sociedade dos usuérios de Informatica e Telecomunicacgdes. Protecdo contratual. Porto
Alegre, 2009. Disponivel em:
<http://www.rs.sucesu.org.br/legislacao/orientacoes_basicas/glossario>. Acesso em 29 maio
2010.

WOLRATH, Carl Eric. Secure Electronic Transaction: a market survey and a test
implementation of SET technology. [S.1.],1998. Disponivel em:
<http://www.wolrath.com/set.ntml>. Acesso em: 01 maio 2010.



54

APENDICE A - Detalhamento dos Casos de Uso desenvolvidos no projeto

Esta secdo apresenta descricdo detalhada dos casos de uso previstos no diagrama no

item 3.4.1.

No Quadro 7 apresenta-se 0 caso de USO "Cadastrar usuario'.

Nome do Caso de Uso

Cadastrar usuario

Descri¢do

Realiza seu cadastro para utilizacdo dos recursos MobileZoz.

Ator

Cliente ou Comerciante

Pré-condigéo

website deve estar publicado em um servidor na Internet.
Usuario com acesso a internet.

Usuario acessar www.mobilezoz.com.

Fluxo principal

1. usudrio seleciona opg¢do “Cadastre-se aqui”;
2. usuario informa todos os dados obrigatérios;
3. sistema valida informacGes cadastrais;
4

sistema armazena os dados.

Fluxo alternativo (a)

e dados do cadastro nulo ou invélido;
e mensagem “Verifique os campos obrigatorios” é apresentada;

e campos invalidos ou em branco destacados.

Pés-condigdo

Usuério cadastrado aguardando aprovacao

Quadro 7 — Descricdo do caso de uso cadastrar usuério (UCO1).

No Quadro 8 apresenta-se 0 caso de USO "Cadastrar conta bancaria.

Nome do Caso de Uso

Cadastrar conta bancéria

Descrigdo

Cadastrar conta para vincular suas movimentagoes.

Ator

Cliente ou Comerciante

Pré-condigdo

website deve estar publicado em um servidor na Internet.
Usuario com acesso a internet.
Usuario acessar www.mobilezoz.com.

Usuario deve estar na tela de cadastro.

Fluxo principal

1. usuario seleciona opgdo “Adicionar Conta bancéaria”;
2. usuario informa todos os dados obrigatérios;

3. sistema valida informacGes cadastrais;
4

sistema armazena os dados.

Fluxo alternativo (a)

e dados do cadastro nulo ou invalido;
e mensagem “Verifique os campos obrigatorios” ¢ apresentada;

e campos invalidos ou em branco destacados.

Pés-condigdo

Contas cadastradas aguardando aprovacgao

Quadro 8 — Descricdo do caso de uso cadastrar conta bancéaria (UC02).
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No Quadro 9 apresenta-se 0 caso de UsO "Efetuar Login'".

Nome do Caso de Uso

Efetuar login

Descri¢do Usuario acessa aplicagdo via navegador FireFox 3.0 ou superior e informa dados de
login e senha armazenados no cadastro de usuarios.
Ator Cliente ou Comerciante

Pré-condicédo

website deve estar publicado em um servidor na Internet.
Usuario deve estar cadastrado no banco de dados.
Usuario com acesso a internet.

Usuario acessar www.mobilezoz.com.

Fluxo principal

1. usuario preenche seu login e sua senha;

2. sistema valida os dados de login e senha do usuério;
3. sistema verifica se usuario ndo estd bloqueado;
4

sistema direciona o Usuario para a pagina de menu.

Fluxo alternativo (2)

e nome de usuario e/ou senha invalido(s);

e mensagem “usudrio ou senha invalida” é apresentada.

Fluxo alternativo (b)

e usudrio ndo foi analisado para aprovacdo

e mensagem “Seu cadastro encontra-se em aprovacao” ¢ apresentada.

Fluxo alternativo (c)

e usuario ndo aprovado

e mensagem “Seu cadastro ndo foi aprovado” ¢é apresentada.

Pés-condigdo

Usuério tem acesso ao gerenciamento de sua(s) conta(s).

Quadro 9 — Descricéo do caso de uso efetuar login (UC03).
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No Quadro 10 apresenta-se o caso de uso “Iniciar movimentacao’.

Nome do Caso de Uso

Iniciar movimentag&o

Descri¢do

Comerciante inicia uma movimentacdo financeira para um cliente

Ator

Comerciante

Pré-condigdo

Usuério cadastrado e aprovado.

Comerciante cadastrado e aprovado.

Comerciante utilizar PAF integrado com MobileZoz.dll.

Cliente e Comerciante com acesso a internet.

webservice deve estar publicado em um servidor na Internet.

Fluxo principal

1.
2.
3.

comerciante solicita numero identificado do usuario;
cliente informa seu numero ldentificador MobileZoz;

sistema envia solicitagao.

Fluxo alternativo (a)

cliente invélido;
emite mensagem para 0 comerciante informando “Operacdo cancelada,

cliente ou conta ndo existem ou bloqueada”.

Fluxo alternativo (b)

usuario com limite de crédito insuficiente;

emite mensagem para o comerciante informando “Limite insuficiente”.

Fluxo alternativo (c)

usudrio cancela operacéo;
emite mensagem para o comerciante informando “Transacdo cancelada

pelo cliente.”.

Fluxo alternativo (d)

usuario bloqueou comercio;
emite mensagem para o comerciante informando “Vocé foi bloqueado pelo

cliente.”.

Pés-condigdo

Comerciante aguarda retorno de aprovagéo

Quadro 10 — Descricao do caso de uso solicitar autenticacéo (UC04).
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No Quadro 11 apresenta-se 0 caso de UsO "Escolher conta de lancamento'.

Nome do Caso de Uso

Realizar a escolha de qual conta sera o langamento

Descri¢do

Cliente indica qual conta sera langado o débito

Ator

Cliente

Pré-condigdo

webservice deve estar publicado em um servidor na Internet.
Cliente deve estar cadastrado no banco de dados.

Cliente possuir mais de uma conta vinculada em seu usuério.
Cliente e Comerciante com acesso a internet.

Comerciante iniciou movimentacéo financeira.

Contas com limite disponivel.

Fluxo principal

1.
2.

cliente seleciona conta;

cliente solicita processamento da operacao.

Pés-condigdo

Cliente identificou a conta para langamento do novo débito.

Quadro 11 -

Descricdo do caso de uso escolher conta de lancamento (UC05).

No Quadro 12 apresenta-se o caso de uso “realizar a digitacdo de senha no

. . . 7 2
dispositivo mobvel .

Nome do Caso de Uso

Realizar a digitacéo de senha no dispositivo movel

Descrigdo

Cliente informa a senha da conta

Ator

Cliente

Pré-condigédo

Usuario cadastrado e aprovado.

Comerciante cadastrado e aprovado.

Comerciante utilizar PAF integrado com MobileZoz.dll.
webservice deve estar publicado em um servidor na Internet.
Cliente e Comerciante com acesso a internet.

Comerciante iniciou uma movimentacdo financeira.

Fluxo principal

1. cliente solicita lista de movimentacdes;

2. cliente valida valores e dados da empresa;

3. cliente informar sua senha;

4. sistema vélida senha;

5. sistema envia mensagem “Processo finalizado com sucesso.”.

Fluxo alternativo (a)

e sistema ndo validou a senha;

e Sistema envia mensagem “Senha invalida”.

Fluxo alternativo (b)

usudrio cancelou a movimentag&o;

Fluxo alternativo (c)

senha invalida mais de 3 vezes;

usudrio blogueado.

sistema envia mensagem “Vocé digitou a senha errada por 3 vezes. Sua
conta foi blogueada, entre em contato para desbloquear sua conta e

cadastrar uma nova senha”;

Pés-condicdo

Venda finalizada

Quadro 12 — Descricdo do caso de uso digitacdo de senha no dispositivo mével (UC06).
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No Quadro 13 apresenta-se o caso de uso “permitir o cancelamento de uma

solicitacao”.

Nome do Caso de Uso

Permitir o cancelamento de uma solicitacdo

Descricdo

Cancelar uma solicitagdo

Ator

Cliente

Pré-condigdo

Usuario cadastrado e aprovado.

Comerciante cadastrado e aprovado.

Comerciante utilizar PAF integrado com MobileZoz.dll.
webservice deve estar publicado em um servidor na Internet.
Cliente e Comerciante com acesso a internet.

Comerciante iniciou uma movimentacdo financeira.

Fluxo principal

1. Cliente solicita lista de movimentagdes;

2. Cliente desiste da transacéo;

3. Cliente cancela operacéo;

4. Sistema apresenta mensagem para o0 comerciante “Transacao cancelada

pelo cliente”.

Pés-condigdo

Venda finalizada por cancelamento

Quadro 13 — Descricéo do caso de uso permitir cancelamento de uma movimentagdo(UCO7).

No Quadro 14 apresenta-se o caso de uso “permitir o bloqueio de

i 2
comercliantes’ .

Nome do Caso de Uso

Permitir o bloqueio de comerciantes

Descri¢do

Bloguear um comerciante

Ator

Cliente

Pré-condigdo

Usuario cadastrado e aprovado.

Comerciante cadastrado e aprovado.

Comerciante utilizar PAF integrado com MobileZoz.dll.
webservice deve estar publicado em um servidor na Internet.
Cliente e Comerciante com acesso a internet.

Comerciante iniciou uma movimentag&o financeira.

Fluxo principal

1. cliente solicita lista de movimentacdes;

2. cliente bloqueia comerciante.

Pés-condicdo

Comerciante blogueado sem possibilidades e efetuar novas movimentagdo para o

cliente que o bloqueou

Quadro 14 — Descricdo do caso de uso permitir blogueio de comerciantes (UCO08).
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No Quadro 15 apresenta-se o caso de uso “permitir o estorno de um

lancamento”.
Nome do Caso de Uso Permitir o estorno de um langamento
Descri¢do Cancelar uma transacdo devido a um langamento errado.
Ator Comerciante
Pré-condicéo Usuario cadastrado e aprovado.
Comerciante cadastrado e aprovado.
Comerciante utilizar PAF integrado com MobileZoz.dll.
webservice deve estar publicado em um servidor na Internet.
Comerciante com acesso a internet.
Venda finalizada.
Fluxo principal 1. comerciante seleciona op¢éo de estorno e informa identificador do cliente;
2. sistema lista ultimas movimentacGes do cliente para aquele comercio;
3. comerciante seleciona a movimentagdo que seréa cancelada.
Pés-condigdo Sistema anula movimentacéo selecionada

Quadro 15 — Descri¢ao do caso de uso permitir o estornar de um langamento (UCQ9).

No Quadro 16 apresenta-se o caso de uso “Consultar limite de crédito

disponivel”.
Nome do Caso de Uso Consultar limite de crédito disponivel
Descrigdo Consultar quanto ainda ha disponivel no limite de um cliente
Ator Cliente
Pré-condigdo Cliente cadastrado e aprovado.
webservice deve estar publicado em um servidor na Internet.
Cliente com acesso a internet.
Fluxo principal 1. cliente acessa aplicativo MobileZoz.exe;
2. cliente acessa menu/limite.
Pés-condigdo Sistema apresenta e seus limite disponivel.

Quadro 16 — Descrigdo do caso de uso consultar limite de crédito (UC10).



No Quadro 17 apresenta-se o caso de uso “Consultar extrato’.

Nome do Caso de Uso Consultar movimentac6es financeiras

Descricéo Consultar relagdo das movimentages financeira.
Ator Cliente e Comerciante

Pré-condicdo Usuério cadastrado e aprovado.

website deve estar publicado em um servidor na Internet.
Comerciante e Cliente com acesso a internet.

Usuario efetuar Login.

Fluxo principal 1. usuario seleciona opcéo extrato;

2. usuario define periodo e a conta que deseja emitir.

Pés-condigdo Sistema lista todas as movimentacgdes

Quadro 17 — Descricao do caso de uso consultar extrato (UC11).




