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RESUMO

O presente trabalho descreve um sistema de captura, filtragem e redirecionamento de
mensagens DirectX em ambiente Windows, utilizando a técnica de DLL injection através de
Hooks para injetar c6digo e modificar o fluxo normal de processamento dos eventos de Force
Feedback no mdédulo Directlnput. A técnica de DLL injection, além do uso proposto neste
trabalho (estender funcionalidades de um aplicativo fechado), também € um dos principais
métodos de desenvolvimento de malwares e deve ser utilizada com responsabilidade. O
projeto foi implementado e testado em um ambiente de jogo onde as a¢des de Force Feedback
foram redirecionadas para dois joysticks USB instalados no mesmo computador.

Palavras-chave: Force Feedback. DirectX. DLL injection.



ABSTRACT

This work describes a system to capture, filtering and redirecting DirectX messages in
Windows environment, using DLL injection technique through Hooks to inject code and
modify the normal processing path of Force Feedback events on Directinput module. The
DLL injection technique, besides the proposed use in this work (extending closed application
features), is one of the main methods to develop malwares and have to be used with
responsibility. The project was implemented and tested using a game where Force Feedback
actions were redirected to two joysticks installed in the same computer.

Keywords: Force Feedback. DirectX. DLL injection.
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1 INTRODUCAO

Entre as tecnologias recentes que sdo aplicadas ao desenvolvimento de games’, a
realidade virtual vem ganhando atengdo pela sua eficdcia em transmitir para o mundo real as
acoes que ocorrem dentro dos jogos (CHOI; CHANG; KIM, 2004, p. 325). O principal
objetivo do desenvolvimento de grificos cada vez mais realistas em jogos € proporcionar ao
jogador uma maior imersao, dando a impressao de que ele realmente estd vivendo a situagdo
apresentada pela problematica do game. Nao é de se estranhar que jogadores tenham as mais
diversas reacdes enquanto jogam: alguns inclinam-se durante curvas em jogos de corrida,
outros levam sustos em games de suspense/acdo ou ainda, tentam se esquivar de balas nos
shooters”.

Porém, ndo apenas graficos extremamente detalhados e sons de ambientacdo sdo
recursos utilizados para proporcionar a sensacdo de se estar dentro do game. Existem cabines
e simuladores que abrigam o jogador para que este possa se sentir de fato pilotando um avido,
nave ou carro. Ao se movimentar, estes equipamentos interagem com outros sentidos do
jogador (equilibrio, tato), resultando em uma resposta mais rdpida no reconhecimento do
cendrio a sua volta (CHOI; CHANG; KIM, 2004, p. 325). Entretanto, hardwares simuladores
muitas vezes sdo grandes e caros suficientemente para que sejam utilizados apenas para fins
profissionais, que exigem obrigatoriamente maior aproximacao com eventos reais (como no
caso de treinamento de pilotos comerciais ou militares).

Todavia, hd acessérios mais simples e portiteis (como joysticks’ e volantes que reagem
a determinadas acdes do jogo oferecendo resisténcia ao movimento - o chamado Force
Feedback®, 6culos estereoscGpicos para simular 3D, pistolas e revélveres para jogos de tiro,
entre outros), que sao amplamente utilizados por jogadores (MARSHALL; WARD;
MCLOONE, 2006). Contudo, os acessérios mais populares comercializados para gamers e
que exploram o sentido do tato sdo joysticks e volantes que possuem a tecnologia Force
Feedback implementada. A interacdo com estes equipamentos € feita através das maos,

consequentemente estimulando apenas esta parte do corpo, deixando de lado todas as outras

1 . .
Game: jogo eletronico.

2 . . . .
Shooters: jogos de tiro em primeira pessoa.

3 . L. . ~
Joysticks: acessorios controladores de movimentos e agdes para games.

* Force Feedback: tecnologia proprietdria da Microsoft, com propésito de interagir com o usudrio através de
acessorios que vibram ou oferecem resisténcia ao movimento.
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areas que seriam estimuladas em situagdes reais.

Segundo Langweg (2004), o Microsoft DirectX € um grupo de tecnologias projetadas
pela Microsoft para tornar computadores baseados no sistema operacional Microsoft
Windows uma plataforma ideal para execucdo de aplicagdes com alta interagdo com o
usudrio, como jogos e apresentacoes multimidia. O DirectX € parte constituinte dos sistemas
Windows 98, Windows Me e Windows 2000/XP. O DirectX possibilita aos desenvolvedores
um conjunto consistente de Application Programming Interfaces (APIs) que disponibilizam
acesso personalizado aos mais variados modelos e tipos de hardware. Estas APIs controlam o
que é chamado de fun¢des de baixo nivel incluindo: gerenciamento de memdria, renderizacao
de graficos e suporte para dispositivos de entrada como joysticks, teclado e mouse. Estas
fungdes de baixo nivel sdo agrupadas nos seguintes componentes principais: Microsoft
Direct3D, Microsoft DirectDraw e Microsoft DirectInput.

Conforme Palmenids (2008), em geral ha duas formas para injetar cédigo em um
processo: Dynamic Link Library (DLL) injection ou memory injection. Na técnica de DLL
injection forga-se a aplicacdo a carregar do disco e executar uma DLL especifica, enquanto na
técnica de memory injection aloca-se uma darea de memoria no processo alvo e remotamente
escrevem-se dados e cddigo nesta drea quando necessdrio. Apds o processo de injecdo uma
nova thread ¢ iniciada para executar o c6digo injetado.

O presente trabalho tem como objetivo usar a técnica de DLL injection para
desenvolver um moédulo de captura e filtragem de mensagens DirectX geradas durante a
execugdo de games que se comunicam com dispositivos Human Interface Devices (HIDs)
como mouses € joysticks; e efetuar o redirecionamento destas mensagens. Desta forma, abre-
se caminho e viabiliza-se a constru¢cdo de novos tipos de acessorios que auxiliam na imersao
do jogador reagindo aos estimulos desencadeados pela sua interacdo com o jogo através da

tecnologia Force Feedback.

1.1  OBJETIVOS DO TRABALHO

O objetivo deste trabalho € desenvolver um moédulo de captura, filtragem e
redirecionamento de mensagens DirectX.
Os objetivos especificos do trabalho sdo:

a) disponibilizar um mdédulo de interceptacio de mensagens do DirectX através de
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DLL injection e filtragem dos eventos que envolvem Force Feedback no médulo
DirectInput;
b) disponibilizar um aplicativo que permita a instalaco e remogdo do Hook’ que faré

a injecdo da DLL customizada no processo alvo.

1.2 ESTRUTURA DO TRABALHO

O primeiro capitulo apresenta uma introducdo do trabalho, os objetivos a serem
alcancados e a estrutura do trabalho.

O segundo capitulo contempla a fundamentagdo teérica do trabalho e descreve o
Component Object Model (COM), seguido pelo detalhamento do DirectX com enfoque no
moédulo DirectInput, o conceito de DLL injection e Hooks. Além disto, descreve a
APIHijack, utilizada para o desenvolvimento da ferramenta apresentada e também mostra
trabalhos correlatos.

O terceiro capitulo expde a implementacao dos principais pontos que fazem a filtragem
e redirecionamento das mensagens, demonstrando e justificando os comandos utilizados.

Para finalizar, o quarto capitulo descreve a que conclusdes este trabalho levou, e

sugere extensdes para 0 mesmo.

5 . . ~ . . .
Hook: mecanismo de interceptacdo de mensagens da fila do sistema operacional.
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2 FUNDAMENTACAO TEORICA

Este capitulo explica cada uma das principais tecnologias e metodologias envolvidas
no processo de desenvolvimento da ferramenta proposta, como COM, DirectX e DLL
injection. Explica também o que sao Hooks (utilizados no mecanismo de DLL injection) e a

API utilizada para abstrair o remapeamento dos métodos do DirectX para os da DLL injetada.

2.1 COMPONENT OBJECT MODEL (COM)

Segundo Matos (2004, p. 8), o COM € um sistema que permite desenvolver objetos
(componentes bindrios) que podem interagir com outros objetos. Os objetos COM podem ser
utilizados e desenvolvidos em diversas linguagens de programacgao, sendo o Microsoft Visual
C++ uma das preferidas por oferecer mecanismos que simplificam a implementacdo dos
mesmos. Esta tecnologia oferece suporte ideal para o desenvolvimento de aplicagdes robustas,
portdveis e escaldveis, por ser independente de plataforma e local, podendo os objetos
rodarem em uma maquina remota pela rede.

A tecnologia COM ¢ baseada na tecnologia de Dynamic Link Library (DLL), a qual
constitui-se numa forma de armazenar funcOes pré-compiladas para posterior ligacdo em
tempo de execuc¢do das aplicacoes (HUNT; BRUBACHER, 1999, p. 2). O Quadro 1 apresenta

uma comparagao entre os conceitos usados em programagao tradicional e na tecnologia COM.

Coneeito Convencional (C++00) COoM
Clienta Um programa que requisita | Um programa que chama
um servigo de um servidor. | métodos COM.
Um programa gue torna os
. Um programa que formece . = ) _
Servidor o= _ objectos COM disponiveis a
Servigos & outros programas. cliantes COM.
Um apontador para um
Interface Menhum grupo de fungies que sao
chamadas atraves do COM.
. ) A definicdo de um objecto
Um tipo de dados. Define um R
l grupo de metodos e dados que 'm'ilifmfrtﬁé“';ﬁ au
asse que s&o utilizados em _In_-'Elst:.r & _E“T_s cig '_'
conjunto. ambém conhecido como
coclass.
Objesto Uma instancia de uma Uma instancia de uma
classe. coclass,
i Transferdnciz de dados
Marshaling Nenhum entre o cliente @ o servidor.

Fonte: Matos (2004).

Quadro 1 — Comparagdo entre a terminologia convencional e a usada no COM
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Os objetos COM podem disponibilizar um conjunto de dados e um conjunto de
funcdes relacionadas, de acesso e manipulacdo desses dados; a isto denomina-se Interfaces.
Para se ter acesso aos métodos de uma Interface, € necessaria a obtencao de um ponteiro para
a referida interface (MATOS, 2004, p. 13). Para manter compatibilidade com versdes
anteriores, quando uma nova versao de um objeto COM ¢ liberada, as antigas interfaces sdo
preservadas e as novas funcionalidades liberadas através de uma nova interface (RABER;
LASPE, 2007).

O Quadro 2 descreve a sequéncia de passos a serem seguidos para a criagdo de um

objeto COM.

1 Crigr um objecto COM e dar-lhe um nome. Este objecto

sera implementado dentro de um servidor COM.

2 Definir & interface e dar-he um nome.

3 Definir & fung&o na interface @ dar-lhe um nome.

4 Instalar o senidor COM.

Fonte: Matos (2004).
Quadro 2 — Passos para criar um objeto COM

Cada um dos servidores e objetos foram desenvolvidos por programadores diferentes,
que podem aleatoriamente escolher nomes iguais para estes componentes. Como assegurar
que tenham nomes diferentes e evitar colisdes?

Cada objeto COM possui um GUID. Este identificador é montado através de um
algoritmo que combina o endereco da rede, a data (com intervalos de 10 nanosegundos) e um
contador. O resultado € um ndmero de 128bits tinico que a Open Software Foundation (OSF),
desenvolvedora do algoritmo, chama de Universal Unique IDentifier (UUID). A Microsoft
utiliza o mesmo algoritmo para nomear os componentes do COM, apenas rebatizando para
Globally Unique IDentifier (MATOS, 2005, p. 17). A convengdo para escrita de GUIDs é em
hexadecimal (Quadro 3). “Como ndo existe um tipo de dados em C++ de 128-bits, é usada
uma estrutura para a sua representacdo. Essa estrutura consiste em quatro campos diferentes.
Normalmente, nunca serd necessario manipular cada um dos campos individualmente”

(MATOS, 2004, p. 17), como pode ser visto no Quadro 4.

{929DBD21-AEBC-11d5-8239-00001CD1D262}
Fonte: Matos (2004).

Quadro 3 — Formato do GUID
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Typedef struct _GUID
" LUneigned long Datai; /4 bytes

unsigned shart Data2; ff 2 bytes +

unsigned shart Data3; #i 2 bytes +

unsigned char Data4[B1; #f B bytes m 16 bytes m 128 hits
T GUID;

Fonte: Matos (2004).
Quadro 4 — Estrutura do GUID

Os objetos COM siao gerenciados por servidores COM. Cada maquina no universo
COM conecta-se com vdrias outras, formando uma estrutura em rede. Desse modo, € possivel

disponibilizar os servicos de uma maquina para toda a rede.

2.2 DIRECTX

Segundo Microsoft (2009a), “o DirectX € uma API multimidia que oferece uma
interface padrdo para interagir com elementos graficos, placas de som e dispositivos de
entrada, entre outros”. Com seu surgimento em 1995, ele serve como um intermedidrio entre o
software e o hardware, para que programadores possam abstrair as interagdes especificas com
os diferentes conjuntos de hardware instalados na maquina (placa de som, mouse, teclado,
etc).

Quando os programadores escrevem software compativeis com o DirectX, este
software certamente funcionard em um hardware que também seja compativel com
o DirectX. O DirectX torna mais facil a vida dos desenvolvedores, fornecendo APIs.
(STAROSCIK, 2003).

Originalmente, a API foi desenvolvida somente para as linguagens C e C++, sendo
posteriormente lancada uma versao gerenciada que dava abertura para linguagens compativeis
com Common Language Runtime (CLR), C# ou VB.NET. Isso acabou gerando discussoes
sobre a performance da biblioteca gerenciada nos jogos. Porém, € possivel usar uma
combinacdo de cddigo gerenciado e ndo-gerenciado, em jogos com necessidades de muito
poder de processamento. De acordo com Microsoft (2009a), “escrever em codigo gerenciado
torna os desenvolvedores mais produtivos, permitindo que eles criem c6digo em maior
quantidade e com mais seguranca”.

Desta forma, € utilizado um conjunto de instru¢cdes comuns que serdo traduzidas por
ele em comandos especificos de hardware, sendo constituido por diversos médulos com édreas

bem definidas (Quadro 5).
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Moédulo Descricéo
DirectDraw E uma biblioteca de fungdes graficas em 2D.
Direct3D E um conjunto de APIs para graficos em 3D. Torna

fécil para programadores inserirem efeitos sofisticados
que eram inimagindveis alguns anos atrds. Quando uma
placa em 3D € projetada para suportar uma versao do
DirectX, o fabricante, na maioria das vezes, recorre aos
recursos do Direct3D, tais como o mapeamento de
deslocamento e as variacdes de pixel.

DirectSound | Suporta entrada e saida de som, incluindo o
DirectSound3D para efeitos espaciais avancados,
como o posicionamento de som em 3D e ecos em
tempo real.

DirectMusic | E uma rica biblioteca de funcdes sonoras
especificamente para musica, permitindo que jogos
criem sinfonias interativas e mesclem diversos temas
musicais. Também ¢ ttil para efeitos sonoros
ambientais.

DirectInput Permite que programadores utilizem desde joysticks até
mouses Force Feedback. Ele fornece até mesmo uma
interface de calibragem para o controlador.

DirectPlay E uma série de ferramentas de rede para jogos de
multiplos jogadores.

DirectShow | Permite que o software manipule facilmente a
reprodugio de videos, a partir de Audio Video
Interleaves (AVIs) que gerenciam as placas de captura
de video.

Fonte: adaptado de Staroscik (2003).

Quadro 5 — Mdédulos do DirectX

2.2.1  Directlnput

O moédulo pirectInput € o responsdvel pela comunicacdo dos aplicativos com o0s
periféricos da maquina. Ele possui métodos de obten¢do dos comandos de controladores de
jogo (device objects), bem como o controle da interatividade da tecnologia Force Feedback,
que nada mais € do que uma interface de interagdo ha’lptica6 com o jogador. De acordo com
Microsoft (2009d), qualquer hardware que ndo seja categorizado como mouse ou teclado, é
considerado um joystick.

O pirectInput trabalha diretamente com os device drivers dos dispositivos, criando
uma nova camada de abstracdo entre o dispositivo e o aplicativo (conforme Figura 2) que
recebe as entradas, sem a necessidade de saber que tipo de dispositivo estd gerando-as. Antes

do DirectX, o aplicativo devia prever uma lista de joysticks e compatibiliza-lo, de modo que
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se comunicasse por si s com cada modelo e fabricante de joystick. Caso fosse lancado um
modelo com novas funcionalidades que ndo estivessem previstas na implementagdo original
do jogo, ele ndo sabia como se comunicar corretamente.

Sendo assim, com o DirectX fica completamente transparente para o desenvolvedor de
que forma deve ser implementada a comunicagdo com um ou outro joystick plugado na
maquina, bastando apenas programar o interfaceamento dos dados entre essa nova camada e
seu aplicativo. Isto vem a se tornar extremamente Util quando se pensa na grande variedade de
tipos e fabricantes de joysticks disponiveis no mercado (cada um com seu préprio conjunto de
comandos e controle), pois alivia bastante a carga de responsabilidade do desenvolvedor na

questdo da compatibilidade com todos esses dispositivos em baixo nivel (Figura 1).

APLICACAO
I I O .

Device Driver Device Driver Device Driver

HARDWARE HARDWARE HARDWARE

Figura 1 — Camadas de comunicagao entre o aplicativo e o hardware (sem DirectX)

® Héptica: correlato tatil da Gptica (para o visual) e da actstica (para o auditivo).
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APLICACAO

DIRECT X

Device Driver Device Driver Device Driver

HARDWARE HARDWARE HARDWARE

Figura 2 — Camadas de comunicag¢ao entre o aplicativo e o hardware (com DirectX)

Um ponto interessante a respeito desta camada € que por trabalhar diretamente com os
device drivers dos dispositivos, as configuracdes do painel de controle do sistema operacional
para o teclado e mouse sdo totalmente ignoradas. Sendo assim, a taxa de repeticdo de teclas e
a inversdo dos botdes do mouse para destro/canhoto sdo exemplos de configuracdes que nao
sdo levadas em consideragc@o durante a utilizacdo destes dispositivos (MICROSOFT, 2009d).
O que realmente interessa para o DirectInput € o estado das teclas (normal ou pressionada),
e ndo a sua funcao.

O médulo pirectInput € constituido por 3 principais interfaces (IDirectInputs$,
IDirectInputDevice8 € IDirectInputEffect) exportadas pela DLL dinput8.d11:

a) IDirectInput8: o0s métodos da interface IDirectInputs8 (Quadro 6) sio

utilizados para enumerar, criar e obter o status dos dispositivos, inicializar o objeto

DirectInput, € invocar uma instincia do painel de controle do Windows

(MICROSOFT, 2009);
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Método

Descricao

IDirectInput8::

ConfigureDevices

Mostra pagina de propriedades para os
dispositivos de entrada conectados e
permite que o usudrio possa mapear acoes
para os controles do dispositivo.

IDirectInput8:

:CreateDevice

Cria e inicializa uma instancia de um
dispositivo baseando-se somente na GUID,
e obtém a interface
IDirectInputDevices8.

IDirectInput8:

:EnumDevices

Enumera todos os dispositivos disponiveis.

IDirectInput8:

:EnumDevicesBySemantics

Enumera os dispositivos que mais se
assemelham ao mapa de a¢des definido pelo
aplicativo.

IDirectInput8:

:FindDevice

Retorna a GUID de um dispositivo que foi
recém plugado ao sistema. Ele é chamado
em resposta a uma notificagao da
administracdo de dispositivos.

IDirectInput8:

:GetDeviceStatus

Retorna o status de um determinado
dispositivo.

IDirectInput8:

:Initialize

Inicializa um objeto DirectInput.
Aplicativos normalmente ndo tem
necessidade de chamar este método. A
funcdo DirectInput8Create
automaticamente inicializa o objeto assim
que ele é criado.

IDirectInput8::

RunControlPanel

Executa o painel de controle, permitindo ao
usudrio instalar um novo dispositivo ou
modificar configuracdes.

Fonte: Microsoft (2009¢).

Quadro 6 — Métodos da interface IDirectInput8

b) IDirectInputDevice8: 08 métodos da interface IDirectInputDevice8 (Quadro

7) sdo utilizados para obter e liberar acesso aos dispositivos, analisar suas

propriedades e informagdes, ajustar comportamento, realizar a inicializacdo,

criacdo e reproducdo de efeitos Force Feedback, e invocar o painel de controle

(MICROSOFT, 2009f);
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Método Descricio
IDirectInputDevice8::Acquire Obtém acesso ao dispositivo de entrada.
IDirectInputDevice8: :BuildActionMap Cria um mapa de agdes para o dispositivo e
retorna informacoes sobre ele.
IDirectInputDevice8::CreateEffect Cria e inicializa uma instincia de um efeito

identificado pelo GUID.

IDirectInputDevice8

EnumCreatedEffectObjects

Enumera todos os efeitos criados para o
dispositivo.

IDirectInputDevice8: :EnumEffects Enumera todos os efeitos suportados pelo
sistema Force Feedback do dispositivo.
IDirectInputDevice8: :EnumEffectsInFile | Enumera todos os efeitos de um arquivo criado
pelo utilitario Force Editor ou outro aplicativo
que utiliza o0 mesmo formato.
IDirectInputDevice8: :EnumObjects Enumera os objetos de entrada e saida de dados
disponiveis no dispositivo.
IDirectInputDevice8: :Escape Envia um comando especifico de hardware para
o driver Force Feedback.
IDirectInputDevice8: :GetCapabilities Obtém as capacidades do objeto
DirectInputDevice
IDirectInputDevice8: :GetDeviceData Retorna dados do buffer do dispositivo.
IDirectInputDevice8: :GetDeviceInfo Retorna informagdes sobre a identidade do
dispositivo.
IDirectInputDevice8::GetDeviceState Retorna informagdes imediatas a respeito do
dispositivo.
IDirectInputDevice8: :GetEffectInfo Obtém informagdes a respeito de um efeito.

IDirectInputDevice8

GetForceFeedbackState

Retorna o estado do sistema Force Feedback do
dispositivo.

IDirectInputDevice8::GetImageInfo Retorna a imagem atual do dispositivo que pode
ser utilizada para configuracio de propriedades.
IDirectInputDevice8::GetObjectInfo Retorna informacdes sobre um device object,
como um botdo ou um eixo.
IDirectInputDevice8::GetProperty Retorna informacdes sobre o dispositivo de
entrada.
IDirectInputDevice8::Initialize Inicializa o objeto DirectInputDevice.
IDirectInputDevice8::Poll Retorna dados sobre objetos pesquisados no
dispositivo.
IDirectInputDevice8: :RunControlPanel Executa o painel de controle do DirectInput
associado ao dispositivo.
IDirectInputDevice8::SendDeviceData Envia dados para o dispositivo que aceita saida

de dados.

IDirectInputDevice8

SendForceFeedbackCommand

Envia um comando para o sistema de Force
Feedback do dispositivo.

IDirectInputDevice8::SetActionMap Define o formado de dados para um dispositivo
e mapeia agdes definidas pelo aplicativo para os
device objects.

IDirectInputDevice8:: Estabelece o nivel de cooperagdo para a

SetCooperativelLevel instancia atual do dispositivo.

IDirectInputDevice8::SetDataFormat Define o formato de dados para o dispositivo.

IDirectInputDevice8:: Especifica um evento para ocorrer quando o

SetEventNotification status do dispositivo mudar.

IDirectInputDevice8::SetProperty Estabelece propriedades que definem o
comportamento do dispositivo.

IDirectInputDevice8: :Unacquire Libera o acesso ao dispositivo.
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IDirectInputDevice8: :WriteEffectToFile | Salva informagﬁes sobre um ou mais efeitos
Force Feedback em um arquivo que pode ser
lido usando 0 método EnumEffectsInFile

Fonte: Microsoft (2009f).
Quadro 7 — Métodos da interface IDirect InputDevice8

C) IDirectInputEffect: os métodos da interface IDirectInputEffect (Quadro 8)
sdo utilizados para administrar efeitos de Force Feedback dos dispositivos

(MICROSOFT, 2009g).

Método Descricao

IDirectInputEffect: :Download Carrega o efeito no dispositivo.

IDirectInputEffect::Escape Envia um comando especifico de hardware
para o driver.

IDirectInputEffect::GetEffectGuid Obtém o GUID do efeito, representado pelo

objeto IDirectInputEffect.
IDirectInputEffect::GetEffectStatus | Retorna o status de um efeito.

IDirectInputEffect::GetParameters Obtém informagdes a respeito de um efeito.
IDirectInputEffect::Initialize Inicializa um objeto
IDirectInputEffect.
IDirectInputEffect::SetParameters Parametriza as caracteristicas de um efeito.
IDirectInputEffect::Start Inicia a reproducio de um efeito.
IDirectInputEffect::Stop Interrompe a reprodugdo de um efeito.
IDirectInputEffect::Unload Remove o efeito do dispositivo.

Fonte: Microsoft (2009g).
Quadro 8 — Métodos da interface IDirectInputEffect

Microsoft (2009d) diz ainda que uma implementacdo apenas para leitura de dados,
consiste em um objeto DirectInput (através da interface IDirectInput8), uma interface
COM e um objeto DirectInputDevice para cada dispositivo que envia dados. Para cada
DirectInputDevice hd device objects, que nada mais sdo do que os botdes, teclas ou eixos
do dispositivo. Dispositivos compostos por diferentes meios de entrada de dados (como um
teclado com touchpad embutido), t€ém a necessidade da criacdo de um DirectInputDevice
para cada dispositivo de entrada, mesmo sendo constituido por um tnico hardware. Porém,
um dispositivo com Force Feedback pode ser representado por um joystick apenas, que
manipula entrada e saida de dados.

Assim que € instanciado um objeto DirectInputDevice, € necessdrio identificar a
quantidade e o tipo de device objects que ele possui, através da funcdo EnumObjects. Desta
forma € possivel saber o niimero e o tipo de botdes ou teclas que o dispositivo oferece,
quantos  eixos direcionais, etc. sendo representados através de  estruturas

DIDEVICEORJECTINSTANCE (MICROSOFT, 2009d).



25

2.3 DLL INJECTION

A DLL ¢é uma fonte de codigo executdvel que retine funcdes uteis para que
programadores possam utilizar sem precisar reescrevé-las. O Sistema Operacional (SO)
disponibiliza uma série de DLLs padrdo, e basta ao desenvolvedor apenas referencia-las para
fazer uso de seus métodos.

De acordo com Palmenids (2008), a técnica de DLL injection visa entrar no fluxo
normal de execu¢do de um software e introduzir uma rotina de cédigo externa, como se fosse
parte do aplicativo original. Este procedimento tem varios propdsitos: desde adicionar novas
funcionalidades ao aplicativo alvo, recolher e analisar dados do processamento, até a
disseminacdo de malwares’.

Uma vez carregada, a DLL injetada se comporta como qualquer outra DLL padrdo
chamada pelo aplicativo, pelo fato de suas rotinas de inicializacdo serem chamadas e de seus
métodos exportados serem disponibilizados na tabela Import Address Table (IAT), que
armazena ponteiros para os mesmos. Adicionalmente todas as dependéncias dessa DLL sdo
buscadas (fornecendo todas as ferramentas comumente disponiveis a um executdvel),
exatamente como € feito quando o aplicativo € iniciado (MILLER, TURKULAINEN, 2004,
p- 4). Sendo assim, uma DLL injetada possui a mesma flexibilidade que se atribui a um
aplicativo e ainda € capaz de ser executada dentro do contexto de um processo existente.

Para tanto, existem duas maneiras de injetar codigo:

a) DLL injection: uma DLL contendo o c6digo a ser injetado € introduzida no meio

do fluxo de processamento do aplicativo. H4 mais de uma maneira de fazer isso,
mas a mais facil € adicionar a DLL a uma chave de registro do Windows que é
responsavel por listar todas as DLLs que sdo carregadas a cada execugdo de
aplicativo no SO (PALMENAS, 2008). Outra maneira é obter um identificador do
processo alvo, alocar memoria nele, e gravar a referéncia da DLL a ser carregada.
E entdo criada uma nova thread para disparar a DLL, onde a API LoadLibrary
chama o método p11Main que tem permissdao para manipular o processo;

b) Memory injection: para Palmenids (2008), trata-se de uma variante do método

descrito acima, mas com a vantagem de nao precisar carregar uma DLL separada e

esperar que a LoadLibrary chame o método p11Main. Apenas um executdvel ja é

" Malware: software que se infiltrar em um sistema e causa algum tipo de dano ou roubo de informagdes.
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o suficiente para injetar c6digo bindrio compilado para pronta execucdo pelo

processo alvo. E necessdrio criar espaco na memoria do aplicativo (Figura 3)

através do método writeProcessMemory € escrever o codigo a ser executado, e

entdo uma nova thread € criada.

Antes

Depois

4GB|¢\\N\/\/\//\/\\/\/) =

Mﬂ)

Dados injetados

Dados

Dados

Cddigo injetado

0

Codigo

Codigo

0

Fonte: adaptado de Palmenis (2008).
Figura 3 — Organiza¢do da memdria antes e depois de Direct Memory Injection

Diferentemente da execu¢do de um aplicativo, alguns métodos de DLL injection nao

sdo externamente perceptiveis sem o uso de ferramentas especiais como o Process Explorer

(Figura 4), que apresenta uma lista das DLLs carregadas em cada processo (MILLER,

TURKULAINEN, 2004, p. 4).
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24 HOOKS

“Tecnicamente, um Hook é somente uma outra subrotina (Hook Procedure) que fica
no caminho do mecanismo normal de tratamento de mensagens do Windows” (SABAU,
2003). Esse tipo de implementac¢do € bastante util no caso de adicionar novas funcionalidades
a aplicativos, também facilitando a comunicag@o entre os demais processos € mensagens do
sistema. Os Hooks tendem a diminuir a performance do sistema por aumentar a carga de
processamento que o sistema precisa executar para cada mensagem. Ele deve ser instalado

somente quando necessario, e removido o mais cedo possivel.

2.4.1 Hook Chains

Segundo Microsoft (2009b), o sistema permite muitos tipos diferentes de Hooks, cada
tipo disponibilizando acesso a um aspecto diferente do seu mecanismo de manipulacdo. Desta
forma, o sistema mantém um Hook Chain individual para cada tipo de Hook. Um Hook Chain
¢ uma cadeia de ponteiros para funcdes especiais de callback de aplicativos. Quando ocorre
uma mensagem que estd associada a determinado tipo de Hook, o sistema passa essa
mensagem para todas as subrotinas (Hook Procedures) desta Hook Chain, uma apds a outra
(Figura 5). A acdo que cada Hook Procedure pode tomar depende do tipo de Hook envolvido.
Algumas podem somente monitorar mensagens, outras podem modificar e até parar o
progresso de mensagens pela cadeia, impedindo que atinja a proxima Hook Procedure ou até

mesmo o seu destino final.
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APLICAGAO

Figura 5 — Demonstracdo da captura de mensagens pela Hook Chain

2.4.2  Hook Procedures

Conforme Sabau (2003), “a Hook Procedure pode ser instalada no sistema e assim ela
captura certas mensagens do Windows antes delas serem enviadas para as devidas rotinas de
tratamento”. Esse mecanismo € implementado através da chamada a fungdo
SetWindowsHookEx (Quadro 9), que instala a procedure referenciada em 1pfn no Hook
Chain especificado através de constantes de tipo no pardmetro idHook. A procedure precisa
estar no mesmo processo do codigo referenciado pelo pardmetro dwThreadid. Caso ndo
esteja, € necessdria a implementacdo de uma DLL contendo a procedure a ser incluida

externamente e referencid-la no pardmetro hMod.
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HHOOK SetWindowsHookEx (
int idHook,
HOOKPROC lpfn,
HINSTANCE hMod,
DWORD dwThreadId

)i

Fonte: Microsoft (2009b).
Quadro 9 — Sintaxe de utilizagao do mecanismo de instalagdo de Hook Procedures a Hook Chains.

O Quadro 10 demonstra a sintaxe de declaracdo de uma Hook Procedure a ser anexada

a Hook Chain especificada por parametro na fun¢io setwWindowsHookEx ().

LRESULT CALLBACK HookProc (
int nCode,

WPARAM wParam,

LPARAM l1lParam

)i

Fonte: Microsoft (2009c¢).
Quadro 10 — Sintaxe de declaragao de Hook Procedure

A decisdo sobre qual a¢do a procedure ird tomar quando for chamada € baseada no
parametro nCode, que depende do tipo de Hook estabelecido. Cada tipo de Hook tem seus
proprios cédigos de status para identificar qual agdo ocorreu, desde redimensionamento de
janela até pressionamento de teclas. Os pardmetros wParam € 1Param S30 coringas:
dependendo do tipo de ncode, eles representam dados diferentes.

A procedure sempre € instalada no comeco da Hook Chain. Quando ocorre uma
mensagem, o sistema chama a procedure que estd no comeco da Hook Chain associada ao
Hook do tipo da mensagem que ocorreu, e cada procedure tem o poder de decidir se vai ou
nido passa-la adiante. A fungdo utilizada para chamar a préxima procedure da cadeia é
CallNextHookEx. Porém, dependendo do tipo de Hook, a procedure somente podera
monitorar as mensagens, sendo que o sistema chamard a proxima procedure da cadeia tendo

ou ndo a procedure atual chamado callNextHookEx (MICROSOFT, 2009b).

Existem os hooks de sistema (globais) que recebem mensagens de todos os threads
do sistema, e os hooks especificos de thread (locais), que recebem mensagens
apenas de um determinado thread. Devido a uma hook procedure global poder ser
chamada no contexto de qualquer aplicagdo (que capturam mensagens de todas as
aplicacdes), elas devem estar localizadas em uma DLL (Dynamic Link Library).
Esta restricdo ndo se aplica aos hooks especificos de threads, onde a hook procedure
pode estar em qualquer parte da aplicagdo que controla o thread a ser interceptado.
(SABAU, 2003, grifo nosso).

De acordo com Microsoft (2009b), os Hooks globais devem ser utilizados somente
com propositos de debugging, pois eles afetam criticamente o desempenho geral do sistema, e
causam conflitos com outros aplicativos que implementam o mesmo tipo de Hook global;

afinal, eles manipulam as mensagens de todas as threads do sistema.
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2.4.3  Tipos de Hook

Sdo apresentados abaixo os tipos de Hook segundo Microsoft (2009b), referenciados

através das constantes:

a)

b)

c)

d)

e)

g)

WH_CALLWNDPROC € WH_CALLWNDPROCRET — monitoram as mensagens enviadas para
as procedures da janela. wH_carLwNDPROC € chamado antes de passar a mensagem
para a procedure da janela que ird recebé-la, e wH_CALLWNDPROCRET € chamado
apds o processamento, passando um ponteiro para uma estrutura com os valores de
retorno da procedure da janela;

WH_CBT — o sistema chama um Hook deste tipo antes de ativar, criar, destruir,
minimizar, maximizar, mover ou redimensionar uma janela; antes de completar
um comando do sistema, antes de remover um evento de mouse ou teclado da fila
de mensagens do sistema, antes de definir o foco de entrada, ou antes de
sincronizar com a fila de mensagens do sistema. O valor retornado pela procedure
determina se o sistema permite ou impega essas operagoes. Esse tipo de Hook foi
implementado para aplicativos de treinamento baseados em computador;

wH_DEBUG — € chamado quando uma Hook Procedure de qualquer outro tipo de
Hook é chamada, sendo ttil para permitir ou ndo que o sistema chame-a;
WH_FOREGROUNDIDLE — este Hook permite que tarefas com baixa prioridade sejam
executadas em background enquanto a thread principal estd ociosa. E chamado
quando a thread esta para ficar ociosa;

WH_GETMESSAGE — monitora as mensagens que estdo para ser retornadas pelas
fungdes GetMessage Ou PeekMessage. Também pode ser utilizado para monitorar
as mensagens do mouse e teclado que enviadas para a fila de mensagens;
WH_JOURNALRECORD — permite que sejam monitorados e gravados os eventos de
entrada. Tipicamente € utilizado para gravar uma sequéncia de mensagens do
mouse e teclado e serem reproduzidos posteriormente através do Hook
WH_JOURNALPLAYBACK. Este € um exemplo de Hook global, ndo podendo ser
utilizado localmente pelo aplicativo;

WH_JOURNALPLAYBACK — permite que uma aplica¢do insira mensagens na fila de
mensagens do sistema, como mensagens de mouse e teclado gravadas pelo
WH_JOURNALRECORD. O mouse e teclado do sistema sdo desabilitados enquanto este

Hook esté instalado. Assim como o seu correspondente de captura, ele é global e
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ndo pode ser instalado localmente;

h) wH_KEYBOARD_LL — monitora mensagens de teclado enviadas para a fila de
entradas de uma thread,

1) WH_KEYBOARD — permite que um aplicativo monitore o traifego de mensagens de
WM_KEYDOWN € WM_KEYUP que estdo para ser retornados pelas fungdes GetMessage
Oou PeekMessage, também podendo ser utilizado para o monitoramento de
mensagens do teclado enviadas para a fila de mensagens do sistema;

J) WH_MOUSE_LL - monitora mensagens de mouse enviadas para a fila de entradas de
uma thread,

k) wH_MOUSE - permite que um aplicativo monitore o trafego de mensagens de mouse
que estdo para ser retornados pelas funcdes GetMessage Ou PeekMessage, também
podendo ser utilizado para o monitoramento de mensagens enviadas para a fila de
mensagens do sistema;

1) wWH_MSGFILTER OU WH_SYSMSGFILTER — monitoram as mensagens que estdo para
ser processadas por um menu, barra de rolagem, caixa de mensagem ou didlogo, e
para detectar quando uma janela diferente estd para ser ativada como resultado do
pressionamento de uma combinacao de teclas, como ALT+TAB ou ALT+ESC. O
WH_MSGFILTER tem como escopo somente a aplicacdo local, e wH_SYSMSGFILTER
abrange o sistema como um todo (global);

m) WH_SHELL — um aplicativo do tipo shell pode utilizd-lo para receber mensagens
importantes. O sistema o chama quando a aplicacdo estd para ser ativada, ou

quando uma janela é criada ou destruida.

2.5 APIHIJACK

Brainerd (2000) desenvolveu uma API (Quadro 11) para substituir fungdes de uma
DLL carregada na memoria por fungdes customizadas de uma DLL injetada no processo alvo

através de um Hook global (do tipo WH_CBT, por exemplo).
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SDLLHook D3DHook =
{

"DDRAW.DLL",
false, NULL, // Default hook disabled, NULL function pointer.
{

{ "DirectDrawCreate", MyDirectDrawCreate },

{ NULL, NULL }

}i

BOOL APIENTRY DllMain( HINSTANCE hModule, DWORD fdwReason, LPVOID
lpReserved)
{

if ( fdwReason == DLL_PROCESS_ATTACH ) // When initializing....

{
hDLL = hModule;

// We don't need thread notifications for what we're doing. Thus,
// get rid of them, thereby eliminating some of the overhead of
// this DLL

DisableThreadLibraryCalls ( hModule );

// Only hook the APIs if this is the right process.
GetModuleFileName ( GetModuleHandle( NULL ), Work, sizeof (Work) );
PathStripPath( Work );

if ( stricmp( Work, "myhooktarget.exe" ) == 0 )
HookAPICalls( &D3DHook );
}

return TRUE;

Fonte: Brainerd (2000).
Quadro 11 — Cédigo-fonte da APIHijack, desenvolvido por Wade Brainerd

O funcionamento desta API é bastante inteligente. E estabelecido um Hook do tipo
wWH_CBT, que carrega a DLL customizada na memoria de todos os processos a medida que
forem ocorrendo mensagens relacionadas a CBT. Assim que a DLL € carregada, o método
D11Main € executado. O intuito do mecanismo CBT é monitorar todas as mensagens da janela
para aplicacdes de treinamento baseado em computador; como nao € esse o objetivo da API,
essas mensagens sdo descartadas através do método DisableThreadLibraryCalls(),
poupando recursos do sistema.

Logo a seguir, a DLL testa se o executavel do processo ao qual ela estd vinculada € o
que foi escolhido para sofrer inje¢do, pois a DLL passa a ser carregada em todos os processos
apos a instalagdo do Hook. Desta forma, quando o executdvel escolhido € iniciado, a DLL €&
carregada na memoria do processo e apds se certificar de que estd sendo processada no
executavel correto, ela chama o método HookAPICalls ().

Este método € responsavel pela substituicdo das fungdes originais da DLL escolhida

pelas fungdes customizadas da DLL injetada. Ele recebe como pardmetro uma estrutura
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indicando a DLL e a fun¢do que serd substituida, e a funcdo customizada que serd injetada.
Apenas funcOes exportadas pela DLL selecionada podem ser substituidas. Essas fungdes

podem ser visualizadas através da ferramenta Dependency Walker (Figura 6).

“ Dependency Walker, - [dinput8. dll]
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_ B
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| Function Enkry Poink

+-- ®] KERMEL3Z.DLL
®] MNTDLL.DLL
+-- [] RPCRT4.DLL
20 WINTRUST.DLL - .
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- ﬂ EE:SEE;E:::: 2(DxEIEII]2]I II{EIxEIIIIEIl]I DIICanLInIu:uadI"-J.Dw IIIxEIEIEIEIDEuM
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: =--Z0] ”ET’:‘P132-DLL> 5 (0x0005) | 4 (0x0004) | DliUnregisterServer | 000014910
~ | Module File Time Stamp Link, Time Stamp File Size Akkr, Link. Checksum Re:
28 | MPR.OLL 14042008 06:00 | 14/0<4/2008 00:19 50,904 | A4 0x0001023E 000
O] | ADvaPIZ2.0LL | 09/02/2009 05:53 | 09/02/2009 08:53 633.520 | & 0x000ADEGE 000
01 | DINPUTE.DLL 14/04/2008 06:00 | 14/04/2008 00:18 189.952 | A 0x0002F014 000
] | aDb1zz.0LL 21/03/2009 13:20 | 23/10/2008 10:44 286.720 | & 0x0004E3ET 000
O] | KERMELZZ.DLL | 21/03(2009 12:08 | 21/03/2009 12:08 | 1.028.608 | & 0x00105C3E 0x0 %
£ > M1
For Help, press F1

Figura 6 — Tela da ferramenta Dependency Walker, exibindo fun¢des exportadas pela DLL

Cada processo no Windows tem uma tabela chamada Import Address Table (1AT), que
armazena ponteiros para as funcdes exportadas pelas DLLs de cada processo. Essa tabela é
preenchida dinamicamente com os enderecos das fungdes das DLLs em tempo de execugao.
Por padrio, esta tabela é somente leitura. Assim que é chamado, 0 método HookAPICalls ()
torna a tabela IAT gravdvel através da fun¢do virtualbProtect (). Em seguida, ela itera por
todos os métodos exportados por cada DLL do processo, procurando pela funcdo que serd
substituida e troca o seu endereco pelo endereco da fungdo customizada, voltando a marcar a
tabela como somente leitura na sequéncia. A APIHijack adicionalmente salva uma cépia do
ponteiro da fungdo original para que ela possa ser utilizada na func¢do customizada para
retornar dados como se nada tivesse acontecido.

Quando o processo tenta chamar a fungdo, o seu endereco € buscado na tabela IAT e

um ponteiro € retornado. Como a tabela IAT foi modificada, a fun¢do customizada ¢ chamada

no lugar da funcdo original e se obtém o c6digo injetado no processo.
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2.6  TRABALHOS CORRELATOS

Forrester e Barton (2000) descrevem os resultados dos testes de robustez em
aplicacdes baseadas em Windows NT. A Figura 7 apresenta graficamente a estratégia usada
para inserir eventos aleatorios nas filas de mensagens do Windows, de forma a testar as
aplicacdes. Uma conclusdo a que Forrester e Barton (2000) chegaram a partir dos testes
realizados € que, “qualquer aplicacdo executando em plataformas Windows NT estd
vulnerdvel a sequéncias aleatérias de mensagens geradas por qualquer outra aplicagdo
executando no mesmo sistema. Isto denota um aspecto critico na arquitetura de mensagens do
sistema”.

Uma outra observagao de Forrester e Barton (2000) é que os programadores também
contribuem para que esta taxa de erros seja tdo elevada. Segundo os autores, “parece haver um
acordo entre os programadores para utilizar ponteiros diretamente a partir do conteudo das
mensagens sem antes realizar verificacdes de seguranca”. Esta situacdo conduz a uma

infinidade de sub-versdes e patches corretivos que ja fazem parte do dia-a-dia da sociedade

informatizada.
’ Thread da aplicagéo
* Fila de mensagens da thread
Programa de Aplicagdo
MensagensWin32_ _ —— .T
aleatérias

Raw Input Thread (RIT)

_I Fila de mensagens do Sistema
Eventos do I

Eventos do sistema
aleatorios sistema
(seqliéncias validas
de eventos de ~— ~

teclado e mouse) Device driver

Sistema de E/S

Windows Manager (Win32 User)

*

Fonte: adaptado de Forrester e Barton (2000).
Figura 7 — Mecanismo de inser¢do de mensagens aleatérias no Windows NT5.0

Em outro trabalho, Sun, Tseng e Lin (2006) discutem os métodos para infectar
processos na plataforma Windows e descrevem um mecanismo denominado Detecting the
Code Injection Engine (DCIE). Este engine ¢ implementado como um driver em modo kernel

e € capaz de detectar inje¢oes de codigo em tempo de execugdo com overhead de 3,26%.
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3 DESENVOLVIMENTO

Para detalhar o processo de desenvolvimento serdo abordados os temas a seguir:

a)
b)
c)

andlise e especificacao dos requisitos;
especificacdo através de diagramas de casos de uso, atividades e sequéncia;

estratégia para captura e interceptacdo das mensagens e principal técnica.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

A ferramenta deverd atender aos seguintes requisitos funcionais:

a)

b)

c)

d)

o aplicativo deverd interceptar, filtrar e identificar os eventos de Force Feedback
do médulo DirectInput;

deverd apresentar uma lista dos joysticks instalados e permitir que o usudrio
selecione para qual deles os eventos serdo redirecionados;

disponibilizar um campo de selecio de arquivo com filtro para somente
executdveis, para que o usudrio selecione o executavel que sofrerd injecao;

o codigo injetado deverd permanecer ativo até que o usudrio solicite seu

desligamento através de um botdo na tela.

A ferramenta devera conter os seguintes requisitos nao-funcionais:

a)

b)
c)

o codigo do aplicativo de injecdo deverd ser desenvolvido na linguagem C++,
utilizando o ambiente de programacao Microsoft Visual Studio 2008;

rodar sob sistema operacional Windows XP com DirectX 8 instalado ou superior;
utilizar o DirectX SDK para identificacdo dos métodos exportados pela DLL e

importa¢do dos tipos de dados.

3.2 ESPECIFICACAO

Nesta se¢do sdo apresentados os diagramas de casos de uso, de classes, de atividades e

de sequéncia. Os diagramas foram desenvolvidos seguindo a Unified Modeling Language
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(UML) através da ferramenta Enterprise Architect versao 7.0 da empresa Sparx Systems.

3.2.1  Diagrama de casos de uso

O diagrama de casos de uso nesta se¢do tem como ator o usudrio que fard a ativacdo do
Hook no sistema para iniciar a captura e redirecionamento das mensagens DirectX. A Figura 8
descreve o usudrio como ator que utilizara a tnica tela do aplicativo para ativar (Quadro 12) e

desativar (Quadro 13) o Hook.

Ativar Hook

U=udri g\

Desagtivar Hook

Figura 8 — Diagrama de casos de uso do ator usuério

Caso de uso Ativar Hook.

Descrigédo Instala no SO um Hook do tipo CBT para
injetar a DLL customizada no executavel
especificado, com o intuito de redirecionar
mensagens de Force Feedback da DirectX.

Ator Usudrio

Pré-condigdo Haver pelo menos dois joysticks com Force
Feedback instalados.

Cenario Aplicativo apresenta uma lista com os

principal joysticks instalados na maquina;

Usudrio seleciona um dos joysticks da lista
para receber as mensagens replicadas;
Usudrio seleciona o executdvel que sera
injetado ou digita o seu nome;

Usudrio clica no botdo para ativar o hook.
Cenério No passo 1, caso nao haja pelo menos 2
alternativo joysticks instalados no sistema, o
aplicativo exibe uma mensagem e encerra.

No passo 4, caso nao tenha sido selecionado
nenhum joystick e/ou executdvel, uma
mensagem € exibida e volta ao passo 1.
Pés—condigédo Eventos de Force Feedback sdo replicados no
joystick selecionado, que fica oculto para
o executdvel injetado.

Quadro 12 — Caso de uso Ativar Hook




Caso de uso

Desativar Hook.

Descrigéo Desinstala do SO o Hook instalado
previamente.
Ator Usudrio

Pré-condigéao

Hook estar instalado no SO.
Aplicativo injetado estar finalizado.

Cenério Usudrio clica no botdo para desativar Hook;
principal Hook é desinstalado do SO.

Cenério No passo 2, caso o aplicativo nado tenha
alternativo sido finalizado, ocorre um erro fatal pois

as referéncias de memdéria dos métodos
apontam para uma drea que ndo existe mais.

Pés-condicgdo

Hook é desinstalado do SO.

3.2.2  Diagrama de classes

Quadro 13 — Caso de uso Desativar Hook
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O diagrama de classes apresentado abaixo (Figura 9) reflete os métodos exportados

pela dinputs.dll da DirectX, que € a DLL a ser substituida. Contém as trés principais

interfaces que fazem o controle dos joysticks, tendo alguns métodos modificados com o

intuito de replicar os eventos de Force Feedback para outro joystick e escondé-lo da aplicagdo

para evitar conflitos (um joystick enviando eventos para ele mesmo).
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Figura 9 — Interfaces do médulo DirectInput
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3.2.3  Diagrama de atividades

O diagrama de atividades (Figura 10 e Figura 11) ¢ um diagrama que representa os
fluxos conduzidos por processamentos. E essencialmente um fluxograma, mostrando o fluxo
de controle de uma atividade para outra. Comumente isso envolve a modelagem das etapas

sequenciais em um processamento computacional.

Inicia

Exist [ z . Indo]
mislem pelo menos

jovsticks plugados? -

[sim]

de joysticks instalados

o E

Aplicativo apresenta Iisti

i
eventos replicados

E

Usugrio seleciona o
oystick que recebers o=

serd injetado

i 1] |

Usugrio seleciona o
rquivo executavel que

"

Hook & ativado no
sistema operacional

Usudrio clica no botdo
para ativar Hook

Y

Fim

Figura 10 — Diagrama de atividades do aplicativo
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[sim]

Abre tabela AT & procura
método & ser substituido

Fim

[sim]

( Torna IAT grawvawel )

Guarda o porteiro do
método original e substitui
pelo customizada

“ialta |AT para
somente [eitura

Figura 11 — Diagrama de atividades da DLL

3.24  Diagrama de sequéncia

No diagrama de sequéncia apresentado na Figura 12 € especificado o funcionamento
do processo de injecdo da DLL customizada no processo do executavel selecionado. A DLL é
carregada na memoria, e a cada mensagem CBT que ocorrer no SO, a DLL é chamada tendo o
método p11Main executado. Ele compara o nome do executdvel do processo envolvido na
mensagem com o nome do executdvel selecionado, e caso sejam iguais, € iniciado o
procedimento de substituigdo do método exportado pela DLL original pelo método
customizado da DLL injetada. Adicionalmente, é guardado o ponteiro do método original

para uso posterior.
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Figura 12 — Diagrama de sequéncia

3.3 IMPLEMENTACAO

A seguir s@o mostradas as técnicas e ferramentas utilizadas e a operacionalidade da

implementacao.
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3.3.1 Técnicas e ferramentas utilizadas

Para a implementacdo do aplicativo foi utilizada a linguagem de programacdo C++,
por oferecer facilidades na manipulacao de ponteiros, e o DirectX SDK para obtencdo de
todos os métodos das interfaces injetadas e os tipos de dados. O ambiente de desenvolvimento
escolhido foi o Microsoft Visual Studio 2008, por ser um produto do mesmo fabricante do
SDK utilizado no desenvolvimento e compativel com o mesmo. O ambiente deve ser
integrado com o SDK a fim de possibilitar a importacdo dos arquivos contendo as constantes

de tipo utilizadas no cédigo-fonte.

3.3.2  Aplicativo

O aplicativo desenvolvido (Figura 13) apresenta uma interface que requer apenas
alguns dados para executar sua fungdo de ativar o Hook. Ele apresenta uma lista com os
joysticks instalados no sistema que sdo compativeis com a tecnologia Force Feedback
retornados pela propria DirectX, garantido assim a compatibilidade com o projeto (Quadro
14). Também oferece um campo para que o usudrio especifique o nome do executdvel que

sofrerd a injecao, com um botao de seletor de arquivos.

r- Loader, E| |E|Pg|1

Device:

IISE Yibrakion Jovwskick,
P35 T PC CONYERTER

Hook b | IFs.exe

Figura 13 — Tela do aplicativo
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void CDlgData: :LoadControllers()
{

m_Controllers.clear();

IDirectInput8* pDI;
HRESULT hr = DirectInput8Create( GetModuleHandle( NULL ),
DIRECTINPUT_VERSION, IID_IDirectInput8, (void**)&pDI, NULL );

if ( SUCCEEDED( hr ) )
{
pDI->EnumDevices ( DI8DEVCLASS_GAMECTRL,
&EnumControllersCBStatic, this, DIEDFL_FORCEFEEDBACK | DIEDFL_ATTACHEDONLY
)i
pDI->Release () ;

Quadro 14 — Método LoadControllers ()

Assim que os dados sdo preenchidos e o usudrio clica no botao “Hook”, as
informacgdes sobre qual joystick foi selecionado (GUID do dispositivo) € o nome do
executdvel sdo gravados no registro do SO, pois ndo € possivel passar esses parametros
diretamente para a Hook Procedure da DLL que serd injetada. Assim que é clicado, 0 mesmo
botdo tem sua funcdo modificada e passa a desativar o Hook.

Para desativar o Hook, o usudrio devera antes se certificar de que o executdvel injetado
ja tenha sido finalizado. Caso o Hook seja desativado enquanto o executdvel ainda estd sendo
processado, os ponteiros de memdria referenciados na tabela IAT continuardo apontando para
uma drea de memoria que nao existe mais (no caso, do método customizado da DLL da Hook

Procedure desativada), causando um erro fatal.

3.3.3  DLL injection

Ha diversas maneiras de efetuar o processo de DLL injection em um processo ativo.
Palmenids (2008) descreve pelo menos duas maneiras de realizar o procedimento, mas uma
terceira maneira foi utilizada: o estabelecimento de um Hook global para carregar a DLL no
processo.

Durante a manipulacio de janelas no SO, diversos eventos sdo disparados através de
mensagens que passam por suas devidas Hook Chains. As mensagens das acdes mais comuns
que sdo realizadas durante a operagao da maioria dos aplicativos (como ativar, criar, destruir,
minimizar, maximizar, mover ou redimensionar janelas) passam pela Hook Chain do tipo

WH_CBT. A ativacdo do Hook é feita através da fung¢do setwindowsHook (), conforme
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Quadro 15, apenas sendo especificado o tipo de Hook, a Hook Procedure criada para efetuar a
injecdo do codigo no processo, € a referéncia da DLL que contém a Hook Procedure. O
ultimo parametro deve ser definido como “0” pois a Hook Procedure estd sendo buscada em

uma DLL, e ndo em uma thread.

#pragma data_seg( ".HookSection" )

HHOOK hHook = NULL; // Shared instance for all processes.
#pragma data_seg/()

DIHOOK_API LRESULT CALLBACK HookProc( int nCode, WPARAM wParam, LPARAM
lParam )

{

return CallNextHookEx( hHook, nCode, wParam, lParam);

}

extern "C"
{
DIHOOK_API void _ stdcall InstallHook ()
{
hHook = SetWindowsHookEx( WH_CBT, HookProc, g_hDLL, 0 );
}
DIHOOK_API void __ stdcall RemoveHook ()
{

UnhookWindowsHookEx ( hHook ) ;
}

Quadro 15 — Métodos de ativagdo e desativagao do Hook
Um ponto importante que deve ser notado, é que a procedure HookProc apenas chama
a proxima Hook Procedure através da funcdo callNextHookEx (), sem fazer qualquer outra
manipulacdo ou chamada de método. Isso se dd por consequéncia da implementagdo ter sido

feita dentro do método Dl1iMain, que € chamado automaticamente assim que a DLL ¢é

carregada no processo.

3.3.4 Método pD11Main

Uma vez que a DLL ja estd carregada na memoria e referenciada através do Hook
global WH_CBT, ela passa a ser carregada na memoria de todos os processos gradativamente
a medida que forem ocorrendo a¢des que geram mensagens que passam pela sua Hook Chain.
No momento em que ela é carregada em um processo, 0 método D11Main (equivalente ao
void main do C++) é executado automaticamente (Quadro 16).

Pelo fato da DLL ser carregada na memoria de todos os processos ativos, torna-se

necessdrio verificar o nome do executdvel do processo e compard-lo ao nome do executdvel
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selecionado para injecdo, que foi previamente recuperado do registro do SO.

BOOL APIENTRY Dl11lMain( HMODULE hModule, DWORD dwReason, void* lpReserved )
{
if ( dwReason == DLL_PROCESS_ATTACH )

{
g_hDLL = hModule;

HKEY hAppKey;

if ( RegOpenKeyEx ( HKEY_CURRENT_USER, HOOK_REG_KEY, O,
KEY_QUERY_VALUE, &hAppKey ) == ERROR_SUCCESS )
{
TCHAR szTargetProcess[512];
DWORD dwCount = sizeof( szTargetProcess );

if ( RegQueryValueEx( hAppKey, HOOK_TARGET_VAL, NULL,
NULL, (BYTE*)szTargetProcess, &dwCount ) == ERROR_SUCCESS )
{
TCHAR szProcess[512];
GetModuleFileName ( GetModuleHandle( NULL ),
szProcess, _countof( szProcess ) );
PathStripPath( szProcess );

if( _strnicmp( szTargetProcess, szProcess,
_countof ( szProcess ) ) == 0 &&
LoadSeatGuid( hAppKey, &g_guidSeat ) )

FazLog( "Initializing hook\r\n" );
HookAPICalls( &DInputHook );

}

RegCloseKey ( hAppKey );
}
}
else if( dwReason == DLL_PROCESS_DETACH )
{
if( g_hLogFile != NULL )
{
CloseHandle ( g_hLogFile );
g_hLogFile = NULL;

}

return TRUE;

}

Fonte: Haggag (2005).
Quadro 16 — Método D11Main

Caso o processo em que a DLL estd carregada for do executdvel previamente
selecionado, o0 método HookaPICalls () fornecido pela APIHijack é chamado e passado uma
estrutura contendo os parametros que identificam quais métodos devem ser substituidos e

quais devem substituir, conforme Quadro 17.
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SDLLHook DInputHook =
{
"DINPUTS8.DLL", false, NULL, // Default hook disabled, NULL
function pointer.
{
{ "DirectInput8Create", &MyDirectInput8Create 1},
{ NULL, NULL }

bi

// Hook function.
HRESULT WINAPI MyDirectInput8Create( HINSTANCE hinst, DWORD dwVersion,
REFIID riidltf, wvoid** ppvOut, LPUNKNOWN punkOuter )
{
PEFN_DirectInput8Create pfnOldFunc =
static_cast<PFN_DirectInput8Create>( DInputHook.Functions[0].OrigFn );
HRESULT hr = pfnOldFunc( hinst, dwVersion, riidltf, ppvOut, punkOuter
)i

if ( SUCCEEDED( hr ) )
{
*ppvOut = new MyDirectInput8( reinterpret_cast<IDirectInput8*>(
*ppvout ) );
}

return hr;

Quadro 17 — Estrutura e funcio substitutiva

3.3.5 APIHjjack

A APIHijack, desenvolvida por Brainerd (2000), é o coracdo desta implementacgdo.
Nela, através da funcdo HookAPICalls () todos os descritores de importacdo (que relacionam
os métodos exportados para cada DLL) sdo iterados até que seja encontrada a DLL
especificada na estrutura SDLLHook (Quadro 18). Assim que € encontrada, a funcdo
RedirectIAT () €é chamada. Ela torna a tabela IAT, que é somente leitura, gravavel (conforme
Quadro 19), e todos os métodos exportados pela DLL especificada na estrutura SDLLHook S30
iterados. A cada iteracdo, a fung¢do também itera a lista de métodos a serem substituidos,
passada pela estrutura spLLHook (Quadro 20).

Quando um método a ser substituido é encontrado, a APIHijack extrai da tabela IAT a
referéncia de memoria do ponteiro para o método e salva. Desta forma, é possivel efetuar um
bypass nas funcdes em que ndo € necessdrio efetuar nenhuma manipulacdo, apenas
referenciando a mesma fun¢do do método original, conforme Quadro 21.

Logo apds o método ser substituido, as permissoes da tabela IAT sdo restauradas como

se nada tivesse acontecido.
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bool HookAPICalls( SDLLHook* Hook )

{
if ( !Hook )
return false;

HMODULE hModEXE = GetModuleHandle( 0 );

PIMAGE_NT_HEADERS pExeNTHdr = PEHeaderFromHModule ( hModEXE ) ;

if ( !'pExeNTHdr )
return false;

DWORD importRVA = pExeNTHdr->OptionalHeader.DataDirectory
[IMAGE_DIRECTORY_ENTRY_IMPORT] .VirtualAddress;
if ( !importRVA )
return false;

// Convert imports RVA to a usable pointer
PIMAGE_IMPORT_DESCRIPTOR pImportDesc = MakePtr (

PIMAGE_IMPORT_DESCRIPTOR,
hModEXE, importRVA );

// Save off imports address in a global for later use
g_pFirstImportDesc = pImportDesc;

// Iterate through each import descriptor, and redirect if appropriate
while ( pImportDesc->FirstThunk )

{
PSTR pszImportModuleName = MakePtr ( PSTR, hModEXE, pImportDesc-—

>Name) ;
if ( lstrcmpi( pszImportModuleName, Hook->Name ) == 0 )
{
OutputDebugString( "Found " );
OutputDebugString( Hook->Name ) ;
OutputDebugString( "...\n" );

RedirectIAT( Hook, pImportDesc, (PVOID)hModEXE );
}

pImportDesc++; // Advance to next import descriptor

}

return true;

Quadro 18 — Método HookAPICalls ()
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// These next few lines ensure that we'll be able to modify the IAT,
// which is often in a read-only section in the EXE.

DWORD f1lOldProtect, flNewProtect, flDontCare;
MEMORY_BASIC_INFORMATION mbi;

// Get the current protection attributes
VirtualQuery( pIAT, &mbi, sizeof (mbi) );

// remove ReadOnly and ExecuteRead attributes, add on ReadWrite flag
flNewProtect = mbi.Protect;

f1lNewProtect &= ~ (PAGE_READONLY | PAGE_EXECUTE_READ) ;
f1NewProtect |= (PAGE_READWRITE) ;
if ( !VirtualProtect ( pIAT, sizeof (PVOID) * cFuncs,

f1NewProtect, &flOldProtect) )
{

}

return false;

Quadro 19 — Fragmento do método RedirectIAT ()

plteratingIAT = pIAT;
while ( pIteratingIAT->ul.Function )
{
void* HookFn = 0; // Set to either the SFunctionHook or pStubs.

if ( !IMAGE_SNAP_BY ORDINAL( pINT->ul.Ordinal ) ) // import by
name

{
PIMAGE_IMPORT_BY_NAME pImportName = MakePtr (
PIMAGE_IMPORT_BY_NAME, pBaseLoadAddr, pINT->ul.AddressOfData );

// Iterate through the hook functions, searching for this

import.
SFunctionHook* FHook = DLLHook->Functions;
while ( FHook->Name )
{
if ( lstrcmpi( FHook->Name, (char*)pImportName->Name ) ==
0 )

{
OutputDebugString( "Hooked function: " );
OutputDebugString( (char*)pImportName—->Name ) ;
OutputDebugString( "\n" );

// Save the old function in the SFunctionHook
structure and get the new one.

FHook->OrigFn = reinterpret_cast<void*> (pIteratingIAT-
>ul.Function);

HookFn = FHook->HookFn;

break;

Quadro 20 — Fragmento do método RedirectIAT ()
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STDMETHOD (EnumDevices) ( DWORD devType, LPDIENUMDEVICESCALLBACK
callback, LPVOID ref, DWORD flags )
{

FazLog( "Begin enum\r\n" );

MyCallbackContext myContext;
myContext.pOriginalCallback = callback;
myContext.pOriginalContext = ref;

return m_dip->EnumDevices( devType, &MyEnumCallback,
&myContext, flags );
}

STDMETHOD (GetDeviceStatus) ( REFGUID rguid )
{

}

return m_dip->GetDeviceStatus( rguid );

STDMETHOD (RunControlPanel) ( HWND owner, DWORD flags )
{

return m_dip->RunControlPanel ( owner, flags );

}

Quadro 21 — Fragmento da interface Direct Input

3.3.6  Operacionalidade da implementacao

Para caracterizar a operacionalidade da implementacao, foi utilizado o seguinte cenério
(Figura 14):
a) Um jogo com suporte a Force Feedback chamado Live for Speed;

b) Doais joysticks USB de marcas genéricas com suporte a Force Feedback.
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Figura 4 — Cendrio de testes

Num primeiro momento o jogo é executado com os dois joysticks plugados, porém
apenas o primeiro recebe os eventos de Force Feedback desencadeados pelas agdes no
decorrer do jogo, sendo que o segundo permanece inerte durante todo o tempo. O jogo ndo
suporta dois joysticks recebendo Force Feedback ao mesmo tempo. Depois de instalada a
DLL desenvolvida (Figura 15), o efeito percebido é de que os eventos de Force Feedback sdo

replicados nos dois joysticks simultaneamente.

& Process Explorer - Sysinternals: www.sysinternals.com [OVE... |:||E||z|

File Options YWew Process Find DLL  Users Help

Ha=aEs e a6 N EE

Frocess = FID  CPU Description Company Mame | #
| 3932 1269

D escription Company Mame Wersion

: icrozoft Direct30 Mizrozoft Corporation 53,26,
d3d3thk:. dll Microzoft Direct3D 05 Thunk Laver  Microsoft Corporation 503026,
DIMPUT. I icrozoft Directinput Microsoft Corporation 5.3.26...
DIMPUTE.I bicrozoft Directinput Microzoft Corporation 5.3.26...

DSOUMD il Drirects ound Mizrozaoft Corparation 5326 %
CPU Usage: 20,15% | Commit Charge: 20,97%: | Processes: 50 | Physical Usage: 46,05%

Figura 15 — DLL injetada no processo do executdvel LFS.exe
Para demonstrar a funcionalidade, selecionou-se o jogo Live for Speed (Figura 16) por

ser um simulador de corridas 3D realistico multiplayer online, que também permite corridas
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locais com apenas um jogador contra outros carros controlados pela inteligéncia artificial do
aplicativo. Ele oferece suporte a volantes e joysticks, inclusive com a tecnologia Force
Feedback. A distribuicao € feita por download pelo préprio site do fabricante, sendo
necessario licencid-lo para desbloquear todos os recursos. Na versao bloqueada, disponibiliza

apenas uma pista e trés carros e ndo tem limite de tempo de expiracgdo.

Fonte: Live for Speed (2009).
Figura 16 — Tela do jogo Live for Speed

A ferramenta (Figura 13) apresenta as seguintes funcionalidades verificadas na secdo
3.1, descritas como segue:

a) selecionar joystick: € apresentada uma lista com todos os joysticks instalados na
mdaquina, ¢ o usudrio deverd selecionar um deles para receber as mensagens
redirecionadas. S3o necessarios pelo menos dois joysticks, e o joystick selecionado
ndo estard disponivel para o aplicativo que sofrerd inje¢ao;

b) especificar executdvel: € possivel selecionar o nome do arquivo executdvel que
sofrerd inje¢ao de duas formas. Uma € digitando o nome diretamente no campo de
texto, outra € selecionando através de uma caixa para selecdo de arquivos com
filtro para somente executaveis;

c) ativar Hook: ap6s especificados o joystick e o executavel, o aplicativo estd pronto

para ativar o Hook que fara a DLL injection.
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3.4 RESULTADOS E DISCUSSAO

O processo de DLL injection é executado com éxito pelo aplicativo, carregando as
funcdes da DLL injetada no processo e substituindo na IAT as fun¢des da DLL escolhida.
Porém, devido a abordagem adotada para atingir este objetivo (Hook wx_cBT), a DLL também
¢ carregada em todos os demais processos que estdo sendo executados a medida que geram
mensagens CBT. Apesar de haver uma checagem para que ndo seja feita qualquer alteracdo
nos demais processos, recursos sdo consumidos desnecessariamente.

Uma solugao seria utilizar a técnica descrita por Palmenis (2008), de injetar a DLL
diretamente na memoria do processo. Através da fung¢do virtualAllocEx, uma drea de
memoria € alocada no processo para a gravacao do endereco da DLL fornecido pela funcdo
GetModuleFileName., sendo posteriormente carregada pela fun¢do LoadLibrary. Logo em
seguida uma nova thread é criada através da fun¢do CreateRemoreThread para inicializar a
DLL.

Porém, dependendo de como o executdvel injetado foi implementado e das funcdes
que serdo substituidas, essa abordagem pode ndo funcionar como esperado. Caso a funcao que
serd substituida ja tenha sido chamada pelo executdvel antes da inje¢do ocorrer, o
procedimento ndo funcionard. Por isso, a injecdo deve ocorrer tdo logo o aplicativo seja
inicializado, para que assim que a func¢do seja chamada, ela ja tenha sido substituida e efetue o
processamento customizado.

Um aspecto importante a destacar é que o projeto ampliou os objetivos iniciais a
medida em que foi possivel demonstrar uma aplicacdo pratica da ado¢do da tecnologia,
utilizando-se um assento massageador que recebe estimulos de Force Feedback durante a
execugdo de jogos de computador. Um produto comercial com a mesma funcionalidade €

apresentado em Parisi (2009), denominado Car Massager (Figura 17).
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Figura 17 — Acessoério desenvolvido par simular o assento de um piloto de corrida

Quanto ao interfaceamento do assento com o computador, o fabricante Delcom
disponibiliza chips USB de categoria 03h (Human Interface Device) e projetos montados de
comunicacdo externa para uso genérico incluindo device drivers. Porém, além da necessidade
de desenvolvimento de uma placa eletronica, seu custo elevado inviabiliza a implementacao
desta forma.

Percebeu-se entdo que é possivel utilizar um joystick USB com Force Feedback (como
um dos utilizados no cendrio de testes — Figura 14), que ja tem placa eletrOnica e seus device
drivers previamente desenvolvidos pelo préprio fabricante, custando menos de 20% do
produto da Delcom. Efetuando-se a adaptacdo do hardware de comando dos motores
atuadores que controlam a vibracdo do joystick aos motores do assento massageador, foi
obtida a comunicagao entre o computador e o assento (Figura 18). Como o joystick adaptado
ndo € mais utilizado como forma de entrada de dados mas apenas de saida, os botdes nao

foram mais necessarios e puderam ser removidos.
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Figura 18 — Adaptacdo de joystick USB ao assento massageador Car Massager
Relativamente aos trabalhos correlatos, deve-se considerar a similaridade do uso da
técnica de injecdo e Hooking porém com propositos diferentes. Como visto, Forrester e
Barton (2000) utilizaram a estratégia para inserir eventos aleatorios nas filas de mensagens do
Windows e Sun, Tseng e Lin (2006) utilizaram a tecnologia para detectar inje¢ao de codigo
em tempo de execu¢do. O presente trabalho utilizou a tecnologia para redirecionar mensagens

filtradas.
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4 CONCLUSOES

Conforme o estudo realizado sobre DLL injection, fica bastante claro que aberturas
deste tipo nos softwares podem ser encaradas como brechas de seguranga em aplicativos, pela
facilidade com que sdo efetuadas. Os dados precisam estar protegidos de qualquer
modificagdo externa, para evitar corrupcao de informagdes, malwares ou até mesmo ataques
hacker.

Por outro lado, este tipo de abertura de acesso aos dados proporciona, além de
implementacOes de extensdes em aplicativos, o desenvolvimento de novos softwares que
precisam de certo grau de comunicagdo com os demais processos em execucao.

Foram utilizados Hooks como forma de carregar a DLL no processo do executdvel
selecionado ao invés dos métodos propostos por Palmends por ser mais simples de
implementar e ter maior compatibilidade. Adicionar uma entrada no registro para carregar a
DLL customizada poderia ser encarado pelo SO como uma tentativa de ataque por malware, e
abrir drea de memoria no aplicativo ja executando inviabilizaria a implementacdo, pois no
caso do Live for Speed € feito o reconhecimento dos joysticks instalados na maquina dentro
das suas rotinas de inicializacdo; além de ser possivel o desencadeamento de um erro de
violacdo de acesso, pois varia muito a forma como cada executdvel de jogo é implementado.

Uma das dificuldades encontradas foi a necessidade de tornar o joystick selecionado
indisponivel para o aplicativo selecionado, uma vez que os eventos serdo redirecionados para
ele mesmo caso seja utilizado no jogo. Assim, foi necessario manipular também a funcio de
callback que enumera e retorna para o aplicativo todos os joysticks instalados na maquina,
para que o joystick selecionado seja escondido.

Durante todo o desenvolvimento do trabalho, notou-se rica documentacdo sobre
DirectX no site do fabricante, além da grande quantidade de funcdes variadas que sao
disponibilizadas pela API, tornando mais fécil e rdpido o desenvolvimento de aplicagdes que

a utilizam.

4.1 EXTENSOES

Como extensdo para esse trabalho, sugere-se a adaptacdo de um joystick com suporte a
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Force Feedback a um dispositivo vibratério de forma que transfira também para o corpo do
jogador todas as sensacdes que um piloto de verdade sente enquanto estd pilotando. Dado o
grau de realismo apresentado pelo jogo Live for Speed, um acessério que imite o cockpit de
um carro de corrida e que vibre conforme as ac¢des realizadas no jogo contribuiria para um
maior nivel de imersdo do jogador.

Uma outra extensdo seria o desenvolvimento de uma solucdo para a questao da injecao
em multiplos processos anteriormente relatada.

Outro uso que pode ser feito dessa ferramenta, que exige um pouco mais de
conhecimento, seria o desenvolvimento de cheats®. Porém, dependendo do tipo de cheat,
outras DLLs deverdo ser interceptadas. No caso de um WallHack, que permite que o jogador
tenha visdo de raio-x e veja através de paredes, a DLL p3p9.d11 do mddulo Direct3D9
devera ser interceptada e os métodos responsaveis pela renderizacdo de texturas modificados

de forma a ndo carregar as devidas texturas, deixando a parede transparente.

¥ Cheats - c6digos para obter privilégios especiais e modificagdes em valores nos jogos, com fins de trapaca.
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