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RESUMO

Este trabalho apresenta o desenvolvimento de um framework de persisténcia de dados com
suporte a criptografia de chave assimétrica. Através do recurso de annotations é possivel
adicionar caracteristicas como criptografia ou assinatura digital aos atributos utilizando
qualquer algoritmo fornecido pela aplicacdo. Para tanto, ¢ utilizado o framework de
persisténcia objeto-relacional Hibernate e a Application Programming Interface (AP1) Bouncy
Castle. Por fim ¢ mostrado um estudo de caso utilizando o framework desenvolvido.

Palavras-chave: Criptografia. Persisténcia de dados. Chave assimétrica. Hibernate.



ABSTRACT

This work presents the development of a data persistence framework with support to
assimetric key cryptography. Through the annotations resource it is possible to add
characteristics like cryptography or digital signature to attributes using any algorithm
delivered by the application. For this, is used the object-relational persistence framework
Hibernate e a Application Programming Interface (API) Bouncy Castle. Finally, is showed a
study case using the developed framework.

Key-words: Criptography. Data persistence. Assimetric key. Hibernate.
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1 INTRODUCAO

Atualmente o custo do desenvolvimento de um sistema é composto ndo somente pela
implementagdo do sistema em si, mas também por todos os componentes de software de infra-
estrutura que compdem o produto final (SILVA JR., 2005).

Parte do tempo despendido no desenvolvimento destes componentes ¢ empregado na
busca pela seguranga das informagdes manipuladas pelo sistema de informagdo. E necessério
garantir a integridade das informagdes ndo somente de acessos adversos ao sistema, mas
também de falhas de implementa¢do ou do modelo de negdcio que permitam o acesso nao
autorizado as informacdes restritas por usuarios ndo autorizados.

Este objetivo pode ser alcangado nos varios niveis de interagdo do sistema. Um destes
¢ o nivel de persisténcia das informacdes, aonde as informag¢des manipuladas pelo sistema sao
mantidas em repouso. As vantagens de assegurar a seguranca neste nivel sdo: sigilo,
integridade, autenticagdo e ndo repudio das informac¢des (SCHWEBEL, 2005, p. 11).

Neste nivel o framework de persisténcia Hibernate apresenta-se como uma solugdo
para o mapeamento de estruturas em memoria volatil para memoria secundaria, abstraindo da
aplicagdo detalhes relacionados ao Sistema Gerenciador de Banco de Dados (SGBD), sem, no
entanto, preocupar-se com questdes relacionadas a seguranca da informacao.

O objetivo de apresentar uma solugdo que agregue as caracteristicas necessarias para
assegurar a seguranca em nivel de persisténcia de informacdes, com a flexibilidade
apresentada pelo Hibernate leva ao desenvolvimento de um dialeto' de dados do Hibernate,
que fornega transparéncia de seguranca quanto a criptografia das informagdes representadas
pelos objetos. Desta forma as aplicagdes que ja utilizam o Hibernate como mecanismo de
persisténcia, podem adicionar criptografia sem impactos na sua infra-estrutura, bastando para

isto a alteragdo do dialeto utilizado nos arquivos de configuragao.

Um dialeto define qual SGBD esta sendo utilizado pelo Hibernate e como os comandos Object Query
Language (OQL) devem ser convertidos em Structured Query Language (SQL). Dialetos pré-configurados
sdo dialetos desenvolvidos pelo fabricante do SGBD ou pelo proprio Hibernate e fornecidos com a
distribui¢do padrao do Hibernate (HIBERNATE, 2006).
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1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho ¢ desenvolver um framework de persisténcia de dados que

permita que as informacdes sejam mantidas criptografadas no sistema de armazenamento.

Os objetivos especificos do trabalho sdo:

a) criar um framework composto por um dialeto permitindo a utilizagdo de
criptografia sem grandes alteragdes no codigo de aplicacdes que ja utilizam o
Hibernate;

b) realizar as adaptacdes necessarias nos algoritmos de chave assimétrica para
compatibilizar com as especificidades existentes no SGBD;

c) prover implementagdes de pelo menos dois dos principais algoritmos de
criptografia mais utilizados comercialmente;

d) validar o dialeto através da implementacdo de uma aplicagdo de exemplo que utilize

SGBD através do Hibernate.

1.2 ESTRUTURA DO TRABALHO

Este trabalho estd dividido em quatro capitulos. O segundo deles apresenta os assuntos
estudados durante o desenvolvimento deste trabalho. Nele, de forma geral, sdo discutidos
paradigmas e conceitos que envolveram a concepgao do trabalho.

No terceiro capitulo ¢ apresentado o desenvolvimento do trabalho, iniciando pelos
requisitos que o framework deve atender e seguido pela especificagdo do mesmo. Entdo ¢ feita
uma apresentacdo da implementacdo, incluindo um estudo de caso, e logo em seguida sdo
discutidos os resultados do desenvolvimento.

Por fim, o quarto capitulo apresenta as conclusdes e sugestdes para extensdes em

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

A implementacdo de um framework de persisténcia requer o estudo de varios
conceitos, técnicas e algoritmos. Assim, neste capitulo sdo apresentados conceitos, técnicas e
ferramentas utilizados na concepcdao deste trabalho, dentre eles: SGBD, Criptografia,

Hibernate. Na ultima sessdo sdo descritos alguns trabalhos correlatos.

2.1 BANCO DE DADOS

Um sistema de banco de dados ¢ essencialmente um sistema computadorizado de
arquivamento de registros. Muitos dos arquivos que tradicionalmente sdo guardados sob
forma de papel podem ser guardados de forma conveniente em um banco de dados (DATE,
1985, p. 21). Um SGBD ¢ definido por Leocécio (2005) como “o software responsavel pelo
gerenciamento (armazenamento e recuperagdo) dos dados no Banco de Dados”.

Seguranca, em SGBDs, refere-se a protecdo do banco de dados contra acessos
acidentais ou intencionais utilizando controles baseados em computador ou ndo. Seguranca
pode ser traduzida em hardware, software e um conjunto de procedimentos técnicos e
particulares que, juntos, ajudam a garantir que pessoas ndo autorizadas tenham acesso a
informagdes que ndo podem ver.

Sao trés objetivos principais que devem ser considerados ao projetar uma aplicagdo de
banco de dados, no que se refere a seguranca (LOURENCO, 2007, p. 1):

a) confidencialidade: a informacdo ndo deve ser disponibilizada a usudrios ndo

autorizados;

b) integridade: apenas usudrios autorizados podem modificar os dados;

c) disponibilidade: os usudrios autorizados a acessar os dados ndo devem ter seu

acesso negado.

A maneira mais pratica de classificar bancos de dados ¢ de acordo com a forma que
seus dados sdo vistos pelo usudrio, ou seja, seu modelo de dados (BAPTISTA, [20067], p. 2).

Atualmente, a classificagdo mais comum citaria 4 modelos bésicos:

a) modelos navegacionais, divididos em:

-modelo hierarquico,



-modelo em redes;

b) modelo relacional;

c) modelo orientado a objetos;

d) modelo de entidades e relacionamentos;

¢) modelo de lista invertida;

f) modelo relacional estendido;

g) modelo semi-estruturado.

2.1.1 Modelo relacional

O modelo relacional ¢ uma teoria matematica desenvolvida por Edgar Frank Codd para
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descrever como as bases de dados devem funcionar. Embora esta teoria seja a base para o

software de bases de dados relacionais, muito poucos sistemas de gestdo de bases de dados

seguem o modelo de forma restrita, e todos tém funcionalidades que violam a teoria, desta

forma variando a complexidade e o poder (COOD, 1990, p. 70).

De acordo com a arquitetura ANSI em trés niveis, os Bancos de Dados relacionais

consistem de trés componentes:

a) uma colecdo de estruturas de dados, formalmente chamadas de relagdes, ou

informalmente tabelas, compondo o nivel conceitual;

b) uma colecdo dos operadores, a algebra e o célculo relacionais, que constituem a

base da linguagem Structured Query Language (SQL);

c) uma colecdo de restricdes da integridade, definindo o conjunto consistente de

estados de base de dados e de alteracdes de estados. As restricdes de integridade

podem ser de quatro tipos:

dominio (ou tipo de dados),
atributo,
variavel de relacao,

restricdes de base de dados.

Diferentemente dos modelos navegacionais, ndo existem quaisquer ponteiros, de

acordo com o Principio de Informagdo: toda informagdo tem de ser representada como dados;

qualquer tipo de atributo representa relacdes entre conjuntos de dados.

Distintamente dos bancos de dados em rede, nos bancos de dados relacionais os

relacionamentos entre as tabelas ndo sdo codificados explicitamente na sua definicdo. Em vez



19

disso, se fazem implicitamente pela presenca de atributos chave. As bases de dados
relacionais permitem aos utilizadores escreverem consultas, reorganizando e utilizando os
dados de forma flexivel e ndo necessariamente antecipada pelos projetistas originais. Esta
flexibilidade ¢ especialmente importante em bases de dados que podem ser utilizadas durante
décadas, tornando as bases de dados relacionais muito populares no meio comercial.

Um dos pontos fortes do modelo relacional de banco de dados ¢ a possibilidade de
definicdo de um conjunto de restrigdes de integridade. Estas definem os conjuntos de estados
e mudangas de estado consistentes do banco de dados, determinando os valores que podem e

os que ndo podem ser armazenados (DATE, 1985, p. 54).

22 SQL

Segundo Date (1985, p. 71) “a SQL ¢ uma linguagem padrdo para se lidar com bancos
de dados relacionais, e ¢ aceita por quase todos os produtos existentes no mercado”.

A SQL foi desenvolvida originalmente no inicio dos anos 70 nos laboratérios da IBM
em San Jose, dentro do projeto System R, que tinha por objetivo demonstrar a viabilidade da
implementagdo do modelo relacional proposto por Edgar. F. Codd. O nome original da
linguagem era Structured English Query Language (SEQUEL) (CHAMBERLIN, 1977 p. 71).

A linguagem SQL ¢ um grande padrdo de banco de dados. Isto decorre da sua
simplicidade e facilidade de uso. Ela se diferencia de outras linguagens de consulta a banco de
dados no sentido em que uma consulta SQL especifica a forma do resultado e ndo o caminho
para chegar a ele. Ela ¢ um linguagem declarativa em oposi¢cdo a outras linguagens
procedurais. Isto reduz o ciclo de aprendizado daqueles que se iniciam na linguagem.

Embora a SQL tenha sido originalmente criada pela IBM, rapidamente surgiram varios
dialetos desenvolvidos por outros produtores. Essa expansao levou a necessidade de ser criado
e adaptado um padrdo para a linguagem. Esta tarefa foi realizada pela American National
Standards Institute (ANSI) em 1986 e ISO em 1987 (DATE, 1985 p. 71).

A SQL foi revista em 1992 e a esta versdo foi dado o nome de SQL-92. Foi revisto
novamente em 1999 e 2003 para se tornar SQL:1999 (SQL3) e SQL:2003, respectivamente. O
SQL:1999 usa expressdes regulares de emparelhamento, queries recursivas e gatilhos.
Também foi feita uma adicdo controversa de tipos ndo-escalados e algumas caracteristicas de

orientacdo a objetos (00). O SQL:2003 introduz caracteristicas relacionadas ao XML,
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seqiiéncias padronizadas e colunas com valores de auto-generalizagdo (inclusive colunas-
identidade) (DATE, 1985 p. 242).

Tal como dito anteriormente, a SQL, embora padronizada pela ANSI e ISO, possui
muitas variagdes e extensdes produzidas pelos diferentes fabricantes de sistemas
gerenciadores de bases de dados. Tipicamente a linguagem pode ser migrada de plataforma

para plataforma sem mudangas estruturais principais.

2.2.1  Subconjuntos da linguagem SQL

A linguagem SQL se divide em cinco principais grupos, descritos 4 seguir.

2.2.1.1 Data Manipulation Language (DML)

A DML ¢ um subconjunto da linguagem SQL usada para selecionar, inserir, atualizar e
apagar dados (DATE, 1985 p. 32). Os principais comandos deste subconjunto sio:
a) SELECT ¢ o comumente mais usado, comanda e permite ao usuario especificar uma
query como uma descri¢ao do resultado desejado;
b) I NSERT ¢ usada para somar uma fila (formalmente uma tupla) a uma tabela
existente;
c) UPDATE para mudar os valores de dados em uma fila de tabela existente;

d) DELETE permite remover filas existentes de uma tabela.

2.2.1.2  Data Definition Language (DDL)

O subconjunto DDL permite ao usudario definir tabelas novas e elementos associados.
A maioria dos bancos de dados de SQL comerciais tem extensdes proprietarias no DDL
(DATE, 1985 p. 32).

Os comandos basicos da DDL sao:

a) CREATE cria um objeto (uma Tabela, por exemplo) dentro da base de dados;

b) DROP apaga um objeto do banco de dados;



c)

2.2.13

A
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ALTER permite ao usudrio alterar um objeto, por exemplo, adicionando uma coluna

a uma tabela existente.

Data Control Language (DCL)

DCL controla os aspectos de autorizagdo de dados e licencas de usudrios para

controlar quem tem acesso para ver ou manipular dados dentro do banco de dados (HIETEL,

2005).

As principais palavras-chaves da DCL:

a)
b)
c)
d)

g)

CREATE cria um objeto (uma Tabela, por exemplo) dentro da base de dados;

GRANT - autoriza ao usuario executar ou definir operagdes;

REVOKE - remove ou restringe a capacidade de um usuario de executar operagoes;
BEG N WORK (ou START TRANSACTI ON, dependendo do dialeto SQL) pode ser usado
para marcar o come¢o de uma transagdo de banco de dados que pode ser
completada ou nao;

COWM T torna todos os dados das mudangas permanentemente;

ROLLBACK faz com que as mudangas nos dados existentes desde que o ultimo
COW T ou ROLLBACK sejam descartadas.

COMM T e ROLLBACK interagem com areas de controle como transacdao e locagdo.
Ambos terminam qualquer transagdo aberta e liberam qualquer cadeado ligado a
dados. Na auséncia de um BEG NWORK ou uma declaragdo semelhante, a semantica

de SQL ¢ dependente da implementacao.

Outros comandos DCL:

a)
b)

22.14

ALTER PASSWORD;

CREATE SYNONYM

Data Query Language (DQL)

Embora tenha apenas um comando, a DQL ¢ a parte da SQL mais utilizada. O

comando SELECT ¢ composto de varias clausulas e opgdes, possibilitando elaborar consultas

das mais simples as mais elaboradas.



22

2.3 JDBC

Java DataBase Conectivity (JDBC) ¢ um padrio industrial para a conectividade
independente de banco de dados entre a linguagem de programagado Java e um grande nimero
de banco de dados — bancos de dados SQL e outras fontes de dados tabulares, como tabelas ou
arquivos planos. JDBC fornece uma API ao nivel de chamada para acesso ao banco de dados
baseado em SQL.

A tecnologia JDBC permite que o uso da linguagem de programacdo Java para
explorar as potencialidades "Escreva uma vez, Execute em qualquer lugar" em aplicagdes que
requeiram acesso aos dados corporativos. Com um driver com a tecnologia JDBC, € possivel
conectar todos os dados corporativos mesmo em um ambiente heterogéneo (SUN
MICROSYSTEMS, 2006). Os drivers JDBC podem ser classificados como:

a) ponte JDBC-ODBC: ¢ o tipo mais simples, mas restrito a plataforma Windows.

Utiliza ODBC para conectar-se com o banco de dados, convertendo métodos
JDBC em chamadas as fungdes do ODBC. Esta ponte ¢ normalmente usada
quando ndo ha um driver puro-Java (tipo 4) para determinado banco de dados, pois
seu uso ¢ desencorajado devido a dependéncia de plataforma;

b) driver API-Nativo: traduz as chamadas JDBC para as chamadas da API cliente do
banco de dados usado. Como a Ponte JDBC-ODBC, pode precisar de software
extra instalado na maquina cliente;

c) driver de Protocolo de Rede: traduz a chamada JDBC para um protocolo de rede
independente do banco de dados utilizado, que ¢ traduzido para o protocolo do
banco de dados por um servidor. Por utilizar um protocolo independente, pode
conectar as aplicagdes clientes Java a varios bancos de dados diferentes. E o
modelo mais flexivel,

d) driver nativo: converte as chamadas JDBC diretamente no protocolo do banco de
dados. Implementado em Java, normalmente ¢ independente de plataforma e

escrito pelos proprios desenvolvedores. E o tipo mais recomendado para ser usado.
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2.4 HIBERNATE

O Hibernate ¢ um framework de acesso a banco de dados escrito em Java. O objetivo
do Hibernate ¢ facilitar a constru¢do de aplicagdes Java dependentes de bases de dados
relacionais e particularmente, facilitar o desenvolvimento das consultas e atualiza¢cdes dos
dados. O uso de ferramentas de mapeamento objeto-relacional, como o Hibernate, diminuem
a complexidade resultante da convivéncia de modelos diferentes: o modelo orientado a
objetos (da linguagem Java) e o relacional (da maioria dos SGBDs) (HIBERNATE, 2006).

O Hibernate ¢ um poderoso servigo de consultas e persisténcia objeto-relacional. Ele
permite desenvolver classes persistentes seguindo o idioma orientado a objetos, incluindo
associacdo, heranca, polimorfismo, composicdo e cole¢des. Hibernate permite expressar
consultas em sua propria extensdo SQL, nomeada como Hibernate Query Language (HQL),
bem como em SQL nativo, ou com critérios orientados a objetos (HIBERNATE, 2006).

A principal fun¢do do Hibernate ¢ realizar Object Relation Mapping (ORM), sendo o
nome dado as solugdes em que ¢ automatizado o mapeamento dos objetos manipulados pela
aplicagdo em estruturas de bancos de dados relacionais. ORM realiza o mapeamento de
objetos de um banco relacional para classes de linguagem Java. Segundo Bauer e King (2005,
p- 58), o Hibernate define a associacdo entre a classe e a tabela do SGBD através de arquivos
eXtensible Markup Language (XML) ou através de anotacdes especificas que somente sao
compativeis com a versdo 5.0 da Java Standard Edition (JSE).

E através desta associagdo que é possivel converter expressdes escritas em OQL para
comandos JDBC que sdo compativeis com o banco de dados escolhido, tornando uma mesma
expressao OQL compativel com diferentes bancos de dados. Devido as especificidades de
cada banco de dados, ¢ através dos dialetos que ¢ feita a tradu¢do de uma instru¢do OQL para

uma instru¢do SQL. O quadro 1 apresenta os bancos de dados atualmente suportados.
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Banco de dados Dialeto

DB2 or g. hi bernat e. di al ect. DB2Di al ect

DB2 AS/400 or g. hi bernat e. di al ect. DB2400D al ect

DB2 OS390 or g. hi bernat e. di al ect. DB2390D al ect
PostgreSQL or g. hi bernat e. di al ect. Post greSQ.D al ect
MySQL org. hi bernate. di al ect. MySQLDi al ect
MySQL com InnoDB or g. hi bernat e. di al ect. M/SQLI nnoDBDi al ect
MySQL com MyISAM or g. hi bernat e. di al ect. MySQLMyl SAMDI al ect
Oracle org. hi bernate. di al ect. O acl eD al ect
Oracle 9i/10g org. hi bernate. di al ect. O acl e9Di al ect
Sybase or g. hi bernat e. di al ect. SybaseDi al ect
Sybase Anywhere or g. hi bernat e. di al ect. SybaseAnywher eDi al ect
Microsoft SQL Server or g. hi bernat e. di al ect. SQLSer ver Di al ect
SAP DB or g. hi bernat e. di al ect. SAPDBDi al ect
Informix org. hi bernate. di al ect. I nform xD al ect
HypersonicSQL or g. hi bernat e. di al ect. HSQLD al ect

Ingres org. hi bernate. di al ect. I ngresD al ect
Progress org. hi bernate. di al ect. ProgressD al ect
Mckoi SQL or g. hi bernat e. di al ect. Mckoi Di al ect
Interbase or g. hi bernat e. di al ect. I nterbaseDi al ect
Pointbase or g. hi bernat e. di al ect. Poi nt baseDi al ect
FrontBase or g. hi bernat e. di al ect. Front baseDi al ect
Firebird org. hi bernate. di al ect. Fi rebi rdD al ect

Quadro 1 — Bancos de dados suportados pelo Hibernate

O Hibernate também prové gerenciamento de estado dos objetos, permitindo que o

desenvolvedor pense no estado dos objetos, sem necessariamente se preocupar com a

execucdo de comandos SQL. Os seguintes estados sao definidos e suportados:

a)

b)

transiente: um objeto ¢ considerado transiente quando foi instanciado através do
operador new e nao foi associado a nenhuma sessdo Hibernate, ndo hd uma
representacdo para este objeto na base de dados e ndo ha um identificador definido
para o mesmo;

persistente: ¢ considerado persistente o objeto que possui uma representacdo na
base de dados e possui um valor de identificador, ele esta por definicdo no escopo
da sessdao Hibernate. O Hibernate ird detector quaisquer modificagdes feitas e ird
sincronizar o estado com o banco de dados quando a unidade de trabalho terminar.
desassociado: Um objeto neste estado esteve em um estado persistente, mas a
sessdo em que estava associado foi fechada. A referéncia para o objeto continua
valida, e pode ser modificada normalmente. O objeto pode ser associado a uma
nova sessdo em um momento posterior, tornando-o persistente novamente. Este
estado permite um modelo de programacdo com transagdes longas, que requerem

interven¢do humana.

A arquitetura do Hibernate ¢ descrita na figura 1.
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Transient Objects Application
Persistent
Objects
SessionFactory
Session Transaction

TransactionFactory | | ConnectionProvider

JNDI JDBC JTA

Database

Fonte: Hibernate (2007).
Figura 1 — Arquitetura Hibernate

Os objetos na figura podem ser definidos como:

a)

b)

d)

Sessi onFactory (org. hi bernate. Sessi onFactory): um cache imutavel de
mapeamentos compilados para uma base de dados tinica. E uma fabrica para
Session e um cliente de ConnectionProvider. Pode manter um caché de
segundo nivel (opcional) dos objetos que sdo reusaveis entre as transagoes;

Sessi on (or g. hi ber nat e. Sessi on): um objeto de vida curta representando a
conversacdo entre a aplicagdo e o armazenamento persistente. Encapsula uma
conexao JDBC e ¢ uma fabrica para Transaction. Mantém um cache de primeiro
nivel para os objetos persistentes que ¢ usado quando navegando pelo grafo de
objetos ou ao procurar objetos pelo identificador;

Transaction (org. hi bernate. Transaction): ¢ um componente opcional, de
vida curta, usado pela aplicacdo para garantir a atomicidade da unidade de
trabalho. Abstrai a aplicacdo de detalhes de transagdes JDBC, JTA ou CORBA.
Uma transagdo pode aninhar outras transagdes em muitos casos;

Connect i onProvi der (org. hi bernat e. connecti on. Connecti onProvi der): ¢
uma fabrica e um pool de conexdes JDBC. Abstrai da aplicagdo detalhes como o
datasource ou o driver utilizado na conexdo. Nao ¢ exposto para a aplicagdo mas

pode ser estendido ou implementado pelo desenvolvedor;
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e) TransactionFactory (org. hi bernate. TransactionFactory): ¢ uma fabrica
para instancias de Transaction. Nao ¢ exposto para a aplicagdo mas pode ser

estendido ou implementado pelo desenvolvedor.

2.5 SEGURANCA EM BANCO DE DADOS

De acordo com Tonahan (2006, p. 211), a seguranca ¢ a condicao de ser protegido de
encontro ao perigo ou a perda. No sentido geral, a seguranga ¢ um conceito similar a protegao.
A nuance entre os dois ¢ uma énfase adicionada em ser protegido dos perigos que originam da
parte externa. Os individuos ou as ac¢des que transgridam em cima da condi¢do da protecao
sdo responsaveis pela ruptura da seguranca.

Para o Banco Bradesco S.A. (2006), “A seguranca da informac¢do ¢ um conjunto de
medidas que se constituem basicamente de controles e politica de seguranca, tendo como
objetivo a protecdo das informagdes dos clientes e da empresa, controlando o risco de
revelag@o ou altera¢do por pessoas nao autorizadas.”

A relacdo entre bancos de dados e seguranca da informacao pode ser definida como:

A seguranca de um banco de dados (BD) ¢ baseada em modelos e métodos que
procuram garantir a prote¢do de dados contra a divulgacdo, alteragdo ou destrui¢do
ndo autorizada. Em sintese ¢ garantir que um usuario tenha, de fato, autorizagdo para
executar a operagdo que estiver tentando executar. Podemos portanto questionar os
fatores que deverdo ser analisados para obter esta seguranca. (SILVA, 2006).

2.6 CRIPTOGRAFIA

A criptografia tem como objetivo tornar a informagdo sigilosa a um adversario que
possa vir a intercepta-la. A palavra criptografia ¢ formada por duas palavras gregas: kryptos,
(oculto, secreto) e graphein (escrita, escrever) (CARVALHO, 2001, p. 51).

Cifragem ¢ o processo pelo qual a criptografia torna dados incompreensiveis, isto €,
codificados ou secretos, normalmente chamados de texto cifrado. Ja o processo inverso ¢ a
decifragem, em que dados sdo decodificados para possibilitar sua leitura e normalmente

chamados de texto claro (CARVALHO, 2001, p. 52).

Alguns processos de criptografia geram textos cifrados em que ndo ha um processo
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inverso. Estes processos, denominados de mio tinica sdo conhecidos como fun¢ao
para resumo de dados ou funciio hash. Em outros processos, para cifrar e decifrar
os dados se utiliza uma chave, da qual a seguranca depende em grande parte. O
numero de bits de uma chave ¢ um parametro fundamental no sistema de seguranca,
pois quanto maior for o nimero de bits da chave, maior ¢ o numero de
possibilidades de chaves que podem ser utilizadas, assim dificultando que um ataque
de forca bruta descubra a chave. (SCHWEBEL, 2005, p. 41, grifo nosso).

Existem duas maneiras diferentes de cifrar a informagdo desejada. A primeira maneira
¢ através da utilizacdo de chaves simétricas, também conhecidas como chaves secretas, “[...]
onde o emissor e o receptor fazem uso da mesma chave, isto €, uma unica chave ¢ usada na
codifica¢do e na decodificacdo da informacdo.” (ALECRIM, 2005). Isto exige que o emissor
e receptor conhecam a chave usada.

A segunda maneira ¢ através da utilizacdo de chaves assimétricas, ou chaves publicas,

onde:

“[...] a chave assimétrica trabalha com duas chaves: uma denominada privada e
outra denominada publica. Nesse método, uma pessoa deve criar uma chave de
codificagdo e envia-la a quem for mandar informagdes a ela. Essa é a chave publica.
Uma outra chave deve ser criada para a decodificagdo. Esta - a chave privada - ¢
secreta.” (ALECRIM, 2005).

Este trabalho ndo apresenta o estudo de algoritmos de criptografia e mecanismos de

certificagdo digital.

2.7 CERTIFICADO DIGITAL

Um certificado digital ¢ um arquivo de computador que contém um conjunto de
informacdes referentes a entidade para o qual o certificado foi emitido (seja uma empresa,
pessoa fisica ou computador) mais a chave publica referente a chave privada que acredita-se
ser de posse unicamente da entidade especificada no certificado.

Normalmente ¢ usado para ligar uma entidade a uma chave publica. Para garantir a
integridade das informagdes contidas neste arquivo ele ¢ assinado digitalmente, no caso de
uma Infraestrutura de Chaves Publicas (ICP), o certificado ¢ assinado pela Autoridade
Certificadora (AC) que o emitiu e no caso de um modelo de teia de confianga como o Pretty
Good Privacy (PGP) o certificado ¢ assinado pela propria entidade e assinado por outros que
dizem confiar naquela entidade. Em ambos os casos as assinaturas contidas em um certificado
sdo atestamentos feitos por uma entidade que diz confiar nos dados contidos naquele

certificado.
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O padrdo mais comum para certificados digitais no dmbito de uma ICP ¢ o ITU-T
X.509. O X.509 foi adaptado para a Internet pelo grupo da Internet Engineering Task Force
(IETF) PKIX (STALLINGS 2003, p. 420)

2.8 SERVICOS DE SEGURANCA DE DADOS

Servicos de seguranca sdo usados para garantir objetivos da seguranca de dados
(MAIWALD, 2001, p. 278). Um servigo de seguranga ¢ caracterizado por um conjunto de
mecanismos, procedimentos e outros controles, atendendo a um determinado objetivo de
seguranga. Meneses, Oorschot e Vanstone (1997) e Burnett e Paine (2002, p. 48) enfatizam
os seguintes servigcos de seguranga:

a) sigilo — utilizado para manter o contetido dos dados conhecidos somente por

aqueles que sdo autorizados. E sinénimo de confidencialidade e privacidade;

b) integridade — ¢ um mecanismo que identifica a ocorréncia de uma manipulacdo de
dados ndo autorizada. A manipulagdo de dados inclui formas como inclusdo,
exclusdo e alteragao;

c) autenticacdo — esta relacionada com a identificacdo e muitas vezes dividida em
categorias distintas: autenticacdo de entidade, ou seja, se duas entidades estdo se
comunicando, cada uma pode ser identificada; e a autenticacdo da origem dos
dados, que proporciona implicitamente a integridade dos dados, por exemplo,
através de um resumo de dados;

d) ndo-repudio — permite que uma determinada entidade ndo negue um compromisso
ou acdo ja efetuada por ela. Em outras palavras, ¢ uma imposi¢ao legal que orienta
e impele as pessoas a honrar suas palavras.

Além dos servicos acima citados, a recomendacdo X.800 da [International
Telecommunications Union (ITU) acrescenta o servigo de controle de acesso
(INTERNATIONAL TELECOMMUNICATIONS UNION, 1991). Este servico define a
prevengdo do uso desautorizado de algum recurso, controlando quem pode acessar o recurso,
sob que condi¢des o acesso pode ocorrer e o que aqueles que acessam o recurso tém

permissdo para fazer (STALLINGS, 2003, p. 174).
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2.9 TRABALHOS CORRELATOS

Alguns SGBDs, como o Empress, fornecem tipos de dados especificos para
criptografia, porém restringem a portabilidade da aplicacdo (HOLOVAC, 2006).

Schwebel (2005) desenvolveu um framework orientado a objetos para a seguranga de
dados em repouso chamado Frasedare. O Frasedare ¢ composto de componentes para
ambiente integrado de desenvolvimento Delphi 5 da Borland que aplicam criptografia e
gerenciam o controle de chaves. O Frasedare foi validado em uma aplicacio médica,
assegurando que as informagdes do paciente s6 podem ser lidas pelo mesmo, ou pelo
profissional da area de saude que o atendeu, no entanto, diversas modificacdes foram
necessdrias para a utilizagcdo do Frasedare neste sistema.

Gianisini Jr. (2006) propds uma solugdo de replicacdo de dados utilizando o Hibernate
e filas Java Messaging System (JMS) para gerenciar SGBDs Oracle e Microsoft SQL Server.
Esta aplicacdo utiliza-se de uma infra-estrutura de internet, sem a utilizacdo de certificados

digitais, para replicar dados em lote entre filiais € uma matriz.
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3 DESENVOLVIMENTO DO FRAMEWORK

O desenvolvimento do framework foi fundamentado nos estudos realizados no capitulo

anterior. Este capitulo apresenta os requisitos, a especifica¢do e a implementagdo do mesmo.

3.1 REQUISITOS DO FRAMEWORK

O framework desenvolvido deve atender os seguintes requisitos:

a)
b)

c)
d)

g)
h)

3

k)

permitir a utilizacao do framework Hibernate.

suportar a utilizagdo de algoritmos de criptografia fornecidos pela aplicagcdo que
utiliza o framework através de interfaces (RF);

prover uma implementagdo padrao do algoritmo RSA (RF);

garantir que um objeto transiente seja persistido com os atributos criptografados
(RF);

garantir que um objeto persistido seja materializado com os atributos
decriptografados (RF);

prover o recurso de annotations da linguagem Java 5 como meio de defini¢ao para
atributos (RNF);

permitir que um atributo seja assinado digitalmente (RF);

garantir a autenticidade da assinatura digital em um atributo que foi assinado (RF);
prover uma implementacao padrao de assinatura digital abstraindo o par de chaves
(RF);

permitir que seja definido um atributo diferente para a persisténcia do valor cifrado
ou da assinatura digital (RF);

ser implementado em Java utilizando o ambiente de programagao Eclipse (RNF).

3.2 ESPECIFICACAO DO FRAMEWORK

Para facilitar o entendimento da especificacdo, foram utilizados modelos da Unified
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Modeling Language (UML) para a especificacdo dos diagramas de casos de uso, atividades,
classes, pacotes e seqiiéncia. A ferramenta utilizada para especificar os diagramas foi o
Enterprise Architect (EA). Visando melhorar a leitura dos diagramas de classe, sem
comprometer o contetido, algumas informagdes dos diagramas foram suprimidas, tais como
métodos e atributos. Ainda, os diagramas foram divididos por atividades ou assunto, de modo

a fornecer diagramas menores e mais legivesis.

3.2.1 Diagrama de casos de uso

O framework consiste em quatro casos de uso onde o desenvolvedor pode interagir. Os
casos de uso contemplam todos os requisitos especificados. A figura 1 apresenta o diagrama

de casos de uso, juntamente com os requisitos contemplados.

«trace»

Criptografia de
atributos

Prover o recurso de annotations da linguagem Java 5 como meio
de definigao para atributos

Sistema

Assinatura digital de
atributos

Legenda

- Requisitos funcionais

Veriricagdo da
assinatura digital de

atributos persistidos.
D Requisitos ndo funcionais

Figura 2 — Diagrama de casos de uso

Os casos de uso apresentados na figura 2 sdo detalhados nos quadros 2 a 5.
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Criptografia de atributos

Descricao

Realiza a criptografia nos atributos de um objeto que sera persistido.

Pré-condicoes

Uma anotagdo deve ser definida no atributo indicando que o mesmo deve ser
criptografado.

Fluxo principal

. O sistema cria um objeto.
. O sistema define os valores dos atributos no objeto.
. O sistema salva o objeto através de uma sessao Hibernate.
. O framework intercepta a operagao de salvamento do objeto.
. O framework verifica através do meta dados da classe quais atributos do
objeto possuem uma anotag@o indicando que o campo deve ser criptogrado.
6. O framework solicita ao sistema um chave secreta ou uma chave publica e o
algoritmo desejado.

7. O framework cifra cada um dos atributos que possuem a anotacao e redefine o
valor do atributo com a informagao cifrada.

8. O hibernate persiste o objeto com os atributos cifrados.

DA W -

Fluxo alternativo

No passo 7, se for informado na anotagdo um atributo diferente para persistir a
informacao, este atributo deve ser utilizado.

Fluxo de excecio

No passo 7, caso ocorra algum erro no processo de criptografia o erro sera
repassado para a aplicacao.

Pés-condicoes

Os campos na base de dados relacionados aos atributos que possuem a anotagao
irdo conter uma representagdo cifrada da informagao original.

Quadro 2 — Detalhamento do caso de uso Cri ptografia de atributos

Decriptografia de atributos

Descricao

Realiza a decriptografia nos atributos de um objeto que foi persistido.

Pré-condicoes

Uma anotagdo deve ser definida no atributo indicando que o mesmo deve ser
criptografado.

Fluxo principal

1. O sistema solicita a materializagdo de um objeto através da sessdo Hibernate.

2. O framework intercepta a operagdo de materializagdo do objeto.

3. O framework verifica através do meta dados da classe quais atributos do
objeto possuem uma anotacao indicando que o campo deve ser criptogrado.

4. O framework solicita ao sistema um chave secreta ou uma chave privada e o
algoritmo desejado.

5. O framework decripta cada um dos atributos que possuem a anotacao e
redefine o valor do atributo com a informacao original.

6. O hibernate retorna o objeto para o sistema.

Fluxo alternativo

No passo 7, se for informado na anotagdo um atributo diferente para persistir a
informacao, a informacao cifrada sera obtida através deste atributo.

Fluxo de excecio

No passo 7, caso ocorra algum erro no processo de decriptografia o erro sera
repassado para a aplicacdo.

Pés-condicoes

O objeto materializado tera o valor dos atributos que contém a anotagdo em sua
representagdo original, decriptografado.

Quadro 3 — Detalhamento do caso de uso Decri ptografia de atribut os
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Assinatura digital de atributos

Descricao

Assina digitalmente atributos de um objeto que sera persistido.

Pré-condicoes

Uma anotagdo deve ser definida no atributo indicando que o mesmo deve ser
assinado digitalmente.

Fluxo principal

O sistema cria um objeto.

O sistema define os valores dos atributos no objeto.

O sistema salva o objeto através de uma sessao Hibernate.

O framework intercepta a operagdo de salvamento do objeto.

O framework verifica através do meta dados quais atributos da classe do

objeto possuem uma anotag@o indicando que o campo deve ser assinado

digitalmente.

6. O framework solicita ao sistema um chave privada e o algoritmo desejado.

7. O framework assina digitalmente cada um dos atributos que possuem a
anotacao e redefine o valor do atributo com o valor assinado.

8. O hibernate persiste o objeto com os atributos assinados.

M

Fluxo alternativo

No passo 7, se for informado na anotagdo um atributo diferente para persistir a
assinatura digital, este atributo deve ser utilizado para persistir a assinatura. O
valor permanece inalterado.

Fluxo de excecio

No passo 7, caso ocorra algum erro no processo de assinatura o erro sera
repassado para a aplicacdo.

Pés-condicoes

Os campos na base de dados relacionados aos atributos que possuem a anotagao
irdo conter uma assinatura digital e uma informacao original.

Quadro 4 — Detalhamento do caso de uso Assi natura digital de atributos

Verificacdo da assinatura digital de atributos

Descricao

Verifica a validade da assinatura digital nos atributos de um objeto que foi
persistido.

Pré-condicoes

Uma anotagdo deve ser definida no atributo indicando que o mesmo deve ser
assinado digitalmente.

Fluxo principal

1. O sistema solicita a materializagdo de um objeto através da sessdo Hibernate.

2. O framework intercepta a operagdo de materializagdo do objeto.

3. O framework verifica através do meta dados da classe quais atributos do
objeto possuem uma anotag@o indicando que o campo deve ser assinado
digitalmente.

4. O framework solicita ao sistema uma chave publica e o algoritmo desejado.

5. O framework verifica o texto assinado digitalmente e redefine o valor do
atributo com a informacéo original.

6. O hibernate retorna o objeto para o sistema.

Fluxo alternativo

No passo 7, se for informado na anotagdo um atributo diferente para persistir a
informacao, este atributo deve ser utilizado.

Fluxo de excecio

No passo 7, caso ocorra algum erro no processo de criptografia o erro sera
repassado para a aplicacao.

Pés-condicoes

Os campos na base de dados relacionados aos atributos que possuem a anotacao
irdo conter uma representagdo cifrada da informagao original.

Quadro 5 — Detalhamento do caso de uso Veri fi cagdo da assinatura digital de atributos

3.2.2

Diagrama de atividades

As atividades executadas pelos casos de uso Criptografia de atributos e Assinatura

digital de atributos sdo detalhadas no diagrama de atividades apresentado na figura 3. Cada
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act Diagrama de atividades Persisténcia/

Intercepta processo do
hibernate

C )

«loop»

possui
anotagéo de

criptografia? [Sim]

~1 atributo do objeto

criptografa dado do
atributo com algoritmo
fornecido pela aplicagao

O processo destrito é
realizado para cada

Anotacéao indica que
persiste em outro atributo?

[Sim] (Deﬁne o valor do atributo

informado na anotagdo com
/k valor criptografado

3

redefine valor do atributo

SafeHibernate

com valor criptografado

[néo]

possui anotagdo de assinatura digital?

Ve ™\ Ppersiste em outro atibuto?
Assina digitalmente valor do
- atributo com o algoritmo
[Sim] l fornecido pela aplicagao |

Anotagdo indica que

Define valor do atributo
informado na anotagao
com a assinatura digital

Define valor do atributo
concatenando a
assinatura digital no

inicio do texto

Figura 3 — Diagrama de atividades da persisténcia de objetos

As atividades executadas pelos casos de uso Decriptografia de atributos e

Verificacdo de assinatura digital

de atributos sdo detalhados no diagrama de

atividades apresentado na figura 4. Cada atividade representa uma etapa do processo.
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act Diagrama de atividades Materializagéo/

Final Inicio
®
o
ug
o
©
L
<9- Requisita objeto ao
Hibernate
Sessao Hibernate
2
©
£
8
T Materializa objeto a partir
de registro da base de
dados
Intercepta processo do
hibernate O processo destrito é
\IZ | realizado para cada
_.--="""" atributo do objeto
/ N
| «loop»
'\ Identifica atributos o'o/l
R —— o
Obtém assinatura digital a
Anotagdo indica que iden‘t’i;::d(:zen?r::ll:t:géo
persiste em outro atributo?
pos.u(anota@ao Verifica assinatura digital
g? ia;’l)-latura [Sim] com valor do atributo
igital?
Obtém assinatura digital
) do atributo
©
£
2 Assinatura esta
I correta?
®
»
[Nao]
[sim] Obtém texto criptografado ®
Ano?a@ao indica qug ) do atributo |nd_|cado na Excesao indicando
) persiste em outro atibuto? anotagdo que a assinatura &
possul invalida
anotagéo de
criptografia?
obtém texto criptografado Decriptografa texto do
do atributo atributo
[Nao]
Redefine atributo com

valor decriptografado

Figura 4 — Diagrama de atividades da materializagdo de objetos

O diagrama de classes do framework ¢ apresentado na figura 5.
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class Classes wmﬁmx__um_._._mem\

Legenda

. Framework Hibemate
D Framework SafeHibernate

provider:AESProvider

+ encyptibyte]]) : void
+ decyptibyte]]) : void

provider:DESProvider

+ deoyptibytel]) : void
+ enoyptibytel]) : void

provider:
SignatureProvider

+ encyptibytel]) : void
+ decyptibytel]) : void

sinterfaces
provider::SecretieyProvider

+ getSeostekey(): Ssostiey

provider::RSAProvider

+ decypt(bytel]) : void
+ encyptlbytel]) : void

winterfaces
provider::PublicKeyProvider

+ getPrivateKey() : Privatekey
+ getPublickeyl) : Publiciey

+proxy

sinterfaces
provider:EncryptionProvider

+ encrypi{byte]) - void
+ decrypt{byte(]) - void

provider

i

ptor:PostL p

onPaostLoad{PostLoadEvent) : veid

«annotations
annotation::
EncryptedField

interceptor:DataTransformer

store(Field, Object, byte[]) : void

+ storeOnField: String

«annotations
annctation:: SignedField

- storeOnField: String

[N
EncryptedFisld = SignedField sdo annotations da
javs B,
Todo stributo gue deve ser cifrado deve utilizar &
anctacio EnoyptedFleld.
Teodo stributo que deve ser assinado digitalmente|
deve utilizar 3 snotscéo SignedFisld
Deve ser implementads com nivel de rentengic
RUNTIME pars garantir que estejs acessivel para
2 JVM via reflexde. (@Retention
{RetenticnPolicy. RUNTIME])
Deve ter comeo desting o campos de classes
{@Target (ElementType.FIELD})

intercepter:Commaonlnterceptor

cfg:: SafeConfiguration

+ buildSessicnFactory]) : SessicnFactorny

+ onLoad{Objedt, Serializable, Object]], String[], Typell) : boclean
+ onFlushDirty[Object, Serislizable, Objedt]], Object]], String], Typel]) : boolean
+ onSave(Object, Serislizable, Object]], String[], Type[]) : boolean

cfg:: Safe SessionFactory

opensS

openSession{Connection) : org. hibernate. cl assic. Session H
i classic Session .

) : org.hi

b4+

openSassion() | org.hibernate. classic. Session

openSession{Connection, Interceptor) : org. hibernate. classic. Session

Figura 5 — Diagrama de classes do framework
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As classes exibidas na figura 5 serdo detalhadas na préxima sessao.

3.2.3  Diagrama de pacotes

A distribuicdo de pacotes € descrita na figura 6.

pkg br.com.safehibernate /

interceptor | dialect

+ Commonlinterceptor + SafeDialect

+ DataTransformer

+ HibermateProviderFactory
+ PostLoadInterceptor

annotation

g + EncryptedField
=] + SignedField
=]

¥ + IProviderFactory

provider

+ AESProvider
+ DESProvider
+ PublicKeyProvider
+ RSAProvider

+ SecretKeyProvider * SafeConf.|gurat|on
+ SignatureProvider g + SafeSessionFactory

cfg

+ EncryptionProvider

Figura 6 — Diagrama de pacotes

Os pacotes estdo distribuidos da seguinte forma:

a) interceptor contém as classes responsdveis por interceptar as operagdes do
Hibernate ¢ realizar as alteragdes necessarias;

b) provider contém as classes responsaveis por fornecer as implementagdes padrao
de algoritmos de criptografia e de assinatura digital,;

c) dialect contém a implementacdo do dialeto que realiza a ponte entre o
framework e o Hibernate;

d) cfg contém as classes responsaveis por facilitar a integracdo entre o framework e
o Hibernate.

As classes do pacote interceptor sdo descritas no quadro 6.
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Classe

Descricao

Commonl nt er cept or

Implementacao da interface or g. hi ber nat e. | nt er cept or.
Realiza inspecdo nas operacdes de persisténcia ou
materializacdo do Hibernate, permitindo que os valores sejam
modificados.

Dat aTr ansf or ner

Responsavel por realizar as tranformagdes necessarias em um
objeto ao persistir ou materializar o mesmo.

| Provi der Factory

Interface que especifica factory para obtengdo dos provedores de
criptografia e de assinatura digital.

Hi ber nat eProvi der Factory

Implementacao da interface IProviderFactory que obtém os
providers através de propriedades especificadas no arquivo
hibernate.properties.

Post Loadl nt er cept or

Interceptor responsavel pelo evento "post-load" do Hibernate
através do qual intercepta a operacg@o apds a materializacdo do
objeto[] e realizada a decriptografia e a verificacdo da assinatura
digital dos dados persistidos.

Quadro 6 — Classes do pacote i nt er cept or

As classes do pacote provider sdo descritas no quadro 7.

Classe

Descricao

AESPr ovi der

Provider para a o algoritmo de criptografia de chave secreta
Advanced Encryption Standard.

DESPr ovi der

Provider para o algoritmo de criptografia de chave secreta Data
Encryption Standard.

Publ i cKeyPr ovi der

Implementacao abstrata de Encr ypt i onPr ovi der para
algoritmos de chave publica.

RSAPr ovi der

Implementacgdo do algoritmo de chave privada RSA.

Secr et KeyPr ovi der

Implementacao abstrata de Encr ypt i onPr ovi der para
algoritmos de chave secreta.

Si gnat ur eProvi der

Provider para algoritmos de assinatura digital que pode ser
configurado para atuar em conjunto com algoritmos de
criptografia.

Encrypti onProvi der

Interface base para as implementagdes de criptografia.

Quadro 7 — Classes do pacote pr ovi der

Os pacotes di al ect e cf g possuem classes utilitarias para a configuragdo do dialeto do

framework e para a configuracdo do Hibernate.
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A logica utilizada ao realizar a materializagdo dos objetos ¢ apresentada na figura 7.

sd Diag de .,/
Q hibemate::Configuration i
X Legenda
Usuario Aplicagzo [] classes Framework
| | ! ! [ Classes Hibemate
| | sesfon= getSession | !
. hibemate::Session 1
new
L
realiza uma agdo _ |
Objeto
new
|
setAttribute(value) o
: >
=
realiza I6gica de negécio |
L save(objeto,
j
onSave(Objeto) : Metadados
classforName (objeto.className) Objeto
loop '
[paralcada atributo do
*getFieldByName o
; field
T EREREEE =
i X I
' novoValor= get(Objeto) o
: >
| get(field) H
<
-
i —_ :
' interceptor::DataTransformer !
novoValor=.
feld,object) ™77 =
«interface»
i p n
novoValor= encrypt(novoValor)
e ]
pro
,,,,,,,,,,,,,,,,, =]
novoValor= encrypt(novoValor)
X
set(novoValor) -
set(field, novoValor) ‘
,,,,, [
T
save N
descarta j -
: >
S —— % o
; X

Figura 7 — Diagrama de seqiiéncia da persisténcia dos objetos
Quando o usudrio salva um objeto através de uma sessdo Hibernate todos os listeners
registrados durante a configuragdo do Hibernate que implementam a interface
or g. hi bernat e. I nt er cept or sdo notificados da operagdo; A classe Cormonl nt er ceptor é
notificada pois ¢ uma implementagdo desta interface e estd devidamente registrada no objeto
confi guration.
Através do pardmetro objeto do método onSave ¢ determinado via reflexdo quais sdo

os atributos do objeto a ser salvo e o objeto Dat aTr ansf or ner ¢ notificado da operagdo com
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0 objeto e 0 campo como parametros.

Caso o atributo possua a anotagdo EncryptedField o objeto DataTransf or ner
encripta e atualiza o valor do atributo através de uma instancia de Encrypti onProvi der
obtida através de | Provi der Factory.

Se o atributo também possuir a anotagdo Si gnat ur eFi el d o objeto Dat aTr ansf or mer
assina e atualiza o valor do atributo através de uma instancia de Si gnat ur ePr ovi der também
obtida através de | Provi der Factory.

Ap6s a inspecao de todos os atributos do objeto o Hibernate completa a persisténcia e
retorna o controle para a aplicagdo.

O processo de materializacdo do objeto detalhado na figura 8 se assemelha muito ao
processo de persisténcia. A principal diferenga consiste na verificagdo da assinatura antes da

decriptografia dos dados.

sd Diagrama de sequéncia - materializagao

% @ i igurati i ostl Legenda

Usugrio Aplicagao [ classes Framework
' ' [ crasses Hibemate

| session= getSession |

! Y
realiza uma a&ég

Objeto

loop
[para c3d# atributo]
stAttribute

onLoad

Metadados
classforName(objeto forName) | Objeto

loop

[p3rq cada atributo do metadados]

getFieldByName

field
,,,,,,,,,,,,,,,, >

novovalor= get(objeto)

get(Field)
X X
d i DataT|
lecrypt.
,,,,, Pt )
provider::SignatureProvider
novoValor= decrypt(novoValor)
H
o
X
«interfacen
novoValor= Valor) °
"""" T
X
ez
< T T
X (from Diagrama de sequéncia - gravacao) from Di: de - A de - gravagéo)

Figura 8 — Diagrama de seqiiéncia da materializagdo dos objetos
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3.3 IMPLEMENTACAO DO FRAMEWORK.

Devido a necessidade de analisar os metadados dos objetos fornecidos pela aplicagao
utilizou-se do recurso de annotations especificado no documento Java Specification

Requirements (JSR) 175 (JAVA COMMUNIT PROCESS, 2006). A anotagdo SignedField ¢

apresentada no quadro 8.

package br.com saf ehi ber nat e. annot ati on;

i mport java.lang. annot ati on. Docunent ed;

i mport java.lang. annot ati on. El enment Type;

i mport java.lang.annotation. Retention;

i mport java.lang. annot ati on. RetentionPol i cy;
i mport java.lang. annot ati on. Tar get;

/I Define a politica de rentencdo desta anotacao.

/1 Definindo conb Runtinme esta anotacdo sera manti da pela JVM
//durante a execucdo do programa, permitindo que seja obtida
/lvia refl exéo.

@Ret enti on (RetentionPolicy. RUNTI ME)

/1 Define que esta anotacdo s6 pode ser utilizada em canpos de cl asses
@rar get (El enent Type. Fl ELD)

/| Define que pode ser usada pel o JavaDoc nos atributos que a utilizam
@ocunent ed

/**
* Anotacdo que identifica que o atributo deve ser assinado digital nente
*/
public @nterface SignedField {
/**
* Permte que a assinatura seja armazenada em outro canpo
*/
String storeOField() default "this";
}
Quadro 8 — Anotacdo Si gnedFi el d
A seguir s3o mostradas as técnicas e ferramentas utilizadas e a operacionalidade do
framework.

3.3.1 Técnicas e ferramentas utilizadas

O framework foi escrito em linguagem Java utilizando o ambiente de programacao
Eclipse 3.3.1 com a JVM 1.5. A APl Bouncy Castle foi utilizada para prover as
implementagdes dos algoritmos de criptografia disponibilizados pelo framework. Para a
assinatura digital foi utilizado o design pattern Proxy.

Design patterns, em linhas gerais, podem ser considerados como formas convenientes
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de reutilizar codigo orientado a objetos e entre desenvolvedores (COOPER, 1998, p. 10).

Cada design pattern possui um nome e se resume em descrever um problema, uma solugdo, e

por fim, as conseqiiéncias de sua utilizagdo (GAMMA et al, 1998m p.17).

O framework empregou os seguintes design patterns:

a)

b)

Singleton: o design pattern singleton ¢ utilizado para restringir a instanciagdo de
uma classe para um unico objeto, seu emprego se fez nececessdrio na classe
br.com saf eHi bernate.interceptor. DataTransformer por uma questdo
performdtica, uma vez que o custo para instanciar um objeto de
EncryptionProvider ao cifrar ou decifrar uma informagao ¢ muito alto.

Decorator: o design pattern decorator adiciona caracteristicas a uma classe sem
alterar sua estrutura. A classe br.com saf ehi bernate. di al ect. Saf eDi al ect
utiliza-se deste design pattern para realizar a interface com o dialeto do banco de

dados.

3.3.2  Operacionalidade da implementagao

A operacionalidade da aplicagdo se d4 através da utilizagdo do dialeto SafeHibernate

em substituicao ao dialeto Hibernate.

Como estudo de caso, foi implementada uma aplicagdo de exemplo que controla

registros médicos de pacientes. A aplicagdo possui os seguintes requisitos:

a)

b)
c)

d)
e)

permitir a utilizacdo de diferentes bancos de dados sem modificar a estrutura
interna do programa;

garantir a integridade das informagdes através da utilizagdo de assinatura digital;
garantir o sigilo dos registros médicos garantindo que somente o médico e o
paciente possam ter acesso as mesmas;

garantir a autenticagdo dos usuarios;

garantir o ndo-repudio quanto ao registro realizado pelo médico.

Como servidor de aplicacao foi utitilizado o container JEE JBoss 4.2.2.

A figura 9 mostra o diagrama de classes do modelo de negdcio da aplicagao:
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class Classes Aplicacdo Exemplo/

User Person
+user +person

name: String - birthDate: Date
firstName: String
lastName: String

«encrypted»
password: String

Doctor Patient
+doctor

registerNumber: int

1 +patient 1
History
code: int +history
date: Date o
«encrypted»
description: String

Figura 9 — Diagrama de classes da aplicagdo
O mapeamento das classes para o modelo relacional utilizando o banco de dados

MySQL pode ser verificado no apéndice A.

O modelo entidade relacionamento da aplicagdo ¢ apresentado na figura 10.

class Modelo Entidade Relacionamento/

PERSON
USER
«column»
«columny ; *PK NM_DOCUMENT: NUMBER(8)
PK DS_NAME: VARCHAR(40) *  DS_FIRST_NAME: VARCHAR(50)

DS_PASSWORD: VARCHAR(50) |, pERsON_ID +PK_PERSON|*  DS_LAST_NAME: VARCHAR(50)

FK PERSON_ID: NUMBER() FK_PERSON DTIBIRTHLDATE: DATE
CD_DOCTOR: NUMBER(8)

«FK» REGISTER_NUMBER: NUMBER(®)

+  FK_PERSON_ID(NUMBER) PR EE TS

«PK» PERSON_TYPE: VARCHAR(10)

+  PK_USER(VARCHAR)

«PK»
+ PK_PERSON(NUMBER)
+PK_PERSON +PK_PERSON
FK_DOCTOR FK_PATIENT
+CD_DOCTOR +CD_PATIENT
HISTORY

«columny»

*PK CODE: LONG

*FK CD_DOCTOR: NUMBER(8)

*FK CD_PATIENT: NUMBER(8)
DESCRIPTION: VARCHAR(200)

«FK»
+  FK_CD_DOCTOR(NUMBER)
+  FK_CD_PATIENT(NUMBER)

«PK»
+  PK_HISTORY(LONG)

Figura 10 — Modelo entidade-relacionamento da aplicacao

A aplicagdo foi construida utilizando inicialmente o framework Hibernate e
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posteriormente foram feitas as alteragdes necessarias para a utilizacdo do framework

SafeHibernate. As alteragdes necessarias foram as seguintes:

a) adicionar ao arquivo de configuragdo do Hibernate a entrada do dialeto
Saf eDi al ect realizando interface para o dialeto original e a implementacao da

interface Certifi cati onProvi der e da interface Si gnat ur ePr ovi der. O arquivo

hi ber nat e.properti es apds a modificagdo ¢ apresentado no quadro 9.

#Confi guracdo para acesso ao bando de dados
connection.driver_cl ass=com nysql . jdbc. Dri ver
connection.url = dbc: nysql : //1 ocal host/ nedi cal app
connecti on. user nane=hi ber nat e

connect i on. passwor d=hi ber nat e

#Configura o safeH bernate para utilizar MySql cono dialeto prinario
saf eH bernat e. w appedDi al ect =org. hi ber nat e. di al ect. M/SQLDi al ect

#Define qual é a classe que prové acesso ao certificado do usuario |ogado.
saf eH bernat e. encrypti onProvi der =br. com nedi cal . uti|. Medi cal Encrypti onProvi der
saf eH ber nat e. si gnat ur eProvi der=br. com nedi cal . util . Medi cal Si gnat ur eProvi der

#Debug

show_sql =t rue

hi bernat e. format _sql =t rue

hi ber nat e. hbnddl| . aut o=updat e

Quadro 9 — arquivo hibernate.properties

b) implementar uma classe que realiza a interface EncryptionProvi der para

permitir acesso as chaves do usudrio ativo durante a criptografia. A classe ¢

apresentada no quadro 10;

/**

* Prové uma chave secreta para realizar a criptografia dos
canpos

* E utilizado conp al goritno o DES no nodo ECB

*/

public class Medical Encrypti onProvi der extends DESProvider {

// Esta threadLocal mantém ume instéancia de User TO por
USUari o.

public static ThreadLocal <User TO> t hreadlLocal = new
Thr eadLocal <User TO>() ;

/**

* Retorna a chave secreta do usuari o através da
ThreadLocal

*/

@verride

public SecretKey get Secret Key() {

return threadLocal . get (). secretKey;
}

Quadro 10 —-Implementag¢ao da classe MedicalEncryptionProvider.

c) Implementar uma classe que realiza a interface Si gnat ur ePr ovi der para permitir

acesso as chaves do usudrio ativo durante a assinatura digital.

A classe ¢ apresentada no quadro 11;
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/**
* Prové um par de chaves para a assinatura digital dos canpos
*/
public class Medical Si gnatureProvider extends SignatureProvider {

//Wiliza o algoritmo SHAL com RSA para realizar a
assi natura.
private static final String ALGOR THM = " SHAlwi t hRSA";

/1 O tanmanho em bytes da assinatura é de 176 bytes
private static final int SIGNATURE_SIZE = 176;

publ i c Medical Si gnat ureProvider() throws
NoSuchAl gori t hnmExcepti on {
super (ALGORI THM Sl GNATURE_SI ZE) ;
}

/**

* A chave privada é obtida em um par de chaves de User TO
obti do através da ThreadLocal

* User TO

*/
@verride
public PrivateKey getPrivateKey() {

return
Medi cal Encrypti onProvi der. threadLocal . get (). keyPair.getPrivate();

}
/**

* A chave publica é obtida emum par de chaves de User TO
obtido através da ThreadLocal

* User TO
*/
@verride
publ i c PublicKey getPublicKey() {
return

Medi cal Encrypti onProvi der. t hreadLocal . get (). keyPair. get Public();

Quadro 11 —Implementagdo da classe MedicalSignatureProvider
d) Para garantir o ndo repudio quanto ao registro realizado pelo médico foi
adicionado ao atributo doct or da classe Hi st ory a anotagao Si gnedFi el d. Foi
adicionado também ao atributo descri ption a anotagdo Si gnedFi el d. O quadro

12 demonstra ao trecho de codigo relacionado;
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pubic class History inplenments Serializable {

/1 O médi co que realizou o atendi nmento.
@i gnedFi el d(storeOnFi el d="doct or CodeSi gnat ure")
private Doctor doctor;

private String doctorCodeSi gnature;
. @ncrypt edFi el d

/1 Cont ém a descric¢do do atendi nento realizado.
private String description;

}s

Quadro 12 — Declarag@o de um atributo assinado digitalmente
e) Alterar a classe da aplicacdo responsavel por iniciar a configuragdo do Hibernate

para utilizar a classe SafeConfiguration. A alteracdo ¢ apresentada no quadro 13.

private void configure() {
Configuration cf = new Configuration().configure();
this.sf = cf.buil dSessionFactory();

}

private void configure() {
/1 SessionFactory deve ser criado uma Unica vez durante a
execucdo da aplicacéo
Configuration cf = new
Saf eConfi gurati on( Medi cal Encrypti onProvi der. cl ass,
Medi cal Si gnat ur eProvi der. cl ass) . configure();
this.sf = cf.buil dSessionFactory();

Quadro 13 — Alteragdo no configurador do Hibernate

Ap6s a alteracdo a aplicacdo foi empacotada novamente e foi realizado o deploy para o

servidor de aplicacao.

Ao executar a aplicagdo cliente ¢ apresentada a tela de login apresentada na figura 11.

nome: |usuatio

senha: |eeessl

l OK I I cancelar J

Figura 11 — Tela de login
Quando o usuario informa um nome e senha validos ¢ instanciado ¢ mantido em um
objeto estatico ThreadLocal uma chave privada obtida através da senha informada utilizando
o algoritmo Password Based Encryption (PBE), assim como um par de chaves pré-cadastrado.
Esta chaves sdo utilizadas pela aplicacdo nas implementacdes dos providers fornecidos ao
framework.
Quando um médico entra no sistema lhe ¢ apresentada uma tela onde ele pode

pesquisar pacientes cadastrados e rever seus historicos. Esta tela ¢ apresentada na figura 12.
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=i
user name: jose | [ Find Usar ]
Firsk name: |José | Last Mame: |Si|va |
Birth Date: Document Number: 399 |
’ get Histary ] [ newHistory

Figura 12 — Tela utilizada pelo médico para consultar dados dos pacientes
No exemplo apresentado foi informado o nome de um usuério que ndo possuia nenhum
historico médico anterior. Apds pesquisar o historico do paciente o0 médico aciona no botao

new H story e ¢ apresentada a tela da figura 13.

E! - Sa

Registrar novo histérico de doenca

Estewve com gripe durante 5 icincﬂ] dias.

Criar

Figura 13 — Tela de registro de historicos médicos

Nesta tela o médico informa uma descri¢ao do historico e aciona o botdo Cri ar. Neste
momento ¢ criado e persistido um historico para o paciente na classe Hi st ory. Esta classe ¢
mapeada através do arquivo Hi story. hbm xm para a persiténcia no banco de dados. O
atributo description ¢ criptografado e o atributo doctor ¢ assinado digitalmente pelo
médico que criou o historico. A assinatura do médico fica armazenada no atributo
doct or CodeSi gnat ur e.

O trecho relevante da classe Hi st ory ¢ apresentada no quadro 14.

/**
* Un histérico € umregistro de um atendi nento que um nedi co realizou
* para um paci ente.
*/

public class History inplenents Serializable {

private static final |ong serial VersionU D = -7415123767728136038L;

/10O codi go do at endi nent o.
private |Integer code;
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/1O nmédi co que realizou o atendi nento.

@i gnedFi el d( st oreOnFi el d="doct or CodeSi gnat ure")
private Doctor doctor;

private String doctorCodeSi gnat ure;

/1 O paci ente atendi do.
private Patient patient;

@ncryptedFi el d
/1 Cont ém a descricao do atendi mento realizado.
private String description;

Quadro 14 — Classe br. com nedi cal . nodel . Hi story
Na figura 14 ¢ apresentada uma consulta na tabela hi st ory que mantém os registros

dos historicos persistidos onde ¢ evidenciado que os campos description e

doct or _si gnat ur e foram criptografados.

# MySQL Query Browser - Connection: localhost / medicalapp

Arquivo Editar View Query Script Ferramentas Janela MySQL Enterprise  Ajuda

) ) SELECT * FROM history h: ) m
Go back Refresh Enscizv

Q Resultset 1

© CODE  DESCRIPTION CD_DOCTOR  DOCTOR_SIGMATURE CD_PATIENT

}5 H&sHprpCHxS DL /mUBmI NRG 30D K7OTTHrklloLvBn... EEE  Kot<tRiGHpR+LNTuRKYLULveZATIHB ak)wB 0/ 20wl ve. . 439
1 row fetched in 0,0143s (0,00045) H # Ein | | || | | P s
1: 1

Figura 14 — Consulta a tabela HISTORY
Quando o médico consulta novamente o historico deste paciente a validade da

assinatura digital ¢ verificada e a informagdo ¢ decriptografada. Na figura 15 ¢ apresentada a

tela apds a consulta do historico.

= |
uUser name: |jose | [ Find User ]

First name: |Jasé | Last Mame: |Si|va |
Birth Date: |01/10/82 | Document Number: 399 |

[ gek Hiskary ] [ new History l

5 - Esteve com gripe durante 5 (cinco) dias.

Figura 15 — Consulta do histdrico do paciente
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3.4 RESULTADOS E DISCUSSAO

A utilizagdo do recurso de annotations implementado a partir da versdo 5.0 da
linguagem Java facilitou a adocdo do framework por parte do usuario, ja que permite
facilmente adicionar as caracteristicas desejadas sem grandes alteragdes no codigo.

O uso da linguagem Java também facilitou a aderéncia da orientacdo a objetos, assim
como a API bouncy castle forneceu a implementagdo dos algoritmos de criptografia
necessarios para a implementacao do framework e para futuras extensoes por parte do usudrio,
contornando as limitagdes de tamanho de chave e de algoritmos ndo fornecidos na
distribuicdo padrao da linguagem Java.

Para o desenvolvimento do estudo de caso utilizando o Hibernate com uma camada de
apresentacdo em Swing foi necessario o emprego dos design patterns business delegate e
session facade para simular uma sessdo de usudrio na camada de aplicacdo e fornecer os
certificados. Apesar de o framework Hibernate ser largamente utilizado em aplicagcdes web
utilizando a sessdo http para armazenar objetos do usudrio, dificilmente ¢ utilizado neste
contexto.

O Hibernate apresenta vasta documentagdo para usudrios através de javadoc, html e
foruns, porém ¢ muito limitado quanto as suas capacidades de extensdo, o que exigiu recorrer
ao codigo-fonte para identificar a forma correta de implementar o framework.

Apesar de ser um recurso importante para a validagdo do framework o uso de
assinatura digital nos atributos nem sempre ¢ viavel em aplica¢des reais que demandem que
grande performance, no entanto, o uso de anotacdes distintas para a criptografia e para a
assinatura digital permite que este recurso seja utilizado somente quando necessario, sem

comprometer a criptografia.
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4 CONCLUSOES

O desenvolvimento de um framework para criptografia de dados persistidos nao ¢ uma
tarefa simples. Apesar de utilizar ferramentas de alta produtividade como o ambiente
integrado de desenvolvimento eclipse € um framework muito bem fundamentado como o
Hibernate, os detalhes arquiteturais envolvidos exigem bastante dedicacao.

O objetivo principal deste trabalho foi alcancado com sucesso. O framework
desenvolvido ¢ capaz de persistir e assinar digitalmente de forma transparente os atributos no
estudo de caso apresentado.

Pode-se concluir que o desenvolvimento de um framework de persisténcia de dados
com criptografia e assinatura digital ¢ viavel. Isto ¢ comprovado pelo estudo de caso
apresentado neste trabalho, no qual, através de poucas modificagdes na aplicacdo, foi possivel

habilitar a criptografia e ou assinatura digital dos dados.

4.1 EXTENSOES

As seguintes sugestdes sdo apresentadas para o framework apresentado:

a) construir uma estrutura de chave publica que permita a obtencdo de certificados
digitais e listas de certificados revogados;

b) verificar a validade e autenticidade dos certificados associados as chaves publicas
utilizadas na criptografia;

c) fornecer um meio padrdo para o gerenciamento de usuarios e de chaves através do
framewortk;

d) interceptar consultas e proje¢des que envolvam somente alguns atributos de

objetos e realizar a criptografia e ou assinatura digital nestes.
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APENDICE A — Mapeamento das classes para o modelo relacional

No quadro 15 ¢ apresentado mapeamento da classe History para o modelo relacional.
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<?xm version="1.0" encodi ng="UTF- 8" ?>
<! DOCTYPE hi ber nat e- mappi ng
PUBLI C "-// H bernat e/ H bernate Configuration DTD//EN'
"http://hibernate. sourceforge. net/ hi bernat e- mappi ng- 3. 0. dt d" >
<hi ber nat e- nappi ng>
<cl ass nanme="br.com nedi cal . nodel . H story"
dynam c- updat e="t rue"
dynam c-insert="true"
sel ect - bef ore- updat e="t rue"
| azy="true"
t abl e="H STORY" >
<id nane="code" col um="CODE" type="j ava.l ang. | nteger">
<generator class="identity"/>
</id>
<property nanme="description" col umm="DESCRI PTI ON' type="java.l ang. Stri ng"
| engt h="200"/>

<many-t o-one nanme="doctor" class="br.com nedi cal . nodel . Doct or"
col um="CD_DOCTOR"' not-nul | ="true"/>

<property nanme="doct or CodeSi gnature" col unm="DOCTOR_SI GNATURE"
type="java.l ang. String" |ength="250" not-null="fal se"/>

<many-to- one nanme="patient" class="br.com nedi cal . nodel . Pati ent"
col um="CD_PATI ENT" not-null ="true"/>
</ cl ass>
</ hi ber nat e- mappi ng>

Quadro 15 — Mapeamento da classe History
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No quadro 16 ¢ apresentado mapeamento da classe Person para o modelo relacional.

<?xm version="1.0" encodi ng="UTF- 8" ?>
<! DOCTYPE hi ber nat e- mappi ng
PUBLI C "-// H bernat e/ H bernate Configuration DTD//EN'
"http://hibernate. sourceforge. net/ hi bernat e- mappi ng- 3. 0. dt d" >
<hi ber nat e- nappi ng>
<cl ass name="br.com nedi cal . nodel . Per son"
dynam c- updat e="true"
dynam c-insert="true"
sel ect - bef ore- updat e="t rue"
| azy="true"
t abl e=" PERSON"
di scrim nat or - val ue=" PERSON' >

<i d nane="docunent" col utm="DOCUVENT" type="int"/>
<di scrimnator type="string" |ength="7" col umm="PERSON TYPE"/ >

<property nanme="firstName" col um="Fl RST_NAME' type="java.lang. String"

| engt h="40" not-null="true"/>
<property nanme="l ast Name" col utm="LAST_NAMVE' type="java.lang. String"
| engt h="40" not-null="true"/>

<property nanme="birthDate" colum="BlI RTH DATE"' type="java.util.Date"/>

<one-to-one name="user" class="br.com nedi cal . nodel . User" property-
ref ="person"/>

<l-- Patient subclass -->
<subcl ass nanme="br.com nedi cal . nodel . Patient" di scri m nator-val ue="PATI ENT" >
<many-to-one nanme="doctor" class="br.com nedi cal . nodel . Doct or"
update="fal se" insert="fal se">
</ many-t o- one>
<set name="history" inverse="fal se" order-by="code">
<key col um="code"/ >
<one-to-nmany class="br.com nedi cal . nodel . H story"/>
</ set>
</ subcl ass>

<l-- Doctor subclass -->
<subcl ass nanme="br. com nedi cal . nodel . Doctor"
di scri m nat or - val ue="DOCTOR" >
<property nane="regi st er Nunber" col um="REG STER NUMBER" type="long"/>
</ subcl ass>

</cl ass>
</ hi ber nat e- mappi ng>

Quadro 16 — Mapeamento da classe Person

No quadro 17 ¢ apresentado mapeamento da classe User para o modelo relacional.

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE hi ber nat e- mappi ng
PUBLI C "-//Hi bernate/ H bernate Configuration DID//EN'
"http://hibernate. sourceforge. net/ hi bernat e- mappi ng-3. 0. dtd">
<hi ber nat e- mappi ng>
<cl ass name="br.com nedi cal . nodel . User"
dynam c-updat e="t rue"
dynam c-insert="true"
sel ect - bef or e- updat e="t rue"
lazy="true"
t abl e=" USER" >
<i d nanme="nanme" col um="NAME" type="java.lang. String" |ength="20">
<generat or cl ass="assi gned"/>
</id>
<property name="password" col um="PASSWORD"' type="j ava.l ang. Stri ng"
| engt h="40"/>
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<property nane="privateKey" col um="PRl VATE_KEY" type="binary"/>
<property nane="publicKey" col um="PUBLI C KEY" type="binnary"/>
<property nane="secret Key" col um="SECRET_KEY" type="bi nary"/>

<many-t o- one nane="person" class="br.com nedi cal . nodel . Per son"
uni que="true" lazy="fal se" not-null="true">
<col umm nanme="PERSON | D' ></ col uim>
</ many-t o- one>

</ cl ass>
</ hi ber nat e- mappi ng>

Quadro 17 — Mapeamento da classe User




