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RESUMO

Este trabalho apresenta o estudo da norma de seguranca NBR ISO/IEC 27002, seguranca em
redes de computadores e das melhores praticas de seguranca em servidores baseados no
sistema operacional GNU/Linux. Mostra também o projeto, modelagem e implementacdo de
um software livre com interface web para auditoria de seguranca nestes servidores de acordo
com tal norma. Pretende-se com este trabalho elucidar questdes sobre a aderéncia de sistemas
informatizados, mas especificamente, os servidores de rede, a norma de segurangca. O
software permitird que tais verificacdes dos controles da norma possam ser adicionadas ou
removidas, personalizando a auditoria para cada caso e também permitindo uma integracdo
posterior com outras ferramentas. Para tanto, utilizou-se a linguagem PHP, o framework
CakePHP e comandos do Bash, para realizar a implementacdo dos scripts e requisitos de
seguranga.

Palavras-chave: Seguranca da informacdo. Norma NBR ISO/IEC 27002. Software livre.
GNU/Linux.



ABSTRACT

This work presents the study of the security standard ISO/IEC 27002, network security and
the best practices of server security, based in the GNU/Linux operational system. It also
presents the project, the model and the implementation of an open source software with a web
interface to security audit in this servers according to that standard. It intends to clear
questions about the compliance of information systems — more specifically network servers —
to the security standard. The software will allow those verifications of standard control to be
added or removed, customizing the audit to each case and also permitting a later integration
with other tools. To do so, it uses the PHP language, the CakePHP framework and the Bash
commands, to make the implementation of the security requirements.

Key-words: Information security. Standard ISO/IEC 27002. Open source. GNU/Linux.
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1 INTRODUCAO

Atualmente, na sociedade da informagdo, ao mesmo tempo que as informagdes sao
consideradas o principal patriménio de uma organizacdo, estdo também sob constante risco,
de forma como nunca estiveram antes. Com isso, a seguranca de informacdes tornou-se um
ponto crucial para a sobrevivéncia das instituicdes (DIAS, 2000, p. 40).

A evolugdo tecnoldgica permitiu o aumento da capacidade, barateamento e larga
utilizagdo dos computadores e redes, mas também trouxe maior preocupaciao com a segurancga
das informacdes. Esta se torna mais complexa quando se tem uma grande quantidade de
informagdes, que podem estar disponiveis de diversas formas e acessadas simultaneamente
por pessoas com privilégios diferentes. Além disso, s@o descobertas um nimero cada vez
maior de vulnerabilidades e ameacas explorando estes sistemas informatizados.

Dias (2000, p. 40) diz que nunca foi tdo facil atacar os sistemas informatizados, ja que
os sistemas de informagdes institucionais conectados em redes externas aumentam
significativamente os riscos de seguranca, além de muitas ferramentas de ataque utilizadas
antigamente apenas por agéncias de inteligé€ncia hoje estarem disponiveis a qualquer pessoa.

Observando os nimeros do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (2007), em 2006 o total de incidentes reportados foi 191% maior do que
o total de 2005 e ainda assim 37% superior a soma dos anos de 2004 e 2005. Um aumento
significativo que leva a questionar se as acdes de seguranga seriam tomadas na mesma
propor¢do. Para o ano de 2007, a estatistica parcial até o més de setembro mostra uma
estabilizacdo e redu¢do de 6 % em relacdo ao mesmo periodo de 2006.

Percebe-se que as preocupagdes com seguranca aumentam e a possibilidade de uma
invasdo, ataque, ou a quebra de confidencialidade impde responsabilidades, exigindo das
organizacdes acodes apropriadas. Para orientar estas agdes, surgiu a necessidade de criar
padrées ou normas com o objetivo de definir e organizar os aspectos de seguranca da
informacao.

Um dos primeiros esfor¢os para criar recomendacdes de seguranga, foi o Orange Book,
conhecido oficialmente como Trusted Computer Evaluation Criteria — DoD 5200.28-STD,
publicado pelo departamento de defesa dos Estados Unidos. O lancamento de seu primeiro
rascunho foi em 1978 e pode ser considerado o marco inicial na busca de controles que
permitam um ambiente computacional ser classificado de acordo com niveis de seguranca.

Atualmente, as normas de seguranga British Standard (BS) 7799 e a International



14

Organization for Standardization (ISO) / International Engineering Consortium (IEC) 17799,
renomeada para 27002, sdo as mais citadas quando se fala de seguranca da informa¢dao. Em
primeiro de julho de 2007, a ISO e a IEC publicaram uma correciao técnica para a norma
ISO/IEC 17799:2005, que altera o seu nome para ISO/IEC 27002 e a coloca na série 27000,
criada para agrupar as normas de seguranca da informag¢do. Embora as pesquisas foram
baseadas na norma anterior, este trabalho ja4 se refere a nova norma, ou ao novo nome
corrigido.

Os administradores do sistema operacional GNU/Linux muitas vezes implementam a
seguranca do servidor de uma forma independente, bdsica ou otimizada, mas nem sempre
padronizada com a politica de seguranca da organizagcdo, ou com as melhores préticas
recomendadas. Sendo assim, como a norma visa atender de uma forma mais abrangente a
todos os sistemas e processos das organizacdes, verificou-se a possibilidade de aplicar a
especificidade dos controles e requisitos da norma ao sistema operacional GNU/Linux,
ajudando seus administradores no processo de auditoria e verificacdo de seguranca nesses
sistemas.

Uma ferramenta que seja construida de acordo com as recomendag¢des da norma, com
o objetivo de verificar o nivel de aderéncia de servidores, servicos ou sistemas a norma de
seguranca NBR ISO/IEC 27002 seria de grande importancia para as organizacdes que

pretendem melhorar sua seguranga em servidores GNU/Linux.

1.1 JUSTIFICATIVA

A norma de seguranca NBR ISO/IEC 27002 agrupa as melhores praticas de seguranca
da informacao aceitas mundialmente, visando atender de uma forma mais abrangente a todos
os sistemas e processos da organizagdo. A ferramenta a ser desenvolvida, verifica a
implementacdo das recomendacgdes dos controles e requisitos da norma ao sistema
operacional GNU/Linux.

Visando atender uma necessidade dos administradores de sistema GNU/Linux, de
analisar a seguranca dos servidores de acordo com as melhores praticas e recomendagdes da

norma, a ferramenta deverd analisar a segurancga do servidor e indicar o grau de adequacdo a

! Assume-se que a norma NBR ISO/IEC 27002 poderi ser referenciada como “a norma”.
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norma através de um percentual.

Por ser uma 4rea relativamente nova, a normatizacdo de seguranca ndo dispde de
muitas ferramentas de suporte a esta atividade, ndo existindo atualmente nenhum projeto de
software livre ativo com este objetivo. Este trabalho tem sua relevancia criando uma
alternativa como software livre de uma ferramenta de suporte para a verificagdo de aderéncia

a norma NBR ISO/IEC 27002 em servidores GNU/Linux.

1.2 OBJETIVOS DO TRABALHO

Este trabalho tem como objetivo desenvolver uma aplicagdo com interface web para
auditoria de seguranca em servidores GNU/Linux, verificando a sua adequagdo com a norma
de seguranca NBR ISO/IEC 27002 através da implementacdo e verificacdo dos controles da
norma no servidor GNU/Linux.
Os objetivos especificos do trabalho sdo:
a) trazer mais informagdes sobre a aplicagdo das normas da familia ISO/IEC 27002%;
b) levantar informacdes sobre as melhores priticas de seguranca em servidores
GNU/Linux;

¢) desenvolver uma ferramenta baseando sua implementacao nos controles da norma
NBR ISO/IEC 27002 e seguindo as recomendagdes das melhores praticas de
seguranca em servidores GNU/Linux;

d) identificar quais os controles da norma serdo utilizados na verificagdo de aderéncia

dos servidores GNU/Linux;

e) implementar os controles identificados no item anterior para os servidores

GNU/Linux;

f) emitir um relatério com o resultado do teste de adequacdo do servidor aos

controles da norma;

g) comprovar o funcionamento da ferramenta em diferentes servidores GNU/Linux,

com diferentes niveis de seguranga e comparar os resultados obtidos;

h) permitir que todos se beneficiem com o resultado desse estudo, publicando a

* Familia ISO/IEC 27002 compreende as normas internacionais ISO/IEC 17799, ISO/IEC 17799:2005 e
ISO/IEC 27002, além das normas nacionais NBR ISO/IEC 17799, NBR ISO/IEC 17799:2005 e NBR ISO/IEC
27002.
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ferramenta como um projeto de software livre.

1.3 ESTRUTURA DO TRABALHO

Este trabalho esta divido em quatro capitulos. O segundo capitulo aborda os assuntos
estudados para o desenvolvimento deste trabalho, como conceitos de seguranca da
informacdo, a norma NBR ISO/IEC 27002, mecanismos de seguranca, alguns documentos de
seguranca para o GNU/Linux como o Linux Security HOWTO e o Red Hat Enterprise Linux
4: Security Guide, software livre, auditoria da tecnologia da informac@o e alguns trabalhos
correlatos.

O terceiro capitulo descreve o desenvolvimento do trabalho, iniciando pelos requisitos
que a ferramenta deve atender sua especificacdo, implementacdo, os resultados obtidos e
discussdo.

No quarto capitulo € apresentada a conclusdo e as sugestdes de extensao para trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sao apresentados os conceitos de seguranca da informacdo, a norma
NBR ISO/IEC 27002, mecanismos de seguranga, alguns documentos de seguranca para o
GNU/Linux como o Linux Security HOWTO e o Red Hat Enterprise Linux 4: Security Guide,
software livre, auditoria da tecnologia da informagdo e na ultima secdo serdo apresentados

alguns trabalhos correlatos.

2.1 SEGURANCA DA INFORMACAO

Primeiramente de adentrar na seguranca da informacdo, deve-se reforcar a importancia
da informagdo para as organizagdes, de forma a demonstrar o motivo pelo qual ela deve ser
protegida.

“A informacdo representa a inteligéncia competitiva dos negdcios e € reconhecida
como ativo critico para a continuidade operacional da empresa” (SEMOLA, 2003, p. 45).

Segundo Associacdo Brasileira de Normas Técnicas (2005, p. ix), a informacdo é um
ativo que, como qualquer outro ativo importante, é essencial para os negdécios de uma
organizacdo e conseqiientemente necessita ser adequadamente protegida. Isto é especialmente
importante no ambiente dos negdcios, cada vez mais interconectado. Como um resultado
deste incrivel aumento da interconectividade, a informacao estd agora exposta a um nimero
cada vez maior de ameacas e vulnerabilidades.

Vale ressaltar que a informacg@o necessita ser protegida adequadamente, independente
da sua forma que pode ser impressa, escrita ou armazenada eletronicamente, ou ainda o meio
que é compartilhada ou armazenada. (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2005, p. ix).

“Seguranca da informacao € a prote¢ao da informacdo de vérios tipos de ameacas para
garantir a continuidade do negdcio, minimizar o risco ao negdécio, maximizar o retorno sobre
os investimentos e as oportunidades de negécio.” (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2005, p. ix).

Segundo Peixoto (2006, p. 37) define o temo Segurancga da Informag¢ao como uma area

do conhecimento que salvaguarda os chamados ativos da informagdo, contra acessos
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indevidos, modificacbes ndo autorizadas ou até mesmo sua ndo disponibilidade. Define
também que ativo é tudo que manipula direta ou indiretamente a informacao, inclusive ela
prépria, no contexto de seguran¢a da informacdo, um ativo pode ser um computador,
impressora, fichdrio ou até mesmo um usudrio. Neste contexto, ndo deve ser confundido com
ativo patrimonial.
Segundo Campos (2006, p. 5-6), para garantir a seguranca da informacao, necessita-se
atender a trés principios basicos:
a) confidencialidade: é respeitada quando apenas as pessoas autorizadas t€m acesso a
informacao. Casos tipicos de quebra de confidencialidade ocorrem quando pessoas
invadem sistemas de computador das empresas ou de pessoas fisicas e obtém seus

dados;

7z

b) integridade é respeitada quando a informagdo acessada estd completa, sem
alteracdes e, portanto, confidvel. Quando uma informacdo € indevidamente
alterada, como pela falsificacdo de um documento, da alteracdo de um registro em
um banco de dados, configura um acidente de seguranca da informagao por quebra
de integridade;

¢) disponibilidade: € alcancada quando a informagdo estd acessivel, por pessoas
autorizadas, sempre que necessdrio. Como exemplo, a perda de documentos,
sistemas indisponiveis, ou ainda ataques de negacdo de servico sdo incidentes de
seguranca da informacao por quebra de disponibilidade.

Conforme Associacdo Brasileira de Normas Técnicas (2005, p. ix), a seguranga da
informacao € obtida a partir da implementa¢cdo de um conjunto de controles adequados. Estes
controles nao sdo somente os informatizados, incluem politicas, processos, procedimentos,
estruturas organizacionais e funcdes de software e hardware. Este ndo € apenas um projeto,
com inicio e fim, os controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, para garantir que os objetivos do negdcio e de
seguranca da organizacdo sejam atendidos. Convém que isto seja feito em conjunto com
outros processos de gestdo do negdcio.

Para organizar a aplicacio de controles e mecanismos de seguranca foram

desenvolvidas normas e padroes que ajudam na gestdo da informacao quanto a seguranca.
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2.2 NORMA NBR ISO/IEC 27002

A atual norma NBR ISO/IEC 27002 passou por diversas etapas, seus estudos tém
origem em 1987 na Inglaterra, mais especificamente no Departamento de Industria e
Comércio onde um grupo foi criado com objetivos de elaborar um conjunto de critérios que
pudessem validar a seguranca da informacdo e proporcionar também certificacdo. Outro
objetivo era criar um codigo de boas praticas que apoiasse a implementacdo de agdes em
seguranca da informacao, o que foi alcangado em 1989. Este trabalho foi aprimorado e mais
tarde apds vdrias revisdes o cddigo de pratica foi publicado como um padrao britanico para
gestdo de seguranca da informacgdo com o titulo de PD 0003, e em 1995 essa norma foi
publicada como BS7799:1995 (CAMPOS, 2006, p. 97).

Depois de uma nova revisdo que gerou a BS7799:1999, foi proposto a ISO que a
primeira parte desta norma, a BS7799-1, que estabelece o cdédigo de praticas, fosse
homologada. O que aconteceu em 2000, sendo publicada como norma ISO/IEC 17799:2000,
também em 2000 foi publicada a sua equivalente nacional, a norma NBR ISO/IEC
17799:2001, sendo ela a traducao literal da norma internacional (CAMPOS, 2006, p. 98).

A ISO continuou evoluindo o cdédigo de préticas e em 2005 foi disponibilizada a
segunda versdo da norma ISO/IEC 17799:2005 e a sua versdo nacional NBR ISO/IEC
17799:2005. Nessa versdo os controles sao estruturados de forma a separar a defini¢do do
controle, as diretrizes de implementacao e as suas informagdes adicionais (CAMPOS, 2006,
p- 98).

Em primeiro de julho de 2007 a ISO e a IEC publicaram uma correcdo técnica para a
norma ISO/IEC 17799:2005, a qual substitui em todo o documento as ocorréncias de 17799
para 27002, alterando o seu nome para ISO/IEC 27002 e colocando-a na série de normas
ISO/IEC 27000, um conjunto de normas criado para agrupar as normas de seguranga.

Segundo Associag¢do Brasileira de Normas Técnicas (2005, p. 1) a norma estabelece
diretrizes e principios gerais para iniciar, implementar, manter ¢ melhorar a gestdo de
seguranca da informac¢do em uma organizagao. Os objetivos definidos nesta Norma provéem
diretrizes gerais sobre as metas geralmente aceitas para a gestdo da segurancga da informagao.
E estruturada contendo 11 se¢des de controles de seguranca, estas subdivididas em 39
categorias principais de seguranca € uma secao introdutdria. Cada se¢do contém um nimero
das principais categorias de seguranca. As se¢des (seguidas pelo nimero de categorias) sio:

a) politica de seguranca da informagao (1);
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b) organizando a seguranca da informacao (2);

c) gestdo de ativos (2);

d) seguranca em recursos humanos (3);

e) seguranca fisica e do ambiente (2);

f) gestdo das operacdes e comunicagdes (10);

g) controle de acesso (7);

h) aquisicdo, desenvolvimento e manutengao de sistemas de informacao (6);

i) gestdo de incidentes de seguranga da informacao (2);

J) gestdo da continuidade do negdcio (1);

k) conformidade (3).

Como subdivisdes das secOes ressaltam-se as principais categorias de seguranga da
informacao, onde cada uma dessas categorias contém: um objetivo de controle, definindo o
que deve ser alcangado, € um ou mais controles que podem ser aplicados visando alcancar o
objetivo do controle.

Para melhor entendimento, vale definir que controle é a forma de gerenciar o risco,
incluindo politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais, que
podem ser de natureza administrativa, técnica, de gestdo ou legal. Controle é também usado
como um sindnimo para protecio ou contramedida (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2005, p. 1).

Os controles de cada categoria sao estruturados da seguinte forma:

a) nome do controle;

b) diretrizes para implantacdo, que contém as informacdes mais detalhadas para

apoiar a implementa¢do do controle e atender ao objetivo do controle;

¢) informagdes adicionais, como por exemplo consideracdes legais ou referéncias a

outras normas.

A norma resume as melhores praticas aceitas internacionalmente quanto a seguranca
em todo o ambiente organizacional, incluindo ndo somente os servidores e equipamentos de
informadtica, mas todo o tipo de informacao e ativo que tem importancia para a empresa. Para
melhor aplicar as recomendac¢des da norma € importante conhecer os mecanismos que

possibilitam a seguranga ser aplicada aos sistemas.
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2.3 MECANISMOS DE SEGURANCA

Mecanismo de seguranca € o meio utilizado para atender um servico de seguranga, isto
€, 0 mecanismo existe para prover e suportar os servi¢os de seguranga. Como exemplo, cita-se
o mecanismo de criptografia que pode ser utilizado para garantir o servico de
confidencialidade (DIAS, 2000, p. 74).

Soares, Lemos e Colcher (1995, p. 452-465) relacionam alguns mecanismos de
seguranca, entre quais pode-se destacar:

a) criptografia: processo de modificar o texto original, gerando um texto ininteligivel
(criptografado) na origem, sendo que apds isso envia-se o texto criptografado ao
destino para entdo fazer o processo inverso, descriptografa-lo para retornar ao
texto original;

b) assinatura digital: envolve dois processos, a assinatura do dado pelo signatario e a
verificacdo de assinatura por quem deseje confirmar a autenticidade do
documento;

c) autenticagdo: significa a identificacdo de uma entidade como um usudrio ou
computador, através de uma senha;

d) controle de acesso: mecanismo utilizado para confirmar que o acesso somente €
permitido para usudrios autorizados;

e) integridade de dados: verifica por exemplo se um dado armazenado continua
integro, ou ndo sofreu nenhuma alteracdo, através de técnicas de verificagdao de

alteracoes.

2.4 DOCUMENTOS DE SEGURANCA PARA O GNU/LINUX

O documento Linux Security Howto segundo Fenzi e Wreski (2007), prové uma visao
geral dos assuntos de seguranga direcionados ao administrador de sistemas GNU/Linux.
Retrata a filosofia da seguranca e exemplos de como proteger o sistema GNU/Linux de
intrusos. Abrange aspectos desde a seguranga fisica, local, de arquivos, a importancia de
senhas e criptografia, alcancando tépicos de seguranca do kernel e da rede. Apresenta os

procedimentos a executar antes de colocar o servidor em producdo, visando caso a maquina
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for invadida, corrigir e disponibilizar o servi¢o rapidamente. Relata também os procedimentos
a serem executados antes, durante e depois de uma invasao do sistema.

Com este conteido o Linux Security Howto pretende orientar, de uma forma
abrangente, aos administradores de todas as distribuicdes GNU/Linux quanto 2 seguranca. E
também importante verificar as recomendagdes especificas a cada distribuicio GNU/Linux,
onde o guia de seguranga de Red Hat (2007) vem contribuir com este trabalho.

Segundo Red Hat (2007), o guia de seguranca Red Hat Enterprise Linux 4 tem como
objetivo ajudar os seus usudrios a aprender os processos e praticas de configurar a seguranca
em estacOes de trabalho e servidores, contra intrusdo local e remota, contra exploracdo de
vulnerabilidades e atividades maliciosas. Detalha o planejamento e as ferramentas usadas para
criar um ambiente seguro, em um data center, no local de trabalho, ou em casa. O guia aborda
tépicos de seguranca incluindo: firewalls, criptografia, aplicacdo de seguranca em servicos

criticos, Virtual Private Networks (VPNs) e deteccdo de intrusdo aplicados ao servidor

GNU/Linux com a distribui¢do Red Hat Enterprise.

2.5 SOFTWARE LIVRE

Segundo GNU (2007), é importante definir que "Software Livre" é uma questdo de
liberdade, ndo de preco. Para entender o conceito, deve-se pensar em "liberdade de
expressao”, ndo em "cerveja gratis". "Software livre" se refere a liberdade dos usudrios
executarem, copiarem, distribuirem, estudarem, modificarem e aperfeicoarem o software.
Mais precisamente, ele se refere a quatro tipos de liberdade para os usudrios do software:

a) liberdade de executar o programa, para qualquer finalidade (liberdade nimero 0);

b) liberdade de estudar como o programa funciona, e adapti-lo para as suas

necessidades (liberdade ndmero 1). Acesso ao cédigo-fonte € um pré-requisito para
esta liberdade;
¢) liberdade de redistribuir copias de modo que voc€ possa ajudar ao seu proximo
(liberdade nimero 2);

d) liberdade de aperfeicoar o programa, e liberar os seus aperfeicoamentos, de modo
que toda a comunidade se beneficie (liberdade nimero 3). Acesso ao cédigo-fonte é
um pré-requisito para esta liberdade.

Seguindo estas quatro regras o software pode ser considerado como Software Livre.
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2.6 AUDITORIA DA TECNOLOGIA DA INFORMACAO

“A auditoria da tecnologia da informagao € um tipo de auditoria operacional, isto &,
que analisa a gestdo de recursos enfocando os aspectos de eficiéncia, eficicia, economia e
efetividade.” (DIAS, 2000, p. 12).

Dias (2000, p. 12) descreve que dependendo da drea de verificacdo escolhida pelo
auditor, a auditoria da tecnologia da informacdo, pode abranger o ambiente de informatica
como um todo, incluindo desde a seguranca fisica, 16gica e o plano de contingéncia. Pode
ainda visar a organiza¢do do departamento de informadtica analisando aspectos administrativos
como politicas, padrdes, procedimentos e responsabilidades. Ou entdo pode focar em
controles sobre banco de dados, redes de comunicagao e de microcomputadores.

Solution TI (2007) diz que auditor € a pessoa, ou departamento, que foi designado pela
administracdo da empresa para avaliar, examinar e descobrir os pontos falhos e a real eficicia
dos departamentos por ela vistoriados. Este deve ser uma pessoa com grande conhecimento da
area de processamento de dados e todas as suas fases, deve ter objetividade, discrigdo,
raciocinio légico e principalmente independéncia.

Segundo Solution TI (2007), a auditoria em um departamento, principalmente na area
de processamento de dados, € de vital importancia para a empresa, ja que através desta a
administracdo pode efetuar o planejamento, evitar fraudes e garantir o bom desempenho dos
setores auditados.

Pode-se dizer que a seguranga e a auditoria sdo interdependentes, pois enquanto a
seguranca tem a funcdo de garantir a integridade dos dados, a auditoria vem garantir que estes
dados estao realmente integros, propiciando o processamento correto e alcancando o resultado

esperado (SOLUTION TI, 2007).

2.7 TRABALHOS CORRELATOS

Em pesquisas na biblioteca da FURB e através de ferramentas de busca na internet,
foram encontrados poucos trabalhos desenvolvidos com o objetivo de verificar o grau de
aderéncia de uma organizag¢do a norma 27002 ou ao seu nome antigo 17799, dentre eles cita-

se: Rosemann (2002) e Gongalves (2005). Existem também algumas ferramentas comerciais
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com este objetivo, dentre elas o software Consultive, Objective and Bi-functional Risk
Analisis (COBRA) da empresa C & A Systems Security (2007), e a ferramenta Modulo Risk
Manager (MODULO, 2007).

Rosemann (2002) em seu trabalho desenvolve uma ferramenta para auxiliar na
avaliacdo da adequagdo de uma empresa a norma NBR ISO/IEC 17799, na forma de um
check-list, incluindo topicos a serem respondidos, que ao final geram uma nota do grau de
adequacdo da empresa com a norma. E possivel incluir, alterar e ou excluir tépicos do check-
list, bem como quantificar o grau de importancia do topico para a organizacdo. A nota &
calculada através da média ponderada das respostas fornecidas ao check-list.

Gongalves (2005) propde um modelo para verificagdo, homologacio e certificacdo de
aderéncia a norma nacional de seguranca de informa¢do NBR-ISO/IEC-17799. Diferente da
maioria das propostas nesse sentido, como a ferramenta COBRA, que se utiliza de check-lists
ou questiondrios eletronicos para verificar o nivel de adequacdo com a norma, a ferramenta
visa permitir a andlise automédtica do ambiente a ser verificado.

C & A Systems Security (2007) implementa um software de andlise de risco de
seguranca, avaliacdo e adequacdo as normas ISO 17799 e BS7799, denominado COBRA.
Este software permite uma anélise de seguranca pela propria empresa, sem a necessidade de
contratar consultores externos. A andlise € feita através de questiondrios eletronicos, que com
base nos dados informados realiza a verificacdo dos controles que devem ser aplicados, e se
foram aplicados corretamente.

A ferramenta Médulo Risk Manager (MODULO, 2007) se propde a implementar uma
andlise de riscos e o apoio a verificacdo de requisitos para certificacdes como Control
OBjectives for Information and related Technology (COBIT), ISO 27001, Sarbanes-Oxley,
entre outros. Segundo o prospecto da ferramenta, esta é bastante completa para a gestao de
riscos, porém sua avaliacdo ndo foi possivel pois ndo € disponibilizada uma versao de

demonstracao.
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3 DESENVOLVIMENTO DO SOFTWARE LIVRE

Este capitulo contém os requisitos do software desenvolvido, a sua especificagdo,

desenvolvimento da ferramenta e dos scripts, e por fim a discussao dos resultados obtidos

com o desenvolvimento.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA

Os requisitos foram elaborados observando as recomendagdes da propria norma NBR

ISO/IEC 27002, os niveis de seguranca desejados para esta aplicacdo e de forma a atender aos

objetivos propostos neste trabalho, para isso, a ferramenta devera:

a)

b)

c)

d)
€)

g)

h)

ser desenvolvida de forma a considerar a categoria 15.3 da norma NBR ISO/IEC
27002 - consideracdes quanto a auditoria de sistemas de informacgéo.
Atendendo as recomendacdes como acesso somente leitura de software e dados,
todo acesso seja monitorado de forma a produzir uma trilha de referéncia, e a
correta protecdo das ferramentas de auditoria (Requisito Funcional - RF).

ser desenvolvida com base na categoria 12.2 da norma NBR ISO/IEC 27002 -
processamento correto nas aplicacgdes, aplicando controles ao pI‘OjetO que
incluam a validacdo dos dados de entrada, do processamento interno e dos dados
de saida (Requisito Nao Funcional - RNF);

gerar um relatério com o nivel de aderéncia a norma do servidor GNU/Linux
auditado, discriminando os controles verificados e o grau de adequacao (RF);
permitir o acesso ao sistema somente por usudrios autorizados e autenticados (RF);
ser implementada utilizando a linguagem de programacdao PHP e Bourne-Again
Shell (BASH) (RNF);

ser compativel com o sistema operacional GNU/Linux, distribui¢des Debian,
Fedora, Red Hat e Ubuntu (RNF);

possibilitar ao usudrio selecionar quais controles serao aplicados a fim de verificar
sua adequacdo (RF);

implementar os controles da norma NBR ISO/IEC 27002 para o servidor

GNU/Linux, seguindo as recomendacdes da prépria norma e as melhores praticas
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de seguranca em servidores GNU/Linux (RNF).

3.2 ESPECIFICACAO

A especificacdo do software foi feita utilizando os diagramas da Unified Model
Language (UML): diagramas de casos de uso, diagrama de classes e diagrama de seqiiéncia.
A ferramenta utilizada para realizar esta especificacdo foi Enterprise Architect da empresa
Sparx Systems. E também apresentado o diagrama de entidade e relacionamento utilizado,
que foi construido com a ferramenta open source DBDesigner. Em seqiiéncia s@o

apresentados estes diagramas.

3.2.1  Diagrama de casos de uso

No software desenvolvido foram identificados os casos de usos do auditor que é
exibido na Figura 1 e o detalhamento desses diagramas pode ser verificado no Apéndice B.

Para o ator auditor, s@o identificados os seguintes casos de uso:

a) efetua login: o auditor acessa a pagina de login e entra com os dados para acessar o
sistema;

b) cadastra o servidor: o auditor depois de autenticado no sistema cadastra o servidor
em que vai ser feita a auditoria, que pode ser local ou remoto;

¢) realiza a auditoria: o auditor seleciona o servidor alvo da auditoria, os controles
que vao ser verificados e executa a auditoria;

d) visualiza o resultado da auditoria: o auditor pode visualizar o resultado de uma

auditoria previamente realizada.
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uc Use Case Auditor /

Efetua Login Rezliza auditoria

/ Auditor “isualiza resultado da

auditoria

Cadastra servidaor

Figura 1 — Digrama de casos de uso do auditor

3.2.2  Diagrama de classes

No desenvolvimento deste trabalho foi utilizado o framework CakePHP, abordado na
secao 3.3.1. Para sua utilizacdo na criagdo das classes especificas desta aplica¢do, o
framework CakePHP disponibiliza uma classe padrio que deve ser usada como base na
criacdo das outras, herdando assim as propriedades e funcionalidades disponibilizadas pelo
framework. O nome desta classe padrdo é AppController, e todas as classes especificas desta
aplicacdo estendem as suas funcionalidades, como demonstrado na Figura 2. Nesse diagrama
ndo sdo mostrados os atributos das classes para facilitar a visualizacdo.

A classe User € responsdvel por manter as informacdes sobre os usudrios e gerenciar o
acesso através do login() € logout (), adicionalmente 0 método captchaImage () gera uma
imagem com o captcha, o método checkpassaes () verifica a senha com a criptografia AES,
€ 0 checkPerm() verifica se o usudrio estd autenticado e tem permissdo de acesso aos
métodos.

Na classe auditoria, responsdvel por manter as auditorias, destacam-se os métodos
addAuditoria() € executaAuditoria() para adicionar e executar a auditoria. A Auditoria
pode ter uma ou mais verificacoes.

A classe verificacdo € responsdvel pela verificagdo dos controles nos servidores.
Destacando-se os métodos executaverificacdo () que verifica a seguranca do controle da

norma no servidor, calculaAdequacdo() para gerar o resultado dessa verificagdo e o
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método pegaverificacgido () que traz as verificacdes de uma auditoria.

Na classe controle encontram-se os controles da norma NBR ISO/IEC 27002 que sao
verificados no software. E na classe script esses controles sdo implementados pelos scripts.
Destaque para o0 método verificaIntegridade () que obtém e compara o hash do arquivo
de script antes de executé-lo.

A classe so mantém os sistemas operacionais suportados pela ferramenta, o método
verifica() pesquisa se o sistema operacional do servidor é suportado pela ferramenta. A
classe servidor mantém os servidores para auditoria, 0 método addLocal () reconhece e
cadastra automaticamente o servidor local e 0 addremoto () reconhece e cadastra servidores
remotos. No reconhecimento do servidor, sdo relacionadas as classes Portas €
InterfaceRedes. Elas s3o responsdveis por manter as portas e interfaces de rede
reconhecidas pelo servidor, através dos métodos reconhecePortas(), pegaPortas(),

salvaPortas (), reconheceRede (), pegaRede () € salvaRede ().

class Class Model
AppController
{> +  chedvfcoess) : woid <}
—t} + getSeIec‘tedItemsO:\roidq
+ walidadeCaptehal: waid <:IJ
User K
+  add): woid Soript Cortrale
+ captchalmaged : void
+  chedPassfes): woid +  add(: woid +  add): woid
+ chediPermi): woid +  delete(: woid 1 1|+  deleted) : vaid
+  delete(): woid +  edif): void +  edit): void
+  edif): veid + indesd) :woid 1|+ index: woid
+ indest): woid + werificalntegridaded) : void + v void
+  laginfvar, var, war) : woid + wiew :void
+  logoutl: void
i o ol Serwidor
+ e waid 20
1 “erificagao +  addf):woid -
— +  addLocali) s woid @ odigveld
. + add(r: weid ) +  addRemotaq) : woid +  deleted : woid
2 |+ calcuIaAdec!uacaoO:\rold .= + deleten: void 0. 1|+ editd: veid
— +  deletel) : woid + edil) : vaid + index) : woid
Auditoria +  edity: woid 0. 1]+ indexq : void +  werifical: woid
o + .executa\fer.lflcagaoo:\rold + reconheceSenerlocal] : woid +  wien): woid
+  add(: woid + index: vaid i i
o o . . +  wien]) void
+ addAuditerial : void 1 4.7 |+ pegaVerficagdof woid
+  deleted : void + wien]) woid q
+  edit; woid o701 0.
+  executafuditorial) : void
+ index) : vaid Interface Rede
Port:
+ view() : void o=
+ addQ: veid © gigevhy
+ delsten  void +  deletely: woid
+ edit) : void +  edit]: vaid
P - + index]) :woid
5 POPICIEEDEEl + pegaRede] : woid
B o 1 + reconheceReded) :woid
o + salvaRede] : woid
+ salvaFortasl: weoid o o -~
+ view(): void wiags vel

Figura 2 — Digrama de classes
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3.2.3  Diagramas de seqiiéncia

Os diagramas de seqiiéncia dos casos de uso do auditor relacionados na Figura 1 sao
demonstrados a seguir. Na Figura 3 pode-se visualizar o diagrama de seqii€ncia para o caso de
usoO Efetua login.

Neste diagrama o auditor acessa qualquer pagina do sistema sem estar autenticado, o
sistema entdo redireciona para a pagina de login chamando a fun¢do captchaImage() que
exibird uma imagem com o conteddo do controle de seguranca Completely Automated Public
Turing test to tell Computers and Humans Apart (CAPTCHA) e retornard esta pagina para o
usudrio.

Ap6s o auditor entrar com o usudrio, senha e CAPTCHA, clicar no botdo 1ogin o
sistema chama a funcdo de Iogin que valida usudrio, senha e também verifica o CAPTCHA

digitado. Se as informacdes estiverem ok o acesso € autorizado.

=d Efetua Login

32 @ @ ‘User AppContraller
AN

Auditor qualquar pagina pagina de lagin
H que requer ' .
: autenticagio | :
' acessa ' i '
- | '
redireciona ; :
o ‘

captechalmage)

g - - o i

e emeneennemnnnes I |
entra com usulrio, senha & captcha . E E
' bl :
. login(zaptcha,senha,username) E
! Lo
. walidateCaptchal)
: R
; P

exibe pagina de boaswvindas para o usuario

Figura 3 — Digrama de seqiiéncia efetua login

Na Figura 4 pode-se visualizar o processo em que o auditor cadastra o servidor.
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Quando o auditor acessa o link servidores, 0 sistema verifica se ele tem permissao para isso
na funcdo checkperm(). Apds o auditor clicar na op¢do para cadastramento local, o sistema
verifica o sistema operacional através da funcdo verifica(), chama a funcdo
reconheceRede () € depois reconhecePortas(), para fazer o reconhecimento das

interfaces de rede da maquina e as portas abertas do servidor.

=d Cadastra servidor
g :Sernvidor tUzer So dInterfaceRede :Paorta
A
sAuditor
i index) - H | | H
l chedPerm( | E H
I I '
I I '
I I '
reconheceSenerlocalg . | H H H H
» : : : :
werifical) - ! '
T - ! '
H | H
- H | H
'
v reconheceRede) | - | E
[ Ll [
E pegaFedel) E
' I '
: : :
E : zalvaRedeal) E
I o o :
E reconhece.F'ortasO E - !
T i i Ll
H pegaPortas)
' I I
| zalwaPortas)
' I I
.gf__: _________________ U :_ _________________ Lo e e m oo -
H | |
R . . . .

Figura 4 — Digrama de seqii€ncia cadastra servidor

A Figura 5 demonstra a interacdo entre as classes para realizar o caso de uso de
realizar a auditoria. O auditor, acessa o [ink novaAuditoria () de auditoria, o sistema pega a
lista de servidores cadastrados na classe servidor, através do método generateList (), que
€ provido pelo framework CakePHP, em seguida pega a relagdo dos controles cadastrados no
sistema através do método generateList () na classe Controle, € exibe a pagina de
auditoria possibilitando o auditor selecionar o servidor alvo da auditoria e os controles a
serem verificados.

Tendo feito isso, o auditor clica em Executar Auditoria, que chama a func¢do

executaAuditoria (), para cada controle selecionado para verificagdo o sistema executa a
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funcdo add () da classe verificagdo, que chama o método executaverificacido(). Em
seguida chama verificaIntegridade () do script para antes de executar a verificagdo ter
certeza de que o script estd integro. Se ele estiver ok o método executaScript () € chamado
€ 0 calculaResultaldo() para calcular o nivel de adequacido obtido com a execucdo do

script.

=d Sequencia - realiza auditoria /

$ Auditaria :Servidar :Controle Merificagdo Soript

AN
Auditor

E executafuditorial) E
-

generatelist)

- I

'
executafuditorialy |

lowop

add() i
[parg tada controle salecionado] !

¥

executaterificagdo] |

' ' '

' ' =all] '
-

' ' '

' ' '

' '

verificalntegridadel) .
-
=,

“i ..............

I ' executaSeript]
I I .

! : - oo

caleulaAdequagdol)

Figura 5 — Digrama de seqii€ncia realiza auditoria
Na Figura 6 é demonstrado o diagrama de classes do caso de uso visualiza resultado,
onde o auditor acessa a pagina principal da classe analise, chamando a fun¢do index(), 0
sistema verifica se ele tem permissdao de acesso através da funcdo checkpPerm() da classe
user. Caso positivo, o sistema lista as auditorias realizadas, o usudrio escolhe a auditoria a
visualizar e clica em view, 0 sistema chama o método visualizaAuditorias () € para cada
verificacdo pertencente a esta auditoria ele executa o pegaverificacao (). Ao final a pagina

contendo os detalhes da auditoria e as suas verificagdes € exibida.
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=d Sequencia - wisualiza resultaldo /

loop
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Figura 6 — Digrama de seqiiéncia visualiza resultado

3.2.4  Diagrama de entidade e relacionamento

Este topico contém o modelo fisico utilizado no projeto, construido com a ferramenta
DBDesigner, que pode ser visto na Figura 7. Para este modelo do banco foi consultado IBM
(2007) e Gongalves (2005). Adaptacdes foram feitas simplificando o modelo proposto por
Gongalves (2005), que se mostrou bastante completo, mas neste momento com complexidade
desnecessdria para esta aplicagdo, e ajustando o modelo bésico da tabela users proposto por

IBM (2007).
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Como padrao, a chave primdria das tabelas € sempre o campo id, do tipo INT e

tamanho de 11. O nome utilizado nas tabelas é sempre no plural. E as chaves estrangeiras sao

definidas como tabeladeorigemnosingular_id.

7z

Esta padronizacdo ¢é

importante para

facilitar o desenvolvimento com o framework CakePHP, abordado na secao 3.3.1.

scripts |

F id: INTi11)
F controle_id: IMT(11) (FK)

@ tat_script: WARCHAR(1OD)

& txt_txt_script: LONGTEXT

@ tut_hash_script; VARCHAR(100)
@ tat_file_script: WARCHAR(100)
& txt_op_script: LOMGTEXT

| sorpts ATngaxd
F controle_id

LIsers -
F id: INTi11)

@ Username: WARCHAR(40)
@ senha; WARCHAR(40)

@ emall; VARCHAR{40)

@ first_name:; wARCHAR(40)
@ last_name: YARCHAR(40)
@ lazt_login: DATETIME

@ perfil, WARCHAR(40)

T

users_auditorias

i

controles_scripts

H_,—w

controles

- 505

F idi INT(11)

@ id: INT(11)

@ tut_nome_controle: WARCHAR(ZS)
@ txt_desc_controle: waRCHAR(10D)
@ tut_obj_controle; LOMGTERT
@ tut_twt_comtrole: LOMGTEXT

@ txt_nome_so: WARCHAR(40)

controles_verificacaos jE

S05_SEervers

SErVErs -
7 i INT(11)
A @ so_id: INT(11) (FK)
verificacoes - @ tut_hostname_server: WARCHAR(ZO)
W id INT(11) H- @ txt_desc_server: WARCHAR(40)
¥ auditaria_id: INT{11) (FK) @ txt_kernel_server: WARCHAR(20)
# controle_id: INT(11) (FK) @ int_merm_server: INT(20)
¥ auditoria_server_id: INT(11) (FK) @ int_proc_wel_server; INT (207
+< @ int_resultado_auditoria; WARCHAR(2O) @ tyt_proc_mmod_server: WARCHAR(40)
@ twt_saida_auditoria: LONGTEXT H- @ txt_dnsl_server: VARCHAR(2O)
|3 varificaraos_AKIngexd @ tut_dns2_server: WARCHAR(2O)
P auditoria_id @ tut_gateway_server WARCHAR(Z0)
# auditoria_server_id I servers Aindexd
|3 varificaraos A Ingsx? @ =o_jd
P controle_id

auditorias_vetificacans

auditorias -

¥ id: INT(11)
F server_id: INT(11) (FK)

@ user_jid: INT(11) (FK)
@ twt_desc_auditoria; WARCHAR(EO)
@ twt_data_auditoria: WaARCHAR(1S)

>

servers_auditorias

servers_interfaceredes

servers_portas

| suditoras Akdmgex T
@ user_id

| suditoras ATncex?
W server_id

portas

F id: INTi11)
F server_jd: INT({11)

3]

% int_rwumero_porta:

interfaceredes

7 id: INT(11)
F zerver_id: INT{11) (FK)

@ txt_p_interfacerede: VARCHAR(20)

@ tut_desc_interfacerede: WARCHAR(SO)

@ txt_mazcara_interfacerede: WARCHAR(SO)

@ tut_desc_portar LOMGTEXT

@ tut_proto_porta) VARCHAR(4)

@ tat_local_address_porta: WARCHAR(Z2)
@ tut_remo_address_porta: WARCHAR(ZZ2)
@ tat_usuario_porta: VARCHAR(SO)

INT(11)

|3 portas_AKingey!
F server_id

| dterfacaredas Andax
B server_id

3.3 IMPLEMENTACAO

Figura 7 — Digrama de entidade e relacionamento

Como a norma NBR ISO/IEC 27002 pretende abranger os aspectos de seguranca de

toda a organizacdo, ela inclui controles e consideracdes ndo somente aos sistemas

informatizados, como por exemplo Seguranca

em Recursos

Humanos,

€ Seguranca
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Fisica e do Ambiente. Com isso, através da ferramenta, ndo € possivel verificar se estes
controles sdo implementados, pois esta verifica os controles computacionais.

Estes controles computacionais podem ainda ser implementados com a ajuda de
ferramentas alternativas. Ficando sob a responsabilidade do proprietdrio do ativo, assumir os
riscos quando esta ferramenta ndao reconhece um controle implementado, mas o mesmo
considera que ele estaria satisfeito por outros meios.

Os controles da norma que foram implementados nos scripts sao:

a) 10.10.3 Protecdo das informacdes dos registros (log);

b) 10.10.6 Sincronizacdo dos relégios;

C) 11.2.2 Gerenciamento de privilégios;

d) 11.3.1 Uso de Senhas;

€) 11.4.6 Controle de conexdo de rede;

f) 11.5.4 Uso de utilitdrios de sistema;

g) 11.5.5 Desconexdo de terminal por inatividade;

h) 11.5.6 Limitacdo de hordrio de conexio;

D 11.6.1 Restricgdo de acesso a informacéo.

A ferramenta desenvolvida foi idealizada como sendo uma ferramenta web. Por isso
foi realizada uma pesquisa de frameworks que se propde a ajudar ou facilitar o
desenvolvimento web. Um dos requisitos desejados € que ele validasse os dados entrados em
formuldrios. Garantindo que os dados enviados passassem por verificacoes a fim de validar
que eles sdo consistentes com os valores possiveis para este campo.

A seguir sdo mostradas as técnicas e ferramentas utilizadas e a operacionalidade da

implementacao.

3.3.1 Técnicas e ferramentas utilizadas

O software livre foi desenvolvido na linguagem de programacdo PHP, utilizando
quando necessério a execucao de comandos do shell BASH. O ambiente de desenvolvimento
utilizado foi o Eclipse com o plugin PHPEclipse. Para a modelagem e manutencao do banco
de dados foram utilizados os softwares DBDesigner e phpMyAdmin. A seguranca da
aplicacdo foi implementada observando os controles da norma como descrito no tépico 3.3.6.

A linguagem de programagdo PHP foi escolhida por ter uma ampla utilizacdo em
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servidores GNU/Linux juntamente com o servidor web Apache, por suportar Orientacdo a
Objetos (OO) e ndo demandar de requisitos excessivos de memoria ou processador,
permitindo a execugcdo da ferramenta com um bom desempenho sem comprometer o
funcionamento normal do servidor em que estd instalada.

Para o desenvolvimento deste trabalho, optou-se por utilizar um framework em PHP
que auxiliasse o processo de implementacdo da ferramenta. Pallett (2006) disponibiliza um
comparativo entre dez frameworks em PHP que pode ser visualizado na Figura 8. Neste
comparativo, o framework com mais funcionalidades € o Zoop Group (2007). Com base neste
critério comegou-se a testd-lo para verificar a sua possivel utilizacdo no trabalho. A sua
instalacdo e configuracdo foi feita, ndo com facilidade, houveram problemas na sua
configuragdo que tardaram a sua utilizacdo. Mas o motivo decisivo pela decisdo de procurar
um outro framework foi a dificuldade em encontrar documentacdo do mesmo, € poucos

exemplos do seu funcionamento.

Framework Comparison Chart

Framework PHP4 PHP5S MVCL Multiple DE's2 ORM® DE Objects® Templates® Caching? Walidation” Ajax® Auth Module? Modules!?

Zend Framework -
CakePHP (4

Symfony Project -
Seagull Framework ¢
WACT 4
Prado -

PHP on TRAX -
ZooP Framework ¢

eZ Components - -
Codelgniter 4 (4 4

#1: Indicates whether the framework comes with inbuilt support for a Model-View-Controller setup,

#2: Indicates whether the framework supports multiple databases without having to change anything.

#3: Indicates whether the framework supports an object-record mapper, usually an implementation of ActiveRecord,

#4: Indicates whether the framework includes other database objects, like a TableGateway,

#5: Indicates whether the framework has an inbuilt template engine,

#6: Indicates whether the framework includes a caching object or some way other way of caching.

#7: Indicates whether the framework has an inbuilt walidation or filtering component.,

#8: Indicates whether the framework comes with inbuilt support for Ajax.

#9: Indicates whether the framework has an inbuilt module for handling user authentication,

#10: Indicates whether the framework has other modules, like an RSS feed parser, PDF module or anything else {useful},

Fonte: Pallett (2006).
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Figura 8 — Comparativo entre frameworks PHP
O préoximo framework testado teve a sua instalacdo e configuracdo facilitada, e
pesquisando na internet foi encontrado uma comunidade ativa utilizando e contribuindo com
o seu desenvolvimento. O framework CakePHP foi utilizado como base para o
desenvolvimento do software, facilitando a implementacdo da verificacdo dos dados
transmitidos pelos formuldrios da aplicagdo, o desenvolvimento baseado no modelo de classes
definido, e a possibilidade da separacdo em trés camadas da aplicacdo: Model, View e

Controller MVC).
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Foi utilizado para o desenvolvimento do trabalho a ferramenta bake do CakePHP, esta
facilita o inicio do desenvolvimento através da geracdo automadtica das classes do modelo
utilizado com base nas tabela do banco de dados (Model), da geragdo do controle que € a
l6gica do negdcio da aplicacdo (Controller), inserindo automaticamente codigo para a adi¢ao,
alteracdo e delecdo de objetos no banco. Permite também a criacdo automatica do cédigo de
exibicao na tela (View), com os controles apropriados dos campos.

Esta parte foi bastante ttil para validar o modelo do banco de dados definido, ja que a
ferramenta Bake 1€ 0 modelo do banco como indices, relacionamentos, chaves estrangeiras
para outras tabelas e os mapeia para o CakePHP criando um scafolding, ou seja, pidginas para
cada tabela do banco, com funcdes bdsicas visualizagdo e manutencdo dos registros como
index (), add (), edit () € delete (). Desta forma, criando o scafolding ja era possivel testar
a manuten¢do e o relacionamento entre as tabelas. O Quadro 1 mostra a tela inicial da

ferramenta Bake.

Check27002.0rg:/var/www/check27002/cake/scripts# php bake.php

Bake —-app in /var/www/check27002/app (y/n)
(vl > vy

Name: app

Path: /var/www/check27002/app
[M]odel

[Clontroller

[V]iew

What would you like to Bake? (M/V/C)
>

Quadro 1 — Ferramenta Bake

3.3.2 Implementacdo do software

O processo de planejar, modelar e construir a aplicacio no cakePHP demanda o
conhecimento de seus conceitos, padronizacdo de campos, varidveis, nomes de tabelas,

indices de tabelas, modelos, visdes, etc., que sdo fundamentais para utilizar toda a facilidade e
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capacidade que o framework proporciona, justificando assim a sua utilizacdo, e transformando
em vantagens para o trabalho as suas funcionalidades suportadas.

A programacio para exibir em outro controle ao invés do cédigo da chave estrangeira,

a sua descricdo, nome, ou informagdes combinadas como codigo e nome, foi realizada
utilizando a funcdo myGenerateList () (KOSCHUETZKI, 2007). A funcdo € inserida na
classe appModel, de onde sdo extendidas as demais classes da aplicag¢do, permitindo que em
qualquer classe ela esteja disponivel. Facilitando o desenvolvimento de selecio da chave
estrangeira exibindo descricdes, nomes ou campos combinados. Foi importante
principalmente para o desenvolvimento da ferramenta, onde ao cadastrar as auditorias e
verificagcdes manuais, era possivel exibir descricoes além da chave estrangeira. Com o
amadurecimento e estabilizacdo da ferramenta as auditorias e verificacdes se tornaram cada
vez mais automatizadas, diminuindo a sele¢do ou interven¢do do auditor. Mas a funcgdo
continua sendo utilizada facilitando a sele¢do de servidores € Controles.

Para o processo de automaticamente verificar a seguranca do servidor foi necessério

dividi-lo em partes, como segue a ordem do desenvolvimento:

a) a primeira parte foi o reconhecimento das configura¢des do servidor local, pegar
i1sso automaticamente e salvé-las no banco de dados;

b) depois, pegar as interfaces de rede do mesmo, através do comando ifconfig,
quebrando e salvando da sua saida os campos relevantes para as posteriores
verificagdes de segurancga, identificando interfaces do tipo local ou ethernet;

c) apos isso, houve a necessidade de pegar as portas abertas, € 0s seus respectivos
processos rodando na madquina, para isso foi necessiario executar o comando
netstat, a sua saida quebrar, verificar as linhas relevantes, e salvar estas
informacdes no banco para também futuramente fazer as verificagdes de seguranca.

Inicialmente a aplicacdo havia sido imaginada como executando localmente no

servidor a ser auditado, reconhecendo automaticamente as suas configuragdes, mas se
restringindo a fazer isso local. Com o desenvolvimento da ferramenta, verificou-se a
possibilidade de implementar a auditoria remota através de uma conexao Secure Shell (SSH),
o que facilita a auditoria em uma empresa que tem mais servidores GNU/Linux.
Centralizando a instalac@o do software livre em uma tnica maquina e nos demais servidores a
serem auditados seria necessario somente fazer a libera¢do do usudrio e senha configurados na
ferramenta permitindo a auditoria remota.

Desta forma, € acessado o servidor da auditoria, copiado o arquivo ou executado o

comando necessario, e retornado ao servidor da ferramenta para executar o processamento da
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informacao obtida. O que pode ser considerado uma vantagem quando se tem um servidor em
producdo a ser auditado, pois a verificacdo dos controles, em alguns casos necessita de um
grande processamento, o que poderia comprometer a performance de um servidor em

producdo com aplicagdes criticas para a empresa.

3.3.3  Implementacdo dos scripts

Neste topico serd demonstrado como foram implementados alguns dos scripts que
verificam as recomendacgdes dos controles no servidor.

Para o desenvolvimento dos controles aplicados ao servidor GNU/Linux ndo foi
possivel verificar a implementagdo feita por Gongalves (2007) no seu trabalho. O livro
BS7799 da Tatica a Pratica em servidores Linux (MELO, et al., 2006) relaciona a teoria da
norma, € a pratica, a aplicagdo dos controles da norma em servidores GNU/Linux. Com isso a
implementacdo dos scripts de verificacdo dos controles pode ser equiparada nas
recomendacdes de configuracdo de Melo et al. (2006).

A norma NBR ISO/IEC 27002 recomenda medidas de seguranca através dos seus
controles, Melo et al. (2006) sugere uma forma de implementacdo destas medidas em
servidores GNU/Linux, e a ferramenta desenvolvida neste trabalho verifica se os controles da

norma estao implementados em servidores GNU/Linux.

<?php
/*
* Created on Set 27, 2007
* To change the template for this generated file go to
* Window — Preferences - PHPeclipse - PHP - Code Templates
*/

// informar o nro do script

array_push ( —->txt_saida_auditoria, "Iniciando o Scrip xxxxx");
// informar a descricdo dele
array_push ( —->txt_saida_auditoria, "Descricao do Script xxxxx");

// executar as verificacdes necessdrias
//
//

// para cada verificagdo ok encontrada atribuir o seguinte:
//array_push ($this->adequacao, 1);

// ou para cada verificacdo nao ok encontrada

// array_push ($this—->adequacao, 0);

array_push ( ->txt_saida_auditoria, "Terminou a verificacao xxx");

?2>

Quadro 2 — Script de exemplo
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No Quadro 2 € mostrado um script de exemplo, contendo a estrutura béasica para a
constru¢do de novos scripts. No Apéndice C consta 0 manual para a personaliza¢do ou criagdo
de novos scripts.

Identificou-se, ja na constru¢cdo dos scripts, que haveria situacdes em que a
programacdo implementada ndo verificaria todas as possibilidades, deixando uma margem
para ocorrer algum falso negativo na sua implementagdo, como pode ser visualizado no
Quadro 3, onde um agendamento do crontab ndo seria reconhecido, mesmo contendo

internamente o comando correto para se adequar ao controle.

Check27002.0rg:~# crontab -1

// ok

3 4 * * * /usr/sbin/ntpdate 200.135.24.8
// falso negativo

3 4 * * * /root/atualiza_horario.sh

Quadro 3 — Falso negativo nos scripts
Para entender melhor a ferramenta, é importante verificar o funcionamento de trés dos

principais scripts, 0s quais seguem nas proximas secoes.
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3.3.3.1 Script 10.10.3.php verifica¢do dos arquivos de log

No Quadro 4 ¢ exibido o script que realiza a verificagdo dos arquivos de log, onde o
servidor executa o comando do BASH fuser para verificar se o arquivo /sbin/syslog-ng
estd sendo executado. Desta forma, se estiver executando ele vai pegar o arquivo de
configuracdo especifico para o sistema Syslog-NG, sendo ele vai verificar o arquivo de

configuragdo padrao do GNU/Linux, o Syslogd.

array_push ( ->txt_saida_auditoria, "Verificando a relacdo dos arquivos
de log");

// verificando que sistema de logs estd rodando

unset ( );
unset ( ) ;
exec ("sudo -u check27002 fuser -v /sbin/syslog-ng", )
if ( ) A
//echo "Reconhecido o sistema de logs Syslog-NG";
exec ("sudo -u check27002 cat /etc/syslog-ng/syslog-ng.conf", );
verificaSyslogNG ( , ->txt_saida_auditoria, ->retorno) ;
} else {
exec ("sudo -u check27002 fuser -v /sbin/syslogd", ) ;
if ( ) {
//echo "Reconhecido o sistema de logs Syslogd";
exec ("sudo -u check27002 cat /etc/syslog.conf", ) ;
verificaSyslogd ( , ->txt_saida_auditoria, -
>retorno) ;
} else {
array_push ( ->txt_saida_auditoria, "Nao foi Reconhecido o
sistema de logs utilizado no servidor");
->retorno = '0"';

}

Quadro 4 — Script 10.10.3.php verificacdo dos arquivos de log

3.3.3.2 Script 10.10.6.php sincronizacao dos relogios

No Quadro 5 é mostrado o script que realiza a verificagdo da sincronizacao do reldgio
no servidor. Primeiramente ele verifica no crontab do usudrio root, para identificar se estd
agendada a execucdo dos comandos, e em seguida verifica no arquivo /etc/rc.local se

consta para executar na inicializacdo da maquina os comandos ntpdate OU ntpd -q.
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<?php
array_push($Sthis->txt_saida_auditoria, "Iniciando o Scrip 10.10.6");
array_push (Sthis->txt_saida_auditoria, "Sincronizacido dos reldgios");
Sencontrou = false;
array_push(Sthis->txt_saida_auditoria, "Verificando a Sincronizac¢do dos
reldgios no crontab do usurio root");
exec ("sudo -u check27002 crontab -u root -1", S$saidasudo);
array_push($this->txt_saida_auditoria, "Varrendo o arquivo...");
foreach (Ssaidasudo as Skey => Slinha) {
array_push(Sthis—->txt_saida_auditoria, "Pesquisando na linha
Skey...");
if (ereg (""" ["#]+(.*ntpd —-g.*|.*ntpdate*)", Slinha)) { //
pesquisando por expresao regular, se nao
// comeca por comentario, e tenha ou o comando ntpd -g
// ou o comando ntpdate
array_push(Sthis->txt_saida_auditoria, "Opcdo de atualizacédo
do reldégio do servidor nos agendamentos OK: $1linha, encontrada na linha Skey");

array_push($this->adequacao, 1);

array_push(Sthis->txt_saida_auditoria, "Continuando...");
Sencontrou = true;
break;

}

if (! Sencontrou) { // se nao encontrou seta essa verificacao com falsa
array_push($this->adequacao, 0);
}
unset (Ssaidasudo);
Sencontrou = false;
array_push(Sthis->txt_saida_auditoria, "Verificando a Sincronizac¢do dos
reldégios na inicializacgdo do sistema");
exec ("sudo -u check27002 cat /etc/rc.local", S$saidasudo);
array_push(Sthis—->txt_saida_auditoria, "Varrendo o arquivo...");
foreach (Ssaidasudo as Skey => Slinha) {
array_push (Sthis->txt_saida_auditoria, "Pesquisando na linha
Skey...");
if (ereg (""["#]1+(.*ntpd —-g.*|.*ntpdate*)", Slinha)) { //
pesquisando por expresao regular, se nao comeca por comentario, e tenha ou o
comando ntpd -g ou o comando ntpdate
array_push(Sthis->txt_saida_auditoria, "Opc¢ado de atualizacéao
do reldgio do servidor na inicializagdo OK: Slinha, encontrada na linha Skey");
array_push(Sthis->adequacao, 1);

array_push(Sthis->txt_saida_auditoria, "Continuando...");
Sencontrou = true;
break;

}

if (! Sencontrou) { // se nao encontrou seta essa verificacao com falsa
array_push($this->adequacao, 0);
}
array_push(Sthis—>txt_saida_auditoria, "passou");
?>

Quadro 5 — Script 10.10.6.php sincronizacdo dos reldgios
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3.3.3.3 Script 11.4.6.php controle de conexdes de rede

No Quadro 5 conta o script que realiza o controle das conexdes de rede. Este script
implementa vdrias checagens, que sdo citadas no quadro e inserido somente as expressoes
regulares que as verificam, estando a implementacdo completa disponivel nos fontes do
projeto. Executa checagens no arquivo de configuracdo do servico SSH
/etc/ssh/sshd_config para verificar a porta de acesso configurada, o IP, a possibilidade do
usudrio root fazer login, e verifica também a exibicdo de um banner com a politica de

seguranca da organizagao.

<?php
/~k
* Created on Sep 22, 2007

*

* To change the template for this generated file go to

* Window - Preferences - PHPeclipse - PHP - Code Templates
*/
array_push ( —->txt_saida_auditoria, "Iniciando o Scrip 11.4.6");
array_push ( —->txt_saida_auditoria, "Controle de conexao de
rede");
exec ("sudo -u check27002 cat /etc/ssh/sshd_config", );
array_push ( ->txt_saida_auditoria, "Verificando a configuracao da
porta de acesso.");
if (ereg (""" *Port +["22] *", )) |

// aqui comeca outra verificacao
array_push ( ->txt_saida_auditoria, "Verificando a configuracao do IP
")

if (ereg ("~ *ListenAddress +["0\.0\.0O\.O[\:\:] *", )) A

// aqui comeca outra verificacao

array_push ( ->txt_saida_auditoria, "Verificando a possibilidade do
root fazer login.");
if (ereg (" *PermitRootLogin +no *", )) |

// aqui comeca outra verificacao

array_push( ->txt_saida_auditoria, "Verificando a exibic¢cdo de banner
com a politica de seguranga.");
if (ereg (".*[p|Plolitica.*|.*POLITICA.*|.*[s|S]eguranca.”*|.*SEGURANCA.*",
)) A
array_push ( ->txt_saida_auditoria, "Terminou a verificagao 11.4.6");

?>

Quadro 6 — Script 11.4.6.php controle de conexdes de rede
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3.3.4  Cdlculo da adequagao

O resultado do script € o percentual de adequacdo verificado no servidor auditado, para
realizar este cdlculo, é chamada a fun¢do calculaAdequacao () passando como pardmetro a
varidvel sitens que é um array, contendo elementos booleanos, com 0 indicando uma nao
adequacdo encontrada, ou 1 indicando uma adequacdo. A funcdo pega o numero de 1s
recebidos no array, proporcional ao nimero total de elementos recebidos no array gerando o
percentual de adequacdo do script, salvando em $this->int_resultado_adequacao, COMO
exibido no Quadro 7.

Vale definir que checagem no desenvolvimento deste trabalho significa divisdes de
uma verificagdo, ou sub-verificagdes, implementadas em um script. Como exemplo, no
Quadro 5, na verificagdo do script 11.4.6, tem-se 4 checagens:

a) porta de acesso configurada;

b) endereco IP;

¢) possibilidade do usuério root fazer login;

d) exibic¢do de banner com a politica de seguranca da organizagao.

function calculaAdequacao ( ) {

= "Recebido " . count( ) . " itens no total.";
array_push ( ->txt_saida_auditoria, ) ;
= O;
if ( ) // se ndo vier nenhum item ele ndo vai dividir por 0 ou null
{
foreach ( as => ) |
if | == 1) {
+=1;
}
}
array_push ( ->txt_saida_auditoria, "Imprimindo o nro de oks

")

// colocando o resultado na variavel certa

->int_resultado_adequacao = ( * 100) /count ( );
array_push ( ->txt_saida_auditoria, "Imprimindo a adequacdo do
controle int_resultado_adequacao %.");
} else {
array_push ( ->txt_saida_auditoria, "N&o recebeu nenhum parametro
para calcular.");
array_push ( ->txt_saida_auditoria, "Saindo com resultado igual a

zero.");
->int_resultado_adequacao = 0;

Quadro 7 — Calcula adequagdo
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Consideracdes quanto a auditoria de sistema de informagao

Com o objetivo de maximizar a eficidcia e minimizar a interferéncia no processo de

auditoria dos sistemas de informac¢do, na norma o item 15.3 Consideragdes quanto a

auditoria de sistemas de informacéo traz recomendagdes importantes para a realizacao

de auditorias que sao atendidas neste trabalho. No Quadro 8 seguem as diretrizes para a

implementacdo do topico 15.3.1 Controles de auditoria de sistemas de informacdo

e a sua situacdo na implementagio do sistema desenvolvido (ASSOCIACAO BRASILEIRA

DE NORMAS TECNICAS, 2005, p. 113).

Diretrizes para implementacao

Situacao no sistema

a) requisitos de auditoria sejam acordados com
0 nivel apropriado da administragao;

Nao se aplica ao sistema por ser uma
recomendacdo em nivel de recursos humanos e nao
de software.

b) escopo da verificagédo seja acordado e
controlado;

Atende.

O escopo da auditoria sdo os controles
implementados pelo software, estes sdo aceitos ao
logar na ferramenta.

¢) a verificagé@o esteja limitada ao acesso
somente para leitura de software e dados;

Atende.

As informagdes sdo obtidas e verificadas dos
servidores, mas nada é alterado.

Esse é o motivo pelo qual a ferramenta nao corrige
os problemas encontrados.

d) outros acessos diferentes de apenas leitura
sejam permitidos somente através de cépias
isoladas dos arquivos do sistema, e sejam
apagados ao final da auditoria, ou dada
protecdo apropriada quando existir uma
obrigagao para guardar tais arquivos como
requisitos da documentagéo da auditoria;

Nao se aplica.
Todos os acesso foram programados como somente
leitura.

€) recursos para execugao da verificacdo sejam
identificados explicitamente e tornados
disponiveis;

Atende.

Os requisitos para a instalacdo, configuracdo e
execuc¢ao da ferramenta constam na documentagao
de instalacdo disponivel no Apéndice A.

f) requisitos para processamento adicional ou
especial sejam identificados e acordados;

Atende.

O requisito especial do script 11.6.1 que verifica
em todo o sistema de arquivos permissdes
incorretas, demandando um alto nivel de I/0O nos
discos estd devidamente alertado no momento da
instalagdo da ferramenta e no momento da
execucdo do script.

g) todo acesso seja monitorado e registrado de
forma a produzir uma trilha de referéncia;
convém que o uso de trilhas de referéncia (time
stamped) seja considerado para os sistemas ou
dados criticos;

Atende.

A aplicacdo gera log de todos os acessos feitos no
sistema, bem ou mal sucedidos. Bem como registra
todas as acdes executadas pelos usudrios.

Atende.
Os procedimentos estdo documentados e podem ser
consultados pelo sistema.
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h) todos os procedimentos, requisitos e A documentacdo da auditoria estd disponivel na
responsabilidades sejam documentados; pdgina principal;

Requisitos de instalag@o estdo documentados no
manual de instalacio;

E as responsabilidades sdo aceitas ao acessar o

sistema.
i) as pessoas que executem a auditoria sejam N3o se aplica ao sistema por ser uma
independentes das atividades auditadas. recomendagdo em nivel de recursos humanos e ndo

de software.

Fonte: adaptado de Associacdo Brasileira de Normas Técnicas (2005).
Quadro 8 — Diretrizes para implementacao do controle 15.3.1

Em seqiiéncia o tépico 15.3.2 traz mais recomendagdes, como podem ser vistas no

Quadro 9.

15.3.2 Protecao de ferramentas de auditoria de sistemas de informacao

Controle
Convém que o acesso as ferramentas de auditoria de sistema de informagéo seja protegido, para
prevenir qualquer possibilidade de uso impréprio ou comprometimento.

Diretrizes para implementacédo

Convém que acessos as ferramentas de auditoria de sistemas de informagéo, por exemplo, software
ou arquivos de dados, sejam separados de sistemas em desenvolvimento e em operagédo e ndo
sejam mantidos em fitas de biblioteca ou areas de usudrios, a menos que seja dado um nivel
apropriado de protecao adicional.

Informacdes adicionais

Quando terceiros estdo envolvidos em uma auditoria, existe um risco de mau uso de ferramentas de
auditoria por esses terceiros e da informacao que esta sendo acessada por este terceiro. Controles,
tais como em 6.2.1 (para avaliar os riscos) e 9.1.2 (para restringir o acesso fisico), podem ser
considerados para contemplar este risco, e convém que quaisquer conseqiéncias, tais como trocar
imediatamente as senhas reveladas para os auditores, sejam tomadas.

Fonte: adaptado de Associacdo Brasileira de Normas Técnicas (2005).
Quadro 9 — Diretrizes para implementacao do controle 15.3.2

Os itens de seguranca implementados na aplicagdo, visando atender a esta

recomendacao da norma, sdo relacionados na se¢do 3.3.6.

3.3.6  Seguranca implementada na aplicacdo

Nesta secdo sdo demonstradas as técnicas de seguranca selecionadas e implementadas

nesta ferramenta.
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3.3.6.1 Captcha

Na pagina de login do sistema, além de pedir a identificacao do usudrio através do seu
usudrio e senha, o sistema solicita o captcha como exibido na Figura 9. Para essa
implementacdo foi incluido ao projeto o componente PhpCaptcha (ELIOT, 2007), conforme

documentagdo consultada de The Bakery Everything CakePHP (2007).

Checkz7002 : Welcome

Deve ser feito o login para acessar o sistema

Flease lag in.

Mome de Usuario:

Reload irmage
Captcha:

|
|ogir'||

Figura 9 — Pdgina de /login com captcha

Esta seguranca é importante para a ferramenta evitando que o acesso aconteca por
algum software e ndo pelo auditor. Reduzindo também a efetividade de ataques de for¢a bruta

na exploragao de usudrio e senha com permissdo de acesso a ferramenta.

3.3.6.2 Autenticacdo

Conforme exibido na Figura 9 o sistema solicita a autenticacdo do usudrio através do
seu nome de usudrio e senha. Estas informagdes sao validadas na funcdo login que pode ser
vista no Quadro 10. Nesta funcdo, se for enviado dados, primeiramente € chamado o método
para verificar o captcha digitado, validateCaptcha(), em seguida é executado o método

para pesquisar o usudrio digitado. Apds isso, € verificada se a senha confere, através da

fungdo checkPassies (). Se a senha confere, é criada a secdo para o usudrio, contendo
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function login()

{

->set ('error', false);

if ( ->data)
{
if ( —->validateCaptcha( strtoupper ( —>data['User'] ['userCode']))) {
= —>User->findByUsername ( —->data['User'] ['username']);
if ( && —>checkPassAes ( —>data['User'] ['senha'],
{
->Session->write ('user', —->data['User'] ['username']);
->Session->write('last_login', ['User']['last_login']);
—->Session->write ('perfil', ['User'] ['perfil']);
['User']['last_login'] = date("Y-m-d H:i:s");
—->User—->save ( ) ;
->redirect ('/users/index');
} else {

->set ('error', true);
}
} else {
->set ('error', true);
->Session->setFlash("Digite o cdédigo de verificacdo corretamente");

->render () ;

}

Fonte: adaptado de IBM (2007).
Quadro 10 — Fung¢do de login na Controller User

3.3.6.3 Validacao dos dados de entrada

Modelo da classe User, com a varidvel validate definindo os campos que

verificados para este modelo, como visto no Quadro 11.

<?php
class User extends AppModel ({

var = 'User';

var = array (
'id' => VALID_ NOT_EMPTY,
'username' => '/~.{6,40}$/"',
'senha' => '/*.{6,40}$/"',
'email' => VALID_EMAIL,

Quadro 11 — Validacao dos dados de entrada no Model User

Sa0
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Com o CakePHP as defini¢des de validacdo ocorrem no Model € ha View, nao

necessitando fazer nenhuma programacdo na camada controller. No Quadro 12 segue a

codificagdo para exibir a mensagem de erro ao usudrio se o campo informado estiver

incorreto.
<h2>Novo Usudrio</h2>
<form action="<?php echo —>url ('/users/add'); ?>" method="post">
<div class="required">
<?php echo ->labelTag('User/username', 'Username');?>
<?php echo —->input ('User/username', array('size' =>
'60'));?>
<?php echo ->tagErrorMsg ('User/username', 'Informe o Nome de
Usudrio.');?>
</div>
<div class="required">
<?php echo ->labelTag('User/senha', 'Senha');?>
<?php echo ->input ( 'User/senha', array('size' => '60'));?>
<?php echo ->tagErrorMsg ('User/senha', 'Informe a
Senha.');?>
</div>
<div class="required">
<?php echo ->labelTag('User/email', 'Email');?>
<?php echo ->input ('User/email', array('size' => '60'));?>
<?php echo ->tagErrorMsg('User/email', 'Informe o
Email."');?>
</div>
<div class="submit">
<?php echo —>submit ('Add') ; ?>
</div>
</form>
<ul class="actions">
<li><?php echo —>1link ('List Users', '/users/index')?></1li>
</ul>

Quadro 12 — Validacdo dos dados de entrada na View User

3.3.6.4 Controle do processamento interno

A norma orienta que sejam incorporadas nas aplicagdes checagens de valida¢do com o

objetivo de detectar qualquer corrup¢ao das informacdes, seja causada por algum erro ou por

acdo deliberada.
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Dentre as recomendagdes da norma com relacdo as diretrizes para implantacao

puderam ser atendidas as relacionadas no Quadro 13.

Diretrizes para implementacao Situacio no sistema

Atende.

c) validagao de dados de entrada gerados pelo | Conforme demonstrado na secdo 3.3.6.3.
sistema (ver 12.2.1);

d) verificagbes de integridade, autenticidade ou | A tende.
qualquer outra caracteristica de seguranga, de
dados ou softwares transferidos, ou atualizados
entre computadores centrais e remotos;

Implementado no reconhecimento remoto.

e) implementacao de técnicas de consisténcia | A tende.

(hash) para registros e arquivos; Utilizada na verificacdo dos scripts.

Fonte: adaptado de Associacdo Brasileira de Normas Técnicas (2005).
Quadro 13 — Diretrizes para implementagdo do controle 12.2.2

3.3.6.5 Validacao de dados de saida

Com relacdo aos controles efetuados nos dados de saida, relacionados no item 12.2.4

da norma, puderam ser aplicados ao sistema os relacionados no Quadro 14.

Diretrizes para implementacio Situacio no sistema

Atende.

a) verificagbes c,je plausibilidgdg paratestar s | Na hora de gravar o resultado da auditoria.
os dados de saida s&o razoaveis;

Atende.
b) contlrgleg envolvendo contagens de Em cada verificacio € gravada junto um campo
reconciliagéo para garantir o processamento de | .o o hash do registro, e ao final da auditoria, é
todos os dados; gravado um hash de todas as verificagdes,
validando cada verificac@o individualmente e
todas elas na auditoria.
Fonte: adaptado de Associa¢do Brasileira de Normas Técnicas (2005, p. 87).

Quadro 14 — Diretrizes para implementagdo do controle 12.2.4

3.3.6.6 Criptografia

Segundo MySQL AB (2007, tradu¢do nossa) exploits para os algoritmos md5 e shal se

tornaram conhecidos [...] as funcdes AES_ENCRYPT() € AES_DECRYPT() podem ser
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consideradas as mais seguras funcdes de criptografia disponiveis atualmente no MySQL.
A criptografia utilizada na ferramenta é o algoritmo Advanced Encryption Standard
(AES) com chave de 128 bits. E utilizado na funcio de cadastro de usudrio e na comparacio

da senha dos usudrios checkPassAes ().

3.3.6.7 Controle de acesso ao codigo-fonte de programa

A norma recomenda que o acesso ao cédigo fonte de programa seja restrito. Por se
tratar de software livre esse item nao se aplica, o acesso ao codigo fonte do programa esté
disponivel livremente para download no site do projeto. A visdo de seguranca do software &,
por se tratar de um software livre onde todos tem acesso aos fontes do programa, que os
problemas de seguranca serdo encontrados e corrigidos mais rapidamente, diferente de
softwares proprietarios onde os eventuais problemas de seguranga ficam ocultos. O diretério
onde ele consta instalado no servidor, este sim tem restricdes de acesso quanto a gravagdo e

execug¢do de arquivos pelos usudrios.

3.3.6.8 Gestdo de vulnerabilidades técnicas

O software implementa a sua gestdo das vulnerabilidades técnicas através do menu
Atualizagées, disponivel no menu do administrador. E executada cada vez que um usudrio
faz login no sistema, informando a versao atual e se existem atualiza¢des disponiveis. Quando
executada pelo administrador permite fazer a atualizacdo do software baixando as
atualizagdes do site da ferramenta, verificando a integridade dos arquivos baixados,

descompactando num diretdrio de tempordrio para entdo colocar a nova versao em producao.

3.3.6.9 Trilha de verificacdo

Todos os acessos ao sistema sdo registrados, bem como todos os procedimentos
executados durante o acesso. E gerado um log especifico da aplicacdo de auditoria, que fica

disponivel para o administrador do sistema.
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No Quadro 13 pode-se verificar a saida dos logs da aplicagdo sendo acessada pelo

auditor.

2007-10-01 10:49:43 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/visualizaResultado

2007-10-01 10:52:55 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/visualizaResultado

2007-10-01 10:52:57 Error: Liberou o acesso para o usudrio auditor acessar
a url servers/

2007-10-01 10:53:00 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/

2007-10-01 10:53:02 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/addAuditoria

2007-10-01 10:53:17 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/addAuditoria

2007-10-01 10:53:17 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/addAuditoria

2007-10-01 10:53:17 Error: Liberou o acesso para o usudrio auditor acessar
a url auditorias/addAuditoria

Quadro 15 — Trilha de auditoria

3.3.7  Operacionalidade da implementacao

Neste topico é apresentado um estudo de caso demonstrando a operacionalidade da
ferramenta para os usudrios com perfil de auditor, conforme o diagrama de casos de uso da
Figura 1.

A utilizacdo da ferramenta depende dos procedimentos do administrador do sistema,
que vai instalar e disponibilizar um acesso para o auditor através de um usudrio e senha. Neste
momento estaremos partindo da premissa que esses procedimentos ja foram executados, e 0o
acesso pelo auditor em questdo € um acesso autorizado e autenticado. Informacdes com

relacdo a instalacdo da ferramenta constam no Apéndice A.
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O auditor vai acessar o servidor em que foi instalada a ferramenta, através do endereco
disponibilizado pelo administrador. A primeira pagina a ser exibida é a pdgina inicial com
uma mensagem de boas vindas e informagdes sobre o sistema. Nesta pagina é exibida a
documentagdo de como utilizar o sistema, contendo uma visdo geral dos principais passos a

serem seguidos, como demonstrado na Figura 10.

Checkz7002 : Welcome

Seje Bem Vindo a pagina inicial do Software Check 27002

O que € o projeto?

Urn Software Livre com o objetivo de verificar a adequagdo de servidores
GMULinu= corm a Morma de seguranga ISOAEC 2700z,

Como utilizar o sistema?

1 - Para utilizar o sistema, primeiramente faca o Login

E necessario estar autorizado & autenticado para acessar o sistema neste servidar,
qualquer divida entre erm contato com o administradaor

2 - O segundo passo € cadastrar o servidor atraves do reconhecimento

automatico que pode ser
® Cadastra o Servidor Local ou
® Cadastra um servido Remoto (em desenvolimento).

Atengdo, este procedimento demora alguns minutos
interromper a sua execugdo pode causar o reconhecimento incompleto do servidor
e assirm o falso positivo ou falso negativo das verificagles.

3 - Executar a auditoria

Figura 10 — P4gina inicial do software
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Na pégina principal, verificando a documentagdo disponibilizada, o auditor vai ter em
mente os procedimentos que deve executar para realizar a auditoria no servidor, e em que
ordem precisam ser executados. O préximo passo € acessar a pagina de login, e autenticar no

sistema com o usudrio e senha repassados pelo administrador conforme a Figura 11.

CHeCK2Y 002 Users = Mol Frefox e 3

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

@~ - @ . @ | ntpiicheck27002/users/iogin | v | B

Check27002 : Welcome

Please log in.

Nome de Usuario:

Reload im age
Captcha:

I
Iugin|

Concluido

Figura 11 — Pagina de login
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Tendo executado a autenticacdo no sistema com sucesso, o sistema vai identificar que
o usudrio em questdo tem privilégios do perfil auditor, exibindo no menu somente os links que
ele tem permissdo de acesso, e ainda, para cada link acessado, o sistema confirma se o usudrio
tem permissdo. Evitando que o usudrio digitasse algum /ink que simplesmente ndo estivesse
disponibilizado no seu menu, mas que quando acessado nao verificasse permissdo de acesso.
Neste momento € exibida a pagina com informacdes do usudrio autenticado, dltimo acesso e

qual o perfil de permissao ele possui, como demonstrado na Figura 12.

Arquivo Editar Exibir Histérico Favoritos FEerramentas Ajuda

&-9 - @) |9 nttpiicheck27002/usersfindex | ~| b

Check27002 : Welcome auditor

| Auditorias | Servidores | Atualizagcdes | Logout

0Qla Maria Pereira

O seu ultimo login foi em 2007-10-25 13:44:20

Voce tem acesso neste software como auditor

Nao esqueca que todos os seus movimentos estao sendo
registrados.

Quando finalizar: logout

Concluido

Figura 12 — P4gina autenticado
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ApOs isso o auditor deve cadastrar o servidor a fim de fazer a auditoria, acessando o
menu servidores. Existem duas formas para fazer o cadastramento do servidor, a primeira
manual, onde sdo inseridas todas as informacdes do servidor manualmente por quem estd
fazendo o cadastro, mas é usada apenas nas excecdes em que o sistema ndo reconhece
automaticamente o servidor, € acessada pelo link Novo - Cadastrar Manualmente. A outra
forma, que é o procedimento padrdo do sistema, em que o sistema verifica e salva as
informagdes automaticamente € executada pelo /ink Novo Servidor Local - Automatico,

conforme exibido na Figura 13.

Arquivo Editar Exibir Historico Fawvoritos Ferramentas Aj)

& - - @ o [ http://check27002/servers ' =

Check27002 : Welcome auditor

Servidores | Auditorias | Atualizacdes | Logout

NMenhum Servidor Cadastrado.

+ Novo Servidor Local -
Automatico

* N - Cadastrar
Manualmente

+ Novo Servidor Remoto

Concluido

Figura 13 — P4agina cadastro de servidores
A op¢do Novo Servidor Local - Automdtico, faz com que seja executada a funcdo
para reconhecer e cadastrar o servidor em que a aplicacio estd rodando. Sdo identificadas as

seguintes distribuicdes de GNU/Linux: Debian, Fedora, Red Hat e Ubuntu.
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O préximo passo € o procedimento mais importante do sistema, executar a auditoria. E
acessado pelo menu Auditorias, conforme visualizado na Figura 14, em seguida Nova

Auditoria.

¥ Check?7002: Ruditorias - Mozilla Firefox

Arquivo Editar  Exjbir  Histdrico  Faworitos  Ferramentas  Ajuda

b

€ -9-@ U 6} [5nl]p G
, (GUia rapidao I.::J, Cllkimas noticias Reqistro de Frequénci... »

#l-Irb.. || 200.135.2.. ©¥ Checkz7oo.. | ¥ Check..[l = -

Check27002 : Welcome auditor

Servidores | Auditorias | Atualizacdes | Logout

= Powa Aaditoria
Menbuma Auditoria Cadastrada.

= Mova Auditoria

Concluida i_:;l @

Figura 14 — Pagina de auditorias

Neste momento o auditor vai verificar a seguranga do servidor cadastrado com base
nas recomendacgdes dos controles da norma NBR ISO/IEC 27002. O sistema busca a relacio
de servidores e dos controles cadastrados, permite que o auditor selecione o servidor alvo da
auditoria, informe uma descricdo e selecione quais os controles vai utilizar para realizar a

auditoria. A Figura 15 exibe esta pagina do sistema.



") CheckZ27007 - Auditorias - Mozilla Firefox

arquivo  Editar  Exibir  Histérico  Fawvoribos  Eerramentas  Ajuda

(1@ - - @ ﬁ | htkpe f vy, check2 7002, orgf auditoriasfaddauditoria

Check27002 : Welcome auditor

Seridores | Auditorias | Atualizagfies | Logout

Nova Auditoria

Descrigdo da Auditoria
EAuditoria de sincroniza__t_;__io dos relé_gios

10.10.6 -- Sincronizagdo dos relogios
[111.2.2 -- Gerenciamento de privilégios
[111.3.1 --Uso de Senhas

[111.4.6 -- Controle de conexdo de rede
[111.5.4 --Uso de utilitarios de sistema

[111.5.6 -- Limitagao de horario de conexao
[]11.6.1 -- Restricdo de acesso a informagdo

* ‘oltar para Auditorias
Concluido

Lv| B
Server | www.check27002.0rg [v|
[110.10.3 -- Protegdo das informagdes dos registros (log)
[111.5.5 -- Desconexido de terminal por inatividade
[Adicionar Auditoria)
G @

Figura 15 — P4gina nova auditoria
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Com as informagdes corretamente selecionadas, o auditor clica em Adicionar

Auditoria, para executar e salvar a auditoria no sistema.
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Ap6s a execugdo da auditoria, clicando em view, ao lado da auditoria, o auditor pode

exibir o resultado da auditoria e das verificacdes relacionadas, como mostrado na Figura 16.

Visualiza Auditoria

Id 33

Usuario auditor

Servidor turho

Desc. Auditoria Auditoria completa
Data 2007-10-3014:34:13

Verificagdes Relacionadas

id |auditoria_id Controle |Servidor Adequacao| Saida detalhada
153 33 10103 - Protecio das turbo 0% Iniciando o Scrip
informagdes dos registros (log) 10103 Fro
Mostrar detalhes
Ccultar
154 33 10106 - Sincronizacéo dos turbo S0 % Iniciando o Scrip
relogios 10106 Sin .
Mostrar detalhes
Ccultar

Figura 16 — Pagina visualizando o resultado da auditoria

3.4 DESENVOLVIMENTO DO WEBSITE PARA O SOFTWARE LIVRE

Para a divulgacdo da ferramenta, foi importante construir um website onde o projeto de
software livre ficasse hospedado. Para este desenvolvimento foi utilizado o CakePHP, com o
mesmo layout utilizado na ferramenta, permitindo assim que o sife ficasse com a mesma
aparéncia da ferramenta. Neste website sdo disponibilizadas informagdes sobre o projeto, a
documentacdo da ferramenta, documentacdo para personalizacdo dos scripts, forma de

contato e informacdes para quem deseja contribuir com o projeto.
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Para facilitar o acesso a ferramenta foi registrado o dominio check27002.org através do
site www.godaddy.com e hospedado em www.rapidvps.com. A Figura 17 exibe a pagina

inicial do site do projeto.

Check27002

Seje Bem Vindo a pagina inicial do Projeto Check 27002

O que € o projeto?

rm Software Livre com o obhjetivo de verificar a adequacio de servidores
GMLNLInUE com g Morma de seguranga ISOAEC 27002,

Documentacao
Documentagdo do projeto para:

= Litilizar o sistema
* Customizagdo dos Scripts

Como contribuir com o projeto

A melhoria da ferramenta depende da sua contribuigdo!

Como vocé pode ajudar?

1 - relatando problemas;

2 - sugerindo melhorias na ferramenta;

3 - sugerindo melhorias ou novas checagens nos scripts;

4 - custornizando a ferramenta ou scripts e enviando o seu codigo;

Figura 17 — Pagina inicial do site do projeto
Com a exibicdo do website para o projeto de software livre, finaliza-se a parte de

implementacdo, iniciando os resultados alcancados e discussao.

3.5 RESULTADOS E DISCUSSAO

O modulo de reconhecimento automdtico foi o que mais tempo levou para a sua
construcdo, ndo pela complexidade, mas porque foi o primeiro a ser desenvolvido, € com isso
houve o aprendizado da ferramenta CakePHP. Procurou-se utilizar principalmente comandos
do shell BASH para obter os dados dos servidores, desta forma testes iniciais nas diferentes

distribui¢des, durante o desenvolvimento, ja mostravam resultados equivalentes.
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Inicialmente havia-se pensado em restringir o desenvolvimento da ferramenta a
distribuicao GNU/Linux Fedora, testando e garantindo o seu funcionamento nas versoes 4, 5,
6 e 7. Optou-se pelo desenvolvimento e testes na ultima versdo disponivel, o Fedora Core 7, e
por suportar também outras distribui¢des de GNU/Linux como Debian, Red Hat e Ubuntu. O
que necessitou de mais tempo para os testes e adequacao.

O comparativo da execucdo da ferramenta e dos scripts em distribuigdes GNU/Linux
diferentes é mostrado no Quadro 16. Nao surpreendentemente os resultados sdo os mesmos,

se comportando da mesma forma para as distribui¢cdes suportadas.

Debian | Fedora | RedHat | Slackware | Ubuntu
Scripts
10.10.3 ok ok ok nio testado ok
10.10.6 ok ok ok nao testado ok
11.2.2 ok ok ok nao testado ok
11.3.1 ok ok ok nao testado ok
11.4.6 ok ok ok nio testado ok
11.5.4 ok ok ok nio testado ok
11.5.5 ok ok ok nao testado ok
11.5.6 ok ok ok nao testado ok
11.6.1 ok ok ok nio testado ok
Ferramenta
Instalacdo ok ok ok nio testado ok
Auditoria remota ok ok ok nao testado ok
Reconhecimento do ok ok ok nao testado ok
servidor local
Reconhecimento do ok ok ok nao ok
sistema operacional implementado

Quadro 16 — Comparativo da execuc¢do em distribuicdes GNU/Linux

A adequacgdo dos controles ou scripts da norma inicialmente havia sido imaginada
contendo um resultado como atende, ou nio atende. No decorrer do trabalho, verificou-se a
possibilidade de mais de uma checagem programada em um script. Assim se houvessem 2
checagens, uma atendesse e a outra ndo, seria incorreto relatar uma adequagao ou inadequacgado
completa. Com isso surgiu a necessidade de criar uma funcdo para centralizar o célculo da
adequacdo dos scripts, considerando que o nimero de parametros que ela recebesse seria
varidavel, pois nos scripts ocorriam numeros de checagens diferentes. Para isso foi
implementada a fun¢do calculaAdequacédo () recebendo um array de zeros ou uns como
demonstrado no tépico 3.3.4, que se mostrou suficiente.

A ferramenta foi projetada e implementada pensando na sua seguranca. Nao somente
na verificacao da seguranca dos servidores, mas também na seguranca da préopria ferramenta.
O desenvolvimento com estes requisitos se mostrou mais complexo do que simplesmente

fazé-la funcionar. Durante a fase de implementagdo dos scripts, os testes e as alteracdes foram
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mais trabalhosos, pois o software ja implementava a comparacdo do hash dos arquivos. Desta
forma depois de uma alteracio no script, € necessario gerar o novo hash, salvi-lo no banco de
dados para entdo executar o script novamente através de uma nova auditoria.

No ambiente GNU/Linux ndo existe apenas uma forma de realizar uma tarefa, entao
verificar um objetivo de seguranga se torna mais dificil quando ndo se tem todos os caminhos
que podem ter sido usados para fazé-lo. Como por exemplo, o agendamento de um controle
no crontab, onde pode-se ter a string ‘ntpdate’, representando o comando a ser localizado e
isso significar para a ferramenta o atendimento do controle, como implementado no script
10.10.6. Ou ainda este comando poderia estar programado dentro de um outro script que
agruparia outras verificacoes, neste caso resultando um falso negativo na verificagdo deste
controle, como exibido no Quadro 3.

Para aperfeicoar os scripts tentando diminuir este problema, ndo foi encontrado uma
Unica solugdo, tendo sido utilizada a seguinte abordagem:

a) se o usudrio teve problemas com a execugdo da ferramenta ou de algum controle
especifico ele reporta como problema. Para isso percebeu-se a necessidade de um
site ou e-mail para criar esta forma de comunicag¢ao;

b) o usudrio gostaria de sugerir alguma melhoria na ferramenta ou nos scripts. Um
site também pareceu a forma mais apropriada para possibilitar que cada
administrador relate como implementa o determinado controle da norma, e permita
que esta forma seja também implementada nos scripts;

¢) permitir e facilitar a personalizacdo da ferramenta, criacdo de novos ou alteragao
dos scripts.

Como discutido anteriormente se a dificuldade para personalizagdo ocorreu para o
proprio construtor da ferramenta poderia desencorajar outros colaboradores a fazerem as suas
alteracdes no codigo fonte e assim contribuirem com a melhoria da ferramenta.

Incentivando a personaliza¢do da ferramenta, foi construido um manual da construcdo
dos scripts que verificam os controles. Neste manual consta passo-a-passo os procedimentos
necessarios para o desenvolvimento dos scripts, a sua inclusdo no sistema e a atualizacdo ou
insercdo do hash de integridade. O Quadro 2 demonstra a estrutura bésica dos scripts € o
Apéndice C traz a documentacdo para a personalizacdo, com o objetivo de facilitar o
melhoramento dos atuais ou a criagdo de novos scripts.

Ao realizar os testes e o estudo de caso, verificou-se que a ferramenta é de fécil
operabilidade para o wusudrio, necessitando de poucas interagdes para executar oS

procedimentos da auditoria. O que simplifica o trabalho do auditor e também diminui a sua
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interferéncia sobre o resultado da ferramenta.

Nos testes realizados com a ferramenta verificou-se que o primeiro momento de
avaliacdo das caracteristicas e testes da ferramenta poderia ser facilitado. Primeiramente,
como a ferramenta executa a maior parte das suas verificacdes baseadas em comandos do
BASH, identificou-se a possibilidade de executar auditorias remotas utilizando para isso uma
conexdo segura através do SSH, o que foi testado com sucesso na auditoria remota. A
hospedagem de um servidor especifico para o projeto Check27002, permitiu que a ferramenta
ficasse além de disponivel para download através do seu cédigo fonte, também disponivel
para demonstracdo através de um usudrio que pode visualizar os procedimentos de uma
auditoria e resultados existentes.

A configuracdo deste servidor permitiu também que num segundo momento possam
ser executadas auditorias de seguranca reais com a ferramenta Check27002, através do site

oficial do projeto — www.check27002.org. Para isso seria necessario o cadastro de usudrios,

com o perfil de auditores, estes podem entdo cadastrar os seus servidores GNU/Linux na
internet para o servidor do projeto execute estas auditorias remotamente nos seus servidores.
O requisito para isso é apenas informar no site o servidor, usudrio e senha para acesso com
privilégios para acesso via SSH. Trazendo facilidade para o auditor sem ter que instalar ou
configurar nenhuma ferramenta adicional possa realizar as auditorias da ferramenta segundo a

norma NBR ISO/IEC 27002.
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4 CONCLUSOES

O estudo mais detalhado da norma de seguranca NBR ISO/IEC 27002 e dos
documentos de seguranca para o GNU/Linux, permitiram uma melhor compreensao das
recomendacdes da norma através dos seus controles. Este estudo foi importante por permitir o
mapeamento dos controles que seriam implementados através dos scripts que verificam o
servidor GNU/Linux.

O objetivo deste trabalho de construir um software livre para auditar e analisar a
seguranca de servidores GNU/Linux foi alcancado. Foi desenvolvido o sistema para efetuar a
auditoria, bem como o0s scripts que implementam a verificagcdo dos controles, tendo sido
efetuadas algumas auditorias de teste que comprovaram o funcionamento correto da
ferramenta.

Com o desenvolvimento deste trabalho, foi possivel conhecer melhor a norma e com
isso desenvolver a verificacdo dos seus controles para o sistema operacional GNU/Linux. O
desenvolvimento destes controles ndo foi algo inédito, mas resultado de uma compilacdo de
conhecimentos encontrados em livros, em especial BS7799 da tética a pratica em servidores
Linux (MELO ET AL., 2006), féruns de discussdo, sifes como Linux Security.com
(GUARDIAN DIGITAL, 2007), e outros mais, encontrados através de buscas na internet.

O framework CakePHP permitiu maior produtividade no desenvolvimento da
aplicacdo como um todo. A ferramenta Bake, que é o gerador de cédigo do CakePHP,
apresentou problemas na gera¢do de algumas Controllers, mas mesmo assim o resultado foi
positivo, tendo se mostrada acertada a sua escolha.

Os scripts desenvolvidos podem nao reconhecer todas as possibilidades que foram
usadas para implementar as recomendacdes dos controles da norma. Pode ainda, ocorrer que o
controle tenha sido atendido de outra forma. Neste sentido o detalhamento das suas
verificagdes, disponivel na visualizacdo da auditoria, é de bastante utilidade. Mesmo assim,
existe a possibilidade da ferramenta emitir um falso positivo ou falso negativo na execugao
dos scripts. Por isso, para possibilitar o melhoramento da ferramenta, foi criado um
formulario eletronico para o recebimento de problemas ou sugestdes pelo sife. Além de
facilitar a personalizacdo da ferramenta e dos scripts com a documentagao construida.

Os requisitos de seguranca foram prioridades quando levados em conta os problemas
que podem ocorrer com um relatério de seguranca fraudado. Para compensar os controles

adicionais de seguranca implementados, em contrapartida com a facilidade de personalizacdo
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da ferramenta, a constru¢do do manual de personalizacdo dos scripts disponivel no Apéndice
C mostrou-se suficiente.

O objetivo final foi adicionar e nao dividir esforcos com outros projetos de software
livre existentes que também objetivam a seguranga, mas com focos diferentes. Por exemplo,
pode-se integrar ao trabalho desenvolvido o Nessus como analisador de vulnerabilidades, o
Nmap como portscan, ou ainda o Snort como um Network Intrusion Detect System (NIDS),
que sdao solugdes consagradas e a implementacdo ndo pretende refazer. Também nado ¢é
objetivo neste momento abordar como seria esta integracao com estas ferramentas, mas deixa
sugestdes para futuras implementacoes.

Desenvolver software para a drea de seguranca ndo é uma tarefa fécil, principalmente
considerando os problemas de seguranca encontrados e explorados nas aplicagdes atuais.
Deste modo, um software que analisa a seguranca, deve ser projetado e desenvolvido ja com
os requisitos de seguranca bem definidos, e freqiientemente repensado para que novas
atualizagdes e melhorias possam ser implementadas.

A possibilidade de execugdo de auditorias reais através do site do projeto, mostra-se
como uma possibilidade de divulgar e alavancar o projeto, ja que permite facil e rapidamente
um usudrio executar uma auditoria de seguranca em um servidor GNU/Linux com base na
norma NBR ISO/IEC 27002.

Espera-se que este trabalho possa ser ttil como ferramenta adicional de seguranca e na
adequacdo a norma ISO/IEC 27002, mesmo que muitas melhorias ainda possam ser feitas.
Este € o comego, o primeiro passo dado nesse projeto que pode avangar e melhorar com o
conhecimento e contribuicdo de todos, que poderdo estar trabalhando em conjunto numa

comunidade de software livre.

4.1 EXTENSOES

Nesta secdo do trabalho sdo sugeridos trabalhos futuros, incluindo a possibilidade de
extensdo da ferramenta ou sua melhoria.

A qualquer momento é oportuna a revisao da implementacdo de seguranca da
ferramenta. Cada vez mais rdpido sdo lancadas técnicas aprimoradas dos mecanismos de
seguranca, e assim, melhorando ou readequando a sua implementacao.

A integracdo com outras ferramentas de seguranca, interpretando o resultado delas
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conforme a norma NBR ISO/IEC 27002 seria interessante. Agregar o conhecimento
especifico de outras ferramentas conhecidas como software livre, como por exemplo Nmap,
Nessus e Snort, geraria um resultado bastante interessante agregando o expertise dessas
ferramentas as recomendagdes da norma.

Ainda com relacdo a seguranca da ferramenta, pode-se implementar o mecanismo de
seguranca de assinatura digital para conferir autenticidade e nio repidio aos fontes da
ferramenta, a sua instalagido no servidor pelo administrador do sistema, a execugao e autoria
das auditorias, e por fim, ao gerente quando visualizando o resultado destas auditorias.

Seria também interessante verificar a relacdo desta ferramenta com as outras normas

da série 27000, possibilitando a evolucdo este trabalho de forma abranger as demais normas.
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APENDICE A - Manual de instalacdo do software Check 27002

Neste topico consta o manual para a instalacdo da ferramenta na distribuicdo
GNU/Linux Ubuntu versao 7.10. O procedimento inclui desde o download do arquivo até o

cadastramento do acesso para o auditor, como pode ser visto no Quadro 17.

Instalacao do Software

Requisitos para a instalacéao

Os seguintes programas e bibliotecas precisam estar instalados antes para
entdao instalar o software Check27002:

e servidor web Apache com os médulos habilitados: sessions € mod_rewrite;

e PHP 4.3.2 ou superior (recomendamos a ultima versdo disponivel) com suporte aos
seguintes modulos: pear, gd, mysql;

® banco de dados mysql;

e utilitarios do sistema: zip, unzip e sha512sum

Comando na distro Ubuntu para instalar estes pacotes:

# apt-get update

# apt-get install apache2 mysgl-server mysql-client-5.0 php5 php5-gd \
phpb-mysgl php5-pear phpb-curl

Adicionar um usuario do sistema:
# adduser check27002
# passwd check27002

Baixar o arquivo de instalacao de:
# http://jboss—-dsv.furb.br/check27002_20071017.zip

Descompactar no diretério /var/www/check27002
# cd /var/www
# unzip check27002_(versao) .zip

No MySQL:
criar banco e importar os dados:
mysgl> create database check27002;

Dar permissdo para O USUdrio acessar:

mysgl> grant all on check27002.* to user27002@localhost identified by
‘suasenhaforte’;

mysqgl> flush privileges;

Importar os dados do arquivo:
$ cd /var/www/check27002
$ mysgl —-u user27002 -p check27002 < banco_check27002.sqgl
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Editar o argquivo de conexdao do CakePHP com o banco de dados, incluindo as
informagdes que vocé cadastrou:
$ vim /var/www/check27002/app/config/database.php

Criar as tabelas de secao:
$ cd /var/www/check27002/cake/scripts

Configurar o diretdério da aplicacao no apache:

Adicionar a seguinte configuragdo no site default:
# vim /etc/apache2/sites—-available/default

<Directory /var/www/check27002/>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
allow from all
# This directive allows us to have apache2's default start page
# in /apache2-default/, but still have / go to the right place
RewriteBase /check27002/
</Directory>

Criar um link simbdélico no mods—-enabled:
# cd /etc/apache2/mods-enabled

# 1In -s ../mods-available/rewrite.load rewrite.load

Restartar o Apache:
# /etc/init.d/apache2 restart

E testar o acesso:
http://ip_ou_nome_do_servidor/check27002

Neste momento a aplicacdo deve estar exibir a pdgina inicial.

Agora, € necessario configurar o acesso para o auditor. Isso pode ser
realizado através da seguinte forma:

Acessar o mysql:
Smysgl —-u check27002 -p check27002

Cadastrar um novo usudrio com o perfil de auditor:

mysgl> insert into users \
(username, senha,email, first_name, last_name,perfil) \

values 'auditor_ fernando', \
aes_encrypt ('senhafortedoauditor', 'chaveAES"'), \
'fernando@check27002.0rg', 'Fernando', 'Cugik', 'auditor');

Atencao, o campo 'chaveAES' é utilizado como chave para criptografar as
senhas dos usudrio com o algoritmo AES. Esta mesma string serd utilizada
na funcédo checkPassAes () para criptografar a senha digitada e comparar com
a armazenada. Para funcionar, esta chave deve ser salva no arquivo

/var /www/check27002/chaveAES. txt

Lembrando também que € importante que esta senha seja passada de forma
segura para o auditor.

Pronto, a aplicacdo estda funcionando, e o acesso configurado.

Quadro 17 — Instalacdo do software
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APENDICE B - Detalhamento dos casos de uso do auditor

Neste topico sdao detalhados os diagramas de caso de uso do Auditor, no Quadro 18 é
exibida a descric@o do caso de uso Efetua Login, no Quadro 19 o detalhamento do caso de uso
Cadastra Servidor, no Quadro 20 Visualiza Resultado da Auditoria ¢ no Quadro 21 Realiza

Auditoria.

Efetua Login

Cendrios
Login {Caminho Bésico}.
1. O Auditor acessa a pagina principal e clica no link Login;
2. O servidor exibe a pagina de autenticacao;
3. O Auditor informa usudrio, senha, captcha e clica em Efetuar login;
4. O sistema valida a autenticagdo e exibe a pagina do usuadrio.

Login Incorreto { Alternativo}.

1. O Auditor acessa a pagina principal e clica no link Login;

2. O servidor exibe a pagina de autenticacao;

3. O Auditor informa usudrio ou senha incorretos, e clica em Efetuar login;

4. O sistema verifica os dados, como nao ok exibe mensagem de aviso de aviso e
volta para a pagina de autenticacao.

Naio reconhece captcha { Alternativo }.

1. O Auditor acessa qualquer pagina restrita do sistema;

2. O Sistema identifica que ele ainda nao esta autenticado, e exibe a pigina de
autenticagao;

3. O Auditor nao reconhece a captcha, e clica no link reload image;

4. O Sistema gera e exibe um novo captcha;

3. O Auditor reconhece o captcha e informa corretamente usudrio, senha e captcha;
4. O sistema valida a autenticagdo e exige a pagina do usudrio.

Quadro 18 — Detalhamento do caso de uso Efetua Login
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Cadastra Servidor

Cendrios
Cadastro de servidor Local { Caminho Bésico }.
1. O Auditor acessa o link Servidores;
2. O Sistema verifica se ele tem permissao de acesso e exibe a pagina de Servidores;
3. O Auditor opta por cadastrar um novo servidor local, e clica no link apropriado;
4. O sistema faz o reconhecimento do servidor, salvando as configuragdes da
maquina, o sistema operacional, as suas interfaces de rede e os processos ativos no
servidor, ap0s isso exibe uma mensagem que o reconhecimento e o cadastro
ocorreram com sucesso, € redireciona para a pigina inicial.

Cadastro de servidor remoto { Alternativo }.

1. O Auditor acessa o link Servidores;

2. O Sistema verifica se ele tem permissao de acesso e exibe a pagina de Servidores;
3. O Auditor opta por cadastrar um novo servidor remoto e clica no /ink apropriado;
4. O sistema exibe a pédgina solicitando informacdes para acesso ao servidor remoto;
5. O Auditor informa os dados para o sistema acessar o servidor remoto e executar os
comandos com o privilégio necessario;

6. O Sistema tenta se conectar no servidor com as informagdes recebidas, se
conseguir conectar com sucesso, exibe mensagem e vai para o item 7, se nao
conseguir conectar exibe mensagem de aviso e retorna para o item 4.

7. O sistema faz o reconhecimento do servidor, salvando as configuracdes da
madquina, o sistema operacional, as suas interfaces de rede e os processos ativos no
servidor, apds isso exibe uma mensagem que o reconhecimento e o cadastro
ocorreram com sucesso, e redireciona para a pagina inicial.

Quadro 19 — Detalhamento do caso de uso Cadastra Servidor

Visualiza resultado da auditoria

Cendrios
Visualiza resultado { Caminho Bésico }.
1. O Auditor acessa o link Auditorias;
2. O sistema verifica se o Auditor tem privilégios para acessar e exibe a pagina de
auditorias, relacionando todas as auditorias ja executadas;
3. O Auditor escolhe qual auditoria deseja visualizar e clica no botao View ao lado
direito dela;
4. O sistema verifica se o Auditor tem privilégios para acessar e exibe a auditoria
especifica, contendo todas as verificacOes executadas, e os seus resultados.

Quadro 20 — Detalhamento do caso de uso Visualiza resultado da auditoria
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Realiza a auditoria

Cendrios
Realiza a auditoria { Caminho Basico }.
1. O Auditor acessa os links Auditoria e Nova Auditoria;
2. O Sistema exibe a tela para a nova auditoria, permitindo selecionar um dos
servidores cadastrados e disponibilizando os controles cadastrados como opc¢ao para
verificagao;
3. O Auditor informa a descri¢io da auditoria, seleciona o servidor alvo e os controles
que deseja incluir para verificagdo nesta auditoria, clica em adicionar Auditoria.
4. O Sistema obtém a lista dos controles selecionados, executa a verificacdo de cada
um destes controles no servidor alvo da auditoria, salvando as mensagens geradas
pela verificagdo e registrando o resultado da verificagdo de cada controle. Ao final
exibe mensagem que a auditoria ocorreu com sucesso e estd disponivel para consulta.

Servidor ndo cadastrado { Alternativo }.

1. O Auditor acessa os links Auditoria e Nova Auditoria;

2. O Sistema pesquisa os servidores cadastrados, se nao houver nenhum exibe
mensagem de aviso e redireciona para pagina de cadastro de servidores.

Verifica hash dos scripts { Alternativo }.

1. O Auditor acessa os links Auditoria e Nova Auditoria;

2. O Sistema exibe a tela para a nova auditoria, permitindo selecionar um dos
servidores cadastrados e disponibilizando os controles cadastrados como op¢ao para
verificagdo;

3. O Auditor informa a descri¢ao da auditoria, seleciona o servidor alvo e os controles
que deseja verificar para fazer parte desta auditoria, clica em adicionar Auditoria.

4. Antes de executar a verificacdo do controle selecionado o sistema verifica se o
respectivo script ndo estd corrompido ou foi alterado através da comparacao hash do
arquivo, se houver diferenca entre o hash salvo e o hash atual do arquivo, o sistema
interrompe a execucao do script atual, coloca 0% de adequacdo neste controle, relata
o erro na saida detalhada da verificagdo e exibe mensagem sobre o problema
encontrado.

4. O Sistema obtém a lista dos controles selecionados, executa a verificacdo de cada
um destes controles no servidor alvo da auditoria, salvando as mensagens geradas
pela verificagdo e registrando o resultado da verificagdo de cada controle. Ao final
exibe mensagem que a auditoria ocorreu com sucesso € estd disponivel para andlise.

Quadro 21 — Detalhamento do caso de uso Realiza Auditoria
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APENDICE C - Manual para a personalizaciio ou criaciio de novos scripts

Para facilitar o processo de personalizagdo da ferramenta através ou da criacdo de
novos scripts, ou de alteracdo dos existentes, foi criado este manual com os procedimentos

necessdrios para efetuar esta tarefa, como consta no Quadro 22

Manual para a personalizacao ou criacao de novos scripts

Para a Criacgado de novos scripts:
1 - Adicionar um novo controle:
Para adicionar um novo controle da norma o primeiro procedimento é
cadastrar o controle no banco de dados, para isso é recomendado uma
ferramenta como o phpMyAdmin, disponivel em www.phpmyadmin.net
® Acesse O Dbanco de dados da ferramenta (por padrao ¢é o
check27002) ;
® Acesse a tabela controles;
. Insira um novo registro, informando:
o em txt_nome_controle o numero do controle da norma;
o txt_desc_controle a descricdo contida no controle da norma;

o txt_obj_controle o objetivo do controle.

2 - Copiar o script modelo para o numero do controle que estd sendo criado:
O script modelo contém a estrutura bdsica necessdria para os scripts,
para ser copiado e modificado.
Para copiar o script:
cd /var/www/check27002/scripts27002
cp -a /exemplo.php 11.2.2.php

3 - Implemente as verificag¢des no script com a sua ferramenta de

desenvolvimento preferida, ou simplesmente utilizando o vi.

4 - Quando tiver terminado o desenvolvimento do script, gere o hash do
arquivo:

Para isso utilize o comando: shabl2sum nomedoarquivo

5 - Salve o hash do arquivo na tabela de scripts:

Utilizando o phpmyadmin crie um novo registro, informando em:
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controle_id o cdédigo do controle cadastrado, deve ser consultado
na tabela controles;

txt_script contendo uma descricdao do script cadastrado;
txt_file_script o local no sistema de arquivos onde esta
localizado o arquivo do script, a partir do diretdério de
instalacao da ferramenta, normalmente similar a

scripts27002/11.2.2.php;

txt_hash_script o hash code do argquivo, gerado pelo comando

sha512sum.

Quadro 22 — Manual para a personaliza¢do ou criagdo de novos scripts




