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Resumo: Este artigo apresenta o desenvolvimento de um sistema que permite o gerenciamento e rastreamento
de entregas de mercadorias. E utilizada a placa de desenvolvimento WiFi LoRa 32 (V2), com um médulo de
GPS para se obter a geolocalizagdo do veiculo e, enviar através da rede LoRaWAN esses dados até um
servidor de rede da empresa KORE, o qual os encaminha para a aplicacdo web desenvolvida neste trabalho.
Dessa maneira, o objetivo deste trabalho é avaliar a disponibilidade e eficiéncia da rede LoRaWAN em uma
regido do Vale do Itajai. Foram realizados testes com o dispositivo em movimento no carro passando por
alguns bairros em torno do centro de Gaspar e Blumenau. Foi possivel observar que em certas regides a area
de cobertura da rede LoRaWAN néo é tdo abrangente, fazendo assim com que algumas mensagens nao fossem
possiveis de serem entregues. Ja observando o comportamento em outras regides, foi constatado uma maior
entrega de mensagens com sSucesso.
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1 INTRODUCAO

Atualmente com o espaco que a internet vem ganhando e o aumento da globalizagdo, grande parte do comércio
esté se expandindo a 0 meio digital para venda de seus produtos. Ha lojas que permitem o cliente retirar o seu produto em
algum lugar designado, como por exemplo, uma loja fisica que possui o produto comprado e se situa préximo do cliente.
Porém, a maioria das lojas realizam as entregas da mercadoria diretamente ao cliente, utilizando os seus proprios meios
de transporte ou contratando um servigo de uma empresa especializada nesta area. Independentemente de quem estiver
realizando o transporte e o gerenciamento da mercadoria, um dos maiores desafios para estas empresas no Brasil, é
oferecer um servico de alta qualidade. Isso acontece devido as dificuldades enfrentadas durante o processo de entrega,
como por exemplo, falta de seguranca nas vias publicas. No ano de 2018, foi registrado um total de 22.183 ocorréncias
de roubos de cargas pelo pais, equivalente ao total de R$ 1,47 bilhdo de prejuizo (NTC&LOGISTICA, 2018).

Assim, para tentar evitar estes contratempos, reduzir custos e consequentemente ganhar eficiéncia nas entregas,
as empresas de transporte e logistica vem investindo em tecnologias que podem auxiliar nestes pontos. Uma delas é o
monitoramento de cargas, que oferece diversas vantagens, como a possibilidade de fornecer a localizac&o e situagdo da
entrega tanto ao cliente quanto a prépria transportadora em tempo real, além de acompanhar se a carga esta percorrendo
a rota planejada. Além disso, é possivel gerir o desempenho do motorista, do modo que, seja possivel averiguar se o
mesmo esta cumprindo os horéarios estipulados para as entregas (CONTEFLEX, 2017).

Para se obter esses tipos de informacdes do veiculo, geralmente € utilizado algum dispositivo de Internet of
Things (10T) que seja capaz de coletar os dados de um Global Partition System (GPS), o qual pode conter a localizagéo e
a velocidade atual do veiculo. Na maioria das aplicagdes convencionais de monitoramento veicular, € utilizado a rede
Global System for Mobile (GSM) para a transmisséo dos dados & um servidor de aplicacdo, este que recebe, classifica os
dados, e apresenta ao usuario do sistema. Porém, com o advento da loT, diversas novas redes surgiram com o intuito de
realizar o trafego de pequenos pacotes de dados e garantir a longevidade da bateria do dispositivo, essas redes sdo
chamadas de Low Power Wide Area Network (LPWAN). Uma dessas redes é a Long Range Wide Area Network
(LoRaWAN), sendo capaz de realizar transmissdes sem fio em ambientes urbanos a distancias que variam entre 3 a 4
quilémetros, e em areas rurais, pode chegar até 15 quildmetros de distancia, tudo isso utilizando uma poténcia baixa, em
torno de 20dBm ou 100mW (ALMEIDA, 2019).

A partir das caracteristicas apresentadas acima, este trabalho propde apresentar os aspectos da tecnologia LoRa
e seu protocolo LoRaWAN, com o objetivo de avaliar a eficiéncia e disponibilidade da rede LoRaWAN na regido de
Gaspar e Blumenau. Para isso, também é proposto desenvolver uma aplicacdo web para realizar o gerenciamento e
rastreamento das entregas de mercadorias realizadas por um centro de distribuicdo, utilizando um dispositivo com GPS
dentro do veiculo para se obter as geolocalizacGes e enviar via rede LoRaWAN até a aplicagdo web.
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2 FUNDAMENTACAO TEORICA

Esta secdo tem como objetivo explorar os principais assuntos para realizacdo deste trabalho. A subsecdo 2.1
aborda a tecnologia LoRa e seus principais fundamentos. A subsecdo 2.2 apresenta as caracteristicas do protocolo
LoRaWAN. A subsecdo 2.3 é comentado sobre o conceito de logistica. Por fim, na subsecdo 2.4 sdo descritos os trabalhos
correlatos.

2.1 LORA

Mantida pela a empresa Semtech e desenvolvida para atuar em redes LPWANS, LoRa, abreviacdo para long-
range, é uma tecnologia pertencente a camada fisica que possui uma modulagdo wireless capaz de realizar transmissao de
dados em longo alcance, baixo consumo de energia, seguranga na transmissdo dos dados e possuir resisténcia a
interferéncias. Pode operar em diversas bandas 1SM, como: 433, 868 e 915 MHz dependendo da regido em que esta sendo
utilizada (BARREIROS, 2019). No Brasil, a banda de frequéncia de operacéo é em 915 MHz (AU915 e LA915).

Segundo Augustin et al. (2016), LoRa é baseada na técnica de modulacdo Chirp Spread Spectrum (CSS), a qual
realiza uma variacao linear da frequéncia do sinal para codificar a informacgéo. Além disso, a modulagdo CSS mantém as
mesmas caracteristicas de baixo consumo de energia que a modulagdo Frequency Shifting Keying (FSK) proporciona,
porém, aumentando significativamente a distancia do link de comunicacdo. A modulagcdo CSS foi utilizada durante
décadas por militares e comunicagdes espaciais, devido ao longo alcance que atinge e a robustez a interferéncias, contudo,
LoRa é a primeira implementacédo de baixo custo para uso comercial (LORA ALLIANCE, 2015).

Conforme Ribeiro (2019), existem certos parametros para customizacdo da modulacio LoRa, os quais podem
influenciar na taxa de transmissdo da modulacéo, na resisténcia a ruidos e na facilidade de decodificacdo dos dados. O
parametro Bandwidth (BW), recebe o valor da largura da banda ocupada por um Chirp, normalmente é utilizado os valores
125, 250 ou 500 kHz. Outro parametro presente é o Spreading Factor (SF), esse é o fator de espalhamento que define a
duracdo do Chirp no ar, podendo variar de 6 a 12. Ndo menos importante, existe o0 Code Rate (CR), taxa de cédigo
responsavel por corrigir cada transmissao dos dados. Bor, Vidler e Roeding (2016) descrevem as consequéncias que cada
pardmetro pode trazer ao ser alterado:

a) SF alto: aumenta a relacdo sinal/ruido (SNR) e assim aumentando o alcance e sensibilidade. Contudo, este
também aumenta o tempo do pacote a ser transmitido e o consumo de energia do dispositivo;

b) BW alto: uma maior taxa de dados e um menor tempo para ser transmitido, porém, ocasionando uma baixa
sensibilidade, devido a integracdo de ruido adicional,

c) BW baixo: aumenta a sensibilidade, mas diminui a taxa de dados. Também precisard de mais cristais de
precisdo de baixo parts per million (ppm);

d) CRalto: oferece uma maior protecado e codificacdo dos dados, porém aumenta o tempo de transmisséo.

2.2 LORAWAN

A rede LoRaWAN ¢é quem define o protocolo de comunicag&o e toda a arquitetura do sistema da rede, como pode
ser visto na Figura 1. J& a camada fisica LoRa, é responsavel por disponibilizar os links de comunicacéo de longo alcance
(LORA ALLIANCE, 2015). As regras desta rede sdo definidas pela LoRa Alliance, grupo formado por empresas de
Tecnologia da Informacéo (T1) como IBM, Actility, Semtech e Microchip.

Figura 1 — Arquitetura LoRaWAN
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Fonte: LoRa Alliance (2015).

Este protocolo disponibiliza 0 mecanismo Medium Access Control (MAC), o qual possibilita muitos dispositivos
se conectarem a um gateway, e um dispositivo ndo est4 necessariamente associado a um Unico gateway. Conforme
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Augustin et al. (2016), normalmente é utilizada a arquitetura de topologia de redes estrela para implementagdo do
protocolo LoRaWAN, a qual inclui trés tipos de dispositivos, como mostra a Figura 2.

Figura 2 — Arquitetura da rede LoRaWAN
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Fonte: LoRa Alliance (2015).

A seguir serdo descritas as principais funcionalidades dos equipamentos que constituem uma rede LoRaWAN:

a)
b)

d)

end-device: também chamados de nés ou simplesmente dispositivos, estes sdo sensores e atuadores com
baixo consumo de energia que enviam os dados aos gateways via LoRa;

gateway: sdo equipamentos intermediadores que recebem os dados enviados pelos end-devices e
encaminham a um network server via rede IP (0s gateways sdo transparentes aos nds). Nesta arquitetura
pode existir mais de um gateway, assim quando um pacote de dados € enviado por um end-device, varios
gateways podem recebé-los e enviarem 0 mesmo pacote ao network server;

network server: servidor de rede LoRaWAN responsavel por gerenciar os pacotes de dados entregues pelos
gateways, possui funcionalidades para verificacdo de pacotes duplicados e decodificacdo dos mesmos,
também possui verificacdes de seguranca, é capaz de escolher o gateway mais apropriado para receber um
pacote de resposta e até mesmo enviar 0s dados a servidores de aplicacéo;

application server: o servidor de aplicacdo ndo estd ligado totalmente a arquitetura LoRaWAN, esse €
geralmente onde que os dados capturados pelo end-diveces serdo processados €, toda o0 conjunto de regras
da aplicagdo é executado, sendo parte responsavel do desenvolvedor a sua estruturagdo e utilizacdo.

Para cada tipo de aplicacdo que ira utilizar a rede LoRaWAN, é possivel configurar os dispositivos de maneira
que melhor se enquadram nas especificacdes das mesmas. Assim, é definido trés tipos de classes que os dispositivos
podem assumir, essas classes sdo chamadas de A, B ou C, o que diferencia uma da outra é laténcia das mensagens de
downlink (mensagem enviada do servidor de rede LoRaWAN ao dispositivo) e o tempo de duragdo da bateria dos
dispositivos. A LoRa Alliance (2015) define as classes dos n6s da seguinte maneira:

a)

b)

c)

classe A: todos os dispositivos LoRa implementam esta classe e, podem implementar também as classes B
ou C. As caracteristicas que definem a classe A, sdo constituidas por permitir a comunicagao bi-direcional,
onde cada mensagem de uplink (mensagem enviada do dispositivo ao servidor de rede LoRaWAN) é
seguida por duas mensagens de downlink em um curto periodo de tempo. Para receber outras mensagens
de downlink, é necessario esperar até a préxima mensagem de uplink ser enviada, desta maneira este tipo
de classe tem o0 menor consumo de bateria, porém oferece uma menor flexibilidade para receber os dados
do servidor;

classe B: permitem agendar novas janelas de downlink aos dispositivos, isso é possivel devido a uma
sincronizagdo com 0 gateway através de pacotes sinalizadores enviados pelos gateways periodicamente,
desta maneira o servidor de rede sabe quando o dispositivo esta “escutando”;

classe C: dispositivos que possuem uma janela sempre aberta para receber os dados do servidor a qualquer
momento, fechando somente quando estdo transmitindo mensagens. A consequéncia desta classe é possuir
um alto consumo de energia do dispositivo. Na Figura 3, é apresentada a comparacao entre as classes e as
suas caracteristicas.
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Figura 3 — Classes dos end-devices LoRa
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Fonte: LoRa Alliance (2015).

Conforme Augustin et al. (2016), para que um dispositivo possa fazer parte de uma rede LoRaWAN, o mesmo
precisa ser configurado e ativado em um servidor de rede LoRaWAN, desta maneira, existe dois métodos de configuragéo:
Over-The-Air Activation (OTAA) e Activation By Personalization (ABP). Independentemente do método de
configuracdo que o dispositivo ird possuir, as seguintes informacdes sdo necessarias:

a) endereco do dispositivo (Devaddr): endereco de 32 bits responsavel por identificar o dispositivo na rede.
O formato deste endereco é da seguinte maneira: os 7 bits mais significantes sdo usados como um
identificador de rede (NwkID) e 0s outros 25 bits restantes sdo usados como endereco da rede (NwkaAddr) do
dispositivo (AUGUSTIN et al., 2016);

b) identificador da aplicacdo (rppEUI): é um identificador de aplicacdo Unico global no espaco de endereco
IEEE EUI64, que identifica o responsavel pelo dispositivo. Este endereco fica armazenado no dispositivo
antes do procedimento de ativacdo (COMMITTE, 2018);

c) chave de sessdo de rede (NwkSKey): uma chave utilizada pelo servidor de rede e o dispositivo, a qual serve
para calcular e verificar o cddigo de integridade dos dados das mensagens (AUGUSTIN et al., 2016);

d) chave de sessdo da aplicacdo (appSKkey): uma chave utilizada pelo servidor de aplicacdo e dispositivo para
criptografar e descriptografar o payload das mensagens (COMMITE, 2018).

No método de ativagdo OTAA, o dispositivo envia uma mensagem de solicitagao de conexdo a rede e logo em
seguida o gateway responde com uma mensagem de aceitacdo, desta forma o dispositivo pode receber as novas chaves
de sessdo. Este processo € realizado a cada nova sessdo que precisa ser criada. J& na ativacdo ABP, as chaves NwkSKey €
AppSKey ficam armazenadas diretamente nos dispositivos (AUGUSTIN et al., 2018).

2.3 LOGISTICA

Desde as guerras que ocorriam antes de Cristo, a logistica ja era aplicada em opera¢des militares pelos oficiais
da época, onde cada equipe tinha sua organizacdo e momento certo para agir. Ao realizar o avanco de suas tropas, 0s
generais possuiam equipes que disponibilizavam na melhor hora: municéo, suplementos, equipamentos, medicamentos e
socorro ao campo de batalha.

Hoje, em um contexto mais empresarial, o Council of Logistics Management (CLM) (2001 apud BALLOU,
2004, p. 27), organizacdo formada em 1962 que tem 0 objetivo de incentivar o ensino do processo de logistica, define
logistica como: “Logistica ¢ o processo de planejamento, implantacdo e controle do fluxo eficiente e eficaz de
mercadorias, servigos e das informagdes relativas desde o ponto de origem até o ponto de consumo com o propdsito de
atender as exigéncias dos clientes”.

Ainda segundo o CLM (2001 apud BALLOU, 2004), diversos componentes fazem parte de um sistema tipico
logistico, como: servico ao cliente, previsdo de demanda, trdfego e transporte, controle de estoque, armazenagem e
estocagem, processamento de pedidos e muitos outros como pode der visto na Figura 4.
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Figura 4 — Atividades logisticas na cadeia de suprimentos imediata da empresa.
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Fonte: Ballou (2004).

De acordo com Ballou (2004), o transporte e a manutencdo dos estoques séo as atividades logisticas primarias na
absorcéo de custos, a experiéncia demonstra que cada um deles representara entre metade e dois tercos dos custos totais
de logistica. Ballou (2004) também relata que o transporte é essencial, pelo fato de ndo haver empresa moderna capaz de
operar sem adotar as providéncias necessarias para a movimentacao de seus produtos.

2.4 TRABALHOS CORRELATOS

A seguir serdo apresentados trés trabalhos correlatos que possuem caracteristicas semelhantes a proposta deste
trabalho. No Quadro 1 detalha o trabalho de Barreiros (2019), que consiste em uma analise e constru¢do de um
geolocalizador via Wi-Fi BSSID com transmissao via LoRa. No Quadro 2 sera apresentando o trabalho de concluséo de
curso de Ferreira e Prazeres (2017), estes que desenvolveram um sistema para acompanhamento de rotas e entregas de
uma empresa de transporte. Por fim, o Quadro 3 aborda uma prova de conceito desenvolvida por Salazar-Cabrera, de la
Cruz e Molina (2019), um sistema para monitoramento dos énibus de transporte pablico utilizando a tecnologia LoRa e
arquitetura Intelligent Transportation System (ITS).

Quadro 1 — Anélise e Construgdo de um Geolocalizador via Wi-fi BSSID com transmisséo LoRa

Referéncia Barreiros (2019)

Obijetivos Desenvolver um protétipo capaz de transmitir dados de BSSIDs e de posicionamento GPS
por uma rede LoRa, realizando integracdes com APIs de geolocalizagdo para visualizagao
dos dados no Google Earth e Matlab.

Principais No dispositivo TTGO T-BEAM periodicamente é executada uma rotina responsavel por
funcionalidades coletar enderecos MACs de redes Wi-Fi proximas, juntamente com a posicao vélida do GPS
do dispositivo e envia-los em um payload através da rede LoRaWAN para um servidor de
rede da Everynet. O servidor de aplicacéo estabelece conexdo com a Everynet através de
websocket e filtra as mensagens de up1inks recebidas, em seguida realiza requisicdes
Hypertext Transfer Protocol (HTTP) POST para trés APIs de geolocalizacdo, informando no
corpo da requisi¢do os dados enviados pelo dispositivo. Com os retornos das requisi¢des e a
posi¢do do GPS, é gerado arquivos kml e txt, para que 0s pontos sejam visualizados no
Google Earth e analisados no Matlab respectivamente, dessa forma, podendo comparar 0s
métodos de geolocalizacdo via BSSID e GPS.

Ferramentas de TTGO T-BEAM, LoRaWAN, Everynet, Node.js, WebSocket, Google Earth, Visual Studio
desenvolvimento Code e PlatformlO.

Resultados e Nos testes também foi utilizado 0 GPS GARMIN Oregon 600 para obter a geolocalizago,
conclusdes dessa maneira, os testes incluiam dois dispositivos capazes de obterem a geolocaliza¢io via

GPS e trés vias BSSID. Nos resultados obtidos, foi possivel identificar que os dados
coletados pelos GPS séo compativeis com o esperado, apresentando valores baixos de
variagdo de suas posi¢des. J& na geolocalizagdo via BSSID, a precisdo e acuracia € um pouco
dispersa em relacdo ao GPS, porém, houve exce¢des em que algumas APIs foram melhores
ou proximas das obtidas pelo GPS.

Fonte: elaborado pelo autor.
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Quadro 2 — Sistema movel para acompanhamento de rotas e entregas de uma empresa de transporte

funcionalidades

Referéncia Ferreira e Prazeres (2017)

Objetivos Desenvolver um sistema para gerenciamento de rotas e acompanhamento das entregas
realizadas por pequenas e médias empresas de transporte.

Principais Composto por uma aplicacdo web onde a transportadora é capaz de montar as entregas das

notas e fazer um gerenciamento diverso. Possui também uma tela onde a central pode
acompanhar o status e trajeto de cada veiculo em um mapa, sendo possivel ter um
detalhamento das cargas em entregas. Além disso, o trabalho possui um aplicativo mével
Android onde o motorista é capaz de ter as informacGes da carga através de um pareamento
por QR Code gerado em uma ficha de romaneio da carga. No dispositivo o motorista pode
ver o destino de cada nota, informacdes do cliente, alterar status da nota e marcar a posicao
atual, utilizando o GPS do dispositivo.

Ferramentas de
desenvolvimento

Zxing, OpenStreetMap, Vaadin, Android Studio, Java, Eclipse, PostgreSQL e Enterprise
Architect.

Resultados e
concluses

Ao final do desenvolvimento foi aplicado um questionario a uma distribuidora de alimentos
em Floriandpolis. Houve algumas classificacdes neutras em relagéo a reducéo de custos, pois
ndo houve tempo necessarios a ser testado, porém, no geral o sistema obteve 4,60 pontos de 5
no total, ndo deixando de atender nenhum dos aspectos avaliados pelos usuarios do
guestionario (FERREIRA; PRAZERES, 2017, p. 127).

Fonte: elaborado pelo autor.

Quadro 3 — Proof of Concept of an loT-Based Public Vehicle Tracking System, Using LoRa (Long Range) and

Intelligent Transportation System (ITS) Services

funcionalidades

Referéncia Salazar-Cabrera, de la Cruz e Molina (2019)

Obijetivos Desenvolver uma Proof of Concept (POC) para rastreamento dos 6nibus do transporte
publico utilizando a tecnologia LoRa.

Principais Neste projeto a equipe implementou a sua prépria infraestrutura de comunicacgdo LoRa, no

desenvolvimento foi utilizado dois microcontroladores ESP32 LoRa com cada um conectado
com 0 GPS Ublox Neo 6M. Estes dispositivos seriam responsaveis por coletar a localizagio
do veiculo e enviar via LoRa a um gateway configurado pela equipe. Foi desenvolvida uma
aplicacdo web, cuja possui um mapa com a Ultima localizacdo do veiculo juntamente com o
seu histérico de localidade. As informac@es que a aplicacdo web utiliza estdo armazenadas
em um banco de dados, o qual é carregado com dados através de requisi¢cbes POST realizadas
pelo gateway.

Ferramentas de
desenvolvimento

XAMPP (Apache, PHP, MariaDB e phpMyAdmin), Gateway Dragino LG01, Arduino IDE e
ESP32 LoRa.

Resultados e
conclusoes

A equipe chegou a realizar alguns testes implementando o protocolo LoRaWAN, mas nos
testes finais acabaram nao o utilizando, ou seja, apenas enviavam os dados via LoRa ao
gateway. Primeiramente nos testes finais, houve uma perda maior que 60% das mensagens
enviadas ao gateway, parte disso devido aos obstaculos que tinham entre a comunicagéo dos
dispositivos, principalmente dos edificios. Descobriram também que aumentando o valor do
parametro SF para 10, anteriormente em 7, diminuiu o percentual de perda de mensagens
para apenas 28%.

Fonte: elaborado pelo autor.

3 DESCRICAO DO SISTEMA

Esta secdo descreve as etapas do desenvolvimento da aplicacdo. Na subsecdo 3.1, é apresentada a especificacdo
da aplicacéo, nesta que sdo descritos 0s principais requisitos, os casos de uso do sistema e o esquema de montagem do
dispositivo. A subsecao 3.2 descreve de forma detalha a implementacdo da aplicacdo, destacando detalhes do servidor de
rede LoRaWAN, dispositivo e a aplicacdo web.

3.1 ESPECIFICACAO

No Quadro 4 sdo apresentados os principais Requisitos Funcionais (RF) da aplicacdo desenvolvida. Em
complemento, o Quadro 5 apresenta os principais Requisitos Ndo Funcionais (RNF).

Quadro 4 — Requisitos Funcionais

RFO01: A aplicacdo web devera permitir os usudrios cadastrarem seus enderecos

RF02: A aplicacdo web devera obter a latitude e longitude do endereco cadastrado através de uma requisi¢do a uma
API de geocodificacdo

RFO03: A aplicacdo web devera permitir os usudrios realizarem pedidos
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RF04: A aplicacéo web deverd permitir o usuério administrador cadastrar dispositivos, veiculos, usuarios e
produtos

RFO05: A aplicacdo web devera permitir os usudrios administradores a montar cargas a serem entregues

RF06: A aplicacéo web deverd permitir imprimir ficha de romaneio da respectiva carga

RF07: A aplicacéo web deverd permitir escanear os codigos de barras contidos na ficha de romaneio ao iniciar a
entrega de uma carga

RF08: A aplicacdo web devera disponibilizar uma visdo de mapa com as localizagdes da rota percorrida por cada
carga, juntamente com as localiza¢des dos pedidos contidos na respectiva carga

RF09: A aplicacdo web devera permitir finalizar a entrega de uma carga

RF10: O dispositivo devera enviar as coordenadas do veiculo a cada 10 minutos caso forem vélidas

Fonte: elaborado pelo autor.
Quadro 5 — Requisitos Ndo Funcionais

RNFO01:; O backend da aplicacdo web devera ser um Web Service desenvolvido com Node.js

RNF02: O frontend da aplicacdo web devera ser desenvolvido com React]S

RNFO03: O software do dispositivo devera ser desenvolvido na linguagem C++ (Arduino framework)

RNFO04: O dispositivo utilizard 0 modulo de desenvolvimento WiFi LoRa 32 (V2) e 0 GPS GY-NEO6MV2

RNFO05: O servidor de rede LoRaWAN que deverd ser utilizado é da empresa KORE Wireless

RNFOQ6: O dispositivo devera utilizar a rede LoRaWAN para envio dos dados a plataforma KORE

RNFQ7: A comunicacdo entre o servidor de rede LoRaWAN e aplicacdo web serd através de requisicdes HTTP

RNFO08: A aplicagdo web utilizara o banco de dados relacional PostgreSQL para armazenamento dos dados de
negdcio

RNF09: A aplicagdo web utilizara o banco de dados ndo relacional MongoDB para armazenamento de todas as
requisicdes enviadas do servidor de rede LoRaWAN a aplicacdo web

Fonte: elaborado pelo autor.

Na Figura 5, é possivel observar o diagrama de caso de uso contendo as principais funcionalidades do sistema.

Figura 5 — Diagrama de caso de uso
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UC08 - Manter
\ produtos

Admin
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A UC13 - Iniciar entrega
UC10 - Cadastrar <<extend=>"
cargas P4
- __(Uc12 - Gerar ficha dep’
"""" BXEn> romaneio

<<exlend>1=;_~ UC14 - Finalizar
entrega

UC11 - Consultar
cargas

G

UC15 - Rastrear
cargas

UC16 - Enviar dados
do GPS

A

Dispositivo

A

Servidor de rede

UC17 - Encaminhar
dados do GPS

Fonte: elaborado pelo autor.
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Na Figura 6 apresenta-se o esquema de montagem do dispositivo. Para a construcdo do dispositivo, foi utilizado
0 médulo de desenvolvimento WiFi LoRa 32 (V2) da Heltec Automation, esse que possui 0 microcontrolador ESP32,
comunicagdo via WiFi, Bluetooth e LoRa (chip SX1276) operando nas frequéncias de 868MHz a 915MHz, circuito de
carga e descarga de bateria litio, Display OLED de 0,96 polegadas e uma antena LoRa. Em relacdo ao GPS, foi escolhido
0 modulo GY-NEO6MV2 da empresa Ublox, onde por padrdo vem com uma antena de ceramica. A alimentacdo do
dispositivo é feita através de um carregador portatil de 12000mAH, oferecendo carga de 5V DC. O dispositivo foi
montado sobre uma protoboard de 400 pinos.

Figura 6 — Esquema de montagem

Antena LoRa

Antena GPS

WiFi LoRa 32 (V2)
PIN22: Laranja
PIN23: Branco
GND: Preto

_| | GY-NEO&MV2
3V3: Vermelho

RX: Laranja
TX: Branco
GND: Preto
VCC: Vermelho

Fonte: elaborado pelo autor.
3.2 IMPLEMENTAQAO

O sistema desenvolvido é composto por trés itens principais, o servidor de rede LoRaWAN, o dispositivo que
captura a geolocalizacdo da carga e envia via LoRaWAN e a aplicacdo web, onde que toda a regra de negdcio é
implementada. Na Figura 7, € possivel observar a arquitetura do trabalho desenvolvido. Os trés itens serdo descritos a
seguir nas suas subsec¢des correspondentes.

Figura 7 — Arquitetura do sistema

LoRaWAN Internet HTTP Aplicacao web

&

Gateway

gi

KORE

Servidor de rede

2 8

Gateway
Dispositivo/Veiculo

Usuaério

Gateway

Fonte: elaborado pelo autor.

3.21 Servidor de rede LoRaWAN (KORE)

Para a utilizacdo da rede LoRaWAN, ndo é preciso necessariamente contratar um plano ou servigo de algum
fornecedor, é possivel comprar um ou mais gateways e proprio implementar a rede. Existe a plataforma The Things
Network (TTN), a qual é uma infraestrutura de comunicacao colaborativa para 10T, mais especificamente a LoORaWAN,
onde ja possui também um servidor de rede para gerenciar os dispositivos e é gratuita de utilizagdo. Porém, em Gaspar e
Blumenau ndo possui ainda uma infraestrutura nessa plataforma, seria necessario comprar um gateway e cadastra-lo na
TTN. Esse novo gateway se tornaria publico, ou seja, outros usuérios que forem utilizar a plataforma da TTN, se o
dispositivo estiver préximo a esse novo gateway, o pacote enviado pelo dispositivo serd recebido por ele e encaminhado
ao servidor de rede da plataforma.

Contudo, neste trabalho, foi escolhido o servidor de rede da empresa KORE Wireless, o qual é um servico que
surgiu da parceria entre a KORE e a American Tower, essa que possui antenas e gateways da rede LoRaWAN em diversos
paises, incluindo o Brasil, onde esta presente em mais de 220 cidades. Para se obter acesso, foi necessério entrar em
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contato com a KORE e contratar um dos planos oferecidos. A diferenga entre os planos é basicamente a quantidade de
mensagens de uplink € downlink que um dispositivo podera enviar e receber no dia. O plano escolhido para
desenvolvimento deste trabalho, foi o plano G, permitindo 160 mensagens de uplink e 8 mensagens de downlink por
dia. Pode ser visto no Quadro 6, os planos de duracdo anual oferecidos pela KORE Wireless atualmente.

Quadro 6 — Pregos LoRaWAN por dispositivo por ano

Plano | Conectividade | Plataforma de Plataforma de Qnt. Qnt.
por dispositivo | conectividade KORA por conectividade KORA por mensagens mensagens
/ Ano dispositivo x Ano (até 5000 | dispositivo x Ano (> 5000 | Uplink/dia Downlink/dia
dispositivos) dispositivos)
PP R$9,00 R$0,72 R$0,48 5 1
P R$15,00 R$1,08 R$0,72 10 2
M R$25,00 R$1,92 R$1,32 75 4
G R$34,00 R$2,04 R$1,56 160 8

Fonte: KORE Wireless (2020).

Com o acesso a plataforma, primeiramente € necessario cadastrar uma Aplicacao, €ssa que sera responsavel
por conter os dispositivos associados a ela e também possuir 0S encaminhamentos. OS encaminhamentos S30
responsaveis por encaminhar os dados recebidos no servidor LoRaWAN a um servidor de aplicacdo, podendo ser através
do protocolo HTTP ou Message Queuing Telemetry Transport (MQTT). Na Figura 8, é possivel observar os dois
encaminhamentos que foram cadastrados na plataforma, os quais sdo descritos na subseccdo 3.2.3. O primeiro deles é
responsavel por enviar todos os tipos de mensagens ao endpoint /1ora € 0 segundo, somente ird enviar mensagens do
tipo uplink ao endpoint /cargos/geolocation, ambos através do protocolo HTTP.

Figura 8 — Encaminhamentos

LoRa mensagens

JRL/IP DE DESTINO:
https:/s Jlora
AUTHORIZATION HEADER:

Nao definido

Status da conexao Dados em tempo rea

Status da conexdo D

Insere geolocalizagdo device

JRL/IP DE DESTINC
https:/:
AUTHORIZATION HEADER:

/cargos/geolocation

Status da conexdo (I3

Fonte: Kore Wireless (2020).

O préximo passo, € necessario cadastrar um dispositivo na plataforma, sendo assim, alguns parametros sdo
essenciais para a comunicacdo LoRa ocorrer, como o Device EUI, Application EUI, classe do dispositivo, 0 método de
conexao segura, regido e entre outros que podem ser tornar obrigatérios, dependendo de quais opg¢des forem escolhidas.
A configuracdo do dispositivo utilizada neste trabalho foi ativacéo pelo método OTAA, criptografia de seguranga NS,
classe A e banda LA915-928A.

3.2.2 End-device

O dispositivo é a parte responsavel na aplicacdo por obter e enviar através da rede LoRaWAN, a latitude e
longitude do veiculo que esta associado ao mesmo. O cddigo do dispositivo foi desenvolvido na linguagem C++ utilizando
o framework Arduino. Primeiramente foi necessario baixar o Ultimo pacote do ESP32 no framework Arduino e também,
a biblioteca do ESP32 desenvolvida pela Heltec, assim fornecendo todo o suporte necesséario para a implementagéo. Para
transmissdo dos dados via LoRa, foi utilizada a biblioteca Heltec ESP32 LoRaWAN, essa que foi desenvolvida
especialmente para os produtos da Heltec e para que possa ser utilizada, precisa ter primeiramente uma licenca Unica
ativada através do site oficial. No seguinte link: http://resource.heltec.cn/search é possivel ativar a licenca do dispositivo
que ird utiliz-la, basta informar o ChipID do ESP32 em questdo, dessa maneira sera retornado o modelo do dispositivo,
o ChiplD, a licenca e local e data de fabricacdo. Foi utilizada a biblioteca TinyGPS++ para comunicagcdo com 0 mddulo
GPS, facilitando o desenvolvimento e a legibilidade de codigo, visto que a mesma prové diversas funcdes que realizam o
parsing dos dados NMEA enviados pelo GPS.
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A biblioteca LoRaWAN desenvolvida pela Heltec, vem com alguns exemplos quando instalada na Arduino IDE
deixando a cargo do desenvolvedor apenas carregar as variaveis essenciais para o funcionamento e, implementar a regra
de negdcio para envio do payload. Dessa maneira, grande parte de como € gerenciado a troca das mensagens LoRa,
interacdo com o display OLED, controle do modo sleep, etc. é abstraido. Sendo assim, foi utilizado o exemplo
OTAA OLED. ino e adaptando-o conforme as necessidades deste trabalho. Basicamente dentro da fun¢éo 1oop padrdo,
existe apenas um switch que Ié a variavel deviceState, esta que o seu valor é alterado para cada um dos valores a
seguir conforme a execucdo do software: DEVICE STATE INIT, DEVICE STATE JOIN, DEVICE STATE SEND,
DEVICE STATE CYCLE OUDEVICE STATE SLEEP. NaFigura 9, é possivel observar o diagrama de estados do software
do dispositivo. Neste trabalho sera detalhado apenas o trecho de cddigo quando a variavel tiver o valor de
DEVICE STATE SEND. No Apéndice A, é disponibilizado o codigo completo do software executado pelo dispositivo.

Figura 9 — Diagrama de estados do software do dispositivo

Inicializaco das
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Inicializaco do display
serial, GPS e médulo

Inicio

Estado & definido para
DEVICE_STATE_INIT
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DEVICE_STATE_JOIN Conecta ao servidor

de rede LoRaWAN

Estado igual & ?

DEVICE_STATE_SEND ossui dados

validos?

Lé a serial do GPS

DEVICE_STATE_CYCLE Define o tempo que
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DEVICE_STATE_SLEEF Dispositivo entra em

sleep
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envia-o a o servidor

LoRaWAN
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Fim

Fonte: elaborado pelo autor.

Quando a varidvel devicestate atender a condicd80 DEVICE STATE SEND, Serd executada a funcédo
setLatitudeLongitude (), que é responsavel por ficar lendo durante 5 segundos a serial do GPS e, caso os valores
recebidos possuirem uma localizagao valida, as variaveis 1at e 1on S0 atribuidas com os valores de latitude e longitude
obtidos pelo GPS, caso contrario, essas mesmas variaveis recebem o valor 0. No Quadro 7 é possivel ver em detalhes a
fungéo setLatitudeLongitude ().

Quadro 7 — Funcéo setLatitudeLongitude()

void setLatitudeLongitude () {

(unsigned < 5000;)1{

= (ss.

Fonte: elaborado pelo autor.

Continuando & condi¢do DEVICE STATE SEND, é verificado quais valores foram atribuidos as varidveis 1at e
lon, caso ambas possuirem o valor 0, entdo é apenas atribuido o valor 60000 & varidvel appTxDutyCycle, €ssa que
armazena o tempo em milissegundos do proximo envio do payload. Se ambas as varidveis possuirem valores validos, é
montado o payload de 8 bytes em hexadecimal, sendo os primeiros 4 bytes a latitude e os Gltimos 4 bytes a longitude.
Com o payload estruturado, 0 mesmo € enviado através da rede LoRaWAN sem a confirmacéo de resposta, em decorrer
do limite de mensagens de downlink diria. Em seguida, é atribuido o valor de 600000 & varidvel appTxDutyCycle,
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ou seja, em 10 minutos o préximo envio de dados seré realizado. No Quadro 8 é exibido a condi¢éo DEVICE STATE SEND
e a funcdo responsavel por montar o payload.

Quadro 8 — Estruturacéo e envio do payload

static void prepareTxFrame( uintf_t port ){

appDataSize = 8;//AppDataSize max value is &4

appDatal0] = (lat >> 24) & OxFF;
appData[l] = (laz »> 16) & OxFF;
appDatal2] (lat >> B) & OxFF;
appDatal2] = lat & OxFF;

appDatal4] = (lan >> 24) & OxFF;
appDatal[5] = (len »> 16) & OXFF;
appDatal€] = (lom >> 8) & OxFF;
appDatal7] = lon & OxFF;

aop () {

( deviceState ){

// case DEVICE_STRTE_INIT, cass DEVICE_STATE_JOIN, default, ...
case DEVICE STATE SEND:{

setLatitudeLongitude () ;

if(lat '= 0 && lon !'= 0) {

prepareTxFrame ( appPort );
LoRaWAN. send {loraWanClass) ;
}else{

appTxDutyCycle = £0000;

deviceState = DEVICE_STATE C¥CLE;

break;

Fonte: elaborado pelo autor.

Ap6s 0 envio dos dados, a condigdo é DEVICE STATE CYCLE € atendida e o dispositivo agenda a préxima
execucdo do software, colocando o dispositivo em modo o sleep durante o tempo definido na variavel appTxDutyCycle.
A imagem do dispositivo montado é possivel ver na Figura 10 e 0s custos totais no Apéndice C.

Figura 10 — Dispositivo montado

Fonte: fotografado pelo autor.

3.2.3 Aplicacgéo web

A aplicacdo web possui a responsabilidade de realizar a interagdo com o usuério e manipular os dados no banco
de dados, dessa maneira, foi divido em duas aplica¢fes, uma responsével por executar o frontend e outra por executar o
backend. O frontend foi desenvolvido na linguagem de programacéo Javascript, com a biblioteca adicional ReactJS. Para
aproveitar o conhecimento na mesma linguagem de programacgéo, o backend também foi desenvolvido com Javascript,
utilizando a plataforma Node.js, assim, foi desenvolvido um web service RESTful com diversas rotas HTTP disponiveis
para interacdo com o banco de dados PostgreSQL atraves do Object Relational Mapper (ORM) Sequelize. Serd descrito
nesta subsecdo, as principais funcionalidades disponiveis para 0s usuarios interagir e os principais processamentos
realizados no backend.

Ao acessar a aplicacdo web, o usudrio precisa realizar o login na plataforma ou criar uma nova conta caso ndo
possua. Dependendo do perfil do usuério, sendo eles: client, driver OU admin, certas op¢des e funcionalidades s&o
disponibilizadas. Os perfis client e driver possuem as mesmas visoes, diferenciando apenas que um usuério do tipo
driver, pode ser inserido como um motorista do veiculo de uma carga. Perfis do tipo driver e admin somente podem
ser criados por usuérios admin, esses que também tem a possiblidade de criar usuarios do tipo c1ient. Independente do
perfil que realizou o login, caso 0 mesmo ndo possua um endereco cadastrado, serd redirecionado para a tela de cadastro
de endereco, pois é necessario possuir ao menos um endereco principal cadastrado para realizar um pedido na aplicacao.
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Na tela de cadastro de endereco, basta o usuario informar o CEP do seu endere¢o que as informagGes de rua,
bairro, cidade, estado e estado sdo preenchidas automaticamente no formulario, isso ocorre devido a uma requisi¢éo
assincrona que é realizada pela biblioteca cep-promise. Essa biblioteca busca nos servigcos dos Correios, ViaCEP e
WideNet as informacdes sobre o CEP, assim resolvendo a Promise com fornecedor que responder mais rapido. O
formulario ainda disponibiliza 0s campos Nimero € Complemento, este Ultimo que é opcional de preenchimento. Ao
submeter o formulario, uma requisicdo POST é enviada para o backend, passando os dados do formulario no corpo da
requisicdo. No backend, quando a requisi¢ao chega, é concatenado a rua, bairro, cidade, estado e nmero em uma Unica
string, com isso, é realizado uma requisicdo a APl de geocodificacdo da empresa Mapbox. Para utilizagdo da API, é
necessario realizar um cadastro no site da Mapbox e obter um token valido, esse token é necessario informar em todas as
requisicdes da API. Com o intuito de realizar um filtro mais especifico, é passado o parametro country com o valor BR,
filtrando apenas possiveis enderecos no Brasil. O retorno da API é um JavaScript Object Notation (JSON) com diversas
informacdes sobre o endere¢o passado na string, incluindo um array ordenado decrescentemente dos enderecos mais
relevantes. Dessa forma, € selecionado o primeiro endereco do array e é extraido do campo coordinates 0s valores de
latitude e longitude do enderego. Com os valores informados pelo o usuério e os valores obtidos através da API, é criado
o0 endere¢o no banco de dados com sua respectiva geolocalizacao.

Ja com um endereco principal cadastrado, o usuario pode realizar pedidos na aplicacdo. Como o intuito deste
trabalho ndo é desenvolver um e-commerce, a realizagdo de um pedido foi feita de uma maneira simplificada, onde o
usuario pode escolher apenas um produto por pedido e o frete ¢ um valor inteiro aleatdrio entre 0 e 40. Na Figura 11 pode-
se observar o usuario realizando um pedido na aplicacdo. Apos realizar o pedido, o usuario pode consultar todos os seus
pedidos realizados e o histérico de movimentacao de cada um deles.

Figura 11 — Tela de realizacdo de um pedido

Finalizando a compra..

Notebook Latitude 5580

Dell Latitude 5580, 32GB, i7, SSD
240GB

Individual RS 6000
Frete RS 23
Quantidade: 1

Endereco principal

Cliente
Rua Ingo Hering, 20 - Centro
Térreo
89010-205 | Blumenau - SC

Total: RS s023

Fonte: elaborado pelo autor.

As funcionalidades descritas a partir deste ponto, sdo somente disponiveis para usuarios do tipo admin. Na
aplicacéo, é possivel consultar e cadastrar usurios, produtos, dispositivos e veiculos, onde que um veiculo precisa ter um
dispositivo associado na hora da criacdo. Para essas funcionalidades descritas, as telas possuem um padrdo, onde
acessando por exemplo, a sessdo Dispositivos, é exibido uma tabela paginada com os dispositivos cadastrados, sendo
possivel filtrar e ordenar os dados contidos na tabela. Na mesma tela, existe um botdo Novo dispositivo que ird
redirecionar para a tela de cadastro de dispositivo, onde que nessa, existe um formulario com seus devidos campos e
validacOes necessarias, um botdo de salvar e um botdo de cancelar. Na Figura 12 é possivel observar as telas de
cadastro e listagem de dispositivos respectivamente, as quais sdo semelhantes as demais descritas acima. Na tabela, é
possivel observar as a¢Bes de editar e excluir, representadas por um icone de um lapis e uma lixeira, porém, o endereco
do usuério é o Unico item que pode ser editado, nas demais telas ndo é possivel editar nem excluir (incluindo o endereco)
um item ja cadastrado. No cadastro de um dispositivo, é fundamental que 0 campo pevEUT esteja preenchido igualmente
ao dispositivo cadastrado na plataforma KORE, pois é a partir do bevEUT enviado nas mensagens do servidor LORaWAN
que, a insercdo e atualizagdo dos dados associados a este dispositivo/veiculo é realizado. Os campos Nome € Rétulo
também é aconselhado se manter iguais ao cadastro na KORE, pois assim ira existir um padréo e, consequentemente uma
maior facilidade de gerenciamento dos dispositivos.
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Figura 12 — Telas de cadastro e listagem de dispositivos
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Fonte: elaborado pelo autor.

Com ao menos um pedido realizado, 0 admin pode criar uma carga contendo os pedidos que serdo entregues
nesta carga. Acessando a se¢do cargas, € disposto de uma tabela contendo as principais informagdes das cargas
cadastradas na aplicacdo, juntamente com as opcBes de criar uma nova carga e inicializar a entrega de uma carga, essa
Gltima opc¢do, se da através de um botdo com icone de caminhdo em cada uma das linhas da tabela. No cadastro de uma
carga, 0S Campos Saida de entrega planejada, Retorno de entrega planejada,Motorista € Veiculo S80
essenciais a serem informados, também ao menos um pedido precisa ser selecionado. Nos dois campos de datas, foi
utilizado a biblioteca react-datepicker, facilitando toda a validacdo de datas no frontend, ndo permitindo datas e
horas passadas, ndo deixando selecionar uma data e hora passada no campo Retorno de entrega planejada em
relacdo a0 Saida de entrega planejada €, Uma série de outras configuracdes e validacdes possiveis. E possivel
observar na Figura 13 a tela de cadastro de uma nova carga na aplicacdo. Ao submeter o formulério para o backend, é
realizado diversas outras validagcbes com os dados que chegaram, as principais sdo: Validacdes de datas passadas
novamente, verificado se as datas de planejamento e retorno para 0 motorista ou veiculo ja ndo coincidem com outras
datas de outras carga que 0s mesmos estéo associados e também, outras valida¢Ges que sdo feitas caso a requisi¢do seja
feita manualmente, sem que seja montada pelo frontend. Apds passar por todas as validagdes, a carga é cadastrada no
banco de dados e fica com o status CLOSED, ou seja, aguardando apenas de ser inicializada a entrega.
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Figura 13 — Tela de cadastro de carga
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Fonte: elaborado pelo autor.

Existindo cargas cadastradas na aplicacdo, o proximo passo € iniciar a entrega das mesmas, sendo assim, é
necessario acessar a se¢do Cargas e clicar no botdo com icone de caminhdo na carga desejada. Nessa tela é exibido as
informacdes da carga e os pedidos contidos nela. Para poder iniciar a entrega da carga, é necessario escanear o cadigo de
barras do veiculo designado para realizar a entrega e, todos os pedidos contidos nesta carga. Como neste trabalho ndo
foram feitos os processos de faturamento, geragdo de nota, impressdo da nota, embalagem do pedido, etc. foi
disponibilizado um botdo com um icone de Portable Document Format (PDF), ao clicar nesse botéo, sera gerado a ficha
de romaneio da carga. Nessa ficha, contém os dados essenciais da carga, juntamente com o codigo de barras do veiculo e
os demais codigos de barra dos pedidos. O operador que estiver inicializando a entrega da carga, imprimi a ficha de
romaneio, escanea os codigos de barra, carrega o veiculo com os pedidos e entrega a ficha de romaneio ao motorista, 0
qual ird utiliza-la para checar o endereco de entrega de cada um dos pedidos e coletar as assinaturas dos clientes. Caso
ndo seja possivel realizar a entrega do pedido ao cliente, como por exemplo, 0 mesmo nao estar em casa, 0 motorista
informa na ficha que o pedido retornou e escreve uma observacdo. No Apéndice B é possivel ver o contetdo de uma ficha
de romaneio e na Figura 14, a tela de inicializacdo de entrega de uma carga.

Figura 14 — Tela inicializacéo e finalizagdo da entrega de uma carga

s CODDDTS

C000015

Veiculo escaneado; Motorista: Celular: Status:

EBA-7896 - Ducato preta (47) 9 9939-9449 CLOSED - Aguardando a entreg.

Saida planejada: Retorno planejado: Saida Retorno:

Escaneado  Pedido Status Cliente  Produto Quantidade Rua Nimero Complemento  Bairro Cidade Estado  Uhtima att.

1605185630569 ONCARGO TesteZ Monitor LED24 2 B9030- Rua Hans Lorenz 340 ltoupava Seca  Blumenau  SC

ONCARGD teste6  Tenis NikeSB42 2 89015200  Rua Itajal 2077 Vorstadt Blumenau  SC
1

1605185323618 ONCARGO Teste  JBL Charge 89035400 Rua Almirante Barroso 250 Houpava Seca  Blumenau

Iniciar entrega  Finalizar entrega Cancelar

Fonte: elaborado pelo autor.

Jé& existindo cargas sendo entregues, na se¢do Rastreamento € possivel observar em um mapa interativo a
localidade das cargas, juntamente com 0s destinos de entrega de cada um dos pedidos. A biblioteca de mapas utilizada,
foi novamente da empresa Mapbox, utilizando o mesmo token que o backend usa para consumir a API. Para facilitar o
trabalho da utilizagdo do Mapbox com ReactJS, foi utilizado a biblioteca react-map-g1, a qual é mantida pela Uber.
Na tela é disponibilizado filtros para pesquisar pelo nimero da carga, o status da carga (ONDELIVERY, FINISHED OU
ambos), um endereco no mapa e se deseja exibir a rota tracejada pela carga filtrada. Aplicando o filtro desejado, as cargas
serdo exibidas no canto direito da tela, clicando em uma delas, sera exibido no mapa, a atual localizacdo da mesma atraves
de um icone vermelho de um veiculo e, todos os destinos de entrega em icones verde. Na Figura 15 é possivel observar
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uma carga ja finalizada, exibindo informagfes de um pedido, da carga e a rota percorrida. Selecionando os icones da
carga, destino ou numeragdo sequencial da rota, é possivel ver as informacgdes dos mesmos.

Figura 15 — Tela de rastreamento de cargas

€000010 @
€000012 @

1605026631133 - Tenis Nike SB 42
— €000013 @

200
€000014 @

€000015 @

Produtos

000015
Rastreamento Mot

FINISHED

Fonte: elaborado pelo autor.

Conforme informando anteriormente, o servidor de rede LoRaWAN encaminha os dados para dois endpoints, o
endpoint /1ora é responsavel por armazenar no banco de dados ndo relacional MongoDB, todos os tipos de mensagem
enviada pelo servidor de rede, isso se da para manter um histérico das mensagens enviadas caso seja necessario consulta-
las, pois na plataforma KORE, as mensagens ndo sdo mantidas. Ja o endpoint /cargos/geolocation, é responsavel
por receber os dados de uplink, ou seja, sera recebido apenas os dados da geolocalizacdo enviada pelo dispositivo.
Quando uma requisicéo € recebida no endpoint /cargos/geolocation, primeiramente é validado se a estrutura do
corpo da requisicdo é igualmente a enviada pelo servidor de rede, logo, também é validado se o tipo da mensagem é de
uplink, por Gltimo, é verificado se 0 pevEUT do dispositivo estd cadastrado no banco de dados e possui um veiculo
associado. Caso as validacGes sejam atendidas, primeiramente é decodificado o payload de Base64 para hexadecimal, em
seguida é divido a string no meio em duas novas e, é convertido ambas as strings de hexadecimal para inteiro, em seguida,
para niumero de ponto flutuante. Dessa forma, a primeira string ird armazenar a latitude a segunda a longitude, bastando
apenas realizar o cadastro de ambas no banco de dados para o veiculo/carga associado ao dispositivo. E possivel observar
no Quadro 9 a decodificagdo do payload recebido.

Quadro 9 — Decodificagdo do payload

// transforma de hexadecimal para inteiro, mantendo o "-" da localizacdo
function hexToSignedInt(hex) {

if (hex.length % 2 !== 8) {

hex = “@$fhex};

}

let num = parseInt(hex, 16);

const maxVal = 2 ** ((hex.length / 2) * 8);

if (num > maxval / 2 - 1) {

num -= maxVal;

}

return num;
}
// decodifica o payload de Base64 para hexadecimal
const coordsHex = Buffer.from(req.body.params.payload, 'basecd’).toString(]

'hex’
5
// divide a string na metade
const hexSplited = splitString(coordsHex);
const latHex = hexSplited[e];
const lonHex = hexSplited[1];
// transforma o retorno da funcdo para float
const latitude = hexToSignedInt(latHex) / leeege;
const longitude = hexToSignedInt(lonHex) / 18@@ee;

Fonte: elaborado pelo autor.

Apos a carga realizar as entregas dos pedidos e retornar ao ponto de origem, é preciso finaliza-la na aplicacéo.
Acessando novamente a se¢do Cargas e clicando sobre o icone de caminhdo da carga desejada, seré redirecionado para
a mesma tela de inicializacdo de entrega, porém, o botdo de inicializar estard desativado e apenas o botdo de finalizar a
entrega estara disponivel. Dessa maneira, o operador clica no botdo Finalizar entrega € preenche o status €
observacao de cada um dos pedidos, seguindo o que o motorista preencheu na ficha de romaneio. Apds isto, a carga
receberd o status FINTSHED na aplicagdo e, os pedidos que foram entregues ficam com o status DELIVERED, ja 0s pedidos
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que retornaram, ficam com o status RETURNED, sendo necessario coloca-los em outras cargas para serem entregues
posteriormente.

4 RESULTADOS

Os testes foram feitos com o intuito de realizar a avaliacdo da rede LoRaWAN na regido de Gaspar e Blumenau,
avaliando a sua disponibilidade e comportamento em um dispositivo que estd em movimento. Dessa maneira, foram feitos
quatro testes com o dispositivo dentro do carro em movimento, assim simulando entregas dos pedidos, esses testes sdo
descritos pela sigla TM, na Tabela 1. Também foram realizados dois testes deixando o dispositivo estatico por um periodo,
0s quais sdo referidos por TE na Tabela 1. Ambos os tipos de testes foram feitos para verificar a porcentagem de
mensagens enviadas pelo dispositivo que foram entregues com sucesso no servidor de rede LoRaWAN e posteriormente
encaminhados a aplicacdo web. Nos testes, o dispositivo foi configurado para enviar o payload a cada 5 minutos, caso
possuisse uma localizacdo valida. Foi escolhido esse valor, pois assim foi possivel se obter um maior ndmero de
mensagens no periodo de cada um dos testes. Nos testes com o dispositivo em movimento, foram passados por alguns
bairros da cidade de Gaspar e Blumenau, ja com o dispositivo estatico, foi realizado somente em Gaspar.

Os testes foram feitos seguindo todo o fluxo da aplicacéo, onde primeiro foram criados diversos usuarios do tipo
client, cadastrado no minimo um endereco para cada um dos usuarios e foram feitos diversos pedidos por usuario. Em
seguida, com o usuario admin, era montado as cargas com 0s Seus respectivos pedidos, gerava-se a ficha de romaneio,
lia todos os codigos de barras através de um handheld e iniciava-se a entrega. Apds isso, a localizacdo da carga ja era
possivel de se verificar no mapa caso o dispositivo enviasse o payload. Na Tabela 1, sdo dispostos os resultados de cada
um dos testes, sendo informado a hora inicial e final, o total de mensagens enviadas pelo dispositivo, a quantidade delas
que foram armazenadas no banco de dados da aplicacdo com sucesso e por fim, a quantidade de mensagens que ndo foram
possiveis de serem entregues.

Tabela 1 — Resultado dos testes realizados

Teste Inicio Fim Total mensagens | Entregues com N&o entregues
enviadas sucesso
TM1 09:09 10:44 21 15 (71%) 6 (29%)
TM2 14:21 22:49 85 70 (82%) 15 (18%)
TM3 10:22 12:21 24 18 (75%) 6 (25%)
TM4 14:32 17:14 29 22 (76%) 7 (24%)
TEL 14:54 16:17 18 13 (72%) 5 (28%)
TE2 11:05 13:12 17 14 (82%) 3 (18%)
Total N/A N/A 194 152 (78%) 43 (22%)

Fonte: elaborado pelo autor.

Como pode ser observado na Tabela 1, a duracéo dos testes variavam, onde alguns foram com poucas paradas e
outros que houve um periodo que o veiculo ficou parado em alguns destinos por um periodo de tempo, como no TM2.
No total, foram enviadas 194 mensagens pelo dispositivo, dessas, 152 foram armazenadas com sucesso no banco de dados
da aplicacdo web (78%). As outras 43 mensagens enviadas pelo dispositivo, ndo foram possiveis de serem entregues ao
servidor de rede LoRaWAN, o qual equivale a 22% das mensagens ndo entregues. Foi observado que por volta do bairro
Bela Vista em Gaspar, até a Ponte do Arcos em Blumenau, na maioria dos testes houve mensagens enviadas, porém, ndo
entregues. Essa é uma via onde os veiculos trafegam em uma velocidade considerada relativamente alta, em torno de 60
a 70 kmh, podendo assim causar uma dificuldade para se obter rede LoRaWAN. Também foi observado que na cidade
de Gaspar foi onde houve a grande partes dos gaps nos intervalos de 5 minutos, diferentemente da cidade de Blumenau,
a qual foi possivel observar uma quantidade bem inferior de gaps, conseguindo entregar o payload com sucesso ha maioria
das mensagens enviadas pelo dispositivo.

Quando uma requisicdo de uplink € realizada para a aplicacéo web, € possivel observar no corpo dela um objeto
chamado gps, nesse objeto é armazenado a latitude, longitude e altitude do gateway que capturou o payload enviado pelo
dispositivo e encaminhou ao servidor LoRaWAN. Foram analisadas as mensagens e foi possivel observar que em Gaspar
todos os payloads foram recebidos por um Gnico gateway, localizado no alto de um morro no bairro Gasparinho, em torno
de 1,5 km do centro da cidade. J& em Blumenau, percorrendo com o veiculo pelo centro da cidade e por alguns bairros
em torno, foi observado que os payloads foram obtidos por no minimo 5 gateways diferentes, localizados em diferentes
pontos da cidade, como no Centro, Vila Formosa, Garcia, Itoupava Seca e Ponta Aguda. Dessa forma, foi possivel
observar que a area de abrangéncia da rede LoRaWAN disponibilizada em Blumenau é de maior abrangéncia em relagdo
a Gaspar.

Em relacdo a aplicagdo web, ela foi testada por um usudrio, tanto a parte do c1ient, quanto de admin. O usuério
que testou a aplicacdo web, realizou todo o fluxo necessario e ndo teve dificuldades para a utilizacdo dela, descrevendo-
a como de facil entendimento e intuitiva, o qual julgou que atenderia os requisitos bésicos de uma empresa de logistica,
na questdo de transporte de cargas. Porém, houve sugestdes de melhoria, como no momento de criar uma carga, ao
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selecionar as datas de saida de entrega planejada € retorno de entrega planejada, exibir apenas os
motoristas e veiculos disponiveis nesse intervalo, pois atualmente a validagdo somente é realizada quando o usuario clicar
no botdo salvar. Outra sugestdo, seria a implementacdo de planejamento de rotas inteligente, ou seja, ao criar uma carga,
a aplicacdo sugerir os pedidos que sdo prdximos um dos outros e até mesmo, montar a melhor rota a ser percorrida para
entrega desses pedidos. No caso, ao imprimir a ficha de romaneio, os pedidos seriam ordenados conforme a rota planejada,
bastando o motorista seguir a ordem de pedidos.

5 CONCLUSOES

Através do desenvolvimento deste trabalho, permitiu-se verificar a eficiéncia e comportamento da rede
LoRaWAN oferecida pelas empresas KORE e American Tower na regido de Gaspar e Blumenau, mais especificamente,
em um contexto que o dispositivo estd constantemente em movimento. Como informado anteriormente, foi necessario a
contratacdo de um plano que permitia apenas certas quantidades de mensagens de up1ink no dia (160), limitando assim,
realizar um monitoramento em tempo real das geolocalizagbes das cargas sendo entregues. Porém, caso ndo haja ha
necessidade de a localizacdo da carga ser a mais atualizada possivel, como foi desenvolvido neste trabalho, a rede
LoRaWAN atende os requisitos, principalmente na regido de Blumenau, onde foi possivel observar uma maior
abrangéncia de disponibilidade. Em Gaspar, é mais interessante de ser utilizada com o dispositivo estatico, na regido mais
do centro da cidade, visto que foi possivel obter conexdo com apenas um Unico gateway durante os testes.

Em comparagdo com o trabalho de Salazar-Cabrera, de la Cruz e Molina (2019), eles obtiveram 28% de perda
de mensagens enviadas, enquanto neste trabalho, houve apenas uma perda de 22% das mensagens, porém, no trabalho
deles ndo foi utilizado a rede LoRaWAN, apenas LoRa, e eles proprios implementaram a infraestrutura, com um Gnico
gateway. Uma maneira que seria interessante de tentar enviar o payload novamente com os dados da Ultima
geolocalizacdo, caso ndo fosse entregue no servidor de rede LoRaWAN, seria atribuir true para a variavel
isTxConfirmed, essa que é responsavel no software do dispositivo, por receber um sinal do servidor de rede informando
que o payload foi entregue com sucesso. Porém, esse comportamento gasta sempre uma mensagem de down1link quando
a mensagem é confirmada e, no maior plano atual hoje oferecido pela KORE, o limite do downlink é 8 por dia, sendo
invidvel atualmente receber essa confirmacédo.

Em relacdo a aplicacdo web desenvolvida, a mesma atendeu os requisitos basicos para se realizar o gerenciamento
e 0 rastreamentos dos pedidos. Comparando com o trabalho de Ferreira e Prazeres (2017), um dos diferenciais da aplicacdo
web desenvolvida € no momento que o usuério cadastra 0s seus enderecos, armazenando também a geolocalizagdo do
mesmo, facilitando assim, a visualizacdo no mapa o destino do pedido que o usuério fez, utilizando o endereco cadastrado.
Diferentemente do trabalho de Ferreira e Prazeres (2017), onde que o motorista do veiculo precisa estar no local para
marcar a posicdo atual. Porém, o trabalho deles possui também um aplicativo mével que o motorista utiliza, que inclusive
tem a opcdo de baixar a ficha de romaneio no aplicativo e abrir os destinos das entregas em aplicativos terceiros, como
Waze e Google Maps, fazendo que o motorista sempre percorra a melhor rota possivel para chegar ao seu destino.

Além das sugestBes do usuério que testou a aplicagdo web, como de exibir somente os motoristas e veiculos
disponiveis no periodo selecionado e permitir a criacdo de rotas inteligente, uma sugestéo para trabalhos futuros seria,
quando o dispositivo enviasse um payload contendo uma geolocalizagdo que por exemplo, esta no raio de 1 km de
distancia de um dos pedidos, o status desse pedido fosse ja atualizado automaticamente no banco de dados para
DELIVERED. Seguindo essa linha, até mesmo quando o veiculo retornasse ao ponto de partida, mudar o status da carga
para WAITING FINISH, esse que ficaria com o status em amarelo na listagem de carga, informando que a carga ja
retornou e falta 0 admin finaliz-la.

Uma outra sugestdo para trabalhos futuros, seria enviar no payload até 8 geolocalizagdes coletadas pelo
dispositivo. Hoje, o dispositivo envia a geolocalizagdo obtida num payload de 8 bytes e fica no modo s1eep por 10
minutos e quando “acorda” o ciclo se reinicia. Porém, na biblioteca da Heltec, existe a variavel appbatasize, essa que
armazena o tamanho do payload em bytes, podendo ser de até 64 bytes. Sendo assim, poderia ser feito da seguinte maneira,
ao enviar as 8 geolocaliza¢@es, o dispositivo ndo entra em sleep por 10 minutos, mas sim por volta de 80 segundos,
coleta a geolocalizacdo, armazena no payload e entra em s1eep novamente por 80 segundos, fazendo isso por 8 vezes.
Apos isso, 0 payload sera montado com 8 geolocalizagfes, possuindo o tamanho de 64 bytes e assim entregando um
historico maior e mais detalhado da rota percorrida pelo veiculo. Continuando no aspecto de implementagdes futuras,
poderia ser testado e utilizado a plataforma TTN, conforme ja mencionada neste trabalho, onde poderia ser comprado um
ou mais gateways e verificar o comportamento dela na regido, além de estar contribuindo para a infraestrutura publica da
rede LoRaWAN. Também poderia ser aproveitado os outros médulos que o dispositivo oferece, como de Wi-Fi, Bluetooth
e até mesmo a rede Global System for Mobile (GSM), caso na localidade que o veiculo se encontra ndo possuir
disponibilidade LoRaWAN.
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APENDICE A - CODIGO FONTE DO DISPOSITIVO

Neste apéndice, é apresentado no Quadro 10, o cddigo fonte do software que o dispositivo executa. Foram

alterados os valores das variaveis 1icense e AppKey a fim de integridade.
Quadro 10 — Cddigo fonte do software do dispositivo

#include <ESP32_LoRaWAN.h>

#include "Arduino.h"

#include <HardwareSerial.h>

#include <TinyGPS++.h>

/*license for Heltec ESP32 LoRaWan, quary your ChipID relevant license: http://resource.heltec.cn/search */

uint32 t license[4] = {0x00000000,0x00000000,0x00000000,0x00000000}

/* OTAA para*/

uint8 t DevEui[] = { O0xF8, 0x82, 0x77, OxFF, OxFF, 0x28, 0x6F, 0x24 };

uint8 t AppEuil[] = { 0x77, OxBF, OxE4, 0x90, OxBC, 0x43, 0x90, 0x45 };

uint8 t AppKey[] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00 };

/* ABP para*/

uint8 t NwkSKey[] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0xO00,
0x00,0x00 };

uint8 t AppSKeyl[] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00,0x00 };

uint32 t DevAddr = ( uint32 t )0x00000000;

/*LoraWan channelsmask, default channels 0-7%*/

uintl6_t userChannelsMask([6]={ 0xO00FF,0x0000,0x0000,0x0000,0x0000,0x0000 };
/*LoraWan Class, Class A and Class C are supported*/

DeviceClass_t 1loraWanClass = CLASS A;

/*the application data transmission duty cycle. value in [ms].*/
uint32 t appTxDutyCycle = 600000;

/*OTAA or ABP*/

bool overTheAirActivation = true;

/*ADR enable*/

bool loraWanAdr = true;

/* Indicates if the node is sending confirmed or unconfirmed messages */
bool isTxConfirmed = false;

/* Application port */

uint8 t appPort = 2;

/*Used for confirmed messages*/

uint8_ t confirmedNbTrials = 8;

uint8_t debuglLevel = LoRaWAN_DEBUG_LEVEL;

/*LoraWan region, select in arduino IDE tools*/

LoRaMacRegion_t loraWanRegion = ACTIVE_REGION;

TinyGPSPlus gps;
HardwareSerial ss(1);

const int RX PIN = 23;
const int TX_PIN = 22;
const int BAUD RATE = 9600;
int32_t lat =
int32_t lon =

7

o ol

7

static void prepareTxFrame ( uint8 t port ) {
appDataSize = 8;//AppDataSize max value is 64

appbatal[0] = (lat >> 24) & OxFF;
appDatal[l] = (lat >> 16) & OxFF;
appDatal[2] = (lat >> 8) & OxFF;
appData[3] = lat & OxFF;

appDatal[4] = (lon >> 24) & OxFF;
appData[5] = (lon >> 16) & OxFF;
appData[6] = (lon >> 8) & OxFF;
appData[7] = lon & OxFF;

}

static void setLatitudeLongitude () {
Display.clear();
for (unsigned long start =
while (ss.available()) {
if (gps.encode(ss.read())) {
Display.clear();
if (gps.location.isValid()) {
lat = gps.location.lat() * 100000;
lon = gps.location.lng() * 100000;
Serial.print (gps.location.lat(), 6);
Serial.print (F(","));
Serial.println(gps.location.lng(), 6);
Display.drawString (0, 30, "Lat:");
Display.drawString (30, 30, String(gps.location.lat(),6));
Display.drawString (0, 40, "Lon:");
Display.drawString (30, 40, String(gps.location.lng(),6));

millis(); millis() - start < 5000;) {

telse{
lat = 0;
lon = 0;
Display.drawString (0, 15, "----—--- ATENTION ----—---—- ")

Display.drawString (0, 35, "Can't get lat/lon, please");
Display.drawString (0, 45, "expose GPS antenna in air!");
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}
}
Display.display();
}
}

void setup () {
Display.init () ;
Display.clear();
Display.setFont (ArialMT Plain 10);
if (mcuStarted==0) {
Display.drawString (0, 30, "STARTING");
Display.display();
delay(1000);
}
Serial.begin (115200) ;
ss.begin (BAUD RATE, SERIAL 8N1, RX PIN, TX PIN);
while (!Serial);
SPI.begin (SCK,MISO,MOSI, SS) ;
Mcu.init (SS,RST_LoRa,DIOO0,DIOl,license);
deviceState = DEVICE STATE INIT;
}

void loop () {
switch( deviceState ) {
case DEVICE STATE_INIT:{
Display.clear();
LoRaWAN.init (loraWanClass, loraWanRegion) ;
break;
}
case DEVICE_ STATE JOIN:({
Display.clear();
Display.drawString (0, 30, "JOINING...");
Display.display();
LoRaWAN. join () ;
break;
}
case DEVICE_ STATE SEND: {
setLatitudelongitude () ;
Display.clear();
if(lat != 0 && lon != 0) {
Display.drawString (0, 30, "SENDING...");
prepareTxFrame ( appPort );
LoRaWAN. send (loraWanClass) ;
appTxDutyCycle = 600000;
telse(
Display.drawString (0, 30, "TRYING AGAIN IN 60S");
appTxDutyCycle = 60000;
}
Display.display();
deviceState = DEVICE_STATE_CYCLE;
break;
}
case DEVICE_STATE_CYCLE: {
txDutyCycleTime = appTxDutyCycle; //+ randr( -APP_TX DUTYCYCLE RND, APP TX DUTYCYCLE_ RND ) ;
LoRaWAN.cycle (txDutyCycleTime) ;
deviceState = DEVICE_STATE_SLEEP;
break;
}
case DEVICE_STATE_SLEEP:{
Display.clear();
Display.drawString (0, 30, "SLEEPING...");
Display.display();
LoRaWAN.sleep (loraWanClass,debugLevel) ;
break;
}
default: {
deviceState = DEVICE_STATE_INIT;
break;

Fonte: adaptado de Heltec (2020).

Trabalho de Conclusdo de Curso - Ano/Semestre: 2020/2

20



APENDICE B - FICHA DE ROMANEIO

Neste apéndice é apresentado, na Figura 16, a ficha de romaneio que o motorista leva durante a entrega de uma
carga. A ficha contém os dados necessarios da carga e da entrega de cada um dos pedidos. Além disso, possui os cadigos
de barras que precisam ser escaneados para iniciar a entrega da carga. E disposto também, espago para coletar as
assinaturas dos clientes e do motorista que realizou a entrega.

Figura 16 — Ficha de romaneio

FICHA DE ROMANEIO: C000015

Motorista: Pedro Souza Celular: (47) 9 9939-9449 Status: CLOSED Observagdo: Aguardando a entrega.
Saida planejada: 12/11/2020 10:30:00
Retorno planejado: 12/11/2020 12:30:00

Barcode Veiculo

Marca: FIAT

Modelo: Ducato

Placa: EBA-7896
Dispositivo: ESP32 Heltec01

Referéncia: Ducato preta

VVDEFBleDe
Barcode Endereco Cliente Status
Rua Hans Lorenz, 340 - Pedido: 1605185630569 DELIVERED:
ltoupava Seca Nome: Teste2 Teste2 RETURNED:
Complement: Celular: null Observacao:
89030-450 | Blumenau - SC = Assinatura:
RREFD5329C
Rua Itajai, 2077 - Vorstadt Pedido: 1605026631133 DELIVERED:
Complement: Nome: testeb teste RETURNED:
89015-200 | Blumenau - SC = Celular: (47) 9 9948-5445 Observacao:
Assinatura:
RRBSDEES 28
Rua Almirante Barroso, 250 = Pedido: 1605185323618 DELIVERED:
- ltoupava Seca Nome: Teste Testeeee RETURNED:
Complement: Celular: (47) 9 8895-5665 Observagao:
89035-400 | Blumenau - SC = Assinatura:
RR5278263B
Data: 12/11/2020 22:44:29 Assinatura do motorista:

Fonte: elaborado pelo autor.
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APENDICE C - COMPONENTES UTILZADOS E SEUS PRECOS

A Tabela 2 contém todos os componentes utilizados para o desenvolvimento do dispositivo e seus pregos

aproximados.

Tabela 2 — Custos de implementacédo

Item Preco (R$)
WiFi LoRa 32 (V2) 135,90
GY-NEO6MV?2 15,56
Protoboard 400 pinos 5,40
4 jumpers macho-macho 0,40
Carregador portatil - (ja possuia)
Cabo USB - (ja possuia)
KORE - Plano G 36,04
Total R$ 193,30

Fonte: elaborado pelo autor.
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