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Resumo: Apesar de todo o furor causado pelo Bitcoin, em termos tecnologicos o que se sobressai da moeda
virtual é a arquitetura conhecida como blockchain. Com intuito de trazer as caracteristicas que tornam
seguras as transagoes de criptomoedas para um cenario diferente, este artigo apresenta um sistema de
votagdo online utilizando a plataforma Ethereum e smart contracts. Este trabalho também aborda conceitos
técnicos pertinentes ao funcionamento de uma rede de blockchain e detalha o desenvolvimento de um contrato
inteligente capaz de gerenciar um processo de votagdo online. De maneira geral, o sistema mostrou-se
promissor para votagoes relativamente pequenas, porém a sua utilizagdo em cenarios de larga escala como
as elei¢oes de um pais deve ser abordada com cautela, ja que muitos outros fatores devem ser levados em
consideragdo, incluindo performance, escalabilidade e custo.
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1 INTRODUCAO

Em um momento onde o mercado financeiro mundial passava pela maior crise desde a virada do século, o Bitcoin
surgia com uma proposta ousada que poderia mudar a economia como conheciamos até entdo. Segundo Ferreira (2017),
mesmo que a ideia de criar uma moeda virtual totalmente independente do sistema monetario existente fosse inovadora
por si so0, a arquitetura conhecida como blockchain utilizada por Satoshi Nakamoto para fazer sua implementagdo teria
tanto potencial quanto para causar grande impacto tecnologico na sociedade. Arquitetura esta, que foi a chave para o
sucesso do Bitcoin, tornando suas transa¢des seguras e transparentes sem depender de qualquer institui¢do financeira.

Swan (2015, p. 10) descreve o blockchain como livro-razio que registra cada uma das transagoes realizadas com
a criptomoeda. Essas transagdes sdo persistidas em blocos e novos blocos vao sendo criados e adicionados constantemente
ao blockchain de forma linear e cronoldgica. O blockchain ¢é visto como principal inovagao tecnoldgica no Bitcoin porque
cria um mecanismo de prova confiavel de todas as transagdes da rede. Ao realizar uma transacdo, os usuarios podem
confiar no livro-razdo armazenado mundialmente em noés descentralizados mantidos por “contadores-minerados”, o
oposto de ter que criar e manter confianga em uma contraparte (outra pessoa) ou terceira parte (como um banco) (SWAN,
2015, p. 10). Desta forma, qualquer transa¢do que faga uma mudanga nos dados armazenados no blockchain deve passar
por todos os nds participantes da rede, necessitando ser aceita pelo consenso geral, o que torna a fraude destas informagdes
pouco provavel.

Ainda que o conceito da arquitetura parega especifico para o controle de uma moeda virtual, segundo Kog et al.
(2018), o blockchain também tem potencial para resolver diversos outros problemas existentes na sociedade, pois a
arquitetura torna muito dificil a fraude ou manipulagdo dos dados armazenados, dados estes que podem ser muito mais
complexos que apenas os saldos dos usuarios. Algumas das aplicagdes que surgiram vao além do mercado financeiro,
como emissdo de certificados académicos, controle de direitos autorais, armazenamento de dados médicos, controle da
procedéncia de alimentos, além de aplicagdes no setor publico, como registro unico de cidaddos e sistemas de votagdo
para fins democraticos. Dentre as aplica¢des citadas, o cenario democratico sempre pareceu um dos mais promissores €
interessantes para validar a aplicabilidade do blockchain. Segundo uma pesquisa realizada pela Avast (2018), 91,84% dos
brasileiros acreditam que o sistema eletronico de votagdo possa ser violado, o que demonstra a inseguranga dos usuarios
com a forma como as votagdes sdo realizadas, diante de tamanha a importancia de seus resultados. Conforme aponta a
pesquisa, mesmo no Brasil, onde utiliza-se a urna eletronica, os eleitores tém receio de acreditar nos resultados pois ndo
ha nada que comprove efetivamente a veracidade dos mesmos.

Levando estas informagdes em consideragdo, este trabalho apresenta a proposta de um sistema online de votagao
utilizando uma arquitetura de blockchain como base. Inicialmente a abordagem tem como objetivo gerenciar processos
de votagdo em escala relativamente pequena, o que deve proporcionar uma perspectiva real sobre a efetividade da
utilizacdo da arquitetura na solucdo de problemas reais e identificar as limitagdes que devem ser observadas na
implementagdo de uma solucdo que atenda cenarios de larga escala como as elei¢des de um pais.

A préxima se¢do apresenta a fundamentagao tedrica em que se baseia o artigo, explicando os principais conceitos
envolvidos no ecossistema de uma rede de blockchain. J& no terceiro capitulo ¢ descrito a arquitetura da solugdo proposta,
assim como detalhes do smart contract desenvolvido e recursos utilizados. Em seguida, o quarto capitulo apresenta os
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resultados dos testes realizados, além de uma analise de performance e custo da aplicagdo. Por fim, sdo apresentadas as
conclusdes e limitagdes levantadas a partir do estudo realizado, assim como sugestoes de extensdo para futuros trabalhos.

2 FUNDAMENTACAO TEORICA

Esta se¢do expde os conceitos mais importantes relacionados ao blockchain e sua arquitetura, assim como
detalhes referentes a sua utilizagdo no Bitcoin e os contrastes com a Ethereum. Além disso sdo apresentados os
mecanismos utilizados pela Ethereum para permitir a criagdo de aplicagdes baseadas em blockchain dentro da sua
plataforma, os smart contracts. Por fim, sdo apresentados os trabalhos correlatos.

2.1 BLOCKCHAIN

Segundo Antonopoulos (2014), o Bitcoin consiste em um conjunto de conceitos e tecnologias que formam a base
para o ecossistema de uma moeda virtual segura ou criptomoeda como ¢ popularmente conhecida. Moeda essa, que ¢
chamada de bitcoin, armazenada em carteiras digitais e transmitida pela internet através de um protocolo proprio entre
seus usuarios. Ao contrario de outras moedas, o bitcoin ndo possui forma fisica e ¢ armazenado somente em um registro
virtual de transagdes confidavel conhecido como blockchain (ANTONOPOULOS, 2014).

Ainda que o termo blockchain fosse desconhecido antes da proposta do Bitcoin por Satoshi Nakamoto em 2008,
na década de 90, Dave Bayer, W. Scott Stornetta e Stuart Haber ja vinham discutindo uma solug¢ao que fazia uso dos
mesmos principios para aumentar a confiabilidade de documentos digitais. A ideia consistia basicamente em usar fungdes
de hash criptograficas para garantir ndo apenas a ordem das informagdes do documento, mas também que informagdes
anteriores ndo fossem adulteradas (FERREIRA, 2017). Porém somente ap6s a aplicagdo bem-sucedida no Bitcoin, o
termo blockchain tornou-se amplamente popular, fazendo com que diversas criptomoedas alternativas surgissem, assim
como muitas pesquisas relacionadas a sua utilizagdo em outros cenarios que vao muito além do mercado financeiro (KOC
et al., 2018).

O conceito do termo blockchain ¢ amplo e relativamente novo, sendo assim ¢ possivel encontrar diferentes
defini¢des para o mesmo. Analisando-o a partir de uma perspectiva técnica, Faour (2018) o descreve como uma base de
dados descentralizada funcionando sobre uma rede peer to peer. J& de um ponto de vista mais superficial, Swan (2015)
define a arquitetura, no contexto das criptomoedas, como livro-razdo que registra todas as transa¢des ocorridas entre os
participantes.

De acordo com Ferreira (2017), a arquitetura proposta pelo criador do Bitcoin ¢ composta por uma rede que
utiliza os mesmos principios do que conhecemos por peer to peer, onde cada n6 possui uma copia completa do blockchain,
que em termos de estrutura de dados, ¢ como o proprio nome sugere, uma lista encadeada de blocos. Cada bloco possui
um header, que armazena informagdes importantes como tamanho do bloco, momento de criagdo, o seu hash de
identificagdo assim como do seu antecessor ¢ um conjunto de dados, que normalmente se refere a uma lista de transagoes
como ¢ possivel observar na Figura 1 (FERREIRA, 2017).

Figura 1 — Lista encadeada de blocos
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Fonte: Faggart (2015).

Segundo Antonopoulos (2014), a criagao de cada novo bloco se da pelo processo popularmente conhecido como
minerac¢ao, onde os varios nos participantes da rede competem pelo direito de adicionar o novo bloco a cadeia e ganhar
uma pequena bonificagdo por seu trabalho. Durante este processo, o minerador precisa utilizar um algoritmo conhecido
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como proof of work para encontrar o hash de identificagdo do bloco e assim poder submeté-lo a aprovagdo dos outros
nods através do mecanismo de consenso (ANTONOPOULOS, 2014).

O processo de mineragdo e tudo que ele engloba ¢ um dos pontos fundamentais para que o Bitcoin seja
considerado seguro, evitando transagdes fraudulentas ou invalidas. Segundo Swan (2015), os mineradores fornecem seu
poder de processamento computacional para a rede do Bitcoin, em troca da possibilidade de eventualmente serem
recompensados com novas unidades da criptomoeda. Antonopoulos (2014) menciona que esse mecanismo ¢ chamado
assim pois as recompensas diminuem com o tempo, da mesa forma que geralmente acontece com a mineragao de metais
preciosos.

Segundo Antonopoulos (2014), sempre que uma transagdo de bitcoin ¢ realizada entre duas carteiras, ela ¢
transmitida para todos os nés mineradores da rede, que por sua vez a adicionam em um pool de transagdes pendentes.
Cada minerador ordena estas transa¢des considerando prioridade e tempo de espera, para entdo agrupar um conjunto delas
em um novo bloco. Uma vez que se tenha organizado as transagdes e gerado um bloco no formato esperado, o proximo
passo ¢ encontrar um hash de identificacdo para o bloco através do algoritmo de proof of work (ANTONOPOULOS,
2014).

Diferentemente das moedas comuns que podem ser impressas ilimitadamente gerando inflagdo monetaria, o
bitcoin foi projetado para que apenas uma determinada quantidade de unidades da moeda seja “minerada” a cada intervalo
de tempo, que gira em torno de 10 minutos (ANTONOPOULOS, 2014). Ainda segundo o autor, independentemente da
quantidade de nds ou poder computacional empregado na mineragdo, o tempo de geracdo de um novo bloco e
consequentemente de novos bitcoins sera aproximadamente este, isto ocorre porque a propria rede regula a dificuldade
necessaria para que a saida da fun¢ao de Aash utilizada no algoritmo de proof of work seja um valor valido.

Segundo Ferreira (2017), pode-se definir as fungdes de hash como uma fungdo que aceita um valor de tamanho
indefinido e retorna um valor de tamanho fixo, que passamos a chamar de hash. No caso do algoritmo de proof of work
do Bitcoin, a fun¢ao utilizada é a SHA-256, que gera um hash de 256 bits (ANTONOPOULOS, 2014). Uma propriedade
importante deste tipo de fun¢do ¢ que ela sempre ird apresentar a mesma saida para uma mesma entrada. No campo da
criptografia estas fungdes sdo geralmente de rapida execugdo e ndo permitem que se possa deduzir o valor do parametro
de entrada conhecendo apenas o hash resultante e a propria funcdo (FERREIRA, 2017).

Em linhas gerais, o algoritmo de proof of work consiste em gerar um hash para o header do novo bloco repetidas
vezes até que a saida seja uma sequéncia de caracteres alfanumericamente menores que um valor estipulado pela rede,
conhecido como target (ANTONOPOULOS, 2014). Conforme mencionado anteriormente, uma fungdo de hash
criptografica sempre gera a mesma saida para uma mesma entrada, portanto para que o hash gerado seja diferente da
tentativa anterior, um valor do header do bloco ¢ alterado, este valor é chamado de nonce. Ou seja, em sua maioria, o
processo de mineragdo consiste em encontrar um ronce que resulte em um hash menor que o target definido pela rede, e
como o resultado de uma fung¢ao de hash criptografica ¢ imprevisivel, a inica forma existente ¢ através de tentativa e erro
(ANTONOPOULOS, 2014). Segundo Antonopoulos (2014), a dificuldade para encontrar um valor de nonce que atenda
o target estipulado ¢ definida pela propria rede regularmente usando a data de geracdo dos blocos para encontrar um nivel
de dificuldade que faga com que somente 2016 blocos sejam criados a cada 2 semanas, ou um bloco a cada 10 minutos.

De acordo com Antonopoulos (2014), o primeiro minerador que encontrar um hash valido segundo as
especificagdes da rede e publica-lo serd o vencedor e como recompensa tera o direito de incluir no bloco uma transagao
conhecida como generation transaction ou coinbase transaction, que transfere uma certa quantidade de bitcoins para sua
propria carteira. Porém, para que isso acontega, seu novo bloco contendo o nonce calculado deve ser validado e aceito
por mais da metade dos noés da rede, o que é conhecido como mecanismo de consenso (ANTONOPOULOS, 2014).

Segundo Antonopoulos (2014), quando um novo bloco ¢ minerado, os outros noés realizam uma série de
validagdes antes de propaga-lo para garantir que o bloco gerado ¢ valido e atende a uma série de requisitos como:

a) estrutura sintatica do bloco esta correta;

b) o hash gerado ¢ alfanumericamente menor que o target estipulado (proof of work);
¢) o tamanho do bloco esta dentro do limite;

d) aprimeira transacdo ¢ uma generation transaction, € somente a primeira;

e) todas as transagdes incluidas no bloco sdo validas.

Apos validar e propagar o bloco pela rede, os noés que recebem o novo bloco param de fazer a mineragdo do
mesmo pois isto significa que outro nd conseguiu faze-la antes, iniciando entdo a geracdo do proximo bloco. Segundo
Antonopoulos (2014), neste momento as transag¢des incluidas pelo minerador do bloco sdo efetivadas no blockchain.

2.2 ETHEREUM

Todo o furor causado pelo Bitcoin fez com que eventualmente a utilizagdo de blockchain na solugdo de outros
problemas fosse discutida. Porém, segundo Kog et al. (2018) a rede criada por Nakamoto ndo foi projetada com o intuito
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de suportar outras aplicagdes, tendo assim poucos recursos para isso. Diante disto algumas alternativas de plataforma
surgiram, dentre elas a que mais se destacou foi a Ethereum.

A Ethereum ¢ uma plataforma de computacdo distribuida que usa blockchain para armazenar ndo somente o
estado das contas de seus usuarios, mas também codigo fonte e seu estado associado (SCHUPFER, 2017). Sendo proposta
em 2013 por Vitalik Buterin, um antigo programador envolvido no projeto do Bitcoin, a plataforma tem como objetivo
permitir que qualquer um possa criar e executar aplicagdes distribuidas baseadas em blockchain, tendo assim acesso a
todas as caracteristicas inerentes a arquitetura, porém sem a complexidade de criar sua propria rede (FERREIRA, 2017).

Segundo Schiipfer (2017), no contexto da Ethereum, as contas s3o objetos que podem armazenar o balango de
um usuario ou o proprio estado de um smart contract. A primeira ¢ chamada de Externally Owned Account (EOA) ou
conta externa, pois pertence a um usudrio externo, permitindo a ele enviar mensagens e realizar transagoes assinadas com
sua chave privada. Ja a segunda ¢ chamada de contract account e seu estado € controlado pelo codigo fonte de um contrato
(SCHUPFER, 2017). De acordo com Schiipfer (2017), sempre que uma conta contrato recebe uma mensagem, seu c6digo
fonte ¢ executado e tem permissdo para enviar mensagens a outros contratos ou realizar transagdes com outras contas.

Da mesma forma que no Bitcoin, as transa¢des na Ethereum realizam a transferéncia de uma quantidade de ether
de uma conta para outra, mas que além disso podem criar novos contratos ou executar fungdes de um ja existente
(SCHUPFER, 2017). Segundo Schiipfer (2017), elas sio um pacote de dados contendo informacdes do remetente,
destinatario, quantidade de ether, limite ¢ prego do gas, além de um campo opcional de dados. Além disso, ha a
possibilidade de que um contrato envie uma mensagem para outro invocando uma de suas fungdes, o que funciona de
forma muito parecida com a chamada de uma fungiio em uma linguagem de programagio de alto nivel (SCHUPFER,
2017).

A unidade de moeda corrente na Ethereum € o ether, de acordo com Schiipfer (2017), além de ser movimentada
através das transagdes, ela também ¢ utilizada como taxa de pagamento para a criagcdo ou execucao de algum contrato.
Assim como o bitcoin, o ether pode ser obtido em casas de cambio de criptomoedas, conhecidas como cryptocurrency
exchanges, além de também poder ser divido em partes menores, sendo a mais comum delas o gwei, que equivale a 10°
ether (SCHUPFER, 2017).

Com intuito de evitar ataques de negacao de servigo assim como outros ataques de spam, a Ethereum utiliza um
mecanismo chamado de gas (abreviagao de gasolina em inglés). Essa unidade ¢ usada internamente pela plataforma e ndo
¢ propriamente uma moeda (FERREIRA, 2017). Ainda segundo o autor, cada unidade de gas representa uma computagéo
realizada por um contrato, ou seja, quanto mais complexo seu codigo fonte, maior serd a quantidade de gas necessaria
para executa-lo. De acordo com Ferreira (2017), o proprio usudrio que esta executando o contrato decide quanto ele esta
disposto a pagar em ether por cada unidade de gas, além do limite que ele pretende gastar, isto torna os ataques inviaveis,
pois eles se tornariam muito caros caso o valor pago pelo gas fosse alto demais ou nem mesmo seriam executados caso
fosse baixo demais.

De acordo com Kog et al. (2018) a Ethereum se distingue do Bitcoin principalmente por fazer uso do conceito de
smart contracts. Conforme mencionado anteriormente, estes contratos inteligentes sdo um tipo especial de conta, que
além do balango em ether, armazena também codigo fonte e seu estado associado (SCHUPFER, 2017). Segundo Schiipfer
(2017), outros usudrios interagem com o smart contract enviando ether através de transagdes ou executando alguma
fungdo como € possivel observar na Figura 2. Informagdes como nome da fungao a ser executada e os pardmetros passados
sdo enviados através do campo de dados da transacio mencionado anteriormente (SCHUPFER, 2017).

Figura 2 — Interag@o com o smart contract
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Da mesma forma que o blockchain, a ideia de criar contratos virtuais automatizados também ndo é completamente
nova, o conceito de smart contracts foi introduzido originalmente por Nick Szabo em Building Blocks for Digital Markets
no ano de 1996:

Eu chamo esses novos contratos de “inteligentes” porque sdo muito mais funcionais que seus
inanimados ancestrais de papel. O uso de inteligéncia artificial ndo é necessario. Um contrato inteligente
¢ um conjunto de promessas, especificadas de forma digital, incluindo protocolos executados pelas
partes quando essas promessas sao cumpridas (SZABO, 1996, tradugdo nossa).

De acordo com Ferreira (2017), ainda que o Bitcoin ja permitisse que as unidades da moeda fossem gerenciadas
por scripts automatizados, a linguagem baseada em pilhas utilizada para criagdo dos mesmos tem recursos muito
limitados. Esse era um dos principais argumentos nas sugestdes de melhoria propostas por Buterin durante sua
participag@o no projeto do Bitcoin, porém suas ideias nunca tiveram muito apoio. Os contratos inteligentes da Ethereum
por sua vez tém seu codigo fonte compilado para executar em uma maquina virtual conhecida como Ethereum Virtual
Machine (EVM). Isto permite que eles sejam desenvolvidos utilizando linguagens de alto nivel, dentre elas a mais
utilizada chama-se Solidity (FERREIRA, 2017).

A Solidity ¢ uma linguagem de alto nivel orientada a contratos com influéncia de outras linguagens como Python,
C++ e Javascript. Além de usar tipos estaticos ela suporta heranga, bibliotecas e tipos mais complexos definidos pelo
proprio usuario. No Quadro 1 € possivel observar o cddigo fonte de um simples smart contract escrito em Solidity para
gerenciar uma moeda virtual.
Quadro 1 — Exemplo de smart contract escrito em Solidity
contract Moeda {
// variaveis de estado do contrato

address public admin;
mapping (address => uint) public saldos;

// constructor define o criador do contrato como admin
function Moeda() public {
admin = msg.sender;

}

// admin pode gerar novas moedas

function gerarMoedas(address destinatario, uint valor){
if (msg.sender != admin) return;
saldos[destinatario] += valor;

}

// transfere um montante para outro usudrio

function transferir(address destinatario, uint valor){
if (saldos[msg.sender] < valor) return;
saldos[msg.sender] -= valor;
saldos[destinatario] += valor;

}

}
Fonte: elaborado pelo autor.

Segundo Schiipfer (2017), o processo de mineragdo na Ethereum ¢ muito similar ao do Bitcoin, com a diferencga
de que os blocos ndo armazenam somente uma lista de transagdes e sim o estado de todos os contratos da rede, que se
refere as variaveis publicas de cada um, como ¢ possivel observar no Quadro 1. Outra grande diferenga ¢ que a Ethereum
utiliza outro algoritmo de proof of work chamado de ethash, o que faz com que seus blocos sejam criados a cada 12
segundos em média, que ¢ relativamente menor comparado aos 10 minutos do Bitcoin (SCHUPFER, 2017). De acordo
com Schiipfer (2017), isto faz com que as transac¢des sejam efetivadas mais rapidamente no blockchain, porém também
faz com que muitas vezes multiplos mineradores criem o novo bloco simultaneamente, sendo entdo necessario que a
plataforma gerencie a forma de compensag@o pelo trabalho de cada um.

De acordo com Kog et al. (2018), todo o processo de mineragdo e consenso ¢ abstraido pela propria plataforma,
de forma que os desenvolvedores somente tenham que se preocupar em desenvolver as regras do seu contrato e estarem
dispostos a despender o ether necessario para executd-los. Diante disto os smart contracts e a propria plataforma da
Ethereum se mostraram um grande recurso na criagdo de aplicagdes baseadas em blockchain, tornando acessiveis todas
as vantagens e caracteristicas inerentes a arquitetura sem a necessidade de gerenciar toda a sua complexidade.

2.3 TRABALHOS CORRELATOS

Em seguida sdo descritos trabalhos que possuem contetido relacionado ao tema proposto e podem auxiliar na
compreensdo dos conceitos relacionados a blockchain e suas aplica¢des. O Quadro 2 apresenta o trabalho de Faour (2018),
onde o autor descreve uma solucao descentralizada para um sistema de votagao utilizando blockchain. Ja no Quadro 3, é
descrito o trabalho de Water (2017), onde o mesmo apresenta algumas abordagens para solugdo do problema utilizando
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uma arquitetura de blockchain, tendo como cenario as elei¢des de seu pais, a Nova Zelandia. Por fim, o Quadro 4 apresenta
o trabalho de Kog et al. (2018), onde os autores propdem a implementagdo de um sistema online de votagdo utilizando
smart contracts na Ethereum.

Quadro 2 — Transparent Voting Platform Based on Permissioned Blockchain

Referéncia Faour (2018)
O autor apresenta a proposta de uma aplica¢do que utiliza uma plataforma de blockchain para

Objetivos atender cenarios d.e votacdo pequenos principalmgnte no meio corporativo, como por exemplo
a aprovagdo da unido de duas empresas ou novos investimentos, escolha de novos diretores ou
ainda aprovacdo de planos de remuneragao.

Principais Algups requisitos que 0 autor Visa. ateyder inclue.:m a capacida}de do usuério .rc?alizar seu voto

. . anonimamente, além de poder verifica-lo posteriormente, assim como permitir que os
funcionalidades

resultados da votacdo possam ser conferidos.

Ferramentas de
desenvolvimento

O autor utilizou uma plataforma descentralizada e open source para aplicagdes blockchain
chamada de Waves, onde cada unidade da moeda chamada de wave seria contabilizada como
um voto. De acordo com Faour, o processo ocorre através da transferéncia de valores entre os
usudrios votantes e os candidatos.

Resultados e
conclusoes

A aplicagao desenvolvida visa atender processos de votacdo relativamente pequenos, mas
mostra a efetividade da utilizagdo do blockchain para resolver problemas de transagdes
seguras entre usudrios sem a utilizacdo de mediadores de acordo com o autor.

Fonte: elaborado pelo autor.
Quadro 3 — Blockchain Ballot: Electoral Enhancement or Danger to Democracy?

Referéncia Water (2017)
O autor tem como objetivo analisar quais sdo as possiveis abordagens utilizando blockchain
Objetivos para implementar um sistema eleitoral a nivel nacional no seu pais de origem, a Nova
Zelandia, apontando assim quais seriam os impactos e problemas de cada uma delas.
Water discorre inicialmente sobre alguns fatores que segundo ele sdo imprescindiveis para que
Principais eleiqées sejam realizgdas de formz} !ivre e.justa. Sendo que os princAip.'flis deles. estdo i
. . relacionados a capacidade do usuario realizar seu voto de forma andénima, assim como nao
funcionalidades

permitir que nenhum usudrio possa acompanhar a contabilizagdo dos votos antes de efetivar
seu voto, o que segundo o autor pode comprovadamente influenciar a sua escolha.

Ferramentas de
desenvolvimento

Visando atender os requisitos para uma elei¢do livre e justa apontados inicialmente pelo autor,
ele divide a proposta em duas abordagens. Na primeira ele descreve uma implementago
utilizando a rede de blockchain publica da Ethereum e smart contracts, o que fere o requisito
de anonimato e contagem dos votos, pois qualquer participante poderia consulta-los ja que o
blockchain é publico. Na segunda abordagem o autor utiliza uma plataforma open source de
redes blockchain privadas, a Hyperledger Fabric, que também permite a criagdo de uma
espécie de contrato chamado de chaincode. Esta por sua vez resolve o problema da contagem
de votos e anonimato dos usuarios, mas traz de volta um problema solucionado pelo
blockchain que ¢ a necessidade de os usuarios confiarem em uma institui¢ao terceira para
gerenciar todo o processo sem que possam auditar o que esta acontecendo.

Ao fim o autor propde uma solugdo que mistura alguns elementos utilizados pelas duas
abordagens anteriores, onde utilizando uma rede de blockchain publica, fun¢des de hash e
chaves assimétricas ele consegue garantir que os votos sejam andnimos. Porém esta
abordagem faria com que os usudrios tivessem que comparecer a sessdo de votagdo duas
vezes, uma para efetivar seu voto criptografado e outra para revelar o mesmo depois que todos
0s outros usudrios ja tivessem completado a primeira etapa.

Resultados e
conclusoes

Segundo o autor, nenhuma das abordagens realizadas consegue atender todos os requisitos de
forma completa e eficiente, além de que considerando o tempo de criagdo de cada bloco no
blockchain, as eleigdes em uma pais como a Nova Zelandia atualmente iriam necessitar de
dois dias para serem registradas por completo. Water aponta que uma nova abordagem ou
reformulagdo do processo de votagdo em si aliado a provavel evolugdo da arquitetura do
blockchain podem fazer com que no futuro elei¢des possam ser realizadas utilizando esta
tecnologia como base. Porém atualmente ainda nao ¢ possivel realizar todo o processo de
votacgdo e apuracdo das eleigdes de um pais utilizando a plataforma segundo o autor.

Fonte: elaborado pelo autor.

Quadro 4 — Towards Secure E-Voting Using Ethereum Blockchain

Referéncia

Kog et al. (2018)

Objetivos

A publicagdo tem como objetivo propor um smart contract para um sistema de votagdo online
utilizando a rede de blockchain publica da Ethereum.
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Os autores apontam que o contrato desenvolvido visa atender processos de votagao
considerando requisitos como autenticidade e transparéncia, permitindo que os usuarios criem
propostas e votem nas existentes.

Segundo os autores, ainda que o Bitcoin permitisse criar scripts para transagdes, eles sdo muito
limitados como mencionamos anteriormente, sendo assim eles utilizaram a plataforma da
Ethereum, o que os permitiu fazer uso de todo o potencial e versatilidade dos smart contracts.
O contrato desenvolvido ¢ capaz de gerenciar processos de votacdo simples, porém segundo os
autores, para que algo dessa natureza seja utilizado em um cenario de larga escala, problemas
como escalabilidade e autenticagdo a nivel pessoal utilizando biometria ou algo do tipo devem
ser levados em consideragdo. Ainda de acordo com os autores, em um mundo onde a tendéncia
¢ que cada vez mais aparelhos do nosso dia a dia estejam conectados a internet, recursos como
o blockchain e sua arquitetura descentralizada possuem potencial para permitir a criagdo de
aplicagdes complexas que podem resolver muitos dos problemas da nossa sociedade.

Fonte: elaborado pelo autor.

Principais
funcionalidades

Ferramentas de
desenvolvimento

Resultados e
conclusoes

3 DESCRICAO DA APLICACAO

Sendo o principal objetivo deste artigo a implementagdo em escala relativamente pequena de um sistema online
de votagdo utilizando uma arquitetura de blockchain, o foco desta se¢do ¢ descrever a especificagao realizada, assim como
os aspectos técnicos relevantes e abordagem utilizada durante o desenvolvimento da solugao.

3.1 ESPECIFICACAO

Para que a aplicagdo possa gerenciar completamente um processo de votagdo online e seja possivel analisar a
viabilidade da utilizagdo de uma arquitetura de blockchain. Para isto, a proposta deve contemplar os requisitos descritos
a seguir, assim como as funcionalidades descritas no diagrama de caso de uso apresentado na Figura 3. Os requisitos
funcionais (RF) a serem atendidos e sua relagdo com cada uma das funcionalidades mencionadas no caso de uso sdo
apresentados no Quadro 5. Além disso, também sao apresentados os requisitos ndo funcionais (RNF) no Quadro 6.

Quadro 5 - Matriz de rastreabilidade de RF e UC

Requisito funcional Caso de uso
RFO1: permitir o cadastro de votagdes ucCo1
RF02: gerar um token para cada usuario apto a votar UCo01
RFO03: permitir o voto somente de usudrios aptos a votar uco2
RF04: permitir somente um voto por usuario uco2
RFO05: permitir encerrar a votagao UcCo3
RF06: permitir visualizar as votagdes existentes UcCo4
RF07: permitir a apurag@o dos votos UCo5

Fonte: elaborado pelo autor.
Quadro 6 - Requisitos ndo funcionais (RNF)

Requisito nao funcional
RNFO1: utilizar a plataforma de blockchain da Ethereum
RNFO02: escrever o smart contract utilizando a linguagem Solidity

RNFO03: a aplicagdo web deve rodar em qualquer browser que suporte Javascript
Fonte: elaborado pelo autor.

O diagrama de caso de uso apresentado na Figura 3, introduz os dois principais atores identificados durante a
especificag@o da solugdo, sendo eles 0 Organizador da votag@o e o Usuario votante. O primeiro ¢ responsavel por criar
a votacdo (Uc01) e distribuir os tokens gerados para os usudrios votantes, permitindo assim que eles possam registrar
individualmente seus votos (UC02) antes que a votagdo seja encerrada (UC03). Ambos usuarios tém acesso a lista de
votagdes existentes (UC04) e podem visualizar os resultados (UC05) de cada uma assim que estiver encerrada.
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( uco - criar Votagao |

[ uco2 - Registrar Voto

—> J:UCOS - Encerrar Vo!acédl

Organizador 0\
| UCO04 - Listar Votacoes |

UCO5 - Visualizar
Resultados

Figura 3 — Diagrama de Caso de Uso

Votante

Fonte: elaborado pelo autor.

3.2 ARQUITETURA

Assim como em uma aplicagdo web cliente-servidor, pode-se dividir a arquitetura da solu¢do proposta em duas
grandes partes conforme ¢ possivel observar na Figura 4. A primeira € o front-end ou interface, onde os clientes ou
usudrios, através de seus browsers executam uma aplicagdo web capaz de comunicar-se com o blockchain da Ethereum
para executar as fungdes disponiveis no smart contract. Este por sua vez, compde a segunda parte da arquitetura e faz o
papel de servidor, armazenando e gerenciando as informagdes das votagdes no blockchain, eliminando assim a

necessidade de haver qualquer outra estrutura no back-end.

Figura 4 — Arquitetura da aplicag@o

Clientes

O

Blockchain

1
»

-
~

e —r e, e —————————

Smart Contract

- o - ————
- o - - ——-——— - =

e m - ————————

Fonte: elaborado pelo autor.

Nas proximas se¢des detalha-se melhor as duas partes, onde a primeira apresenta o desenvolvimento do contrato
como um todo, assim como caracteristicas técnicas pertinentes ao seu desenvolvimento usando a linguagem Solidity. Ja
a secdo seguinte descreve a interface da solugdo, assim como apresenta detalhes referentes a comunicagao entre as paginas

web e o smart contract publicado na Ethereum.
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3.3 CONTRATO

A utilizagdo da Ethereum traz uma série de recursos que ajudam no desenvolvimento de aplicagdes baseadas em
blockchain, um deles ¢ a possibilidade de criar todas as regras de negocio desenvolvendo apenas um smart contract, o
que em uma aplicagdo comum normalmente dependeria de um web server ou arquitetura de back-end mais complexa.
Fazendo uso desse recurso, todas as regras necessarias para a implementacgao da solugdo proposta foram escritas em um
contrato usando a linguagem Solidity.

Conforme apresentado nas se¢des anteriores, para que os noés mineradores da Ethereum ndo desperdicem poder
de processamento com a execugdo de contratos que ndo tenham valor real para alguma aplicagdo, a plataforma usa o
mecanismo de gas, onde o usudrio ou aplicagdo executando um smart contract deve pagar por isto. Sendo assim, durante
a etapa de desenvolvimento e testes da aplicacdo foi utilizado um utilitario chamado de Ganache que cria uma rede de
blockchain local simulando o mesmo comportamento da rede oficial da Ethereum.

Alguns fatores precisam ser levados em consideragdo para que a aplicagdo seja capaz de controlar completamente
um processo de votagdo online, um dos mais importantes ¢ a integridade, o que implica na garantia de que nenhuma
informag@o seja manipulada ou alterada de outra forma, que ndo seja através da propria aplicagdo. Sendo assim, as
informagoes relacionadas aos processos de votacdo ja realizados e principalmente aos que estdo em andamento devem
ser persistidas no blockchain, assim como quais propostas estdo em votacdo e o nimero de votos recebido por cada uma
delas até o momento. Conforme mencionado anteriormente, para que o blockchain mantenha todas estas informagdes na
cadeia de blocos € necessario que elas estejam armazenadas nas variaveis de estado do smart contract, o que pode ser
feito utilizando estruturas de dados complexas, suportadas pela linguagem Solidity através da palavra-chave struct
como ¢ possivel observar no Quadro 7.

Quadro 7 — Defini¢do de estruturas de dados ¢ estado do contrato
contract Voting {

struct Votante {

bool votou;
bool valido;

}

struct Proposta {
bytes32 descricao;
uint contadorVotos;

}

struct Votacao {
bool encerrada;
string descricao;
mapping (uint => Proposta) propostas;
mapping (bytes32 => Votante) votantes;
}

// estado do contrato armazena uma lista de votagdes
mapping (uint => Votacao) internal _votacoes;

// ... demais fungoes

}
Fonte: elaborado pelo autor.

Como ¢ possivel observar no Quadro 7, cada usudrio apto a votar ¢ identificado por uma string de 32 bytes
chamada de foken. Este token ¢ um identificador inico gerado pela interface da aplicagdo utilizando uma biblioteca
Javascript chamada uuid-token-generator e disponibilizado para o organizador da votagio no momento da sua criagio. E
de responsabilidade do organizador distribuir os tokens de forma segura entre os usudrios votantes. Vale ressaltar que esta
etapa ¢ um ponto de falha conhecido do processo, pois qualquer usuario que de alguma forma obter o foken de outro
podera realizar o voto no seu lugar. Porém, considera-se esta etapa um subproblema do assunto abordado neste artigo,
portanto esta fora do escopo proposto.

Para que a lista de votagdes e seus valores se mantenham integros, a unica forma de altera-los ¢ através das
fungdes definidas no proprio contrato. Assim como ¢é possivel observar no trecho de coédigo apresentado no Quadro 8, a
criagdo de uma nova votagdo ¢ feita utilizando a fun¢do criarvVotacao, que recebe como parametros, sua descrigdo,
propostas e quais os tokens gerados para os usuarios. Este tipo de fung@o que faz alteragdes no estado do contrato gera
uma nova transagdo no blockchain da Ethereum, fazendo com que essa mudanca seja incluida na cadeia de blocos
principal durante o processo de mineragdo do proximo bloco.
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Quadro 8 — Funcgao responsavel por criar a votagdo
function criarVotacao(string descricao, bytes32[] propostas, bytes32[] tokens)
public {
require(propostas.length > 1, "Pelo menos duas propostas sao necessarias");
require(tokens.length > 1, "Pelo menos dois votantes sdo necessarios");

uint index = // ... légica para encontrar um indice disponivel
_votacoes[index] = Votacao(false, descricao, propostas.length);

for (uint i = 0; i < propostas.length; i++) {

_votacoes[index].propostas[i] = Proposta(propostas[i], 0);
}
for (uint j = 0; j < tokens.length; j++) {
_votacoes[index].votantes[tokens[]j]] = Votante(false, true);
}

}
Fonte: elaborado pelo autor.

A funcdo votar apresentada no Quadro 9 demonstra como um voto ¢ realizado apenas incrementando o valor
do atributo contadorVotos da proposta escolhida. Nesta etapa o fator elegibilidade deve ser considerado, pois somente
usuarios aptos a votar devem poder realiza-lo. Assim como na fung@o responsavel por criar a votagdo apresentada
anteriormente, a fun¢do votar realiza algumas validagdes utilizando a palavra-chave require para ndo permitir que um
voto invalido seja realizado. Como ¢ possivel observar no Quadro 9, as validagdes realizadas pela fungdo votar ndo
permitem que uma votagao encerrada recebe novos votos, assim como também nio permitem que um usuario possuindo
um token inexistente ou que ja tenha votado, vote novamente.

Quadro 9 — Funcgdo responsavel por realizar o voto
function votar(bytes32 token, uint indexVotacao, uint indexProposta)
public {
Votacao storage votacao = _votacoes[indexVotacao];

Votante storage votante = votacao.votantes[token];
Proposta storage proposta = votacao.propostas[indexPropostal];

require(votacao.encerrada == false, "Votagdo estd encerrada");
require(votante.valido == true, "Token invalido");
require(votante.votou == false, "Votante ja votou");

proposta.contadorVotos = proposta.contadorVotos + 1;
votante.votou = true;

}
Fonte: elaborado pelo autor.

Além das fungdes criarVotacao e votar apresentadas nos Quadros 8 e 9, o smart contract ainda possui uma
fun¢do encerrarvVotacao que como o proprio nome sugere, finaliza a votagdo ndo permitindo que novos votos sejam
registrados. Além disso, o contrato ainda disponibiliza algumas fungdes que retornam os valores armazenados no seu
estado, permitindo que a interface da aplicagdo possa acessar estas informagdes e exibi-las para o usudrio conforme
necessario.

3.4 INTERFACE

Para que o usuario final da aplicag@o possa interagir com as funcionalidades expostas pelo smart contract, a
solugdo conta com uma interface web conforme mencionado anteriormente. Esta interface ou front-end consiste em
algumas paginas desenvolvidas utilizando tecnologias como HTML, CSS, Javascript e uma biblioteca chamada React
que auxilia na construcdo de interfaces web interativas. Porém, diferentemente de uma aplicagdo web comum onde estas
paginas se comunicariam com um webservice, que por sua vez iria buscar e armazenar informagdes em um banco de
dados, neste caso cada pagina se comunica diretamente com o smart contract publicado no blockchain da Ethereum
conforme apresentado anteriormente na Figura 4. Essa comunicagdo ¢ realizada para obter os dados que devem ser
apresentados ao usudrio ou executar alguma func¢io do contrato. A Figura 5 demonstra um destes exemplos, onde apods
receber os dados de entrada do usuario, a pagina responsavel por criar votagdes envia uma mensagem ao contrato
solicitando que a fung@o criarVotacao apresentada no Quadro 8 seja executada e ao final exibe os tokens gerados para
que o organizador da votagdo possa envia-los aos usuarios conforme descrito anteriormente.
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Figura 5 — Tokens gerados ao criar uma votagao

Blockchain Voting

Salve e envie de forma segura um token para cada
usuario votante!

R21Bz5wUdTOKEdZ Tovb5jf
8c2k6baHGZaY2zavPzS3jR
GUQWA4V36gLe2iwkVveewtU
JxcttbDV8sGXZJvXPHMhAz
6GjydahHKBquTjU8TZya5Q
7QUzP3tgk5VjaB3RA1Q3J6
JXWNfh836PB66ucxh1L7AP
LkuEAQTIF2vB84mANWpPAPg
MZX1U9GMgifWxHL4iGx2Vm
PMMrVCgbmMesRMbL6ZPBeY

Fonte: elaborado pelo autor.

De modo geral, as demais paginas da aplicagdo sdo visualmente semelhantes. Na Figura 6 ¢ possivel observar
como ocorre o processo de votagdo pela perspectiva do usudrio votante. O formuldrio de votagdo esta divido em trés
etapas, sendo que a primeira delas permite ao usudrio selecionar a proposta desejada, ja a segunda solicita que ele informe
o foken que recebeu do organizador da votacdo e na terceira o voto ¢é efetivamente registrado, produzindo um feedback
visual para o usudrio indicando se a chamada realizada para a fungdo votar apresentada anteriormente no Quadro 9
ocorreu com Sucesso.

Figura 6 — Pagina de votagdo

Blockchain Voting Blockchain Voting

Qual chapa deve compor a nota reitoria da 5w
universidade? R21Bz5WUdTOKEdZTovBSjt Voto registrado com sucesso!

Chapa 1
Chapa 2
Chapa 3
Chapa 4

© Prefiro ndo opinar

v

Fonte: elaborado pelo autor.

A comunicagdo entre as paginas web e o smart contract publicado na Ethereum ocorre através de um protocolo
de chamada de procedimento remoto ou Remote Procedure Call (RPC), que funciona sobre o Hypertext Transfer Protocol
(HTTP). Para realizar esta comunicagdo, a Ethereum disponibiliza uma biblioteca chamada de web3.js, que permite
acessar todas as fungdes do contrato diretamente no browser utilizando Javascript, e de forma transparente a biblioteca
faz as chamadas remotas para a rede de blockchain. Na Figura 7 ¢ apresentado o exemplo de uma destas chamadas, onde
utilizando uma ferramenta que permite inspecionar as requisi¢des feitas por uma pagina web ¢é possivel observar o que o
contrato retorna quando a fungdo votar apresentada anteriormente no Quadro 9 ¢ chamada com um token invalido.
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Figura 7 — Chamada remota realizada ao votar utilizando um token invalido

Name X Headers Preview Response Timing

Blockchain Voting

_1127.0.0.1 v{id: 13, jsonrpc: "2.0", result: "@x4f4a9e@77d6121466ddbdce55b6154928465194¢1339667d66F
127.0.0.1 verror: {message: "VM Exception while processing transaction: revert Token invdlido",
- code: -32000
» data: {,..}
message: "VM Exception while processing transaction: revert Token invalido"
id: 13
jsonrpc: "2.0"
result: "0x4f4a%e077d6121466ddb4ce55b6754928465194¢1339667d661639161b26723d"

Falha ao registrar voto!
Possiveis causas:

- token invalido

- usuario ja realizou o voto
- votagdo esta encerrada

2 requests | 4.2 KB tran...

Fonte: elaborado pelo autor.

O processo de votagao se encerra quando a fung@o encerrarvVotacao do contrato ¢ chamada, isto ocorre através
de um botdo disponivel na interface da aplicacdo. A partir do momento em que a votacdo estd encerrada ndo serdo mais
registrados novos votos conforme descrito anteriormente e sera possivel acessar a pagina de resultados para que o
organizador da votagdo ou qualquer outro usuario possa conferir a contagem de votos recebida por cada proposta.

4 RESULTADOS E DISCUSSOES

De forma geral, dentro do escopo deste artigo a solugao proposta consegue gerenciar votagdes de pequena escala
utilizando uma rede de blockchain e smart contracts, o que traz inimeras vantagens relacionadas a seguranca e
transparéncia do processo como apontado anteriormente. Porém, os contrastes entre o ambiente de desenvolvimento e um
cenario real nos levam a considerar alguns fatores importantes que poderiam se tornar um problema. Um deles ¢ o custo
em termos monetarios, pois a Ethereum utiliza o mecanismo de gas para evitar que a rede sofra ataques de negagdo de
servico como descrito anteriormente, ou seja, qualquer transag@o necessita que uma quantidade de ether seja enviada para
pagar por esta taxa. A quantidade de gas a ser paga depende exclusivamente do numero de computagdes que serdo
realizadas ao executar a agdo solicitada, que no contexto desta proposta pode ser a publica¢do do contrato, criagdo de uma
votagdo, registrar um voto ou encerrar uma votagao.

Assim como apontado anteriormente, o gas faz com que a realizagdo de testes utilizando a rede oficial da
Ethereum se torne algo caro dependendo do volume de transagdes, mas ainda que este tipo de taxa ndo exista em uma
rede de desenvolvimento, ¢ possivel identificar a quantidade de gas e custo em ether que seria necessario para cada uma
das operagdes realizadas. Utilizando esta metodologia, a Tabela 1 apresenta as estimativas para cada uma destas operagdes
e valor correspondente em Reais utilizando a cotagdo corrente na data deste artigo (R$ 201,78 por unidade).

Tabela 1 — Custo médio estimado para execucdo do contrato na Ethereum

Operacdo Gas Total em ether (ETH) | Conversdo para Reais (R$)
Publicar Contrato 277462 0.0006659 0,33
Criar Votagdo 528846 0.0012692 0,63
Registrar Voto 35201 0.0000845 0,04
Encerrar Votacdo 43435 0.0001042 0,05

Fonte: elaborado pelo autor.

De acordo com os dados apresentados na Tabela 1, ¢ possivel estimar por exemplo quanto custaria em média
uma votagdo envolvendo cem usudrios votantes, ao qual, somando os totais em reais e multiplicando o valor estimado
para a transagao responsavel por registrar o voto pelo niimero de votantes, teriamos um total de R$ 5,01, o que é um valor
relativamente baixo. Porém outra caracteristica importante neste caso, ¢ o tempo necessario para que a transacgdo seja
efetivada no blockchain, e conforme mencionado anteriormente, esse tempo tem relagdo direta com o preco ofertado por
cada unidade de gas, ou seja, as transa¢des que estiverem oferecendo um pagamento maior, naturalmente vao ter a
preferéncia dos mineradores.

Sendo o blockchain da Ethereum publico, é possivel estimar a relagcdo custo x tempo para uma transagdo ser
incluida na cadeia de blocos baseado no historico das ultimas milhares de transag¢des e quanto se pagou pelo gas em cada
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uma delas. Segundo o mecanismo de calculo de taxas de ETH Gas Station (2018), ¢ possivel identificar por exemplo que
a transac@o “Criar Votagdo” apresentada na Tabela 1 levaria aproximadamente 1657 segundos para ser efetivada, o que é
um espago de tempo relativamente longo se tratando de uma aplicagdo web que precisa apresentar um feedback para o
usudrio. Portanto, foram realizadas outras simulagdes da mesma operagdo aumentando o prego pago pelo gas. Os tempos
resultantes e totais sdo apresentados na Tabela 2.

Tabela 2 — Custos e tempos para a operacdo responsavel por criar vota¢ao

Total em ether (ETH) Conversao para Reais (R$) | Tempo (segundos)
0.0012692 0,63 1657
0.0015865 0,78 452
0.0021154 1,04 39
0.0216827 10,63 31

Fonte: elaborado pelo autor.

Como ¢ possivel observar através dos dados apresentados na Tabela 2, o aumento do prego pago pelo gas
influencia consideravelmente o tempo que a transagao precisa para ser efetivada, principalmente entre a primeira e terceira
linha, onde o valor ndo se altera tanto, mas o tempo passa de quase 30 minutos para 39 segundos. J4 entre as duas tltimas
linhas ¢ possivel constatar o oposto, o valor aumenta consideravelmente enquanto o tempo nao. Foram realizados testes
aumentando ainda mais o valor pago, porém o tempo ndo ¢ mais alterado, o que significa que provavelmente o tempo
apresentado na ultima linha deve ser o minimo necessario para a criagdo de um bloco atualmente.

Desta forma, ¢ plausivel pressupor que em um cenario de larga escala como as elei¢des de um pais por exemplo,
tenha que se levar em consideragdo possiveis problemas relacionados ao tempo para registrar os votos, assim como
analisar qual impacto o evento teria na rede da Ethereum para garantir que os tempos estimados em um estado normal da
rede ndo sofreriam grande alteragao.

5 CONCLUSOES

O desenvolvimento deste artigo possibilitou uma analise mais concreta sobre a viabilidade da utilizagdo de uma
rede de blockchain como base para uma plataforma de votagdo online. O uso da arquitetura trouxe consigo caracteristicas
como confiabilidade e transparéncia, que solucionam muitos dos problemas pertinentes aos sistemas legados de votagao,
porém outros fatores como autenticagdo a nivel pessoal estdo fora do escopo do blockchain ¢ devem avangar
tecnologicamente de forma independente. Mesmo tendo como foco processos de votagdo em escala relativamente
pequena, o estudo proporciona uma perspectiva sobre possiveis problemas de performance e escalabilidade em cenarios
de larga escala.

A plataforma Ethereum e os smart contracts se mostraram uma das maiores evolucdes desde a criagdo a Bitcoin,
permitindo o desenvolvimento de aplicagdes baseadas em blockchain enquanto abstraem muita de sua complexidade. Nao
se encontrou grandes problemas no desenvolvimento do contrato, porém vale ressaltar que a execugao dele em uma rede
de desenvolvimento local pode omitir problemas relacionados ao tempo de efetivagdo das transagdes quando utilizando
a rede oficial da Ethereum conforme foi possivel identificar nos testes realizados.

De forma geral, o uso de blockchain se mostrou um grande recurso na implementagdo da solucdo, porém deve
ser abordado com cautela quando se fala das elei¢cdes de um pais por exemplo, ja que algumas caracteristicas inerentes a
um blockchain publico como a transparéncia podem tornar dificil manter em sigilo as opgdes escolhidas por cada
participante, assim como a utilizagdo de um blockchain privado pode trazer de volta a necessidade de confiar em uma
entidade externa para gerenciar todo o processo. Para que a proposta possa avangar no sentido de se tornar viavel nestes
cenarios de larga escala, este trabalho pode ser estendido identificando os requisitos legais envolvidos em uma eleigdo
nacional, quais alteragdes seriam necessarias no contrato, assim como realizar uma analise dos impactos em termos de
performance, escalabilidade e custo.

A solug@o proposta possui ainda algumas limitagdes quando se trata da autenticagdo dos usudrios, pois somente
0s usuarios votantes sdo autenticados através dos tokens, sendo assim ndo ¢ possivel permitir que somente o organizador
da votacdo possa encerra-la por exemplo, ja que ele ndo pode ser identificado. A arquitetura da proposta pode evoluir
neste sentido com outra possivel extensdo deste trabalho, definindo uma forma de autenticag@o para os organizadores das
votagdes, assim como propor uma forma segura e automatizada de distribui¢do dos tokens evitando que o organizador
tenha que fazé-la manualmente.

Além da aplicagdo proposta, o artigo se mostrou relevante pois aborda com maiores detalhes alguns dos conceitos
chave para o funcionamento de uma rede de blockchain e o processo de mineragao, o que deve contribuir com a base de
conhecimento cientifico local e facilitar o desenvolvimento de futuras pesquisas envolvendo a arquitetura ndo somente
em cenarios democraticos, mas em qualquer aplicagdo que contribua com a sociedade de alguma forma.
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