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RESUMO 

Atualmente, o tema segurança tem se tornado casa vez mais discutido, tanto por pessoas comuns 

do dia a dia, quanto por empresários, classe política e diversos segmentos da sociedade. 

Segurança nos dias de hoje é algo que todos precisam e necessitam e muitas vezes para se 

garantir essa segurança, as pessoas recorrem a vários métodos. Uma das formas mais comuns 

de segurança que encontradas atualmente são os vigilantes de ronda, onde o trabalho 

basicamente é feito por um vigia que segue um caminho pré-definido, garantindo assim a 

segurança de diferentes espaços, entre alojamentos, terrenos entre outros exemplos. Como é um 

trabalho muito manual, busca-se a automatização de certas funções, para assim facilitar o 

trabalho do vigia. Este trabalho apresenta implementações de melhorias para um sistema de 

controle de rotas para vigilantes de ronda utilizando NFC desenvolvido por Raulino (2016). As 

melhorias incluem um controle dos dispositivos utilizados pelos vigias, fazendo com que o 

administrador do sistema tenha um maior controle dos acessos e também fazer com que a 

validação dos pontos não precise estar constantemente conectada à internet. Foi utilizado para 

o trabalho Java e SQLite. Como resultado, acredita-se que esteja disponível um sistema que 

atende as necessidades de um vigilante de ronda de forma simples e eficaz, tendo pontos 

semelhantes com as soluções fornecidas no mercado atualmente. 

Palavras-chave: Segurança. NFC. Automatização. 



 

 

ABSTRACT 

Nowadays, the theme of security has become more and more discussed, both by everyday 

people, as well as by businessmen, political class and various segments of society. Security 

these days is something that everyone needs and need and often to ensure that security, people 

resort to various methods. One of the most common forms of security currently encountered is 

round-the-clock vigilantes, where the work is basically done by a watchman who follows a 

predefined path, thus ensuring the safety of different spaces, between dwellings, terrains and 

other examples. As it is a very manual work, the automation of certain functions is sought, in 

order to facilitate the work of the lookout. This work presents improvements implementations 

for a route control system for round watchers using NFC developed by Raulino (2016). The 

improvements include a control of the devices used by the lookouts, making the system 

administrator have a greater control of the accesses and also make that the validation of the 

points does not have to be constantly connected to the internet. It was used for working Java 

and SQLite. As a result, it is believed that a system is available that meets the needs of a round 

attendant in a simple and effective manner, having similar points with the solutions provided in 

the market today. 
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1 INTRODUÇÃO 

Atualmente a segurança é uma das maiores preocupações das pessoas (SARDEIRO, 

2013). Via de regra, em uma sociedade as pessoas são livres para fazer o que quiserem, desde 

que suas ações estejam dentro das leis e que não interfiram negativamente na convivência com 

a população. Entretanto, conforme Bauman (2001, p. 9), “A segurança e a liberdade são dois 

valores igualmente preciosos e desejados que podem ser bem ou mal equilibrados, mas nunca 

inteiramente ajustados e sem atrito. ”. Diante desse desiquilíbrio, as pessoas buscam cada vez 

mais por segurança para proteger suas propriedades ou seus familiares. 

Nos dias de hoje é possível encontrar no mercado métodos variados de segurança 

oferecidos por empresas especializadas. Dentre eles podemos destacar os sistemas de circuitos 

fechados de televisão (CFTV), controle de acesso, sistemas de alarmes de intrusão e segurança 

perimetral e vários outros (JANES, 2009). Muitos desses sistemas de segurança são 

automatizados, necessitando muito pouco de uma intervenção humana em seu processo. 

Entretanto há casos em que se faz necessário a utilização de pessoas no processo de segurança, 

sendo o caso dos vigilantes que fazem ronda em determinados pontos da propriedade onde os 

outros processos automatizados não são eficazes ou como uma forma de complementar o 

sistema de segurança implantado. 

Mas como o processo de ronda depende da intervenção humana, emerge a questão da 

confiabilidade no seu processo. Por vezes há uma preocupação em saber se realmente o 

vigilante está cumprindo as rotas estabelecidas, se está cumprindo os horários das rondas e se 

realmente está efetuando a ronda. Conforme Prioste (2014) “O componente mais vulnerável 

desse sistema é o recurso humano, portanto é aquele que precisa de mais atenção, metodologia 

e persistência para assimilar e praticar um comportamento seguro”. Pensando em prevenir esses 

problemas de forma segura e definitiva, foram desenvolvidas soluções que controlam esse 

processo de ronda dos vigilantes. Tais soluções demandam equipamentos específicos, feitos 

para atender essa necessidade, tornando a aplicação dessas soluções mais custosas. 

Diante do cenário apresentado, este trabalho propõe aplicar melhorias em um protótipo 

de sistema feito por Raulino (2016) que utiliza Near Field Communication (NFC) dos 

smartphones para validação de presença dos vigilantes, oferecendo uma ferramenta mais barata 

em relação às soluções oferecidas no mercado atualmente. 

1.1 OBJETIVOS 

O objetivo desse trabalho é aplicar melhorias ao sistema de controle de rondas de vigias 

que utiliza o NFC para a validação de rota desenvolvido por Raulino (2016). 
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Os objetivos específicos dessas melhorias são: 

a) apresentar alternativas para a realização de conexão entre os módulos do protótipo, 

de forma que não seja necessária conexão constante à internet; 

b) expandir a estrutura de dados que são gerenciados pelo sistema; 

c) não impactar no performance do sistema com as melhorias implementadas no 

sistema. 

1.2 ESTRUTURA 

Esta monografia está dividida em quatro capítulos. O primeiro capítulo apresenta uma 

breve introdução ao assunto pesquisado durante o trabalho e os objetivos a serem alcançados 

durante a pesquisa. O capítulo dois apresenta sobre um pouco sobre o NFC e como pode ser 

utilizado e também é apresentado sobre sistemas automatizados de segurança e sua importância 

nos dias de hoje. No terceiro capítulo é apresentado o desenvolvimento das melhorias no 

sistema, mostrando as técnicas e as ferramentas utilizadas no desenvolvimento, mostrando 

também sua aplicabilidade. No quarto e último capítulo é apresentado uma conclusão em 

relação ao trabalho feito e também sugestões de melhorias para o sistema para trabalhos futuros. 
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2 FUNDAMENTAÇÃO TEÓRICA 

Este capítulo irá abordar temas referentes ao trabalho apresentado, tais como o NFC e 

sistemas automatizados de segurança. Além disso, apresentará os trabalhos correlatos. 

2.1 NFC 

Near Field Communication (NFC) é um padrão que permite interações seguras entre 

dispositivos eletrônicos, permitindo a troca de informações sem a necessidade de cabos. O NFC 

foi padronizado pelo NFC Fórum, que é um consórcio global criado em 2004 composta por 

empresas de hardware, software, cartões de crédito, bancos e provedores de internet (NFC 

FORUM, 2017). 

O NFC teve origem do Radio-Frequency IDentification (RFID), mas acabou por se 

distanciar pois é necessária uma comunicação a curta distância. Essa curta distância foi 

estabelecida com o objetivo de tornar a comunicação mais segura. De acordo com o trabalho 

de Nassar e Horn (2014, p. 4): 

As aplicações com NFC podem ser categorizadas em três tipos de operação: a) 

Reader/Writer: um dispositivo com NFC identifica dados em uma Tag NFC; b) Card 

Emulation: um dispositivo com NFC simula o comportamento de um cartão, para a 

realização de transações financeiras ou acesso a catracas e portas; c) Peer-to-Peer: 

dois dispositivos são emparelhados, estabelecendo uma comunicação entre ambos. 

De maneira geral, o NFC pode funcionar de duas maneiras: pode-se trabalhar de maneira 

ativa e maneira passiva. Se caracteriza O NFC ativo quando os dispositivos geram e recebem o 

sinal de rádio. Pode-se tomar como exemplo um smartphone, que recebe a informação de um 

emissor e após isso, emite a confirmação para o mesmo dispositivo. 

Já para o NFC passivo, o funcionamento se caracteriza quando o dispositivo apenas 

recebe a informação. Como exemplo temos as tags NFC que funcionam como um agente 

passivo, pois a tag não consegue receber um sinal, apenas emitir. Mas mesmo tendo um 

funcionamento passivo, as tags podem ser trabalhadas juntamente com um smartphone que 

funcionaria como um agente ativo. Nassar e Horn (2014, p. 6) afirmam sobre as tags NFC 

Dentre as possibilidades, pode-se integrar o chip em diversos objetos, como pulseiras, 

chaveiros, cartazes e cartões. Além disso, o chip também pode estar presente em 

equipamentos eletrônicos, como aparelhos de música, televisores, computadores, 

entre outros, atuando de forma ativa para acionar funções predeterminadas. 

Desta forma, pode-se utilizar o NFC para muitas funções. Dentre elas pode-se destacar 

a utilização de NFC para pagamentos da mesma forma que se é utilizado os cartões de crédito, 

para interagir com revistas e produtos e podendo pesquisar informações sobre o assunto em 

tempo real (ORITZ, 2008). 
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2.2 SISTEMAS AUTOMATIZADOS DE SEGURANÇA 

A segurança nos dias de hoje é vital para assegurar a integridade física tanto de 

propriedades de pessoas comuns como para propriedades de empresas e organizações. De 

acordo com Martins (2009, p. 16) “a segurança não se contrapõe à liberdade e é condição para 

o seu exercício, fazendo parte de uma das inúmeras e complexas vias por onde trafega a 

qualidade de vida dos cidadãos.”. Com isso, se conclui que a segurança é fundamental e deve 

estar apta para prevenir riscos a pessoas e propriedades. 

Sabendo da importância da segurança nos dias de hoje, as empresas seguem investindo 

cada vez mais em segurança visando manter de forma segura seus negócios, sem querer correr 

riscos (CRUZ, 2009). Com a procura por sistema de segurança confiáveis, mais se investe em 

tecnologias para otimização de processos de segurança. 

Um fator determinante que justifica o grande investimento em tecnologias voltadas a 

segurança é a violência que se torna cada vez mais comum em nossa sociedade. Essa exposição 

a violência causa transtornos físicos e psicológicos nas pessoas, devido ao medo constante 

(CARDIA, 2003). Através disso, adicionando uma grande propriedade nesse contexto, 

podemos observar a grande relevância nos investimentos na tecnologia da segurança pois uma 

eventual perda ou furto dentro do perímetro da propriedade pode trazer danos tanto quanto 

financeiros ao proprietário como também danos morais (RAULINO, 2016).  

Segundo Lopes (2006, p. 2) “A sensação de insegurança [...] é alimentada por vários 

fatores: visibilidade dos crimes convencionais, participação intensiva da mídia, o 

comportamento elitista da sociedade e o distanciamento entre as pessoas.”. A partir disso, 

empreendedores procuram por sistemas de segurança mais sofisticados para garantir a 

integridade de seus negócios.  

Entre esses investimentos pode destacar a automatização desses processos. Segundo Luz 

e Kuiawinski (2006, p. 03 apud HOUAISS, 2004) “A automação pode ser definida como um 

desenvolvimento [...] que os processos operacionais em fábricas são controlados e executados 

por meio de dispositivos mecânicos ou eletrônicos, substituindo o trabalho humano”. A partir 

dessa definição tem-se exemplos de sistemas de segurança automatizados oferecidos no 

mercado atualmente como os controladores de acesso, os circuitos fechados de TV e, como 

mostrado neste trabalho na seção de trabalhos correlatos, sistemas automatizados para 

vigilantes de ronda. 
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2.3 SOFTWARE ATUAL 

Desenvolvido por Raulino (2016), o software tem como objetivo gerenciar a ronda de 

vigilantes utilizando o NFC dos smartphones para fazer a validação de presença dos vigilantes. 

O software foi feito para oferecer uma ferramenta mais prática e mais barata em relação as 

ferramentas que são comercializadas atualmente. 

O sistema é dividido em dois módulos: um web e um móvel. No módulo web pode-se 

cadastrar rotas, vigias e administradores do sistema e visualizar pontos de checagem e execução 

das rondas. Além disso possui um gerador de QR code dos usuários cadastrados no módulo 

web, onde ao ler o QR code com o aplicativo Android a conexão e feita automaticamente, sem 

a necessidade de se realizar login com os dados pessoais e senha e sem a necessidade de 

informar o Internet Protocol (IP) e a porta de conexão. No módulo móvel é possível inserir em 

uma tag NFC os pontos de checagem, visualizar rotas sob responsabilidade de cada vigia e 

realizar uma ronda, gravando o dia e hora do início da ronda, mostrando um horário máximo 

para a execução da ronda e também mostra quais os próximos pontos para se realizar a validação 

da rota atual. O login ao aplicativo é feito lendo o QR code gerado no módulo web ou informado 

login, senha, IP e a porta de conexão. 

Para o desenvolvimento e teste do sistema, Raulino (2016) utilizou um computador com 

o sistema operacional Windows 10, utilizando para o desenvolvimento do módulo do servidor 

a Integrated Development Environment (IDE) Eclipse Mars release 4.5.2, para acesso ao banco 

de dados foi utilizado o pgAdmin 1.20. Para se realizar os testes foi utilizado o servidor Apache 

Tomcat v7.0. O desenvolvimento do back-end do módulo web foi feito em Java 8 e utilizado o 

padrão Model View Controller (MVC) com auxílio do framework brasileiro Mentawai 

Framework. Esse framework foi escolhido pois traz a facilidade de acessar funções do sistema 

a partir da página web sem a necessidade da utilização de configurações via XML. Já para o 

front-end do módulo web, as páginas foram feitas com Java Server Page (JSP) e Cascading 

Style Sheets (CSS) para a estruturação da página e também foi utilizado javascript para rodar 

scripts necessários. 

O aplicativo móvel de Raulino (2016) foi desenvolvido em Java utilizando activities 

comuns do android, programando a interface em XML. Para a comunicação entre os módulos 

do sistema foi utilizado mensagens JavaScript Object Notation (JSON) enviadas através do 

protocolo de comunicação Hypertext Transfer Protocol (HTTP). 
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2.4 TRABALHOS CORRELATOS 

A seguir serão mostrados três trabalhos correlatos que foram escolhidos pois possuem 

objetivos semelhantes ao trabalho proposto. O item 2.1 irá abordar o software TopRonda que é 

um sistema de controle de vigilantes desenvolvido pela TopData (2017). No item 2.3 será 

apresentado o trabalho de conclusão de curso de Krüguer (2002) que consiste em um protótipo 

de um sistema de segurança predial e o item 2.3 detalha o trabalho de conclusão de curso de 

Baumann (2008) que consiste em um protótipo de um sistema de segurança residencial. 

O sistema TopRonda possui o objetivo de controlar rondas de vigilantes e por isso é o 

software que mais se assemelha ao trabalho proposto. Foi desenvolvido pela TopData e permite 

a configuração de rotas e horários, coletas de dados, emissão de relatórios e utiliza um hardware 

específico para validação de presença nas rondas (TOPDATA, 2017). O software é instalável e 

é acessado pelo próprio computador. A Figura 1 mostra como é a interface do sistema, 

mostrando algumas opções de cadastro e consulta de dados. 

Ao contrário deste trabalho que  utiliza o NFC dos dispositivos móveis em conjunto com 

tags NFC para fazer a validação da presença, o sistema TopRonda utiliza um bastão, chamado 

de Viggia, que funciona em conjunto com botões inteligentes, chamados de i-buttons, conforme 

mostrado na Figura 2. Os i-buttons são instalados nos pontos de ronda e com o bastão é feito 

uma validação por aproximação. Os dados são salvos em uma memória interna do bastão e 

depois são carregadas no computador que possui o software através da porta USB encontrada 

no bastão. 

Figura 1 - Interface do sistema TopRonda 

 
                   Fonte: TopData (2017). 
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Figura 2 - Bastão Viggia e i-Button 

 
        Fonte: TopData (2017). 

    

O trabalho de conclusão de curso feito por Krüguer (2002) tinha como objetivo o 

desenvolvimento de um protótipo de sistema de segurança, através de monitoramento, voltada 

para prédios, com elementos simples e de baixo custo utilizando os recursos da internet. O 

funcionamento da aplicação consiste em realizar o monitoramento da residência através de 

sensores espalhados na moradia onde o sistema esteja conectado e oferece ao usuário a opção 

de programar o sistema por horário ou evento. Através desses sensores o sistema recebe as 

informações através de leituras dos sensores e com essas informações o sistema gera um arquivo 

de log, que pode ser salvo ou enviado por e-mail cadastrado no sistema para o usuário. 

 Na Figura 3 pode-se observar a tela de gerenciamento de sensores do sistema, onde se pode 

ver os sensores ativos e inativos e uma descrição de onde estão fisicamente espalhados pela 

residência. Já na Figura 4 é possível observar um exemplo de arquivo de log gerado pelo 

sistema. 
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Figura 3 - Controle de sensores 

 
           Fonte: Krüguer (2002). 

Figura 4 - Arquivo log gerado pelo sistema 

 
                   Fonte: Krüguer (2002). 

O sistema ainda possui funções especiais devido a sua flexibilidade nas suas 

configurações. Podendo ser destacado a possibilidade de se ligar e desligar luzes dentro da 

residência de maneira diferenciada durante o decorrer da semana através da programação por 

horários, ludibriando possíveis assaltantes. Outro ponto a se destacar é a possibilidade de se 

gerenciar as rotas e os horários de ronda dos vigilantes, sendo essa a funcionalidade que se 

assemelha ao que está sendo proposto nesse trabalho (KRÜGER, 2002). 

O trabalho desenvolvido por Baumann (2008) tinha como objetivo desenvolver um 

protótipo de um sistema de segurança residencial, integrando sensores, câmeras e acionamento 

de tomadas em um único dispositivo, utilizando para isso um hardware denominado Fox Board 

que possui como núcleo o sistema operacional Linux. Além disso, desenvolveu um protótipo 

de sistema web onde é possível o usuário do sistema visualizar a câmera que está conectada na 

Fox Board, verificar qual a data e a hora em que os sensores foram ativados através de logs e 
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também possibilita acionar ou desacionar tomadas, luzes ou alarmes. Pode-se destacar como 

vantagem no protótipo desenvolvido por Baumann (2008) o custo benefício e além disso, ser 

independente de plataforma por ser uma aplicação web. 

Como desvantagem pode-se destacar que, para se visualizar os logs ou acionar e 

desacionar tomadas, o protótipo redireciona o usuário a outra página, não concentrando a 

aplicação toda em apenas uma. Na Figura 5 é possível observar o protótipo web acessando a 

câmera em tempo real e o log dos sensores e na Figura 6 tem-se a placa Fox Board nacional 

conectada à rede, câmera e circuito de tomadas e sensores. 

Figura 5 - Tela de visualização de câmeras e logs de sensores. 

 
              Fonte: Baumann (2008). 
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Figura 6 - Conexão de dispositivos a Fox Board 

 
                        Fonte: Baumann (2008). 
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3 DESENVOLVIMENTO 

Neste capítulo serão apresentadas as etapas de desenvolvimento propostas no trabalho 

no módulo web e no módulo mobile. A seção 3.1 mostra os Requisitos Funcionais e os 

Requisitos Não Funcionais atendidos no planejamento do sistema.  

3.1 REQUISITOS 

Nesta seção serão apresentados os Requisitos Funcionais e os Requisitos Não Funcionais 

atendidos no planejamento da melhoria do sistema desenvolvido por Raulino (2016). A 

aplicação descrita neste trabalho deverá, juntamente com os requisitos funcionais e requisitos 

não funcionais do software desenvolvido por Raulino (2016): 

a) permitir o vigia iniciar uma execução de ronda em uma de suas rotas no aplicativo 

mobile estando conectado à rede de internet (RF); 

b) permitir o vigia verificar o atual ponto de checagem que precise ser validado no 

aplicativo mobile estando desconectado da rede de internet (RF); 

c) permitir o vigia validar um ponto de checagem ao aproximar o aparelho de uma tag 

NFC no aplicativo mobile estando desconectado da rede de internet (RF); 

d) permitir o vigia a encerrar a execução de ronda estando conectado à rede de internet 

(RF). 

e) utilizar Java para o back-end do servidor (RNF); 

f) utilizar o Banco de dados PostgreSql para armazenamento de dados no servidor (RNF); 

g) executar o cliente no sistema operacional Android (RNF). 

h) utilizar a biblioteca SQLite para armazenamento das informações de ponto de checagem 

e ronda no dispositivo Android (RNF). 

3.2 ESPECIFICAÇÃO 

Esta seção apresentará os diagramas de caso de uso e a matriz de rastreabilidade. As 

especificações dos casos de uso estão apresentadas no Apêndice A. 

 

3.2.1 Diagramas de casos de uso 

Esta seção apresenta os casos de uso envolvendo o aplicativo móvel. As descrições dos 

casos de uso se encontram no Apêndice A. 
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Como definido por Raulino (2016), apenas administradores do sistema podem ter acesso 

ao servidor web para realizar os devidos cadastros. Agora, além dos demais cadastros que o 

administrador realiza, este pode realizar o cadastro do endereço Media Access Control (MAC) 

da rede wifi dos smartphones que os vigilantes utilizam para o aplicativo móvel para realizar a 

ronda. O administrador pode decidir no momento do cadastro do vigilante se o sistema irá 

validar o endereço MAC no momento do login do aplicativo. Figura 7 apresenta as novas 

interações do vigia no aplicativo móvel do sistema. 

Figura 7 - Diagrama de casos de uso do módulo mobile 

 
Fonte: do autor. 

Na interface móvel do sistema a interação do vigia com o módulo consiste em iniciar 

uma execução de ronda e no momento em que for realizar a validação do ponto de checagem, 

não seja necessário que o aparelho de smartphone esteja conectado à rede de internet, podendo 

executar a ronda sem se preocupar com uma possível queda de sinal. O vigia poderá realizar a 

execução da ronda quase em sua totalidade de maneira off-line, tendo apenas que estar online 
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na leitura do último ponto de checagem da ronda, pois nesse momento as informações da ronda 

são enviadas ao servidor e gravadas no banco de dados principal. 

3.2.2 Matriz de rastreabilidade RF x UC 

O Quadro 1 apresenta a matriz de rastreabilidade entre casos de uso da Figura 7 e os 

requisitos funcionais da seção 3.1. 

Quadro 1 - Matriz de rastreabilidade 

Requisitos funcionais 
Casos de uso 

RF a: permitir o vigia iniciar uma execução de ronda em uma de suas 

rotas no aplicativo mobile estando conectado da rede de internet 

UC02 

RF b: permitir o vigia verificar o atual ponto de checagem que precise 

ser validado no aplicativo mobile estando desconectado da rede de 

internet 

UC02 

RF c: permitir o vigia validar um ponto de checagem ao aproximar o 

aparelho de uma tag NFC no aplicativo mobile estando desconectado 

da rede de internet 

UC03 

RF d: permitir o vigia a encerrar a execução de ronda estando 

conectado à rede de internet 

UC04 

Fonte: elabora pelo autor. 

3.2.3 Modelo Entidade e relacionamento módulo móvel e servidor 

Nesta seção é apresentado o Modelo Entidade Relacionamento (MER) das tabelas da 

base de dados embutida no dispositivo móvel que irá gravar as informações das execuções de 

ronda. 

Raulino (2016) já utilizava a base de dados para gravar as informações com objetivo de 

que o tráfego de informações entre os módulos não fosse sobrecarregado, fazendo com que a 

troca de dados entre os módulos e também entre as próprias activities do Android fossem mais 

rápido. Entretanto, não eram mantidas essas informações na base de forma que a conexão à rede 

sempre era exigida. 

Para tratar isso, foi adicionado uma nova tabela, que em conjunto com as que já estavam 

criadas, salvam as informações dos registros de ponto para serem enviadas ao servidor em sua 

finalização. A Figura 8 mostra o MER utilizado na construção do aplicativo móvel. 



 

 

 

 

25 

Figura 8 - Modelo Entidade Relacionamento do módulo mobile 

 
       Fonte: elaborado pelo autor. 

O único relacionamento utilizado por Raulino (2016) na base de dados do módulo móvel 

do sistema foi entre as tabelas rota e ronda, onde a ronda está associada a uma rota. Esse tipo 

de implementação da base sem quase nenhum relacionamento entre as tabelas ocorre porque a 

ideia da base de dados no módulo mobile era apenas guardar momentaneamente os registros 

feitos durante as execuções das rondas, todo o tratamento de consistência dos dados estava 

sendo tratado pelo servidor. Por esse motivo, está sendo gravado somente as informações de 

ponto e horário na tabela implementada pela melhoria. Assim que os registros são enviados da 

tabela de validação off-line, é enviado a informações do vigia que executou a ronda. Segue 

breve descrição das tabelas listadas na figura 8: 

a) Ronda: nesta tabela são gravadas informações sobre a ronda executada pelo 

vigia, sendo salvos dados como dia, horário e o status da ronda sendo executada; 

b) Rota: nesta tabela são guardadas as informações sobre a rota que está sendo 

executada pela execução da ronda. São gravados os registros de qual dia da 

semana é realizado essa rota, horário de início e finalização da rota e sua 

descrição; 
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c) Rota_ponto_checagem: nesta tabela são gravadas as informações referentes aos 

pontos de checagem que devem ser validados durante a execução de ronda. 

Também é guardado a ordem em que o ponto de checagem deve ser validado; 

d) Validacaoofline: está é a tabela implementada para que salve as informações dos 

pontos de checagem quando há falha de conexão com o servidor. Nesta tabela 

grava-se somente o ponto verificado na validação e o horário em que o ponto foi 

validado. 

Após gravadas as informações na base do módulo móvel, as informações são enviadas 

ao servidor na finalização da ronda, enviando os registros nas tabelas principais da base de 

dados do sistema. Na Figura 9 mostra o MER utilizado na base dados do servidor principal. 

Figura 9 - Modelo Entidade Relacionamento do servidor 

 
Fonte: elaborado pelo autor. 

No momento do envio dos registros da base de dados móvel para o servidor algumas 

tabelas são preenchidas com as informações. Segue breve descrição das tabelas mostradas na 

figura acima em que são gravados os dados: 

a) execucaoronda: nesta tabela são gravadas as informações gerais da execução da 

ronda, gravando o dia em que se iniciou e se finalizou, horário de início e horário 

de término, qual vigia executou a ronda e qual rota foi realizada. 
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b) validacaopontochecagem: nesta tabela são gravados os detalhes referentes aos 

pontos validados na execução da ronda. É gravado nessa tabela as informações 

do horário em que o ponto de checagem foi validado, a data da validação, em 

qual ronda foi validado e qual o ponto de checagem foi verificado. 

c) rotapontochecagem: nesta tabela são gravadas as associações entre os pontos de 

checagem e as rotas que esses pontos estão associados. Grava-se qual o ponto de 

checagem, a rota e se o ponto está ativo associado a rota. 

d) pontochecagem: nesta tabela são gravadas as informações de cadastro de pontos 

de checagem no módulo web. Esta tabela guarda a informação se o ponto está 

ou não já gravado e também a chave NFC que foi gravado no ponto. 

e) vigia: nesta tabela são gravadas as informações de cadastro dos vigias que 

utilizam o módulo móvel do sistema. Foi adicionado nesta tabela os campos de 

validação de endereço MAC que podem ou não serem cadastradas para os vigias. 

f) rota: nesta tabela é gravado as informações do cadastro de rota que serão 

executadas no momento da ronda pelo vigia a qual é associada. Além de gravar 

a qual vigia a rota pertence, também é gravado qual dia da semana é executada e 

qual a hora de sua execução. 

g) administrador: nesta tabela ficam gravadas as informações do cadastro de 

administradores do módulo web do sistema. Foi adicionado a essa tabela o 

campo TEMA, onde é gravado qual tema do layout do módulo web para o 

administrador. 

3.3 IMPLEMENTAÇÃO 

Nesta seção serão mostradas as técnicas de implementação das melhorias do sistema e 

as ferramentas utilizadas. 

3.3.1 Técnicas e ferramentas utilizadas  

As melhorias foram desenvolvidas e testadas em um computador com o sistema 

operacional Windows 10. Para desenvolver as melhorias no módulo servidor foi utilizado o 

Eclipse Jee Oxygen como Integrated Development Environment (IDE). A ferramenta utilizada 

para acessar o banco de dados do servidor foi o pgAdmin 3. Para executar o sistema para 

realização de testes foi utilizado o servidor Apache Tomcat v7.0, utilizando o navegador 

Chrome para verificação do módulo web do sistema. 
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Já para implementar as melhorias do aplicativo móvel do sistema, a IDE utilizada foi o 

Android Studio 2.3.1. Para realizar os testes do aplicativo foi utilizado o aparelho celular 

Motorola Moto G5 Plus com a versão do Android 7.0. Utilizado também duas tags NFC 

Smarttrac para realização das simulações de rondas. 

Para a aplicação das melhorias no back-end do módulo web foi mantido o padrão de 

desenvolvimento de projetos MVC utilizando o framework Mentawai Framework. Para o front-

end foi mantido também na parte das interfaces do sistema o padrão Material Design criado 

pelo Google, utilizando o Material Design Lite (MDL) que já foi utilizado na primeira versão 

do sistema por Raulino (2016) mas implementado novos templates também na interface web. 

Quando um novo administrador for ser cadastrado, esta nova versão permitirá que seja  

escolhido um novo tema para a interface web. O Quadro 2 mostra parte do trecho de código 

onde as opções de temas são implementadas e ficam à disposição do operador para que possam 

ser escolhidas no cadastro ou alteração dos administradores do módulo web. 

Quadro 2 - Temas do módulo web 

 
                                    Fonte: do autor. 

As melhorias aplicadas no módulo web foram desenvolvidas em Java, utilizando como 

base de dados o SqLite para gravar as informações registradas no aparelho smartphone. Para a 

conexão entre o aplicativo móvel e o módulo web foram utilizadas mensagens JavaScript 

Object Notation (JSON) enviadas pelo protocolo de comunicação HyperText Transfer Protocol 

(HTTP). A Figura 10 apresenta a interação entre os módulos do sistema e as tecnologias 

empregadas. 
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Figura 10 - Diagrama de implantação 

 
Fonte: Adaptada de Raulino (2016) 

Para realizar a gravação dos dados no banco de dados PostgreSQL, foi utilizado o 

framework Hibernate, que é uma ferramenta para mapeamento objeto-relacional, facilitando o 

mapeamento dos atributos entre a base de dados e os objetos. O Hibernate utiliza para realizar 

a comunicação um arquivo XML onde se configura as informações gerais do banco de dados, 

como nome da base, endereço de conexão, login e senha para realizar a conexão. O Quadro 3 

mostra a estrutura do arquivo XML utilizado pelo Hibernate para conexão. 
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Quadro 3 - XML de configuração do Hibernate 

 
Fonte: do autor. 

Com o objetivo de tornar o acesso dos vigias a partir do aplicativo móvel mais seguro e 

fazer com que o administrador tenha um maior controle dos dispositivos que acessam o 

aplicativo, foi pensado em controlar esse acesso ao servidor através da informação de endereço 

MAC da rede wi-fi do dispositivo que o vigia está utilizando. Para isso, foram adicionados dois 

novos atributos a classe Vigia. Para que as alterações feitas na classe Vigia fossem facilmente 

feitas na base de dados, foi utilizado a biblioteca Hibernate Annotations. 

Essa biblioteca permite que, através de anotações nas classes do sistema, seja feita a 

configuração do banco de dados. Como estava sendo adicionado mais dois campos para a tabela 

de vigias, foi utilizado a marcação @column que identifica o tipo de valor que deve ser inserido 

na base. Foram adicionados os campos usaEnderecoMac do tipo boolean e o campo 

enderecoMac do tipo String. O Quadro 4 mostra a configuração dos dois novos campos 

adicionados à classe Vigia utilizando o Hibernate Annotations. 
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Quadro 4 - Estrutura da classe Vigia 

 
                             Fonte: do autor. 

A partir disso, o administrador irá definir, no momento em que efetuar o cadastro do 

vigia, se o mesmo irá ser controlado pelo endereço MAC da rede wi-fi no momento em que 

efetuar o login no aplicativo móvel. O administrador poderá alterar esse cadastro a qualquer 

momento, para qualquer vigia, uma vez que possui as permissões necessárias. 

Caso o cadastro do vigia estiver selecionado para utilizar o endereço MAC, no momento 

em que efetuar o login no aplicativo, e enviar para o servidor as informações de usuário e senha, 

também será enviado o endereço MAC de seu dispositivo e no servidor será verificado se o 

endereço cadastrado para o vigia é o mesmo que foi enviado pelo aplicativo no momento do 

login. O Quadro 5 mostra a validação do MAC no servidor no momento do login. 
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Quadro 5 - Validação do endereço MAC 

 
Fonte: do autor. 

 

O Quadro 6 mostra o método utilizado para obter a informação do endereço MAC do 

smartphone do vigia no Android Studio. 

 

Quadro 6 - Método getMac() 

 
Fonte: do autor. 

 

Caso o endereço MAC não seja igual ao que foi cadastrado para o vigia e o do aparelho 

que ele está realizado, o servidor retorna para o aplicativo, que faz a tratativa conforme a 

resposta. Se for o MAC igual ao cadastrado, permite realizar o login e caso não seja igual uma 

mensagem é enviada ao vigia informado que ele não pode acessar o aplicativo utilizando o atual 
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dispositivo. O Quadro 7 mostra a validação do MAC no aplicativo móvel, permitindo ou não o 

login do vigia. 

Quadro 7 - Validação MAC no módulo móvel 

 
Fonte: do autor. 

Para que fosse possível realizar as execuções de ronda, o vigia antes não poderia perder 

a conexão com a rede de internet. Para corrigir esse processo, foi utilizado uma base de dados 

através do SQLite que auxilia na implantação de uma base de dados embutida, lendo e 

escrevendo diretamente no banco de dados, sendo geralmente usado para pequenas aplicações. 

Assim os dados dos pontos de checagem que são lidos durante a execução da ronda são salvos, 

sem ocorrer a perda dos dados. Foi utilizado o SQLiteOpenHelper onde é definido as 

configurações da base de dados como sua versão, nome da base e onde é feito a definição das 

tabelas que serão criadas no banco. Além disso, também é possível manipular os dados gravados 

nas tabelas do SQLite, podendo inserir, alterar e apagar os dados, conforme for necessário. O 

Quadro 8 mostra a configuração da tabela table_validacaoofline utilizada na execução de ronda 

sem a conexão à internet. 
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Quadro 8 - Estrutura da tabela de validação off-line 

 
Fonte: do autor. 

 

Nesta tabela é salvo o id da rota que o vigia está executando no momento da execução 

da ronda, assim como é salvo também o id do ponto de checagem do ponto que foi lido e não 

foi enviado para o servidor e o horário em que foi lido o ponto de checagem. Para realizar as 

operações de gravação e leitura nessa nova tabela foi criado um Data Access Object (DAO). A 

classe DAO da validação off-line é utilizada no momento da validação de conexão com o 

servidor. O Quadro 9 mostra a estrutura da classe ValidacaoOfflineDAO. 

 

Quadro 9 - Estrutura da classe de validação off-line 

 
Fonte: do autor. 

Inicialmente, o sistema tenta lançar os dados coletados para o servidor através de um 

protocolo HTTP, caso a conexão retorne como sem sucesso com o servidor, é criado um objeto 

da classe ValidacaoOfflineDAO. O Quadro 10 mostra a validação de conexão sem sucesso com 

o servidor e a criação do objeto da classe ValidacaoOfflineDAO. 
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Quadro 10 - Validação da conexão 

 
Fonte: do autor. 

 

Após criar o objeto, é chamado o método createValidacaoOffline. Esse método é o 

responsável em inserir os registros coletados na execução de ronda que não foram enviadas para 

o servidor. O Quadro 11 apresenta os detalhes da inserção de dados no banco de dados do 

SQLite. 

Quadro 11 - Inserção de registros na base de dados 

 
Fonte: do autor. 

Após a validação do ponto de checagem e da inserção dos dados na base de dados do 

dispositivo, é incrementado o contador de ponto atual. Essa variável foi criada por Raulino 

(2016) para realizar o controle das ordens de leitura dos pontos de checagem. Essa variável é 

iniciada em zero e, conforme o vigia valida os pontos de checagem, vai sendo incrementada 

gradualmente e é zerada novamente quando a execução da rota é finalizada. Além de ter sido 

criada para controlar a ordem de leitura dos pontos, essa variável, em conjunto com a base de 

dados que é criada no dispositivo, evita que a cada validação de ponto, os dados sejam enviados 

ao servidor para que ele controle a ordem das checagens. Assim, as informações da ordem a ser 

executada a rota são gravadas no próprio dispositivo. Essa função é de extrema importância 

para a melhoria implantada ao módulo móvel do sistema pois através desse contador o vigia 

obtém a informação do último ponto de checagem a ser verificado na execução da ronda. Como 
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o vigia deve estar obrigatoriamente conectado à rede na validação do último ponto de 

checagem. O vigia ao perceber que é o último ponto a ser validado ainda não está conectado, 

tem a opção de se conectar e validar o ponto. Quando o vigia ler o último ponto, o sistema irá 

validar se é o último ponto da ronda. Caso for o último, o sistema cria uma lista do tipo 

ValidacaoOfflineDAO, onde é jogado todos os pontos checados que estão na base de dados do 

dispositivo. O Quadro 12 mostra a validação do contador para saber sé o último ponto e a 

criação da lista. 

 

Quadro 12 - Validação do contador 

 
Fonte: do autor. 

A lista é preenchida com as informações dos pontos através do método getPontos. Esse 

método utiliza um comando na base de dados, pegando todas as informações gravadas na base 

do dispositivo e jogando em um ArrayList. Após gravar todos os registros, o método retorna o 

ArrayList com os dados. O Quadro 13 mostra a estrutura do método getPontos. 

Quadro 13 - Estrutura do método getPontos 

 
Fonte: do autor. 

Com o retorno da lista com as informações, a lista é submetida a um laço de repetição 

onde passa por todos os registros da lista e concatena esses registros em uma variável do tipo 
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String que é utilizada para fazer esse controle. Em seguida é chamado o método deleteAll que 

apaga as informações da execução de ronda que foram gravadas no dispositivo e também é 

chamado o método de finalização da ronda. O Quadro 14 mostra o código correspondente e 

este controle. 

Quadro 14 - Laço de repetição para varrer os registros 

 
Fonte: do autor. 

Na chamada do método AsyncFinalizaRonda, os dados são enviados para o servidor via 

HTTP. O Quadro 15 mostra os detalhes da tentativa de conexão com o servidor via HTTP. 

Quadro 15 - Tentativa de conexão via HTTP 

 
Fonte: do autor. 

Após a tentativa de conexão com o servidor, o dispositivo recebe a mensagem do 

servidor informando se a conexão foi feita com sucesso ou se não foi possível realizar a 
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conexão. O Quadro 16 mostra a validação da mensagem recebida pelo servidor se a conexão 

foi feita com sucesso. 

Quadro 16 - Validação da mensagem de retorno do servidor 

 
Fonte: do autor. 

Caso o retorno do servidor for de sucesso, uma mensagem é apresentada ao vigia 

informando que a ronda foi finalizada. O Quadro 17 mostra o tratamento da mensagem vinda 

do servidor para ser mostrada ao usuário. 
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Quadro 17 - Mensagem apresentada ao vigia 

 
Fonte: do autor. 

3.3.2 Operacionalidade da Implantação 

Nesta seção será apresentada as melhorias implementadas no módulo web e no módulo 

móvel do sistema. A seção será dividida em duas partes. A seção 3.3.2.1 irá mostrar as 

implementações realizadas na parte web e a seção 3.3.2.2 irá mostrar as implementações feitas 

no aplicativo móvel do sistema. 

3.3.2.1 Novas funcionalidades do servidor WEB 

Uma nova funcionalidade incorporada ao módulo web do sistema foi a opção de escolha 

de tema de cores da interface web no cadastro de admiradores do sistema. São apresentadas 4 

opções de temas, que são: Azul metálico, Indigo, Copa do Mundo e Rosa. O tema pode ser 

alterado a qualquer momento, mas apenas pode ser alterado por administradores que possuam 

permissão de criar e alterar novos administradores. A Figura 11 mostra a opção de escolha de 

tema para o novo administrador durante o cadastro. 
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Figura 11 - Opção de temas no cadastro de administradores 

 
Fonte: do autor. 

Assim que um novo administrador realizar o login no sistema, será apresentado o tema 

escolhido durante o cadastro. A Figura 12 mostra o tema escolhido aplicado a um administrador 

cadastrado. 

 

Figura 12 - Tema novo aplicado a um administrador 

 
Fonte: do autor. 
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Também foi adicionado um campo de cadastro na tela de cadastro de vigias. Durante o 

cadastro do vigia, o administrador pode escolher se no momento do login no aplicativo será 

validade o endereço MAC clicando em um checkbox. Se estiver selecionado o sistema irá 

validar o MAC do dispositivo do vigia, se não estiver, não haverá a validação. Além do 

checkbox que faz o controle da validação, há o campo onde se informa o endereço MAC do 

dispositivo. A Figura 13 mostra a tela de cadastros de vigias com a adição nos novos campos. 

Figura 13 - Tela de cadastro de vigia com novos campos 

 
Fonte: do autor. 

3.3.2.2 Novas funcionalidades do dispositivo móvel 

Entre as melhorias criadas para o módulo móvel do sistema foi o controle de acesso do 

aplicativo pelo endereço MAC do dispositivo. O vigia não precisará informar este dado no 

momento do login, apenas precisa informar seu login de acesso e senha que o próprio sistema 

trata de enviar a informação do endereço MAC para o servidor para ser validado. Caso o vigia 

tenha em seu cadastro a opção de controlar o endereço MAC no momento do acesso ao 

aplicativo, e tentar efetuar login em um dispositivo que não está cadastrado para ele no servidor, 

uma mensagem é apresentada ao vigia informando que ele não pode efetuar o login pois ele não 

pode utilizar o dispositivo. A Figura 14 mostra a mensagem de aviso ao vigia caso acesse de 

um dispositivo diferente do que foi cadastrado no servidor. 

 



 

 

 

 

42 

 

Figura 14 - Mensagem de aviso ao vigia 

 
     Fonte: do autor. 

 

Já quando o vigia conseguir efetuar o login, ele poderá efetuar o a execução de uma 

ronda atribuída para ele. Ao estar executando a ronda e o aplicativo não conseguir enviar as 

informações para o servidor, uma mensagem é mostrada ao usuário informando que houve um 

problema na conexão com o servidor e que está sendo salvo as informações da validação para 

ser enviado na finalização da ronda.  A Figura 15 mostra a mensagem do aplicativo para o vigia 

informando o problema na conexão e o salvamento da validação. 
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Figura 15 - Mensagem de problema na conexão 

 
 Fonte: do autor. 

 

Quando o vigia efetuar então a validação do último ponto de checagem da ronda, ele 

deve estar conectado à rede. Assim, as informações são enviadas ao servidor e é mostrado a 

mensagem ao vigia informando que a ronda foi finalizada e que o ponto foi validado com 

sucesso. A Figura 16 mostra a mensagem apresentada ao vigia no momento da finalização da 

ronda. 
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Figura 16 - Mensagem de finalização da ronda 

 
 Fonte: do autor. 

 

3.4 RESULTADOS E DISCUSSÕES 

As melhorias desenvolvidas no sistema contemplam todos os requisitos funcionais e 

todos os requisitos não funcionais definidos no trabalho. Os testes foram realizados pelo autor 

e por Raulino (2016), tendo sido positivos os resultados apurados.  As ferramentas utilizadas 

funcionaram corretamente. Entretanto, como foi testado em um ambiente controlado, não se 

pode afirmar como o módulo móvel se comportaria em um ambiente mais conturbado onde 

poderia haver maiores quedas de sinal e problemas na conexão. 

Observando a performance do aplicativo móvel, não foi encontrado nenhuma queda 

significante que impactasse seu uso, apresentado uma performance aceitável durante os testes 

realizados. Porém, deve-se ressaltar que a conexão entre o aplicativo móvel e o servidor deve 
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ocorrer no momento da última validação de ponto de checagem da ronda, sendo que a conexão 

tenha que ser na mesma rede do servidor e que a coxão seja consistente para que as informações 

possam trafegar entra as aplicações sem perda de dados. 

Em comparação com os trabalhos correlatos, pode-se observar que o sistema de 

segurança predial desenvolvido por Krüguer (2002) e o sistema de segurança com Linux 

embarcado desenvolvido por Baumann (2008) utilizam a internet para fazer a comunicação de 

sensores e câmeras com os sistemas desenvolvidos o que torna o processo de comunicação mais 

simples e fácil. É importante atentar ao fato de que sem a internet a comunicação não ocorre. 

Esse caso não afeta ao sistema TopRonda, que não necessita de internet para validar os pontos 

de checagem e com as melhorias implantadas neste trabalho, o protótipo também não necessita 

mais de uma conexão à rede para que funcione corretamente durante grande parte de sua 

execução, sendo necessário apenas no momento da finalização da ronda. Outra característica 

comparada é a possibilidade de controle da utilização do hardware entre os sistemas. Em todos 

os trabalhos correlatos é necessário a utilização de algum hardware, porém eles não controlam 

o acesso dos hardwares por usuários específicos, já o trabalho desenvolvido controla esse 

acesso. O Quadro 18 mostra um comparativo entre os trabalhos correlatos apresentados e as 

melhorias implementadas ao sistema. 

Quadro 18 - Comparativo entre os trabalhos correlatos 

Características/Trabalhos 
Sistema 

Desenvolvido 

TopRonda Sistema de 

segurança 

predial 

Sistema de 

segurança 

com Linux 

embarcado 

Necessidade de hardware 
Sim Sim Sim Sim 

Controle de Hardware 
Sim Não Não Não 

Uso da internet 
Não Não Sim Sim 

               Fonte: elaborado pelo autor. 
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4 CONCLUSÕES 

O principal objetivo do trabalho que era apresentar alternativas para a realização de 

conexão entre os módulos do protótipo, de forma que não seja necessária conexão constante à 

internet, foi alcançado, proporcionando um grande desafio para o seu cumprimento. Como a 

tecnologia do SQLite não era conhecida pelo autor, foi necessário um estudo para levantar as 

funcionalidades dela para observar se atenderia as necessidades apresentadas. 

As ferramentas utilizadas na implementação das melhorias se mostraram satisfatórias 

em todas as etapas do desenvolvimento e se adequaram bem as necessidades que foram 

encontradas durante a implementação. Ao longo da implementação, os módulos foram sendo 

testados e ajustados, onde o resultado obtido atendeu as expectativas iniciais. 

Os testes realizados com o aplicativo móvel não apontaram de que houvera perda de 

performance após as novas funcionalidades. Para estes testes contou-se com a colaboração de 

Raulino (2016) que paralelamente utilizou uma versão do módulo desenvolvido por ele. 

Após a finalização do trabalho, concluiu-se que com as melhorias implementadas 

tornaram o sistema de controle de rota para vigilantes um software com potencial para a área 

de segurança pois apresenta características que diferenciam de outros sistemas de controle de 

ronda oferecidos no mercado atualmente, uma vez que se mostra uma solução com melhor custo 

benefício e uma melhor interface para o controlador. Além disso, acredita-se que sejam 

possíveis novas melhorias de forma a torná-lo atraente ao segmento de controle de segurança 

por empresas do ramo.  

 

4.1 EXTENSÕES 

As sugestões de melhorias para esse trabalho são enumeradas abaixo: 

a) apresentar uma alternativa para que não seja necessário estar conectado à rede no 

momento da validação do último ponto de checagem da ronda; 

b) criar controle de filiais para os vigias cadastrados, aumentando assim o nível de 

controle do sistema; 

c) aplicar os conceitos de rede mesh para o envio de informações entre o módulo móvel 

o servidor. 
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APÊNDICE A – Descrição dos Casos de Uso 

Nos quadros abaixo são descritos os principais casos de uso apresentados no diagrama 

da seção 3.2.1. 

No Quadro 19 é apresentado o caso de uso Logar no sistema do módulo mobile. 

 

Quadro 19 - Descrição do caso de uso UC01 

Caso de uso 
UC1 – Logar no sistema 

Descrição 
Utilizar as credenciais de acesso cadastradas no servidor para 

iniciar uma sessão no aplicativo. 

Ator 
Vigia. 

Pré-condição 
Vigia deve estar devidamente cadastrado na base de dados. 

Fluxo principal 
a) O vigia informa seu usuário e senha; 

b) O sistema valida as informações passadas 

c) O sistema verifica se o usuário deve ser 

controlado por endereço MAC; 

d) O sistema verifica que o usuário é controlado 

por endereço MAC e que foi enviado o MAC 

correto no momento do login; 

e) Sistema redireciona o vigia para a tela de inicial 

do aplicativo. 

Fluxo alternativo 
a) O vigia é controlado por endereço MAC mas o 

endereço enviado para a validação é diferente 

do informado em seu cadastro; 

b) Alerta com a mensagem de que o usuário não 

pode utilizar o aparelho atual é apresentado ao 

usuário. 

Pós condição 
O vigia inicia uma sessão no aplicativo móvel sem problemas. 

              Fonte: elaborado pelo autor. 

No Quadro 20 é apresentado o caso de uso Efetuar a validação do ponto de checagem 

estando sem conexão do módulo mobile. 
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Quadro 20 - Descrição do caso de uso UC03 

Caso de uso 
UC3 – Efetuar a validação do ponto de checagem estando sem 

conexão. 

Descrição 
Efetuar a validação de um ponto de checagem sem conexão à 

rede. 

Ator 
Vigia. 

Pré-condição 
Vigia deve possuir alguma ronda para ser executada. 

Fluxo principal 
a) Vigia efetua a validação de um ponto de 

checagem sem estar conectado à rede; 

b) O sistema verifica que não há conexão e grava 

as informações na base de dados do aparelho. 

Fluxo alternativo 
a) Vigia efetua a validação de um ponto de 

checagem estando conectado à rede; 

b) O sistema verifica que há conexão disponível 

e envia as informações do ponto de checagem 

para o servidor. 

Pós condição 
O ponto e validado normalmente pelo aplicativo. 

              Fonte: elaborado pelo autor 


