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RESUMO

Atualmente, o tema seguranca tem se tornado casa vez mais discutido, tanto por pessoas comuns
do dia a dia, quanto por empresérios, classe politica e diversos segmentos da sociedade.
Seguranca nos dias de hoje é algo que todos precisam e necessitam e muitas vezes para se
garantir essa seguranca, as pessoas recorrem a varios métodos. Uma das formas mais comuns
de seguranca que encontradas atualmente sdo os vigilantes de ronda, onde o trabalho
basicamente é feito por um vigia que segue um caminho pré-definido, garantindo assim a
seguranca de diferentes espacos, entre alojamentos, terrenos entre outros exemplos. Como € um
trabalho muito manual, busca-se a automatizacdo de certas funcdes, para assim facilitar o
trabalho do vigia. Este trabalho apresenta implementagdes de melhorias para um sistema de
controle de rotas para vigilantes de ronda utilizando NFC desenvolvido por Raulino (2016). As
melhorias incluem um controle dos dispositivos utilizados pelos vigias, fazendo com que o
administrador do sistema tenha um maior controle dos acessos e também fazer com que a
validacdo dos pontos ndo precise estar constantemente conectada a internet. Foi utilizado para
o trabalho Java e SQLite. Como resultado, acredita-se que esteja disponivel um sistema que
atende as necessidades de um vigilante de ronda de forma simples e eficaz, tendo pontos

semelhantes com as solugdes fornecidas no mercado atualmente.

Palavras-chave: Seguranga. NFC. Automatizacao.



ABSTRACT

Nowadays, the theme of security has become more and more discussed, both by everyday
people, as well as by businessmen, political class and various segments of society. Security
these days is something that everyone needs and need and often to ensure that security, people
resort to various methods. One of the most common forms of security currently encountered is
round-the-clock vigilantes, where the work is basically done by a watchman who follows a
predefined path, thus ensuring the safety of different spaces, between dwellings, terrains and
other examples. As it is a very manual work, the automation of certain functions is sought, in
order to facilitate the work of the lookout. This work presents improvements implementations
for a route control system for round watchers using NFC developed by Raulino (2016). The
improvements include a control of the devices used by the lookouts, making the system
administrator have a greater control of the accesses and also make that the validation of the
points does not have to be constantly connected to the internet. It was used for working Java
and SQL.ite. As a result, it is believed that a system is available that meets the needs of a round
attendant in a simple and effective manner, having similar points with the solutions provided in

the market today.

Key-words: Safety. NFC. Automation.
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1 INTRODUCAO

Atualmente a seguranca € uma das maiores preocupacdes das pessoas (SARDEIRO,
2013). Via de regra, em uma sociedade as pessoas séo livres para fazer o que quiserem, desde
que suas acOes estejam dentro das leis e que ndo interfiram negativamente na convivéncia com
a populagdo. Entretanto, conforme Bauman (2001, p. 9), “A seguranga ¢ a liberdade sdo dois
valores igualmente preciosos e desejados que podem ser bem ou mal equilibrados, mas nunca
inteiramente ajustados e sem atrito. ”. Diante desse desiquilibrio, as pessoas buscam cada vez
mais por seguranca para proteger suas propriedades ou seus familiares.

Nos dias de hoje é possivel encontrar no mercado métodos variados de seguranca
oferecidos por empresas especializadas. Dentre eles podemos destacar os sistemas de circuitos
fechados de televisdo (CFTV), controle de acesso, sistemas de alarmes de intrusao e seguranca
perimetral e varios outros (JANES, 2009). Muitos desses sistemas de seguranca Sao
automatizados, necessitando muito pouco de uma intervencdo humana em Seu Processo.
Entretanto ha casos em que se faz necessario a utilizacdo de pessoas no processo de seguranca,
sendo o caso dos vigilantes que fazem ronda em determinados pontos da propriedade onde os
outros processos automatizados ndo sdo eficazes ou como uma forma de complementar o
sistema de seguranga implantado.

Mas como o processo de ronda depende da intervencdo humana, emerge a questéo da
confiabilidade no seu processo. Por vezes ha uma preocupacdo em saber se realmente o
vigilante esta cumprindo as rotas estabelecidas, se esta cumprindo os horarios das rondas e se
realmente esta efetuando a ronda. Conforme Prioste (2014) “O componente mais vulneravel
desse sistema € o recurso humano, portanto € aquele que precisa de mais atencdo, metodologia
e persisténcia para assimilar e praticar um comportamento seguro”. Pensando em prevenir esses
problemas de forma segura e definitiva, foram desenvolvidas solucdes que controlam esse
processo de ronda dos vigilantes. Tais solu¢cbes demandam equipamentos especificos, feitos
para atender essa necessidade, tornando a aplicacéo dessas solugdes mais custosas.

Diante do cenario apresentado, este trabalho propGe aplicar melhorias em um prototipo
de sistema feito por Raulino (2016) que utiliza Near Field Communication (NFC) dos
smartphones para validagao de presenca dos vigilantes, oferecendo uma ferramenta mais barata

em relacéo as solugdes oferecidas no mercado atualmente.

1.1 OBJETIVOS

O objetivo desse trabalho é aplicar melhorias ao sistema de controle de rondas de vigias

que utiliza o NFC para a validagéo de rota desenvolvido por Raulino (2016).
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Os objetivos especificos dessas melhorias sdo:

a) apresentar alternativas para a realizagdo de conexdo entre os médulos do prototipo,
de forma que ndo seja necessaria conexao constante a internet;

b) expandir a estrutura de dados que sdo gerenciados pelo sistema;

c) ndo impactar no performance do sistema com as melhorias implementadas no

sistema.

1.2 ESTRUTURA

Esta monografia estd dividida em quatro capitulos. O primeiro capitulo apresenta uma
breve introducdo ao assunto pesquisado durante o trabalho e os objetivos a serem alcancados
durante a pesquisa. O capitulo dois apresenta sobre um pouco sobre o0 NFC e como pode ser
utilizado e também é apresentado sobre sistemas automatizados de seguranca e sua importancia
nos dias de hoje. No terceiro capitulo é apresentado o desenvolvimento das melhorias no
sistema, mostrando as técnicas e as ferramentas utilizadas no desenvolvimento, mostrando
também sua aplicabilidade. No quarto e ultimo capitulo é apresentado uma conclusdo em

relacdo ao trabalho feito e também sugestdes de melhorias para o sistema para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo ird abordar temas referentes ao trabalho apresentado, tais como o NFC e

sistemas automatizados de seguranca. Além disso, apresentara os trabalhos correlatos.

21 NFC

Near Field Communication (NFC) é um padrdo que permite interacBes seguras entre
dispositivos eletronicos, permitindo a troca de informac6es sem a necessidade de cabos. O NFC
foi padronizado pelo NFC Forum, que é um consorcio global criado em 2004 composta por
empresas de hardware, software, cartdes de crédito, bancos e provedores de internet (NFC
FORUM, 2017).

O NFC teve origem do Radio-Frequency IDentification (RFID), mas acabou por se
distanciar pois é necessdria uma comunicagdo a curta distancia. Essa curta distancia foi
estabelecida com o objetivo de tornar a comunicacdo mais segura. De acordo com o trabalho
de Nassar e Horn (2014, p. 4):

As aplicagdes com NFC podem ser categorizadas em trés tipos de operacdo: a)
Reader/Writer: um dispositivo com NFC identifica dados em uma Tag NFC; b) Card
Emulation: um dispositivo com NFC simula o comportamento de um cartdo, para a
realizacdo de transacGes financeiras ou acesso a catracas e portas; c) Peer-to-Peer:
dois dispositivos sdo emparelhados, estabelecendo uma comunicagéo entre ambos.

De maneira geral, o NFC pode funcionar de duas maneiras: pode-se trabalhar de maneira
ativa e maneira passiva. Se caracteriza O NFC ativo quando os dispositivos geram e recebem o
sinal de radio. Pode-se tomar como exemplo um smartphone, que recebe a informacao de um
emissor e apos isso, emite a confirmacdo para 0 mesmo dispositivo.

Ja para o NFC passivo, o funcionamento se caracteriza quando o dispositivo apenas
recebe a informacdo. Como exemplo temos as tags NFC que funcionam como um agente
passivo, pois a tag ndo consegue receber um sinal, apenas emitir. Mas mesmo tendo um
funcionamento passivo, as tags podem ser trabalhadas juntamente com um smartphone que

funcionaria como um agente ativo. Nassar e Horn (2014, p. 6) afirmam sobre as tags NFC

Dentre as possibilidades, pode-se integrar o chip em diversos objetos, como pulseiras,
chaveiros, cartazes e cartdes. Além disso, o chip também pode estar presente em
equipamentos eletronicos, como aparelhos de mdsica, televisores, computadores,
entre outros, atuando de forma ativa para acionar fungdes predeterminadas.

Desta forma, pode-se utilizar o NFC para muitas func@es. Dentre elas pode-se destacar
a utilizagcdo de NFC para pagamentos da mesma forma que se € utilizado os cartBes de créedito,
para interagir com revistas e produtos e podendo pesquisar informag0es sobre o assunto em
tempo real (ORITZ, 2008).
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2.2 SISTEMAS AUTOMATIZADOS DE SEGURANCA

A seguranca nos dias de hoje é vital para assegurar a integridade fisica tanto de
propriedades de pessoas comuns como para propriedades de empresas e organizagdes. De
acordo com Martins (2009, p. 16) “a seguranga nao se contrapde a liberdade e é condicédo para
0 seu exercicio, fazendo parte de uma das inimeras e complexas vias por onde trafega a
qualidade de vida dos cidaddos.”. Com isso, se conclui que a seguranga ¢ fundamental e deve
estar apta para prevenir riscos a pessoas e propriedades.

Sabendo da importancia da seguranca nos dias de hoje, as empresas seguem investindo
cada vez mais em seguranca visando manter de forma segura seus negocios, sem querer correr
riscos (CRUZ, 2009). Com a procura por sistema de seguranca confiaveis, mais se investe em
tecnologias para otimizacao de processos de seguranca.

Um fator determinante que justifica o grande investimento em tecnologias voltadas a
seguranca é a violéncia que se torna cada vez mais comum em nossa sociedade. Essa exposicao
a violéncia causa transtornos fisicos e psicolégicos nas pessoas, devido ao medo constante
(CARDIA, 2003). Através disso, adicionando uma grande propriedade nesse contexto,
podemos observar a grande relevancia nos investimentos na tecnologia da segurancga pois uma
eventual perda ou furto dentro do perimetro da propriedade pode trazer danos tanto quanto
financeiros ao proprietario como também danos morais (RAULINO, 2016).

Segundo Lopes (2006, p. 2) “A sensacao de inseguranca [...] ¢ alimentada por varios
fatores: visibilidade dos crimes convencionais, participacdo intensiva da midia, o
comportamento elitista da sociedade e o distanciamento entre as pessoas.”. A partir disso,
empreendedores procuram por sistemas de seguranca mais sofisticados para garantir a
integridade de seus negdcios.

Entre esses investimentos pode destacar a automatizacao desses processos. Segundo Luz
e Kuiawinski (2006, p. 03 apud HOUAISS, 2004) “A automacdo pode ser definida como um
desenvolvimento [...] que 0s processos operacionais em fabricas sdo controlados e executados
por meio de dispositivos mecanicos ou eletronicos, substituindo o trabalho humano”. A partir
dessa definicdo tem-se exemplos de sistemas de seguranga automatizados oferecidos no
mercado atualmente como os controladores de acesso, os circuitos fechados de TV e, como
mostrado neste trabalho na secdo de trabalhos correlatos, sistemas automatizados para

vigilantes de ronda.
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2.3 SOFTWARE ATUAL

Desenvolvido por Raulino (2016), o software tem como objetivo gerenciar a ronda de
vigilantes utilizando o NFC dos smartphones para fazer a validacéo de presenca dos vigilantes.
O software foi feito para oferecer uma ferramenta mais pratica e mais barata em relacéo as
ferramentas que séo comercializadas atualmente.

O sistema é dividido em dois médulos: um web e um mével. No médulo web pode-se
cadastrar rotas, vigias e administradores do sistema e visualizar pontos de checagem e execucgéo
das rondas. Alem disso possui um gerador de QR code dos usuérios cadastrados no modulo
web, onde ao ler o QR code com o aplicativo Android a conexao e feita automaticamente, sem
a necessidade de se realizar login com os dados pessoais e senha e sem a necessidade de
informar o Internet Protocol (IP) e a porta de conexdo. No modulo movel é possivel inserir em
uma tag NFC os pontos de checagem, visualizar rotas sob responsabilidade de cada vigia e
realizar uma ronda, gravando o dia e hora do inicio da ronda, mostrando um horéario maximo
para a execucao da ronda e também mostra quais 0s préximos pontos para se realizar a validacéo
darota atual. O login ao aplicativo é feito lendo o QR code gerado no mddulo web ou informado
login, senha, IP e a porta de conexdo.

Para o desenvolvimento e teste do sistema, Raulino (2016) utilizou um computador com
o sistema operacional Windows 10, utilizando para o desenvolvimento do médulo do servidor
a Integrated Development Environment (IDE) Eclipse Mars release 4.5.2, para acesso ao banco
de dados foi utilizado o pgAdmin 1.20. Para se realizar os testes foi utilizado o servidor Apache
Tomcat v7.0. O desenvolvimento do back-end do mddulo web foi feito em Java 8 e utilizado o
padrdo Model View Controller (MVC) com auxilio do framework brasileiro Mentawai
Framework. Esse framework foi escolhido pois traz a facilidade de acessar fungdes do sistema
a partir da pagina web sem a necessidade da utilizacdo de configuracdes via XML. J& para o
front-end do médulo web, as paginas foram feitas com Java Server Page (JSP) e Cascading
Style Sheets (CSS) para a estruturacdo da pagina e também foi utilizado javascript para rodar
scripts necessarios.

O aplicativo movel de Raulino (2016) foi desenvolvido em Java utilizando activities
comuns do android, programando a interface em XML. Para a comunicacgdo entre os modulos
do sistema foi utilizado mensagens JavaScript Object Notation (JSON) enviadas através do

protocolo de comunicagdo Hypertext Transfer Protocol (HTTP).
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2.4 TRABALHOS CORRELATOS

A seguir serdo mostrados trés trabalhos correlatos que foram escolhidos pois possuem
objetivos semelhantes ao trabalho proposto. O item 2.1 ird abordar o software TopRonda que €
um sistema de controle de vigilantes desenvolvido pela TopData (2017). No item 2.3 sera
apresentado o trabalho de conclusdo de curso de Kriiguer (2002) que consiste em um prot6tipo
de um sistema de seguranca predial e o item 2.3 detalha o trabalho de conclusdo de curso de
Baumann (2008) que consiste em um prototipo de um sistema de seguranca residencial.

O sistema TopRonda possui 0 objetivo de controlar rondas de vigilantes e por isso € o
software que mais se assemelha ao trabalho proposto. Foi desenvolvido pela TopData e permite
a configuracao de rotas e horarios, coletas de dados, emissdo de relatdrios e utiliza um hardware
especifico para validacéo de presenca nas rondas (TOPDATA, 2017). O software € instalavel e
¢ acessado pelo proprio computador. A Figura 1 mostra como € a interface do sistema,
mostrando algumas opgdes de cadastro e consulta de dados.

Ao contrario deste trabalho que utiliza o NFC dos dispositivos mdveis em conjunto com
tags NFC para fazer a validacdo da presenca, o sistema TopRonda utiliza um bastdo, chamado
de Viggia, que funciona em conjunto com botdes inteligentes, chamados de i-buttons, conforme
mostrado na Figura 2. Os i-buttons sdo instalados nos pontos de ronda e com o bastéo é feito
uma validagdo por aproximacdo. Os dados sdo salvos em uma memoria interna do bastdo e
depois sdo carregadas no computador que possui o software através da porta USB encontrada

no bastao.

Figura 1 - Interface do sistema TopRonda

Geral | Relatérios Ferramentas  Sobre

2 O ¥ B Y 83 & 0

Pontos de Ronda Rondas Escalas Vigias Permissoes Operadores Coletar Dados Ajuda

Escala Numero do bastdo Viggia
VIGIA01 DIA

VIGIA até 23:59 - NOITE

VIGIA apés 00:00 - NOITE

Fonte: TopData (2017).
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Figura 2 - Bastdo Viggia e i-Button

Fonte: TopData (2017).

O trabalho de conclusdo de curso feito por Kriiguer (2002) tinha como objetivo o
desenvolvimento de um protétipo de sistema de seguranca, através de monitoramento, voltada
para prédios, com elementos simples e de baixo custo utilizando os recursos da internet. O
funcionamento da aplicagdo consiste em realizar o monitoramento da residéncia através de
sensores espalhados na moradia onde o sistema esteja conectado e oferece ao usuario a opcao
de programar o sistema por horario ou evento. Através desses sensores 0 sistema recebe as
informacdes através de leituras dos sensores e com essas informacdes o sistema gera um arquivo
de log, que pode ser salvo ou enviado por e-mail cadastrado no sistema para o usuario.

Na Figura 3 pode-se observar a tela de gerenciamento de sensores do sistema, onde se pode
Ver 0s sensores ativos e inativos e uma descrigdo de onde estdo fisicamente espalhados pela
residéncia. J& na Figura 4 é possivel observar um exemplo de arquivo de log gerado pelo

sistema.
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Figura 3 - Controle de sensores

Sinais de Stalug -0 x|
Pino Senzor| Descnigo ]
- - ' K

Albrva

Jara|s L uarto

2 Forta da Frente Aliva
3 Sensor presenga da cozinha Ao
4 Posta doz Fundos Afreo
5 Firo 5 [mativo
6 Fino & [makivo
! Fina ¢ | Pt
8 Fino 8 | mativo

=l

Fonte: Kruguer (2002).

Figura 4 - Arquivo log gerado pelo sistema

SISM-NET - Arquivo de LOG

Eplicativo desenvolvido por Erasmo Kruger para TCC - 2002/2
Orientador: Prof. Antonio Carlos Tavares

Data de Criacio do arguive: 07/11/02 23:19:48

07/11/02 23:19:48: Monitoramente Iniciado.

08/11/02 00:00:05: Programacdo por horarie foi acionada: ARlimentar Sensor de
Fresenga

08/11/02 06:56:33: Evento detectade no sensor: Monitoramento Quarte (Presenca)
08/11/02 07:11:47: Evento detectado ne sensor: Moniteramenteo Quarte (Presenca)
08/11/02 07:16:41: Evento detectade no sensor: Monitoramento Quarte (Presenca)
08/11/02 07:32:51: Evento detectado no sensor: Moniteramento Quarto (Presenca)
08/11/02 07:43:28: Evento detectado no sensor: Monitoramento Quarto (Presencga)
08/11/02 12:09:25: Evento detectado no sensor: Monitoramento Quarto (Presencga)
08/11/02 12:5B:58: Evento detectado no sensor: Monitoramento Quarto (Presencga)
08/11/02 13:45:51: Evento detectado no sensor: Monitoramento Quarto (Presencga)
08/11/02 14:07:45: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08/11/02 14:27:48: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08/11/02 14:57:08: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08/11/02 15:10:14: Evento detectade no sensor: Monitoramento Quarto (Presenca)
08/11/02 15:16:28: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08/11/02 15:27:54: Evento detectadeo no sensor: Monitoramento Quarto (Presenca)
08/11/02 15:56:12: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08/11/02 15:56:39%: Monitoramento Finalizado.

Fonte: Kruguer (2002).

O sistema ainda possui funcdes especiais devido a sua flexibilidade nas suas
configuracBes. Podendo ser destacado a possibilidade de se ligar e desligar luzes dentro da
residéncia de maneira diferenciada durante o decorrer da semana através da programacao por
horérios, ludibriando possiveis assaltantes. Outro ponto a se destacar € a possibilidade de se
gerenciar as rotas e os horarios de ronda dos vigilantes, sendo essa a funcionalidade que se
assemelha ao que esta sendo proposto nesse trabalho (KRUGER, 2002).

O trabalho desenvolvido por Baumann (2008) tinha como objetivo desenvolver um
prototipo de um sistema de seguranca residencial, integrando sensores, cAmeras e acionamento
de tomadas em um Unico dispositivo, utilizando para isso um hardware denominado Fox Board
gue possui como nucleo o sistema operacional Linux. Além disso, desenvolveu um protétipo
de sistema web onde é possivel o usuario do sistema visualizar a cAmera que esta conectada na

Fox Board, verificar qual a data e a hora em que os sensores foram ativados através de logs e
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também possibilita acionar ou desacionar tomadas, luzes ou alarmes. Pode-se destacar como
vantagem no protétipo desenvolvido por Baumann (2008) o custo beneficio e além disso, ser
independente de plataforma por ser uma aplicacdo web.

Como desvantagem pode-se destacar que, para se visualizar os logs ou acionar e
desacionar tomadas, o protétipo redireciona o usuario a outra pégina, ndo concentrando a
aplicacdo toda em apenas uma. Na Figura 5 é possivel observar o prototipo web acessando a
camera em tempo real e o log dos sensores e na Figura 6 tem-se a placa Fox Board nacional

conectada a rede, camera e circuito de tomadas e sensores.

Figura 5 - Tela de visualizacdo de cameras e logs de sensores.
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Fonte: Baumann (2008).



Figura 6 - Conexao de dispositivos a Fox Board

Fonte: Baumann (2008).
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3 DESENVOLVIMENTO

Neste capitulo serdo apresentadas as etapas de desenvolvimento propostas no trabalho
no modulo web e no moédulo mobile. A secdo 3.1 mostra 0os Requisitos Funcionais e 0s

Requisitos N&o Funcionais atendidos no planejamento do sistema.

3.1 REQUISITOS

Nesta secédo serdo apresentados 0s Requisitos Funcionais e os Requisitos Nao Funcionais
atendidos no planejamento da melhoria do sistema desenvolvido por Raulino (2016). A
aplicacdo descrita neste trabalho devera, juntamente com os requisitos funcionais e requisitos
ndo funcionais do software desenvolvido por Raulino (2016):

a) permitir o vigia iniciar uma execucdo de ronda em uma de suas rotas no aplicativo
mobile estando conectado a rede de internet (RF);

b) permitir o vigia verificar o atual ponto de checagem que precise ser validado no
aplicativo mobile estando desconectado da rede de internet (RF);

c) permitir o vigia validar um ponto de checagem ao aproximar o aparelho de uma tag

NFC no aplicativo mobile estando desconectado da rede de internet (RF);

d) permitir o vigia a encerrar a execucdo de ronda estando conectado a rede de internet

(RF).

e) utilizar Java para o back-end do servidor (RNF);
f) utilizar o Banco de dados PostgreSql para armazenamento de dados no servidor (RNF);

g) executar o cliente no sistema operacional Android (RNF).
h) utilizar a biblioteca SQL.ite para armazenamento das informacdes de ponto de checagem
e ronda no dispositivo Android (RNF).
3.2 ESPECIFICACAO

Esta secdo apresentard os diagramas de caso de uso e a matriz de rastreabilidade. As

especificacbes dos casos de uso estdo apresentadas no Apéndice A.

3.2.1  Diagramas de casos de uso

Esta secdo apresenta os casos de uso envolvendo o aplicativo mével. As descri¢fes dos

casos de uso se encontram no Apéndice A.
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Como definido por Raulino (2016), apenas administradores do sistema podem ter acesso
ao servidor web para realizar os devidos cadastros. Agora, além dos demais cadastros que o
administrador realiza, este pode realizar o cadastro do endereco Media Access Control (MAC)
da rede wifi dos smartphones que os vigilantes utilizam para o aplicativo movel para realizar a
ronda. O administrador pode decidir no momento do cadastro do vigilante se o sistema ird
validar o endereco MAC no momento do login do aplicativo. Figura 7 apresenta as novas

interacdes do vigia no aplicativo movel do sistema.

Figura 7 - Diagrama de casos de uso do modulo mobile

Mddulo mohile

UCO01: Logar
no sistema

UCO02: Iniciar
uma execugao
de ronda

UCO03: Efetuar
avalidacao do
ponto de
checagem
estando sem
conexao

UCO04: Finalizar
0 execucado de
ronda

Fonte: do autor.

Na interface movel do sistema a interacdo do vigia com o médulo consiste em iniciar
uma execucdo de ronda e no momento em que for realizar a validagdo do ponto de checagem,
ndo seja necessario que o aparelho de smartphone esteja conectado a rede de internet, podendo
executar a ronda sem se preocupar com uma possivel queda de sinal. O vigia podera realizar a

execucédo da ronda quase em sua totalidade de maneira off-line, tendo apenas que estar online
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na leitura do Ultimo ponto de checagem da ronda, pois nesse momento as informacdes da ronda

séo enviadas ao servidor e gravadas no banco de dados principal.

3.2.2  Matriz de rastreabilidade RF x UC

O Quadro 1 apresenta a matriz de rastreabilidade entre casos de uso da Figura 7 e 0s

requisitos funcionais da secéo 3.1.

Quadro 1 - Matriz de rastreabilidade

Requisitos funcionais

Casos de uso

RF a: permitir o vigia iniciar uma execucdo de ronda em uma de suas
rotas no aplicativo mobile estando conectado da rede de internet

ucCoz2

RF b: permitir o vigia verificar o atual ponto de checagem que precise
ser validado no aplicativo mobile estando desconectado da rede de
internet

ucCoz2

RF c: permitir o vigia validar um ponto de checagem ao aproximar o
aparelho de uma tag NFC no aplicativo mobile estando desconectado
da rede de internet

uUCo03

RF d: permitir o vigia a encerrar a execugdo de ronda estando
conectado a rede de internet

ucCo4

Fonte: elabora pelo autor.

3.2.3 Modelo Entidade e relacionamento modulo movel e servidor

Nesta secdo é apresentado o Modelo Entidade Relacionamento (MER) das tabelas da

base de dados embutida no dispositivo mével que ird gravar as informacGes das execucdes de

ronda.

Raulino (2016) ja utilizava a base de dados para gravar as informag6es com objetivo de

que o trafego de informac@es entre os mddulos ndo fosse sobrecarregado, fazendo com que a
troca de dados entre os modulos e também entre as proprias activities do Android fossem mais
répido. Entretanto, ndo eram mantidas essas informac6es na base de forma que a conexao a rede
sempre era exigida.

Para tratar isso, foi adicionado uma nova tabela, que em conjunto com as que ja estavam
criadas, salvam as informac6es dos registros de ponto para serem enviadas ao servidor em sua

finalizagdo. A Figura 8 mostra 0 MER utilizado na construcdo do aplicativo movel.
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Figura 8 - Modelo Entidade Relacionamento do médulo mobile

Rota A
% id_rota: BIGINT
& descricao_rota: VARCHAR(255)

Ronda - & far_domingo: BOOL
% id_ronda_executada: INTEGER & far_segunda: BOOL
% Rota_id_rota: BIGINT (FK) Rel 01 @ far_terca: BOOL
& dia_execucao_rota: DATE N - 1y | @ faz_guarta: BOOL
¢ horario_execucao_rota: TIME  |# "W fazr_quinta: BOOL
& status_ronda_executada: CHAR & faz_sexta: BOOL
| Ronda FkIndexl & faz_sabado: BOOL
% Rota_id_rota & is_atrasada: BOOL
& is_fim_atrasado: BOOL
< horario_fim_rota: INTEGER
< horario_inicio_rota: INTEGER
Validacaoofine | |Rota_ponto_checagem -
¥ id_rota_validacaoofline: BIGINT ¥ id_rota_ponto_checagem: BIGINT

& id_ponto_validacaooffine: BIGINT
& horario_validacaooffline: TIME

ordem: INTEGER

id_ponto_checagem: BIGINT
descricao_ponto_checagemn: VARCHAR(255)
key_nfc_ponto_checagemn: VARCHAR(255)
nome_ponto_checagemn: WARCHAR(255)
observacao_ponto_checagemn: VARCHAR(255)
preenchido_ponto_checagemn: BOOL

COC OO0 OO

Fonte: elaborado pelo autor.

O Unico relacionamento utilizado por Raulino (2016) na base de dados do médulo mdvel
do sistema foi entre as tabelas rota e ronda, onde a ronda esta associada a uma rota. Esse tipo
de implementacéo da base sem quase nenhum relacionamento entre as tabelas ocorre porque a
ideia da base de dados no médulo mobile era apenas guardar momentaneamente 0s registros
feitos durante as execucOes das rondas, todo o tratamento de consisténcia dos dados estava
sendo tratado pelo servidor. Por esse motivo, esta sendo gravado somente as informacdes de
ponto e horério na tabela implementada pela melhoria. Assim que 0s registros sdo enviados da
tabela de validacao off-line, € enviado a informacdes do vigia que executou a ronda. Segue
breve descricdo das tabelas listadas na figura 8:

a) Ronda: nesta tabela sédo gravadas informacdes sobre a ronda executada pelo
vigia, sendo salvos dados como dia, horéario e o status da ronda sendo executada;
b) Rota: nesta tabela sdo guardadas as informacdes sobre a rota que estd sendo
executada pela execucdo da ronda. S&o gravados os registros de qual dia da
semana € realizado essa rota, horério de inicio e finalizacdo da rota e sua

descricdo;
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c) Rota_ponto_checagem: nesta tabela sdo gravadas as informacdes referentes aos
pontos de checagem que devem ser validados durante a execugdo de ronda.
Também ¢ guardado a ordem em que o ponto de checagem deve ser validado;
d) Validacaoofline: esta € a tabela implementada para que salve as informacdes dos
pontos de checagem quando ha falha de conexdo com o servidor. Nesta tabela
grava-se somente o ponto verificado na validagéo e o horario em que o ponto foi
validado.
Ap0s gravadas as informacGes na base do modulo movel, as informacdes sdo enviadas
ao servidor na finalizagdo da ronda, enviando os registros nas tabelas principais da base de
dados do sistema. Na Figura 9 mostra o0 MER utilizado na base dados do servidor principal.

Figura 9 - Modelo Entidade Relacionamento do servidor

Vigia ]
Rota =  idvigia: BIGINT
@ id_rota: BIGINT & atwovigia: BOOL pontochecagem %
¥ Vigia_idVigia: BIGINT (FK) & baioviga: VARCHAR(255) ‘¢ idpontochecagem: BIGINT
4 descricao_rota: VARCHAR(255) & celularvigia: VARCHAR(255) 4 descricaopontochecagem: VARCHAR(255)
< faz_domingo: BOOL HO cidadevigia: VARCHAR(255) —H- & keynfcpontochecagem: VARCHAR(255)
< faz_segunda: BOOL & cpfvigia: VARCHAR(255) < nomepontochecagem: VARCHAR(255)
< faz_terca: BOOL & enderecovigia; VARCHAR(255) < observacaopontochecagem: VARCHAR(255)
4 faz_quarta: BOOL & horariofimexpediente: TIME < preenchidopontochecagem: BOOL
@ faz_quinta: BOOL % horarioinicioexpediente: TIME
& faz_sexta: BOOL @ loginvigia: VARCHAR(255) validacaopontochecagem -
@ ‘_(?1_53'335'0: BOOL —H- & nomevigia: VARCHAR(255) ¢ idvalidacaopontochecagem: BIGINT
@ Is_atrasada: BOOL & rguigia: VARCHAR(255) @ Rota_ponto_checagem_Rota_id_rota: BIGINT (FK)
< 'E—ﬂm_—atmad“: BOOL < senhavigia: VARCHAR(255)  Rota_ponto_checagem_Rota_Vigia_idVigia: BIG... (FK)
@ homr!o_ﬂr.n._rota: INTEGER & telefonevigia: VARCHAR(255) E # Rota_ponto_checagem_pontochecagem_idpontoch... (FK)
@ horario_inicio_rots: INTEGER % enderecomac: VARCHAR(255) @ Rota_ponto_checagem_id_rotapontochecagem: B... (FK)
% usaenderecormac: BOOL % execucaoronda_Rota_Vigia_idVigia: BIGINT (FK)
2 ¢ execucaoronda_Vigia_idVigia: BIGINT (FK)
Rota_ponto_checagem » ™ § execucaoronda_Rota_id_rota: BIGINT (FK)
¥ 1d_rotapontochecagem: BIGINT \ @ execuczoronda_idrondaexecutada: BIGINT (FK)
# pontochecagem_idpontochecagem: BIGINT (FK) [T & datavaldacaopontochecagem: DATE
_|'< # Rota_Vigia_idVigia: BIGINT (FK) < horariovalidacaopontochecagem: TIME
# Rota_id_rota: BIGINT (FK) H—— T
& ordem: INTEGER | Administrador -
& isativa: BOOL '} idAdministrador: BIGINT
30 birroAdministrador: VARCHAR(255)
}0 celularadministrador: VARCHAR(255)
execucaoronda il 30 cidadeAdministrador: VARCHAR(255)
¥ idrondaexecutada: BIGINT 1% cpfadministrador: VARCHAR(255)
¥ Rota_id_rota: BIGINT (FK) 1% enderecoAdministrador: VARCHAR(255)
# Vigia_idVigia: BIGINT (FK) > 1% loginAdminitrador: VARCHAR(255)
# Rota_Vigia_idVigia: BIGINT (FK) 1% nomeAdministrador: VARCHAR(255)
@ diexecucaorota: DATE 1% podeAdministradorAdministrador: BOOL
¢ diafinalizacaorota: DATE H 1% podeexecucaoadministrador: BOOL
4 horarioexecucaorota: TIME '% podepdaadministrador: BOOL
% horariofinalizacaorota: TIME <} podepontoadministrador; BOOL
& statusrondaexecutada: VARCHAR(255) 30 poderotaadministrador; BOOL
34} podevalidadoadministrador: BOOL
}0 podevigaadministrador: BOOL
}0 rgadministrador: VARCHAR(255)
30 senhaadministrador: VARCHAR{255)
1% telefoneadministrador: VARCHAR(255)
1o terma: INTEGER

Fonte: elaborado pelo autor.

No momento do envio dos registros da base de dados movel para o servidor algumas
tabelas sdo preenchidas com as informagdes. Segue breve descricdo das tabelas mostradas na
figura acima em que s&o gravados os dados:

a) execucaoronda: nesta tabela sdo gravadas as informacdes gerais da execucédo da
ronda, gravando o dia em que se iniciou e se finalizou, horéario de inicio e horario

de término, qual vigia executou a ronda e qual rota foi realizada.
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b) validacaopontochecagem: nesta tabela sdo gravados os detalhes referentes aos
pontos validados na execucdo da ronda. E gravado nessa tabela as informagdes
do horario em que o ponto de checagem foi validado, a data da validacdo, em
qual ronda foi validado e qual o ponto de checagem foi verificado.

c) rotapontochecagem: nesta tabela sdo gravadas as associacfes entre 0s pontos de
checagem e as rotas que esses pontos estdo associados. Grava-se qual o ponto de
checagem, a rota e se 0 ponto esta ativo associado a rota.

d) pontochecagem: nesta tabela sdo gravadas as informacdes de cadastro de pontos
de checagem no mddulo web. Esta tabela guarda a informacéo se o ponto esta
ou nao ja gravado e também a chave NFC que foi gravado no ponto.

e) vigia: nesta tabela sdo gravadas as informacbes de cadastro dos vigias que
utilizam o mddulo mével do sistema. Foi adicionado nesta tabela os campos de
validacao de endereco MAC que podem ou nédo serem cadastradas para os vigias.

f) rota: nesta tabela é gravado as informacbes do cadastro de rota que serdo
executadas no momento da ronda pelo vigia a qual é associada. Além de gravar
a qual vigia a rota pertence, também é gravado qual dia da semana é executada e
qual a hora de sua execucao.

g) administrador: nesta tabela ficam gravadas as informacfes do cadastro de
administradores do modulo web do sistema. Foi adicionado a essa tabela o
campo TEMA, onde é gravado qual tema do layout do médulo web para o

administrador.

3.3 IMPLEMENTACAO

Nesta secdo serdo mostradas as técnicas de implementacdo das melhorias do sistema e

as ferramentas utilizadas.

3.3.1 Técnicas e ferramentas utilizadas

As melhorias foram desenvolvidas e testadas em um computador com o sistema
operacional Windows 10. Para desenvolver as melhorias no mddulo servidor foi utilizado o
Eclipse Jee Oxygen como Integrated Development Environment (IDE). A ferramenta utilizada
para acessar 0 banco de dados do servidor foi 0 pgAdmin 3. Para executar o sistema para
realizacdo de testes foi utilizado o servidor Apache Tomcat v7.0, utilizando o navegador
Chrome para verificagdo do modulo web do sistema.
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Jé& para implementar as melhorias do aplicativo movel do sistema, a IDE utilizada foi o
Android Studio 2.3.1. Para realizar os testes do aplicativo foi utilizado o aparelho celular
Motorola Moto G5 Plus com a versdo do Android 7.0. Utilizado também duas tags NFC
Smarttrac para realizacdo das simulac6es de rondas.

Para a aplicacdo das melhorias no back-end do médulo web foi mantido o padréo de
desenvolvimento de projetos MV C utilizando o framework Mentawai Framework. Para o front-
end foi mantido também na parte das interfaces do sistema o padrdo Material Design criado
pelo Google, utilizando o Material Design Lite (MDL) que ja foi utilizado na primeira verséo
do sistema por Raulino (2016) mas implementado novos templates também na interface web.
Quando um novo administrador for ser cadastrado, esta nova versdao permitird que seja
escolhido um novo tema para a interface web. O Quadro 2 mostra parte do trecho de cédigo
onde as opcdes de temas sdo implementadas e ficam a disposic¢do do operador para que possam

ser escolhidas no cadastro ou alteracdo dos administradores do modulo web.

Quadro 2 - Temas do médulo web

private SimplelListData temasList(){
SimplelListData s1ld = new SimplelistData();
sld.add(1, “Azul metalice™);
sld.add(2, "Indige");
sld.add(2, “Copa do munde™);
sld.add(4, “Rosa");
return s1d;

}

Fonte: do autor.

As melhorias aplicadas no modulo web foram desenvolvidas em Java, utilizando como
base de dados o SqLite para gravar as informacdes registradas no aparelho smartphone. Para a
conexao entre o aplicativo mével e o médulo web foram utilizadas mensagens JavaScript
Object Notation (JSON) enviadas pelo protocolo de comunicacdo HyperText Transfer Protocol
(HTTP). A Figura 10 apresenta a interacdo entre os mddulos do sistema e as tecnologias

empregadas.
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Figura 10 - Diagrama de implantacéo

wdevices
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Hibernate g:]
Base de dados Postgre SQL Base de dados Sqlite

Fonte: Adaptada de Raulino (2016)

Para realizar a gravacdo dos dados no banco de dados PostgreSQL, foi utilizado o
framework Hibernate, que é uma ferramenta para mapeamento objeto-relacional, facilitando o
mapeamento dos atributos entre a base de dados e 0s objetos. O Hibernate utiliza para realizar
a comunicagdo um arquivo XML onde se configura as informagdes gerais do banco de dados,
como nome da base, endereco de conex&o, login e senha para realizar a conex@o. O Quadro 3

mostra a estrutura do arquivo XML utilizado pelo Hibernate para conexao.
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Quadro 3 - XML de configuracdo do Hibernate

<Puml version="1.8" encoding="UTF-8" >
<persistence umlnsixsi="http://www. w3, org/2001/XML5chema-instance”
xsi:schemalocation="http://java. sun.com/xml/ns/persistence http://java.sun.com/xml/ns/persistence/persistence 2 8.xsd"
version="2.8" xmlns="http://java. sun.com/xml/ns/persistence™s
<persistence-unit name="crudHibernatePU" transaction-type="RESOURCE_LOCAL":
¢providerzorg.hibernate.ejb.HibernatePersistence</provider:
<propertiess

<property name="hiberngte.diglect” value="org.hiberngte.diglect.PostgresQLDiglect” [+
<property name="javax.persistence. jdbc.driver” value="org.postgresql.Driver” /[
<property name="javax. persistence. jdbc.url” value="jdbc:postgresql://localhost:5432/TCControleVigias™ />
<property name="javax.persistence. jdbc.user” value="postgres" /v

dproperty name="javax.persistence. jdbc.password” value="Targus20" EJ

<property name="hibernate.show sql” value="trug" />

<property name="hibernate. format sql” value="false" />

<property name="hibernate.use_sql_comments” value="false" />

<property name="hibernate.jdbc.wrap_result_sets” value="false" />

<property name="hiberngte. hibernote.cache.use query coche” value="true" /»

<property name="hibernate. hbm2ddl.auto” value="update" />

</propertiesy
{/persistence-unit>
</persistencer

Fonte: do autor.

Com o objetivo de tornar o acesso dos vigias a partir do aplicativo mdvel mais seguro e
fazer com que o administrador tenha um maior controle dos dispositivos que acessam o
aplicativo, foi pensado em controlar esse acesso ao servidor através da informacéo de endereco
MAC da rede wi-fi do dispositivo que o vigia esta utilizando. Para isso, foram adicionados dois
novos atributos a classe Vigia. Para que as alteracdes feitas na classe Vigia fossem facilmente
feitas na base de dados, foi utilizado a biblioteca Hibernate Annotations.

Essa biblioteca permite que, através de anotacdes nas classes do sistema, seja feita a
configuracdo do banco de dados. Como estava sendo adicionado mais dois campos para a tabela
de vigias, foi utilizado a marcacdo @column que identifica o tipo de valor que deve ser inserido
na base. Foram adicionados os campos usaEnderecoMac do tipo boolean e o campo
enderecoMac do tipo String. O Quadro 4 mostra a configuracdo dos dois novos campos

adicionados a classe Vigia utilizando o Hibernate Annotations.
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Quadro 4 - Estrutura da classe Vigia

(=]

Entity
[@Table(name = "vigia")
public class vigia {

@Id
[@GeneratedValue(strategy=GenerationType.AUTO)
private Long idvigia;

@BColumn

private String nomeVigia;
@EColumn

private String rgWigia;

[@Column

private String cpfvigia;
@BColumn

private String enderecoVigia;
@Column

private String bairrovigia;
@Celumn|

private String cidadeVigia;
(@Column

private String telefoneVWigia;
@BColumn

private String celularvigia;
@EColumn

private String loginvigia;
[@Column

private String senhaVigia;
([@Column

private boolean ativovigia;
@BColumn

private Time horaricInicicExpediente;
@EColumn

private Time horaricFimExpediente;
[@Column

private boolean usaEnderecoMac;
@BColumn

private String enderecoMac;

Fonte: do autor.

A partir disso, o administrador ird definir, no momento em que efetuar o cadastro do
vigia, se 0 mesmo iré ser controlado pelo endereco MAC da rede wi-fi no momento em que
efetuar o login no aplicativo mével. O administrador podera alterar esse cadastro a qualquer
momento, para qualquer vigia, uma vez que possui as permissdes necessarias.

Caso o cadastro do vigia estiver selecionado para utilizar o endereco MAC, no momento
em que efetuar o login no aplicativo, e enviar para o servidor as informacgdes de usuério e senha,
também sera enviado o endereco MAC de seu dispositivo e no servidor serd verificado se o
endereco cadastrado para o vigia € 0 mesmo que foi enviado pelo aplicativo no momento do

login. O Quadro 5 mostra a validacdo do MAC no servidor no momento do login.
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Quadro 5 - Validacao do endereco MAC

if({vigia.isUsaEnderecoMac() && !vigia.getEnderecoMac().equals(mac)) {
output.setValue("resultlogin®, "macErrado");

}else {
output.setValue("resultlogin®, vigia.getDTO());
output.setValue("rolelogin™, "wvigia");

}

} catch (Exception &) {
AdministradorJlpalDAQ administradorDA0 = AdministradorlpalDAQ.getInstance();
try {
Administrador administrador = administradorDAQ.getBylLogin{username, password);

output.setValue("resultlogin®, administrador);
output.setValue("rolelogin®™, “administrador”);
} catch (Exception e2) {
output.setValue("resultlogin”, "false");
}

Fonte: do autor.

O Quadro 6 mostra 0 método utilizado para obter a informacéo do endereco MAC do
smartphone do vigia no Android Studio.

Quadro 6 - Método getMac()

private static String getMac() [
try {
List<NetworkInterface> all = Collections.list(NetworkInterface.getNetwvorkInterfaces());:
for (HetworkInterface nif : all){

if {('nif.getName {) .equalslgnoreCase {("wlanl")) continue:

byte[] macBytes = nif.getHardwareRddress();
if (macBytes == nmull) |
return "";

1

StringBuilder resl = new StringBuilder();
for{byte b : macBytes)|
resl.append (Integer. toHexString(bh & 0xFF)+ ":");

|

if(resl.length{) > 0){
resl.deleteCharkt (resl.length{) - 1)
}

return resl.toString():

}
lcatch (Exception ex){

Fonte: do autor.

Caso o endereco MAC nao seja igual ao que foi cadastrado para o vigia e o do aparelho
que ele esta realizado, o servidor retorna para o aplicativo, que faz a tratativa conforme a
resposta. Se for o MAC igual ao cadastrado, permite realizar o login e caso néo seja igual uma

mensagem € enviada ao vigia informado que ele ndo pode acessar o aplicativo utilizando o atual
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dispositivo. O Quadro 7 mostra a validacdo do MAC no aplicativo mével, permitindo ou ndo o

login do vigia.

Quadro 7 - Validacdo MAC no médulo movel

if{!result.equals({"false") && !result.equals {"macErrado")) |
role = returnfbject.getString ("rolelogin");
}
1 catch (JS50NException ) |
result = "exception":

pdleading.dismiss () ;
if {result.equalsIgnorelase("false")) |
new AlertDialog.Builder(Mainfctivity.this)

.3etIcon(android.R.drawable.ic dialog alert)
.3etTitle ("Erro")
.3etMessage ("Login ou senha sdoc invalidos")
.getPositiveButton ("Ok", null)
.show()

lelse if (result.equalsIgnorelase("macErrado")) |
new LlertDialog.Builder{(Mainfctivity.this)
.3etlcon{android.R.drawakle.ic dialog alert)
3etTitle ("Erro")

.3etPositiveButton ("Ok",null)
.show();

.3etMessage ("Este dispositivo ndo pode ser usado por este wigia")

Fonte: do autor.

Para que fosse possivel realizar as execugdes de ronda, o vigia antes ndo poderia perder

a conexao com a rede de internet. Para corrigir esse processo, foi utilizado uma base de dados

através do SQLite que auxilia na implantacdo de uma base de dados embutida, lendo e

escrevendo diretamente no banco de dados, sendo geralmente usado para pequenas aplicacdes.

Assim os dados dos pontos de checagem que sdo lidos durante a execucdo da ronda sdo salvos,

sem ocorrer a perda dos dados. Foi utilizado o SQLiteOpenHelper onde é definido as

configuracgdes da base de dados como sua versdo, nome da base e onde é feito a defini¢do das

tabelas que serdo criadas no banco. Além disso, também é possivel manipular os dados gravados

nas tabelas do SQLite, podendo inserir, alterar e apagar os dados, conforme for necessario. O

Quadro 8 mostra a configuracéo da tabela table_validacaoofline utilizada na execugéo de ronda

sem a conexao a internet.



34

Quadro 8 - Estrutura da tabela de validacao off-line

private static final String CREATE TABLE VALIDACAQOFFLINE = "CREATE TABLE " + TABLE WALIDACAOCOFLINE
+" "+
ID ROTA VALIDACAQOFFLINE +" bigint, " +
ID PONTO VALIDACAOOFFLINE +" bigint, " +
HORARTO VALIDACAQOFFLINE +" time without time zone)";

public DatabaseHelper (Context context) |
super (context, DATABASE NAME, null, DATABASE VERSION) ;
}

EBOverride

public woid conCreate (SQLiteDatabase dbz) {

db.exec5QL (CREATE TABLE VALIDACACOFFLINE) .'I

Fonte: do autor.

Nesta tabela é salvo o id da rota que o vigia esta executando no momento da execucao
da ronda, assim como é salvo também o id do ponto de checagem do ponto que foi lido e ndo
foi enviado para o servidor e o horario em que foi lido o ponto de checagem. Para realizar as
operacdes de gravacdo e leitura nessa nova tabela foi criado um Data Access Object (DAO). A
classe DAO da validagdo off-line é utilizada no momento da validacdo de conexdo com o
servidor. O Quadro 9 mostra a estrutura da classe ValidacaoOfflineDAO.

Quadro 9 - Estrutura da classe de validacao off-line

public class ValidacacOfflineDRO |

private static final String TABLE VALTDACAOOFLINE = "validacaoOffline";

private static final String ID ROTA VALTDACACQOFFLINE = "idrotavalidacacoffline";
private static final String ID PONTO VALTDACAQOFFLINE = "idpontovalidacacofline";
private static final String HORARTO VALTDACAQOFFLINE = "horariovalidacaccfline";

Fonte: do autor.

Inicialmente, o sistema tenta lancar os dados coletados para o servidor através de um
protocolo HTTP, caso a conexdo retorne como sem sucesso com o servidor, é criado um objeto
da classe ValidacaoOfflineDAO. O Quadro 10 mostra a validacdo de conexao sem sucesso com
o servidor e a criacdo do objeto da classe ValidacaoOfflineDAO.
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Quadro 10 - Validacdo da conexao

if (result.equalslgnorelase("exception") || result.equalsIgnoreCase{"unsuccessful")) |
Toast.makeText (Rondahctivity.this, "Problema na conexdo, salvande validacdo para ser enviada na finalizacgso
ValidacaoOfflineDAD dao = new ValidacacDfflineDAO();

dac.createValidacaclffline (getlipplicationContext(), idPontoSuporte);
} else |

Fonte: do autor.

Apbs criar o objeto, € chamado o método createValidacaoOffline. Esse método é o
responsavel em inserir os registros coletados na execucéo de ronda que ndo foram enviadas para
o0 servidor. O Quadro 11 apresenta os detalhes da insercdo de dados no banco de dados do
SQLite.

Quadro 11 - Insercdo de registros na base de dados
public long createValidacacDffline (Context context, String idPontoValidacacOffline) |
SQLiteDatakbase db = new DatabaseHelper (context).getWritakbleDatabase();

DateFormat df = new SimpleDateFormat ("yyMMddHHmm=s") ;
ContentValues valuss = new ContentValuesa();
values.put (ID PONTO VALTDACAOOFFLINE, idPontoValidacacOffline):
values.put (HORARTO VALTDACAQOFFLINE, df.format(new Date())):

leng todo id = db.insert (TABLE VALTDACAOOFLINE, null, walues);

return todo_id;

1

Fonte: do autor.

Ap0s a validacdo do ponto de checagem e da insercdo dos dados na base de dados do
dispositivo, é incrementado o contador de ponto atual. Essa variavel foi criada por Raulino
(2016) para realizar o controle das ordens de leitura dos pontos de checagem. Essa variavel é
iniciada em zero e, conforme o vigia valida os pontos de checagem, vai sendo incrementada
gradualmente e é zerada novamente quando a execucao da rota € finalizada. Além de ter sido
criada para controlar a ordem de leitura dos pontos, essa variavel, em conjunto com a base de
dados que é criada no dispositivo, evita que a cada validacdo de ponto, os dados sejam enviados
ao servidor para que ele controle a ordem das checagens. Assim, as informagdes da ordem a ser
executada a rota sdo gravadas no proprio dispositivo. Essa funcdo é de extrema importancia
para a melhoria implantada ao médulo mével do sistema pois através desse contador o vigia

obtém a informacdao do ultimo ponto de checagem a ser verificado na execucdo da ronda. Como
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0 vigia deve estar obrigatoriamente conectado a rede na validacdo do ultimo ponto de
checagem. O vigia ao perceber que é o Gltimo ponto a ser validado ainda néo esta conectado,
tem a opcdo de se conectar e validar o ponto. Quando o vigia ler o Gltimo ponto, o sistema ira
validar se € o dltimo ponto da ronda. Caso for o ultimo, o sistema cria uma lista do tipo
ValidacaoOfflineDAO, onde € jogado todos os pontos checados que estdo na base de dados do
dispositivo. O Quadro 12 mostra a validacdo do contador para saber sé o Gltimo ponto e a

criacdo da lista.

Quadro 12 - Validagédo do contador

I
contadorValidacoes++;

if (contadorValidacoes == contadorValidacoesTotal) |
ValidacaolfflineDR0 dac = new ValidacaoOfflineDRO():

List<Validacaclffline» listValidacac = dao.getPontos{getipplicationContext()):

Fonte: do autor.

A lista é preenchida com as informagdes dos pontos através do método getPontos. Esse
método utiliza um comando na base de dados, pegando todas as informacGes gravadas na base
do dispositivo e jogando em um ArrayList. Ap6s gravar todos os registros, 0 método retorna o

ArrayList com os dados. O Quadro 13 mostra a estrutura do método getPontos.

Quadro 13 - Estrutura do método getPontos

public List<ValidacacOffline> getPontos(Context context) |
List<Validacacl0ffline> wvalidacoes = new ArraylList<~>();
String selectQuery = "SELECT +* FROM " + TABLE WALTDACAOOFLINE;

Log.e({"DatabaseHelper", selectQuery);

S0LiteDatabase db = new DatabaseHelper{context).getBeadableDatabase() s
Cursor c = db.rawluery(selectluery, null);

if {c.moveToFirst{)) {
do {
ValidacaocOffline vc = new ValidacaoOffline();
vc.setIdPontoValidacacOffline (c.get5String (c.getColumnIndex (ID PONTC VALIDACAOOFFLINE))):
voc.setHorarioValidacacQffline (c.get3tring (c.getColumnIndex (HORARTCO VALTDACACDOFFLINE) ) ) ;

validacoes.add(vc);
} while {c.moveTolext()):

}

return validacoes;

}

Fonte: do autor.

Com o retorno da lista com as informacg0es, a lista é submetida a um laco de repeticdo

onde passa por todos os registros da lista e concatena esses registros em uma variavel do tipo
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String que e utilizada para fazer esse controle. Em seguida é chamado o método deleteAll que
apaga as informagdes da execucdo de ronda que foram gravadas no dispositivo e também é
chamado o método de finalizacdo da ronda. O Quadro 14 mostra o cddigo correspondente e

este controle.

Quadro 14 - Laco de repeticdo para varrer 0s registros

for (Validacaolffline wal : listWalidacao) {

cffvalString += wal.getldPontoValidacaclffline () +"Horario"+val.getHorarioValidacacOffline () +"proximo”
}
offvalString += "off";

dac.deletell] {gethpplicationContext () )

new hayncFinalizaRonda() .execute (rondafitnal .getIdRondaExecutada() + "", offvalString);

}

Fonte: do autor.

Na chamada do método AsyncFinalizaRonda, os dados s&o enviados para o servidor via
HTTP. O Quadro 15 mostra os detalhes da tentativa de conexdo com o servidor via HTTP.

Quadro 15 - Tentativa de conexdo via HTTP

try |

[51]
[51]
H
=]

]

conn = (HttpURLConnection) url.openConnection();
conn.setReadTimecout (READ TTIMEGUT) ;
conn.sstConnectTimecut (CONNECTION TIMEOUT) ;
conn.setRequestMethod ("POST")

conn.setDolnput (true) ;
conn.setDofutput (true) ;

Uri.Builder kbuilder = new Uri.Builder()
. appendfueryParameter ("codigoRondaFinalizar", params[0])
.appendfuervParameter ("posProcessa", params[1]);

String query = builder.build() .getEncodedfuervy ()

JutputStream o3 = conn.getOutputStream()

BufferedWriter writer = new BufferedWriter(
new JutputStreamdWriter{os, "UTF-8")):

wWriter.write (gquery);

writer.flushi);

writer.close():

c3.close():

conn.ccnnect{?d

Fonte: do autor.

Apos a tentativa de conexdo com o servidor, o dispositivo recebe a mensagem do

servidor informando se a conexdo foi feita com sucesso ou se nao foi possivel realizar a
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conex&o. O Quadro 16 mostra a validagdo da mensagem recebida pelo servidor se a conexéo
foi feita com sucesso.

Quadro 16 - Validagdo da mensagem de retorno do servidor

try {
int response_code = conn.getResponseCode () r
if (response_code == HttpURLConnection.HTTE OK) [
InputStream input = conn.getInputStream() ;s
BufferedReader reader = new BufferedReader (new InputStreamBeader {input));
StringPuilder result = new StringBuilder():
String line;
while {({line = reader.readlins()) '= null})
result.append(line);
try |
JS0ON0Okject returnlbiject = new JS0NOkject (result.toString()):
return (returnObject.getString({"result")): //vem do json do servidor
} catch (JSONException =) |
e.printStackTracs ()
return "exception";
}
1 else |
return ("unsuccessful");
}

Fonte: do autor.
Caso o retorno do servidor for de sucesso, uma mensagem é apresentada ao vigia
informando que a ronda foi finalizada. O Quadro 17 mostra o tratamento da mensagem vinda

do servidor para ser mostrada ao usuario.
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Quadro 17 - Mensagem apresentada ao vigia

protected woid onPostExecute (String result) |

pdleading.dismiss ()

if (result.equalsIgnoreCase ("exception") || result.equalsIgnoreCase ("unsuccessful")) [
Toast.makeText (Rondalkctivity.this, "Problema na conexdo.", Toast.LENGTH LONG) .show();
1 else |

AlertDialog.Builder builder = new AlertDialog.Builder (Rondalctivity.this);
builder.setTitle ("Ronda finalizada com sucesso.");

builder.setPositiveButton("OK", (dialeog, which) — |
Intent intent = new Intent (Rondalctivity.this, MainMenuVigialctivity.class);
startlictivity (intent);
Bondaletivity.this.finish():

i

builder.show () s

}

Fonte: do autor.

3.3.2  Operacionalidade da Implantacédo

Nesta secdo sera apresentada as melhorias implementadas no médulo web e no médulo
movel do sistema. A secdo sera dividida em duas partes. A se¢do 3.3.2.1 ird mostrar as
implementacdes realizadas na parte web e a secdo 3.3.2.2 irda mostrar as implementacdes feitas

no aplicativo movel do sistema.

3.3.2.1  Novas funcionalidades do servidor WEB

Uma nova funcionalidade incorporada ao médulo web do sistema foi a opc¢éo de escolha
de tema de cores da interface web no cadastro de admiradores do sistema. Sdo apresentadas 4
opcOes de temas, que sao: Azul metélico, Indigo, Copa do Mundo e Rosa. O tema pode ser
alterado a qualquer momento, mas apenas pode ser alterado por administradores que possuam
permissdo de criar e alterar novos administradores. A Figura 11 mostra a opcéo de escolha de

tema para o0 novo administrador durante o cadastro.
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Figura 11 - Opcdo de temas no cadastro de administradores

Administradores - Cadastro

}NI-(
Sistema de controle de vigias

via NFC Usuério feste e e
62.000.0031 401.064.878-99
Endereg

Rua Cnncaigéc

Baira Cidade

Itaim Paulista S&o Paulo
Telefone Celular
3039-8714 98847-4512
Login

jose

sssss

Permissies

O Pode Criar/Alterar Administradores
Pode Criar/Alterar/Montorar Vigias
Pade Criar/Alterar/Montorar Rotas
Pade Cri tterar Pontos de
Azul melalico

Indigo

Copa do mundo ags NFC
Rosa

Azul metalico

Fonte: do autor.

Assim que um novo administrador realizar o login no sistema, sera apresentado o tema
escolhido durante o cadastro. A Figura 12 mostra o tema escolhido aplicado a um administrador

cadastrado.

Figura 12 - Tema novo aplicado a um administrador

Pesquisar par

Todos v
Il Descrigio Horario de Inicio Horario de Término Responsivel Gtd. pontos Ativa
g rotat 17:2000 17:30:00 ©
14 Rota 2 12:41:00 12:50:00 mini dantan 1 ©
25 Rota de testes 06:00:00 20:00:00 ©
104 Ronda Furb 00:00:00 01:00:00 ©
10 Ronda Furh 2 00:00:00 00:00:00 mini dantan ®©

5 itens enconfrades. mostrando todos os itens 1

Fonte: do autor.
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Também foi adicionado um campo de cadastro na tela de cadastro de vigias. Durante o
cadastro do vigia, o administrador pode escolher se no momento do login no aplicativo sera
validade o endereco MAC clicando em um checkbox. Se estiver selecionado o sistema ir4
validar o MAC do dispositivo do vigia, se ndo estiver, ndo havera a validacdo. Além do
checkbox que faz o controle da validacdo, ha o campo onde se informa o endereco MAC do

dispositivo. A Figura 13 mostra a tela de cadastros de vigias com a adi¢cdo nos novos campos.

Figura 13 - Tela de cadastro de vigia com novos campos

Vigias - Cadastro

Mo

Rob-erto Silva

Ativo
RG

42.342342-34 M1

Hordrio de inicio do expadients
00 v 00 v

Hordrio de términe do expadients
05 v 00 r

Enderego

Rua Augusla

Bairmo Cidade
Ponta Aguda Blummeanau

elefone

fone Celular
33223322 99235-7841

sssss

Usa enderego mac para bloguear o dispositivo

Endereco ma:

f0-d7 aa 12:8963

ENVIAR

Fonte: do autor.

3.3.2.2  Novas funcionalidades do dispositivo movel

Entre as melhorias criadas para 0 médulo mével do sistema foi o controle de acesso do
aplicativo pelo endereco MAC do dispositivo. O vigia ndo precisara informar este dado no
momento do login, apenas precisa informar seu login de acesso e senha que o proprio sistema
trata de enviar a informagéo do endereco MAC para o servidor para ser validado. Caso o vigia
tenha em seu cadastro a opcdo de controlar o enderego MAC no momento do acesso ao
aplicativo, e tentar efetuar login em um dispositivo que nédo esta cadastrado para ele no servidor,
uma mensagem € apresentada ao vigia informando que ele ndo pode efetuar o login pois ele ndo
pode utilizar o dispositivo. A Figura 14 mostra a mensagem de aviso ao vigia caso acesse de

um dispositivo diferente do que foi cadastrado no servidor.
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Figura 14 - Mensagem de aviso ao vigia
Oh© W4 1 & 01:56

Erro

Este dispositivo nao pode ser usado

por este vigia

Fonte: do autor.

J& quando o vigia conseguir efetuar o login, ele podera efetuar o a execucdo de uma
ronda atribuida para ele. Ao estar executando a ronda e o aplicativo ndo conseguir enviar as
informac@es para o servidor, uma mensagem é mostrada ao usuario informando que houve um
problema na conexdo com o servidor e que esta sendo salvo as informacdes da validacdo para
ser enviado na finalizagdo da ronda. A Figura 15 mostra a mensagem do aplicativo para o vigia

informando o problema na conex&o e o salvamento da validacao.
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Figura 15 - Mensagem de problema na conexao
S 4 = 02:29

Realizando ronda H

Rota: Ronda Furb 2
Iniciada em: 02:28:22
Término esperado: 00:00:00

Ponto a ser validado:
Ponto: Ponto Furb
Descrigao: sala 101
Observacgéo: Perto da porta

Aproxime o aparelho da tag proxima a
localidade para valida-la

Problema na conexao, salvando validagédo

para ser enviada na finalizagao.

Fonte: do autor.

Quando o vigia efetuar entdo a validacdo do Gltimo ponto de checagem da ronda, ele
deve estar conectado a rede. Assim, as informacGes sdo enviadas ao servidor e é mostrado a
mensagem ao vigia informando que a ronda foi finalizada e que o ponto foi validado com
sucesso. A Figura 16 mostra a mensagem apresentada ao vigia no momento da finalizacdo da

ronda.
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Figura 16 - Mensagem de finalizacdo da ronda
0O WM | a 0237

Ronda finalizada com sucesso.

OK

Validado com sucesso

Fonte: do autor.

3.4 RESULTADOS E DISCUSSOES

As melhorias desenvolvidas no sistema contemplam todos os requisitos funcionais e
todos os requisitos ndo funcionais definidos no trabalho. Os testes foram realizados pelo autor
e por Raulino (2016), tendo sido positivos os resultados apurados. As ferramentas utilizadas
funcionaram corretamente. Entretanto, como foi testado em um ambiente controlado, ndo se
pode afirmar como o médulo mével se comportaria em um ambiente mais conturbado onde
poderia haver maiores quedas de sinal e problemas na conexao.

Observando a performance do aplicativo movel, ndo foi encontrado nenhuma queda
significante que impactasse seu uso, apresentado uma performance aceitavel durante os testes

realizados. Porém, deve-se ressaltar que a conexao entre o aplicativo movel e o servidor deve
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ocorrer no momento da ultima validacéo de ponto de checagem da ronda, sendo que a conexao
tenha que ser na mesma rede do servidor e que a coxao seja consistente para que as informagoes
possam trafegar entra as aplicacdes sem perda de dados.

Em comparacdo com os trabalhos correlatos, pode-se observar que o sistema de
seguranca predial desenvolvido por Kruguer (2002) e o sistema de seguranga com Linux
embarcado desenvolvido por Baumann (2008) utilizam a internet para fazer a comunicacao de
sensores e cameras com 0s sistemas desenvolvidos o que torna o processo de comunicagdo mais
simples e fécil. E importante atentar ao fato de que sem a internet a comunicagdo n&o ocorre.
Esse caso ndo afeta ao sistema TopRonda, que ndo necessita de internet para validar os pontos
de checagem e com as melhorias implantadas neste trabalho, o prot6tipo também néo necessita
mais de uma conexdo a rede para que funcione corretamente durante grande parte de sua
execucdo, sendo necessario apenas no momento da finalizacdo da ronda. Outra caracteristica
comparada € a possibilidade de controle da utilizacdo do hardware entre os sistemas. Em todos
os trabalhos correlatos é necessario a utilizacdo de algum hardware, porém eles ndo controlam
0 acesso dos hardwares por usuarios especificos, ja o trabalho desenvolvido controla esse
acesso. O Quadro 18 mostra um comparativo entre os trabalhos correlatos apresentados e as

melhorias implementadas ao sistema.

Quadro 18 - Comparativo entre os trabalhos correlatos
Caracteristicas/Trabalhos TopRonda | Sistemade | Sistema de
seguranga | seguranca

predial com Linux

Sistema
Desenvolvido

embarcado
Necessidade de hardware Sim Sim Sim Sim
Controle de Hardware Sim Nao Nao Ndo
Nao Nao Sim Sim

Uso da internet
Fonte: elaborado pelo autor.
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4 CONCLUSOES

O principal objetivo do trabalho que era apresentar alternativas para a realizagdo de
conexdo entre os modulos do protétipo, de forma que nédo seja necessaria conexao constante a
internet, foi alcancado, proporcionando um grande desafio para o seu cumprimento. Como a
tecnologia do SQL.ite ndo era conhecida pelo autor, foi necessario um estudo para levantar as
funcionalidades dela para observar se atenderia as necessidades apresentadas.

As ferramentas utilizadas na implementacdo das melhorias se mostraram satisfatorias
em todas as etapas do desenvolvimento e se adequaram bem as necessidades que foram
encontradas durante a implementagdo. Ao longo da implementagdo, os modulos foram sendo
testados e ajustados, onde o resultado obtido atendeu as expectativas iniciais.

Os testes realizados com o aplicativo mdvel ndo apontaram de que houvera perda de
performance ap6s as novas funcionalidades. Para estes testes contou-se com a colaboragédo de
Raulino (2016) que paralelamente utilizou uma versao do médulo desenvolvido por ele.

Apo6s a finalizagdo do trabalho, concluiu-se que com as melhorias implementadas
tornaram o sistema de controle de rota para vigilantes um software com potencial para a area
de seguranca pois apresenta caracteristicas que diferenciam de outros sistemas de controle de
ronda oferecidos no mercado atualmente, uma vez que se mostra uma solugdo com melhor custo
beneficio e uma melhor interface para o controlador. Além disso, acredita-se que sejam
possiveis novas melhorias de forma a torné-lo atraente ao segmento de controle de seguranca

por empresas do ramo.

4.1 EXTENSOES

As sugestdes de melhorias para esse trabalho sdo enumeradas abaixo:

a) apresentar uma alternativa para que ndo seja necessario estar conectado a rede no
momento da valida¢éo do ultimo ponto de checagem da ronda;

b) criar controle de filiais para os vigias cadastrados, aumentando assim o nivel de
controle do sistema;

c) aplicar os conceitos de rede mesh para o envio de informacGes entre 0 médulo movel

o servidor.
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APENDICE A — Descrigéo dos Casos de Uso

Nos quadros abaixo séo descritos 0s principais casos de uso apresentados no diagrama
da secdo 3.2.1.

No Quadro 19 € apresentado o caso de uso Logar no sistema do modulo mobile.

Quadro 19 - Descricdo do caso de uso UC01
UC1 — Logar no sistema

Caso de uso

Descricio Utilizar as credenciais de acesso cadastradas no servidor para
iniciar uma sessé@o no aplicativo.

Ator Vigia.

Pré-condicio Vigia deve estar devidamente cadastrado na base de dados.

Fluxo principal a) O vigia informa seu usuario e senha;

b) O sistema valida as informacGes passadas

c) O sistema verifica se o usuario deve ser
controlado por endere¢co MAC;

d) O sistema verifica que o usuério é controlado
por endereco MAC e que foi enviado o MAC
correto no momento do login;

e) Sistema redireciona o vigia paraatelade inicial

do aplicativo.

Fluxo alternativo a) O vigia é controlado por endereco MAC mas 0

endereco enviado para a validacdo é diferente

do informado em seu cadastro;

b) Alerta com a mensagem de que 0 usuario nao
pode utilizar o aparelho atual é apresentado ao

usuario.

P6s condicio O vigia inicia uma sessé@o no aplicativo mével sem problemas.

Fonte: elaborado pelo autor.

No Quadro 20 é apresentado o caso de uso Efetuar a validacdo do ponto de checagem

estando sem conexdo do modulo mobile.



Quadro 20 - Descricdo do caso de uso UC03
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UC3 — Efetuar a validacdo do ponto de checagem estando sem

Caso de uso
conexao.

Descricio Efetuar a validacdo de um ponto de checagem sem conexao a
rede.

Ator Vigia.

Pré-condicao

Vigia deve possuir alguma ronda para ser executada.

Fluxo principal

a) Vigia efetua a validacdo de um ponto de
checagem sem estar conectado a rede;
b) O sistema verifica que ndo ha conexdo e grava

as informacdes na base de dados do aparelho.

Fluxo alternativo

a) Vigia efetua a validagdo de um ponto de
checagem estando conectado a rede;

b) O sistema verifica que ha conexdo disponivel
e envia as informacdes do ponto de checagem

para o servidor.

Pds condicédo

O ponto e validado normalmente pelo aplicativo.

Fonte: elaborado pelo autor



