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RESUMO

Este trabalho apresenta o desenvolvimento de uma ferramenta capaz de exibir estatisticas de
uso da rede com base na analise do seu fluxo de dados. Além disso, aborda as solucGes e
estratégias utilizadas para observar e exportar o fluxo de dados, e coletar e analisar os dados. A
exportacdo do fluxo de dados é feita de um ponto estratégico da rede. A ferramenta foi
desenvolvida na plataforma Linux Debian, utilizando o conjunto de ferramentas nfdump para
coletar, persistir e analisar o fluxo de dados. Os dados séo exibidos por meio de uma plataforma
Web, desenvolvida utilizando as ultimas tecnologias disponiveis no mercado. E utilizado a
linguagem de scripts Shell script para automatizar as tarefas de analise do fluxo de dados e
persisténcia das estatisticas extraidas em arquivo JSON. Foi realizado um monitoramento com
a ferramenta em um ambiente de rede real, onde foi possivel validar com sucesso 0s objetivos

estabelecidos e os beneficios da ferramenta no dia-a-dia do administrador de rede.

Palavras-chave: Fluxo de dados. Rede. Monitoramento de redes. Geréncia de desempenho.



ABSTRACT

This work presents the development of a tool capable of displaying network usage statistics
based on the analysis of its data flow. In addition, it addresses the solutions and strategies used
to observe and export the data flow and collect and analyze the data. The export of the data flow
is made from a strategic point of the network. The tool was developed on the Linux Debian
platform, using the nfdump toolkit to collect, persist and analyze the data flow. The data is
displayed through a Web platform, developed using the latest technologies available in the
market. The Shell script scripting language is used to automate data flow analysis tasks and the
persistence of extracted statistics in the JSON file. A monitoring with the tool was carried out
in a real network environment, where it was possible to successfully validate the established
objectives and the benefits of the tool in the day-to-day of the network administrator.

Key-words: Flow. Network. Network monitoring. Performance Management.
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1 INTRODUCAO

Atualmente, a Internet € possivelmente o maior sistema de engenharia j& inventado pela
humanidade, com centenas de milhdes de dispositivos conectados (KUROSE, JIM F. ; ROSS,
2013). Néo obstante, segundo Stallings (2005), a tendéncia € em direcdo a redes ainda mais
complexas, que aceitam mais aplicacfes e mais usuarios.

“O importante papel das redes de telecomunicagdes nos diversos segmentos da
sociedade faz o gerenciamento de redes uma tarefa vital, tanto para os provedores de servigo de
telecomunicacgdes quanto para seus usuarios” (AMARAL, 2011, p. 31). Para Stallings (2005),
o administrador de rede precisa de estatisticas de desempenho para ajuda-lo a planejar,
administrar e manter grandes redes em operacdo. Estas estatisticas podem ser usadas para
reconhecer possiveis “gargalos” antes mesmo que ocasionem transtornos aos usuarios. Assim,
acOes corretivas apropriadas podem ser tomadas.

Segundo Hofstede et al. (2014), entre as técnicas de monitoramento disponiveis nos dias
de hoje, a mais viavel é o monitoramento do fluxo de dados utilizando o método passivo. Nele
os dados sao capturados e analisados posteriormente. A abordagem passiva mais utilizada é a
coleta e exportacdo do fluxo de dados, pois suporta 0 aumento do trafego de forma uniforme.
Em contraste com o método passivo, o0 método ativo requer muito processamento e
armazenamento uma vez que captura o pacote.

Com base nesta contextualizacdo, propde-se o desenvolvimento de uma ferramenta, que
através do monitoramento do fluxo de dados com a abordagem passiva, forneca estatisticas

detalhadas do comportamento e desempenho da rede.

1.1 OBJETIVOS

O objetivo deste trabalho € desenvolver uma ferramenta para prover informacdes do
comportamento e desempenho da rede, analisando seu fluxo de dados.

Os objetivos especificos sdo:

a) exportar o fluxo de dados de um equipamento central;

b) coletar e armazenar o fluxo de dados;

c) analisar o fluxo de dados;

d) exibir o resultado da anélise na forma de gréficos e tabelas.

1.2 ESTRUTURA

A monografia esta dividida em quatro capitulos. O primeiro capitulo apresenta ao leitor

a introdugdo e seus objetivos. O segundo capitulo apresenta 0s conceitos e técnicas mais
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relevantes para a criagdo deste e trés trabalhos correlatos. No terceiro capitulo é descrito o
processo de desenvolvimento, mais especificamente os requisitos, especificacdo, técnicas e
ferramentas utilizadas na implementacdo e analise dos resultados. Por fim, o quarto capitulo

apresenta as conclusdes e sugestdes de extensdo para futuros trabalhos.
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2 FUNDAMENTACAO TEORICA

Este capitulo esté dividido em trés secfes. A se¢do 2.1 apresenta 0 que € gerenciamento
de redes e 0 modelo criado pela ISO, que divide o gerenciamento em 5 areas. A secdo 2.2 aborda
0 que é fluxo ou fluxo de trafego, sua histéria e os processos desde a coleta até a analise dos

dados. Por Gltimo, a sec¢do 2.3 descreve os trabalhos correlatos.

2.1 GERENCIAMENTO DE REDES

“O gerenciamento de redes ¢ um servigo que utiliza uma variedade de ferramentas,
aplicativos e dispositivos para auxiliar os administradores de redes no monitoramento e
manutencdo de redes.” (GUPTA, 2006, p. 483, nossa traducdo). Segundo Raman (1998), a
International Organization for Standardization (ISO), com o intuito de permitir que duas redes
distintas se comuniquem, criou um padréo de comunicacao de dados dividido em 5 categorias:
configuracdo, falha, desempenho, seguranca e contabilizacdo. Raman (1998) e Kurose, JimF. ;
Ross (2013) definem as cinco categorias como:

a) configuracdo: o gerenciamento de configuracdo permite que o administrador de rede
estime recursos e servicos, e monitore e controle o estado e status das informacdes
de hardware e software;

b) falha: o gerenciamento de falha trata da vigilancia de alarmes, de reportar alarmes,
teste e isolamento de falhas;

¢) desempenho: o0 gerenciamento de desempenho monitora parametros de
performance, como por exemplo: segundos errados, nimero de mensagens mal
formatadas, estatisticas de trafego e ainda permite controlar o trafego para que ndo
haja congestionamento. O gerenciamento de falha e gerenciamento de desempenho
séo parecidos, a diferenca € que o gerenciamento de falhas faz o tratamento imediato
e 0 gerenciamento de desempenho faz o tratamento a longo prazo;

d) seguranca: o gerenciamento de seguranga controla o acesso aos recursos da rede,
como por exemplo o controle de acesso, autenticacao, criptografia dos campos de
dados e ainda a criptografia da conex&o;

e) contabilizagdo: o gerenciamento de contabilizagdo coleta o uso de dados dos
usuarios para serem usados pelo provedor de servigo. Assim € possivel que eles

cobrem por utilizacao.
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Este padrdo, também conhecido como modelo de gerenciamento de redes OSI FCAPS,
é utilizado tanto no gerenciamento de redes do modelo OSI, como na gerencia de rede de
telecomunicacdes (RAMAN, 1998).

2.1.1  Geréncia de Desempenho

Segundo Stallings (2005), o administrador tem a obrigacdo de acompanhar os diferentes
niveis de indicadores de desempenho, afim de estar pronto para responder as indagacdes do
usuario e porque permite que uma acao precisa seja tomada de imediato e a longo prazo. Séo

diversos os dispositivos que podem ser monitorados.

O gerenciamento de desempenho; portanto, precisa monitorar muitos recursos para
fornecer informagdes sobre o nivel operacional da rede. Coletando essas informagdes,
analisando-as e, depois, usando a andlise resultante como feedback para o conjunto de
valores prescrito, o gerente de rede pode se tornar cada vez mais apto a reconhecer
situac@es indicativas de queda de desempenho atual ou iminente (STALLINGS, 2005,
p. 412).

Segundo Stallings (2005), o gerenciamento de desempenho pode ser dividido em duas
categorias: 0 monitoramento que observa as atividades na rede e o controle que intervém de

modo a interferir no desempenho da rede.

2.1.2  Categorias de Monitoramento

O monitoramento da rede pode ser dividido em dois grupos: métodos passivos e ativos.
Os métodos passivos monitoram o trafego por observacdo enquanto os métodos ativos injetam
pacotes na rede, como por exemplo o comando ping, que envia um pacote ICMP para o host de
destino e assim é possivel determinar o status da conexdo de ponta a ponta e calcular o tempo
de ida e volta entre a origem e o destino (DOERR; KUIPERS; VAN ADRICHEM, 2014)
(HOFSTEDE et al., 2014) (GREZO; NAGY, 2017).

Segundo Fernandez et al. (2017) e Hofstede et al. (2014), entre os métodos disponiveis
nos dias de hoje, o tradicionalmente escolhido é o passivo, pois permite uma profunda anélise
da rede e das conexdes. No método passivo € possivel, por exemplo, capturar 0s pacotes por
completo, isso significa capturar ndo somente os cabegalhos, mas também os dados (payload).
Em redes de alta velocidade onde o trafego passa de 100 Gbps, a captura de pacotes exige
servidores de alta performance e infraestrutura substancial para arquivamento e analise. Um
método passivo que é muito utilizado por ser mais escalavel é a exportacdo do fluxo, onde os
pacotes sdo agrupados em fluxos e exportados para arquivamento e posterior analise.

A exportacdo do fluxo possui diversas outras vantagens em comparagdo a captura de

pacotes. Segundo Hofstede et al. (2014), os principais pontos positivos sao:
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a) grande quantidade dos ativos de rede, como por exemplo switches, roteadores e
firewalls serem capazes de exportar fluxo de dados;

b) ser amplamente utilizado pela comunidade para analise de seguranca, planejamento
de capacidade, contabilidade, entre outros;

¢) reducédo do volume de dados, na ordem de 1/2000 do volume original;

d) privacidade do usuério, uma vez que apenas 0s cabecalhos dos pacotes sdo

analisados.

A exportacdo do fluxo reduz o volume de dados, mas isso nédo significa que os dados
ndo possam ultrapassar a casa dos terabytes. Essa grande massa de dados, considerando que
hoje em dia é possivel adicionar mais campos no fluxo de dados, ou seja, mais informacdes
sobre o usuario, pode ser considerada um “Big Data” (HOFSTEDE et al., 2014).

2.1.3  Arquitetura de uma NMS

A arquitetura padrdo de uma Network Management Station (NMS), ou seja, uma
Estacdo de Gerenciamento de Rede é exibida na figura 1.

Figura 1 — Arquitetura de uma rede NMS
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Fonte: Gupta (2006, p. 2).

Normalmente redes NMS focam no gerenciamento de falhas e posteriormente na
solucéo da falha. O primeiro passo geralmente ¢ a identificacdo da topologia da rede e depois a
pesquisa de todos os hosts disponiveis na rede. Essa pesquisa ocorre em intervalos de tempo
fixo por meio do ICMP e o Simple Network Management Protocol (SNMP). O ICMP vem da
sigla em inglés Internet Control Message Protocol que significa Protocolo de Controle de
Mensagem da Internet. Este protocolo faz parte do protocolo IP. Qualquer host que utilize o
protocolo IP aceita necessariamente o protocolo ICMP. O SNMP é um protocolo da camada de
aplicacdo utilizado para troca de informacdes de gerenciamento entre os hosts da rede. Esse
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tipo de pesquisa traz algumas desvantagens, como por exemplo, o fato da falha de rede n&o ser
identificada de imediato (GUPTA, 2006).

Redes NMS nédo contemplam necessariamente as cinco areas de gerenciamento de redes
que sdo especificadas pela ISO, mas se concentram somente em gerenciamento de falhas e de
certa forma no gerenciamento de desempenho. Outra desvantagem é que ela € centralizada, isso
quer dizer que na maioria das vezes possui uma Unica estacdo de gerenciamento, 0 que
representa um unico ponto de falha. Caso algum agente SNMP mal-intencionado resolvesse
enviar uma mensagem mal formatada, isso poderia derrubar a estacdo de gerenciamento
(GUPTA, 2006).

2.2 FLUXO

Fluxo ou fluxo de trafego € definido como “um conjunto de pacotes ou quadros passando
por um ponto de observacdo na rede durante um determinado intervalo de tempo. Todos 0s
pacotes pertencentes a um fluxo tém um conjunto de propriedade comuns.” (TRAMMELL,
WAGNER; CLAISE, 2013, p. 6, nossa tradugdo). Ainda segundo Trammell, Wagner, Claise
(2013), um pacote pertence a um fluxo somente se ele satisfaz completamente todas as
propriedades definidas do fluxo. Cada propriedade é resultado da aplicacdo de uma funcdo aos
valores de um ou mais campos do cabecalho do pacote (por exemplo, endereco IP de destino),
campos do cabecalho do transporte (por exemplo, nimero de porta de destino) ou campos do
cabecalho de aplicagdo (por exemplo, campos do cabecalho Real-Time Transport Protocol
(RTP), dentre outros.

2.2.1  Histéria

Segundo Hofstede et al. (2014), o primeiro registro sobre exportacdo de fluxo de dados
foi feito em 1991 pelo grupo de trabalho da Internet Accounting (IA) da Internet Engineering
Task Force (IETF). Entretanto o grupo finalizou o trabalho dois anos depois devido a falta de
interesse do fornecedor e o forte entendimento que a internet deveria ser livre, ou seja, sem
captura de trafego, contabilidade, monitoramento e etc. O assunto voltou a ser estudado em
1995 e resultou em uma metodologia para concepcao de fluxo de dados com base na agregacéo
de pacotes. No ano seguinte, a IETF criou um grupo de trabalho denominado Realtime Traffic
Flow Measurement (RTFM) com a finalidade de averiguar problemas com a medicdo do
trafego, resultando assim, em 1999, na criacdo de uma arquitetura universal para medicéo do
fluxo de dados que foi chamada de RTFM Traffic Measurement System. Contudo novamente

a falta de interesse dos fornecedores ndo permitiu a criagdo de um padréo para exportacdo de
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fluxo. Simultaneamente ao RTFM, foi criado pela Cisco, em 1996, uma tecnologia proprietéria
chamada NetFlow, porém a tecnologia teve ampla ado¢do somente em 2002, com o NetFlow
versdo 5. Dois anos depois a Cisco disponibiliza o NetFlow versdo 9, onde é possivel adicionar
mais informacdes ao fluxo de dados. A figura 2 mostra os principais acontecimentos nesta area
na linha do tempo.

Figura 2 — Evolucgéo do fluxo de dados

-
1995 2004 2011
Seminal paper on flow measurement NetFlow v9 NetFlow-Lite
[ 2002 2006 2013
1990 1996 NetFlow v5 Flexible NetFlow IPFIX Internet Standard
Start of IETF IA WG Start of IETF RTFM WG 2004
‘ 1999 Srart of IETF IPFIX WG
1996 RTFM 2008
NetFlow patented by Cisco First IPFIX specification

Fonte: Hofstede et al (2014, p. 2).

Além do NetFlow da Cisco, existem outras tecnologias semelhantes, como por exemplo
0 J-Flow desenvolvido pela empresa Juniper e o sFlow (Sampling Flow) desenvolvido pela
InMon Corporation. Segundo Hofstede et al. (2014), como ainda ndo existia uma tecnologia
padrdo, a IETF criou um grupo de trabalho, em 2004, chamado IP Flow Information Export
(IPFIX) e este grupo elegeu o NetFlow versdo 9 como base para o novo protocolo IPFIX. Vale
ressaltar que o IPFIX n&o é somente a versdo universal do NetFlow versdo 9, ele suporte varios

outros novos recursos.

2.2.2  Etapas do monitoramento do fluxo de dados

O monitoramento do fluxo de dados é dividido em varias etapas. (FERNANDEZ et al.,
2017) (HOFSTEDE et al., 2014). Conforme mostra a figura 3 a primeira etapa € a observacao
dos pacotes. Nesta fase 0s pacotes sdo capturados e pré-processados. A segunda etapa € a
medicdo e exportacdo do fluxo de dados. Dentro do processo de medi¢do 0s pacotes séo
agregados em fluxos, e depois disso é criado um registro que por sua vez é colocado em um
datagrama do protocolo IPFIX e é exportado através do processo de exportacdo. As etapas
seguintes sdo responsaveis pela coleta, armazenamento, pré-processamento e por ultimo anélise
dos dados (HOFSTEDE et al., 2014). Segundo Hofstede et al. (2014), o processo de observacéo,

medicao e exportacdo sdo normalmente feitos em um unico dispositivo.
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Figura 3 — Etapas do monitoramento do Fluxo
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Fonte: Hofstede et al (2014, p. 4).
2.2.2.1 Observacdo dos Pacotes

Nesta etapa, conforme dito anteriormente, € feita a captura e pré-processamento dos
dados. O processo de captura ocorre a partir de um Ponto de Observagdo (HOFSTEDE et al.,
2014). Um Ponto de observacgdo € “um local da rede onde os pacotes podem ser observados.
Como por exemplo uma ou mais portas de um roteador.” (TRAMMELL; WAGNER; CLAISE,
2013, p. 6, nossa traducdo). A figura 4 mostra exatamente quais 0S passos que ocorrem na
observacao dos dados.

Figura 4 — Etapas da observacao

Packet capture

Timestamping

Truncation

Packet sampling S;

Packet filtering [}

___________

Packets
Fonte: Hofstede et al (2014, p. 5).
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A captura dos pacotes ocorre na placa de rede, também conhecida como Network
Interface Card (NIC), depois passa por algumas verificacbes, como por exemplo checksum
error, € armazenada em buffers e por ultimo é enviado para memoria da maquina. O
timestamping € o registro de data e hora dos pacotes e exerce uma funcéo vital, pois é utilizado
como parametro para varias funcbes, como por exemplo, a fusdo dos pacotes de diferentes
pontos de observacdo. Os préximos passos mostrados na figura 4 ndo sdo necessariamente
executados. O truncation seleciona apenas o0s dados do pacote que se encaixam em um layout
pré-definido, ignorando os dados restantes. Por fim a etapa de sampling e filtering de pacotes,
que significa amostragem e filtragem respectivamente, permitem que somente alguns pacotes
sejam selecionados para medic¢do, diminuindo a quantidade de processos e consequentemente
0 consumo da banda. (HOFSTEDE et al., 2014).

A captura de pacotes normalmente acontece em redes cabeadas, porém nao
necessariamente. Isso ocorre pelo fato de a rede cabeada ter baixa interferéncia externa e alta
velocidade. Em redes cabeadas, a captura de pacotes pode ser no modo in-line ou espelhamento.
No modo in-line o dispositivo de captura esta diretamente conectado entre o link monitorado
(HOFSTEDE et al., 2014). Conforme mostra a figura 5, onde o ponto preto representa o
dispositivo de captura.

Figura 5 — Mono in-line

Flow probe |

R ,l_

Forwarding device

—
Internet ) ccoeeo e T -

Fonte: Hofstede et aI (2014, p. 4).

No modo de espelhamento, mais conhecido como port mirroring, o dispositivo espelha
uma porta, ou seja, 0s pacotes que trafegam por uma determinada porta sdo copiados para outra

porta, onde os pacotes sao capturados (HOFSTEDE et al., 2014).

2.2.2.2 Medicéo e Exportagédo do Fluxo de Dados

Nesta etapa 0s pacotes sao reunidos dentro de um fluxo e o registro do fluxo é exportado.
A figura 6 mostra quais as etapas desde a medicao até a exportacéo.
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Figura 6 — Etapas de medicéao e exportacao
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Fonte: Hofstede et al (2014, p. 7).
O procedimento de reunir os pacotes acontece no processo de medigéo, utilizando para

isso 0s elementos definidos no layout do fluxo. Estes elementos sdo denominados Information
Elements (IEs). Os IEs possuem nome, ID numeérico, descricao, tipo, tamanho e status. Um
subconjunto de IEs frequentemente utilizado é mostrado no quadro 1. Neste subconjunto os IEs
sdo retirados somente da camada de transporte e camada de rede, quando é possivel utilizar os
IEs da camada de enlace até a camada de aplicagdo (HOFSTEDE et al., 2014).

Quadro 1 — Lista de IEs

In Mame Description
152 flowStartdvilhiseconds Timestamp of the flow’s first packel
153 flowEndMilliseconds Timestamp of the flow's last packet

IPvd source address in the packet

B source [Pvd Address
header,

[Pvd destination address in the

12 destinationIPv4dAddress packet header.

source TransportPort Source port mn the transport header.

Drestination port in the fransport

11 destination Transport Port
header,

. IP protocol number in the packel
-+ prowcolldentifier I ) - Bl

header.
2 packetDeliaCount Number of packets for the [low.
1 octetDeltaCount MNumber of ociets for the flow.

Fonte: Hofstede et al (2014, p. 8).
Conforme mostra a figura 6, depois do processo de reunir 0s pacotes, vem o processo de

sampling e filtering. Porém, antes de chegar no processo de sampling e filtering acontece algo
muito importante: o cache do fluxo. O cache do fluxo consiste em manter “tabelas dentro do
processo de medicdo que armazenam informagdes relativas a todos os fluxos de trafego de rede
ativos” (HOFSTEDE et al., 2014, p. 2045, nossa traducao). Os dados da tabela nada mais séo
do que IEs que podem ser um campo chave ou nao do layout de exportacdo. Utilizando esses
dados é que os fluxos podem ser agrupados corretamente. Os campos chaves que normalmente
s&o usados séo o endereco IP e 0 numero da porta de origem e de destino. Os campos que ndo
sdo chaves séo usados para coletar caracteristicas do fluxo, como contadores de pacotes e bytes
(HOFSTEDE et al., 2014).
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As informagdes que sdo adicionadas no cache do fluxo permanecem I4 até que o fluxo
seja considerado como terminado, apds isso as informagdes sdo consideradas expiradas. Para
que as entradas do cache sejam consideradas como expiradas, o IPFIX fornece algumas regras:

a) tempo limite ativo — o fluxo esté ativo por um determinado tempo;

b) tempo limite ocioso — nenhum pacote foi agregado ao fluxo em um periodo

determinado;

c) restricdes de recursos — heuristicas especiais.

O processo de sampling e filtering de registros é uma forma de selecionar um conjunto
de flow records e assim diminuir o processamento nos proximos estagios. Diferente do processo
de sampling e filtering de pacotes, o processo de sampling e filtering de registros acontece
depois do processo de medi¢do, mas as técnicas de sampling e filtering sdo semelhantes
(HOFSTEDE et al., 2014). A figura 7 mostra onde ocorre o processo de sampling e filtering de
pacotes e registros.

Figura 7 — Sampling e filtering
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Fonte: Hofstede et al (2014, p. 10).
Depois do processo de sampling e filtering é feita a exportacdo, ocasido em que entra
em campo o protocolo IPFIX. No quadro 2 é possivel visualizar uma versdo simplificada do
formato da mensagem do protocolo IPFIX.

Quadro 2 — Formato do protocolo IPFIX

Version number (2) Length (2}

Export time (4)

Sequence number (4)

Observation domain 1D (4)

Set ID (2) Length (2)

Record 1

12y

Record 2

Record »

Fonte: Hofstede et al (2014, p. 11).
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No quadro sdo mostrados o nome e o tamanho dos campos em bytes. Os primeiros 16
bytes da mensagem formam o cabecgalho da mensagem e possuem o nimero da versdo do
protocolo, tamanho da mensagem, tempo de exportacdo e o ID no dominio de observacao.
Depois do cabecalho vem um ou mais conjuntos (sets), cada conjunto possui um ID e um
comprimento (HOFSTEDE et al., 2014). Um conjunto ¢ “uma colec¢do de registros que possuem
uma estrutura semelhante, prefixada por um cabecalho. Existem trés tipos diferentes de
conjuntos: Template Sets, Data Sets e Options Template Sets” (HOFSTEDE et al., 2014, p.
2047, nossa traducéo). No quadro 3 ¢é exibido um exemplo de como é formado um conjunto. O
Template € o cabecalho do conjunto, onde estdo definidos o ID 257 e 9 IEs. No Data Record
esta definido o ID do template e uma lista de registros. Por tltimo o Flow Record que possui 0s

9 IEs definidos no template.



source TransportPort = 9469

Quadro 3 — Exemplo da formag&o de um conjunto

Template

Template ID = 257

Length = 9 IEs
Y

flowStartMilliseconds (1D = 152)

FlowEndMilliseconds (ID = 153)

sourcel Pvd Address (1D = 8)

i

' destinationIPv4Address (ID = 12)
]

i

source TransportPort (ID = 7)

destinationTransportPort (ID = 11)

protocolldentifier (1D = 4)

packetDeltaCount (1D = 2}

octetDeltaCount (ID = 1)

. Data Record
%

Set Header (Set ID = 257)

Record 1

Record 2

Record n

|
|
L]
i
Flow Record

flowStartMilliseconds = 2013-07-28 21:09:07.170

fowEndMilhseconds = 200 3-07-28 21:10:33.785
sourcelPvd Address = 192.168.1.2

destinationIPv4 Address = 192, 168.1,254

dstTransporiPori” = 80

protocolldentifier = 6

packetDeltaCount = 17

octetDeltaCount = 3329

Fonte: Hofstede et al (2014, p. 11).

A quantidade de registros é normalmente limitada para evitar a fragmentacao do IP, que
ocorre no processo de exportacdo (HOFSTEDE et al., 2014). “O tamanho maximo de

mensagens exportadas deve ser configurado de tal forma que o tamanho total do pacote ndo
exceda o Path Maximum Transmission Unit (PMTU). Se o PMTU ¢é desconhecido, um tamanho

maximo de pacote de 512 octetos deve ser usado.” (TRAMMELL; WAGNER; CLAISE, 2013).
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Depois que todos os campos da mensagem IPFIX estiverem completos, um protocolo
de transporte deve ser selecionado. O IPFIX permite a utilizagdo do SCTP, TCP e UDP. O
SCTP e o TCP possuem Vvarias vantagens, mas ndo sdo amplamente usados devido a sua
performance. O protocolo mais utilizado para exportacdo do fluxo € o UDP, pois é de facil
implementacdo, mas deve ser usado com cuidado porque ndo garante a entrega dos pacotes e a
sequéncia que os pacotes sdo entregues. Durante ataques como Denial-of-Service (DoS) o
protocolo UDP pode se tornar indtil, pois o volume de registros aumenta drasticamente. O
IPFIX possui ainda um formato préprio chamado IPFIX File Format e neste formato podem ser
utilizados os protocolos SSH, HTTP, FTP e NFS (HOFSTEDE et al., 2014).

2.2.2.3 Coleta dos fluxos

Esta etapa é responsavel pela coleta, armazenamento e pré-processamento dos fluxos. A
coleta dos dados pode ser realizada por um ou mais processos de coleta. No processo de
armazenamento os dados podem ser armazenados em varios formatos. O desempenho e a
funcionalidade da coleta dos fluxos séo alterados de acordo com o formato de armazenamento
que € utilizado. Existem dois formatos de armazenamento, o volatil e o persistente. O volatil é
0 mais rapido, pois é executado na memoria. O persistente é utilizado para armazenar dados por
mais tempo, por isso é mais lento, 0 que pode acarretar em um gargalo no armazenamento
devido essa diferenca de velocidade. Normalmente os dados tém de ser armazenados por um
longo periodo, como por exemplo, quando tem a necessidade de cumprir leis de retencdo de
dados (HOFSTEDE et al., 2014). Segundo Hofstede et al. (2014), o armazenamento persistente
pode salvar os dados em:

a) arquivo simples — muito veloz ao ler e gravar arquivos, no entanto tem recursos de

consulta limitado. Um arquivo simples pode ser um arquivo binério e de texto;

b) banco de dados orientado a linhas — é utilizado em sistemas de gerenciamento de
banco de dados. Na consulta é feita a leitura completa da linha mesmo se somente
parte dos dados é necesséria;

¢) banco de dados orientado a colunas — na consulta, somente o dado requisitado € lido.

Hofstede et al. (2014) faz uma analise desses trés formatos. Na questdo de espago em
disco, o arquivo simples supera os demais. Na inser¢do, o arquivo simples também lidera,
porém na consulta, o FastBit, que é um banco de dados orientado a colunas, supera o arquivo
simples. E possivel melhorar o desempenho dos trés formatos utilizando o armazenamento em
RAID, contudo é necessério a utilizacdo de um sistema de gerenciamento que decida como 0s
dados véo ser distribuidos.
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2.2.2.4  Andlise dos Dados

Esta é a etapa final do monitoramento de fluxo de dados e segundo Hofstede et al.
(2014), ela pode ser dividida em trés areas: analise e relatdrio do fluxo, deteccdo de ameacas e
monitoramento do desempenho.

Anédlise e relatério do fluxo sdo fungdes mais basicas e sdo as que normalmente varios
aplicativos fornecem. Elas geralmente permitem navegar e filtrar os dados do fluxo, oferecem
uma visdo geral das estatisticas, como por exemplo os dispositivos que mais enviam pacotes e
emite relatorios e alertas, como por exemplo quando o limite de trafego foi excedido. Com a
analise dos dados é possivel identificar os momentos em que o grafico se comporta de maneira
incomum e a partir dai verificar mais afundo os dados daquele periodo, podendo assim constatar
0 que acontecia naquele momento, utilizando os métodos da deteccao de ameacas (HOFSTEDE
etal., 2014).

A deteccdo de ameagcas pode ser dividida em dois tipos de uso, primeiro identificar com
quais hosts a maquina investigada se conectou e segundo analisar a massa de dados para
identificar certos tipos de ameacas, como ataques Distributed-Denial-of-Service (DDoS), uma
varredura na rede, disseminacdo de worms e botnets. O segundo tipo de uso utiliza a propria
sequéncia do fluxo de dados para identificar os tipos de ataques, como por exemplo em ataques
de forca bruta no servico SSH, onde é possivel identificar um padrdo, pois muitos usuéario e
senhas sao testados e na sequéncia o servi¢co SSH interrompe a conexdo depois de um nimero
de tentativas de login. Isso é facilmente identificado no fluxo de dados, pois resulta em muitas
conexdes TCP com pacotes de tamanhos parecidos (HOFSTEDE et al., 2014).

O monitoramento do desempenho consegue mostrar o status do servigo que esta sendo
executado na rede. Algumas das métricas que sdo possiveis monitorar s&o Round-Trip-Time
(RTT), delay, jitter, tempo de resposta, perda de pacotes e uso da rede. As aplicagOes que fazem
0 monitoramento do desempenho podem ser dividias em dois grupos. O primeiro grupo utiliza
os IEs disponiveis no proprio fluxo para estimar o desempenho, porém somente eles ndo sdo
suficientes em determinadas circunstancias. O segundo grupo utiliza um exportador de fluxos
que extrai métricas de desempenho, como por exemplo o nProbe. nProbe e outras aplicaces
avancadas permitem, por exemplo exportar a laténcia de um servidor Web (HOFSTEDE et al.,
2014).

2.3 TRABALHOS CORRELATOS

Seréo apresentados trés trabalhos correlatos, sendo que todos séo trabalhos académicos

que atuam na &rea de monitoramento de redes. Bennertz (2014) desenvolveu uma ferramenta
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para monitoracao e gerenciamento do tradfego da interface local. Karing (2002) desenvolveu um
protétipo de um sistema de monitoramento de desempenho para dispositivos de uma LAN,
utilizando o protocolo SNMP V3 e o trabalho de Lingnau (2012) é um sistema de
monitoramento de servidores e dispositivos de rede, capaz de coletar dados de desempenho de

dispositivos de rede utilizando o protocolo SNMP.

2.3.1  Ferramenta para Monitoramento e Gerenciamento de Trafego em uma Rede Local

Bennertz (2014) desenvolveu uma ferramenta para monitoracdo e gerenciamento do
trafego da interface local, ou seja, € possivel monitorar e gerenciar o trafego de apenas um
desktop. As técnicas e ferramentas utilizadas no desenvolvimento foram a linguagem de
programacéo Java na versdo 7.0, o ambiente de desenvolvimento Eclipse na versdo Juno, a
biblioteca JPCAP, a biblioteca Winpcap e o banco de dados relacional Oracle na verséo 10g. O
processo consiste na coleta e analise dos pacotes capturados. A biblioteca Winpcap é uma
biblioteca para ambientes Windows e é responsavel por conceder acesso a interface de rede em
modo promiscuo, permitindo que todos o0s pacotes sejam capturados. Ja a biblioteca JPCAP ¢
uma biblioteca Java open source responsavel pela captura dos pacotes. A ferramenta
desenvolvida permite que o usuério selecione a interface de rede responsavel pela captura,
visualize os pacotes capturados, consulte os pacotes capturados, filtre informacgdes com base no
IP de origem e destino dentre outras e defina alertas com base no IP de origem e destino dentre
outros. Na figura 8 é possivel ver a tela de busca da ferramenta.
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Figura 8 — Tela de busca
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Fonte: Bennertz (2014, p. 45).

Segundo Bennertz (2014), o prot6tipo demonstrou ser uma ferramenta de monitoracdo
eficaz para redes Ethernet, pois a captura e visualizacdo das informacdes sdo realizadas de
forma simples, flexivel e rapida. O conteldo monitorado é visualizado em tempo real, e ao
mesmo tempo que visualiza as informagdes, o administrador pode salvar as informagdes na
base de dados. Porém, salvar uma grande quantidade de informagdes ao mesmo tempo na base
de dados, poderd resultar em uma pequena lentiddo no processo. Segundo o autor, as
informagdes foram armazenadas com sucesso e as fungdes de consulta e exclusdo das
informagdes foram feitas de forma clara e especifica. Com isso, a ferramenta pode extrair
informagdes Uteis para serem analisadas posteriormente, possibilitando tomar decis6es rapidas

e eficazes.
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2.3.2  Protétipo de um Sistema de Monitoramento de Desempenho de Redes de

Computadores Baseado no Protocolo SNMP V3

Karing (2002) desenvolveu um protétipo de um sistema de monitoramento de
desempenho para dispositivos de uma LAN utilizando o protocolo SNMP V3. O protétipo foi
desenvolvido em Java, utilizando APl SNMP V3 da empresa AdventNet e o sistema
operacional Windows 2000 Server nos testes. O monitor possui dois elementos:

a) 0S agentes, que sdo responsaveis por fornecer informacGes das maquinas
hospedeiras, tais como endereco IP, informacdes do sistema operacional, uso da
interface de rede, dentre outras informagdes;

b) o0 gerente, que solicita os dados dos agentes e expde em tempo real o grafico de

desempenho.

O agente permite que o usuario indique em que porta ele deve aguardar as requisicdes,
a versdo do SNMP que o agente iré suportar, o nivel de depuragéo a ser utilizado pelo agente,
entre outras informacdes. Ja o gerente possibilita que o usuério configure todas as opcGes
utilizadas pelo SNMP V3 conforme mostra a figura 9, onde pode-se ver o grafico e as opcbes
de configuracdo do SNMP V3.
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Figura 9 — Tela de medicéo
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Fonte: Karing (2002, p. 112).
Karing (2002) ressalta que a utilizagdo do SNMP como plataforma de gerenciamento de

redes é prética e facil, tornando possivel realizar o gerenciamento de forma segura e eficaz,
porém o SNMP V3 possui controle de acesso e privacidade, o que o torna complexo. Uma das
limitacGes do prototipo é o fato de o gerente ndo realizar nenhum processamento ou tomada de
deciséo sobre os dados coletados. Alem disso, apesar do prototipo ter sido desenvolvido em
Java, parte da portabilidade foi perdida, devido ao uso de um meétodo nativo. Ele menciona
ainda que o objetivo de gerenciar o desempenho real de uma rede de computadores nédo foi
atingido completamente, pois havia pouca literatura existente e ndo havia tempo habil para

realizar um estudo mais detalhado das func¢des de gerenciamento de desempenho existentes.

2.3.3  Monitoramento de Servidores e Dispositivos de Rede Utilizando SNMP

Lingnau (2012) desenvolveu um sistema de monitoramento de servidores e dispositivos
de rede capaz de coletar dados utilizando o protocolo SNMP V2. Além de coletar esses dados,
0 sistema gera graficos dentro de um website com acesso restrito por usuario e senha. O sistema
também permite enviar alertas por e-mail quando houver alguma leitura incomum. As técnicas

e ferramentas utilizadas no desenvolvimento foram a linguagem PHP, bibliotecas do PHP, Java
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script para permitir funcionalidades do sistema, Apache como servidor web e banco de dados
MySQL. Na figura 10 € possivel visualizar a padgina de monitoramento que apresenta dois
graficos com estatisticas de uso do disco C.

Figura 10 — Pagina de monitoramento
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Fonte: Lingnau (2012, p. 42).

Lingnau (2012) diz que os resultados obtidos foram satisfatorios. Além disso, também
foram desenvolvidos mecanismos para facilitar a utilizagdo por usuarios que ndo estejam
habituados ou que ndo conhecam 0 SNMP, tornando o sistema mais facil e acessivel. O sistema
possui algumas limitagcdes como por exemplo, o fato de que suporta apenas o protocolo SNMP
V2 e o fato de que permite criar apenas um limiar por sensor.
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3 DESENVOLVIMENTO DA FERRAMENTA

Neste capitulo serdo apresentadas as etapas do desenvolvimento da ferramenta. Na secao
3.1 sdo apresentados os requisitos funcionais e ndo funcionais estabelecidos. A secdo 3.2
apresenta a especificacdo da ferramenta com diagramas. A secdo 3.3 aborda os principais
pontos da implementagéo e por fim na se¢do 3.4 sdo apresentados oS casos de testes e 0S
respectivos resultados.

3.1 REQUISITOS

Abaixo estdo listados os Requisitos Funcionais (RF) e os Ndo Funcionais (RNF)
previstos para ferramenta. A ferramenta deve:

a) exibir um grafico em linha e barra com o total de fluxos (RF);

b) exibir um grafico em linha e barra do consumo diario em GB e dos Gltimos 5 minutos
em MB (RF);

¢) exibir um grafico em linha dos protocolos TCP, UDP e ICMP (RF);

d) exibir um grafico em pizza dos protocolos utilizados nos Gltimos 5 min (RF);

e) exibir um grafico em pizza dos top 10 IPs que mais transferiram dados (RF);

f) exibir um grafico em pizza das top 10 origens que mais transferiram dados (RF);

g) exibir um gréfico em pizza dos top 10 destinos que mais transferiram dados (RF);

h) exibir um grafico em pizza das top 10 portas mais utilizadas (RF);

i) possibilitar que o usuario escolha visualizar os dados do grafico das Gltimas 24 horas
ou 7 dias (RF);

j) rodar na plataforma Linux (RNF);

k) ser desenvolvido para plataforma WEB (RNF);

1) utilizar HTML 5, CSS, Bootstrap, JQuery e Java Script no front end (RNF);

m) utilizar a biblioteca Chart.js para criar graficos (RNF);

n) ser acessivel pelo navegador Google Chrome (RNF);

0) coletar o fluxo de dados exportado com a ferramenta Nfcap (RNF);

p) utilizar a ferramenta nfdump para leitura e anélise dos registros (RNF);

q) armazenar os resultados obtidos da leitura e analise em arquivos JSON (RNF).
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3.2 ESPECIFICACAO

Nesta secdo ¢ apresentada a especificacdo do trabalho através do diagrama de topologia,
diagrama de sequéncia e do diagrama de casos de uso. Para desenvolver os diagramas foi

utilizado o programa Microsoft Visio Professional 2016.

3.2.1  Diagrama de topologia

O diagrama de topologia exemplificado na figura 11 demonstra a estrutura de rede onde
o trabalho foi implantado e o tipo de conexdo dos dispositivos.

Figura 11 — Diagrama de Topologia

I I i !
— QUTSIDE e 7 —m— [ 1]
I T T —_— k" W

Internet Firgwall Switch

Servidor

INSIDE

33337 B

Switch
|
",’t\\
Legenda: Pghto de Ac‘eciso
"
F) L)

— Conexdo com fio s *

.......... Conex3o sem fio ]|
[ m—
Cliente Cliente Cliente

Fonte: elaborado pelo autor.

A rede esta dividida em trés zonas. A primeira zona esta a esquerda do firewall e é
denominada outside. A segunda zona esta a direita do firewall e é chamada de DMZ. Na DMZ
estdo hospedados os servigos disponiveis na internet. O servidor que captura os fluxos de dados
estd conectado a esta zona. A terceira e Ultima zona estd na regido abaixo do firewall e €
chamada de inside. Nesta regido encontra-se toda estrutura de rede que conecta 0s
computadores dos clientes. Este € somente um exemplo simplificado, uma rede real possui

dezenas de milhares de dispositivos.
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3.2.2  Diagrama de sequéncia

O diagrama de sequéncia é demonstrado da figura 12. Nele pode-se ver os principais
processos e atores da ferramenta.

Figura 12 — Diagrama de Sequéncia

obsemnvaOsPacotes|)

capturaFhecof)
- |

armazenal)
o |

processaf)

tratadsSaidas()

persisteEmJSOMN()

consuftalSOMN [

retornal) |
exibe Grafico()

Fonte: elaborado pelo autor.

A ferramenta possui trés atores. O primeiro ator é o firewall e nele ocorre 0s processos
de observacdo dos pacotes e exportacdo do fluxo de dados. O proximo ator, responsavel por
grande parte dos processos captura o fluxo de dados, armazena, processa, ajusta os dados
processados e persiste as saidas em JSON. Por fim, o navegador busca os arquivos JSON e

exibe os dados em forma de graficos para o usuario.

3.2.3 Diagrama de Casos de Uso

O diagrama de casos de uso apresenta as acOes realizadas pelo administrador na pagina
web. Todos os 9 requisitos funcionais sdo implementados, respectivamente nos 9 casos de uso

da figura 13.
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Figura 13 — Diagrama de casos de uso

UCO1 - exibir grafico do total de
fluxos

UC02 - exibir grafico do consumo
diario

UCO3 - exibir grafico dosprotocolos
TCP, UDP e ICMP

UJC04 - exibir grafico dos protocolos
utilizados nos dltimos 5 minutos

UCO5 - mostrar ostop IPs

administrador

UCO6 - mostrar as top origens

UCO7 - mostrar ostop destinos

UCOS - mostrar as portas mais
usadas

UCO09 - escolher o periodo de exibicéo
dos grafico em linha e barra

Fonte: elaborado pelo autor.

O administrador da rede é o ator responsavel por acessar a ferramenta web e acompanhar
0 comportamento da rede. Ao acessar a ferramenta web, o administrador pode visualizar o0s
graficos: histérico do total de fluxos trafegados, histérico do consumo de dados (valor
acumulado e valor atual), histérico do uso dos protocolos TCP,UDP e ICMP, os protocolos
mais utilizados nos ultimos 5 minutos, os enderecos IPs que mais trafegaram dados, as origens
que mais trafegaram dados, os destinos que mais trafegaram dados, as portas mais utilizadas e

escolher o periodo de exibicdo dos graficos em linha e barra.
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3.3 IMPLEMENTACAO

Nesta secdo sera detalhada toda implementacdo da ferramenta. Na Secdo 3.3.1 sdo
apresentadas as técnicas e ferramentas utilizadas para que fosse possivel atender 0s requisitos
funcionais e ndo funcionais, bem como os trechos de cddigos relevantes quando necessario. Por
fim na secdo 3.3.2 é apresentado a operacionalidade da implementacdo acompanhado da

interface do sistema.

3.3.1 Técnicas e ferramentas utilizadas

Esta secédo foi dividida em 4 subsecGes para melhor representar o funcionamento da
solucdo e proporcionar uma melhor compreensdo da ferramenta como um todo. Na secdo
3.3.1.1 é demonstrado o processo de exportacdo do fluxo de dados. A secdo 3.3.1.2 apresenta
como ocorre a coleta do fluxo de dados. A secdo 3.3.1.3 explica como € feita a analise,
tratamento e persisténcia dos dados. Por fim a se¢do 3.3.1.4 demonstra o desenvolvimento da

pagina Web.

3.3.1.1 Exportagédo

A observacdo e a exportacdo podem ocorrer em dispositivos distintos, porém neste
trabalho elas ocorrem em um Unico dispositivo. A motivacdo de exportar os fluxos de dados de

um ponto central da rede se dé, pois:

A chave para monitorar o trafego € identificar pontos de observacao significativos,
permitindo que os dispositivos de captura coletem a maior parte das informacgdes sobre
o trafego que passa pelo ponto de observacdo. Esses pontos de observagdo devem
preferencialmente estar em redes com fio. (HOFSTEDE et al., 2014, p. 6, nossa
traducdo).

Por isso, o dispositivo escolhido para observar e exportar o fluxo de dados foi um
Firewall, pois conforme mostra a figura 14, na rede onde os testes séo realizados ele é o primeiro

dispositivo depois do link de internet e todos os pacotes passam necessariamente por ele.
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Figura 14 — Ponto de observacéao na rede: Firewall

OUTSIDE Firewall

nternet

DME

Fonte: elaborado pelo autor.

Desta forma a analise é feita na rede como um todo, ndo somente as conexdes com a
internet, mas também as conexdes internas da rede.

Apds a escolha do dispositivo, € necessario configurar o Firewall e definir quais
interfaces devem ser monitoradas, para qual endereco IP e porta o fluxo deve ser exportado e
outras especificagcdes conforme mostra a figura 15.

Figura 15 — Configuracdo Firewall
flow-export destination server 18.68.6.186 9995
Tlow-export template timeout-rate 1

flow-export delay flow-create 28

flow-export active refresh-interval 68

policy-map global policy

Fonte: elaborado pelo autor.

A sintaxe dos comandos pertence a equipamentos da marca CISCO. A primeira linha
define para onde o fluxo de dados deve ser exportado. Na segunda, é definido o template de
configuracdo. Na linha seguinte é configurado o delay de exportagcdo em segundos. Depois é
configurado o intervalo de atualizagdo para conexdes ativas e por fim nas linhas seguintes séo

definidos os eventos que serdo exportados para o coletor.

3.3.1.2 Coleta

Assim que o processo de exportacao estiver ativo, é necessario verificar se os fluxos de
dados estdo chegando no coletor, e para isso pode ser utilizado o programa Tcpdump. A figura

16 demonstra um exemplo de uso do Tcpdump.



38

Flgura 16 — Verlflcando 0 enV|o do fluxo de dados

(Etherne apture siz
» monitor : UDP, le
» monitor. : UDP, len
» monitor : UDP, le
UDP, len
upP, le
upP,
: uDP,
» monitor : UDP,
» monitor. : UDP,
» monitor : UDP,
upP,
upP,
upP,
: uDP,
» monitor. : UDP,

4
4.
4
4
4
4
4.
4
4.
4
4
4
4
4.
.

Fonte: elaborado pelo autor.

Conforme pode-se ver na figura 16, o parametro “-i”” é utilizado para definir o nome da
interface que serd monitorada e em seguida € definido a porta que deve ser analisada. Abaixo
do comando estdo os pacotes que foram capturados, o que confirma que o exportador esta
encaminhando os dados para o coletor.

Uma vez que os dados estdo chegando no coletor, utiliza-se um servico de captura de
fluxo de dados chamado nfcapd. O servico nfcapd faz parte do conjunto de ferramentas nfdump,
sua funcéo é capturar o fluxo de dados e armazenar os dados em arquivos. Para iniciar o nfcapd
deve-se definir alguns parametros, como por exemplo:

a) parametro -w responsavel por definir o intervalo de rotacdo do arquivo que por

padréo é 5 minutos;

b) parédmetro -p define que o servigo deve ser executado em background;

c) pardmetro -p define em que porta o servigo sera executado. A porta deve ser a

mesma configurada no exportador;

d) pardmetro -u define o userid dos arquivos;

¢) parametro -g define o groupid dos arquivos;

f) parémetro -s define a estrutura de pastas em que os dados serdo armazenados;

g) parametro -1 define o nome do fluxo de dados que est4 sendo coletado;

h) parametro -1 define o diretorio base em que os dados serdo armazenados.
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Depois de ter definido todos os parametros, o0 comando para iniciar o servi¢o ficou
assim: nfcapd -w -D -p 9995 -u netflow -g www-data -S 1 -I ASA5515 -1
/data/nfcap/Asa5515/. A figura 17 demonstra a execucdo do comando nfcapd.

Figura 17 — Execucdo do comando nfcapd

-u netflow -g www-data -5 1 -1

Pro L xporter: S) » Domain: &, IP: 18.6@.8.254
Fonte: elaborado pelo autor.

Apds iniciar o servico, o diretdrio definido no parametro -1 deve ser verificado, pois ha
cada 5 minutos um novo arquivo é salvo contendo os dados dos ultimos 5 minutos. O arquivo
salvo é nomeado, como por exemplo: nfcapd.201107110845, onde os caracteres numeéricos

significam respectivamente o ano, més, dia, hora e minuto.

3.3.1.3  Analise, tratamento e persisténcia dos dados

A analise do fluxo de dados € feita utilizando a ferramenta nfdump. O nfdump 1€ os
dados de um ou mais arquivos armazenados pelo nfcapd e permite extrair diversas informac6es
do uso da rede. O nfdump, assim como o nfcapd e o tcpdump, é uma ferramenta acessivel
somente via console. A sintaxe do comando € nfdump [options] [filter], ONde options
quer dizer os parametros que podem ser definidos e fi1ter 0s filtros. Em options podem ser
utilizados:

a) -r define o arquivo de entrada que deve ser analisado;

b) -r € utilizado quando a entrada é uma sequéncia de arquivos em um diretorio;

c) -s geraestatisticas de uso darede. Aqui é definido quais dados devem ser analisados

e a ordem que seréo exibidos;

d) -o define o formato de saida do arquivo.

Na figura 18 pode-se ver um exemplo do uso da ferramenta.
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Figura 18 — Comando nfdump
nfdump -r /data/nfcap/ASA5515/2618/66/15/nfcapd.281886151115 -s port/flows
Top 16 Port ordered by flows:
Date first seen Duration Proto Port Flows(%) Packets (%) Bytes(
1969-12-31 21:00:00.608 15290972379. any 53 44235(45.1) 8( ©.8) 2.3 M{ 0.6)
1969-12-31 21:00:00.008 1529072308. any 443 28026(28.6) 8( ©.8) 301.9 M(87.8)
1969-12-31 21:00:00.0080 672398.481 any 88 5782( 5.9) 8( ©.8) 7.5 M{ 2.2)
1969-12-31 21:00:00.000 872374.102 any 7547 2163( 8( 8.8) a( e.0)
1969-12-31 21:00:00.000 2279. any 23 2071( 8( 0.9) 1426( 0.9)
2018-86-15 11:15:00.478 : any 2 1844( 1.9) a( 8.8) 1.2 M{ 9.4)
1960-12-31 21:00:00.000 15 .142 any 8201 1084( 1 8( 0.0) a( 0.8)
1960-12-31 21:00:00.000 1529072358.0822 any 137 974( 1 8( 0.0) 24612( ©.8)
1960-12-31 21:00:00.000 15290872370.902 any 22 965( 1.8) 8( 0.0) 2334( @.9)
1960-12-31 21:00:00.000 9.000 any 16483 735( @ 8( 0.0) e( 0.9)

o
W
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o

=
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2
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Summary: total flows: 98145, total bytes: 347155725, total packets: @, avg bps: 1, avg pps: @, avg bpp: @
Time window: Time Window unknown

Total flows processed: 98145, Blocks skipped: @, Bytes read: 5889384

Sys: ©8.824s flows/second: 4889375.8 Wall: 8.824s flows/second: 3957386.1

Fonte: elaborado pelo autor.

Conforme pode-se ver, o comando nfdump recebeu como pardametro um arquivo de
entrada chamado “nfcapd.201806151115”. Apo6s o arquivo de entrada, foi definida qual
estatistica sera exibida. A sintaxe para definir a estatistica é a seguinte: primeiro o pardmetro
-s e depois qual informacdo quer-se analisar, como por exemplo porta, endereco de destino,
endereco de origem, qualquer endereco IP, porta de destino, porta de origem, dentre outros. Em
seguida, apds a barra define-se qual dado sera considerado para ordenar o resultado, podendo
ser o nimero de fluxos, nimero de bytes, dentre outros. No exemplo da figura 18 foram exibidos
as top 10 portas com maior namero de fluxos.

A saida do comando, conforme pode-se ver na figura 18, é um texto com todos os dados
organizados como se fosse uma tabela. No entanto, os dados precisam ser persistidos de forma
legivel e de facil manipulacdo para posterior analise. Por isso é utilizado o parametro -o, que
permite selecionar diversos formatos de saida, como por exemplo CSV e JSON. O formato
JSON, embora esteja descrito no manual da ferramenta, ndo funciona. Por isso, seleciona-se 0

formato CSV. A figura 19 mostra a saida do comando nfdump no formato CSV.
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Figura 19 — Saida do comando nfdump no formato CSV
nfdump -r /fdata/nfcap/ASA5515/2618/66/15/nfcapd.281886151115 -s port/flows -o csv
ts,te,td,pr,val,fl,f1P,ipkt,ipktP, ibyt,ibytP,ipps,ibps,ibpp
1969-12-31 21:06:68,2018-86-15 11:19 »,1529672379.932,any,53,44235,45.1,0,0.0,2256126,0.6,0,0,0
1969-12-31 21:06:00,2018-086-15 11:19:58,1529672398.191,any,443,280626,28.6,0,0.6,301852778,87.0,0,1,0
1969-12-31 21:086:€8,2018-06-15 11:19:58,1529072398.481,any,80,5782,5.9,0,0.0,7478393,2.2,0,0,0
1969-12-31 21:06:€8,2018-06-15 11:19:34,1529072374.182,any,7547,2163,2.2,0,0.0,0,0.0,0,0,0
1969-12-31 21:86:08,2018-86-15 11:17:59,! 2279.164,any,23,2871,2.1,6,9.0,1426,06.0,0,0,0
2018-86-15 11:15:€8,2618-66-15 11:
1969-12-31 21:86:08,2018-66-15 11:19:22,1529872362.142,any,8291,1684,1.1,0,06.0,0,0.0,06,0,0
1969-12-31 21:06:00,20618-66-15 11:19:18,1529672358.622,any,137,974,1.0,06,0.06,24612,0.0,0,0,0
1969-12-31 21:06:08,2018-06-15 11:19:38,1529072376.982,any,22,965,1.08,0,0.6,2334,0.0,0,0,0
1969-12-31 21:06:00,1969-12-31 21:06:00,0.080,any,16483,735,0.7,08,06.0,0,06.06,0,0,0

Summary
flows,bytes,packets,avg_bps,avg_pps,avg_bpp
08145,347155725,0,1,8,8

Fonte: elaborado pelo autor.

Como foi definido nos requisitos, que os dados deveriam ser persistidos em arquivos no
formato JSON, utiliza-se a ferramenta CSVtoJSON, que converte a saida do comando nfdump
em CSV para o formato JSON. A figura 20 demonstra a saida no formato JSON.

Figura 20 — Conversdo do formato CSV para JSON

nfdump -r /data/nfcap/ASA5515/2018/86/15/nfcapd.201886151115 -5 port/flows -0 csv | csv2json

31 21:80:080","te":"2018-86-15 11:19:39" ,"td":"1529872379.932", "pr": "any”, "val":"53"
":"@", "ipktP":"8.8", " "ibyt":"2256126", ibytP":"@.6", " ipps":"@","ibps":"8","ibpp
11:19:58","td":"15299872398.191"
"3@1852778","
11:19:58","t
":"7478393", "ibytP
11:19:34","td™:"
":"e", "ibyt
11:17:
"ibyt":"1426", "ibytP" 8","ipps"
2018-86-15 11:19:55","td
24200", "ibytP":"@.4","ipps

88", "te":"2018-86-15 11:19:22","td":"1520072362.142","pr": "any”, "val":"8201", "1": "1884",
,"ipktP":"@.@","ibyt":"@","ibytP":"@8.8", "ipps" "ibpp":"8"},

109", "te":"2018-86-15 11:19:1

ipktP":"0.@", "ibyt":"24612

@e","te

"ipktP":"8.0","ibyt":"2334
ea","te 69-12-31 21:80:80","t c y","val":"16403","f1":"735", "f1P": "0.7",
“:"@.e","ibyt":"@","ibytP":"0.@","ipps":"@", "ibps": ibpp™:™

{"ts":"summary"},
:"flows™, "te”:"bytes”,"td": "packets”, "pr”:"avg bps”,"val":" ", "f1":"avg_bpp"},
":708145", "te”:"347155725","td":"@", "pr": 1", "val" : "@", "f "

Fonte: elaborado pelo autor.

Os processos de andlise e conversao dos dados foram automatizados com uma série de
Shell Scripts. Shell Script € uma linguagem de script. “As linguagens de script pressupdem que
uma colec@o de componentes Uteis ja existe em outras linguagens. Elas ndo séo destinadas a
desenvolver aplicagdes do zero, mas sim para combinar componentes.” (OUSTERHOUT,

1998, p. 24, nossa tradugédo). Na figura 21 pode-se ver como 0s scripts estdo organizados.
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Figura 21 — Organizagéao dos arquivos

Fonte: elaborado pelo autor.

No diretério raiz tem-se dois scripts, 0 flow.sh € 0O quickinstall.sh. O
quickinstall.sh instala o nfdump e todas as dependéncias necessarias na distribuicdo Linux

Debian de forma automatizada. No quadro 4 é exibido o trecho principal do cadigo.
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Quadro 4 — Script instalador

r "Installing ™ + "${1}"
l-l.l ||${1}II

run_failed

run_ok

curl -sL https://deb.nodesource.com/setup 8.x

BCC

build-essential

tcpdump

net-tools
linux-headers-%({uname
git

autocont
bison

flex
librrd-dew
nodejs

--global csv2json
clone https://github.com/phaag/nfdump.git
perl -MCPAN ‘install Socketg’
nfdump/

+x autogen.sh
m

ACLOCAL FLAGS="-I /usr/share/faclocal-1.15" ./autogen.sh

.fconfigure --enable-nfprofile --enable-nftrack

Fonte: elaborado pelo autor.

O método install recebe como pardmetro o nome do pacote, instala-o e exibe uma
mensagem de sucesso ou falha caso ocorra algum erro. Em seguida os pacotes sdo instalados,
inclusive a ferramenta CSVtoJSON. Depois realiza-se a instalagdo e configuracéo do nfdump.

O r1ow.sh € responsavel por verificar a cada 5 segundos se existe um novo arquivo
gerado pelo nfcapd, e caso exista, ele executa todos os scripts de analise passando como

parametro o arquivo nfcapd atual. No quadro 5 é exposto o cédigo fonte do script.
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Quadro 5 — Script gerenciador

fdata/nfcap

w/html/log/flow.log"

"$current_nfcap” "$old nfcap” "$current_nfcap”
*]:* Start main script...
*]:* This file is being analized

"$file” "$file” /data/nfca

mainProcess’["'$%"]:" End main script...

run_refresh

Fonte: elaborado pelo autor.

No diretorio “scripts” estdo todos 0s scripts responsaveis pela anélise, tratamento e

persisténcia dos dados. O diretorio “tmp” serve de auxilio para armazenar os arquivos

temporarios, que sdo gerados pelos scripts. No quadro 6 € exibido o script ipByBytes. sh, CUJO

objetivo é exibir os IPs com maior nimero de bytes.

(o I s N I O O = W I N

Quadro 6 — Script ipByBytes

scriptMame="ipByBytes'
data_path="/var/www/html/data/
tmp_path="/home/netflow/git/flow-script/tmp/"
log="/var/wu/html/log/flow.log"

output="%{tmp_path}${scriptiame}.csv"
data="%{data_path}${scriptName}.json"

date +"¥b %d %H:%

nfdump ip/bytes -o csv

top_18 '1,11p"
summary ‘14,15p"

‘[ "top 10": °

date +"¥b %d %H:%

Fonte: elaborado pelo autor.

Nas primeiras linhas séo definidos alguns parametros como por exemplo, o nome do

script, 0

local onde os arquivos JSON devem ser salvos, o local onde os arquivos temporarios
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devem ser salvos, dentre outros. Em seguida, na linha 13, o nfdump analisa os dados que foram
passados por parametro pelo script principal e envia as estatisticas no formato CSV para um
arquivo temporario no diretério “tmp”. Apos a execucdo do comando nfdump, é feito o
tratamento dos dados com auxilio do comando sed. O sed é um editor de streams, capaz de
filtrar e transformar textos. Na linha 15 ele é utilizado para selecionar os dados da linha 1 até a
linha 11. A saida do comando ¢é redirecionada para a ferramenta CSVtoJSON e o resultado é
armazenado em uma variavel. Esse processo ocorre novamente na linha seguinte, porém
seleciona linhas diferentes. Esse procedimento é necessario, pois a ferramenta CSVtoJSON néo
considera os dois indices do arquivo CSV, resultando assim em uma conversdo errada. Apos
selecionar os dados, de forma que eles sejam convertidos para JSON corretamente, na linha 18,
eles sdo armazenados em um arquivo com a extensdo ponto JSON. Conforme pode-se ver no
codigo demonstrado no quadro 6, o script possui a seguinte estrutura:

a) definicdo dos pardmetros;

b) registro de inicio de execucao;

c) analise dos dados;

d) tratamento dos dados e conversdo para JSON;

e) persisténcia dos dados;

f) registro de termino da execugéo.

Os outros 8 scripts seguem a mesma logica, a mudanca principal ocorre nos passos c, d
e e (andlise, tratamento e persisténcia). No quadro 7 ¢é exibido o script
“protoByFlowsHistory.sh”.
Quadro 7 — Script protoByFlowsHistory

nfdump

tcphum ‘TCR® cut -cil
udphum ! ! cut -cil
icmphum "ICMP, " cut -cil

i
i
i
i
i

tcp ${tcpNum}p” r2json “${tcphNum}p”
udp ${udpNum}p” { “${udphum}p”
icmp "1,${icmphNum}p"” v2json “${icmphNum}p”

1,
"1,

i "3s/$/,${tcp}/"
i "6s/$/,${udp}/"
-i "os/%/,${icmp}/"

Fonte: elaborado pelo autor.
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Neste script € utilizado a estatistica -s proto que exibe os protocolos com maior
namero de fluxos. Em seguida é armazenado, com auxilio da ferramenta grep e cut, 0 nimero
da linha em que os protocolos TCP, UDP e ICMP se encontram. O grep busca no arquivo, 0
padrdo que foi passado por parametro e retorna as linhas que correspondem ao padrdo dado. O
cut remove as secdes indesejadas do arquivo. Apds a selecdo dos protocolos, é adicionada a
hora no arquivo CSV, para que seja possivel identificar o periodo em que os dados apresentados
no grafico pertencem. Nos processos, da linha 25 até a linha 27, é feito a conversdo dos dados
para o formato JSON e é selecionado o objeto JSON que corresponde aos dados dos protocolos
TCP, UDP e ICMP.

Os outros scripts utilizam estatisticas diferentes das usadas até agora, as estatisticas
usadas séo:

a) -s srcip/bytes exXibe estatistica dos top 10 enderecos de origem com mais bytes

trafegados;

b) -s dstip/bytes eXibe estatistica dos top 10 enderecos de destino com mais bytes

trafegados;

€) -s port/flows eXibe estatistica das top 10 portas com maior nimero de fluxos;

d) -s record exibe estatistica do total de fluxos.

Apds a andlise, realiza-se o tratamento e conversdo dos dados utilizando as ferramentas

mencionadas até agora.

3.3.1.4 Pégina Web

A péagina Web foi desenvolvida utilizando as tecnologias HTML 5, CSS, Bootstrap,
JQuery, Java Script e Chart.js. O HTML 5, CSS e Bootstrap sao responsaveis por customizar e
estruturar a pagina, além disso, tornam o site responsivo, podendo ser acessado por diversos
dispositivos. O JQuery é utilizado para realizar interagdes na pagina, como por exemplo, ocultar
e mostrar a barra de menu e definir se o grafico diario ou semanal esta ativo. O quadro 8

demonstra o codigo que altera a barra de menu.

191 1)

Fonte: elaborado pelo autor.
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O bloco de cddigo exibido é acionado quando o botdo em forma de xis € pressionado.
Assim que pressionado, é adicionado a classe “active” no elemento. Se o elemento j& possuir a
classe “active”, ela é retirada. Com isso, a barra de menu lateral é exibida ou ocultada e aplica-
se uma transformacéo no botéo.

O Java Script é responsavel por buscar e manipular os arquivos JSON e exibi-los em
forma de grafico utilizando a biblioteca Chart.js. O quadro 9 demonstra como estes processos
séo realizados.

Quadro 9 — Método Java Script: loadLineGraph
loadLineGraph = (label, tituleo, url, doc, tipo, dias = 1, ...funcao)
fetch(url})
.then(resp resp.json())
.then(arquivo {
total = arquivo.top_18.length;
inicio = total - dias * 288;
horas = arquivo.top_18.map(funcaoc[@]).slice(inicio, total);
dados;

if (funcao.length > 2) {
dados = arquivo.top_18
.map(funcao[1])
.map({funcao[2])
.slice(inicio, total);

arquivo.top_18.map(funcao[1]).slice(inicio, total);

t{doc, {
type: tipo,
data: {
labels: horas,
datasets: [
{
data: dados,
label: label,
borderColor: "#3
backgroundColor:
fill:
]
}s
options: {
title: {
display:
text: titulo

Fonte: elaborado pelo autor.
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O cddigo do quadro 9 pertence ao método loadLineGraph, que foi criado para facilitar a
criacdo do grafico em linha. O método funciona da seguinte forma: na linha 13, é utilizado o
método fetch para buscar o arquivo JSON. Este método, que busca recursos locais ou da rede,
é fornecido pela API Fetch. O método recebe como parametro a URL do arquivo JSON. A
resposta é processada pelo método json(), que retorna um objeto JSON. Esse objeto € nomeado
de “arquivo” na linha 15. Em seguida é feito o calculo para selecionar a quantidade de dados
que serdo exibidos no grafico. Logo depois sdo definidas duas varidveis, horas e dados. Cada
variavel recebe um Array, onde cada posi¢do dos Arrays corresponde as horas e aos dados que
serdo exibidos no grafico. Para atribuir os Arrays as varidveis, é utilizada a fun¢do map. A
funcdo map mapeia o Array do objeto JSON para outro Array de mesmo tamanho, porém
somente com os dados que precisamos. A selecdo é feita com as fun¢Ges demonstradas no
quadro 10.

Quadro 10 — Método Java Script: loadLineGraph
st apenasPr = flow flow.pr;

-t apenasFl = flow flow.f1;

=t apenasVal = flow =» flow.val;

-t apenasHora = flow => flow.hora;

-t apenasFlows = flow =» flow.flows;

st apenasByt = flow => flow.byt;

st apenasIbyt = flow => flow.ibyt;

st apenasGBytes = flow flow.bytes / 1824 [/ 1824 / 1024;
st apenasMBytes = flow => flow.bytes / 1824 [ 1824;

=t format = flow => flow.toFixed(2};

Fonte: elaborado pelo autor.

As funcdes da linha 1 até a linha 10 retornam um valor especifico do objeto JSON que
recebem. Nas seguintes converte-se Byte para Megabyte e Gigabyte e formata-se o nimero de
casas apos a virgula. Depois de selecionar os dados, o grafico € montado a partir da linha 31 do
quadro 9, onde sdo definidos o elemento da pagina no qual o grafico sera exibido, o tipo do
gréfico, os dados que serdo exibidos e a exibi¢do do titulo. No quadro 9, é construido um grafico
com apenas uma fonte de dados, e quando o grafico possui mais de uma fonte de dados, ele é

construido conforme o quadro 11.
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Quadro 11 — Grafico em linha com mais de uma fonte de dados
horas = arquivo.tcp.map(funcao[@]).slice(inicio, total);
tcp = argquivo.tcp.map(funcac[1]).slice(inicio, total);
udp = arquivo.udp.map(funcao[1]).slice(inicio, total);
icmp = arquivo.icmp.map(funcao[1]).slice(inicio, total);

Chart{doc, {
type: tipo,
data: {
labels: horas,
datasets: [
{
data: tcp,
label: "TCP",
borderColor:
fill:
s
{
data: udp,
label: "UDP",
borderColor: "#8
fill:
}

{
data: icmp,
label: "ICHMP",
borderColor:
fill:

]
}s
options: {
title: {
display:
text: titulo

Fonte: elaborado pelo autor.

A mudanga ocorre na adi¢do dos dados no datasets. Para cara nova fonte deve-se definir
um nome e uma cor. Além do método 1o0adLineGraph, existe também o método 10adpPieGraph
e loadBarGraph. N0 ha modificacgdo significativa na construcdo de graficos em barra e pizza.

A principal alteracdo ¢ a defini¢do do estilo do grafico e a apropriada fonte de dados.
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3.3.2  Operacionalidade da implementacéo

Esta secdo apresenta a ferramenta sob a perspectiva do administrador. Para acessar a
ferramenta o administrador deve utilizar o navegador Google Chrome e acessar a URL
https://ghramos.github.io/flow-web/. Na figura 22 é exibido o primeiro acesso a pagina web.

Figura 22 — Primeiro acesso pagina web
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Log

Fonte: elaborado pelo autor.

Na lateral esquerda da pagina esta localizado 0 menu que da acesso a todos os graficos.
Na parte superior encontra-se um botdo que tem formato de xis, ele é responsavel por mostrar
e ocultar o menu. Ainda na parte superior, porém no canto direito ha um link que da acesso a
pagina inicial. A regido central da pagina é onde todos os grafico e tabelas sdo exibidos. A
figura 23 mostra os itens do menu.

Figura 23 — Itens do menu
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Fonte: elaborado pelo autor.


https://ghramos.github.io/flow-web/

o1

O primeiro item no menu se chama Flow, que exibe o total de fluxos que trafegaram
nas Ultimas 24 horas (abscissa), podendo ainda alterar o modo de exibic¢&o para mostrar os dados
da ultima semana. A figura 24 demonstra o grafico em linha do total de fluxos.

Figura 24 — Histdrico de fluxos
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Fonte: elaborado pelo autor.

O segundo item tem o nome de Accounting. Nesta pagina é exibida a quantidade de
dados trafegados de forma acumulativa, ou seja, a soma dos dados trafegados no dia e a
quantidade de dados trafegados nos ultimos 5 minutos. A figura 25 mostra o grafico em linha
do total de dados trafegados (abscissa).

Figura 25 — Dados trafegados
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Fonte: elaborado pelo autor.

O terceiro item do menu é chamado de IP Protocols. Nesta pagina é mostrado em um
grafico em linha, o uso dos protocolos TCP, UDP e ICMP (abscissa) nas ultimas 24 horas. Além
do grafico em linha é exibido um grafico em pizza do uso de todos os protocolos analisados
pelo nfdump. O grafico em pizza apresenta os dados dos Ultimos 5 minutos. Estes gréaficos sdo

demonstrados na figura 26.
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Figura 26 — Historico do uso dos protocolos
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Fonte: elaborado pelo autor.

O proximo item é o Top Clients. Nesta pagina sdao exibidos trés graficos em pizza e
abaixo de cada grafico uma tabela com os dados exibidos no grafico. O primeiro grafico mostra
os top IPs que mais trafegaram dados. O segundo grafico mostra os destinos que mais
trafegaram dados e o terceiro as origens que mais trafegaram dados. A figura 27 demonstra
como o gréfico e a tabela sdo exibidos.

Figura 27 — Exibic&o do grafico de maior trafego
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Fonte: elaborado pelo autor.

Por fim, o quinto item do menu é o Top Ports, nele sdo exibidas as portas mais utilizadas
nos ultimos 5 minutos. O grafico e a tabela exibidos nesta pagina seguem o mesmo leiaute do
grafico exibido na figura 27.

3.4 ANALISE DOS RESULTADOS

Para analisar os resultados foi realizado o acompanhamento dos gréaficos com dados de

uma rede real. A rede tem aproximadamente 50 dispositivos de rede, 200 computadores e uma
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média de 250 dispositivos mdveis. Este acompanhamento permitiu que varias conclusdes do
uso da rede fossem tiradas. Veja a figura 28, que exibe o histdrico do fluxo de dados.

Figura 28 — Analise do historico do fluxo de dados
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Fonte: elaborado pelo autor.

Neste grafico pode-se notar que a utilizacdo da rede tem maior concentracdo entre as 7
horas e as 22 horas, sendo que 0 pico se concentra no periodo da manha. Se alterar o modo de
exibicdo para mostrar os ultimos 7 dias, pode-se constatar qual foi o dia da semana em que
houve o maior pico.

Com o gréafico demonstrado na figura 26, que demostra os dados de um intervalo de
tempo diferente, pode-se afirmar que os usuarios estavam acessando algum streaming de video,
pois esse tipo de acesso utiliza o protocolo UDP. Ao analisar os graficos demonstrados na figura
29, pode-se descobrir em que momento foi trocado uma grande quantidade de dados. No grafico
que exibe a estatistica dos Ultimos 5 minutos pode-se notar que em oito ocasides foram
transferidos mais de 4 GB de dados. A partir disso é possivel rastrear quais foram os top IPs

responsaveis por trafegar esse volume de dados acessando o grafico demonstrado na figura 27.
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Figura 29 — Historico dos dados transferidos
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4 CONCLUSOES

O objetivo deste trabalho foi desenvolver uma ferramenta para prover informagées do
comportamento e desempenho da rede analisando seu fluxo de dados. Para que isso fosse
possivel, esperava-se observar e exportar o fluxo de dados de um equipamento central, coletar
e armazenar os dados exportados e por fim, analisar e exibir os dados em forma de gréfico, em
uma pagina Web. Todos objetivos foram alcancados. O desenvolvimento do presente trabalho
permitiu uma andlise de como o monitoramento pode realmente auxiliar 0 administrador a
conhecer melhor a rede que gerencia. Além disso, possibilitou que o monitoramento fosse agil,
devido ao fato de os dados serem exibidos em forma de gréfico. Os graficos permitem que o
administrador tenha em maos informacéo atualizada e com isso tome as decisdes necessarias,
caso alguma anomalia seja detectada.

As ferramentas utilizadas no desenvolvimento deste trabalho foram eficazes e
importantes, pois permitiram que os objetivos fossem alcancados. Destaca-se 0 uso do conjunto
de ferramentas nfdump, tendo em vista que simplificou a captura e analise do fluxo de dados,
possibilitando inclusive a extracdo de diversas estatisticas.

Com relacgdo aos trabalhos correlatos, o presente trabalho colaborou para oferecer mais
uma opcao de fonte de dados de uso da rede, que é o fluxo de dados. Os dados sdo exibidos ao
administrador por meio de graficos amigaveis e uma pégina Web responsiva.

No que diz respeito ao meio académico, notou-se que o assunto é pouco explorado pela
academia, sendo as grandes empresas detentoras das maiores solugdes, e deste modo, este
trabalho auxilia na disseminacdo do conhecimento nesta area.

A ferramenta desenvolvida possui algumas limitacdes, dentre as quais: exibir um grande
volume de dados, causa leve lentiddo no navegador e resulta na demora em exibir o grafico.
Isto esta diretamente ligado ao desempenho do computador. Outra limitag&o é o fato de que os

graficos em pizza mostram apenas a estatistica dos Gltimos 5 minutos.

4.1 EXTENSOES

Além da correcgéo das limitacOes citadas na concluséo, sugere-se para trabalhos futuros:
a) persistir os dados em banco de dados;

b) implementar controle de acesso;

¢) emitir alerta no navegador;

d) enviar alerta por e-mail,

e) enviar relatorio diéario, semanal e mensal.
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