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RESUMO

Atualmente a seguranca é um tema em evidéncia na sociedade. Em se tratando se seguranca
empresarial, existem diversos métodos para se proteger, seja através de cameras, alarmes,
vigias, controles de acesso, entre outros. Enquanto uns realizam a tarefa de forma mais
automatizada outros sdo feitos de uma forma mais tradicional, como é o caso dos vigilantes de
ronda. Este trabalho apresenta o desenvolvimento de um protétipo de sistema de controle de
rotas de vigias que utiliza a tecnologia NFC para realizar a validagdo de ponto de checagem.
O sistema possui dois médulos. O Mddulo web que permite um administrador cadastrar,
pesquisar e monitorar registros de vigias, rotas, pontos de checagem, execucdes de rondas e
validacdes de pontos de checagem. E o modulo para dispositivos moveis que serve como
agente validador utilizado pelos vigias para realizar validagdes de pontos de checagem. O
trabalho utiliza Mentawai Framework, Java e PostgreSQL. O resultado foi um sistema que
realiza corretamente todos os requisitos propostos mas possui uma obrigatoriedade de
conex&@o com a internet para seu funcionamento, o que pode apresentar alguns problemas para
0 uso de vigias em geral, o desenvolvimento também gerou conhecimentos sobre a utilizacao
do NFC.

Palavras-chave: Seguranca. Controle de presenca. NFC.



ABSTRACT

Security is currently a hot topic in society. When it comes to business security, there are
several methods to protect yourself, whether through cameras, alarms, lookouts, access
controls, among others. While some perform the task in a more automated way, others done it
in a more traditional way, as is the case with the patrol officers. This work presents the
development of a prototype of a point watch system that uses NFC technology to perform
checkpoint validation. The system has two modules. The web module that allows an
administrator to register, search and monitor logs, lookups, routes, checkpoints, rounds, and
checkpoint validations. And the mobile module that serves as a validating agent used by
patrol officer to perform checkpoint validations. The work uses Mentawai Framework, Java
and PostgreSQL. The result was a system that correctly performs all the proposed
requirements but has an obligatory connection to the Internet for its operation, which may
present some problems for the use of patrol officer in general, the development also generated

knowledge about the use of NFC.

Key-words: Safety. Presence control. NFC.
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1 INTRODUCAO

Atualmente o ser humano vive um periodo de sua historia onde a liberdade é vista
como um direito do cidaddo, e qualquer pessoa pode fazer o que deseja desde que esteja
dentro das leis de seu estado. A liberdade tornou-se parte crucial da convivéncia humana e
com ela 0 homem aprendeu a crescer e a se expressar. Porém, conforme Bauman (2001, p. 26)
“A liberdade ndo parece oferecer riscos enquanto as coisas obedientemente seguem o
caminho que desejamos”. A existéncia de individuos que fazem o uso indecente de sua
liberdade cria uma necessidade da aplicacdo de outro direito do ser humano, o da seguranca.

Atualmente existem diversos métodos para uma empresa ou instituicdo garantir que
suas propriedades estejam seguras, seja através de cameras, alarmes, vigias, controles de
acesso, entre outros. Enquanto uns realizam a tarefa de forma mais automatizada outros sdo
feitos de uma forma mais tradicional, como € o caso dos vigilantes de ronda. Esses
profissionais tem a tarefa de seguir uma rota predefinida que cobre os principais perimetros
dentro de uma propriedade, checando de forma preventiva a existéncia de alguma situacao
anormal que possui a possibilidade de causar danos ou perda de propriedade do contratante
(JANES, 2009).

O componente mais vulneravel em um sistema de seguranca é o recurso humano,
portanto € aquele que precisa de mais atencdo (PRIOSTE, 2014). Muitos proprietarios se
preocupam com a possibilidade de seus vigias ndo estarem cumprindo a sua responsabilidade
de realizar a ronda, deixando assim as suas propriedades desprotegidas. Para mitigar esta
preocupacdo foram criados sistemas que fazem o monitoramento destes segurancas,
garantindo assim que o proprietario possua conhecimento das acdes de seus funcionarios. As
solucBes oferecidas exigem equipamentos especificos que possuem a Unica finalidade de agir
neste sistema, tornando a aplicacao destes métodos uma atividade mais custosa.

Baseado nestas informacdes, a proposta deste trabalho é criar um sistema que utilize a
tecnologia Near Field Communication (NFC) dos celulares atuais para realizar a validacao de
rota dos vigilantes, oferecendo uma alternativa mais barata e pratica em relagdo as solucdes

atuais.

1.1 OBJETIVOS

O objetivo geral do trabalho proposto é o desenvolvimento de um protétipo de sistema
de controle de rondas de vigias que utiliza 0 NFC para a validagéo de rota.

Os objetivos especificos do trabalho proposto séo:
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a) oferecer uma alternativa aos modelos convencionais de controle de rota de
vigilantes;

b) oferecer seguranca e tranquilidade para donos de empresas que desejam proteger
seus patrimdnios através de vigilantes;

c) explorar atecnologia NFC e desvendar suas particularidades.

1.2 ESTRUTURA

Esta monografia esta organizada em capitulos. No primeiro capitulo é apresentada a
introducdo ao assunto da pesquisa e descritos os objetivos do trabalho. O segundo capitulo
demostra a importancia de sistemas automatizados de seguranga e seguranga patrimonial. E
apresentada uma introducdo ao NFC e a forma que ele opera. O terceiro capitulo descreve o
desenvolvimento do protétipo proposto, que inclui os seus requisitos, as ferramentas e
técnicas utilizadas, assim como o detalhamento do desenvolvimento dos diferentes modulos
do sistema. Por fim, o quarto capitulo descreve as conclusGes sobre a pesquisa e apresenta

alternativas para o desenvolvimento de trabalhos futuros relacionados a este.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda assuntos relacionados ao trabalho, tais como sistemas

automatizados de seguranca, vigias de ronda, NFC, além de trabalhos correlatos.

2.1 SISTEMAS AUTOMATIZADOS DE SEGURANCA PATRIMONIAL

Seguranca significa o estado, qualidade ou condicdo de quem ou do que esta livre de
perigos, incertezas, assegurado de danos e riscos eventuais; situacdo em que nada ha a temer
(HOUAISS, 2009). Sendo assim, a seguranca se torna vital para qualquer um que corra riscos
em relacdo a fatores externos que podem afetar suas propriedades.

Segundo Cruz (2009, p.02), “A preocupagdo com seguranc¢a hd tempos vem ganhando
espaco significativo em empresas dos mais diversos segmentos, tornando-se parte do
negocio.” Empreendedores investem cada vez mais em seguranca para garantir a continuidade
de seus negocios.

O maior motivador destes investimentos é o0 medo da violéncia urbana que se torna
comum em nossa sociedade, a exposicdo a violéncia causa aos habitantes transtornos de
ordem psicoldgica e fisioldgica, motivados pelo medo constante (CARDIA, 2003). Aplicando
isso a uma grande propriedade observa-se a relevancia de tantos investimentos, a perda
ocasionada por um eventual furto, assalto ou agressdo dentro do perimetro da propriedade
pode acarretar em grandes perdas financeiras e morais para o proprietario, o dano moral é
perigoso por atingir diretamente os valores do individuo “desassossego, desconforto, medo,
constrangimento, angustia, apreensdo, perda da paz interior, sentimento de persegui¢do ou
discriminacdo, desestabilizagdo pessoal, profissional, social e financeira” (GONCALVES,
2003, p. 220). Por isso a responsabilidade de garantir a seguranca patrimonial é uma parte
importante dos deveres do proprietario.

Segurancga patrimonial ou privada ¢ de acordo com Daliga (2012, p. 8), “A atividade
desenvolvida por entes privados por meio de pessoas contratadas, devidamente habilitadas,
visando proteger o patriménio e as pessoas, transportar valores e garantir o transporte de
cargas.”. Empresas especializadas podem ser contratadas para realizar esta seguranca, estas
empresas possuem os profissionais devidamente treinados e 0s equipamentos necessarios para
garantir que a propriedade esteja segura, as empresas também possuem sistemas
automatizados que auxiliam os funcionarios na realizagdo da seguranca.

Bayer, Eckhardt e Machado (2011, p. 15) definem automacdo como “[..] a

tecnologia que se ocupa da utilizagio de sistemas mecanicos, eletroeletronicos e
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computacionais na operacgao e controle da produgdo”. Aplicando esta defini¢do na seguranca
patrimonial, pode-se observar diversos sistemas que s&o aplicados pelas empresas de
seguranca. Séo eles: sistemas de circuito fechado de TV, que em conjunto com cameras
garantem informacgdes em tempo real para o operador; controle de acessos, que incluem
controle de pessoas, cartdo de ponto acesso, entre outros. Estes evitam acesso de pessoas que
ndo possuem permissdo de entrada em lugares especificos; seguranca de dados, nos ultimos
anos com o grande avanco das tecnologias, a seguranca digital se tornou tao crucial quanto a
seguranca de bens fisicos; existem sistemas automatizados que gerenciam 0S processos

realizados pelos préprios vigias de ronda, como demonstrado no préximo topico.

2.2 VIGIAS DE RONDA

Os “Rondantes” — também conhecidos como “guardas noturnos”, “agentes de
seguranga comunitaria”, “vigias noturnos”, ‘“vigilantes noturnos auténomos” ou simplesmente
“vigias” ou “guardas de rua”, sdo segundo Lopes (2011, p. 104) profissionais que possuem a
tarefa de realizar rondas dentro de um determinado local. Estas rondas servem para cuidar da
seguranca patrimonial da propriedade, eles devem estar preparados para lidar com roubos,
incéndios, invasdo de estranhos, depredacdo ou qualquer outro acidente danoso que possa
resultar em perda da propriedade do contratante.

Estes vigias seguem rotas pré-determinadas que passem por perimetros especificos,
estes perimetros geralmente ficam préximos de localidades mais afastadas ou que possuem
um maior potencial de acidentes. Os vigias também possuem horéarios para realizar esta rota,
horéarios que podem oferecer um maior risco de acidente, como a noite para perimetros onde a
chance de invasdo € maior, ou em horarios de pico para equipamentos que possam sofrer um
superaguecimento (SOUSA, 2013).

Porém, quem vigia os vigilantes? Uma possibilidade levantada pelos donos de
propriedade é a de que os vigias poderiam ndo estar realizando as suas rondas, entdo, para
garantir que estes vigias realizem suas tarefas eles sdo submetidos a um monitoramento.
Segundo Maximiano (2006), o monitoramento “consiste em acompanhar e avaliar a execucao
da estratégia”, assim, oS administradores possuem o controle necessario sobre as agdes do
vigia, tendo conhecimento de qualquer falha na ronda ou alteragdo suspeita na rotina.

Segundo Bateman (2000), para o funcionamento correto de uma estratégia o0s
resultados precisam estar coerentes com 0s objetivos, e para isto sempre é necessario algum

monitoramento, este é realizado através de reldgios de vigia. Estes tem a tarefa de registrar o
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exato momento que o vigia passou pelo ponto de verificacdo, desta forma o administrador tem
todo o historico da rota do vigia, sabendo se ele realmente passou pelo perimetro no horério
correto ou até se ele mentiu em dizer que realmente realizou a rota.

Reldgios de vigia sdo mecanismos automatizados que fazem este registro de horarios, a
versdo analdgica deste aparelho funciona através de chaves espalhadas nos pontos de
verificagdo, o vigia utilizava esta chave no relogio para registrar o horério, o reldgio entdo
utilizava um sistema de impressdo para guardar este horario em um disco grafico de papel,
que apds a ronda seria entregue ao administrador para que entdo ele verifique a validade da
ronda (SOUSA, 2013).

A modernizagdo desta tecnologia criou os bastdes de controle de ronda. Os bastdes
realizam uma tarefa semelhante a dos relogios de vigia, porém de forma digital, pois coletam
os horérios quando estes sdo conectados com os iButtons, que agem de uma forma parecida
com as chaves do reldgio de vigia. Os bastdes enviam os dados diretamente para um
computador que possui 0 sistema que mostra o relatério das rondas para o administrador
(SOUSA, 2013).

Outra forma, pouco explorada, de realizar este controle de rota é através do NFC dos

celulares, uma tecnologia que sera apresentada a seguir.

2.3 NFC

Near-field Communication (NFC) é um padrdo definido pelo NFC férum, um
consorcio global de empresas de hardware, software/aplicacdes, companhias de cartdes de
créditos, bancos, provedores de internet, e outros que estdo interessados no avanco e

padronizacédo desta tecnologia promissora (ORITZ, 2008, traducéo nossa).

O NFC ¢ uma extensdo do RFID (Radio Frequency ldentification), tecnologia
patenteada por Charles Walton na década de 80. Esta tecnologia permite a partilha
de dados entre varios dispositivos méveis, através de frequéncias de radio sem haver
a necessidade de autenticagdo. Com esta tecnologia serd possivel usar o telemével
para efetuar pagamentos, partilhar contactos/ficheiros, jogos, etc. Antunes,
Bernardes e Almeida (2011, p. 1).

O NFC se difere do Radio Frequency ldentification (RFID) por possuir um limite de
20 centimetros de utilizacdo. Este limite é imposto para garantir que o NFC seja usado a partir
do contato, aumentando assim sua praticidade e sua seguranca. O trabalho de Antunes,
Bernardes e Almeida (2011) também cita dois tipos de funcionamentos da tecnologia: ativo e

passivo.
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O Ativo, onde ambos os dispositivos geram e recebem o sinal de rédio. Neste um
smartphone recebe a informagéo de um terminal (emissor) e em seguida emite a confirmacéo
para 0 mesmo equipamento;

O Passivo, que funciona quando um dos dispositivos emite o sinal de radiofrequéncia e
0 segundo apenas recebe a informagéo. E o caso de um smartphone (receptor) lendo uma das
tags NFC (emissor). A comunicacdo aqui é de apenas uma via, pois a tag nao consegue
receber um sinal, apenas emitir (NASSAR; HORN, 2014).

As tags NFC sdo pequenos adesivos que possuem um micro mecanismo que atua
como agente passivo de NFC. Elas podem conter pequenas sequéncias de dados que podem
ser utilizados para obtencéo e envio de informacéo que pode ser gravada previamente por um

agente ativo. Gallo (2011, p.05, traducéo nossa) explica o funcionamento de uma tag NFC:

Os dados de uma aplicagdo guardados dentro de uma Tag NFC sdo primeiramente
encapsulados em uma mensagem NDEF e entdo na estrutura de dados especificada
pela plataforma de tipo de tag do NFC. A encapsulacdo da mensagem NDEF e da
plataforma de tipo de tag do NFC é utilizada para identificar o tipo dos dados da
aplicacdo, como uma URL, vCard ou imagem JPEG, e para garantir a
interoperabilidade e a coexisténcia entre aplicaces.

Desta forma, percebe-se que € possivel a utilizacdo de tags NFC como agentes
validadores. Estas tags, mesmo tendo o funcionamento do tipo passivo podem trabalhar junto
com um agente ativo de um celular e com um aplicativo previamente implementado com o

intuito de gerar validagdes precisas e seguras.

2.4 TRABALHOS CORRELATOS

Podem-se citar como trabalhos correlatos as monografias realizadas pelos alunos
Erasmo Krilger e Daniel Baumann para conclusdo do curso de Ciéncia da Computacao e
Sistemas de Informacédo na Universidade Regional de Blumenau além do TopRonda que é um
sistema de controle de vigilantes mantido pela TopData.

O trabalho de Kruger (2002) foi criar uma solugdo mais viavel e flexivel da utilizag&o
de técnicas de seguranca residencial, especialmente quando aplicados em prédios, utilizando
recursos da internet, o funcionamento de seu trabalho se baseava em cadastrar dispositivos
que realizariam a seguranca da casa. Na Figura 1 é apresentada a tela de controle de sensores,

onde o usuario pode visualizar quais sensores estdo ativos em seu sistema de seguranga.
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Figura 1 — Controle de sensores
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Fonte: Kriiger (2002).
A partir desses sensores, 0 SISM-NET de Kruger recebe todos os sinais enviados dos
sensores para seus receptores, esse sinal entdo e enviado para o software, que gera um log
com a data, hora e evento que foi detectada esta ocorréncia. Na Figura 2 é apresentado o log

gerado pelo SISM-NET, que pode ser salvo ou enviado por e-mail para o proprietéario.

Figura 2 - Log gerado pelo SISM-Net

SISM-NET - Argquivo de LOG
Aplicative desenvolvido por Erasmo Eruger para TCC - 2002/2

Orientader: Prof. Antonis Carles Tavares
Data de Criagdc do arguive: 07/11/02 23:1%:48

07/11/02 23:19:48: Monitoramento Iniciado.

08/11/02 00:00:05: Programagdc por horario fol acionada: Alimentar Sensor de
Fresenga

08/11/02 06:56:33: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08/11/02 07:11:47: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 07:18:41: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/702 07:32:51: Evento detectads no sensor: Monitoramente Quarte (Presenca)
08711702 07:43:28: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 12:09:25: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 12:58:58: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 13:45:51: Evento detectado no sensor: Monitoramento Quarto (Presenca)
08711702 14:07:45: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 14:27:48: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 14:57:08: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 15:10:14: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 15:16:26: Evento detectads no sensor: Monitoramente Quarte (Presenca)
08711702 15:27:54: Evento detectado no sensor: Monitoramento Quarte (Presenca)
08/11/02 15:56:12: Evento detectado no sensor: Monitoramento Quarto (Presencga)
08/11/02 15:56:3%: Monitoramento Finalizado.

Fonte: Kruger (2002).

O foco dele, semelhante ao apresentado nesse trabalho, é garantir uma solugdo mais
pratica e barata do que as ja apresentadas no mercado, oferecendo informacgdes para
proprietarios por e-mail, fazendo simulagGes de presenca ligando luzes dentro de casa criando
a ilusdo que ha alguém na propriedade, mandar mensagens para o celular do proprietario,
além de uma funcionalidade parecida com a proposta: a possibilidade de checar se vigias
estdo realizando suas rondas no horario correto a partir dos logs.

O trabalho de Baumann (2008) foi utilizar sistemas embarcados em Linux utilizando
um hardware denominado Fox Board. Foi desenvolvido em uma versdo nacional pelo
professor e orientador Miguel Wisintainer. Na Figura 3 é apresentada a placa Fox Board
nacional conectada a rede, camera e circuito de tomadas e sensores, criado por
Baumann(2008).



Figura 3 — Conex&o de dispositivos a Fox Board nacional

=

Fonte: Baumann (2008).
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Além deste dispositivo de seguranca, Baumann (2008) também criou um protétipo de

sistema web que acessa o0s dados retornados pelo dispositivo. Com este sistema é possivel

acessar em tempo real o contetdo das cadmeras, e aos logs de movimentacdo de cada uma

delas. Na Figura 4 € apresentado o proto6tipo, demonstrando o acesso a uma camera e o log de

movimentacéo.

Fanloa

Figura 4 — Tela de visualizacdo de cAmeras e logs de sensores.
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Fonte: Baumann (2008).
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O foco de seu trabalho foi de apresentar uma versdo alternativa para os sistemas de
vigilancia interna com o uso de cAmeras, algo que ja existia na época, mas, como apresentado
neste trabalho, utiliza uma tecnologia diferente para atingir o mesmo objetivo.

O sistema de controle de vigias TopRonda que foi criado pela TopData é o software
mais proximo do que o que é apresentado neste trabalho, ambos oferecem o mesmo controle
de vigias, rondas e rotas, possuem funcionalidades semelhantes e utilizam um mesmo fluxo de
trabalho que envolve a utilizacdo de um aparelho especifico para realizar as validacOes
realizadas pelos vigias. O TopRonda é um software instalavel que é acessado pelo proprio
computador, ao contrario do sistema web acessado pelo navegador que é apresentado neste
trabalho. A Figura 5 mostra a interface do sistema TopRonda, é possivel ver as opcles

disponiveis no menu e uma listagem dos vigias.

Figura 5 — Interface do sistema TopRonda

Geral | Relatérios Ferramentas  Sobre

2 O ¥ B v & @B O

Pontos de Ronda Rondas Escalas Vigias Permissoes Operadores Coletar Dados Ajuda

‘ w i | Escala Némero do bastdo Viggia

VIGIADT DIA

| Exclir | VIGIA até 23:59 - NOITE
Alerar | VIGIA apés 00:00 - NOITE

Fonte: Topdata (2016).

Outra diferenga chave entre o TopRonda e o sistema desenvolvido é a tecnologia
utilizada para a realizacédo da validacdo do ponto de checagem pelo vigia, enquanto o sistema
desenvolvido utiliza a tecnologia NFC de dispositivos moveis junto com tags NFC para
validar, o TopRonda utiliza o bastdo de ronda, este € uma tecnologia mais especifica e
trabalhada para este caso e funciona em conjunto com botdes inteligentes para realizar a
validagdo. O bastdo de ronda da TopData se chama bastdo Viggia, ele é fabricado de forma
duravel e protegida, os botbes inteligentes criados pela TopData se chamam i-buttons, o
bastdo realiza a validacdo por aproximacao sem a necessidade de toque entre os dois, ele salva

0 horéario das validagbes em uma memdria interna que precisa ser descarregada em um
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computador que possui o software através de uma porta USB encontrada no proprio bastdo. A
Figura 6 mostra o bastéo Viggia e os i-buttons criador pela TopData.

Figura 6 — bastdo Viggia e iButton

Fonte: Topdata (2016).
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3 DESENVOLVIMENTO DO PROTOTIPO

Neste capitulo sdo apresentadas as etapas de desenvolvimento dos modulos web e

movel do sistema. A secdo 3.1 apresenta os Requisitos Funcionais (RF) e os Requisitos Néao

Funcionais (RNF) atendidos.

3.1 REQUISITOS

A seguir séo detalhados os Requisitos Funcionais (RF) e Requisitos Ndo Funcionais

(RNF) atendidos pelo protétipo desenvolvido.

a)
b)

c)

d)

9)

h)

)

K)

permitir que o administrador faca log-in na aplicacdo web (RF);

permitir o administrador manter e monitorar um cadastro de vigias na aplicagao
web (RF);

permitir o administrador manter um cadastro de administradores na aplicacdo web
(RF);

permitir o administrador manter e monitorar um cadastro de rotas na aplicacdo
web (RF);

permitir o administrador manter e monitorar um cadastro de pontos de checagem
na aplicacdo web (RF);

permitir o administrador monitorar uma listagem de execugdes de ronda na
aplicacdo web (RF);

permitir o administrador monitorar uma listagem de validacGes de pontos de
checagem na aplicacdo web (RF);

permitir que o administrador defina permissbes de acesso de outros
administradores na aplicagéo web (RF);

permitir que o administrador defina um vigia como responsavel por uma rota na
aplicacdo web (RF);

permitir que o administrador adicione, ordene e delete pontos de checagem para
rotas na aplicagéo web (RF);

permitir que o administrador pesquise nas listagens utilizando campos especificos
dos cadastros na aplicacdo web (RF);

permitir que o administrador ordene de forma crescente ou decrescente as listagens
a partir de um campo especifico na aplicacdo web (RF);

permitir que o administrador gere um QR code na aplicacdo web para facilitar o

log-in de um vigia ou administrador no aplicativo mobile (RF);



P)

q)

Y

z)
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permitir que o administrador faga log-in informando os dados do servidor e seus
dados pessoais no aplicativo mobile (RF);

permitir que o administrador faca log-in lendo um QR code gerado pelo servidor
no aplicativo mobile (RF);

permitir que o administrador verifique os pontos de checagem que precisam ser
preenchidos em uma tag NFC, no aplicativo mobile (RF);

permitir que o administrador selecione um ponto de checagem e preencha uma tag
NFC ao aproximar o aparelho no aplicativo mobile (RF);

permitir que o vigia faca log-in informando os dados do servidor e seus dados
pessoais no aplicativo mobile (RF);

permitir que o vigia faca log-in lendo um QR code gerado pelo servidor no
aplicativo mobile (RF);

permitir que o vigia verifique as rotas sob sua responsabilidade que precisam ser
executadas diariamente no aplicativo mobile (RF);

avisar ao vigia que uma de suas rotas esta em atraso no aplicativo mobile (RF);
permitir o vigia iniciar uma execucdo de ronda em uma de suas rotas no aplicativo
mobile (RF);

permitir o vigia verificar o atual ponto de checagem que precise ser validado no
aplicativo mobile (RF);

permitir o vigia validar um ponto de checagem ao aproximar o aparelho de uma
tag NFC no aplicativo mobile (RF);

permitir o vigia finalizar um execu¢do de ronda ao validar seu ultimo ponto de
checagem no aplicativo mobile (RF);

permitir o vigia cancelar uma execucéo de ronda no aplicativo mobile (RF);

aa) utilizar Java para o back-end do servidor (RNF);

bb) utilizar o framework Mentawai para a utilizacdo do padrdo Model View Controller

(MVC) (RNF);

cc) utilizar JavaScript, JQuery, HTML e CSS para implementar o front-end do

servidor (RNF);

dd) utilizar o Banco de dados PostgreSgl para armazenamento de dados no servidor

(RNF);

ee) utilizar o Hibernate como framework de persisténcia para mapeamento das classes

ff)

no servidor (RNF);

utilizar LiteSQL para armazenar dados temporariamente no aplicativo movel
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(RNF);
gg) utilizar JavaScript Object Notation (JSON) para troca de informagdes entre o
cliente e o servidor (RNF);
hh) executar o servidor no Apache Tomcat (RNF);
i) permitir acesso ao servidor a partir de um navegador Chrome ou FireFox (RNF);;
JJ) executar o cliente no sistema operacional Android (RNF);.

3.2 ESPECIFICACAO

Esta secdo apresenta os diagramas de casos de uso, bem como o diagrama de
atividades e a matriz de rastreabilidade, sendo que a especificagéo dos principais casos de uso
esta descrita no Apéndice A.

3.2.1  Diagrama de casos de uso

Esta secdo apresenta os casos de uso do servidor web e do cliente mobile, as descri¢des
dos principias casos de uso encontram-se no Apéndice A. A Figura 7 apresenta as atividades

realizadas pelo ator administrador N0 modulo web do sistema.
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Figura 7 — Diagrama de casos de uso do modulo web
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Fonte: elaborado pelo autor.

Apenas administradores tem acesso ao servidor, ali eles podem fazer cadastros de todas
as tabelas do sistema, exceto execugdes de rondas e validacGes de pontos de checagem, alguns
desses cadastros necessitam de acOes especiais como a definicdo de um vigia responsavel e
pontos de checagem para a rota, 0 administrador s6 terd acesso aos cadastros caso possua a
permissdo necessaria para realizar esta acéo.

O administrador pode também monitorar os cadastros de vigia, rota, ponto de
checagem, execucao de ronda e validacdo de ponto de checagem podendo assim acompanhar
todas as agdes que este cadastro realiza no sistema, € possivel também gerar um QR code que
pode ser lido pelo cliente para facilitar a conex&o. A Figura 8 apresenta as acgoes realizadas

pelo administrador e o vigia no modulo mobi1e do sistema.



Figura 8 — Diagrama de casos de uso do modulo mobile
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Fonte: elaborado pelo autor.
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Ambos, vigias e administradores, podem acessar o cliente mobile de duas formas,

informando os dados da conexdo e seus dados pessoais ou lendo o QR code gerado pelo

servidor, o administrador s6 podera se conectar se tiver a permissdo concedida em seu

cadastro. O administrador visualiza todos os pontos de checagem cadastrados pelo sistema

que ainda nao foram preenchidos e tem a opcao de preencher uma tag NFC com um ponto de

checagem selecionado. O vigia visualiza todos os as rotas sob sua responsabilidade e tem a

opcao de iniciar uma execucgdo de ronda em uma destas rotas, durante a execucao ele visualiza

0s pontos de checagem desta rota e tem a op¢do de validar um ponto de checagem ao
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aproximar o aparelho de uma tag, ele também pode cancelar a execucdo de ronda que estd
sendo realizada. Estas informagdes sdo enviadas para o servidor para serem inseridas no

banco de dados.

3.2.2  Matriz de rastreabilidade RF x UC

O Quadro 1 apresenta a matriz de rastreabilidade entre os requisitos da se¢do 3.1 e 0s

casos de uso da Figura 7 e da Figura 8.



Quadro 1 - Matriz de rastreabilidade
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Requisitos funcionais

Casos de uso

RF a: permitir que o administrador faca log-in na aplicacdo web UC1

RF b: permitir o administrador manter e monitorar um cadastro de vigias | UC2 e UC3
na aplicacdo web

RF c: permitir o administrador manter um cadastro de administradores | UC4

na aplicacdo web

RF d: permitir o administrador manter e monitorar um cadastro de rotas | UC7 e RF10
na aplicacdo web

RF e: permitir o administrador manter e monitorar um cadastro de UC5 e UC6
pontos de checagem na aplicacdo web

RF f: permitir o administrador monitorar uma listagem de execugfes de |UC11
ronda na aplicagdo web

RF g: permitir o administrador monitorar uma listagem de validacdes de | UC12
pontos de checagem na aplicacdo web

RF h: permitir que o administrador defina permissées de acesso de uc4

outros administradores na aplicagdo web

RF i: permitir que o administrador defina um vigia como responsavel por | UC8

uma rota na aplicagdo web

RF j: permitir que o administrador adicione, ordene e delete pontos de uc9

checagem para rotas na aplicacdo web

RF k: permitir que o administrador pesquise nas listagens utilizando
campos especificos dos cadastros na aplicacdo web

UC2, UC4, UC5 e UC7

RF I: permitir que o administrador ordene de forma crescente ou
decrescente as listagens a partir de um campo especifico na aplicacao
web

UC2, UC4, UC5 e UC7

RF m: permitir que o administrador gere um QR code na aplicagcdo web |UC13
para facilitar o log-in de um vigia ou administrador no aplicativo mobile

RF n: permitir que o administrador faga log-in informando os dados do | UC14
servidor e seus dados pessoais no aplicativo mobile

RF o: permitir que o administrador faca log-in lendo um QR code gerado | UC14
pelo servidor no aplicativo mobile

RF p: permitir que o administrador verifique os pontos de checagem que | UC15
precisam ser preenchidos em uma tag NFC, no aplicativo mobile

RF g: permitir que o administrador selecione um ponto de checagem e UC16
preencha uma tag NFC ao aproximar o aparelho no aplicativo mobile

RF r: permitir que o vigia faga log-in informando os dados do servidor e | UC14
seus dados pessoais no aplicativo mobile

RF s: permitir que o vigia faca log-in lendo um QR code gerado pelo uUC14
servidor no aplicativo mobile

RF t: permitir que o vigia verifique as rotas sob sua responsabilidade que | UC17
precisam ser executadas diariamente no aplicativo mobile

RF u: avisar ao vigia que uma de suas rotas esta em atraso no aplicativo |UC17
mobile

RF v: permitir o vigia iniciar uma execucdo de ronda em uma de suas UC18
rotas no aplicativo mobile

RF w: permitir o vigia verificar o atual ponto de checagem que precise | UC19

ser validado no aplicativo mobile
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RF x: permitir o vigia validar um ponto de checagem ao aproximar o uc20
aparelho de uma tag NFC no aplicativo mobile

RF y: permitir o vigia finalizar um execucdo de ronda ao validar seu uC19
altimo ponto de checagem no aplicativo mobile

RF z: permitir o vigia cancelar uma execucao de ronda no aplicativo ucz21
mobile

Fonte: elaborado pelo autor.

3.2.3  Diagrama de classe

O protétipo desenvolvido neste trabalho utiliza o framework Mentawai para o
gerenciamento da arquitetura MVC do sistema. Este framework utiliza o conceito de actions
para controlar as acdes de determinadas classes do sistema. Mais detalhes sobre o framework
Mentawai sera explicado na sessdo do detalhamento da implementacdo. A Figura 9 demonstra

o diagrama de classes e suas agdes controladas pelas actions.

Figura 9 - Diagrama de classes das actions do sistema
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iniciaRonda{): String
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+  lista{): String
+ wvisualizaf): String

Fonte: elaborado pelo autor.
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Todos os métodos das classes do diagrama possuem retorno do tipo String, isto é

devido a forma que o framework Mentawai controla os resultados das actions. As classes

ActionAdministrador, ActionVigia, ActionRota € ActionPontoChecagem POSSUEM OS

métodos genéricos de editar, listar e salvar, estes métodos sdo utilizados no servidor para

facilitar as operacdes de cadastro e listagem dos dados. Segue uma breve descricdo das classes
listadas na figura NUMERO:

a)

b)

9)

ActionLogin: utilizada para controlar a conexdo dos administradores no servidor,
0 método Execute é criado automaticamente pelo Mentawai para facilitar a
operacdo de login;

ActionLoginPDA: cuida das conexdes feitas pelos dispositivos moveis ao servidor,
ela possui métodos para conexdo comum com login e senha, mas também possui a
funcionalidade de fazer uma conexdo a partir da leitura de um QR code pelo
dispositivo movel;

ActionAdministrador: controla operacGes realizadas com o cadastro de
administrador;

Actionvigia: controla operagdes realizadas com o cadastro de vigia, também
possui 0 método visualiza que permite 0 monitoramento das a¢des do vigia no
sistema;

ActionRota: controla operagdes realizadas com o cadastro de rota, 0 método
validaExpediente calcula o horario de inicio e termino durante o cadastro da
rota e verifica se o horario informado respeita o horario de expediente do vigia,
também possui 0 método visualiza que permite o monitoramento das acGes
realizadas nesta rota no sistema;

ActionPontoChecagem: controla operacgdes realizadas com o cadastro de ponto de
checagem, 0 método 1istaNaoPreenchidos € utilizado pelo administrador no
dispositivo movel para listar pontos de checagem que ainda nao tiveram seu
cddigo NFC inserido em uma tag, 0 método preenchechaveNrFc € chamado
quando o administrador aproxima o dispositivo de uma tag vazia apds selecionar a
opcao de preencher uma tag no dispositivo, 0 método validaPontoChecagem €
chamado pelo vigia ao aproximar o dispositivo de uma tag enquanto executa uma
ronda, também possui o método visualiza que permite 0 monitoramento das a¢fes
realizadas neste ponto de checagem no sistema;

ActionExecucaoRonda: POSSUi um método para a listar as execucdes realizadas no
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servidor, os métodos de controle da ronda iniciaRonda € cancelaRonda podem
ser chamados pelo vigia através de seu dispositivo moével, o método
finalizaRonda € chamado automaticamente depois que o vigia valida o Gltimo
ponto de uma ronda, também possui o método visualiza que permite o
monitoramento das ac¢des realizadas neste execucdo de ronda no sistema;

h) ActionvalidacaoPontoChecagem: POSSUi um método para a listar as validagdes
realizadas no servidor, também possui 0 método visualiza que permite o

monitoramento das validacdes de ponto checagem no sistema.

3.2.4  Diagrama de atividades

Nesta secdo é apresentado o diagrama de atividades para a realizacdo de uma execucao
de ronda em uma nova rota, incluindo cadastros necessarios de vigias e pontos de checagem,
passando pelos dois modulos do sistema. A Figura 10 apresenta o diagrama de atividades que

descreve 0s processos para realizar uma execucdo de ronda.



Figura 10 - Diagrama de atividades
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Faz login no cliente web

Seleciona e preenche
um pento de checagem

Seleciona a opgdo de
cadastro da rota

Preenche os dados do
cadastre da rota

Seleciona wigia
responsavel pela rota

Adiciona e ordena
pontos de checagem
dentro da rota

Cliente mobile

N ——

|

Registra o cadastro de
execugdo de ronda na
base de dados

ActivityFinal

Preenche o codigo Nfc
na tabela de ponto de
checagem

Verifica se o
administrador possui
permissdo de cadastro

de vigias, carrega vigias
e pontos de checagem e
abre o a tela de cadastro

Valida os dados
informados e insere na

Lista pontes de
checagem que precisam
ser preenchidos

Finaliza a Execugdo de
ronda

Verifica se o ponto validado
foi o ultime da rota

Retorna tedos os pontos
de checagem da rota
selecionada

Retorna lista com todos
as rotas sob
respensabilidade do
vigia

base

Valida um ponto de
checagem em uma tag
nfc

Seleciona uma rota para
iniciar uma execugao de
ronda

Faz legin no cliente
Mobile

Fonte: elaborado pelo autor.
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Inicialmente o administrador deve realizar o login no servidor web. O servidor web
deve verificar se 0 administrador tem a permissdo necessaria para a criagdo de um novo vigia,
caso ele possua o servidor deve mostrar link para o cadastro para o administrador. O
administrador seleciona o link e entdo a opcdo para cadastrar um novo vigia. O administrador
preenche os dados necessarios e cadastra o vigia. O servidor web verifica se os dados foram
preenchidos corretamente e entéo cria um novo vigia O administrador entéo acessa o cadastro
de pontos de checagem, caso possua a permissdo, e preenche os dados necessarios. Em
seguida deve selecionar a op¢édo para gravar, o servidor web entdo verifica se os dados estdo
preenchidos corretamente e caso sim cria um novo cadastro de ponto de checagem.

O administrador entdo deve realizar login no aplicativo movel. O aplicativo movel
realiza o login junto ao servidor e checa se 0 administrador possui a permissao necessaria para
acessar o aplicativo. O aplicativo mdvel lista todos os pontos de checagem que precisam ser
preenchidos em uma tag NFC. O administrador seleciona o ponto de checagem desejado e
aproxima o aparelho da tag. O aplicativo mdvel faz a inser¢do de um cddigo na tag e envia
este cadigo para o servidor registrar no cadastro de ponto de checagem.

O administrador seleciona no servidor a opcdo de cadastro de rota, o servidor web
verifica a permissdo. Caso o administrador tenha a permissdo, o servidor web carrega todos 0s
vigias e pontos de checagem cadastrados no sistema. A partir disso apresenta a tela de
cadastro de rota para o administrador. O administrador entdo preenche todos os dados
necessarios e seleciona um vigia. O administrador adiciona os pontos de checagem desejados
para a rota. O administrador tem entdo a opcdo de ordenar estes pontos de checagem em
qualquer ordem desejada. O administrador seleciona a op¢éo de gravar a rota, onde entdo o
servidor insere o cadastro na base de dados.

O vigia realiza login no aplicativo mdvel. O aplicativo mdvel retorna ao vigia uma
listagem com todas as rotas sob sua responsabilidade. O vigia seleciona a rota desejada e
inicia uma execucdo de ronda. O aplicativo movel mostra o ponto de checagem que precisa
ser validado. O vigia aproxima o aparelho da tag NFC. O aplicativo movel registra a
validagdo de ponto de checagem. Ao validar o Gltimo ponto de checagem o aplicativo movel

envia a confirmagéo de termino da execucéo da rota para o servidor.
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3.3 IMPLEMENTACAO

A seguir sdo mostradas as técnicas e ferramentas utilizadas, assim como a

operacionalidade da implementacéo.

3.3.1 Técnicas e ferramentas utilizadas

O sistema foi desenvolvido e testado em um computador com o sistema operacional
Windows 10. O Integrated Develeopment Environment (IDE) utilizado para a programacéo
do modulo do servidor foi o Eclipse Mars release 4.5.2. A ferramenta de acesso ao banco de
dados utilizada foi o pgAdmin 1.20. Para rodar o sistema de testes foi utilizado o servidor
Apache Tomcat v7.0. O navegador utilizado para testes foi o Firefox verséo 49.

Para 0 modulo movel a IDE utilizada foi o Android Studio 2.1.2. Foi necessario a
utilizacdo de um aparelho Motorola Moto X geracdo 1 com Android 5.1 e duas tags NFC
Smartrac para a realizacdo dos testes. O aplicativo NFC tools foi utilizado para testar a leitura
e a escrita realizada nas tags.

O back-end do modulo web foi desenvolvido em Java 8. O padrdo MVC foi mantido
para organizar a infraestrutura do sistema.Com vistas a facilitar a aplicacdo do MVC foi
utilizado framework brasileiro Mentawai Framework. O mentawai foi escolhido para o
desenvolvimento pela facilidade oferecida de acessar fun¢bes do sistema a partir de paginas
web, sem necessidade de configuracdes via Extensible Markup Language (XML) como visto
em outros frameworks semelhantes. Ainda, ele também oferece ferramentas Uteis como
controle de sessdo e controle de permissdo para acesso de paginas.

As péaginas que compdem o front-end do mddulo web o sistema foram feitas com Java
Server Pages (JSP) e Cascading Style Sheets (CSS) para estruturacdo da pagina e javascript
para rodar os scripts necessarios, para o controle dos elementos Document Object Model
(DOM) da pagina foram utilizados o jQuery e o jQuery Ul. A interface foi criada seguindo o
padrdo Material design criado pelo Google, para ajudar na aplicacdo do Material design foi
utilizado o Material Design Lite (MDL) que € um template front-end utilizado para facilitar a
implementacdo da interface, foram usados plug-ins do jQuery para criacdo de mascaras em
campos e para geracao de QR code.

O aplicativo mével foi desenvolvido em Java utilizando o padrdo de activities comum
do android. A interface foi feita em XML, utilizando uma base de dados temporaria em
LiteSgl. A conex@o dos dois modulos do sistema foi feita através de mensagens JSON

enviadas via HyperText Transfer Protocol (HTTP).
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O sistema desenvolvido necessita de pelo menos um computador para agir como
servidor de aplicagdo e um dispositivo movel para atuar como agente ativo de validacdo NFC.
Varios dispositivos moveis conectando no mesmo servidor de aplicacdes ndo devem
atrapalhar o desempenho do sistema em geral, mas uma conexao de dados fraca durante uma
execucdo de ronda pode interferir drasticamente o tempo de envio e recebimento das
requisicdbes HTTP tornando o sistema lento. Na Figura 11 demonstra-se a partir de um
diagrama de implantacdo a interacao entre os modulos do servidor web e o cliente movel e as

tecnologias empregadas em cada um deles.

Figura 11 — Diagrama de implantagdo

agdevices
Servidor de aplicagio

«executionEnvironments
Apache Tomeat

Aplicagdc Web

Jawva S:] Mentawai {] ‘ Hitp g:]
J5P g] Javascript E] ‘ JQuery E] ‘
afdevices

HTML 8:] [od:3:3 {]‘ Cliente mowel

Aplicagdo android

Java E] ‘ Kmil {] ‘
Hibernate S:]
Base de dados Postgre SQL Base de dados Sglite

Fonte: elaborado pelo autor.

O Mentawai é um framework open-source e se baseia na utilizacdo de actions para
gerenciar as chamadas HTTP vindas das paginas web e convertendo em uma acgéo dentro das
classes java do sistema. A utilizacdo do Mentawai depende da utilizagdo de uma classe
chamada applicationManager, dentro desta classe € necessaria a configuracdo da actions
das classes que seréo controladas pelo Mentaway. O Quadro 2 mostra a configuragéo de uma

action dentro do ApplicationManager.
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Quadro 2 — Configuracao de action mentawai
Z action("/Rota"™, ActionRota.class, "lista™)
3 Lon [ SUCCESS, fwd("/listagens/listaRotas.isp™)):

Ld Cad

Fonte: do autor.
Esta acdo utilizara 0 método 1ista () dentro da classe Java ActionRota assim que 0
navegador fizer uma requisi¢do para a pagina /Rota.lista.mtw. O Quadro 3 mostra a forma

que a requisicdo de uma action deve ser feita na pagina web.

Quadro 3 — Chamada da listagem

P10~ <mtw: form name="pesguisaForm" action="Rota.lista.mtw" method="post">

11 <L

P12 <td style="padding: Opx;">

213 <tablex

214 <Lr:

15 <td style="padding: Opx;">

P16 <div class="mdl-textfield mdl-js-textfisld mdl-textfisld--floating-label">
P17 <mtw:select klass="mdl-textfield input"

P18 id="pesguisar" name="pesguisar" list="llstaPesguisa"
] extra="onchangs='validateTipPes{) '"/>

220 <label c:'_.333="mdl—';ex':field_label"

221 for="pesguisar">Pesquisar por</label>

222 Zl== Ccicccce -

Fonte: do autor.

A tag <mtw:form action="Rota.lista.mtw” method="post”> € UmMa tag
disponibilizada pelo proprio Mentawai, com ela é possivel fazer uma chamada HTTP para
uma action através do atributo action, 0 atributo metnhod permite o envio por GET ou POST,
todos os inputs que estdo dentro desta tag se tornam parametros para envio para a

ActionRota. O Quadro 4 mostra a implementacdo do método 1ista () dentro da ActionRota.
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Quadro 4 - implementacdo do método 1ista () dentro da ActionRota

public String lista() {
String pesquisaPor = input.getString("pesgquisar"):;

RotaJpaDA0O rotaDAO = RotadpaDAO.getInstance():

ArrayList<Rota> rotas= new ArrayList<>():

if (pesgquisaPor == nmull || pesguisaPor.equals("todos")
rotas = (ArrayList<Rotar) rotaDAC.findRA11();
else{

output.setValue ("pesquisaPor™, pesguisaPor);

if (pesqui=aPor.equals ("idrota™) ) {
if (input.getString("valorInt™) .equals ("""} )
rotas = (ArrayList<Rota>) rotaDAC.findAll();
else
rotas = (ArrayList<Rota>) rotaDAC.findAl1l1ByParameterInt (pesquisaPor, input.get3tring("valorInt™)):
telse if (pesguisaPor.egquals("horariociniciorota™) || pesguisaPor.equals("horariofimrota™)) {
rotas = (ArrayList<Rota>») rotaDAC.findAllByParameterInt (pesgquisaPor,
Time.valueOf (input.getString ("valorHor" )+":"+ input.get3tring("valorMin"}+":00").toS5tring());
telse if (pesquisaPor.equals("vigiaresponsavelrota idVigia")){
VigiaJpaDAO vigiaDAC = VigiaJpaDAO.getInstance():
Vigia wvigia = wigiaDRO.getById(Long.parselong(input.getString ("valorRes™)) )
rotas = [(ArrayList<Rota>») rotaDhl.getByResponsavel (vigia):
lelse
rotas = [(ArrayList<Rota>») rotaDAC.findAllByParameter (pesgquisaPor, input.getString("valorTxt™)):

VigiadpaDAO wigiaDAC = VigiadpaDAO.getInstance():

ArrayList<Vigia» wvigias = (ArrayList<Vigia») vigiaDAC.find211(};
output.setValue ("listaHoras", horaSimplelisc()):

output.setValue ("listaMinutos", minutoSimplelist () )
output.setValue ("listaPesguisa”™, campoPesguisaltem()):

SimplelistData =1d = new SimplelListData():
for (Vigia vig : wvigias){
=2ld.add (vig.getIdVigia().toString(), vig.toString()):
output.setValue ("listaVigias", =1d):;
output.setValue ("rotas", rotas):;

output.setValue ("usuario”, (Administrador) getSessionCbj()):
return SUCCESS;

Fonte: do autor.

O retorno desta classe precisa ser a constante success para que O usuario seja
redirecionado para a pagina /listagens/listaRotas.jsp. O Mentawai permite o envio e 0
recebimento de pardmetros via HTTP para essas classes a partir dos comandos
input.getString (“nome do campo”) € output.setValue (“nome do campo”, objeto).

As actions de listagem utilizadas possuem a tarefa de listar todos os objetos e
pesquisar eles de acordo com  filtros  disponibilizados, o  comando
input.getString (“pesquisar”) € 0O responsavel por buscar um pardmetro enviado pela
pagina web que informa qual dos campos deve ser pesquisado de acordo com o valor
informado.

A partir desta estrutura o Mentawai consegue fazer qualquer tipo de interacdo entre as

classes Java e as paginas web. Outros exemplos da utilizacdo de actions no sistema sdo as
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acoes de envio de dados no cadastro e de monitoramento das classes. O Quadro 5 mostra o

mMeétodo salva () dentro da ActionPontoChecagen.

Quadro 5 - implementa¢do do método salva () dentro da ActionPontoChecagem
103% public S5tring =alval() {
104 PontoChecagem pontoChecagem;
PontoChecagendpaDAl pontolhecagemDAD = PontoChecagemdpaDAC.getInstance() ;

10 if (input.getString ("id"™) .isEmptyi) ) {
g pontoChecagem = new PontoChecagem():

109 rel=eq

110 Long id = Long.parselong(input.getString("id")):

111 pontoChecagem = pontoChecagemDA0.getById{id);

114 String nome = input.getString("nome");
3 String descricac = input.get3tring("descricao");
116 String observacao = input.getS3tring("observacao"):

8 pontoChecagen. setNomePontoChecagem (nome ) »
9 pontoChecagem. setDescricacPontoChecagem (descrican) ;
pontoChecagen. setCheservacaoPontoChecagem (observacan) ;

]
]

12U

121

122 pontoChecagemDAQ . merge (pontoChecagem) ;

123

124 output.setValue ("usuario”, (Administrador) getSessionObi()):
125 return SUCCESS:

126 }

Fonte: do autor.

O método mostrado é responsavel pelo cadastro de novos pontos de checagem ou a

atualizagdo de um ja cadastrado. O Quadro 6 mostra 0 método visualiza() dentro da

ActionPontoChecagem.



40

Quadro 6 - implementacdo do método visualiza () dentroda ActionPontoChecagem

poblic String visualiza() {

if (input.getString("id") != nmmll && !input.get3tring("id").isEmpty()){
Long id = Long.parssleong(input.get3tring("id"));

PontoChecagemJpaDAC pontoChecagemDAD = PontoChecagemdpaDO.getInstance()
PontoChecagem pontoChecagem = pontoChecagemDAD.getById(id);

RotaPontoChecagemJpaDAD pontoRotaChecagemDAC = RotaPontoChecagemJpaDAO.getInstance() ;
Li=st<Rota>» rotaPontoChecagem = pontoRotaChecagemDAC.findal1ByPonto (pontoChecagem) ;

ValidacaoPontoChecagendpaDA0 validacacPontoChecagemDAD

= ValidacaoPontoChecagemJpaDAD.getInstance() ;
ArraylList<ValidacaoPontoChecagem» wvalidacaoPontoProvisa

= (ArraylList<ValidacaoPontoChecagem>») wvalidacaoPontoChecagemDAC.findAll ()

ArraylList<ValidacaoPontoChecagem» validacaoPontoChecagem = new ArrayList<>{);
for (ValidacaoPontoChecagem wal : walidacacPontoProvisa){
if(val.getPontoValidado () .getPontoChecagem() . getIdPontoChecagem ()
.equals (pontoChecagem. getIdPontoChecagem () ) ) {

validacaoPontoChecagem.add (val) ;

output.setValue ("id", pontoChecagem.getIdPontoChecagem() ) ;

output.setValue ("nome"”, pontoChecagem.getNomePontoChecagem() ) s
output.setValue ("descricao”, pontoChecagem.getDescricaoPontoChecagem())
output.setValue ("okservacao”, pontoChecagem.getlbservacaoPontoChecagem() )

output.setValue ("rotas", rotaPontoChecagem) .
output.setValue ("validacoesPontoChecagem”, wvalidacacoPontoChecagem) !

output.setValue ("usuario”™, (Administrador) getSeszionCbi()):
return SUCCESS:

Fonte: do autor.

Este método € responsavel por retornar os dados de um ponto de checagem junto com
todas as validacdes de ponto de checagem e rotas vinculadas com o mesmo. Todas 0s outputs
sdo enviadas para a pagina web, ndo importando o tipo do dado. O préprio Mentawai
consegue manter o formato dos dados nos dois lados da aplicagéo.

Além do controle das actions, o Mentawai oferece outras utilidades para as paginas
WEB, uma delas é o controle de sessdo que foi utilizado no sistema web, para utilizar esta
funcionalidade foi necessério utilizar um tipo especial de action, chamado de ActionLogin,

O Quadro 7 mostra a configuracdo da ActionLogin dentro do ApplicationManager.

Quadro 7 — Configuracdo da ActionLogin
action("/Login", ActionLogin.class)
Lon [SUCCESS, redir("/Login.goHomes.mtw™) )
30 .on(ERROR, fwd("/login.jsp")):
Fonte: do autor.

Ap0s a configuracdo da action foi necessaria a implementacdo de um filtro, um filter é

i
“

s T+ I s ]

um equivalente de um action na infraestrutura do Mentawai, porem o filter sempre é

executado independente de chamadas HTTP, o mentawai ja possui um filtro de autenticacao
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implementado, mas foi preciso configurar ele no ApplicationManager. O Quadro 8 mostra a

configuracdo do filtro de autenticacdo dentro do ApplicationManager.

Quadro 8 — Configuracao do filtro de autenticacio

9= @Cverride
J public volid loadFilters{} {
filter (new AuthenticationFilter());

on (LOGIN, redir("/login.jsp"™)):

[ % I % B L T % T )

[ R %

Fonte: do autor.

Com o filtro configurado todas as requisicbes das actions sdo bloqueadas e
redirecionadas para a pagina de login. A partir desta tela o usuério poderd informar seus dados
de acesso. Caso os dados sejam validos um novo objeto é enviado para a sessdo, enquanto
este objeto esta na sessdo 0 mentawai permite acesso aos objetos. O Quadro 9 mostra como

foi implementado este passo.

Quadro 9 — inicio de sessdo
AdministradorJpaDA0 administradorDA0 = LdministradorJpaDhO.getIinstance()
Administrador administrador = mmll;
try {
administrador = administradorDAl.getByLogin (user, pass):

} catch (Exception e} {
addError ("Usuarioc nidoc encontrado!™);
return ERROR:

Fonte: do autor.

Devido a forma que os filtros trabalham no Mentawai, identificou-se um problema nas
acles que devem ser acessadas exclusivamente pelo dispositivo mével. Como o dispositivo
usa um controle de sessdes proprio do Android, 0 Mentawai nao identifica a chamada como
uma sessdo valida e retorna a pagina de login para o dispositivo, gerando um problema de
conexdo. Felizmente existe uma forma de bloquear a autenticacdo do filtro que é a adicdo do
método bypassAuthentication () Nas actions destinadas ao médulo android. O Quadro 10

mostra a utilizacdo do método bypassAuthentication ().

Quadro 10 — método bypassAuthentication ()
action("/Vigia"™, ActionVigia.class, "retornalistaRotas")

.bypasshuthentication ()

LT T

o

6 .on (EUCCESS, ajax (new JsonRenderexr())):
Fonte: do autor.

Outra funcionalidade do Mentawai que foi utilizada é o controle de acesso, 0
administrador tem a opcao de definir permissdes de acesso para um novo administrador criado
no sistema, estas permissdes podem bloguear o novo administrador se ele tentar entrar em
uma area do sistema que ele ndo deve acessar. O Mentawai faz este controle na forma de

grupos de acesso que sdo definidos na hora do login junto com a sessdo, e depois lidos na
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pagina web para entdo verificar se o usuario logado atualmente possui 0 grupo de permissao
necessario para acessar a pagina. O Quadro 11 mostra a implementacdo que foi feita na

LoginAction () para carregar os grupos de permissdes que o administrador possui.

Quadro 11 — Carrega grupos de permissao
62 if(adminisztrador.isPodeVigiaAdministrador())

63 vigia = "vigia";

64 if(administrador.isPodeldministradorddministrador())
65 administradorStr = "administrador";

g6 if(administrador.isPodeRotaldministrador())

67 rota = "rota";

68 if(adminisztrador.isPodePontofidministrador())

69 ponto = "ponto”;

if (administrador.isPodeExecucackdministrador())
1 execucan = "execucao";
2 if(administrador.isPodeValidadolAdministrador())
3 validado = "validada";
74 if(administrador.isPodePDAldministrador())
5 PDL = "EDA";

setSessionGroups (vigia, administrador3tr , rota , ponto , execucao , validado , PD&);
Fonte: do autor.

Para garantir que o usuario ndo possa acessar uma area do sistema, a retirada dos links
dos menus foi um passo importante. Para isso foi necessario utilizar tags que fazem a
verificacdo dos grupos de permissdo definidos no login Essas tags sdo usadas para bloquear
algum conteudo especifico dentro de uma pagina, neste caso foram bloqueados apenas 0s
links de acesso. O Quadro 12 mostra a implementacdo do menu lateral e as tags utilizadas

para oculta-los caso o usuario ndo possua permissao.
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Quadro 12 — Menu lateral e tags de acesso

47~ <nav class="demo-navigation mdl-navigation mdl-color--blus-grey-800">

4= <a class="mdl-navigation Iink"

49 stvle="color: rgba (285, 255, 28F, 0.5&8)"™ href="Login.goHoms.mbw"">Pagina
502 inicial</a> «<mtw:hashuthorization groups="vigia">

512 <a class="mdl-navigation l1ink"

523 style="color: rgba (255, Z55, 255, 0.5&)" href="Vigia.lista.mbtw"><i
o3 class="mdl-color-text--blus-grev-400 materisl-icons"

54 role="presentation">person</i>Vigias</a>

555 </mtw:hashuthorization> <mtw:hasluthorization groups="administrador">

567 <a class="mdl-navigation Ilink"

57 style="color: rgba(2bb, 255, Z25F, 0.5&)™

582 href="Administrador.lista.mbtw"><i

5o class="mdl-color-text--blus-grev-400 materisl-icons"

B0 role="presentation">supervisor_account<f;>Administradores<fa}

el </mtw:hashuthorization> <mtw:hasAuthorization groups="rota'":

82'= <a class="mdl-nsvigstion 1ink"

B3= style="color: rgbsa {255, 255, 255, 0.5&)" href="Rota.lists.mbw"><i
64 clazs="mdl-color-text-—-blus—gr=y-400 materiszl-icons"

65 role="presentation">playlist_play</i>Rotas</a>

BE= </mtw:hashuthorization> <mtw:hashuthorization groups="ponto'":>

67= <a class="mdl-navigation link"

68 style="color: rgba (255, 255, 255, 0.5&)"

s href="PontoChecagem. lista.mbw"><i

T0 class="mdl-color-text--blus-grey-400 materisl-icons"

71 role="presentation">check_circle<f;>PDntos de checagem</a>

T2 </mtw:hashuthorizationy» <mtw:hasAuthorization groups="execucao">

T3 <a class="mdl-navigation l1ink"

T4 style="color: rgba (255, 255, 25k, 0.5&)"

T5= href="ExscucacRonds.lista.mbw"><i

Te class="mdl-color-text--blus-greyv-<£400 materisl-icons"

role="presentation">plavlist add check</i>Execucdo de Ronda</a>
</mtw:hashuthorization> <mtw:hasAuthorization groups="walidado">

1
(VI R
|

<a class="mdl-navigation Ilink"
0 style="color: rgba(2bb, 255, Z25F, 0.5&)™
href="ValidscaoPontolhecagem. lista. mbw ™><1

class="mdl-color-text--blus-grev-400 materisl-icons"
role="presentation">done</i>Validados</a>
</mtw:hashuthorization> <mtw:hasAuthorization groups="PFDA":>
<a class="mdl-navigation Iink"
style="color: rgba (255, 255, 255, 0.5&)"
href="Login.goQR.mtw"><i
clazs="mdl-color-text-—-blus—gr=y-400 materiszl-icons"
role="presentation"radb</i>QR code</a>
</mtw:hashuthorization®» <a class="mdl-navigation link"™
style="background: rgb{l28, £0, 4£0); color: rgbks ({285, 255, 285, 0.5&5)"
href="Logout.mtw" onclick="return confirma()">5air</a>

=] o LN ol L R
|

[ T o e ]
1

(¥ O W TV SO ¥ O 5 < T TN < < Y = N Y & Y Y = J

L Ry

< /nav>
Fonte: do autor.

A verificacdo de acesso dos grupos é feita a partir da tag <mtw:hasAuthorization>.
O grupo passado para ela como parametro precisa estar escrito na sessdo para que o conteudo
dentro desta tag seja mostrado. Apesar desta estratégia bloquear a visibilidade de um link para
0 usudrio, este ainda pode realizar uma requisi¢do sem o link, escrevendo o Uniform Resource
Locator (URL) da action e executando a acdo manualmente. Porém o Mentawai disponibiliza
um bloqueio na propria action garantindo que qualquer acesso ndo desejado seja

redirecionado. O Quadro 13 mostra este bloqueio implementado.
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Quadro 13 — Bloqueio de acesso da action

8 action("/Rota", ActionRota.class, "lista")

g8 authorize ("rota™)

89 Lon [ACCESSDENTED, redir("/Login.goHomes.mtw™))
=10 LOn(SOCCESS, fwvd("/listagens/listaRotas.jsp™)) ;!

Fonte: do autor.

Para facilitar a construcdo das listas de dados no sistema foi utilizada uma biblioteca
de tags chamada Display tag library 1.2, com essa livraria é possivel integrar listas vindas do
Mentawai para as paginas web utilizando apenas um atributo. O display tag é altamente
configurdvel e controla automaticamente diversos aspectos importantes das listagens do
sistema, como paginagédo, ordenacdo crescente de decrescente e criagdo de links que criam
chamadas HTTP.

Durante o cadastro de rotas o usuario precisa selecionar um vigia para ser o
responsavel pela rota e um horério de inicio e término diario para esta rota. A partir de entdo o
sistema precisa validar se o horario informado encaixa com o horario de expediente do vigia
selecionado. Assim, o horério de inicio da rota ndo pode ser menor do que o horario de inicio
de expediente do vigia e o horario de término da rota ndo pode ser maior do que o horario de
término do expediente do vigia. O problema ocorre pois, ambos os horarios da rota e do vigia
sdo salvos sem uma data definida pois eles devem ser horérios diarios. Para resolver a questdo
foi feita uma funcéo para checar se o horério da rota esta entre o horério de inicio e fim do
expediente do vigia, porém, considerando que existiram vigias noturnas, que iniciam em um
dia e termina em outro, os horarios podem acabar se confundindo na hora do célculo que
define se um é maior que o outro. A solucéo encontrada foi o uso de dois célculos, um para
testar se 0 horario do inicio da rota esta entre o inicio do expediente e o fim do expediente, e
outro para testar se o horario de fim da rota estd entre o horario de inicio da rota e o fim do
expediente. Ao passar por estas duas condi¢bes a funcdo retorna um valor que é tratado e
interpretado pela pagina web como um sinal para continuar suas operagdes normalmente.
Caso algum dos horéarios falhe em alguma das condicdes a fungéo retorna uma mensagem de
erro que deve ser mostrada pela pagina web ao usuario. O Quadro 14 mostra a implementagéo

da funcéo de validacdo de expediente.
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Quadro 14 — Funcdo de validacdo de expediente
public String validaExpediente() {

AN =

VigiaJpaDR{ vigiaDRO = VigiaJpaDAO.getInstance():
Vigia vigia = vigiaDR{.getByld(Long.parselong|{input.getString("vigia™))};

String horalnicio = input.getString("horalnicio™);
String horaFim = input.getString("horaFim"):

String minutolnicic = input.getString("minutocInicio®):
String minutoFim = input.getString{"minutoFim"});

5tring inicioRota = horaInicic+":™minutoInicio+™:00";
String fimRota = horaFimd":"+minutoFimd+":00";

String inicicExpediente = vigia.getHorariolnicioEzpedienteString(};
String fimExpediente = vigia.getHorarioFimExpedienteString():

try {
if (isTimeBetveenTvoTime (inicioExpediente, fimExpediente, inicioRota)){
if (isTimeBetveenTvoTime (inicioRota, fimExpediente, fimRota)){
output.setValue ("retorno®, "false");
return SUCCESS;
telsef
output.zetValue ("retorno”, "0 horario informado ndo "
+ "respeita o horério de expediente de "+ vigiz.getNomeVigia() +" "
+ "("4vigia.getHorariolnicioExpedienteScring() +" - "
+ vigia.getHorarioFimExpedienteString() +")"):
return SUCCESS;

lelsed

output.setValue ("retorno”, "0 hordrio informado ndo respeita o hordrio de expediente de "
+ vigia.getNomeVigia({) +" ("+vigia.getHorarioInicioEzpedienteString()
+" - "4 vigiz.getHorarioFinFxpedienteString() +")"):

369 return SUCCESS;

371 } catch (ParseException e) {

B72 output,.setValue ("recorno”, "0 hordrio informado ndoc respeita o hordrio de expediente de "
B73 + vigla.getNomeVigia() +" ("+vigia.getHorarioInicioExpedienteString() +" - "

374 + vigila.getHoraricFimEzpedienteString() +")"):

375 return SUCCESS:

376

Fonte: do autor.

Para a persisténcia de dados no banco de dados PostgreSQL foi utilizado o framework
Hibernate. O Hibernate é uma solugdo de mapeamento objeto-relacional. Sua configuragéo €
feita a partir de um arquivo XML chamado persistence.xml. Dentro deste arquivo e preciso
preencher dados como o driver JDBC, endereco de conexdo ao banco de dados, nome da base
de dados a ser acessada, login e senha para conexdo. O Quadro 15 mostra o

persistence.xml Ccriado para configuracdo do sistema implementado.
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Quadro 15 — Configuracdo do persistence.xml

1 <?xml wversion="1.0" encoding="UTF-&" 7>

2 <persistence xmlns:xsi="http://wvwv.v3.org/2001/X¥MLSchema-instance"

3 %x3i:achemalocation="http://java.sun.com/xml/ns/persistence

4 http://Jjava.sun.com/xml/ns/persistence/persistence 2 0.xsd"

5 version="2.0" xmlns="http://Jjava.sun.com/xml/ns/persistenc=">

6 <persistence-unit name="crudHibsrnatePU" transaction-type="RESOURCE LOCAL"»

7 <p ider>org.hibernate.ejb.HibernatePersistence</provider>

3 <property name="hibernate.dialect" value="org.hibernate.dialect.PostgresS0LlDialect” />
10 ! name="javax.persistence.jdbe.driver" value="org.postgresgl.Driver" />
11 {DrOpErty name="Jjavax.psrsistence.jdbc.url"”

12 value="Jjdbc:postgresgl://localhost: 5432/TCControleVigias" />

13 <property persistence. jdbe, ussr™ value="postgres" />

14 <property name="javax.persistence.jdbe.passvord" valus="senhas" />

16 <property name="hibsrnate.show sql" value="trus" />

17 <property :ame="hiberﬁate.forma;_sql" value="fals=" />

18 <property :ame="hiberﬁate.us:_s;;_:omments" value="false" />

15 <property :ame="hiberﬁate.jdbc.Vrap_resulp_sets" value="false" />
2 <[ ¥ :ame="hiberﬂate.hiber:ate.cache.uss_:uez@Lcache" value="trus" />
21 <property name="hibsrnate.hbmiddl.sute" valus="updates" />
22 </properties>
23 </persistence-unit>
24 </persistence> |

Fonte: do autor.

Apesar de facilitar o uso do banco de dados o Hibernate ndo oferece as operagdes
necessarias para o sistema. Assim, foram criados Data Access Objects (DAOs) para cada um
dos objetos do sistema com as operacdes basicas de criacdo, atualizacdo e leitura do banco de
dados. Decidiu-se que o sistema nédo teria operacdes de remoc¢do de dados, pois todos 0s
registros podem ser reutilizados na operag¢do de monitoramento.

Foi utilizada a biblioteca Hibernate Annotations, que permitiu a configuragdo do banco
de dados a partir de anotacGes das proprias models do Java em vez da utilizacdo de scripts.
Foi preciso definir um model como entidade usando a marcagdo eentity € @Table. Para as
colunas, o proprio Hibernate identifica o tipo de dado a ser inserido na base, mas foi preciso
informar alguns par@metros dentro da marcag¢éo eco1umn para configuracdo dos campos como
0 tamanho dos campos texto, se ele pode ser null ou ndo, etc. Colunas utilizadas como
identificadores das tabelas possuem a marcagéo especial e1d. Para geracdo de um campo
automaticamente o Hibernate possui uma marcagdo chamada eGeneratedvalue, €SSa
marcacédo foi utilizada para definir o valor gerado do id como automaético, criando assim um
efeito de auto increment na coluna. O Quadro 16 mostra a configuragdo de uma tabela a partir

de um model via Hibernate Annotations.
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Quadro 16 — Configuragdo de tabela Hibernate
BEntity
ETable (name = "vigia")

1 &y Ln

17 puoblic class Vigia {

[T v R = =

-

= 2Id
EGeneratedValue (strategy=GenerationType . AUTO)
private Long idVigia:

e v
SO LEmn

i RA

private String nomeVigia:

e v
SO LEmn

private String rgVigia;

e v
SO LEmn

1 & n
1

private String cpfVigia;
= EColumn

private String enderecoVigia;

[T T = R = =]

- A e v
SO LEmn

private String bairroVigia:

A e v
SO LEmn

[ LT O I

private String cidadeVigia:

A e v
SO LEmn

private String telefoneVigia;

A e v
SO LEmn

1 o N
1

private String celularVigia:;

- T T
ELOL0mn

L Lo L G G G G a3 G Lo P3Py R B3 R PR R B3 P R R

private S5tring loginVigia;

[ T T R & =]

- T T
ELOL0mn

e
Ld RA

private S5tring senhaVigia:;

= AColumn
4 private boolean ativoVigia:
44z AColumn
45 private Time horariolnicioExpediente;
4= AColumn

4 private Time horarioFimExpediente;

A
|

co

Fonte: do autbr.

Geralmente os outputs gerados pelo Mentawai séo suficientes para que o Javascipt e o
jQuery consigam montar a pagina com os parametros enviados pelo backend. Porém, em
alguns casos como listas dindmicas os dois tém problemas de compatibilidade. Neste caso,
existem solugdes para realizar esta integracdo de forma automatica, mas como este foi um
caso Unico no sistema desenvolvido, decidiu-se criar uma integracdo manual. O Quadro 17
mostra a integracdo manual criada entre 0 Mentawai e 0 jQuery neste caso de uma lista

dinamica.
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48 «'-- Integracio manual mentawai/Jguery -->»
489=- <mtw:list wvalue="listaPontosChecagemRota ">
C <mtw: loop var="ponto':>
cscript tyvpe="text/Jjavascript"raddPontosChecagemSelected |
rrout value='ponto.idRotaPontoChecagem'/>",

[TV
A
=
it
5

"emtwiout value='ponto.pontoChecagem.idPontoChecagem' />",
r:out value='ponto.pontoChecagem'/>") ;</script

aoLn s

T N T T S T [N S & T N e I e [ 7 I T R )

n o ot no o nonotntnn
I
: Py \}
; =]
ot
3

8 h

</ html>
Fonte: do autor.

As tags <mtw:1list>, <mtw:loop> € <mtw:out> SA0 as que gerenciam o output do
Mentawai para a pagina web. A funcdo addrontosChecagemSelected € uma funcdo do
javacript que utiliza o jQuery para criar uma lista dinamica.

A conexdo cliente-servidor realizada entre o sistema web e o aplicativo anrdoid foi
realizada através de conexdes HTTP, utilizando JSON como o meio de troca de informacoes.
Essa troca foi realizada a partir de chamadas realizadas a partir do dispositivo movel em
direcdo a uma action gerenciada pelo Mentawai. Oo Mentawai possui um renderer chamado
JsonRenderer. ESse renderer transforma todas as saidas da action em um Unico objeto
JSON e reenvia os dados para o dispositivo mével. O Quadro 18 mostra a aplicacdo do

JsonRenderer Na saida de um action dentro do ApplicationManager.

Quadro 18 — aplicacdo do JsonRenderer em uma action
126 action("/PontoChecagem”, LotionPontoChecagem.class, "listaMNaoPreenchidos™)
127 .bypasshuthentication()
128 .on(&UCCESS, ajax(new JsonBenderer())):
Fonte: do autor.

Devido a natureza simples do JSON ndo é possivel enviar objetos muito complexos
por ele, por isso foi utilizado o conceito de Data Transfer Object (DTO). O DTO ¢é
basicamente uma versdo simplificada dos views do sistema, apenas com campos importantes
do sistema e com relacionamentos resumidos ao uso de ids. Existem métodos para converter
um objeto comum em DTO em todas as classes do sistema que sdo enviadas via JSON para o
dispositivo movel e existem métodos no dispositivo mével que transformam este JSON em
um objeto pronto para uso. O Quadro 19 mostra um exemplo de um método que transforma

um objeto como em um DTO.
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Quadro 19 — Método de transformacdo do objeto em DTO
public ExecucacRondaDTC getDTO() {

[T+

1 ExecucacRondalTC dto = new ExecucacRondaDTO () ;

131 dto.setldRondaExecutada (idRondaExecutada) ;

132 dto.setDiaExecucacRota (diaExecucacRota.to3tring () ) -

133 dto.setHorarioExecucaoRota (horariocExecucacBRota.toString() ) -

dto.=setRotaRondaExecutada (rotaRondaExecutada.getDTO() ) -
dto.setStatusRondaExecutada (statusRondaExecutada) ;
retorn dto;

Fonte: do autor.

=
Ll G Lad L L L R

& Ln

Normalmente a classe ExecucaoRonda pOSSUi uma rota em sua estrutura, essa rota por
sua vez possui varios campos. Transformar todos estes dados em um JSON seria utilizar
muitos recursos para atingir um mesmo objetivo. O método getpTO () busca apenas 0S
campos que serdo utilizados na aplicagdo mobile, todos os objetos que sdo filhos da classe
também sdo transformados em DTO e, dessa forma, é possivel manter a mesma estrutura
orientada a objetos nos dois médulos do sistema sem comprometer muito a performance. O

Quadro 20 mostra a forma que esse DTO é recebido na aplicacdo mobile.

Quadro 20 — Conversao de um DTO JSON em objeto
public Ronda (J30NObject rondalbiject) |
try {
this.idRondaExecutada = rondalbject.getlong ("idRondaExecutada") r
this.diaExecucacRota = Date.valueldf({rondalbiject.getString("diaExecucacRota"));
this.horarioExecucaocRota = Time.valuedf{rondalbject.getString("horariocExecucacRota"™) )
this.rotaRondaBxecutada = new Rota(rondalbject.getdS0NCkject {"rotaRondaExecutada)):
this.statusRondaExecutada = StatusExecucacRonda

. valueOf {rondaCbject.getString ("statusRondaExecutada") ) ;
} catch (JSONException e) |
e.printStacklrace();

}

}
Fonte: do autor.

Quando uma nova execucao de ronda é iniciada pelo vigia no dispositivo mdvel, o
aplicativo busca no servidor dados sobre a rota que serd executada. Na busca obtém-se dados
como horérios de inicio e termino da rota, e todos 0s pontos de checagem que precisam ser
executados em ordem. O aplicativo Android trabalha com o modelo de activities para
controlar suas telas. As activities precisam de uma forma de trocar dados entre si para
realizarem suas fungdes. Geralmente essa troca de dados € feita através de intents, porém esse
processo € pouco eficiente quanto ao envio de muitas informag6es entre todas as activities que
o0 sistema utiliza, além de a perda de dados caso o usuario feche o aplicativo no meio da
utilizagéo.

Para resolver este problema foi utilizada uma base de dados LiteSgl no aplicativo
Android para guardar dados enquanto uma ronda é executada, essa base de dados facilita a

troca de dados entre as activities de forma que quando esta execucao de ronda é terminada e
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enviada para ser persistida no servidor, a base temporéaria é limpa e o sistema espera uma nova
execucao de ronda ser iniciada. Para a utilizacdo dessa base foi necessaria a configuracdo de
um SQLiteOpenHelper para manter a configuracdo da base e a definicdo das tabelas. O

Quadro 21 mostra parte da configuracéo da base de dados criada com essa classe.

Quadro 21 — Configuracdo da database LiteSql
public clazs DatabaseHelper extends SQLitelpenHelper [

private static final String LOG = "DatabaseHelper":
private static final int DATABASE VERSION = 11;
private static final String DATABASE NAME = "controleDeVigiasz";

private static final 5String TABLE RONDA = "ronda";
private static final String TABLE ROTA = "rota";
private static final String TABLE ROTAPONTOCHECAGEM = "rotaPontoChecagem":

private static final String ID RONDA EXECUTADA = "idRondaExecutada":
private static final String DIA EXECUCAC ROTA = "diaExecucacRota';
private static final String HORARIQ EXECUCAO ROTA = "horaricExecucacRota";
private static final String ROTA RONDA EXFCUTADA = "rotaRondaExecutada":
private static final String STATUS RONDA EXFCUTADA = "statusRondaExecutada";:
private static final String ID ROTA = "idrota";
private static final String CREATE TABLE RONDA = "CREATE TABLE " + TABLE RONDA
+" "+
ID RONDA EXECUTADA +" bigint NOT NULL PRIMARY EEY, " +
DIA EXECUCAC FOTA +" date, " +
HORART( EXECUCAC ROTA +" time without time zone, " +
STATUS RONDA EXECUTADA +" character varying(255), " +
ROTA RONDA EXECUTADA +" bigint, " +
"FOREIGH KEY ("+ROTA RONDA EXFCUTADA+") REFERENCES "
+ TABLE ROTA +" ("+ID ROTA+")"
+

Boverride

public wvolid onCreate(SQLiteDatabase db) |

Fonte: do autor.

Foram criados DAOs com operagfes de insercdo e leitura dos dados para todos os
objetos do sistema. Apenas uma insergdo é realizada ao inicio de uma execucédo de ronda. Esta
insercdo cria 0s registros para todas as tabelas, a leitura da base é feita sempre que é

necessario o acesso de alguma informacéo das tabelas.
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Para permitir que o aplicativo tenha a funcionalidade de NFC, foi utilizada a biblioteca
NfcAdapter que € nativa do android. Com ela é possivel fazer com que uma activity Android
aceite a aproximacéo do aparelho de uma tag NFC como uma forma de entrada de dados. O
Quadro 22 mostra o trecho de codigo necessario para ativar este adapter, o qual deve ser

implementado dentro do oncreate() da activity.

Quadro 22 — Ativando o NfcAdapter em uma activity android
adapter = Nichdapter.getDefaultidapter({this);
pendingIntent = PendingIntent.getdctivity(this, 0,
new Intent(this, getClass())}.addFlags{Intent.FLAG ACTIVITY SINGLE TOF), 0);
IntentFilter tagletected = new IntentFilter (Nichdapter.ACTTION TAG DISCOVERED) ;
taghetected.addCategory (Intent. CATEGORY DEFAULT) ;
writeTagFilters = new IntentFilter[]{tagDetected];

if (adapter == null) {
new AlertDialog.Builder(Mainfctivity.this)
.getlcon{android.R.drawable.ic dialog alert)
.zetTitle {("Erro")
.3etMezzage ("Seu dispositivo ndo suporta NEC")
FetPositiveButton ("Ok" , null)
.show();
lelse if(!adapter.isEnabkled{)) {
new AlertDialog.Builder(MainActivity.this)
.getlcon{android.R.drawable.ic dialog alert)
setlitle {"Erro")
.3etMessage ("0 HFC esta desativado, " +
"ative no menu de configuracées deste aparelho")
.3etPositiveButton("Ok", mll)
.show():

!
Fonte: do autor.

E possivel verificar se o aparelho possui NFC ou se 0 mesmo esta ativado fazendo
duas condi¢des como mostrado na figura. Apés definir que uma activity pode utilizar uma tag,
o Android trata o contato do aparelho com a tag NFC como uma nova intent da activity. E
preciso entdo interceptar essa intent e utiliza-la da forma desejada pelo sistema.

Existem trés formas diferentes que a aplicacdo trata esta aproximacdo. A primeira
ocorre quando o vigia ou administrador aproxima o celular de uma tag enquanto a aplicagéo
estd em uma activity que ndo utiliza NFC, desta forma a aproximacdo € tratada, mas nada e
executado. A segunda forma ocorre quando o administrador aproxima o aparelho para
preencher o ponto de checagem em uma tag NFC, neste caso o sistema gera uma chave NFC
e insere na tag. Apés a insercdo essa chave é enviada para o servidor para ser preenchida no

campo keyNfcPontoChecagem da tabela de pontos de checagem. O Quadro 23 mostra a
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forma que a intent de aproximacéao de tag é tratada quando utilizada pelo administrador para
preencher um ponto de checagem.

Quadro 23 — Preenchendo tag NFC.

i0verride

protected void onlewIntent (Intent intent) {
if (Nfchdapter.ACTION TAG DISCOVERED.equals (intent.getletion())) |
mytag = intent.getParcelableExtra (NfcRdapter.ENTRA TAG);

try {
if {mytag==null) {
Toast.makeText{ctx, "Erro detectado", Toaat.LENGTH LONG ).show();
lelzse|

Long nicEey = generateNFCkev();
write (nfcKey + "",mytag):
new RAsyncWriteKEY () .execute (pontoChecagen.getIdPontoChecagem({)+"", nicKey+""):

Toast.makeText{ctx, "escrita ck", Toast.LENGTH LONG ).show():
}
} catch (IOExcepticon e) |
Toast.makeText (ctx, "errc na escrita", Toast.LENGTH LONG ).show();
e.printStackTrace():
} catch (FormatException e) |
Toast.makeText{ctx, "erro na escrita" , Toaat.LENGTH LONG ).show():

e.print3tackIrace();

}
Fonte: do autor.

O método generateNFCkey() é o responsavel por gerar a chave que é gravada na tag e

entdo enviada para o servidor a partir da classe assincrona AsyncWriteKEY/(). Esta chave é
gerada a partir do horario atual convertido em milissegundos somado com um valor aleatério
gerado no momento da criacdo, dessa forma ha uma garantia de que duas chaves nunca serdo

iguais. O Quadro 24 mostra o codigo responsavel por gerar a chave NFC descrito acima.

Quadro 24 — Gerador da chave NFC
private long generateNFCkev() |
long time = System.currentTimeMillis():
Random randomGenerator = new Bandomi)
return time + randomGenerator.nextInt {9999%9);

}
Fonte: do autor.

A terceira maneira de tratar da aproximacdo da tag ao dispositivo ocorre quando um
vigia faz a validacdo de um ponto de checagem enquanto realiza um execucéo de ronda. Neste
caso a intent é tratada para ler a chave NFC que foi inserida em uma tag por um
administrador. O Quadro 25 mostra a forma que a intent de aproximacao de tag € tratada

quando utilizada pelo vigia para ler o conteddo um ponto de checagem.
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Quadro 25 — Lendo tag NFC.

i0verride

protected void onMNewIntent(Intent intent) {
if (NficRdapter.ACTION TAG DISCOVERED.edquals{intent.getheotion())) |
mytag = intent.getParcelableExtra (Nickdapter.ENXTRA TAG) ;

try |
if (mytag == null) |
Toast.makeText{ctx, "Erro detectado", Toast.LENGTH LONG).show():
} else |

readFromTag{intent, mytag):
}
} catch (Excepticn =) {
Toast.makeText{ctx, "Errc na leitura", Teoast.LlENGTH LONG).show():
e.print3tacklIrace();

}
Fonte: do autor.

Apos a realizacdo do cddigo de leitura o sistema obtém a chave NFC contida na tag
validada, a chave é entdo comparada com a chave do registro de ponto de checagem que
precisa ser validado no momento. Caso as chaves ndo possuam o mesmo valor o sistema
mostra uma mensagem de erro para o usuario informando que a tag aproximada nédo é valida.
Caso as duas chaves sejam equivalentes, o sistema marca o status do ponto de checagem
como validado e incrementa o contador do ponto de checagem atual.

O contador do ponto de checagem atual € uma variavel numérica que inicia em zero e
¢ auto incrementada toda a vez que um ponto de checagem ¢é validado. A varidvel é zerada
guando a execucdo de rota é finalizada, esse contador serve para acompanhar os pontos de
checagem que sdo executados em uma rota, toda a rota possui 0s pontos de checagem que
precisam ser validados e cada um desses pontos possui um valor que define a ordem que ele
deve ser validado. O sistema utiliza o valor do contador para saber qual ponto deve ser
validado e quais ja foram validados, além de saber quando uma rota chega ao fim, esse
método foi implementado para mitigar um dos maiores problemas da solucdo desenvolvida
que é diminuir a quantidade de dados trafegando entre o dispositivo e o servidor, combinado
com a base de dados que € criada ao iniciar uma execugdo de ronda, esse método remove a
necessidade do servidor manter o controle dos pontos de checagem e enviar objetos pela rede.
O Quadro 26 mostra a implementacdo que incrementa o contador e valida se o fim da rota foi
alcancado.
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Quadro 26 - Incrementando e validando 0 contadorvalidacao
Toast.makeText (Rondakctivity.this, "Walidado com suceszo", Toast.LENGTH LONG).show():

contadorValidacoes++;
if {contadorValidacoes == contadorvValidacoesTotal) |
new RAsyncFinalizaBRonda() .execute ({rondaitual .getIdRondaExecutada() + "")»;

SharedPreferences.Editor editor = sharedpreferences.edit():

editor.putString("contadeorValidacao", contaderValidacoes + "");
editor.commit() ;

Bondalctivity.thi=s.recreate();
Fonte: do autor.

Para realizar a leitura de QR code no aplicativo do dispositivo mével foi utilizada a

biblioteca TntentIntegrator que é nativa do android. Para realizar a funcdo de conexao via
QR code foi adicionada uma opg¢do no menu da tela de login, quando selecionada essa op¢éo é
iniciado o scan a partir da camera do aparelho, o resultado desse scan é entdo tratado e dele
séo retirados os dados emitidos pelo servidor, esses dados entéo s&o usados para realizar uma
funcdo de login. O Quadro 27 mostra o cédigo necessario para realizar a leitura do QR code,

iniciando pelo click do usuario na op¢do do menu.

Quadro 27 — Ativando o NfcAdapter em uma activity android
public boolean cnOptiocnsItemSelected(Menultem item) {

switch (item.getItemId({)) {
case R.id.leQr:
new IntentIntegrator (this).initiateScan();
return true;
default:
return super.onlptionsTtemSelected (item);

}

public void cnBctivityResult(int requestCode, int resultCode, Intent intent) |
IntentResult scanResult = IntentIntegrator
.parsedctivityResult (requestlode, resultCode, intent);
if {scanResult != mull) {

try{
String[] arra = scanBesult.getlontents().toString().split(" SEPRRA "):

String id = arra[0].split(" - ") [0]:

new AsyncloginBy(R () .execute (arral[l], arral2] , id);
}lcatch (Exception e ){

new RlertDialog.Builder (Mainhctivity.this)
.3etIcon(android.R.drawable.ic dialog alert)
.3etTitle ("Erra")
.3etMessage ("OR code ndo identificado™)
.3etPositiveButton ("0k", null)
.show{):

}
t

Fonte: do autor.
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3.3.2  Operacionalidade da implementacéo

Esta secdo mostrara a solucdo implementada, ela sera dividida em duas subsec¢des, uma
demonstra as funcionalidades do servidor WEB quando acessado por um administrador, a
segunda secdo demonstra as funcionalidades do aplicativo mével quando acessado por um

administrador ou por um vigia.

3.3.2.1 Funcionalidades do servidor WEB

Ao acessar o0 sistema web o administrador é redirecionado para uma pagina de login, o
administrador deve entdo informar corretamente suas credenciais para poder acessar 0

sistema. A Figura 12 mostra a tela de login do sistema web.

Figura 12 — Tela inicial de login do sistema WEB

Login
Alonso

Senha

EFETUAR LOGIN

Fonte: do autor.
Ap0s efetuar o login com sucesso, é apresentada ao administrador a pagina inicial do
sistema. A partir deste ponto se torna visivel um menu lateral que oferece acesso as demais
localidades do sistema, 0 menu também possui um botdo sair que fecha a sessdo do

administrador logado atualmente. A Figura 13 mostra a tela home e o menu lateral.
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Figura 13 — Pagina home do sistema WEB

>NFC Home
ss;;é*wmmne de

vigias via NFC

UsuArio Alonso, Bem vindo, Alonso ao Sistema de controle de vigias via NFC

desenvolvido por: André Felipe Raulino

Fonte: do autor.

Ao escolher a opgéo de listagem de vigias, o administrador entra na tela de listagem. A
partir desta tela o administrador pode realizar pesquisas com campos especificos, ordenar de
forma crescente ou decrescente qualquer tipo de dado da tabela, monitorar um registro
especifico ou adicionar um novo registro a partir do botdo mais. Os registros de execucao de
ronda e pontos de checagem ndo possuem o botdo mais pois podem apenas serem adicionados
a partir do dispositivo mével. A Figura 14 mostra a tela de listagem de vigias.

Figura 14 — listagem de vigias.

NFC Execugdes de rondas

Siste controle de
vigias via NFC
Usuério Alonso

Pesquisar por
Todos ~

PESQUISAR

Horario de Horario de
Id Responsavel Rota Data inicio finalizagio Status
749 679-Nicolas 712-Rotafinals de 172016 22:27:00 Em
semana execucaoc
744 609-Robson ;?;;Rm noturna 1512016 13:21:02 13:21:47 Finalizada
737 609-Robson 730-Rotapelobloco]  1211/2016  19-18:47 19:19:00 Finalizada
648 - André Fel 712 - Rota finais d
725 OIS clafinais de 12/1112016  01:56:05 01:56:14 Finalizada
Raulino semana
720 609-Robson 712-Rotafinais de 121912016 015243 01:52:53 Finalizada
semana
707 609-Robson 700 - Rofa notuma 12M12016  01:48:51 01:49:24 Finalizada

diaria

6 itens encontrados. mostrando todos os itens.1

Fonte: do autor.
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A interface de pesquisa oferece a possibilidade de pesquisar nas tabelas utilizando
campos especificos. Quando o administrador entra na pagina de listagem a caixa pesquisa
por estara sempre com o valor Todos Selecionado. Para realizar uma pesquisa € preciso
selecionar nesta caixa 0 campo que deseja-se pesquisar, um input dindmico aparecera a direita
da caixa que permitird que o administrador informe o valor que deseja pesquisar. Apos
informar o valor o administrador entdo seleciona a opgio pesquisar. E possivel também
realizar pesquisas por registros em tabelas que possuem relacionamentos com outras, por
exemplo, é possivel pesquisar por responsavel na tabela de rotas informando um vigia
especifico. A Figura 15 mostra uma pesquisa de rotas, utilizando o vigia responsavel para
filtrar os resultados e ordenada por horério de inicio.

Figura 15 — Pesquisa por registro ordenada

l NEC Rotas
’S*:onﬁole de

vigias via NFC 3
Usudrio Alonso Responsavel v | 609 - Robson ™

PESQUISAR

Id Descrigdo Horério de Inicio Horério de Término Responsavel Qtd. pontos Ativa

Pesquisar por Vigia responsavel

30 Rota pelo bloco j 04:00:00 08:00:00 Robson ®

700 Rota noturna diaria 22:00:00 03:00:00 Robson ®

2 itens encontrados, mostrando todos os itens.1

Fonte: do autor.

Ao selecionar a opgdo mais ou selecionar um dos registros da tabela o usuario é
redirecionado para a tela de cadastro do registro. Entdo mostrado ao usuario um formulario
contendo 0s campos que 0 registro possui, caso 0 usuario tenha selecionado um registro da
tabela estes campos ja estardo preenchidos com os seus dados, 0 usuario informa os dados do
formulario e entdo seleciona a opgd0 enviar dados. O sistema faz uma validagdo dos dados
informados e verifica se eles estdo preenchidos corretamente, caso algum campo esteja
preenchido incorretamente o sistema informa o problema ao usuério e ndo permite que a acdo
continue. Caso os dados estejam corretos o registro informado é cadastrado ou editado na base

de dados do sistema.
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O cadastro de administradores possui uma area especial que define as permissdes
concedidas ao administrador cadastrado. A Figura 16 mostra a area do cadastro de permissdes

dentro do cadastro dos administradores.

Figura 16 — Cadastro de permissoes

Administradores - Cadastro
‘de controle de

NFC Usudrio Alonso Endereco
Rua jose carlos giovanello

Bairro Cidade

Céu azul Paratingueta
Telefone Celular
3344-4444 8899-0988
Log-in

jimmy

Permissies

[C] Pode CriarfAlterar Administradores

] Pode CriarfAlterar/Montorar Vigias

Pode CriarfAlterar/Montorar Rotas

Pode Criar/Alterar/Montorar Pontos de checagem
Pode Montorar Execuctes de rondas

] Pode Montorar Pontos de checagem

[_] Pode Acessar o PDA para preencher tags NFC

ENVIAR DADOS

Quando uma permissdo ndo é concedida a um administrador, quando este realizar login

Fonte: do autor.

no sistema ele ndo verd no menu lateral a opgdo para acesso da area do sistema que ele ndo

possui acesso. A Figura 17 mostra o menu lateral deste administrador.

Figura 17 — Menu lateral sem permissdes

Home

vigias via NFC

Usuério Jimmy Bem vindo, Jimmy ao Sistema de controle de vigias via NFC

desenvolvido por. André Felipe Raulino

Fonte: do autor.
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O cadastro de rotas possui diversos casos especiais, quando o administrador define um
horério para a rota ou seleciona um vigia para ser o responsavel. O sistema faz uma validacéo
para checar se o horario informado respeita o horario de expediente do vigia, caso nao
respeite uma mensagem € mostrada ao administrador que pode entdo selecionar outro horario
ou responsavel. O cadastro possui também uma &rea para definicdo dos dias da semana que
esta rota serd executada. Para adicionar um novo ponto de checagem a ser validado na rota o
administrador deve escolher o ponto de checagem desejado na caixa pontos de checagem €
entdo selecionar a opgdo adicionar & rota, 0 administrador entdo tem a opgao de ordenar
ou deletar os pontos de checagem. A Figura 18 mostra o cadastro de rotas e todos 0s seus

casos especiais.

Figura 18 — Cadastro de rotas

Rotas - Cadastro

>NFc \
Si:*ﬁ{ﬁcormole de «
Descricao

vigias via NFC e
Usurio Alonsg Rota noturna diaria
Ativa

Hordario de inicio esperado
22 |v| 00 |v

Horério de término esperado

03 |v| 00 v
ATENCAO: O horirio informado ndo respeita o horério de expediente de Robson (04:00:00 - 12:00:00)

Vigia responsavel

609 - Robson 7

Dias da semana
[0 Domingo
Segunda
Terca
Quarta
Quinta
Sexta

[ sabado

Pontos de checagem

610 - ponto1 ~|  ADICIONAR A ROTA

n 610 - ponto1

611 - ponto2
61u=pumwr ]

p 611 - ponto2

&

ENVIAR DADOS

Fonte: do autor.
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As listagens possuem uma opg¢do de visualizagdo representada por um icone de um
olho, ao selecionar essa opg¢ao o administrador entra na tela de monitoramento. Essa tela traz
todos os dados relacionados ao registro para consulta, esta tala também mostra todos os
relacionamentos que o registro possui. A Figura 19 mostra a tela de monitoramento de um
vigia e todas as rotas que ele é responsavel, execucbes de ronda que ele realizou e suas

validagdes NFC.

Figura 19 — Monitoramento do vigia

ATENGAO: Este formulario € para apenas leitura

Horario de inicio do expediente

04:00:00

Endereco
Rua dos patos

Nome
Micolas
Ativo
RG CPF
33.270.519-5 122.827.258-16

Horaria de término do expediente

12:00:00

Bairro Cidade
morrg azul pato fino
Telefone Celular
3344-4444 9922-9292
Log-in
nico
Rotas sob responsabilidade deste vigia
Id Descrigio Horario de Inicio Horario de Término Qtd. pontos Ativa
712 Rota finais de semana 02:00:00 08:30:00 3
Um item foi encontrado.1
Execucdes de rondas feitas por este vigia
Id Rota Data Horario de inicio Horario de finalizagéo Status
749 712 - Rota finais de semana 171102016 22:27.00 Em execucio
Um item foi encontrado 1
Validacies NFC feitas por este vigia
Id Data Horario da validagio Ponto Rota

Fonte: do autor.
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Ao selecionar a op¢do de or code 0 administrador é levado a uma tela que possui
todos os cadastros de vigias e administradores para serem selecionados. Ao selecionar um
desses cadastros e entdo apertar no botdo gerar, € gerado entdo um QR code a partir dos
dados do vigia ou administrador selecionado e dos dados de conex&o ao servidor. Ao ler este
QR code no aplicativo Android a conexdo é realizada automaticamente sem necessidade de
informar o Internet Protocol (IP) e a porta de conexdo alem dos dados pessoais de login e

senha. A Figura 20 mostra a tela de geracdo do QR code no servidor.

Figura 20 — tela de geracdo de QR code

Gerar QR code para conexao no PDA

o

vigias via NFC i
Usuario Alonso Vigia v
Vigia

606 - José v

GERAR

Fonte: do autor.
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3.3.2.2  Funcionalidades do dispositivo mével

Ao acessar o aplicativo no dispositivo Android, o usuério é levado a uma tela onde tem
a opcao de realizar o login normalmente ou ler 0 QR code gerado pelo servidor para realizar a

conexdo. A Figura 21 mostra a tela de conexao.

Figura 21 — Tela de conexao no aplicativo Android

o]
Conexdo Ler QrCode para conexéo
O
192.168.0.105
8080
O
Login
Password
<
LOGIN

Fonte: do autor.

Apos realizar login o administrador é levado a uma listagem de pontos de checagens
que precisam ser inseridos dentro de uma tag NFC.O administrador entdo deve selecionar
qual ponto de checagem deseja preencher. A Figura 22 mostra a tela de preenchimento de

pontos de checagem.

Figura 22 — Tela de preenchimento de pontos de checagem
= ¥ © 4 Q1620

Preenchimento de pontos

Ola Alonso selecione um ponto abaixo para preencher uma tag NFC:
ponto 3

perto da sacada

ponto 4

portao da frente

Fonte: do autor.



63

Ap0s selecionar um dos pontos para ser preenchido, o administrador € enviado para
uma tela cuja Unica acdo é a aproximacao do aparelho a uma tag NFC vazia. Ao realizar esta
acao o sistema entdo preenche a tag com a chave NFC. A Figura 23 mostra a tela de

preenchimento NFC.

Figura 23 — preenchimento de tag NFC

v 4 = 1620

Aproxime este aparelho da TAG NFC para preenche- ge)
la

Fonte: do autor.

Caso o usuéario que tenha realizado o login seja um vigia, ele é redirecionado para uma
tela que mostra todas as rotas sob sua responsabilidade, sdo apresentadas apenas rotas que
ainda ndo foram executadas no dia. Ao selecionar uma destas rotas o vigia inicia um execugao

de ronda. A Figura 24 mostra a tela de rotas pendentes do vigia.

Figura 24 — rotas pendentes do vigia

o

Rotas Pendentes

0la Nicolas, selecione uma rota abaixo para iniciar uma ronda:

Rota finais de semana
Hordrio de inicio esperado: 02:00:00 ROTA ATRASADA

Rota pelo bloco |

Horario de inicio esperado: 04:00:00 ROTA ATRASADA

Rota noturna diaria

Horario de inicio esperado: 22:00:00 Q

Fonte: do autor.
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Ao selecionar uma das rotas pendentes o vigia inicia uma execugéo de ronda, o sistema
grava o horério de inicio e disponibiliza ao vigia um horario méximo para a execucdo da
ronda. Em destaque é demonstrado o ponto de checagem que precisa ser verificado no
momento e alguns dados sobre ele. E mostrada também uma lista com o0s proximos pontos
que o procedem na rota atual. Enquanto visualiza essa tela o vigia deve se locomover até o
ponto em questdo e realizar a aproximacdo do aparelho a tag NFC para realizar a validacdo do
ponto, este ponto entdo some da listagem e 0 vigia precisa repetir esse processo com 0
préximo ponto, ao realizar a validacdo do ultimo ponto a execucgédo de ronda € terminada e o
vigia volta para a listagem de rotas pendentes. O vigia também tem a opcdo de cancelar a
ronda em qualquer momento, mas esta ndo ser4d marcada como terminada, a rota ainda
aparecera na listagem de rotas pendentes para o vigia. A Figura 25 mostra a tela de execucéo

de ronda.

Figura 25 — Execugdo de ronda
v © 401621

REELFLN oM (e]4ls] Cancelar ronda

Rota: Rota pelo bloco |
Iniciada em: 16:21:58
Término esperado: 08:00:00

Ponto a ser validado:

Ponto: ponto1

Descricdo: em cima do muro
Observagéo: cuidado com o cachorro
Aproxime o aparelho da tag proxima a
localidade para valida-la

Proximos pontos:

ponto2

na calcada

ponto1l

em cima do muro

pontoT

em cima do muro

Fonte: do autor.
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3.4 RESULTADOS E DISCUSSOES

O prototipo desenvolvido contempla todos os requisitos funcionais e ndo funcionais
apresentados. A utilizacdo da tecnologia NFC foi aplicada corretamente e sem grandes
desafios no software e todos os componentes funcionaram corretamente nos testes realizados.
Porém, os testes de funcionalidade foram realizados de forma muito controlada e por isso é
impossivel afirmar se o sistema agiria corretamente em um ambiente mais caotico.

Tanto o software web quanto o aplicativo para dispositivo movel apresentam uma
performance satisfatdria, porém a conexdo entre o cliente e o servidor precisa ser consistente
para que o sistema criado possua uma boa usabilidade. A interface desenvolvida para o
software web oferece um visual limpo que facilita o uso do sistema. Foi utilizada também a
tecnologia QR code para facilitar a conexdo de um vigia a aplicacdo Android.

Em comparacdo com o software correlato TopRonda desenvolvido pela TopData, o
sistema desenvolvido neste trabalho mostra algumas vantagens como uma melhor interface
para o controlador, a possibilidade do monitoramento das agOes realizadas por um
determinado registro dentro do sistema, um aparelho que oferece um controle de secdo e mais
opcdes para o vigia além da transmissdo imediata dos dados via internet. As desvantagens
incluem a necessidade de um aparelho celular com a tecnologia especifica de NFC, a
fragilidade de um celular comum em comparacdo a um bastdo Viggia da TopData, um
software controlador inferior ao utilizado pelo TopRonda, a falta da possibilidade da geragéo
de relatorios e a constante necessidade de conexao com a internet para o funcionamento das
validac@es do vigia. O Quadro 28 mostra um comparativo entre as funcionalidades do sistema

desenvolvido e do TopRonda da TopData.



Quadro 28 — Comparacdo do sistema desenvolvido com o TopRonda
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TopRonda Sistema desenvolvido
Permite o controle de vigias, Sim Sim
pontos de controle,
administradores e rotas
Permite o controle de escalas Sim Né&o
Possui a necessidade da Sim Né&o
utilizagdo de um aparelho
especifico para a validacdo de
pontos de checagem
Realiza em tempo real a Néo Sim
validacdo do ponto de
checagem na base de dados ao
realizar a validagdo
Necessita de internet para a Néo Sim
realizacéo da validag&o dos
pontos de checagem
Geragdo de relatorios Sim Né&o
Permite o monitoramento de Né&o Sim
registros
Utilizag&o de QR code para Né&o Sim

facilitar acesso do vigia ao
sistema

Fonte: elaborado pelo autor.
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4 CONCLUSOES

O principal objetivo do trabalho, que era a construgdo de um sistema de
monitoramento de vigias utilizando NFC para validacdo dos pontos de checagem foi atingido,
a tecnologia NFC foi aplicada sem grandes dificuldades. Todos os mddulos do sistema
apresentaram pequenos desafios, mas ao fim tudo foi realizado corretamente.

O maior problema que o desenvolvimento apresentou foi a conexdo entre os dois
modulos do sistema, Isso se deve a grande quantidade de dados que séo trocados entre o
sistema Web e o aplicativo do dispositivo movel e a necessidade constante de conexdo com a
internet, medidas foram tomadas para mitigar os problemas que isso possa gerar, mas ainda
ndo a um nivel totalmente satisfatério. Este problema poderia ter sido resolvido na etapa de
estruturacdo, mas as soluces consideradas envolviam a perda da caracteristica de envio
instantaneo das validacdes de ponto de checagem para o servidor, foi decidido entdo manter a
necessidade da conexdo com a internet.

As ferramentas utilizadas se mostraram adequadas para o desenvolvimento do
software, principalmente o framework Mentawai, que facilitou muito o gerenciamento de
acOes e conexdes HTTP entre o servidor e o dispositivo mdvel. A pesquisa para a aplicacédo
do NFC foi baseada nas proprias ferramentas disponibilizadas pelo Android, as quais
ajudaram muito o entendimento da funcionalidade da tecnologia.

A deciséo de criar uma forma mais simples de conexao do vigia utilizando QR code foi
tomada apenas no fim do desenvolvimento motivada por um desejo de utilizar a tecnologia de
escrita e leitura de QR code na aplicacdo. Para isso a utilizacdo do jQuery se mostrou bem
proveitosa pois permitiu o desenvolvimento do gerador do QR code no servidor de forma bem
simples pois utiliza apenas uma livraria para realizar a acdo, o Android foi mais uma vez util
ao disponibilizar uma classe que permite a leitura do QR code.

Ao finalizar este trabalho concluiu-se que é possivel a utilizagdo do NFC para diversas
aplicacdes, até mesmo para metodologias ja consolidadas no mercado. Espera-se que esse
trabalho seja uma porta para muitos outros que desejam desenvolver com a mesma tecnologia

e que esta ganhe cada vez mais utilidades com o passar do tempo.

4.1 EXTENSOES

As sugestdes para possiveis extensoes desse trabalho sdo enumeradas abaixo:
a) apresentar alternativas para a realizacdo da conexdo entre os médulos, de forma

gue ndo seja necessario o uso constante da internet, mas sem perder a caracteristica



b)
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de envio rapido das validagdes ao servidor;

expandir a estrutura de dados que sdo gerenciados pelo sistema. Adicionar
registros de dispositivos e de filiais, respectivamente expandindo assim o controle
do administrador sobre os dispositivos dos vigias e permitir o uso do sistema em
diversas localidades fisicas ao separar vigias e pontos de checagem por filial;

criar um modulo para geracdo de relatérios impressos e envio de e-mails dos

registros que estdo sendo monitorados.
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APENDICE A — Descrigéo dos Casos de Uso

Nos quadros abaixo sdo apresentados os detalhamentos dos principais casos de uso
previstos nos diagramas apresentados na se¢éo 3.2.1.

No Quadro 29 apresenta-se 0 caso de USO Logar no sistema WEB 0 mddulo do

servidor.
Quadro 29 - Descricao dos casos de uso UC1
Caso de uso UC1- Efetuar login
Descricao Utiliza os dados de identificacdo do administrador para iniciar
uma sessdo no sistema web
Ator Administrador
Pré-condicao O administrador deve estar cadastrado no banco de dados
Fluxo principal a) O administrador informa seus dados de identificacédo
b) O sistema valida os dados informados pelo
administrador
c) O sistema redireciona o administrador para a pagina
inicial do sistema
Fluxo alternativo a) Os dados de identificacdo do administrador foram
preenchidos incorretamente
b) Alerta com a mensagem “O usuario e a senha foram
informados incorretamente” ¢ apresentada
Pds-condi¢do O administrador inicia uma sessdo no sistema web

Fonte: elaborado pelo autor.

No Quadro 30 apresenta-se 0 caso de uso Manter vigia do médulo do servidor.

Quadro 30 - Descricao dos casos de uso UC2
Caso de uso UC2- Manter vigia

Descrigdo Permite ao administrador o cadastro de novos vigias ou a

alteracdo e exclusdo de vigias ja existentes.

Ator Administrador

Pré-condicao a) A sessdo do administrador deve estar iniciada




Fluxo principal

b)

O administrador seleciona a opcéo de gerenciamento
de vigias.

O sistema apresenta uma tela com todos os vigias ja
cadastrados e seus dados basicos como nome, rg e cpf
O administrador acessa a opgdo de novo vigia, ou
seleciona um dos vigias ja cadastrados para alterar.

Fluxo alternativo

a)
b)

Campo(s) obrigatorio(s) ndao preenchido(s).
Alerta com a mensagem “Campo obrigatorio ndo foi

informado” ¢ apresentada

Cenério - Inclusao

a)

O sistema mostra uma tela de cadastro com os dados
dos vigias a serem preenchidos.

O administrador informa todos os campos obrigatorios.
O administrador seleciona a op¢éo incluir.

O sistema inclui o cadastro de vigia e apresenta a

mensagem “Novo vigia cadastrado com sucesso”.

Cenério - Alteragdo

d)

f)

O sistema mostra todos os vigias ja cadastrados.

O administrador seleciona a opgéo de alteracédo de
algum dos vigias.

O sistema abre uma tela de alteracdo de vigias com 0s
dados do vigia selecionado ja preenchidos.

O administrador realiza as alteracGes necessarias

O administrador seleciona a op¢éo alterar.

O sistema altera o cadastro de vigia e apresenta a

mensagem ‘“Vigia alterado com sucesso”.

Pds-condicéo

O administrador criou ou alterou um vigia.

Fonte: elaborado pelo autor.

No Quadro 31 apresenta-se 0 caso de uso Manter rota do modulo do servidor.

Quadro 31 - Descri¢ao dos casos de uso UC7

Caso de uso UC7- Manter rota

Descrigdo Permite ao administrador o cadastro de novas rotas ou a
alteracédo de rotas ja existentes.

Ator Administrador

Pré-condicao A sessdo do administrador deve estar iniciada
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Fluxo principal

O administrador seleciona a opcéo de gerenciamento
de rota.

O sistema apresenta uma tela com todas as rotas ja
cadastradas e seus dados basicos como nome, nimero
de pontos de validacao e vigia responsavel.

O administrador acessa a opgdo de nova rota, ou

seleciona uma das rotas ja cadastradas para alterar.

Fluxo alternativo

Campo(s) obrigatorio(s) nao preenchido(s).
Alerta com a mensagem “Campo obrigatorio ndo foi

informado” ¢ apresentada

Cenério - Inclusao

O sistema mostra uma tela de cadastro com os dados
das rotas a serem preenchidos.

O administrador informa todos os campos obrigatorios.
O administrador seleciona a op¢éo incluir.

O sistema inclui o cadastro de rota e apresenta a

mensagem “Nova rota cadastrada com sucesso”.

Cenério - Alteragdo

O sistema mostra todas as rotas j& cadastradas.

O administrador seleciona a opc¢éo de alteracdo de
alguma das rotas.

O sistema abre uma tela de alteracéo de rotas com 0s
dados da rota selecionada j& preenchidos.

O administrador realiza as alteracdes necessarias

O administrador seleciona a op¢éo alterar.

O sistema altera o cadastro de rota e apresenta a

mensagem “Rota alterada com sucesso”.

Pds-condigédo

O administrador criou ou alterou uma ronda.

Fonte: elaborado pelo autor.
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No Quadro 32 apresenta-se 0 caso de USO Selecionar vigia responsavel da rota

do modulo do servidor.

Quadro 32 - Descrig¢do dos casos de uso UC8

Caso de uso

UC8- Selecionar vigia responsavel da rota

Descricdo

Permite ao administrador a defini¢do de um vigia como o

responsavel por uma ronda.




Ator Administrador
Pré-condicao a) A sessdo do administrador deve estar iniciada
b) Um vigia deve estar cadastrado
¢) Uma rota deve estar cadastrada
Fluxo principal a) O administrador seleciona a opgdo de gerenciamento
de rotas.

b) O sistema apresenta uma tela com todas as rotas ja
cadastradas e seus dados basicos como nome, nimero
de pontos de validacao e vigia responsavel.

c) O administrador acessa a opcdo de definicdo de
cadastro de rotas.

d) O sistema mostra uma lista com todos o0s vigias
disponiveis para se tornarem responsaveis pela rota.

e) O administrador seleciona a op¢édo de gravacao

f) O sistema salva o0 vigia como responsavel pela rota e
apresenta a mensagem “Vigia vinculado com sucesso”.

Fluxo alternativo a) Campo(s) obrigatorio(s) ndo preenchido(s).
b) Alerta com a mensagem “Campo obrigatorio nio foi

informado” ¢é apresentada

Pds-condi¢do

O administrador definiu um vigia responsavel para uma rota.

Fonte: elaborado pelo autor.

No Quadro 33 apresenta-se 0 caso de USO Logar no

dispositivo movel.

Quadro 33 - Descri¢do dos casos de uso UC14

Caso de uso UC14 - Logar no sistema

Descricao Utiliza os dados de identificacdo do vigia ou administrador
para iniciar uma sessao no sistema do dispositivo mével

Ator Vigia ou Administrador

Pré-condicao

O vigia ou administrador deve estar cadastrado no banco de

dados
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Fluxo principal

O vigia ou administrador informa seus dados de
identificacdo

O sistema valida os dados informados pelo vigia
O sistema redireciona o vigia para a tela inicial do

sistema

Cenario — Efetuar login
via QR code

O vigia ou administrador seleciona a op¢éo de efetuar
login ao ler QR code

O vigia ou administrador 1€ 0 QR code com o aparelho
O sistema redireciona o vigia para a tela inicial do

sistema

Fluxo alternativo

b)

Os dados de identificacdo do vigia foram preenchidos
incorretamente
Alerta com a mensagem “O usuario ¢ a senha foram

informados incorretamente” ¢ apresentada

Pds-condicdo

O vigia inicia uma sessdo no aplicativo do dispositivo movel

Fonte: elaborado pelo autor.
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No Quadro 34 apresenta-se 0 caso de USO Preencher tag NFC do modulo do

dispositivo movel.

Quadro 34 - Descricdo dos casos de uso UC16

Caso de uso UC16 - Preencher tag NFC

Descricao Permite ao administrador a vinculagcdo de um agente passivo
de NFC a um ponto de checagem

Ator Administrador

Pré-condicdo

a)

b)

O administrador deve estar cadastrado no banco de
dados

Um ponto de checagem deve estar cadastrado

Fluxo principal

a)

b)

c)

d)

O administrador seleciona a opgéo de vinculagéo de
ponto de checagem.

O administrador seleciona um ponto de checagem a ser
vinculado.

O sistema mostra a mensagem “Aproxime o aparelho
da Tag a ser vinculada”

O administrador aproxima o dispositivo do agente




passivo
e) O sistema passa as informacoes de identificagdo do
ponto de checagem do dispositivo para o agente

passivo.

Pds-condigédo

O agente passivo esta vinculado com um ponto de checagem

Fonte: elaborado pelo autor.
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No Quadro 35 apresenta-se 0 caso de USO Verificar préximo ponto de checagem

do modulo do dispositivo movel.

Quadro 35 - Descrigdo dos casos de uso UC19

Caso de uso UC19 - Verificar proximo ponto de checagem
Descricao Permite ao vigia verificar qual sera o proximo ponto de

checagem que precisa ser verificado em sua ronda atual.
Ator Vigia

Pré-condicao

a) O vigia deve estar cadastrado no banco de dados

b) Uma execucdo de ronda deve estar sendo executada

Fluxo principal

a) O vigia seleciona a op¢éo de verificacdo de seu
préximo ponto de checagem.

b) O sistema informa ao vigia qual é o préximo ponto de
checagem a ser validado, junto com uma breve

descrigéo da localizacéo.

Pds-condi¢do

O sistema informa ao vigia seu préximo ponto de checagem a

ser realizado dentro da rota.

Fonte: elaborado pelo autor.

No Quadro 36 apresenta-se 0 caso de USO Validar ponto de checagem com NFC dO

maodulo do dispositivo movel.

Quadro 36 - Descri¢do dos casos de uso UC20

Caso de uso UC20- Validar ponto de checagem com NFC

Descricdo Permite ao vigia realizar a validagéo de um ponto de
checagem utilizando o NFC.

Ator Vigia

Pré-condicdo

a) O vigia deve estar cadastrado no banco de dados

b) Uma execucdo de ronda deve estar sendo executada




Fluxo principal

a) O vigia seleciona a op¢éo de realizar a validacdo de
ponto de checagem

b) O sistema mostra a mensagem “Aproxime o aparelho a
tag a ser validada”

c) O vigia aproxima o aparelho ao agente passivo

d) O sistema verifica as informacdes de identificacdo do
ponto de checagem do dispositivo com o agente
passivo.

e) O sistema realiza a verificagdo do ponto de checagem

Pds-condigdo

O ponto de checagem € devidamente validado pelo sistema

Fonte: elaborado pelo autor.
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