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RESUMO

Este trabalho apresenta o desenvolvimento de uma aplicagao radar Wi-Fi para visualizacéo da
implantacdo de uma rede mesh. Esta rede mesh foi implantada utilizando roteadores TL-
WR841ND da TP-LINK, que sdo roteadores de baixo custo. Foi realizada a compilacdo do
firmware OpenWrt juntamente com o protocolo de roteamento B.A.T.M.A.N para instalacéo
nos roteadores. A configuracdo utilizada nestes roteadores permite a expansdo da rede
somente com a adi¢do de mais roteadores configurados da mesma forma. O aplicativo Wi-Fi
foi desenvolvido utilizando a linguagem C# na plataforma Windows. Utilizou-se a biblioteca
NativeWiFi para obtencdo de informacgdes das conexdes Wi-Fi. Para execucdo do radar, o
usuério informa somente o nome da rede Wi-Fi a ser monitorada e clica no comando para
pesquisar. E possivel realizar novas buscas informando outros nomes de rede na mesma tela.
Foi realizado um experimento provando o funcionamento da rede mesh com o uso do

aplicativo radar Wi-Fi em uma situacao de uso real.

Palavras-chave: Radar wi-fi. Redes mesh. OpenWirt.



ABSTRACT

This paper presents the development of a radar Wi-Fi application for the visualization of
deploying a mesh network. This mesh network was deployed using TL-WR841ND TP-LINK
routers, which are low cost routers. The compile of OpenWrt firmware was made with the
B.A.T.M.A.N routing protocol for installation in these routers. The configuration used in
these routers allows the expansion of the network by adding more routers configured in the
same way. The Wi-Fi application was developed using C# language in the Windows platform.
The NativeWiFi library was used to obtain information from Wi-Fi connections. For radar
execution, the user just need to inform the Wi-Fi network name to be monitored and click in
the command to search. It is possible to perform new searches by just inform other network
names on the same screen. An experiment was made in order to prove the operation of the

mesh network using Wi-Fi radar application in a real-use situation.

Key-words: Wi-fi radar. Mesh networks. OpenWrt.
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1 INTRODUCAO

Nos Ultimos anos, com o desenvolvimento do padrdo IEEE 802.11, mais conhecido
como Wi-Fi, tem havido um grande aumento no desenvolvimento de aplicacdes utilizando
esta tecnologia, alcancando a maioria das atividades humanas (GOMEZ, 2012, p. 1). O
principal uso dessa tecnologia estd na area de sistemas de telefonia moével, onde a
comunicacdo entre eles deve ser feita sem haver interrupcGes. Na area de redes de
computadores também ha a busca por essa mobilidade, que pode ser alcancada por redes em
malha sem fio, também chamadas de redes mesh (ARRUDA, 2010, p. 13).

Segundo Filippi (2014), as redes mesh devem ser levadas mais a sério por possuirem
beneficios desde arquiteturais até politicos. Em 2014, depois que um tufdo percorreu o
arquipélago das Filipinas, varias cidades ndo puderam receber ajuda comunitaria pois
perderam sua conexdo com uma rede viavel e confiavel. Em um pais onde 90% da populacéo
tem acesso a dispositivos maéveis, a implementacao de uma rede mesh emergencial poderia ter
salvo vidas.

Em redes de arquitetura normal, sempre ha uma autoridade central ou uma
organizacdo responsavel por gerenciar a rede em geral. Redes mesh conectam notebooks e
smarthphones, e de forma independente conectam-se entre si sem a intervencdo de uma
unidade central de controle. Dessa forma ocorre uma dinamicidade de ajuste de acordo com a
largura de banda e a densidade das conexdes da rede. Essas conexdes dindmicas entre 0s nds
da rede permitem o uso de multiplas rotas para comunicacdo dos nos através da rede, o que se
torna assim uma rede robusta (FILIPPI, 2014).

Para Anthony (2014), a utilizacdo de redes mesh com a adi¢cdo de uma criptografia
sendo utilizada em larga escala no mundo torna-se um dos negdcios mais desruptivos que se
pode imaginar. Porém, segundo Filippi (2014), essas redes ainda sdo vistas como uma rede
emergencial ao invés de uma rede comum para comunicagdo. Outra barreira sdo os desafios
tecnoldgicos envolvidos na utilizacdo dessas redes, que vao em contrapartida dos beneficios
humanitarios trazidos. Na Alemanha o Freifunk e na Espanha o GuiFi.net sdo ferramentas
construidas com o objetivo de trazer facilidade na implantacdo de uma rede mesh simples e
com uma estrutura minima para funcionamento.

Diante do exposto, propde-se a implantacdo de uma rede mesh sem entrar no escopo de
seguranca dessa rede. Ainda, propde-se o desenvolvimento de uma aplicacdo radar para essa

rede em malha, com objetivo de visualizar a topologia dela em relagdo a conexao do cliente.
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1.1 OBJETIVO

O objetivo desse trabalho é o desenvolvimento de um aplicativo radar para
visualizacdo da topologia dos roteadores de uma rede mesh, bem como a implantagdo dessa
rede mesh.

Os objetivos especificos do trabalho s&o:

a) utilizar roteadores Wi-Fi que servirdo como “nds” mesh e também como “nds”

access point (AP);

b) utilizar recursos disponiveis no Firmware OpenWrt para tornar possivel estas duas

funcionalidades nestes “nos”;

c) desenvolver uma aplicacdo que permitird ao usuério visualizar em forma de radar e

em forma grafica a topologia (ligacdes) dos roteadores implantados na rede.

1.2 ESTRUTURA

Este trabalho esta divido em quatro capitulos, onde no primeiro capitulo é apresentada
a introducdo e os objetivos do trabalho. O segundo capitulo trata de apresentar a
fundamentacdo tedrica sobre as redes sem fio locais, redes mesh, algoritmos de roteamento,
protocolos de roteamento para redes ad hoc e por dltimo os firmwares DD-WRT e OpenWirt.
No terceiro capitulo é demonstrada a especificacdo e requisitos da rede e do aplicativo, assim
como a implantacdo e implementacdo dos mesmos, e posteriormente € apresentada a
operacionalidade da aplicacdo. Finalmente, no quarto e Gltimo capitulo sdo relatadas as

conclusoes, os resultados obtidos e suas possiveis extensdes.
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2 FUNDAMENTACAO TEORICA

Este capitulo esti4 organizado em sete secBes. A sec¢do 2.1 aborda as redes sem fio
locais, sua histdria, seus conceitos e 0s tipos existentes. A secdo 2.2 apresenta 0s conceitos
sobre as redes em malha ou redes mesh. A secdo 2.3 apresenta os algoritmos de roteamento,
seus conceitos e os dois principais algoritmos utilizados. A se¢do 2.4 aborda os protocolos de
roteamento para redes ad hoc, bem como os tipos disponiveis e ainda dois dos protocolos
mais utilizados. As secdes 2.5 e 2.6 apresentam respectivamente os firmwares DD-WRT e
OpenWrt, juntamente com suas caracteristicas e funcionalidades. E por fim, a secdo 2.7

apresenta os trabalhos correlatos.

2.1 REDES SEM FIO LOCAIS PADRAO IEEE 802.11

Logo que surgiram os primeiros notebooks, em meados da década de 1990, a
mobilidade trazida por eles fez com que muitas pessoas ndo quisessem mais utilizar as
conexdes Local Area Network (LAN) com fio para se conectar & rede, e sim ansiassem por
uma conexao sem fio. Para suprir essa necessidade, grupos comecaram a trabalhar para tornar
essa ideia realidade e de forma simples e eficaz instalaram transmissores e receptores de radio
nos ambientes e notebooks para que fosse possivel fazer a troca de dados através de ondas de
radio (TANENBAUM, 2003, p. 73).

Entretanto estes aparelhos de radio eram produzidos por diversas marcas, cada qual
com caracteristicas distintas, o que levou a incompatibilidade na comunicacdo sem fio entre
os notebooks de maneira abrangente. Depois de muitas discussdes sobre os problemas
envolvidos nessa nova tecnologia, a industria decidiu que a padronizacdo geral de uma LAN
sem fio seria o ideal para resolvé-los, e assim o comité da IEEE (2015) ficou responsavel pela
padronizacdo do padrdo 802.11, popularmente conhecido como Wi-Fi (TANENBAUM, 2003,
p. 73).

Ja existem diversos padrdes IEEE 802.11 especificados, entre eles 0s mais comuns sdo
802.11a, 802.11b, 802.11g e 802.11n. Sdo apresentadas algumas de suas caracteristicas
técnicas no Quadro 1.
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Quadro 1 - Padrdes 802.11 com suas caracteristicas técnicas

Padroes Frequéncias Taxa de Dados

802.11b 2,4 GHz - 2,485 GHz até 11 Mbit/s

802.11g até 54 Mbit/s
802.11a 5,1GHz -5,8 GHz até 54 Mbit/s
802.11n 2,4 GHz e 5,0 GHz até 600 Mbit/s

Fonte: Adaptado de Ribeiro (2007, p. 19).

As LANs sem fio 802.11b/g operam nas frequéncias 2,4 GHz - 2,485 GHz néo
licenciadas e competem no aspectro de telefones e micro-ondas operados na frequéncia 2,4
GHz. Mesmo que o padrdo 802.11a tenha uma taxa de transferéncia significativamente
grande, por funcionar em uma frequéncia mais alta perde poder de transmissdo em longas
distancias. O padrdo LAN sem fio 802.11g € compativel com o padrdo 802.11b e permite
transicdo direta dos clientes 802.11b. Ainda possui a mesma taxa de transferéncia
significativamente mais alta do padrdo 802.11a, porém por operar na faixa de frequéncia
menor como a do 802.11b, pode ser considerado 0 melhor dos dois mundos (KUROSE, 2010,
p. 386-387). Segundo Tavares (2008, p. 37), o padrdo 802.11n é relativamente novo em
relacdo aos outros trés padrdes e foi projetado para atender servicos de streaming, transmissao
de HDTV em alta velocidade e em longas distancias.

Todos esses padrdes citados podem funcionar em modo infraestrutura ou em modo ad
hoc (KUROSE, 2010, p. 386-387).

2.1.1  Modo Infraestrutura

O modo infraestrutura, apresentado na Figura 1, € 0 modo mais comum para conectar
clientes, como notebooks e smartphones. Em geral, redes residenciais e empresariais utilizam

esse modo por ser o mais simples e pratico para implantacdo (ANTUNES, 2012, p.24).



Figura 1 - Modo infraestrutura

Legenda:
‘ Ponto de acesso sem fio @
@ Hospedeiro sem fio
g» Hospedeiro sem fio @

em movimento |

Area de cobertura @

B
%

B
v.

Infraestrutura
de rede

Fonte: Kurose (2010, p. 378).

18

Conforme Antunes (2012, p.24), nesse modo 0s pontos de acesso da rede se

comunicam através da conexdo fisica — cabeada — com o interconector (comutador ou

roteador) responsavel por gerenciar toda a rede e disponibilizar Internet aos pontos de acesso,

como demonstrado na Figura 1. Ou seja, 0s pontos de acesso ndo conseguem se comunicar

diretamente entre si, mesmo que estejam muito préximos uns dos outros.

Dois tipos de estruturas podem ser utilizados nesse modo, o basic service set (BSS) ou

conjunto béasico de servigo e o extended service set (ESS) ou conjunto estendido de servico.

Estes dois modos de estrutura podem ser visualizados na Figura 2.
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Figura 2 - Células de BSS e ESS

Sistema de distribuicdo

/\

ESS

Fonte: Adaptado de Kurose (2010, p. 378).

Segundo Vasseur (2010, p. 159), o BSS é formado por uma célula composta pelas
estacOes clientes e por somente um AP, que possui um service set identifier (SSID),
geralmente composto por caracteres textuais. Para que o cliente se conecte nessa rede, ele
precisa se associar com este AP através do seu SSID.

O ESS ¢ a juncao de duas ou mais células de BSS interconectadas por um sistema de
distribuicdo. Geralmente esse sistema consiste em uma conexao cabeada entre 0s pontos de
acesso de cada BSS ou qualquer outro tipo de comunicacdo de rede (STALLINGS, 2007, p.
533). Vale ressaltar que o ESS tem um SSID associado a ele, ou seja, cada AP do ESS tem o
mesmo SSID configurado. Desta forma o cliente serd conectado no ESS através de um AP
invisivel para ele (VASSEUR, 2010, p. 159).

2.1.2  Modo ad-hoc

Redes ad hoc séo formadas por estaces que se comunicam diretamente entre si sem o
intermédio de um interconector como nas redes de infraestrutura. Essas esta¢des séo aparelhos
moveis como notebooks e smartphones. Conforme Figura 3, essa rede ndo possui
comunicacdo com o mundo exterior. 1sso acontece porque seu objetivo é estabelecer uma
conexd@o rapida entre dispositivos numa situacdo imediata como uma reunido ou uma
conferéncia empresarial (STALLINGS, 2007, p. 526).
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Figura 3 - Rede ad hoc

Fonte: Stallings (2007, p. 527).

2.2 REDE EM MALHA IEEE 802.11

As Redes em Malha IEEE 802.11 ou tambeém conhecidas como redes mesh s&o
formadas por um conjunto de nds que se comunicam entre si sem a utilizacdo de fios. Por
isso, sdo amplamente utilizadas em areas extensas onde somente um AP ndo daria cobertura
ou ainda em locais onde a utilizacdo de cabeamento de uma rede Wi-Fi normal ndo seja viavel
(ANTUNES, 2012, p.37-39).

Conforme Antunes (2012, p.37-39), soa muito como uma nova tecnologia no mundo
wireless, porém apenas pode ser considerada como um novo conceito, que utiliza os padrdes
IEEE 802.11 e evolui na base das redes ad hoc. Os nos utilizados nesta rede divergem dos
utilizados nas redes ad hoc, pois tendencialmente possuem maior poder de processamento,
capacidade de armazenamento e gestdo de energia.

Dispostos na Figura 4, os ndés Mesh podem ser pequenos radiotransmissores exclusivos
para redes mesh ou ainda roteadores wireless que suportam a instalacdo de um firmware com
recursos disponiveis para configurar uma rede mesh (TAVARES, 2008, p.49). Esses nds tém
a capacidade de trocar dados diretamente entre si sem a intervencdo de uma autoridade
central. Conforme necessario, cada no se encarrega do trafego um do outro.

Para disponibilizar Internet na rede é necessario, conforme Figura 4, que somente um
no Mesh esteja conectado a um aparelho chamado de Public gateway, geralmente um modem
ou switch, através de um cabo Ethernet. A partir deste n6 comumente chamado de n6 Mesh

Gateway, todos 0s outros nos da rede podem ter acesso a Internet.



21

Figura 4 - Topologia de uma Rede Mesh

Internet

Esh node !

ST - N

H Mesh node Mesh node

_;] ' ' users
& 2 @%

Mesh node

Fonte: MikroTik (2010).

Visto que cada né é uma peca fundamental para a troca de mensagens na rede, é
necessario um mecanismo auto gerenciavel que identifique possiveis problemas na rede. Caso
um né fique indisponivel por um motivo qualquer como queda de energia ou por ser
destruido, se bem planejada esta rede torna-se “auto curavel”, ou seja, mesmo que um no caia
ela é capaz de identificar e corrigir automaticamente esse problema em relacdo ao trafego de
dados na topologia da rede. Para aumentar a extensdo da rede, basta adicionar mais nos nas
periferias da rede ou ainda em pontos estratégicos onde esta havendo problemas de
congestionamento ou lentiddo, e de forma automatica a rede vai integra-los (WNDW, 2007, p.
53-54).

Em esséncia, as redes mesh ndo se comunicam diretamente com clientes comuns como
notebooks e smartphones, a ndo ser que estes estejam configurados para funcionar como no
Mesh, que é uma pratica incomum. Para conecta-los em seu funcionamento normal, é
necessario configurar pontos de acessos que irdo disponibilizar rede Wi-Fi comum para

conexdo destes dispositivos. Para isso, pode-se utilizar aparelhos access point simples
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conectados a um n6 Mesh através do cabo Ethernet. Depois, basta configurar essa rede Wi-Fi
normal com SSID e afins (AKYILDIZ, 2005, p. 448).
O seu funcionamento, como citado, difere das redes convencionais. 1sso devido ao

modo como ela é tratada e ao protocolo de roteamento usado.

2.3 ALGORITMO DE ROTEAMENTO

Dentro de um roteador, pode-se imaginar que ha dois processos, roteamento e
encaminhamento, e é muito importante fazer a distincdo entre eles. Roteamento trata de
decidir quais rotas utilizar, através do preenchimento e atualizacdo das tabelas de roteamento.
O encaminhamento trata do que acontece com um pacote que chega, verificando uma saida
para ele na tabela de roteamento (TANENBAUM, 2003, p. 372-373).

Segundo Kurose (2006, p. 276), no processo de roteamento € que entram os algoritmos
de roteamento. S&o responsaveis por descobrir um melhor caminho entre um roteador origem
e um destino dentro de uma rede. Um bom caminho é considerado aquele que tem o menor
custo ou menor nimero de saltos. Ainda, h& politicas do mundo real que impactam nessa
regra e acaba complicando ainda mais, como por exemplo a restricdo de um roteador X de
uma organizacdo Y ndo poder repassar pacotes vindos de um roteador Z de uma organizacdo
H.

Uma das classificacBes dos algoritmos de roteamento é entre estaticos e dindmicos.
Nos estaticos as rotas mudam muito lentamente e geralmente com alguma interacdo humana
alterando a tabela de roteamento. Ja os dinamicos mudam suas rotas conforme mudancas na
topologia da rede ou na carga de trafego da rede (KUROSE, 2006, p. 277). Este ultimo é o
mais utilizado, visto que as redes atuais tendem sempre a aumentar sua carga conforme o uso.
Os dois algoritmos dindmicos mais conhecidos atualmente sdo o roteamento com vetor de
distancia e o roteamento por estado de enlace (TANENBAUM, 2003, p. 379).

2.3.1  Algoritmo com vetor de distancia

O algoritmo com vetor de distancia define que cada no recebe alguma informacéo dos
vizinhos conectados a ele diretamente, e com estas informacGes monta o vetor de distancia
inicial. Quando feito isso, ele repassa esse vetor aos seus vizinhos. Ao receber esse vetor, cada
vizinho recalcula sua tabela de roteamento e se houve alguma mudanga, repassa essa tabela
para todos os seus vizinhos. Essa interacdo continua até que ndo haja mais informacéo para
ser trocada entre os nds. Nesse momento, o algoritmo entra em estado chamado de

inatividade. Mesmo em inatividade, caso alguma tabela sofra alguma alteragdo, ela sera
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repassada novamente para todos seus vizinhos, que fardo novamente seus célculos e
repassardo adiante sua tabela caso haja alguma alteracdo (KUROSE, 2003, p. 281-285).

Essa tabela consiste em uma entrada para cada um dos nds da rede. Como pode ser
visto na Figura 5 (b), essa entrada possui duas partes: a linha de saida preferivel para o né em
questdo e uma estimativa de tempo ou distancia para percorrer (TANENBAUM, 2003, p.
380).

Figura 5 - Uma rede com as entradas de A, H, |, H, K e a nova tabela de roteamento para J

New estimated
Roter delay fromJ
To A I H K ¢ Line
Al O 24| |20 |21 | 8| A
Bl12 36 31 28 20| A
Cl|25 18 19 36 28| |
D | 40 27 | 8 |24 | 20| H
E|14 7 30 22 17| |
Fl|23 20 19 40 301/ |
G|18 31 6 31 18| H
H{17 20 | 0 (19 | 12| H
1|21 0 14 22 10| |
J|1 9 1 7 10 0
K|24 22 22 0 6 | K
L{20] [33) [9] (8] [15]K
JA Ji JH UK "
delay delay delay delay New
is is Is is routing
8 10 12 6 table
\ - J forJ
Vectors received from
J's four neighbors
(a) (b)

Fonte: Tanenbaum (2003, p. 381).

A Figura 5 parte (b) detalha o recebimento das informacgdes que todos os nés vizinhos
do nd J enviaram para ele e detalha também a tabela de roteamento de J ap6s os célculos. H e
K informaram que o seu tempo para chegar em L é de 9ms, porém o tempo que J leva para
chegar em H € 12ms e para K € 6ms. Ou seja, no calculo feito por J para chegar no né L
resultou que passando por H levard 21ms (9ms + 12ms) e passando por K levara 15ms (9ms +
6ms). Com isso o né J gravou em sua tabela que para chegar ao n0 L precisa sair
preferivelmente pelo n6 K e levard em torno de 15ms para chegar. Esse processo acontecera
com todos os nés, ndo somente com J (TANENBAUM, 2003, p. 381).

Um problema grave do algoritmo €é que ele ndo consegue lidar muito bem com mas
noticias, como a perda de um no ou de um enlace na rede. Para explicar isso, a Figura 6
apresenta uma topologia de rede com os nos A, B, C, D, E e suas distancias para o no A.
Inicialmente o protocolo ja estd em estado inativo. Imaginando que o nd A saia do ar ou

aconteca algum problema no enlace com B, na primeira nova troca de dados B nédo recebera
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retorno de A, porém C informard que possui uma rota para A com custo 2. Entdo B conclui
que possui uma rota para A de custo 3 com saida para C. Mesmo que B saiba, e ele sabe, que
C precisa passar por ele mesmo para chegar em A, pode acontecer que existam outras rotas
alternativas para C chegar em A também com peso 2. Entretanto em algum momento todos 0s
nos perceberdo que A estd inativo, porém pode demorar bastante até que isso aconteca. Ja
foram propostos alguns meios para contornar esse empecilho, como a divisao horizontal de
inversdo envenenada, entretanto nenhum deles se mostrou eficaz em termos gerais
(TANENBAUM, 2003, p. 382-383).

Figura 6 - Problema da contagem até infinito
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Fonte: Tanenbaum (2003, p. 382).
2.3.2  Algoritmo por estado de enlace

O algoritmo de roteamento por estado de enlace veio para substituir o algoritmo de
roteamento com vetor de distancia, em 1979. Isso devido alguns problemas que ele vinha
apresentando, como a unidade métrica utilizada na tabela de roteamento que ndo leva em
consideracdo a largura de banda ao selecionar as rotas. Outro problema impactante era o da
contagem até o infinito (TANENBAUM, 2003, p. 383).

Para iniciar a execucdo deste algoritmo, cada n6 da rede fica responsavel por medir o
custo de enlace para cada vizinho e repassar essas informacdes para todos 0s outros nos da
rede. Ao final desta etapa, todos os nés tém a mesma visdo da topologia da rede, com 0s
custos e a identificacdo de cada enlace disponivel na rede. Para elucidar sua execucdo, a
Figura 7 apresenta a topologia de uma rede ficticia mostrando os valores dos enlaces
disponiveis (KUROSE, 2006, p. 278).
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Figura 7 - Topologia de uma rede e os custos de enlace

Fonte: Kurose (2007, p. 276).

Segundo Kurose (2007, p. 279), para calcular uma rota utiliza-se o algoritmo de
Dijkstra sobre as informacdes ja coletadas. Ele consiste em calcular o caminho de menor
custo de um n6 origem para todos 0s outros nés. Levando em consideracdo que o algoritmo de
Dijkstra sera executado tomando como né origem o no u, a Figura 8 apresenta 0 passo a passo
da execucdo e o resultado obtido, com N’ sendo o subconjunto de nés ja validados, D(x) o
custo do menor caminho entre o né fonte e o n6 destino, p(x) o n6 anterior ao no atual de N”.

Figura 8 - Execucdo do algoritmo de Dijkstra

Etapa N’ Div), p(v) Diw) pw)  D(x), plx) Dly), ply) D(a), plz)
0 U 20 50 lu o o0
1 Ux 2,u 4x 2x oo
2 uxy 20 3y 4y
3 UXyy 3y 4y
4 uxyvw 4y
5 uxyvwz

Fonte: Kurose (2007, p. 279).

Cada etapa funciona da seguinte maneira:

a) etapa 1: inicia-se o subconjunto de nés N com o nd inicial u, e para cada né que
tem enlace com este preenche-se D(valor do enlace) e p(n6 anterior) que € o
proprio u. Vale ressaltar que os nés y e z ndo possuem enlace com ele, por isso
recebem infinito («);

b) etapa 2: verifica-se 0 n6 da etapa 1 com o0 menor custo que é X, entdo x vai para N.
Para alcancar v, 0 menor custo continua sendo por u com custo 2, e para chegar em
W, 0 menor custo ndo é mais sé por u e sim passando por x (u — x — w = 4), logo
essa informacéo de w foi alterada;

c) etapa 3: verifica-se 0 né com o menor custo da etapa 2, v e y possuem custo 2,

arbitrariamente y foi escolhido e vai para N. Novamente verificou-se que para
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chegar em w 0 menor custo é por y e finamente foi possivel alcancar z com valor 4.
Dessa forma o algoritmo é executado até que todos os nés estejam contemplados em N,
e ao final é possivel encontrar 0 menor caminho para chegar em qualquer n6 a partir de u.

Com essas informacdes € possivel construir a tabela de repasse (KUROSE, 2007, p. 279).

2.4 PROTOCOLO DE ROTEAMENTO PARA REDE MOVEIS AD HOC

Em uma rede em malha, para que um pacote de dados trafegue de um né origem até
um noé destino podendo transitar entre nos intermediarios, deve ser calculada uma rota. Os
protocolos de roteamento séo responsaveis por realizar essa tarefa (ARRUDA, 2010, p. 18).

Devido a dinamicidade das redes mesh, é necessario que o protocolo recalcule as rotas
periodicamente com baixo custo de transmissdo nas operagdes necessarias. Para encontrar
uma rota Otima, esse calculo deve ser feito baseado em métricas de qualidade de enlace,
descobrimento de fronteiras, largura de banda, laténcia e controle na seguranca de rede
(MIGUEL, 2011, p. 42).

Protocolos de roteamento para redes LAN estruturadas ou mesmo para Internet, como
0 com vetor de distancia e por estado de enlace ndo sdo indicados para redes ad hoc. Para
suprir essa necessidade, varios algoritmos ja foram e estdo sendo propostos para as redes ad
hoc (FERMINO, 2009, p. 35). Em geral, estes protocolos podem ser classificados em trés
grandes grupos: Proativos, Reativos e Hibridos (ROYER, 1999, p. 46). A Figura 9 lista alguns
dos principais protocolos ja padronizados e utilizados amplamente no mercado.

Outra classificacdo dos protocolos pode ser feita quanto a técnica de roteamento.
Podem ser divididos em duas categorias: roteamento na origem (source routing) e roteamento
salto-a-salto (hop-by-hop). No roteamento por origem um n6 de origem carrega consigo o
endereco e a sequéncia de todos os nés pelos quais devera passar para chegar no destino, e
assim o0s nos da rede ficam responsaveis somente por guid-lo na rota. Ja no roteamento salto-
a-salto, o n6 origem traz consigo o endere¢o do proximo nd e o endereco do nd destino, assim
0s outros nos da rede se encarregam de informar o endereco do nd a seguir com base na sua
tabela de roteamento (FERMINO, 2009, p. 36).
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Figura 9 - Principais protocolos e suas classificagdes
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Fonte: Ribeiro (2007, p. 43).

2.4.1  Protocolos Proaativos

Os protocolos proativos visam manter uma tabela de informagdes consistentes e
atualizadas da rota de todos nds para todos os outros nos da rede, e por isso também sdo
conhecidos como dirigidos por tabela (table-driven routing protocol). Cada né fica
responsavel por manter uma ou mais tabelas com informacgdes de todas as rotas, e ainda
devem estar sempre atentos a qualquer mudanca na topologia de rede, pois caso ocorra
alguma, novas informacdes devem ser propagadas por toda a rede com o intuito de manter as
tabelas atualizadas (ROYER, 1999, p. 46).

Uma vantagem nesse protocolo é o descobrimento quase instantaneo de uma rota
quando h& a necessidade de comunicacdo com um destino especifico, visto que todas a rotas
ja sdo conhecidas por todos os nés. Porém, essa mesma caracteristica traz consigo uma
desvantagem, o alto consumo de energia e de banda para manter todas as rotas atualizadas
(RIBEIRO, 2007, p. 43).

2.4.2  Protocolos Reativos

Sendo praticamente o oposto dos protocolos proativos, nos protocolos reativos as rotas
sdo criadas somente conforme demanda. Quando um né origem deseja se comunicar com um
no destino, inicia-se o processo de descobrimento de rota. Esse processo s6 termina quando
uma rota é encontrada ou quando todas as rotas possiveis ja foram exploradas, mas nenhuma
foi encontrada. Caso tenha encontrado alguma, ela ficara armazenada até que o nd destino

fique inacessivel ou ela ndo seja mais necessaria (ROYER, 1999, p. 48).
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A vantagem neste protocolo é a reducdo do consumo de energia e de banda, pois ele
evita o desperdicio de trafego de pacotes na rede para descobrimento de rota caso ndo sejam
necessarios. Em contrapartida, a desvantagem significativa € o possivel atraso na descoberta
de rotas, principalmente em redes onde a topologia pode sofrer constante mudanca
(RIBEIRO, 2007, p. 54).

2.4.3  Protocolo Hibridos

Os protocolos hibridos reunem caracteristicas dos protocolos proativos com
caracteristicas dos protocolos reativos. Foram projetados para lidar com grupos, onde cada
grupo ¢é formado por um conjunto de nés que possuem alcance entre si. Para descobrimento
de rotas dentro de um grupo sdo utilizados algoritmos de roteamento pré-ativo, e para
descobrimento de rotas entre os grupos sdo utilizados algoritmos de roteamento reativo
(FERMINO, 2007, p. 38)

2.4.4  Optimized Link State Routing Protocol (OLSR)

O OLSR é um protocolo de natureza pré-ativa e ainda uma otimizacéo dos algoritmos
de roteamento por estado de enlace para redes ad hoc. Sua primeira otimizacao é a reducédo do
tamanho dos pacotes de controle, ao invés de guardar todas as informacdes de todos 0s
enlaces da rede como no algoritmo por estado de enlace, guarda somente dos enlaces em
relacdo ao conjunto de n6s MPR (Multipoint Relay). A segunda otimizacdo € sobre inundagédo
(flooding) da rede com os pacotes de controle, ao invés de todos os nos fazerem a transmisséo
destes pacotes, somente os nés MPR podem executar tal tarefa (CLAUSEN, 2003, p. 2).

Conforme Fermino (2009, p. 52 — 60), uma das duas mensagens de controle utilizadas
pelo OLSR é a mensagem HELLO. Os nés da rede periodicamente enviam mensagens
HELLO no modo broadcast a todos seus vizinhos a 1 salto de distancia informando dados do
estado de enlace. Todo vizinho recebera esta mensagem, processard esse pacote de
informagdes, porém ndo repassara adiante. Com a troca destas informacdes, todo no tera
conhecimento de todos seus nds vizinhos que estdo a 2 saltos de distancia. Com isso, ja
possuem as informacgdes necessarias para decidir quem serdo seus nés MPR. A selecdo dos
n6s MPR por parte de cada no deve ser feita de modo que a informag&o deste no principal seja
capaz de atingir todos 0s nds que estejam a 2 saltos do né em questdo. Vale ressaltar que
quanto mais reduzido for o conjunto de n6s MPR necessarios, mais eficiente essa técnica sera.
Depois que os conjuntos MPR foram estabelecidos, somente havera mudangas caso alguns

desses nos falhe ou haja alguma alteracdo detectada em um né a 2 saltos de distancia.



29

Somente os n6s MPR serdo utilizados para formar uma rota. Cada n6 MPR mantem
uma lista de nos vizinhos a 1 salto com informacdo do estado de enlace. Periodicamente
espalham esta lista por toda a rede, para que sequencialmente cada n6 MPR possa calcular o
custo para cada no vizinho seu. A Figura 10 apresenta o envio de mensagem de controle por
difusdo através dos n6s MPR. Nota-se que 0s nds normais também recebem estas mensagens,
porém somente os MPR passam adiante (FERMINO, 2009, p. 52 — 60).

Figura 10 - Funcionamento da técnica MPR
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Fonte: Adaptade Moraes (2009).

A segunda mensagem de controle enviada pelo OLSR é a mensagem Topology Control
(TC). Essa mensagem € enviada de forma broadcast periodicamente por todos os nés MPR
apenas, processo semelhante a técnica utilizada no algoritmo por estado de enlace. As
informacBes dessas mensagens contém dados de todos os enlaces do seu conjunto MPR
responsavel. O intervalo configurado para troca destas mensagens pode ser reduzido na hora
que houver, e se houver, alguma alteracdo na topologia da rede ou nos conjuntos de ndés MPR.
Cada n6 que recebe a mensagem TC fica responsavel por armazenar as informacdes da
topologia da rede na tabela de topologia (FERMINO, 2009, p. 52 — 60).

O OLSR utiliza a técnica de roteamento salto-a-salto e a rota é sempre calculada
através da sequéncia de nés MPR, conforme Figura 11. O procedimento utilizado para
encontrar a rota € pelo caminho mais curto, para isso € utilizado o algoritmo de busca em
largura (CLAUSEN, 2003, p. 5).
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Figura 11 - Montagem da rota
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Fonte: Clausen (2003, p. 5).

2.45  Better Approach To Mobile Ad hoc Networking (B.A.T.M.A.N)

O protocolo OLSR passou por muitas melhorias para tentar resolver os problemas de
roteamento impostos por grandes redes mesh, porém nédo foram suficientes para acompanhar o
constante crescimento dessas redes cada vez mais comuns. Com isso tornou-se um desafio
adentrar os limites desse algoritmo bastante pesado, e para resolver tal problema o protocolo
roteamento B.A.T.M.A.N foi criado. Seu objetivo € dividir o conhecimento da melhor rota
fim-a-fim de todos os n6és com todos os nos da rede. Cada n6 mantem somente a informacéo
do melhor n6 de saida para cada n6 da rede, tornando seu uso ideal em roteadores com pouca
memoria e poder de processamento (BATMAN, 2006).

Cada né da rede transmite uma mensagem em modo broadcast, chamada OGM, para
todos os seus vizinhos. Esses vizinhos retransmitem essa mensagem para todos 0s Seus
vizinhos em modo broadcast também, e assim por diante até que todos os noés forem
alcancados, como mostra a Figura 12. Essa mensagem € bem pequena, geralmente tem
tamanho de 52 bytes. Ela contém o endereco do né originario, o endereco do n6 que esta
transmitindo, o Time-to-Live (TTL, tempo disponivel para que o pacote percorra, caso
estoure, o0 pacote é descartado) e ainda um nimero de sequéncia. Esse niUmero de sequéncia €
incrementado a cada salto na rede, ou seja, a cada né percorrido. Por padrdo € transmitida a
cada 1 segundo (BATMAN, 2006).
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Figura 12 - Transmisséo dos pacotes OGM

Fonte: OgmV2 (2006).

Quando um no recebe uma mensagem OGM, ele verifica na sua tabela de roteamento
se j& possui uma entrada gravada para o no originario dessa mensagem. Se ainda ndo possui,
ele criara uma entrada para esse nd, que guardard o né de saida e o custo, representados
respectivamente pelo nd atual de transmissdo e pelo numero de sequéncia. Se ja possuli,
compara o custo gravado com o custo da nova mensagem e caso 0 custo da mensagem seja
menor, o custo dessa entrada é alterado para o custo dessa mensagem e 0 né de saida para o
nd atual de transmissdo dessa mensagem. Dessa forma cada nd possuira uma tabela de
roteamento com a melhor saida para todos os outros nds, assim sendo possivel formar uma
rota com menor custo entre quaisquer nos da rede (BATMAN, 2006).

O B.A-T.M.A.N advanced (B.A.T.M.A.N-adv) é a mais recente implementacdo do
B.A.-T.M.A.N. Geralmente os protocolos rodam na camada 3 da camada OSI, enquanto
B.A.T.M.A.N-adv roda na camada 2. Isso significa que os nos da rede ndo precisam ter um IP
atribuido e assim ha mais liberdade na criacdo da rede, como é possivel utilizar IPv4, IPv5,
DHCP na camada acima do protocolo. Com isso, para identificacdo dos roteadores no
processo do roteamento € feita pelo endereco Media Access Control (MAC) de cada roteador
(BATMAN-adv, 2006).

2.5 DD-WRT

O DD-WRT é um firmware ndo oficial desenvolvido sob os termos da GPL (GNU
GPL — General Public Licence) para roteadores IEEE 802.11a/b/g/d/h/ baseados nos chips
Broadcom ou Atheros. Foi desenvolvido ap6s a empresa Sveatsof Inc. comegar a cobrar por
seu firmware Alchemyl. Atualmente é disponibilizado gratuitamente (DD-WRT, 2007). A
mostra a tela de configuracdo do DD-WRT, ja na versao v24-sp2 que € um avango da versao
original (DD-WRT, 2007).
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Figura 13 - Tela inicial do DD-WRT
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Fonte: DD-WRT (2007).

Atualmente um pequeno grupo de pessoas € responsavel por manter seu
desenvolvimento ativo. A pessoa que mais se destaca é o préprio criador, BrainSlayer ou
Sebastian Gottschall. Por ser cddigo aberto, qualquer usuério pode baixar os fontes e compilar
sua propria versdo binaria do firmware. Uma diferenca entre a maioria dos projetos de codigo
aberto e o projeto DD-WRT, é que em geral a compilacdo de um projeto de cédigo aberto ira
funcionar em grande parte dos dispositivos para qual foi projetado, ja no DD-WRT, uma
compilacéo feita para rodar em um roteador Linksys ndo ird rodar em outros roteadores como
D-Link ou Belkin. Destaca-se ainda o forum oficial que é bastante ativo e frequentado por
varios usuarios que utilizam o DD-WRT (JENKINS, 2013).

Algumas das funcionalidades mais caracteristicas sdo: suporte a redes ad hoc; permite
utilizar redes mesh por dar suporte a protocolos de roteamento proativos como o OLSR;
implementa qualidade de servico (QoS - Qualite of Service). Além de muitas outras
caracteristicas que ja estdo presentes na maioria dos firmwares das grandes marcas de
roteadores (DD-WRT, 2007).

2.6 OPENWRT

OpenWrt é um firmware desenvolvido com base no nucleo do Linux para aparelhos de
software embarcado, geralmente roteadores wireless. Diferentemente dos outros firmwares
com esse proposito como o DD-WRT, foi construido para ser totalmente dindmico através do
gerenciador de pacotes, assim deixando livre ao usudrio criar funcionalidades necessarias para

seu aparelho. A versdo mais recente disponibilizada é a OpenWrt Chaos Calmer 15.05.1. A
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Figura 14 mostra a tela inicial dessa versdo. As versoes anteriores tém basicamente a mesma

tela, porém com algumas modifica¢6es na descricdo (OPENWRT, 2016).

Figura 14 - Tela inicial do OpenWrt
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* 1 1/2 oz Gin Shake with a glassful
* 1/4 oz Triple 5Sec of broken ice and pour
* 3/4 oz Lime Juice unstrained into a goblet.

Fonte: OpenWrt (2016).

Juntamente com o OpenWrt, € disponibilizado o toolchain. O toolachain é um pacote
de ferramentas que permitem fazer a compilacdo do OpenWrt. Com ele é possivel escolher
qual sera o aparelho que recebera a instalacdo, qual serd o tipo de instalacdo e entre outras
configuracBes. O mais importante é que nesta secdo os pacotes de funcionalidades sédo
escolhidos para serem compilados. Esses pacotes podem ser compilados em arquivos

separados para instalacdo posterior ou mesmo ja embarcados no sistema (OPENWRT, 2016).

2.7 TRABALHOS CORRELATOS

A secdo 2.7.1 descreve o Projeto de ReMesh (REMESH, 2005), trata-se de um projeto
proposto e implantado para fornecer rede mesh comunitaria. Ja na secéo 2.7.2, o trabalho de
GOmez (2012) descreve a implantacdo de uma rede mesh de baixo custo que posteriormente
foram feitos alguns testes em cima dessa rede. A sec¢do 2.7.3 detalha a ferramenta Xirrus

(2011) Wi-Fi Inspector, usada para monitorar e obter varias informacdes sobre a rede Wi-Fi.

2.7.1  Projeto ReMesh

Esse projeto foi desenvolvido por um grupo de pesquisa da Rede Nacional de Ensino e
Pesquisa (RNP) e tem como objetivo prover uma alternativa de acesso a internet de banda
larga a usuarios universitarios que residem proximo a Universidade Federal Fluminense e
para outras diversas universidades brasileiras (REMESH, 2005). Em relacdo a malha de rede,
nos nds Mesh foram utilizados roteadores WRT54G e WRT55G da Linksys, ambos servindo
como pontos de acesso e roteadores Wi-Fi. Para aumentar a area de cobertura da rede, foram
utilizadas antenas omnidirecionais que fornecem ganho minimo de 8dB. Ainda, foram

utilizados aparatos para protecdo a chuva, ventos e vandalismo.
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A execugdo do projeto se inicia na instalagdo do sistema OpenWRT nos roteadores
Wi-Fi. O OpenWrt é um sistema operacional baseado no Linux que possui suporte aos
protocolos de roteamento AODV e OLSR. Foram instalados compilando o protocolo OLSR e
posteriormente 0 AODV. Depois foi feita a instalacdo preliminar no préprio campus da
engenharia para realizar medicBes e testes em ambiente controlado. Apds varios testes
especificos para comprovacdo da eficacia da rede, finalmente foi formada a topologia
adequada atraves da instalacdo dos equipamentos. E assim, a rede em malha foi formada
disponibilizando acesso a Internet.

Os resultados obtidos foram satisfatorios, visto que foi a primeira experiéncia
brasileira na construgdo de redes mesh comunitarias (REMESH, 2015). Em cima disso foram
publicados varios artigos e relatorios técnicos. E para finalizar, foi comprovado que o modelo

de projeto proposto funciona e pode ser utilizado em outros locais.

2.7.2  Implementacéo e avaliagdo do desempenho de Redes Wi-Mesh de baixo custo

O trabalho de Gomez (2012) tem como objetivo a criacdo de um projeto e implantacdo
de uma rede mesh. Depois da implantacdo € realizada uma analise em cima da utilizacdo da
rede. Foram utilizados roteadores Linksys WRT54GL da Cisco Systems. Estes equipamentos
formam dois grupos de nos necessarios na rede, mesh e ap (Ponto de Acesso). Os nds “mesh”
criam os caminhos e a redundancia na malha de rede, e para estes foram utilizados roteados
com o software Freifunk instalado, pois é o mais utilizado especificamente para redes mesh.
Os nos “ap” servem de acesso Wi-Fi atraves de um IP valido aos dispositivos que querem
entrar na rede. O software utilizado nos roteadores foi o DD-WRT pelo fato de permitir
configurar rede mesh através do funcionamento do dispositivo wireless em modo ad hoc. Para
que estes dois tipos de nds ndo se interfiram, foram configurados para funcionar em
frequéncias distintas.

Logo apds a implantagdo, foram feitos testes basicos para validagdo da rede e previsdo
de possiveis aplicacGes suportadas por ela. Os  resultados da implementagdo  foram
satisfatorios, visto que a rede teve baixo custo e totalmente funcional, permitindo o aumento
desta rede com a adigdo de mais roteadores se adaptando automaticamente e a expansdo é

feita facilmente.

2.7.3  Xirrus Wi-Fi Inspector

Desenvolvido pela Xirrus (2011), é um aplicativo para monitoracdo e gerenciamento
de redes Wi-Fi através de um notebook. Funciona em Windows 7, Vista ou XP. Ele permite
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visualizar detalhes sobre a rede Wi-Fi, gerenciar a conexdo e prover ferramentas para
solucionar problemas de conectividade Wi-Fi. Ainda, possui funcionalidades como radar
dindmico da rede, disponibiliza detalhes sobre todas as redes Wi-Fi locais, medidor de forca
de sinal, exportacéo de redes Wi-Fi para um arquivo .csv e glossario completo de termos Wi-
Fi.

Focando na funcionalidade de radar, ele mostra em forma de radar na tela uma viséo
dindmica das conexdes Wi-Fi na &rea local. Mostra aproximadamente a distancia dos pontos
de acesso juntamente com o SSID dos mesmos. Tudo isso € com relacdo ao local em que o

usuario se encontra com o notebook. A Figura 15 ilustra tal radar disponivel na aplicacgéo.

Figura 15 - Radar Wi-Fi
:Q Xrnm Wh P Impector
| — 2

ety St et Aot e Settrg
TR

e WS A - i Wi-Fi Inspector
| e B R — -
fame—————————————————

e

Fonte: Xirrus (2011).
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3 DESENVOLVIMENTO

As proximas secdes descrevem o0s requisitos, a especificacdo, a implantagdo da rede e a

implementacdo da aplicacdo. Ainda sdo apresentadas as ferramentas e bibliotecas utilizadas

em cada parte da rede e da aplicacédo. Por Gltimo é mostrada a operacionalidade da aplicacao.

3.1 REQUISITOS

A seguir sdo listados os Requisitos Funcionais (RF) e os Requisitos Ndo Funcionais

(RNF):
a)

b)
c)

d)

e)

f)
9)
h)
i)
)
K)

a rede deve permitir acesso de um dispositivo externo (cliente/usuario) (Requisito
Funcional - RF);

a aplicativo deve permitir ao usuario informar o nome da rede (RF);

a aplicativo deve permitir visualizar a topologia dos roteadores Wi-Fi na rede em
tempo real (RF);

a aplicativo deve permitir visualizar a qualidade do sinal e o endereco MAC dos
roteadores Wi-Fi (RF);

a aplicativo deve permitir visualizar o roteador Wi-Fi em que 0 usuario esta
conectado (RF);

a rede deve possuir um gateway ja configurado com acesso a internet (RNF);

a rede deve utilizar 2 roteadores TP-LINK WR841-ND Hardware v9.4 (RNF);

a rede deve utilizar o firmware OpenWrt nos roteadores (RNF);

a rede deve utilizar o protocolo de roteamento B.A.T.M.A.N-adv (RNF);

a aplicativo deve utilizar a linguagem C# (RNF);

a aplicativo deve utilizar a biblioteca NativeWi-Fi (RNF).

O trabalho esta dividido em duas partes para atender esses requisitos, sao elas:

a)
b)

a rede mesh composta pelos dois roteadores WR841-ND;
a aplicacdo radar Wi-Fi do tipo Windows Forms, responsavel por utilizar e

visualizar a rede mesh.

3.2 ESPECIFICACAO

A especificacdo do trabalho foi criada usando a ferramenta Gliffy para elaboracéo dos

diagramas de topologia da rede mesh e de casos de uso da aplicagdo radar Wi-Fi. Utilizando a

ferramenta Draw.io, foi criado o diagrama de classes da aplicagéo.
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Diagrama de topologia

Nesta secdo é descrita a estrutura da rede implantada no trabalho. A Figura 16

demonstra a topologia da rede mesh assim como a comunicacao dos componentes envolvidos.

Figura 16 - Diagrama da topologia da rede mesh

Legenda: I

«s+ Conex&o wireless

T . (11 ) i jcacs
;i “ueeee. #Rede Cliente A;glcg-;ao
Gateway - Modem ! No Mesh 1 adar

— )
Cliente

..........................................

Rede Mesh

Rede Cliente

[ ]
........................ : Cliente

Conexdo com fio — —

O n6 Mesh 1 € conectado fisicamente a0 Gateway - Modem responsavel por dar

acesso a Tnternet. Os dois nds Mesh formam duas redes wireless, a Rede Mesh responsavel

por criar a rede mesh que funciona em modo ad hoc e as Redes Cliente que dd0 acesso aos

usuarios (c1ientes) e funciona no modo infraestrutura.

3.2.2

Diagrama de casos de uso

Nesta secdo sdo detalhados os casos de uso da aplicacdo conforme Figura 17. A

aplicacdo possui um cenario e um ator, sendo ele 0 Usuéario.
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Figura 17 - Diagrama de casos de uso da aplicacéo

uco1 -|nfnrm
da red‘iﬂ‘ry

UCO02 - Visualizar

roteadores disponiveis na

UCO03 - Visulizar
informacdes dos
roteadores

Usudrio

UJC04 - Visualizar em qual

roteador esta conectado

No caso de uso ucol - Informe o nome da rede Wi-Fi, O Usuario informa o
nome da rede Wi-Fi a ser exibida no radar. O caso de uso uco2 - Visualizar roteadores
disponiveis na rede permite ao usuario Vvisualizar os roteadores disponiveis na rede. O
caso de uUsO UC03 - Visualizar informacdes dos roteadores permite d0 Usuario
visualizar informacdes dos roteadores sendo exibidos na aplicacdo radar. O caso de uso uco4
- Visualizar em qual roteador esté& conectado permite a0 usuario verificar em qual

dos roteadores do radar ele esta conectado.

3.2.3  Diagrama de classes

Nesta secdo esta descrita a estrutura de classes da aplicagdo radar desenvolvida. A

Figura 18 mostra o diagrama de classes assim como seus relacionamentos.
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Figura 18 - Diagrama de classes da aplicacdo radar

Radar <<ENUIM=>
Estado Roteador
- NomeRede
+ Conectado
+ NaRede

+ DesenharRede + ForaDaRede

1 ComponenteExibicao
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1|+ Panel

+ Image

1 + SignalValue

+ MacAdressValue

Rede

. Roteador + AlterarValores
+ Ssid 1 + AlterarEstado
+ ConexaoAtual | « | + Indice 1 + CalcularPontoDoRoteador
+ MacAdress

+ Bss
+ ProcurarRoteadores

+ LimparRoteadores

A classe rede € a principal classe da aplicacdo. Através dela que ocorre a busca de
roteadores em uma rede Wi-Fi e a exibicdo destes no radar. A classe radar é responsavel por
executar em intervalos intermitentes as funcionalidades da classe rede com 0 propdésito de
manter o radar em constante atualizacdo. A classe rRoteador manterd informag6es do roteador
COMO Indice, MacAdress, Bss € Estado. POr sua vez, a classe ComponenteExibicao é
responsavel por manter um componente de auxilio para exibicdo deste roteador e suas

informac@es no radar.

3.3 IMPLEMENTACAO

Para o melhor entendimento, a se¢do de implementacgdo foi dividida em duas partes.
Na primeira parte sdo descritos 0s processos para implantacdo da rede mesh e na segunda

parte é descrita a implementacdo da aplicacédo radar Wi-Fi.

3.3.1 Rede mesh

Para criacdo da rede mesh foram utilizados roteadores que tiveram seu firmware
original alterado para o firmware OpenWrt. Ainda, o0 OpenWrt utilizado foi customizado para
trazer consigo o pacote de roteamento B.A.T.M.A.N-adv embarcado. Nesta secdo s&o
apresentados os processos envolvidos na compilagdo do OpenWrt e na configuracdo do
protocolo B.A.T.M.A.N-adv.
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3.3.1.1 Compilagdo do OpenWrt

Roteadores Wi-Fi comuns possuem firmwares originais de fabrica que ndo permitem a
utilizacdo de protocolos necessarios em redes mesh, por esse motivo foi utilizado o OpenWirt.
Os dois roteadores empregados neste trabalho sdo da TP-LINK, modelo TL-WR841ND v9.4.
Possuem 4MB de memoria flash e 32MB de memoria RAM, configuragdo minima necessaria
para instalacdo do firmware OpenWrt. Conforme a Figura 19 apresenta, 0 TL-WR841ND é

um roteador Wi-Fi simples e seu preco varia entre R$ 125,00 a R$ 175,00.
Figura 19 - Roteador TL-WR841ND

J

N —

Fonte: TP-Link (2016).

Encontram-se varias versdes do OpenWrt compiladas e prontas para uso no site deste
roteador Wi-Fi. Juntamente podem ser compilados varios pacotes de customizacao, inclusive
0 pacote do protocolo de roteamento B.A.T.M.A.N-adv. Porém na instalacdo de alguns desses
pacotes no firmware podem ocorrer problemas de compatibilidade da versdo de kernel entre o
firmware e o pacote. Devido a isso, a ferramenta toolchain é disponibilizada ao usuario. A
ferramenta permite fazer a compilacdo customizada do OpenWrt, incluindo pacotes de forma
embarcada na instalagéo.

A ferramenta tootlchain foi instalada em um sistema operacional Ubuntu para fazer a
compilagédo do firmware OpenWrt. Conforme mostra a Figura 20, no item Target Profile da
configuracdo da ferramenta foi selecionado 0 modelo TP-LINK TL-WR841N/ND.
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Figura 20 - Selecdo do roteador na ferramenta toolchain
.config - OpenWrt Configuration

Target Profile
Use the arrow keys to navigate this window or press the
hotkey of thi item you wish to select followed by the <SPACE
BAR>. Press <?> for additional information about this

) TP-LINK TL-WR741N/ND
) TP-LINK TL-WR743N/ND
TP-Link TL-WR816N
TP-LINK TL-WR841N/ND
TP-LINK TL-WR842N/ND
TP-LINK TL-WR843N/ND

Com a escolha do roteador ja seria possivel fazer a compilagdo do OpenWrt. Porém
ainda é necessério incluir o pacote de roteamento B.A.T.M.A.N-adv. No item Kernel Modules
e dentro dele no item Network Suport encontra-se o pacote kmod-batman-adv, conforme
demonstrado na Figura 21. Para que este pacote ja venha embarcado na compilacdo do
OpenWrt, sua selecdo foi feita pressionando a tecla Y, caso contrario esse pacote seria

compilado separadamente.

Figura 21 - Selecdo do pacote de roteamento na ferramenta toolchain
.config - OpenWrt Configuration
> Kernel modules > Network Support
Network Support

Arrgw keys navlgate the menu. <Enter> selects submenus ---> (or empty

subﬁenus ----). Highlighted letters are hotkeys. Pressing <Y=
includes, <N=> excludes, <M> modularizes features. Press <Esc><Esc> to
exit, c?b for Help, </> for Search. Legend: [*] built-in [ ]

enable verbose debug logging (NEW)

enable bridge loop avoidance (NEW)

enable distributed arp table (NEW)

enable multicast transmission optimization (NEW)

enable network coding [requires promisc mode support] (MEW)

enable batman v routing algorithm (NEW)
TG i )s s ooa0aa00000000000000000000000000004 Ethernet bo
TGPl P20 noooa0o0aa00aa5500886000000000000000 Ethernet brid

< Exit > < Load >

Somente essas duas configuracbes foram suficientes para compilacdo do firmware com
suporte ao B.A.T.M.AN-adv. Dentre os varios arquivos gerados na compilacdo, somente o
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arquivo openwrt-ar71xx-generic-tl-wr841-v9-squashfs-factory.bin € necessario para a
instalacdo. A instalagdo foi feita através interface WEB disponibilizada pelo roteador.

3.3.1.2 Configuracédo do B.A.T.M.A.N-adv

Apos a instalacdo do OpenWrt nos 2 roteadores, é preciso fazer a configuracdo dos
mesmos. Como mostra o diagrama da Figura 16, o roteador N6 Mesh 1 foi conectado
fisicamente a0 Gateway - Modem. O roteador N6 Mesh 2, depois de configurado, sé se
conecta através do sinal wireless com 0 N6 Mesh 1 para ter acesso a internet, formando
assim a rede mesh.

O Gateway - Modem POSsui uma configuracdo padrdo com acesso a internet. Além
disso tem configurado um servidor DHCP. Esse servidor € Unico e responsavel por
disponibilizar um IP para cada cliente que ird se conectar nas redes cliente, pois se houver
mais de 1 servidor DHCP podem ocorrer conflitos de IPs sendo disponibilizados.

O OpenWrt disponibiliza um sistema de configuracdo chamado Unified Configuration
Interface (UCI). O UCI é um sistema que busca centralizar este processo mantendo todos 0s
arquivos de configuragdes disponiveis em um mesmo local. Outro recurso disponibilizado
pelo OpenWrt € o vi. O vi é o editor de texto padrdo do firmware e permite que sejam feitas
configuracBes nos arquivos do UCI. Apesar de ser funcional, ndo é intuitivo nos primeiros
usos (OPENWRT, 2016).

A configuragdo do ~No Mesh 1 implicou em modificacbes nos arquivos
/etc/config/network e /etc/config/wireless do UCI. O arquivo
/etc/config/network mantém as configuracbes de Switch, Interfaces e de Rotas do

roteador. No Quadro 2 é apresentada a configuracdo utilizada neste arquivo para 0 N6 Mesh
1.
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Quadro 2 - Arquivo network do N6 Mesh 1

config interface 'Toopback'
option ifname 'lo'
option proto 'static'
option ipaddr '127.0.0.1°
option netmask '255.0.0.0°'

config interface 'lan'
option type bridge
option ifname 'ethO batO'
option proto static
option ipaddr '192.168.99.25'
option mask '255.255.255.0'

config interface 'mesh'
option fname 'adhocO'
option mtu '1528'
option proto 'batadv'
option mesh 'batO'

Por padrdo o firmware cria 0 bloco interface ‘loopback’. Nada foi modificado
neste bloco, pois nao é aconselhavel fazer alteracfes caso ndo for realmente necessario. Esse
bloco € utilizado para configuracdo internas de delimitacdes de IPs e afins.

O segundo bloco cria uma interface ‘lan’ com 0 objetivo de habilitar as portas
LANs do roteador. etno € a interface fisica correspondente as portas fisicas do roteador e
bat0 € a interface virtual disponibilizada pelo pacote B.A.T.M.A.N-adv. Dessa forma, além
de habilitar as portas LANS, a combinacéo das op¢des i fname ‘eth0 bat0’ € type bridge
permitem fazer a ponte de dados entre estas duas interfaces. Assim, ao engatar um cabo fisico
do Modem - Gateway em um roteador, a rede mesh passa a ter acesso a internet. As opcoes
proto static, ipaddr ‘192.168.99.25’ € mask ‘255.255.255.0’ Sd0 configuraces
padrdes para que as portas LANs tenham uma identificacdo na rede e possam se comunicar
normalmente.

Para executar o protocolo de roteamento do pacote B.A.T.M.A.N-adv criou-se a
interface ‘mesh’. A interface fisica fname ‘adhoc0’ corresponde a interface do roteador
que executa em modo ad hoc. A 0pgdo proto ‘batadv’ € responsavel por informar aos
scripts de execucdo que a interface ‘adnhoc0’ sera parte da rede mesh e que o protocolo de
roteamento devera ser executado. O pacote B.A.T.M.A.N-adv disponibiliza uma interface
virtual mesh ‘bat0’ que serve como um vinculo de entrada/saida com o processo de

execucdo do protocolo. Ou seja, com estas configuracdes a interface ‘adhoc0’ torna-se uma
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interface direta para execucdo do roteamento através do seu vinculo com a interface mesh
‘bat0’.

Essas configuracOes fazem com que tudo funcione dentro do roteador. A passagem de
internet de uma porta LAN para a rede mesh e a execugdo do protocolo de roteamento ja estdo
em funcionamento. Porém a comunicagdo com outros N6s Mesh e 0 acesso de clientes ainda
ndo estdo disponiveis. Para isso foram feitas modificacbes no arquivo /etc/config/wireless,

como mostra o Quadro 3.

Quadro 3 - Arquivo wireless do N6 Mesh 1

config wifi-device radio0
option type mac80211
option channel 11
option hwmode 1llg
option path 'platform/qca953x wmac'
option htmode HT20

config wifi-iface

option device radio0
option network lan

option mode ap

option ssid RedeCliente

option channel 1
optoin encryption none

config wifi-iface 'wmesh'
option device 'radioO'
option ifname "adhocO'
option network 'mesh'
option mode 'adhoc'
option ssid 'RedeMesh'
option bssid '02:CA:FE:CA:CA:40"'

O primeiro bloco wifi-device radio0 € criado automaticamente na primeira
execucdo do sistema. Neste processo o OpenWrt identifica qual adaptador Wi-Fi esta
disponivel no roteador e o configura nesta se¢do. As configuracdes type, channel, hwmode,
path € htmode foram criadas e preenchidas automaticamente, porém caso seja necessario
podem ser alteradas e até criadas novas configuracoes.

O segundo bloco de configuracdo wifi-iface criara uma rede Wi-Fi para acesso de
clientes & rede mesh. Designou-se 0 device radio0 como adaptador Wi-Fi a ser utilizado e
feito o vinculo dessa rede com a network 1an, configurada para liberar acesso a internet. Na

criagdo da conexdo Wi-Fi propriamente dita utilizou-se 0 mode ap para definir que este sinal
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sera do tipo ponto de acesso, foi dado 0 nome de ssid RedeCliente € ird rodar no canal 1.
Nenhuma configuragéo de seguranca e de encriptagéo foram utilizadas.

Para criacdo da rede Wi-Fi mesh foi definido 0 wifi-iface ‘wmesh’, responsavel por
criar a comunicagdes entre os NOs Mesh da rede. Novamente, foi utilizado 0 device
‘radio0’ por ser o Unico adaptador Wi-Fi disponivel no roteador. Definiu-se que esta
conexdo serd acoplada a network ‘mesh’ pois ela esta configurada para executar o protocolo
de roteamento e ainda foi - e deve ser - utilizada a mesma interface fisica i fname ‘adhoc0’
dessa network. O modo de funcionamento utilizado foi 0 mode ‘adhoc’ € para criacdo do
sinal Wi-Fi foi dado ssid ‘RedeMesh’ € bssid ’02:CA:FE:CA:CA:40’. Por ter esse modo
de funcionamento e este ssid e bssid especificos, somente aparelhos que tenham estas mesmas
configuragOes conseguirdo se comunicar.

Com essas configuragbes 0 N6 Mesh 1 estd pronto para uso. Ao conecta-lo ao
Gateway - Modem ele j& comeca a servir como um nd de saida da rede mesh e ainda
disponibiliza uma rede de acesso aos clientes. Para estender a rede serd configurado o w6
Mesh 2, que no contexto deste trabalho ird se comunicar através da RedeMesh COM 0 N6 Mesh
1.

Igualmente a configuragdo do N6 Mesh 1, a configuracdo do N6 Mesh 2 sera feita nos
arquivos /etc/config/network € /etc/config/wireless. Em comparacdo a configuracdo
do N6 Mesh 1 pouco coisa serd modificada. O Quadro 4 apresenta 0 arquivo

/etc/config/network.
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Quadro 4 - Arquivo network do N6 Mesh 2

config interface 'loopback'
option ifname 'lo'
option proto 'static!
option ipaddr '127.0.0.1°
option netmask '255.0.0.0°

config interface lan
option type bridge
option ifname ethO
option proto static
option ipaddr 192.168.1.1
option mask 255.255.255.0

config interface 'mesh'
option fname 'adhocO'
option mtu '1528°
option proto 'batadwv'
option mesh 'bat(O'

config interface mb

option ifname bat0
option type bridge
option proto static

option ipaddr 192.168.99.26
option netmask 255.255.255.0

Enquanto no N6 Mesh 1 a interface 1an tinha a fungdo de servir como uma saida de
dados para a internet, visto que estava ligado diretamente a0 Gateway - Modem, aqui ela
serve apenas para configuracdo. Essa configuracdo pode ser feita por exemplo através de um
notebook conectado diretamente ao roteador.

A configuragdo da interface ‘mesh’ € exatamente igual & do N6 Mesh 1, pOiS Seu
objetivo é 0 mesmo, apenas executar o protocolo de roteamento. No entanto foi criada uma
nova interface chamada mb, que em partes desempenha o mesmo papel da interface 1an do N6
Mesh 1. A configuracdo ifname bat0 juntamente com type bridge resulta em uma ponte
de conexd@o com a interface de saida liberada pelo protocolo B.A.T.M.A.N-adv. Ou seja, ao
chegar dados nessa interface com um cliente acessando uma pagina da internet por exemplo, o
protocolo identificard e sera processado, passando ou ndo adiante (N6 Mesh 1). Ao retornar
essa informacéo, essa mesma interface bato ira disponibilizar esse dado que sera repassado,
ao cliente neste exemplo, através da conexdo Wi-Fi. As configuragdes ipaddr € netmask

servem para identificacdo e comunicacdo dessa interface.
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Novamente, depois das configuracbes de /etc/config/network € feita a
configuracdo de /etc/config/wireless. Como pode ser observado no Quadro 5, quase nada
mudou em relacdo a configuragdo do N6 Mesh 1. As Unicas mudancgas foram a criagdo do
network mb para ser a interface com o objetivo de servir como ponte com a interface bato e a

utilizacdo do canal 6 para evitar conflitos entre as redes cliente.

Quadro 5 - Arquivo wireless do N6 Mesh 2

config wifi-device radio0
option type mac80211
option channel 11
option hwmode llg
option path 'platform/qca953x wmac'
option htmode HTZ20

config wifi-iface

option device radiol
option network mb

option mode ap

ocption ssid RedeCliente

option channel &
optoin encryption none

config wifi-iface 'wmesh'
option device 'radioO'
option ifname 'adhocO'
option network 'mesh'
option mode '"adhoc'
option ssid 'RedeMesh'
option bssid '0Z2:CA:FE:CA:CA:40"

Com estas configuracdes, a rede mesh e a rede cliente funcionam conforme desejado.
Caso for necessario, é possivel adicionar mais nds utilizando exatamente a mesma
configuracdo do N6 Mesh 2, com atencdo ao canal em que a rede cliente ira rodar, para que

nédo haja conflitos.
3.3.2  Radar Wi-Fi

Nesta secdo sdo descritos detalhadamente as técnicas e ferramentas utilizadas e a
operacionalidade da implementacdo da aplicacdo radar Wi-Fi.

3.3.2.1 Técnicas e ferramentas utilizadas

Para desenvolvimento da aplicacdo radar Wi-Fi utilizou-se a linguagem C# da

plataforma Microsoft .NET. Na busca de informac6es dos roteadores de uma rede Wi-Fi foi



48

utilizada a biblioteca NativeWi-Fi disponibilizada pela Microsoft. Para permitir a exibigdo do

radar foi utilizada uma aplicacéo do tipo Windows Forms.

3.3.2.2 Implementacdo da aplicagéo

Nesta secdo é apresentada de forma detalhada como é feita a busca dos roteadores na
rede e depois como é realizada a apresentacdo destes roteadores no radar com suas devidas

informagdes.

3.3.2.2.1 Busca dos roteadores

A classe rede contém o0s processos de busca dos roteadores de uma rede. Para isso,
em seu construtor é criado um objeto do tipo wianclient que permite a busca de informacGes
da rede Wi-Fi. Ainda, conforme mostra o Quadro 6, no construtor é definida a interface Wi-Fi

utilizada no computador e criada uma lista de Roteadores.

Quadro 6 - Construtor da classe Rede

1. public Rede()

2. {

3. wLanClient = new WlanClient () ;

4. ConexaoAtual = wLanClient.Interfaces[0];
5. Roteadores = new List<Roteador>();

6. }

O Quadro 7 apresenta 0 método BuscarBssExato responsavel por buscar e retornar
uma lista das entradas bss disponiveis na rede informada pelo usuério. Essas entradas bss sao

as redes criadas por cada roteador dentro da rede geral.

Quadro 7 - Método BuscarBssExato da classe Rede

1. public List<Wlan.WlanBssEntry> BuscarBssExato ()

2. {

3. Wlan.WlanBssEntry[] wlanBssEntries =

ConexaoAtual.GetNetworkBssList () ;

4.

5. return (from wlanBssEntry in wlanBssEntries

6. where BuscarStringDoSsid(wlanBssEntry.dotllSsid) ==
SSID

7. select wlanBssEntry) .ToList<Wlan.WlanBssEntry>();

8. }

Além de s6 buscar os roteadores disponiveis na rede, é preciso buscar algumas
informagbes de cada um necessarias na exibicdo do radar. Por isso 0 método
ProcurarRoteadores foi criado. Conforme mostra o Quadro 8, sua finalidade é trazer essa
lista de roteadores, guardd-los em objetos do tipo roteador e depois fazer a coleta de
algumas informag0es. A classe Roteador POSSui as seguintes propriedades:

a) Indice: com a finalidade de alinhar os roteadores no radar;
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b) wMacadress: endereco Unico de cada aparelho;
C) Bss: arede criada pelo roteador;
d) componente: oObjeto responsavel por exibir o roteador no radar;

e) Estado: estado da conexdo do roteador em relagdo a rede — usuario.

O método inicia com a busca da lista de bss disponiveis. Logo apos € criada uma copia
da lista de roteadores j& conhecidos da rede, ou seja, em alguma execucao anterior ja foram
descobertos e armazenados. Entdo a lista de bss é percorrida e caso o roteador j& seja
conhecido, a informacdo Bss € atualizada e ele é removido da lista copia por ainda estar
disponivel na rede. Caso ainda ndo for conhecido, é criado um novo objeto roteador para
ele e adicionado na lista de rRoteadores. Ainda nesse lago é feita a verificacdo do Estado do
Roteador Na rede, onde ele pode ser o roteador em que o usuario esta conectado no momento
ou ser apenas um roteador ativo na rede. ApoOs percorrer esse lagco por todos os roteadores
ativos, sobraram apenas os roteadores que ndo estdo mais visiveis na rede, ou seja, todos 0s

roteadores da lista roteadoresParaRemover tem Seu Estado alterado para fora da rede.



Quadro 8 - Método ProcurarRoteadores

[Nl

[e)}

10.
11.
12.
13.
14.
15.

l6.
17.

18.

19.

20.

21.
22.

23.
24,

{

. public void ProcurarRoteadores ()

var listaBss = this.BuscarBssExato();

List<Roteador> roteadoresParaRemover =

Roteadores.ToList<Roteador> () ;

foreach (Wlan.WlanBssEntry bss in listaBss)

{

var roteador =
roteadoresParaRemover.FirstOrDefault<Roteador> (x =>
x.Bss.dotllBssid.SequenceEqual (bss.dotl1Bssid));

if (roteador != null)

{
roteador.Bss = bss;
roteadoresParaRemover.Remove (roteador) ;

else
roteador =
new Roteador (Roteadores.Count, bss);

Roteadores.Add (roteador) ;
}

roteador.Estado =

VerificarSeEhRoteadorConectado (roteador.Bss.dotllBssid)
? EstadoRoteador.CONECTADO : EstadoRoteador.NAREDE;

}

foreach (Roteador roteadorParaRemover in

{

roteadoresParaRemover)

roteadorParaRemover.Estado =
EstadoRoteador.FORADAREDE;

50

O Estado 00 Roteador € representado pelo enum EstadoRoteador. S80 3 estados

possiveis:

a)
b)

c)

33222

CONECTADO: € 0 roteador atual em que o usuario esta conectado a rede;

NAREDE: 0 roteador estéd na rede ao alcance do usuério;

momento esta fora do alcance do usuario.

Exibicéo dos roteadores no radar

FORADAREDE: O roteador ja foi reconhecido anteriormente na rede, porém no

Para a exibi¢cdo do radar utilizou-se um rorm em uma aplicagdo do tipo windows

Forms. A ideia geral do radar € mostrar no rorm todos os roteadores da rede um abaixo do

outro e com uma distancia horizontal relativa ao ponto em que o usuério esta localizado. Com
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intuito de facilitar essa exibicdo no rorm foi criada a classe componenteExibicao. ESSe
componente possui 5 propriedades relacionadas a exibic¢do do roteador, sdo elas:

a) Exibindo: valor booleano indicando se roteador esta sendo exibido no radar no

momento;

b) pranel: painel responsavel por organizar as informacdes exibidas;

C) Image:imagem indicando o estado do roteador;

d) signalvalue: rétulo indicando a poténcia do sinal;

€) MacAdressvale: rétulo indicando o endereco MAC do roteador.

Como mostra o trecho de codigo do Quadro 9, na criagdo do componente essas
propriedades sdo preenchidas e o ponto em que 0 ranel deve ser exibido em tela é calculado.
Esse célculo é feito através do método calcularPontobDoRoteador Utilizando as informacgoes
de poténcia do sinal e o indice do roteador. Com a valor do sinal é definida a distancia
horizontal em que o roteador sera posicionado em relacdo a posicdo do usuario, ou seja,
guanto maior o sinal mais perto do usuario sera posicionado. Com o indice € calculada a
posicdo vertical em relacdo aos outros roteadores, para que cada roteador fique sempre um
abaixo do outro.

Quadro 9 - Trechos de cddigo do construtor da classe ComponenteExibicao

1. public ComponenteExibicao(int indice, int qualidadeDeSinal,
string macAdress)
2. {
3. Exibindo = false;
4., Panel = new FlowLayoutPanel () ;
5. Panel.Location =
CalcularPontoDoRoteador (qualidadeDeSinal, indice);
6. ...
7. SignalValue.Text =
string.Format ("Sinal: {0} %", qualidadeDeSinal);
8. ...
9. MacAdressValue = new Label () ;
10. MacAdressValue.Text = macAdress;
11. ...
12. Image = new PictureBox();
13. Image.BackgroundImage =
global::RadarWifi.Properties.Resources.router;
14. ...
15. }

Depois de criado, ainda é possivel alterar essas propriedades através dos métodos
AlteraEstado € AlterarValores. O método AlterarEstado recebe um parametro do tipo
EstadoRoteador € COM base nele altera a tmage para um dos 3 estados possiveis. O método
AlterarValores € responsavel por alterar o rotulo signalvalue com 0 novo valor de sinal e

alterar o local do pane1 também de acordo com o novo valor sinal do roteador, utilizando o



52

mesmo calculo do construtor. No Quadro 10 séo dispostas as assinaturas com 0s respectivos

pardmetros destes 2 métodos.

Quadro 10 - Assinatura dos métodos AlterarEstado € AlterarvValores
1. public void AlterarEstado (EstadoRoteador estado)

2. public void AlterarValores (int qualidadeSinal, int indice)

O radar necessita, em intervalos constantes, realizar a busca dos roteadores e atualizar
as informacdes na tela. Para isso, como mostra o0 Quadro 11, criou-se um objeto do tipo rRadar
e um objeto do tipo System.Windows.Forms.Timer, Fesponsavel por executar o radar a cada

0.5 segundos.

Quadro 11 - Parte responsével por criar 0 Radar N0 Form
1. radar = new Radar (this);

2. timer.Tick += new EventHandler (ExecutarTimer) ;
3. // 0.5 segundos
4. timer.Interval = 500;

No método ExcutarTimer € feita a buscar dos roteadores e logo ap6s a impressao
deles na tela. Essas duas execucdes sdo feitas através dos métodos verificarRede €

DesenharRede da classe radar, conforme demonstrado no trecho de codigo do Quadro 12.

Quadro 12 - Método responsavel pela execucdo do radar

1. private static void ExecutarTimer (Object myObject,
EventArgs myEventArgs)

2. {

3. radar.VerificarRede () ;

4., radar.DesenharRede () ;

5. }

O Quadro 14 apresenta 0 método verificarRede, responsavel por fazer a busca dos
roteadores disponiveis na rede e logo ap6s retornar um valor binario verificando se existe
algum roteador disponivel. Essa busca é feita através do método procurarRotedores da
classe rede, deixando-o0s disponiveis no objeto rede. Nesta busca, caso o roteador j& tenha
sido descoberto anteriormente, a informacéo bss do objeto Roteador sera alterada conforme
mostra 0 Quadro 8. Assim que essa informacdo é alterada, 0 metodo alterarvalores do
ComponenteExibicao € disparado para que sejam feitas as devidas alteragcdes no roteador, de

acordo com o trecho de cddigo do Quadro 13.
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Quadro 13 - Trecho de cddigo que altera informagdes do roteador ao mudar de bss
1. private Wlan.WlanBssEntry bss;

2. public Wlan.WlanBssEntry Bss

3. {

4. get { return bss; }

5. set

6 {

7 bss = wvalue;

8 ComponenteExibicao.AlterarValores (

(int)bss.linkQuality, Indice);
9. }
10. }

O método pesennharRede ird percorrer 0s roteadores disponiveis na rede e para cada
um que ainda ndo estd sendo exibido no radar, criard um componenteExibicao para ele.

Ap0s sua a criacdo, o componente é adicionado no rorm conforme mostra o Quadro 14.

Quadro 14 - Métodos verificarRede € DesenharRede da classe Radar

1. public bool VerificarRede ()

2. {

3. rede.ProcurarRoteadores () ;

4. return rede.Roteadores.Count > 0;

5.}

6. public void DesenharRede ()

7. A

8. foreach (Roteador roteador in rede.Roteadores)
9. {

10. if (!roteador.Componente.Exibindo)

11. {

12. Form.Controls.Add (roteador.Componente.Panel) ;
13. roteador.Componente.Exibindo = true;
14. }

15. }

16. }

3.3.2.3  Operacionalidade da implementagéo

Nesta secdo serdo apresentadas as funcionalidades estipuladas nos casos de usos da
secdo 3.2.2. A aplicacdo possui somente duas etapas simples, resumidas em informar 0 nome
da rede e posteriormente visualizar o radar mapeando a rede informada.

Conforme mostra a Figura 22, inicialmente o usuario deve informar o nome da rede e
pressionar o botdo “Procurar” para que o radar comece a executar. O nome deve ser
informado exatamente igual ao da rede configurada, pois caso trocar uma letra maitscula para

minuscula ou vice-versa, 0 radar ndo consiguiria encontrar a rede.
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Figura 22 - Tela inicial do radar
a5 Radar Wifi - >

Mome da Rede: || | Procurar

Modem - Gateway

Usuario

Caso ndo seja encontrado roteador na rede, é exibida uma mensagem conforme mostra
a Figura 23. O usuario poderd informar novamente um novo nome de rede para buscar

novamente ou sair do radar.

Figura 23 - Alerta de rede ndo encontrada

Pt

Esza rede ndo possui nenhurn roteador ac alcance

oK

Se algum roteador for encontrado, o radar exibira todos os roteadores da rede que

estiverem ao seu alcance do usuario, conforme mostra a Figura 24.

Figura 24 - Radar em funcionamento
o) Radar Wifi - X

Nome da Rede: |RedeC1ierrte || Procurar I

Sinal: 100 %
che984edblae

Modem - Gateway

Usudrio

Sinal: 100 %
622327704323

O radar mostra um roteador abaixo do outro no eixo vertical. Em relacdo ao eixo

horizontal o roteador é posicionado de acordo com poténcia de sinal que o usuario consegue
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captar. Ou seja, quanto maior o sinal atribuido ao roteador, mais perto do usuario ele sera
posicionado. A informacdo de sinal e o endereco MAC do roteador sdo mostradas ao lado
esquerdo da sua imagem. O estado do roteador € apresentado no display da imagem, podendo

ser um dos trés disponiveis conforme mostra a Figura 25.

Figura 25 - Estados possiveis do roteador

CONECTADO

Com o radar executando, conforme o usuario se locomove com seu notebook, a
poténcia de sinal dos roteadores podera ser alterada. Além disso, o estado do roteador também
pode ser alterado se o usuario se locomover a uma distancia suficiente para perder contato
com o roteador. Neste caso o roteador tem estado alterado para Fora da Rede. O inverso
também pode acontecer, se 0 usuario alcangou um roteador que estava Fora da Rede, este
roteador passa para 0 estado Na Rede novamente. Além disso o roteador pode ter seu estado
alterado caso aconteca alguma queda de energia ou avaria em geral no aparelho que o faca
desligar.

O outro estado possivel para o roteador é de conecTapo Se a rede informada no radar
for a mesma rede em que 0 usudrio estd conectado, entdo este roteador tera o estado
conNEcTADO. Havera somente um roteador com este estado, caso contrério ndo havera nenhum.
Para que este estado seja alterado, o usuario deve se locomover a uma distancia onde a
poténcia de sinal do roteador conectado seja aproximadamente abaixo de 50% e ainda
encontre outro roteador que tenha uma poténcia acima deste valor. Nestas condi¢Bes o

roteador conecTapo passa para Na Rede e este novo roteador assume o estado de coNECTADO.

3.4 RESULTADOS E DISCUSSOES

Nesta secdo é apresentado o experimento feito para demonstrar o funcionamento da
rede mesh utilizando o radar Wi-Fi. Logo apos é feita a comparacao dos trabalhos correlatos

com o trabalho desenvolvido.
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3.4.1  Experimento do trabalho

O experimento feito com a rede mesh e o radar Wi-Fi é baseado em uma situacéo de
uso real onde o usuario se locomove nas extremidades da rede mesh. O cenario montado é
composto pelos 2 roteadores Mesh configurados no trabalho. Estes roteadores estdo a uma
distancia aproximada de 21 metros e s&o responsaveis por formar a rede mesh e a rede cliente.
O N6 Mesh 1 estd conectado diretamente a um modem configurado com internet e como
servidor DHCP. A Figura 26 mostra em forma de topologia como este cenério foi disposto no
ambiente. Nessa topologia foram adicionadas as medidas aproximadas em metros e as paredes
que formam uma barreira ao sinal wireless. Além disso, foram adicionadas posi¢des (P1 a P5)

percorridas pelo usuario na execucdo do experimento.

Figura 26 - Topologia do experimento

b
b

I

P P2 P3 N Mesh 2 P4 P5

b
b

0 2 4 6 ] 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40

< Metros aproximadamente

v

Legenda:

—— Farede
Conexdo com fio

No experimento foi utilizado um notebook conectado a rede “RedeCliente” e logo ap6s
feita a execucdo da aplicacdo radar Wi-Fi. No radar o nome da rede foi informado e entdo foi
dado o comando de “Pesquisar”. Neste momento o experimento de locomover-se através dos
roteadores da rede mesh foi iniciado. Inicialmente o usuério estava localizado na posi¢éo P1.

Nesta posicdo o radar estava mostrando a rede conforme apresenta a Figura 27.
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Figura 27 - Execucéo do radar referente a posi¢éo P1

a5 Radar Wifi

Mome da Rede: |F~!edeCliente || Procurar I

Sinal: 100 %
ched84edbae

Modem - Gateway

Usuario

Sinal: 48 %
£2e3277043ea

Vale ressaltar que 0 N6 Mesh 1 € representado pelo primeiro roteador exibido com
endereco MAC c6e984e462ae € 0 N6 Mesh 2 pelo segundo com endereco MAC
62e32777043ea. Devido ao usudrio estar praticamente junto ao N6 Mesh 1, este é o roteador
que ele esta conectado na rede, com sinal 100%. A Figura 28 mostra a execuc¢ao do comando
ping na linha de comando provando o acesso & Internet, ou seja, 0 N6 Mesh 1 esStd
funcionando perfeitamente.

Figura 28 - Execugdo do comando ping na posn;ao P1
Disparando www.go 74.125.196.183] de dados:
Pegpnwhﬂ dH 7 :

"_II ISTa

"_II ISTa €

posta de 74.125.196. i) 2 Tempo=235m

[§¢]
A oA

mmm
[§¢]
|_.|'I IJ" IJ"

T

% ndmero
Hlnlmn = l68ms,

O usuario se locomoveu até a posicdo P2 com o radar em execucdo. A Figura 29

apresenta a leitura do radar nesta posicao.
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Figura 29 - Execucdo do radar referente a posi¢ao P2
o) Radar Wifi — X

Nome da Rede: |F~!edeCliente || Procurar I

Sinal: 76 %
c6eS84edb2ae

Modem - Gateway

Usudrio

Simal: 60 %
62e3277043ea

As Unicas mudancas em relacdo a P1 foram as poténcias de sinal de cada roteador, pois
0 usuério afastou-se do N6 Mesh 1 e aproximou-se do N6 Mesh 2. Com o usuério localizado

na posicao P3, o radar mostrou as conexdes conforme apresenta a Figura 30.

Figura 30 - Execucdo do radar referente a posi¢do P3

o) Radar Wifi

Nome da Rede: |HedeGiente || Procurar I

Sinal: 44 %
cha384e462ae

Modem - Gateway

Usudrio

Sinal: 100 %
62e3277043ea

Na posi¢do P3 o usuério foi automaticamente conectado no roteador n6 Mesh 1. Esse
processo é feito pelo Windows e aconteceu pois a conexdo com 0 N6 Mesh 1 estava muito
fraca em relacdo a poténcia de sinal do N6 Mesh 2. Na posicdo P4, o radar apresentou a rede
apresentada na Figura 31. Novamente, somente os valores de poténcia de sinal sofreram

alteracdes em relacéo a P3.
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Figura 31 - Execucdo do radar referente a posicdo P4

ol Radar Wifi — b4

Nome da Rede: |HedeCliente || Procurar I

Sinal: 16 %
che98dedblae

Modem - Gateway

Usuario

Sinal: 50 %
622327704322

Com o usuério localizado na posi¢do P5 aconteceram varias mudancas significativas.
Conforme pode ser visto na Figura 32, 0 N6 Mesh 1 hdo esta mais ao alcance da aplicacao
radar, pois esta a uma distancia de 40 metros em média e com 8 paredes dificultando o sinal
wireless. Porém, mesmo nessa distancia ainda h& acesso a internet, como demonstra a
execucdo do comando ping na Figura 33. Novamente, esse acesso a Internet prova que a rede

mesh esté funcionado perfeitamente.

Figura 32 - Execucdo do radar referente a posi¢do P5

a5 Radar Wifi — >

Nome da Rede: |F~!edeCliente || Procurar I

Sinal: 32 %
che38dedblae

Modem - Gateway

Usudrio
Sinal: 34 %
622327704323
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Figura 33 - Execucéo

do comando ping na posi¢do P5
wle om [ ¥ [
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Para finalizar o experimento, o usuario moveu-se até a posi¢do P1. A Figura 34 mostra
que 0 N6 Mesh 1 Voltou a ser ativo pois tem poténcia de sinal bem maior em relacdo a
poténcia do N6s Mesh 2.

Figura 34 - Segunda execucdo do radar referente a posicdo P1
a5 Radar Wifi - X

Nome da Rede: |F~!edeCliente || Procurar I

Sinal: 100 %
che384edblae

Modem - Gateway

Usuario

Sinal: 44 %
62e3277043ea

A execucdo deste experimento mostrou que a rede mesh configurada funcionou sem
interrupcBes. Porém no radar Wi-Fi constatou-se um pouco de atraso, em média 10 segundos,
para refletir as alteracdes da rede quando o usuério se locomovia. Investigando mais a fundo,
notou-se que esse atraso ocorre na biblioteca NativeWiFi utilizada pela aplicagdo radar.

3.4.2  Comparacdo com os trabalhos correlatos

A comparacdo dos trabalhos correlatos com o trabalho desenvolvido ¢é
esquematicamente separada entre comparacdo com a rede mesh e com o radar Wi-Fi. O
projeto Remesh (2005) e o trabalho de Gomez (2012) fazem a criacdo de uma rede mesh, logo
foram comparados a rede mesh do trabalho. O Quadro 15 mostra de forma comparativa
algumas caracteristicas entre os trabalhos correlatos que implantam uma rede mesh e o
trabalho presente. O aplicativo Xirrus (2011) é um radar Wi-Fi, entdo foi comparado ao

aplicativo radar Wi-Fi do trabalho.
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Quadro 15 — Caracteristicas dos trabalhos correlatos relacionados & rede mesh e o presente

Caracteristica / trabalho Remesh (2005) Gbmez (2012) Trabalho Presente
roteador utilizado WRT54G e WRT55AG WRT54GL TL-WR841ND
Protocolo utilizado AODV e OLSR OLSR B.AT.M.AN
firmware utilizado OpenWrt Freifunk e DD-WRT OpenWrt

O projeto Remesh (2005) utiliza roteadores Linksys modelos WRT54G e WRT55AG
que possuem maior poder de processamento e de memoria em relacdo aos utilizados neste
trabalho. Entretanto utilizaram o mesmo firmware, o OpenWrt, que na época era possivel
somente ser instalado em roteadores mais potentes. Além disso utilizaram os protocolos
AODV e OLSR, que exigem mais processamento e memoria do roteador por ndo terem
otimizacdo se comparados ao protocolo B.A.T.M.A.N. O objetivo do projeto Remesh &
construir uma rede mesh completa com otimizagdo de banda e com sistema de seguranca e
permissdo bem definidos. Neste trabalho esses conceitos ndo estavam projetados, pois o
objetivo foi mostrar como criar a rede mesh de forma simples e ainda criar o aplicativo radar
Wi-Fi.

Em relacdo ao trabalho de Gomez (2012), o roteador utilizado foi o Linksys
WRT54GL, igualmente utilizado no projeto Remesh. Porém a concepcdo deles foi feita de
forma diferenciada. Foram criados 2 tipos de roteadores. Um tipo tem o objetivo de formar o
backbone da rede mesh, entdo foi instalado o firmware Freifunk e nele configurado o
protocolo OLSR. O outro foi instalado o firmware DD-WRT pois seu objetivo é servir
somente como ponto de acesso ao cliente. Essa € a grande diferenca entre o trabalho
desenvolvido, que centraliza essas duas funcionalidades no mesmo roteador. O trabalho de
Gobmez (2012) tem foco também em construir uma rede mesh com otimizacdo de velocidade e
alto desempenho.

O aplicativo Xirrus (2011) oferece um radar Wi-Fi com muitas funcionalidades.
Diferente do objetivo deste trabalho, o Xirrus tem ferramentas de analise avancada de redes
Wi-Fi e de fornecer correcdo de erros mais comuns encontrados na rede. Além disso, o radar
do Xirrus mostra todos os roteadores de todas as redes disponiveis na area com mais
eficiéncia na precisdo de local dos roteadores, mais precisdo na distancia dos mesmos.
Enquanto o aplicativo desenvolvido neste trabalho apresenta somente os roteadores de uma

rede especifica e a distancia em que se encontram.
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4 CONCLUSOES

O principal objetivo deste trabalho que era desenvolver um radar Wi-Fi para anélise da
implantacdo de uma rede mesh foi alcangado. Porém, para chegar no resultado alcancado
ocorreram varias mudancas em relacdo aos meios utilizados para alcancar tais objetivos.

Inicialmente iria-se utilizar o firmware DD-WRT nos roteadores da rede. Com isso
comprou-se dois roteadores D-Link através da Internet, visto que h& mais variedades tanto em
preco quanto em aparelhos. Entretanto a maioria das lojas online ndo informam qual a verséao
do hardware do roteador, somente o modelo e a marca. Vale ressaltar que um modelo de
roteador pode ter vérias versdes de hardware. Notou-se entdo a importancia dessa informacao,
pois ndo foi possivel a instalacdo do DD-WRT para a versdo do hardware do primeiro
roteador comprado. Essa é uma caracteristica deste tipo de firmware, para cada modelo e cada
versdo de hardware de um aparelho existe uma instalacdo especifica para ele. Sendo assim,
pode acontecer que para uma versdo de hardware de um modelo ndo haja instalagdo, mesmo
que para todas as outras versodes de hardware tenham.

Sabendo desse empecilho, foram comprados outros 2 roteadores TP-LINK WR840ND
versdo de hardware 9.4 em loja fisica na cidade, pois desta forma foi possivel verificar a
versdo do hardware com exatiddo. Com eles em mados, foi instalado o firmware DD-WRT e
funcionou corretamente. Inicialmente se iria utilizar o protocolo de roteamento OLSR, pois
nas pesquisas feitas mostrava que o DD-WRT teria suporte a este protocolo. Porém, depois de
instalado ndo foi possivel achar o protocolo OLSR para configuracdo no firmware.Com base
em informacbes mais detalhadas, descobriu-se que para ter suporte ao protocolo OLSR o
roteador deve possuir mais poder de processamento e mais memoria RAM do que o roteador
escolhido. E tudo isso porque o OLSR €é um protocolo pesado e robusto. Devido a isso, foram
feitas novas pesquisas e encontrou-se 0 protocolo de roteamento B.A.T.M.A.N, mais novo,
enxuto e simples.

Como o firmware OpenWrt é quem da o melhor suporte ao protocolo B.A.T.M.A.N-
adv, foi decidido utilizar ele no lugar do DD-WRT. Dessa forma foi feita a instalagdo do
OpenWrt nos roteadores. A instalacdo padréo disponibilizada néo trazia consigo o pacote de
roteamento B.A.T.M.A.N-adv, porém esse pacote era disponibilizado para instalar
separadamente. Na tentativa de instalar tal pacote separadamente, sempre ocorria erro de
incompatibilidade de kernel entre a verséo de build do firmware e a verséo de build do pacote.

Tentou-se com varias outras compilagdes do pacote, porém todas sem sucesso.
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Devido a facilidade de compilacdo do OpenWrt, decidiu-se fazer sua compilacao.
Neste processo varios problemas ocorreram em vérias tentativas de compilacdo. Uma licdo
aprendida é que para compilacdo do OpenWrt é preciso bastante espaco de disco na pasta do
usuario no Linux, em torno de 10 GBs. Caso faltar espago, ocorrem Varios erros no meio da
compilacdo, porém erros aleatdrios que ndo apontam para a falha real que ¢ a falta de espaco
em disco. Com bastante espaco disponivel, a execucdo da compilagdo ocorreu com sucesso.
Essa compilacdo ja foi feita com o pacote B.A.T.M.A.N-adv embarcado. Com o OpenWrt
trazendo embarcado o pacote B.A.T.M.A.N-adv ndo ocorreu erro de kernel e sua instalacdo
nos roteadores aconteceu com sucesso.

Contornadas todas estas casualidades, o que se percebeu que mais dificultou na
implantacdo da rede mesh foi a falta de informacdes destes detalhes. Com eles resolvidos,
configurar a rede mesh foi uma tarefa relativamente facil de ser compreendida e executada.

Quanto a aplicacdo radar Wi-Fi, tudo ocorreu conforme previsto. A biblioteca
NativeWiFi é intuitiva de ser utilizada e mostrou-se bem adequada para o proposito da
aplicacdo. Porém a Unica limitacdo encontrada é que ocorrem pequenos atrasos em refletir as
mudancas ocorridas na rede, ou seja, ndo é possivel verificar as mudancas das conexdes da
rede Wi-Fi instantaneamente com essa biblioteca.

O resultado final é de grande valia para comunidade que procura conhecer sobre as
redes mesh. O trabalho apresenta de forma pratica o que é preciso e como montar uma rede

mesh sem avancar em campos mais complexos de redes como otimizacédo, seguranca e afins.

4.1 EXTENSOES

Algumas das possiveis extensdes para este trabalho séo:

a) permitir visualizar no aplicativo radar o percurso do pacote de dados através dos
nos Mesh: atualmente sé é possivel visualizar os roteadores da rede. Para execugdo
de operagcbes avancadas no protocolo B.A.T.M.A.N é disponibilizado o pacote
batctl. Uma destas operacdes é a visualizagcdo das rotas disponiveis na rede, ou
seja, assim € possivel visualizar o caminho que um pacote ira percorrer de um no
Mesh até o né Mesh Gateway;

b) disponibilizar as informagdes da rede em tempo real no aplicativo radar:
atualmente alteragcbes nas conexdes da rede Wi-Fi sofrem atrasos para serem
refletidas no radar, devido ao uso da biblioteca NativeWiFi. Utilizando outra
biblioteca mais avangada ou alguma outra linguagem mais robusta talvez seja

possivel fazer essa busca de informag6es de forma mais instanténea;
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d)
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implementar sistema de seguranga na rede mesh: no momento a rede mesh néo
possui senha e permite o0 acesso livre a qualquer aparelho, deixando-a vulneravel.
Utilizando os recursos de configuragdo do OpenWrt é possivel fazer varias
configuracGes de seguranca como senha, limitacdo de IP entre outros;

realizar testes e melhorias de performance na rede mesh: atualmente ndo foi
medida a performance desempenhada e nem mesmo implementado algum tipo de
aumento na performance da rede mesh. Tem disponivel configuracbes mais
avancadas para o protocolo B.A.T.M.A.N que permitem melhorar os indices de

performances na rede mesh.
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