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RESUMO

O objetivo deste trabalho é disponibilizar umaderenta de simulacdo de servicos de rede
para que sejam expostos na internet e recebameatadjo receber um ataque fingindo-se ser
um servico real, respondendo as requisicdes darg@e registrando informacées como
endereco de origem, comandossaipts utilizados para o ataque, € possivel estudar o
comportamento doshackers a fim de melhorar a seguranca de uma rede. Para o
desenvolvimento deste trabalho foi utilizada umblidieca em Java que simula alguns
servicos que podem ser configurados de acordo cdipoode captura, por exemplo: um
servidor FTP ouMeb. A ferramenta funciona de forma oculta em uma,reden base nisso,
qualquer acesso feito a ela é considerado um atRgde ser aplicada em uma rede local para
identificar ataques dentro de uma organizacéo de ger aplicada em uma extremidade com
a internet, para receber ataques externos. Asniaigies geradas pela ferramenta ficam

armazenadas em um banco de dados para que possaonssétadas no sistema.

Palavras-chave: Seguranca de reHeseypot. IDS.



ABSTRACT

The goal of this study is to provide a network garsimulation tool to be exposed on the
Internet and receive attacks. Upon receiving aachttpretends to be a real service by
answering the requests of the attacker and regprutiformation such as source address,
commands and scripts used for the attack, it isiplesto study the behavior of hackers in
order to improve the security of a network. To depehis work we used a Java library that
simulates some services that can be configuredr@iogpto the type of capture, eg. An FTP
or Web server The tool works in a hidden way iretwork, based on this, any access made it
is considered an attack. It can be applied in alloetwork to identify attacks within an
organization or can be applied directly to the nmé¢, to receive external attacks. The
information generated by the tool are stored imtalobse and can be consulted in the system.

Key-words: Network security. Honeypot. IDS.



LISTA DE FIGURAS

Figura 1 - Incidentes reportados ao CERT.br - jan@idezembro de 2013...................... 6...1
Figura 2 - Atuagao diirewall € dO IDS .........ouiiiiiiiiiiiiieeee e 17
Figura 3 - Atuacao dbirewall € dO IPS ... 17
Figura 4 - Rede conectada a internet atraves derewall.................ccccoovvveriiiiiccieeen. 18
Figura 5 - Diferentes posicOes de bameypot em uma rede........cooeveeeeeeeeeiieieeees ceeemnn e 21
Figura 6 - Primeira geracao HEeNEYNELS ... 22
Figura 7 - Segunda geraCaolmBIEYNELS .......ccooeeiiee e errr e e e e e e e e e e e e e 23
Figura 8 - Estrutura fisica d@neynel............ooovveeeieicee e 24
Figura 9 - Modelo de proposta da estrutura de iIMaBo0 ............oovvveviiiiiiiiineee e, 25
Figura 10 - Classes de controle do servidor JHQNEY...........cuuvuvuriiiiiiiiniieeeeeeieieeeeeee e 27
Figura 11 - ClasSes QNEYPOL.......cciiieeeeeeeeeieeieeeeeiiti s s s e e e e e e e e e e e e e eeeeseennnnnnas 28
Figura 12 Diagrama de Cas0S € USO  cooiviiiiiiiiiiicecceeeeeeei e errre e e e e e e e e 29
Figura 13 - ViS80 geral dTNeYPOL .........cooi i 31
Figura 14 - Diagrama de classes desenvolVidas..........cccoooeeviiiiiiiiiiiiiiiiie 32
Figura 15 - Diagrama de atiVidadesS..........uuuieiiiiieee e eeereen e e e e e e e e e 33
Figura 16 - Diagrama entidade relacionamentQ..............cceeeeeeieeeeeeeeeeeeeeeeiiveenneneeennnnns 34
Figura 17 - Tela dBgin dO SISTEMA .......uuuuiiiiiieee e eeeeeeeere e 53
Figura 18 - Tela de D0as VINAAS.........oo e e 35
Figura 19 - CONfIQUIAT SEIVIGOS ........uuuuieueriuriiiiaiseeeeeeeeeeeeeeeeesasessnn s srreeesaaasaeaaeaeeeeeeeees 36
Figura 20 - CONIOIAr SEIVIGOS .....uuuuuuuieeiiie s e e e e e e e e e e e e e e e eee et s s e e e e aeaaaeeeees 36
Figura 21 - LiSta de @tAgUES.........coiiiiiiieeieieiiiieiis e e e et beene e e e esebba e e as 37

Figura 22 - Detalnes d0 GlAQUE ............ .o eeeeeeeeeeeeeeiiiinii e e e e e e e e eeees 37



LISTA DE QUADROS

Quadro 1 - REqUISItOS TUNCIONAIS ............omeereeenniaaaaeeeeeeeeeeeeeeeeeeeetnsnnnnnnssesnnnna e eeeas 26
Quadro 2 - Requisitos N&0 fUNCIONAIS .......ccuuuiiiiiiiiiiiii e e e e e ene e e e eeaes 26
Quadro 3 UCOL - Controlar SErviCOS oo e r e e e e e e e e e 29
Quadro 4 UCO02 - Consultar [0 o 1SS 30
Quadro 5 UCO03 - Configurar SErVIGO it 30
QUAAIO 6 UCO4 - LOQ SEIVIGO  oieiiiiiieeeeeeee et e e e e e s 31

Quadro 7 - Comparativo entre JHoney original edifad desenvolvido ........................... 38..



LISTA DE ABREVIATURAS E SIGLAS

CERT.BR - Grupo de Resposta a Incidentes de Segupmra a Internet Brasileira
DMZ - Demilitarized Zone

DOS -Denial of Service

EA - Enterprise Architect

IDS - Intrusion Detection System

IP - Internet Protocol

IPS -Intrusion Prevention System

UML - Unified Modeling Language

TTL - Timeto Live



SUMARIO

1 INTRODUGAO ... ...ttt eeema ettt te et se et s eeeanssteneeaenneaeneas 13
IO 1= = LY@ 1T 13
1.2 ESTRUTURA . ....coitieeee ettt ettt en e e ettt s st s et tees s teesans s s santeenseeeens 14
2 FUNDAMENTACAO TEORICA ......ooiieieeeeeeeeeeeeee ettt enens 15
2.1 SEGURANGA DE REDES........ccotiuiiiteeeses o seesstesseeesstsesssseessesssssssssssnsssasenanes 15
2.2 INTRUSION DETECTION SYSTEM - IDS .....oviiiiieieeeiececeeeses e eeee s 16
2.3 INTRUSION PREVENSION SYSTEM - IPS......cooiiiiiieerieseeeesseeiees s mememee s en s enananenns 17
2 R = N 18
2.5 SEGURANCA POR OBSCURIDADE ........ccooviutiveceeeeieeeeees et n e 18.
pA SR 2 [0/ 0= 1 LT 19
72 A 10 =3 = O 21
2.8 TRABALHOS CORRELATOS ......ocviuieiieeeee et et eneeeteessestees s iassessansees s saeennnes 23

2.8.1Proposta e Avaliacdo de um Modelo Alternativo Bdsea@m Honeynet para
Identificagéo de Ataques e Classificacao de Atasana Internet..........ccccceeeeeiiininns 23

2.8.2 Protegendo Plataforma de Comércio Eletronico Comtaques DoS Utilizando

(0107, o | PP UPPPT 24
3 DESENVOLVIMENTO DO HONEYPOT ....uciiiiiiiiiiie et eee e e 26
3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADQ.................... 26
3.2 ESPECIFICACAOD ..ot eeeeee ettt atestesmeaensenseneene e, 26
070 N = 11 o] o) (= Tor= N1 = (o] 1= PP 27
3.2.1.1Estrutura de classes da JHONEY ..........uucecmmmmmiii e 27
3.2.2Diagrama de casos de uso da ferramBoma@ypot ............ccooeeeeiiiiiiiiiiiiiiiii s 29
I AV 1S T T o = = | PR 31
3.2.4DIagrama € ClASSES .......uuuuuuuuieee e e e e e eeeeeeeesesaassnsaaaaeeaaeaaaeenaaaaeaaaeeeeeeennnnes 31
3.2.5Diagrama de atiVidades ..........cooiiiiiiii e —————————————————— 32
3.2.6 Diagrama entidade relacionamento.......... .o ceeeeerermnnanneee e e e e eeeeeeeeeeeieeenneeeenn 33
3.3 IMPLEMENTAGAOQ ....ouviioeeeeceeeeeeeee ettt ettt sttt eateste s teanean e eneanens 34
3.3.1Técnicas e ferramentas UtIlIZAd@s.......... .o eeeriiniiiiiiie e 34
3.3.2O0peracionalidade da implementacao .........ccccccceieieie e e e e 35
3.3.2.1ACESSANUO O SISTEIM@ ...uvvtiiiiiiiee e o ettt ettt bbb a e e e e e e e e e e e aaaaaeeeeeeaaaeeeees 35

3.3.2.2C0NFIQUIAT SEIVIGOS ....cceiiiiiiiiiiiimmmmee ettt e e e e e e e e e e e re e e e e e s e e e ennnes 36



3.3.2.3CONLIOIAr SEIVIGOS ...ttt ettt e e e e e e e e e e e e e e s s e e e e e e e e eeeas 36

3.3, 2. 4C 0ONSUIAILOGS . ....ceeeeeeiiiiiiiiaea e e e e e e e e ettt et e e e e et eetatbe b e e e e e e e e e e e aaeeeeeeeessennnneees 37
3.4 RESULTADOS E DISCUSSOES........coeioeeieeteeeeesieeeeee e eanens 38
4 CONCLUSOES .......o ottt sttt aeate et et e s ensevsseeneetsste s aneeneanens 39
O = 11 = N1 = R 39

REFERENCIAS ..o e et e e e e e e e e et e e e e e e e e e e eree e e e eriaa e 40



13

1 INTRODUCAO

O ativo mais valioso atualmente em uma organiza€da informacdo. Ao se
informatizar tudo a nossa volta, tornando a inteume universo sem limite, o cuidado com
essas informacdes passou a ter muita importan&RIROS, 2007).

Costa (2013, p. 13) comenta que essa preocupagiyseo0s riscos que 0S usuarios e
empresas correm ao trafegar dados desprotegidaes ip&rnet. Os chamaddsackers
monitoram a internet em busca de fragilidades edesee sistemas para poder roubar
informacdes valiosas ou sigilosas.

A seguranca das informacdes € um desafio tambée qsapaises, pois ataques as
redes e sistemas do governo podem comprometemiafdres e parar servigos criticos da
infraestrutura de um pais. Os setores de energi@sa transporte, telecomunicacbes e
financas, se ndo estiverem funcionando 100% do deemgom seguranca, podem afetar
gravemente a economia de um pais (MANDARINO JUNICRNONGIA, 2010).

Buscando entender melhor o comportamento ddsse®rs e proteger-se de suas
invasdes, existem sistemas classificados daonasion Detection System (IDS), que tém por
objetivo simular falhas de seguranca em redes ouges. Dentre esses sistemas existe 0
honeypot: um sistema que ja ndo é mais considerado comaiewpgal, sendo utilizado em
grandes projetos para coleta de informacées sobasdes (ASSUNCAO, 2009).

Para o] desenvolvimento deste trabalho sera adaptada
biblioteca JHoney, desenvolvida por Hagelback (20Qde utiliza a técnicaoneypot para
monitorar o comportamento dos invasores ao inuadisistema e entender as técnicas usadas
nos ataques, armazenar informagcfes sobre os easlatecorigem, os possiveis disfarces,
comandos ou programas usados na invasao, armazssas informagcbes em um banco de
dados para analises e comparacdes posterioresbértaa comunicacao cofirewalls para

bloqueio dos enderecos que fizeram os ataques.

1.1 OBJETIVOS

O objetivo deste trabalho é disponibilizar umaderenta para simular servigos de
rede, coletar dados de invasores e melhorar a asgurde uma rede utilizando a
biblioteca JHoney (HAGELBACK, 2004).

Os objetivos especificos séo:

a) permitir que choneypot responda a requisi¢cdes enviadas a ele;

b) persistir os dados coletados pbtmeypot;

c) configurar o sistema para enviar alertas via e:mail
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d) gerar um um arquivblacklist para que seja lido por utmewall.

1.2 ESTRUTURA

Este trabalho esta subdividido em quatro capitiesdo o primeiro a introducédo ao
tema abordado, os objetivos e a estrutura desial @

O segundo capitulo aborda a fundamentacédo ted@igdicando os conceitos gerais
sobre seguranca de redes para permitir um mellb@ndimento do trabalho.

O terceiro capitulo apresenta o desenvolvimentofedleamenta, mostrando seus
requisitos, especificacdo de casos de uso e diagram

O quarto refere-se as conclusdes do trabalho estiggepara trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo é apresentada a fundamentacdoaa@aessaria para o entendimento
do assunto, abordando assuntos relativos a segudangedesntrusion Detection System -
IDS, Intrusion Prevension System - IPS, firewall, seguranca por obscuridad&neypot,

honeynet e trabalhos correlatos.

2.1 SEGURANCA DE REDES

Segundo Andrucioli (2005), os avancos tecnoldgitoaxeram maior comodidade,
facilidade e agilidade para qualquer cidaddo cawdlect internet. Em contrapartida, esse
avanco veio acompanhado de um problema muitas wexdt®, o crime digital. Este tipo de
crime pode envolver diversos cenarios, desde cordelinformacdes pessoais de uma pessoa
qualquer até o roubo de informacdes confidenciaignda grande organizacao.

Um usuario desprotegido na internet apresenta gsirdes riscos (BERNSTEIN,
1997, p. 22):

a) senhas poderao ser roubadas quando se conectapsaistemas;

b) linhas de comunicacdo podem ser grampeadas e ef0en secretas da empresa

poderdo ser comprometidas;

c) sistemas poderao ser violados e as contas de aiptetierao ser sequestradas;

d) arede poderé ser inundada com informacdes e agatvando em pane;

e) a propriedade intelectual podera ser roubada;

f) os direitos autorais e patentes poderao ser indiasg

g) documentos confidenciais poderao ser divulgados;

h) os funcionéarios poderdo ser pegos acessando pafizgr

i) as finangas também poderéo ser alteradas;

J) os fundos poderao ser desviados;

k) alguém podera se passar por outra pessoa e efi@nsacoes financeiras em seu

nome.

O CERT.BR é o Grupo de Resposta a Incidentes dmr&sca para a Internet
Brasileira, mantido pelo NIC.BR, do Comité Gestarldternet no Brasil. E responsavel por
tratar incidentes de seguranca em computadore®mmvam redes conectadas a Internet
brasileira. O CERT.BR divulga estatisticas sobrenocglentes de seguranca reportados no
Brasil. Na Figura 1 segue grafico onde é possigetue a porcentagem de incidentes do tipo

Scan corresponde a maior parte de todos 0s outros. tipos
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Segundo o CERT.BR (2015), incidentes do t§oan caracterizam-se por notificacdes
de varreduras em redes de computadores com ooirdaitidentificar quais computadores
estdo ativos e quais servicos estdo sendo disfipaims por eles. E amplamente utilizado
por atacantes para identificar potenciais alvos,is ppermite associar possiveis

vulnerabilidades aos servigos habilitados em umptaador.

Figura 1 - Incidentes reportados ao CERT .br - jangidezembro de 2013
incidentes reportados

(Tipos de atague)

Fonte: CERT (2015).

2.2 INTRUSON DETECTION SYSTEM - IDS

Conhecer os primeiros passos que hatker executa para contornfirewalls ajuda
muito a detectar e reagir a um ataque (MCCLURE; BBRAY; KURTZ, 2000, p. 312).

IDS, em portugués significa Sistema Detector deisdto, € uma categoria de software
que tem por objetivo detectar possiveis ataquegiosds a rede. Seus sensores devem ser
colocados em varios pontos da rede, principalmeogepontos criticos que fazem a divisa da
rede local com a internet. O IDS se baseia em campentos pré-definidos de eventos
maliciosos, chamados assinaturas (DUARTE; JABOUR32

Os sistemas de deteccédo de intrusdo (Figura 2Znpeé@anismos para monitoramento de
atagues ou acessos indevidos a redes, com a cagpaaed fornecer resposta. Um IDS tem
como funcdes a coleta e andlise de informacfes) al@ geracdo de alertas e alarmes
(NUNES, 2009).
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Figura 2 - Atuacao dbrewall e do IDS
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Na Figura 2, é exemplificada uma rede protegidaupofirewall e um IDS, onde uma
conexdo de entrada passa pelo filtrofidewall e é bloqueada caso a porta de conexao nao
esteja liberada. Se a porta de conexdo estiveratibeela passa pelo IDS, que faz a
verificagdo do trafego, caso ele seja legitimo arego destino sem outras verificagdes.

Porém se o trafego for suspeito, o IDS fara aisméa respondera ao invasor
modificando a resposta, afim de ndo permitir qéiermacdes importantes sejam enviadas até

0 invasor.

2.3 INTRUSON PREVENSON SYSTEM - IPS

O IPS, em portugués significa Sistema de Prevededintrusdo, tem por objetivo
detectar e bloquear ataques a recursos protegadiesid. Ele complementa o IDS, que apenas
identifica e analisa atividades maliciosas (MAIAIREM, 2005).

Trabalhando aliado a ufirewall, o IPS tem a capacidade de detectar um ataque ante
mesmo que ele tenha sucesso, pois ele se posidifarante de um IDS para que possa
analisar todo o trafego que entra pela extremidadeewall, conforme a Figura 3 (NUNES,
2009).

Figura 3 - Atuacéao dfirewall e do IPS

EQUIPAMENTO SERVIDOR DE

IPS

INTERNET

@ =

FIREWALL

REDE LOCAL
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Na Figura 3 é apresentada uma rede protegida pdirawall e um IPS, onde uma
conexdo que passa pelo filtro filkewall é verificada e, caso for constatado que € um afaqu
ela passa a ser descartada pelo IPS, ndo chegandestino que sdo os dispositivos

conectados a rede interna.

24 FIREWALL

Segundo Berstein (1997, p. 176), fagvwalls tém a finalidade de filtrar acessos e
proteger uma rede no caso de uma invasao atraviégsedaet. Em outras palavrasfioewall
faz o intermédio entre duas redes, com a capaciaderificar o trafego entre elas.

A melhor maneira de entender como agefinewall é imagina-lo como sendo um
guarda, ou sentinela, da rede, que inspeciona @dacao para os pacotes que chegam e
depois decide se dara passagem ou nao. A Figyreedemta um exemplo de uma rede com
umfirewall em sua extremidade.

Figura 4 - Rede conectada a internet através déremwall

SRV1

PC1
Firewall

Na Figura 4 é mostrada uma rede protegida porfivewall que faz o papel de
filtragem de pacotes que entram e saem da reditr@gém é feita verificando as portas e
enderecos de destino das requisicbes que chegam fat@vall: caso existam regras de
liberacdo ou bloqueio configuradas ficewall, ele aplicara essas regras de acordo com o
destino dos pacotes.

2.5 SEGURANCA POR OBSCURIDADE

Segurangca por obscuridade € utilizada em rede®ftvases para aumentar a

seguranca. Mesmo que nem sempre atinja seu obpiivcpal, ela ndo pode ser deixada de
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lado. Segundo Assuncéo (2009, p. 24), "a segunamcabscuridade depende basicamente de
um segredo, esse segredo éhaneypot, assim qualquer acesso destinado a ele sera
considerado um ataque, eliminando falso-positivos".

Para entender melhor o conceito, ao se adicionasemidor de arquivos em uma
rede, ele ndo receberd acessos se ndo avisar asossa estacbes da sua existéncia,
permanecendo oculto na rede. Ele poderd ser emdontsomente através de um
escaneamento dessa rede, que pode ser feito pan akpario malicioso ou alguma maquina
infectada tentando explorar a rede, a partir dpaseipio, conclui-se que qualquer acesso a

esse servidor deve ser considerado uma invasadJNSE0, 2009, p. 25).

26 HONEYPOT

O primeiro relato do uso da técnica, que na épdcatinha ainda recebido o nome de
honeypot, € do ano de 1986, onde um famoso centro de @esquios Estados Unidos
comecou a receber acessos ndo autorizados. ApfEntficacdo de que se tratava de um
atague, os responsaveis pela rede do laboratdsiguideram bloquear o0 acesso ao atacante,
optando por deixar 0 acesso aberto e monitorarngpodamento ddacker para poder se
proteger em um futuro ataque (BATISTELA; TRENTINO®, p. 2).

O conceito mais aceito para a técnimaeypot € o citado por (SPITZNER, 2002):
honeypot € um sistema de seguranca que disfarca seus vaorser testado, atacado ou
comprometido.

A técnica permite monitorar com eficiéncia os atEja uma rede ou maquina,
possuindo diversas estruturas para captura dasnafdes. Pode ser implementada de varias
formas a fim de se adaptar ao tipo de rede ou maqgoa qual estara monitorando.
(ANDRUCIOLI, 2005).

A principal vantagem de ufmneypot é que ele ndo depende de assinaturas, regras
ou algoritmos avancados, ele simplesmente captsraataques que lhe sao
direcionados, facilitando a andlise e correlacapeatpuena, mas valiosa, colecédo de
dados. Mas possui algumas desvantagens, sua cagadichitada de viséo, ou seja,
ele so captura os dados direcionados a ele mesrao. risco, toda vez que uma
nova tecnologia é introduzida existe o risco destrirso ser quebrado, no caso
especifico doshoneypots, ser usado para atacar outros sistemas. (DUARTE;
JABOUR, 2003).

7z

Por esses motivos boneypot ndo € uma ferramenta de protecdo, ndo podendo
substituir de forma alguma as ferramentas espasifie protecdo que existem. Seu papel é
complementar a seguranca e aumentar seu valor. RKIBAJABOUR, 2003).

As principais funcionalidades de um sistehoaeypot, segundo Andrucioli (2005, p.

3), séo:
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a) trafego de ataques separados de uma rede reaaie;fao;

b) emulacado de servigos e/ou sistemas, quando neicessar

c) utlizacdo de diversas ferramentas com o objetieo capturar informacdes
relevantes;

d) possibilidade de estudar o atacante e suas técaittes e apdés uma invasao bem
sucedida;

e) captura completa de todos os pacotes envolvidasne@taque.

Segundo Assuncao (2009, p. 28), a Figura 5 ameesgraficamente diferentes
posi¢cdes que boneypot pode assumir, dependendo da estrutura da rede:

a) antes do primeird-irewall: nessa posicdo boneypot estara mais exposto, pois
ficara antes de qualquer protecfioe(vall) da rede interna. Esse posicionamento é
proposital para que receba facilmente mais atagHesaracteristica de um
honeypot para pesquisas;

b) na Demilitarized Zone' (DMZ): nessa posicdo ohoneypot ndo estara
completamente exposto, mas estara no mesmo niseudmos servidores da rede
(DMZ), aumentando a efetividade do disfarce e greipal posicdo quando usado
para auxiliar na protecao de ataques da interagtaarede local;

c) apobs o segundirewall: nessa posicéolmneypot dificilmente recebera um ataque
vindo da internet, mas o objetivo dele é identifimaeacas internas na rede.

1 s ~ . e p
Demilitarized Zone: em portugués significa zona desmilitarizada, & wub-rede que pode ser uma sub-rede
fisica ou légica que contém e expde servicos eased® uma organizagdo para acesso a uma rede maaior

confiavel, por exemplo a internet.
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Figura 5 - Diferentes posi¢cdes de bameypot em uma rede
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2.7 HONEYNET

E possivel também ampliar a atuaco denaneypot tornando a armadilha ainda mais
eficaz, criando uma rede inteira com varmeeypots, Essa rede tem como objetivo servir
inteiramente de armadilha para os ataques, a ciuBcte captura de dados sera muito maior
e serad mais dificil para o atacante descobrir aueper que ndo se trata de uma rede de
producdo (ASSUNCAO, 2009, p. 31).

Todos os computadores dentro dessa rede henggpots, todo o trafego de entrada é
considerado malicioso e todo trafego de saidacéad pelo invasor. Com base nesses fatos,
a andlise tera apenas dados de verdadeiros atagjumemando falso-positivos (ROCHA,
2006).

Segundo Duarte e Jabour (2008)neynets podem ser divididas em duas categorias:

a) Honeynet Gen |: a primeira geragéo possui um controle éucagle dados simples

e o nivel de informacdes coletadas é limitado. Temfirewall como ferramenta
primaria, sendo ele tambémgateway da rede, permitindo a total entrada dos
dados ndoneynet e limitando a saida, para que o atacante nao ha@egnet para
iniciar ataques a outras redes. Um roteador é admentre direwall e ahoneynet
para esconder Grewall, pois ap0s a invasdo o atacante pensara que apenas
roteador esta dividindo a rede interna da intetoebando a situacao mais realista
(Figura 6).
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Figura 6 - Primeira geracao beneynets
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Fonte: Duarte e Jabour (2003).

b) Honeynet Gen Il: na segunda geracdo houve uma melhoriapnosessos de
controle e captura de dados e o foco principakcf@r uma forma de facilitar a
implementacdo da solucdo e deixa-la mais dificil sée detectada. Em uma
honeynet de segunda geracéo o controle e captura dos dadosece em apenas
um dispositivo, ogateway que sera responsavel por essas duas fun¢des, sendo
configurado em modbridge® sem rotear ou aumentar o TTTirfe to Live) dos
pacotes, dessa forma o atacante ndo consegue greqrebo trafego estad sendo
analisado. A resposta das acdes ndo autorizadasnmel E os ataques disparados
de dentro dahoneynet ndo sdo mais blogueados, sdo modificados. Asssmses
atagues ndo tém mais eficacia, os pacotes saoicaoldi§ quando passam pelo

gateway (Figura 7).

2 Modo bridge: significa que os pacotes recebidos séo diretaremtiados para a outra ponta em que ele esta
conectado, néo é feito nenhum controle de rotaeguipamento em modwidge apenas recebe a informacgéo de
um lado e entrega do outro.
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Figura 7 - Segunda geragaolwmeynets
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2.8 TRABALHOS CORRELATOS

Existem trabalhos académicos que utilizam a técdahoneypot para deteccdo de
invasdes, avaliando modelos de estrutura e empiegarmoneypot para protecdo de um
sistema de comércio eletrdnico contra ataques DeStacam-se: Proposta e Avaliagdo de um
Modelo Alternativo Baseado efoneynet para Identificacdo de Ataques e Classificacdo de
Atacantes na Internet (ANDRUCIOLI, 2005) e ProtafgenPlataforma de Comércio
Eletrbnico Contra Atagues DoS UtilizanHoneyPot (COSTA, 2013).

2.8.1 Modelo Alternativo Baseado ehtoneynet

Andrucioli (2005) apresentou um trabalho com o tijede construir unmrhoneynet
como ferramenta de captura e monitoramento de esagela internet. Com os dados
coletados sobre os ataques sofridos, o autor fazaualiacdo e classificagcdo dos ataques em
relacéo aos riscos apresentados. O autor impleonemin honeynet composto por um

roteadorfirewall (utilizando iptabled, uma maquina de geréncia (com um $heomo IDS)

% Sistema de filtragem padr&o de pacotes da retiawo
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e cinco honeypots (maquinas fisicas exclusivas para serem atacagappnsaveis pela
obtenc¢éo dos ataques (Figura 8).

Figura 8 - Estrutura fisica deneynet
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Fonte: Andrucioli (2005).

2.8.2 Plataforma de Comércio Eletrénico Contra AtaqueS Do

Costa (2013) apresentou um Trabalho de Conclus&udm (TCC) com o objetivo de
implantar um honeypot para prover disponibilidade em uma plataforma denércio
eletrénico. Um dos ataques mais comuns a servigasternet € o de negacéo de servigo ou
DoS e, para defender o ambiente de comércio eletrd8osta (2013) elaborou o modelo de

implantacéo apresentado na Figura 9.

* Snort: é uma ferramenta de cédigo aberto paratoranio trafego de pacotes em redes IP, realizandbises
em tempo real sobre diversos protocolos (nivekde e aplicacéo).
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Figura 9 - Modelo de proposta da estrutura de intptio
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Fonte: Costa (2013).
Para o desenvolvimento do trabalho, Costa (201yaut o Arpd para fazer o

mapeamento da rede e identificar os IPs disponfpagia monitoramento. Como ferramenta
honeypot, utilizou o Honeyd, que é desenvolvido em C ergdiamente utilizado para criacdo
de ambientes corhoneypots e umfirewall Mikrotik RouterOS, que vem embarcado em um
hardware préprio e possui ferramentas especificas pararsemno roteadorfirewall, proxy

e monitoramento de trafego.
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3 DESENVOLVIMENTO DO HONEYPOT

Neste capitulo sdo descritas as informacfes soliblioteca utilizada, detalhes da
especificacao, os diagramas de casos de uso admtidlacionamento, a operacionalidade do

sistema e, ao final, os resultados e discussoes.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Nessa subsecao sédo apresentados os principaisit@gfiincionais (RF) e requisitos
nao funcionais (RNF). O Quadro 1 apresenta os s#gsifuncionais e sua rastreabilidade
com seus respectivos casos de uso.

Quadro 1 - Requisitos funcionais

Requisitos funcionais Caso de Uso
RFO01: O sistema deve permitir iniciar, parar aiogr o servigdioneypot UCo1
RF02: O sistema deve permitir consultays por data e hora de ataque UC02

RFO03: O sistema deve permitir a configuracao deeumail para receber os UC03
alertas
RFO04: O sistema deve permitir a configuracdo de blacklist dinamica uco3
para comunicagao com uimewall
RFO05: O sistema deve permitir escolher a porta @enogservigdoneypot uco3
serd iniciado
RFO06: O sistema deve registrar log referente a inicializacdo do servico| UC04
honeypot

O Quadro 2 apresenta os requisitos néao funciomessstema.

Quadro 2 - Requisitos nao funcionais
Requisitos nao funcionais
RNFO1: O sistema deve ter um cadastro de usuaascontrole de acesso
RNFO02: O sistema deve ser desenvolvido para afptataweb
RNFO03: O sistema deve ser desenvolvido utilizantiogaagem Java
RNFO04: O sistema deve utilizar banco de dados MySQL

3.2 ESPECIFICACAO

Nesta secdo serdo apresentados a biblioteca JHomgwyal desenvolvida por
Hagelback (2004) e seus diagramas de classes. #ggée apresentados os diagramas de
casos de uso desenvolvidos para esse trabalho wasnraspectivas descricbes, uma visao
geral dohoneypot aplicado em uma rede, seguido do diagrama deesladssenvolvidas,
diagrama de atividades e diagrama de entidadeioplmento. Para a elaboracéo dos
diagramas foram utilizadas a linguagem de modelddbt, a ferramentaase DBDesigner
Fork versao 1.5 para o diagrama de entidade relagiento e a ferramentaline Creately

para o diagrama de casos de uso.



3.2.1

Desenvolvida na linguagem Java por Hagelback (2@0d3tendida neste trabalho, é
uma ferramenta para simular vulnerabilidades emicgey de rede, deixando 0s servicos
expostos sem qualquer seguranca ou controle. Passservidomweb para administracao e
controle dohoneypot. Na ferramenta é possivel configurar uma porta garservico do

honeypot, porém ao iniciar um atague a essa porta o invesmrecebera retorno, o que limita

Biblioteca JHoney
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muito a coleta de dados, pois os invasores nadbagauito tempo conectados.

3.2.1.1 Estrutura de classes da JHoney

Originalmente a biblioteca possui classes pararalentio servidoiweb. Na Figura 10

é possivel verificar as classes envolvidas ness®gso.

Figura 10 - Classes de controle do servidor JHoney
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w+Senlger])
@ +yaid login(Bufferedyriter writer)
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s +yoid logout{String IP)
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G +void removelser(String un, String pw)

1 - ServConfiguration configuration
41 - ServLogviewer logviewer
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- BufferedWriter writer

- OutputStream out
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woid showHelp(Buffered\riter writer, String help)
waid notF ound(Bufferedyriter writer, String file)

c%i&n
1o

s ServConfiguration

&5 ServDeamon

& -HoneyMain main

»+SemDeamong

2+ hoalean runningd

o +void stop{BufferedWriter writery

o +void start(Bufferedivriter writer)

o +void restartiBufferedwyriter writer)
©+yoid status{Buffered\Writer writer)

main
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&> HoneyMain
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2+void conf(Bufferedvyriter writer, String file, String[] params)
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Das classes mostradas na Figura 10 a principalldSa&rv . Essa classe instancia o
servidorweb para controle ddoneypot, recebe as requisicoegb e as responde através dos
métodos descritos n8ervBasics . A classeServUser faz o controle dos usuarios e
sessOes. E a clasServLogviewer apresenta d®gs dos ataques.

Na Figura 11 sdo mostradas as classes que origindnenvolvem o servico do
honeypot dentro da biblioteca

Figura 11 - Classes dmneypot

o HSProperties
o Server Thread

&l - static HEPraperties instance
&1 -Properies prop

| f+int port
<>]_ [ +hboolean running
| &1 -HSProperies prop
& -HEFroperties) % &1 - ServerSocket server
b+ static HSPrapedies getinstancef

linstance
o+Properies getProperiesd | o +ServerThread(int port
o +hoaolean store{Stringl params) | o +boolean stop)
@ +hoolean useAutoBlacklistd - 1.1 o +void rung
O +int] getPortsd
b+ static long getDateTimed !
L+ static String longToString{long datetime) Ei"1
b+ static String getTimeString(
I+ static String formatiint vali
5 HoneyMain
&0 -vector threads
& ServDeamon 1 -intcnt
& -intno
&1 -Honeylain main 1.1
Ko
& +HoneyMaing
&+ SernvDearmond o +void arrars()
O +hoolean running) o +hoolean stop)
O +void stop(BufferedWriter writer) ©+Sitring getPorts)

O +void start{BufferedWriter writer)
O +void restatiBufferedwriter writer)
o +void status(Buffered\riter writer)

Apos fazer a configuracado dos parametrohaeypot, a biblioteca faz as chamas de
controle dohoneypot através dos meétodos da clasdervDeamon, que inicia a classe
HoneyMain para que essa controle a inicializagdo do senfigdasseHoneyMain inicia a
classeServerThread passando por parametro a porta a ser usada pelgos® servico é
iniciado por umServerSocket que ficard aguardando as requisicoes. Por fimasse
HSProperties  armazena e fornece informacdes a respeito dosceerpara a classe

ServerThread
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3.2.2 Diagrama de casos de uso da ferrambonaypot

Nesta subsecdo serdo apresentados o diagrama ae d=asiso e a descricdo das

funcionalidades desenvolvidas neste trabalho (Riday.

Figura 12 Diagrama de casos de uso
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O caso de uso UCO1 descreve a funcionalidade gumite ao usuario controlar o
servico honeypot, podendo iniciar, parar e reiniciar esse servigoQuadro 3 apresenta o
detalhamento desse caso de uso.

Quadro 3 UCO0L1 - Controlar Servigos

UCO1 - Controlar Servigcos

Descri¢ao Permite o usuério iniciar, parar e reiniciar ¢
servico dahoneypot.

Pré-condicbes Ferramenta em execuc¢ao

Cenatrio principal 1) O usuério farogin no sistema.
2) O usuario clica em uma das opgdes de
controle.

3) Se o comando for de inicializagao, o
sistema verifica se a porta definida no
servigo ndo estd em uso e faz a inicializaggo,
caso o comando for de paralisacéo, o sistema
para o servigo dboneypot.

Pés-condicbes Aguardar um ataque ao sistema e fazer 0s
registros.
Excecao Se a porta do servico ja estiver em uso por

outro aplicativo, o sistema mostrara uma
excecao informando que a porta deve ser
liberada ou alterada.

O caso de uso UCO02 descreve a visualizacdo dasnagdes coletadas pdioneypot,
onde é possivel escolher a data e hora dos ataQu€siadro 4 apresenta o detalhamento

desse caso de uso.
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Quadro 4 UCO02 - Consultar Logs

UCO02 - ConsultarLogs

Descricao Permite o usuéario visualizar bxys de
atagues aboneypot.

Pré-condicbes Ferramenta em execugao

Cenatrio principal 1) O usuario fatogin no sistema.

|8

2) O usuatrio seleciona a data do ataque n
primeira tela e depois seleciona o ataque
dependendo da hora em que foi recebido.

Pds-condigcbes Apresentar detalhamento do ataque
selecionado.
Excecao Nenhuma informacao a ser apresentada.

O caso de uso UCO03 descreve a funcionalidade garfigurar os parametros de
inicializac&o do servigchoneypot. O Quadro 5 apresenta o detalhamento desse caso.de
Quadro 5 UCO03 - Configurar Servigo

UCO3 - Configurar Servico

Descricao Permite o usuério configurar os parametros
de inicializagéo do servigmneypot.

Pré-condicbes Ferramenta em execuc¢ao

Cenatrio principal 1) O usuério farogin no sistema.

2) O usuario especifica a porta do servigo,/a
criacao de umhblacklist dinamica e um e-
mail para receber os alertas de ataques.

P&s-condicbes Salvar configuragbes definidas pelo usuario.

Excecao N&o ha.

O caso de uso UCO04 descreve a funcionalidadecpasultar dog de inicializagao do

servico dahoneypot. O Quadro 6 apresenta o detalhamento desse casode



Quadro 6 UC04 -

Log Servico
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UCO04 -Log Servico

Descricao

Permite o usuario consultatag de
inicializac&o do servighoneypot.

Pré-condicbes

Ferramenta em execuc¢ao

Cenatrio principal

1) O usuario inicia o servi¢co dwneypot.
2) O usuario verifica tog do servigo caso
perceber algum erro na inicializacao do

mesmo.
P&s-condicbes Apresenta detalhamento da inicializagao do
Servigo.
Excecao N&o ha.

3.2.3 Visao geral

Para um melhor entendimento do trabalho desenvmhfa ilustrada na Figura 13

uma visao geral dboneypot inserido em uma rede.

Figura 13 - Visao geral dwneypot
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O honeypot foi inserido em paralelo a um servidor seguro HF T&tlizando o HTTP

em sua porta padréo 80. Ele € um alvo facil parausuario mal-intencionado que tentara

invadir o servidorweb, enquanto isso toneypot faz a coleta de dados do usuéario mal-

intencionado e a0 mesmo tempo insere o0 seu endenegona lista de bloqueios floewall

da rede principal, onde esta o servidor seguro Fel Tessa forma pode-se complementar a

seguranca da rede principal, pois se o usuariointaicionado tentar um acesso a ela sera

impedido peldirewall que j& possui 0 endereco do atacante em suadidibbqueios.

3.2.4 Diagrama de classes

Na Figura 14 é apresentado o diagrama de classeglefine as novas estruturas

desenvolvidas na ferramertianeypot.
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Figura 14 - Diagrama de classes desenvolvidas
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As classes da Figura 14 foram adicionadas a fert@nende a classservReal faz
0 recebimento das requisicbes encaminhadaloaeypot e monta as respostas que seréao
enviadas ao invasor. Essa classe é importanterppiementa um dos objetivos principais ao
honeypot que € a resposta aos ataques. A cl@ss@Alert  controla a criagdo e gravacao de
alertas, ao receber um ataquédiameypot cria o alerta através do métodoaAlerta
durante o atague o honeypot adiciona os comandebid®s através do métodddCmds e
ao final do ataque o alerta é gravado pelo métpadeaAlert

Em paralelo, ao receber um ataquehameypot envia um e-mail (cadastrado nos
parametros do servico) de alerta, avisando qustensa foi invadido. A clasgdertEmail
€ responsavel por enviar o e-mail, esse aviso @@mapenas uma vez. Somente é enviado
novamente se um novo endereco atacdmoreeypot. A classeServLocation faz uma

consulta em unwebservice online para verificar o pais de origem do invasor.

3.2.5 Diagrama de atividades

Na Figura 15 € apresentado o diagrama de atividguiesra exibir o fluxo de dados
quando dhoneypot recebe um ataque até o seu retorno para o atacante
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Figura 15 - Diagrama de atividades
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O processo inicia com o atacante fazendo uma pssgairede por portas vulneraveis
através de unscan. Ao encontrar uma porta ele envia uma requisigdmneypot recebe a
requisicdo, registra o ataque (data, hora, IPiatrascomandos), monta a resposta (é
necessario a alteracdo da resposta para que otataé® perceba que é um servico falso) e
envia essa resposta para o atacante. O atacaateragesposta e decide se vai continuar a

conexao ou encerrar.

3.2.6 Diagrama entidade relacionamento

O diagrama entidade relacionamento (DER) descreveodelo de dados de um
sistema com alto nivel de abstracdo. A Figura 1és@mta o DER com as entidades que serao

persistidas no banco de dados do sistema.
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Figura 16 - Diagrama entidade relacionamento

Lisuario =7 stp =

¢ id: INTEGER

?  id: INTEGER

& nome: VARCHAR(S0) -

& senha: VARCHAR(255) & email: VARCHAR(100)

o ip: '-.-’A.FlCHARQEI] & senha: VARCHAR(100)

M ur'tacem_ DATETIME & servidor: VARCHAR(100)
. & porta: VARCHAR(100)

atague il

¥ id: INTEGER servico i
& datahora: DATETIME # id: INTEGER

& ipintruso: VARCHAR{20) & porta: INTEGER

& origem: VARCHAR(20) & autobl: CHAR(1)

& porta: INTEGER & status_2: CHAR(1)
& comandos: TEXT

Para o desenvolvimento da ferramenta, foram criddabelas, sendo:

a)

b)

d)

tabelausuario : armazena os dados dos usuarios para acessdeanasisampo
ip para gravar o ultimo IP de onde o usuario acessoupoultacesso  para
gravar a data e hora do ultimo acesso, que éaddino controle démeout de
sessdo da pagina de administragéo;

tabelasmtp . armazena os dados de e-mail para que o sistessa @mviar 0s
alertas;

tabelaservico : armazena a configuracado do senhgaeypot;

tabela ataque : grava todos os ataques individualmente, coldatahora
armazena a data e hora do ataque, capinuso armazena o IP do invasor,
colunaorigem armazena o pais de origem do ataque, cqlona armazena a
porta atacada, colurmandos armazena os comandos coletados peteypot

durante o ataque.

3.3 IMPLEMENTACAO

A seguir sdo mostradas as técnicas e ferramerntasdds e a operacionalidade da

implementacéo.

Técnicas e ferramentas utilizadas

As técnicas e ferramentas utilizadas para o deseémento da ferramenta proposta

a) alinguagem de programacao Java versao 7 paraceqdid da ferramenta;

b) a IDE NetBeans versédo 8.0.2, como ambiente de delsemento;
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c) a biblioteca JHoney como base para o desenvolvordaterramenta;

d) a biblioteca JDBC MySQL Connector/J para comunicagin o banco de dados;
e) o banco de dados MySQL na versao 5.6.

A biblioteca JHoney permite fazer a configurac@ommtrole do servictoneypot, faz a

leitura das requisicdes recebidas e fornece uredaicte para acesso ao historico.

3.3.2 Operacionalidade da implementacéo

Esta subsecéo apresenta as principais telas @onaislesenvolvido com uma breve
apresentacao de suas funcionalidades.

O sistema possui apenas um nivel de acesso, modanisuarios tém a mesma visao
dentro do sistema, podendo consultar histéricoatdgues e também configurar e iniciar o

servico dahoneypot.

3.3.2.1 Acessando o sistema

Na tela apresentada na Figura 17, o usuéario déweriar seu nome de usuario e senha

para acessar o sistema.
Figura 17 - Tela dbgin do sistema

Login admin

Senha @0 | sesssess

Entrar

Ao acessar o sistema o0 usuario visualiza a telzode vindas e as opc¢desameypot
(Figura 18).

Figura 18 - Tela de boas vindas
HoneyPot

Ferramenta Java para HoneyPot

Inicio Controlar Servicgos Consultar Logs Configurar Servigos

Bem vindo a Central de Controle do Honeypot
Vocé estd logado como: admin
Seu ip é: 127.0.0.1

Para sair clique aqui.
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3.3.2.2 Configurar Servicos

Na Figura 19 mostra a tela de configuracdo do gerande € possivel alterar a porta
do honeypot, definir se dchoneypot vai criar automaticamente urbkacklist e alimenta-la com
os IPs que atacarem. Essa lista serd lida pofinewall para que possa impedir 0 acesso
desses IPs a rede principal. O campo de e-mailglarea permite cadastrar um e-mail para
receber alertas casohoneypot seja atacado, o destinatario recebera apenas ism que o
sistema esta sendo atacado.

Figura 19 - Configurar servigos
HoneyPot

Ferramenta Java para HoneyPot

Inicio Controlar Servicos Consultar Logs Configurar Servicos

Configuracdo do Deamon Honeypot

Portas 80
Auto blacklisting On ®Off
E-mail para alerta [ Configurar SMTP

3.3.2.3 Controlar Servicos

A tela de controle dos servicos permite iniciartapae reiniciar ohoneypot, caso
ocorra algum problema na inicializacdo é possivakultar odogs do servico para verificar
se houve erros no processo (Figura 20).

Figura 20 - Controlar Servi¢os
HoneyPot

Ferramenta Java para HoneyPot

Inicio Controlar Servigos Consultar Logs Configurar Servigos

Acdo Estado
Clique em iniciar para ativar o Honeypot -

- - Reiniciar Logs do Servico




3.3.2.4 Consultatlogs

Na Figura 21 é possivel visualizar o numero deussgecebidos em intervalos de
uma hora.

Figura 21 - Lista de ataques
HoneyPot

Ferramenta Java para HoneyPot

Ataques Registrados

20150610 05:00-06:00
20150610 07:00-08:00 5

20150610 12:00-13:00 3
|

Ao clicar em um periodo serdo mostrados os comanelm=bidos durante a hora
selecionada, conforme Figura 22.

Figura 22 - Detalhes do ataque
HoneyPot

Ferramenta Java para HoneyPot

Ataques Registrados

20150610052458

IP Origem: 127.0.0.1
Pais: Brazil

Porta: 80
20150610052459

IP Origem: 127.0.01 [2015-06-10 05:24:59] GET /wordpress/wp-

Pais: Brazil content/themes/twentyfifteen/style css?ver=4 2 2 HTTP/1 1

Porta: 80

20150610052510

IP Origem: 127001 [2015-06-10 05:25:10] GET /wordpress/wp-

Pais: Brazil content/themes/twentyfifteen/genericons/genericons.css?ver=3.2 HTTP/1.1
Porta: 80

20150610052515

IP Origem: 127.0.0.1 [2015-06-10 05:25:15] GET /wordpress/wp-includes/js/jqueryfjquery js?
Pais: Brazil ver=1.11.2 HTTP/M1 1

Porta: 80

[2015-06-10 05:24:58] GET / HTTP/1.1
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3.4 RESULTADOS E DISCUSSOES

O objetivo deste trabalho foi aumentar a usabikddd biblioteca JHoney através da
implementacdo de mais fungbes para que o mesma,@sullar servicos de redes e deixa-
los vulneraveis em uma rede. O desenvolviment@edesbalho permitiu a biblioteca JHoney
ampliar o seu uso além do nivel experimental, pddeesponder de acordo com o servi¢o
simulado e armazenardog de dados recebidos.

A possibilidade de consultar os ataques e visuatigaomandos recebidos permite ao
analista da rede entender como o ataque foi fed® gadroes utilizados pelos atacantes. Com
essas informacfes detalhadas e armazenadas, peeertotos estudos mais aprofundados
sobre ataques e aprimoramento dos métodos de segwataais.

Observando a biblioteca JHoney original, pode-gerfa seguinte comparativo das
principais funcionalidades do trabalho desenvoly{doadro 7).

Quadro 7 - Comparativo entre JHoney original editado desenvolvido

Funcionalidade JHoney | Trabalho desenvolvido
Persisténcia em banco de dados N&o Sim
Registrar comandos recebidos N&ao Sim
Responder comandos recebidos N&ao Sim
Alertar via e-mail ataques recebidos Nao Sim
Alterar porta de inicializacdo deneypot Sim Sim
Alimentar umablacklist dindmica Sim Sim

Levando em consideracdo que o JHoney original w&sup persisténcia dos dados e
nao responde aos comandos recebidos, dificiiméateoéetaria dados importantes, visto que
0 atacante ao perceber que o servico que ele esi@ndo ndo responde, ele imediatamente
abandonara a conexdo. Essas duas funcionalidadeggdais para a atuagcédo Honeypot
em seu papel principal, que é enganar os atacamtstar dados sobre 0s mesmos.

O alerta via e-mail € um recurso importante, poign&iar ohoneypot ndo se sabe em
qual data e hora ele sera atacado. Apos a inia@l o analista da rede ndo precisara ficar
consultando doneypot para ver se houve algum ataque, basta ele agumaidare-mail sera

enviado quando houver alguma ocorréncia.
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4 CONCLUSOES

Atualmente empresas e governo necessitam mantaitamivel de seguranca de suas
informacdes, onde suas redes tém sido protegidda @malls, antivirus e inclusive protecdes
fisicas. Mas nem sempre isso é suficiente, aumangaguranca € sempre um desafio e deve
ser sempre prioridade para um profissional de segarde redes.

Entender um ataque torna-se uma ferramenta mugortante para proteger uma rede.
Neste trabalho foi proposto a implementacao de sxtwacionalidades na biblioteca JHoney,
possibilitando a mesma atuar de forma mais completao umhoneypot, mantendo os
principios de invisibilidade e simulacdo de sersigeais. A utilizagdo da linguagem Java é
pioneira para esse tipo de projeto e por ser diflangossibilitara uma grande extensdo da
técnica para estudos e ampliacdo de funcionalidades

Os trabalhos correlatos ddo uma visdo de como gedesar ohoneypot para o
monitoramento de ataques a redes, pois focamacéis especificas e utilizam vérias
estruturas (fisicas e virtuais) que trabalham giptra coletar dados. Através deste trabalho, é
possivel configurar urhoneypot de forma mais independente, que facilitara aqaaitestes
de suas funcionalidades por pessoas que se irgerespelo estudo de ataques na internet.

O objetivo deste trabalho foi aumentar a usabikddd biblioteca JHoney através da
implementac&o de mais funcdes para que o mesma gedsrma completa, simular servigcos
de redes e deixa-los vulneraveis. Ampliou o ustibhoteca, podendo responder de acordo
com o servico simulado e armazenarlag de dados recebidos. Sem essas duas
funcionalidades o trabalho nédo teria total caréstiea e nem poderia atuar de forma segura
como umhoneypot. A geracédo de umialacklist permite que doneypot possa complementar
a protecéo de uifirewall.

4.1 EXTENSOES

O presente trabalho oferece as funcionalidadesdsgiara o funcionamento de um
honeypot. Segue algumas sugestdes para sua continuidade:

a) extrair relatdrios personalizados a partir dos daudetados;

b) permitir simular sistemas operacionais;

c) permitir simular mais do que um servico por vez.
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