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RESUMO

Este trabalho apresenta a especificacdo de um modelo para a avaliacdo automatizada de
requisitos de seguranca da norma International Organization for Standardization /
International Electrotechnical Commission (ISO/IEC) 15.408. O objetivo deste modelo é
criar uma forma de avaliacdo de seguranca envolvendo o sistema alvo e o software que fara a
avaliagdo. A comunicagdo entre as partes do modelo foi feita utilizando web services para
tornar o modelo independente da linguagem utilizada no desenvolvimento do sistema alvo.
Além do desenvolvimento do modelo, foi implementado um software para avaliacéo
automatizada de requisitos de seguranca e alguns requisitos de seguranca da norma para testar
0 modelo. Com o desenvolvimento deste trabalho, verificou-se que é possivel automatizar

alguns critérios estabelecidos pela norma.

Palavras-chave: ISO/IEC 15.408. Web services. Seguranca da informacao.



ABSTRACT

This work presents the specification of a model for the automated evaluation of safety
requirements of the standard International Organization for Standardization / International
Electrotechnical Commission (ISO/IEC) 15.408. The purpose of this model is to create a form
of safety assessment involving the target system and the software that will make the
evaluation. The communication between the parts of the model was done using web services
to make the language independent model used to develop the target system. In addition to
model development, was implemented a software for automated evaluation of safety
requirements and some security requirements of the standard to test the model. With the
development of this work, it was found that it is possible to automate some criteria set by the

standard.

Key-words: ISO/IEC 15.408. Web services. Information security.
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1 INTRODUCAO

Na década de 60 surgiram os sistemas de computadores, com o objetivo de auxiliar ou
até substituir processos manuais de geréncia de informacfes e processamento de dados
corporativos. Desde a época ocorreram avangos tecnoldgicos tanto em relacdo aos sistemas
computadorizados quanto aos microcomputadores nos quais sdo executados. Diante desta
evolucdo, as grandes organizacGes estdo cada vez mais dependentes dos auxilios providos
pelos sistemas computadorizados (DIAS, 2000, p.2). Segundo Howard e LeBlanc (2005,
p.33), “a medida que cresce a importancia da Internet, os aplicativos estdo se tornando
altamente interconectados.” A partir deste momento a internet péde ser explorada de forma
maliciosa, ou seja, uma pessoa mal intencionada poderia explorar a interconexao dos sistemas
em seu beneficio. Este ato é chamado de ataque. (HOWARD; LEBLANC, 2005, p.33).

A partir desta ideia tem-se a premissa de que todo dispositivo interconectado esta
exposto ao risco de sofrer ataques e que além da preocupagdo com a seguranga visando o
usudrio do sistema, devem-se levar em conta outros meios que podem explorar a
vulnerabilidade.

Diante desta necessidade de seguranca para sistemas computadorizados, a ado¢do de
critérios para realizar a avaliacdo de seguranca é imprescindivel. Existe uma norma
homologada pela ISO chamada ISO/IEC 15.408, conhecida também com Common Criteria
(CC), que é uma referéncia para a avaliacdo da seguranca de Tecnologia da Informacéo (TI).
Segundo Albuquerque e Ribeiro (2002, p. 7), “o objetivo da norma ¢ fornecer um conjunto de
critérios fixos que permitem especificar a seguranca de uma aplicacdo de forma ndo ambigua
a partir de caracteristicas do ambiente da aplicacdo, e definir formas de garantir a segurancga
da aplicacdo para o cliente final”.

No CC foram definidos sete niveis de garantia de seguranca denominados Evaluation
Assurance Level (EAL). Foi estabelecido que os niveis EAL-5 ao EAL-7 sdo inviaveis devido
a rigidez de seus requisitos. Portanto os niveis reconhecidos pela 1SO séo os EAL-1 ao EAL-4
(ALBUQUERQUE; RIBEIRO, 2002). Mesmo com a adog&o de critérios, a tarefa de auditar
sistemas torna-se cada vez mais dificil devido aos avancos tecnoldgicos e ao ambiente
heterogéneo e complexo criado pela area de informatica (DIAS, 2000, p.2-3).

Diante do exposto, percebe-se a necessidade da criagdo de um modelo de avaliacéo
automatizada de requisitos de seguranca em sistemas, com base na norma ISO/IEC 15.408.
Este modelo deve ser seguido durante a etapa de desenvolvimento do sistema alvo, ou seja,

deve-se ter em mente que aquele sistema sera construido de forma que se possa realizar a
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avaliacdo dele em conformidade com a norma. O modelo utiliza uma tecnologia que
disponibiliza fungBes atraves da internet que sdo usadas como servicos, chamada de web
services, onde o sistema alvo deve chamar os servi¢os que implementam os requisitos da
norma relevantes para o tipo de seguranca exigida. Este modelo é necessario para tornar a
avaliacdo da seguranca homogénea e independente do sistema alvo e da implementagéo dos
requisitos. Desta forma ndo é necessério refazer a implementacdo da Idgica de avaliacdo dos

requisitos da norma para cada sistema.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é propor um modelo para a avaliacdo automatizada de
requisitos de seguranca em sistemas utilizando uma interface baseada em web services, para a
verificacdo da seguranca em conformidade com a norma ISO/IEC 15.408.

Os objetivos especificos do trabalho sdo:

a) propor um modelo para que o software que fard a avaliacdo automatizada da

seguranca nao seja dependente do sistema alvo;

b) criar um software que fara a avaliacdo automatizada da segurancga em sistemas;

c) analisar a seguranca de sistemas através do software de avaliacdo automatizada de

seguranca em sistemas desenvolvidos, para verificar o funcionamento dos

requisitos automatizados.

1.2 ESTRUTURA DO TRABALHO

O trabalho estd dividido em quatro capitulos. No capitulo um foi apresentado o
contexto, o objetivo e alguns conceitos relacionados ao tema do trabalho. No capitulo dois €
apresentada a fundamentacéo teorica, que apresenta os principais aspectos sobre seguranca da
informacdo, web services e da norma ISO/IEC 15.408. O capitulo trés trata do
desenvolvimento do modelo, do software para avaliagcdo de seguranga e da implementacéo de
alguns requisitos da norma. Por fim, o capitulo quatro tem por objetivo expor as conclusdes e

resultados do trabalho assim como sugestfes para extensdes do mesmo.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo apresentar os principais conceitos relacionados ao
trabalho desenvolvido. Primeiramente é apresentada uma introducdo dos aspectos envolvidos
na seguranca da informacdo. S&o eles: seguranca da informacdo, segurangca no
desenvolvimento de software, norma ISO/IEC 15.408 e auditoria de seguranga da informagéo.
Em um segundo momento é apresentado web service que é a principal tecnologia utilizada no
desenvolvimento do trabalho. Por fim, sdo apresentados os trabalhos correlatos e suas

caracteristicas.

2.1 SEGURANCA DA INFORMACAO

Atualmente organizagdes utilizam softwares que trabalham com informagdes
importantes como dados pessoais, senhas ou ainda informacdes confidenciais. Os sistemas
para as mais variadas finalidades tém conectividade com a internet que acaba expondo ao
risco de sofrerem ataques a fim de obter proveito destas informagdes. Exemplos de sistemas
como comeércios eletrénicos, bancos, pagamento de taxas, entre outros devem ter sua
seguranca garantida, visando reduzir a sua vulnerabilidade (ALLEN et al., 2008, p.2).

A partir desta ideia, pode-se afirmar que a seguranca de sistemas ndo é algo trivial,
porém existem diferentes dominios de aplicagcfes as quais o nivel de seguranca pode variar de
acordo com a importancia dos dados manipulados pelos softwares.

Os trés aspectos basicos para seguranca de aplica¢Ges sdao (OLIVERA, 2001, p.9-10):

a) confidencialidade: garantir o ocultamente de dados importantes;

b) disponibilidade: garantir que estejam disponiveis informacgdes e servicos quando

solicitados;

c) integridade: garantir que as informagdes permanegam intactas.

Além dos aspectos basicos existem diversos outros, como (ALBUQUERQUE;
RIBEIRO, 2002, p.2-3):

a) autenticagdo: garantir que um usuario, sistema ou informacdo € mesmo o que alega
ser;

b) ndo repudio: provar que um usuério executou determinada acao no sistema;

c) legalidade: aderéncia de um sistema a legislacgéo;

d) privacidade: capacidade do sistema de manter incognito um usuario,
impossibilitando a ligacdo direta da identidade do usuario com acbes por ele

realizadas;
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e) auditoria: garantir que tudo que foi realizado pelo usuério possa ser analisado,
detectando fraudes ou tentativas de ataque.

A seguranca em softwares possui varias areas de vulnerabilidade, como bugs ao
codificar sistemas e dados inconsistentes, intrusos maliciosos ou ainda codigos maliciosos que
obtém acesso ndo autorizado e realizam ataques se aproveitando dos erros de seguranca do
software. Com 0 uso da internet ocorre 0o aumento da complexidade de mecanismos de
seguranca (ALLEN et al., 2008, p.3).

2.2 SEGURANCA NO DESENVOLVIMENTO DE SOFTWARE

Existem trés preocupacdes quanto a seguranca no desenvolvimento de software. Sao
elas: seguranca do ambiente de desenvolvimento, da aplicacdo desenvolvida e garantia de
seguranca (ALBUQUERQUE; RIBEIRO, 2002, p.5).

Essas trés preocupagdes sdo complementares. Nao ha como garantir a seguranga sem
uma aplicacdo segura. Também ndo hd como obter uma aplica¢do segura sem um
ambiente de desenvolvimento seguro. Estamos sempre lidando com essas trés
preocupacdes em conjunto. (ALBUQUERQUE; RIBEIRO, 2002, p.5).

2.2.1 Seguranca do ambiente de desenvolvimento

Seguranca no ambiente de desenvolvimento é uma das maiores preocupacfes das
empresas, pois € impossivel obter um software seguro em um ambiente inseguro. Dentre as
caracteristicas de ambiente seguro estdo: espacgo restrito, separacdo entre 0s ambientes de
desenvolvimento, testes e construcdo, geréncia de configuracdo dos fontes, processos de
desenvolvimento bem estabelecidos e controlados e equipe de testes capacitada e bem
equipada (ALBUQUERQUE; RIBEIRO, 2002, p.5).

Durante o desenvolvimento de software é comum a adocéo de processos provindos da
area da engenharia de software como o modelo em espiral, iterativo e incremental, entre
outros modelos de processo de desenvolvimento de software. Durante o ciclo de
desenvolvimento é possivel conciliar as rotinas tradicionais dos processos, atividades como:
revisao da equipe de seguranga; testes do menor privilégio; ou ainda educacéo da equipe de
desenvolvimento. Tornando assim o sistema em desenvolvimento mais seguro a cada etapa do
processo (HOWARD; LEBLANC, 2005, p.52-53).

2.2.2 Seguranca da aplicagdo desenvolvida

O ambiente de desenvolvimento é formado por pessoas incumbidas de desenvolver

softwares. No entanto, sdo por meio das pessoas pertencentes as equipes de desenvolvimento
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que falhas de seguranca nas aplicagfes sdo cometidas. Howard e LeBlanc (2005, p.51,
adaptado & ABNT) destacam algumas razBes para 0s equivocos de seguranca cometidos por
programadores:
a) aseguranca é entediante;
b) a seguranca costuma ser vista como um desmotivador de funcionalidades, como
algo que atrapalha;
c) aseguranca é dificil de medir;
d) normalmente, a seguranca ndo € a principal habilidade ou interesse dos projetistas
e desenvolvedores que criam o produto;

e) aseguranca ndo significa criar algo novo e animador.

Existe uma série de dicas de programacdo que automaticamente eliminam muitos dos
erros e falhas de seguranca em aplicacdes. Alguns exemplos incluem (ALBUQUERQUE;
RIBEIRO, 2002, p.6):

a) funcdes intrinsecamente seguras;

b) sempre verificar os codigos de erro retornados por uma funcéo;

c) atentar sempre o tamanho dos buffers e arrays do sistema;

d) documentar o codigo.

2.2.3 Garantia de seguranga

Garantia de seguranca tem um propdsito diferente da seguranca da aplicacdo
desenvolvida. Para fornecer a garantia de seguranca deve-se disponibilizar uma forma de
comprovar ao cliente da aplicacdo que o software é seguro de fato. Uma forma sdo testes que
evidenciam a seguranca do sistema analisado. A forma como a ISO/IEC 15.408 trata a
garantia é:

a) especificar a seguranca de forma clara e objetiva;

b) construir conforme essa especificacgéo;

C) testar para verificar o atendimento da especificagdo original.

Sd0 estas condicbes e um ambiente seguro que garantem a seguranca.
(ALBUQUERQUE; RIBEIRO, 2002, p.6).
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2.3 NORMA ISO/IEC 15.408

De acordo com Wagner (2011, p.20), “a norma ISO/IEC 15408, também chamada de
Common Criteria, € um conjunto de critérios que permite a especificacdo da seguranca de
uma aplicacéo, baseado nas caracteristicas do ambiente de desenvolvimento”.

O Common Criteria tem como base o Trusted Computer Sucurity Evaluation Criteria
(TCSEC) que foi o primeiro padréo para avaliagdo de seguranca desenvolvido em 1980. O
TCSEC também era conhecido como Orange Book e era um padrdo bem aceito, porém
continha problemas devido aos niveis estaticos de avaliacdo de seguranca. Além deste, outras
tentativas de padrdes surgiram, como o ITSEC (1991), CTCPEC (1993) e o Federal Criteria
(FC) (1993) (ALBUQUERQUE; RIBEIRO, 2002 p.7-8).

A ISO/IEC 15.408 disponibiliza um conjunto de requisitos para a avaliacdo de
seguranca de TI que podem ser aplicados durante a avaliacdo, como: hardware, firmware ou
software. A norma é (til ndo s6 para a avaliagdo do produto final, mas € um guia que

disponibiliza regras que auxiliam no desenvolvimento de sistemas seguros (I1SO, 2009).

A idéia do Common Criteria é de que posso desenvolver o sistema, seguindo a
norma, testa-lo em um laboratério credenciado e obter um selo de certificagdo: meu
sistema atende aos requisitos de seguranca. Com isso, eliminamos (ou
minimizamos) o risco para o cliente na compra do sistema. (ALBUQUERQUE;
RIBEIRO, 2002, p.8).

O CC define ainda alguns termos relacionados a seguranga, como (ALBUQUERQUE;
RIBEIRO, 2002, p.8):

a) Target Of Evaluation (TOE): traduzido como alvo da avaliacdo. E o sistema em
desenvolvimento ou sob avaliacdo que contém fungdes que devem ser avaliadas;

b) Security Target (ST): traduzido como objetivo ou alvo de seguranca. Tendo como
base um TOE, indica quais 0s aspectos de seguran¢a importantes e 0 motivo;

¢) Protection Profile (PP): traduzido como perfil de protecio. E um documento
semelhante ao ST, porém n&o esta restrito a um TOE especifico. O PP cria um

perfil para toda uma classe de sistemas.

A norma define sete niveis de garantia de seguranca. Os niveis s&do denominados como
Evaluation Assurance Level (EAL), que varia do EAL-1 até EAL-7. Os reconhecidos pela
ISO sdo apenas os do nivel EAL-1 até EAL-4, pois do EAL-5 ao EAL-7 é considerado, na
pratica, inviavel (ALBUQUERQUE; RIBEIRO, 2002, p.8).

Com base na norma uma familia é identificada por seis caracteres alfanuméricos
separados pelo caractere ¢’ (underscore). Tem por objetivo designar um conjunto de critérios

que tem relacdo com uma determinada area de avaliagdo. Um requisito por sua vez é
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identificado pelo nome da familia seguido de sua numeragdo. Os requisitos sdo 0s critérios
citados anteriormente. Eles definem o que é necessario para que a seguranga seja avaliada.
Analisando o sucesso ou falha dos requisitos é que o auditor d& seu veredito quanto a
aprovacao do sistema alvo.
Os requisitos de seguranga séo divididos em familias que definem critérios baseados
no tipo de informacdo utilizada pelo sistema. Séo elas (ALBUQUERQUE; RIBEIRO, 2002,
p.114-238):
a) FAU: regras para registro e visualizacdo de dados de auditoria:
-  FAU_ARP: resposta automatica a auditoria,
- FAU_GEN: geracao de dados para auditoria,
- FAU FAA: andlise da auditoria de seguranga,
- FAU SAR: revisdo de dados da auditoria,
- FAU_SEL: auditoria seletiva,
- FAU_STG: armazenamento da trilha de auditoria;
b) FIA: regras para identificacdo e autenticacdo do usuario:
- FIA AFL.: falhas na autenticagdo,
- FIA_ATD: atributos do usuario para autenticacao,
- FIA_SOS: especificacdo de senhas,
- FIA UAU: autenticacdo do usuario,
- FIA_UID: identificagdo do usuario,
- FIA _USB: ligagao do usuario com o sistema;
c) FTA: regras para controle de acesso do usuario:
- FTA_LSA: limitacdo do escopo ao sistema,
- FTA_MCS: limitagdo de se¢des simultaneas,
- FTA_SSL: travamento de se¢ao,
- FTA_TAB: mensagem de acesso,
- FTA_TAH: historico de acesso,
- FTA_TSE: limitacdo de acesso ao sistema;
d) FCS: regras para especificacdo e uso de criptografia:
- FCS_COP: operacao de criptografia,
- FCS_CKM: gerenciamento de chaves de criptografia;
e) FCO: regras para tratamento de ataques de repudio:
- FCO _NRO: nao repudio de origem,
- FCO _NRR: nao repudio de recebimento;
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f) FTP: regras para especificacdo e uso de canal seguro ou confidvel de comunicago

entre o sistema e 0 usuario ou entre sistemas e outros sistemas:

FTP_ITC: canal seguro entre funcdes de seguranga,
FTP_TRP: caminho confiavel;

g) FPT: regras para especificacdo da protecdo de dados do sistema:

h)

FPT AMT: teste da camada subjacente,

FPT ITA: disponibilidade de dados exportados pela aplicacao,
FPT ITC: confidencialidade dos dados exportados pela aplicagao,
FPT ITI: integridade dos dados exportados pela aplicagao,
FPT _ITT: protegdo na transferéncia interna de dados,

FPT PHP: protecao fisica do sistema,

FPT RPL: detec¢do de repeticdo,

FPT _RVM: monitor de referéncia,

FPT_SSP: protocolo de sincronismo de estado,

FPT STM: registro de tempo,

FPT TDC: consisténcia de dados entre fun¢des de seguranga,
FPT TRC: consisténcia de dados replicados,

FPT TST: autoteste;

FPR: regras para privacidade dos dados do usuario:

FPR_ANO: anonimato,
FPR_PSE: pseudonimo,
FPR_UNL: n3o-rastreamento,
FPR_UNO: invisibilidade;

FDP: regras para protecdo de dados do usuario do sistema:

FDP_ACF: fungoes de seguranca,

FDP_ACC: politica de controle de acesso,

FDP_DAU: autenticacao de dados,

FDP_ETC: exportacdo de dados para fora do controle do sistema,

FDP_IFC: fungdes de controle de fluxo de informacdes,

FDP_IFF: politica de controle de fluxo de informagdes,

FDP_ITC: importagdo de fora do controle das fungdes de seguranga da
aplicacao,

FDP_ITT: transferéncia interna,

FDP_RIP: prote¢ao de informagao residual,
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- FDP_ROL: retorno (rollback),

- FDP_UCT: confidencialidade de transferéncia de dados basica,
- FDP_UIT: protegao de integridade de dados do usuario;
FMT: regras para gerenciamento de seguranca do sistema:

- FMT_MOF: gerenciamento de func¢des de seguranca,

- FMT_MSA: gerenciamento de atributos de seguranga,

-  FMT_ MTD: gerenciamento de dados de seguranca,

- FMT SMF: especifica¢ao do gerenciamento de fungdes,
- FMT_SMR: papéis de gerenciamento de seguranca;
FRU: regras para seguranga no uso de recursos do sistema:
- FRU _PRS: prioridade de servigos,

- FRU RSA: alocagdo de recursos.

2.4 AUDITORIA DE SEGURANCA DA INFORMACAO

A auditoria é uma atividade que engloba o exame das operages, processos, sistemas
e responsabilidades gerenciais de uma determinada entidade, com o intuito de
verificar sua conformidade com certos objetivos e politicas institucionais,
orgamentos, regras, normas ou padrdes. A atividade de auditoria pode ser dividida
em trés fases: planejamento, execucdo e relatdrio. (DIAS, 2000, p.8).

A auditoria na area de TI analisa a gestdo de recursos, com o foco em aspectos de

eficiéncia, eficacia, economia e efetividade. O auditor tem a liberdade de analisar areas que

julgar necessario, podendo assim julgar o ambiente de informatica como um todo ou ainda a

organizacdo do departamento de informatica (DIAS, 2000, p.12).

Dias (2000, p.13-14) divide a auditoria em tecnologia da informacéo em trés subéreas:

a)

b)

auditoria da seguranca de informacfes: geralmente envolve avaliacdo da politica
de seguranca, controles de acesso logico, controles de acesso fisico, controles
ambientais e planos de contingéncia e continuidade de servigos;

auditoria da tecnologia da informacdo: envolve controles organizacionais, de
mudancas, de operacdo dos sistemas, sobre banco de dados, sobre
microcomputadores e sobre ambientes cliente-servidor;

auditoria de aplicativos: abrange controles sobre o desenvolvimento de sistemas
aplicativos, controles de entrada, processamento e saida de dados, controles sobre

conteudo e funcionamento do aplicativo, com relacéo a area por ele atendida.
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2.5 WEB SERVICE

Um web service pode ser definido como um software projetado para suportar a
interoperabilidade entre maquinas através de uma rede de computadores. Um web service tem
uma interface descrita numa linguagem compreendida por maquinas (uma linguagem que
possa ser computada), denominada Web Services Description Language (WSDL). O Simple
Object Access Protocol (SOAP) é uma forma de descricdo de mensagens, utilizada para a
comunicagdo com outros sistemas. As mensagens descritas com base no protocolo SOAP séo
transmitidas por protocolos da Web como o Hypertext Transfer Protocol (HTTP) e usando a
Extensible Markup Language (XML) (W3C, 2004a).

Para Graham et al. (2002, p.11, tradugao nossa) do ponto de vista técnico “[...] um Web
service nada mais € que uma colecdo de uma ou mais operacdes que sdo acessiveis pela rede e
sdo descritas como um servico. [...]”. O foco principal da tecnologia ¢é a capacidade de trocar
dados e funcionalidades entre sistemas diferentes, usando mensagens que seguem um padréo.
Além desta caracteristica a tecnologia permite ainda que novos sistemas possam utilizar os
servigos criados (GRAHAM et al., 2002, p.500). Esclarecendo a ideia, pode-se dizer que
guando se constréi um web service, 0 mesmo pode ser usado por qualquer aplicacdo existente
que possa suporta-lo. E caso novas aplica¢fes desenvolvidas tenham interesse em utiliza-lo, a
utilizacdo pode ser feita sem afetar as aplicagbes envolvidas e sem a necessidade de
reimplementar o servigo. Estas aplicacdes podem estar sendo executadas em diversas
plataformas como: browsers, PCs, dispositivos moveis, entre outros (GRAHAM et al., 2002,
p.11).

A arquitetura dos web services apresenta os seguintes conceitos (W3C, 2004):

a) web service: conceito que representa um servico de forma abstrata;

b) agente: um elemento concreto (ndo-abstrato) de software ou hardware que recebe e

envia mensagens e realiza a fungéo proposta pelo web service;

c) provedor: entidade que disponibiliza um servico e implementa um agente, 0
provedor pode ser uma pessoa ou uma organizacao;

d) solicitante: entidade que busca um servigco e implementa um agente que interage
com o agente disponibilizado pelo provedor, o solicitante pode ser uma pessoa ou
uma organizacao;

e) descricdo do servico: conhecido como Web Service Description (WSD), descreve a
forma como sera feita a interacdo entre os dois agentes (Provedor e Solicitante),
descrita através da WSDL,;
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f) semantica: especifica 0 comportamento do servigo, em outras palavras como o
agente solicitante deve utilizar o web service. E referido no documento de
especificacdo da arquitetura dos web services, disponibilizado pela World Wide
Web Consortium (W3C) como, o “contrato” entre a entidade provedora ¢ a

entidade solicitante.

A Figura 1 demonstra a politica de construgdo de web services.

Figura 1 - Politica de construcdo de web services

L. Parties "hecome known" to each other
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D& wEp | WD : & WSD |
i i 4. Interact i E

Fonte: W3C (2014b).
As etapas demonstradas na Figura 1 sdo (W3C, 2004b):
a) etapa 1: a entidade solicitante e entidade provedora tomam conhecimento entre si;
b) etapa 2: as entidades aceitam o “contrato” (semantica) por meio do WSD;
c) etapa 3: sdo criados os dois agentes respeitando a semantica;
d) etapa 4: é realizada a interagd@o entre agente solicitante e agente provedor por meio

da troca de mensagens.

Ainda no contexto de web services, o trabalho desenvolvido utiliza web services
baseados no protocolo SOAP, que é um dos protocolos utilizados para a troca de dados entre

0s dois agentes envolvidos no modelo.

SOAP Versdo 1.2 (SOAP) é um protocolo leve destinado a troca de informages
estruturadas em um ambiente descentralizado, distribuido. Usa a tecnologia XML
para definir um framework de mensagens extensivel provendo uma construgdo para
mensagens que podem ser trocadas através de uma variedade de protocolos
subjacentes. O framework foi desenvolvido para ser independente de qualquer
modelo de programacdo em particular e outras semanticas especificas. (W3C, 2004a,
traducdo nossa).
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Este protocolo baseia-se em mensagens descritas usando XML e pode ser dividido em
quatro componentes que formam o SOAP. Formato, que especifica a forma da mensagem
descrita na linguagem XML. Em outras palavras € o que torna um simples documento XML
em uma mensagem SOAP. Envelope delimita por tags o conteido do documento XML,
também contém atributos como o namespace e schema. Cabegalho, espago usado para inserir
diretivas para o processador SOAP. Ligagdo (binding) contém informacbes usadas para
realizar a ligacdo com o protocolo HTTP, que é o protocolo utilizado para o transporte da
mensagem (CHAPPELL; JEWELL, 2002, p.28-32).

2.6 TRABALHOS CORRELATOS

As proximas secOes apresentam trés trabalhos que tem relacdo com o trabalho
desenvolvido. O primeiro € um software comercial e 0s outros dois sdo trabalhos de concluséo

de curso.

2.6.1 IBM Rational AppScan

O IBM Rational AppScan é uma ferramenta comercial que permite a realizagdo de
testes caixa branca em tempo de execucdo. E possivel também utilizar um hibrido de testes
caixa preta e analise dindmica para simulacdo de ataques de seguranca com um agente interno
que monitora 0 comportamento do aplicativo durante o ataque. Portanto, o IBM Rational
AppScan analisa a estrutura dindmica (caixa preta) e o cédigo fonte (caixa branca) e fornece
integracdo com a gestdo do ciclo de vida da aplicacdo (IBM, 2014). Em sua versdo mais
recente, o IBM Rational AppScan versdo 8.0.0, foi incluida a funcionalidade que realiza testes
caixa branca com analise em tempo de execucdo. Além disto, foi reestruturado para permitir

um acoplamento maior ao sistema alvo, permitindo uma analise mais profunda.

2.6.2 Software para verificacdo de conformidade de sistemas a norma ISO/IEC 15408

O trabalho de conclusdo de curso desenvolvido por Trapp (2010) teve como objetivo
desenvolver um software para auxiliar na tarefa de auditoria de seguranga com base na norma
ISO/IEC 15.408. A analise de seguranca é feita em sistemas alvo escritos na linguagem Java.
A comunicagéo entre software de avaliagdo e sistema alvo é feita através de uma interface,
que deve ser implementada pelo sistema alvo. Portanto, o software de avaliagéo baseia-se na
interface para realizar a andlise de segurancga. Para cada requisito a ser avaliado, o auditor
deve desenvolver um plugin.

Dentre as funcionalidades disponibilizadas estdo (TRAPP, 2010, p.15):
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a) analisar a conformidade do sistema avaliado a norma;

b) disponibilizar uma Application Programming Interface (API) para criacdo de
plugins de testes;

c) disponibilizar um check-list para os requisitos que ndo serdo analisados e
disponibilizar um relatério assinalando os requisitos atendidos pelo sistema
avaliado.

2.6.3 Plugins para testes semi-automatizados de conformidade com a norma ISO/IEC 15408

O trabalho de conclusdo de curso desenvolvido por Herkenhoff (2011) foi uma
extensdo do trabalho de Trapp (2010) e teve como objetivo o desenvolvimento de plugins de
testes semi-automatizados para o software de avaliacdo de seguranca resultante do trabalho
estendido.

Os testes semi-automatizados desenvolvidos foram:

a) verificagdo das regras de geracdo de dados para auditoria e auditoria selecionavel;

b) verificagdo das regras de andlise de violacdo em potencial, revisdo de trilha de

auditoria e auditoria de resposta automatica;

c) verificacdo das regras de tratamento de falhas de autenticacdo, definicdo do

usuario e especificacdo de senhas.

Os requisitos automatizados no trabalho de Herkenhoff (2011) séo os de duas classes
da norma, a Security Audit (FAU) e a Identification and Authentication (FIA).
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3 DESENVOLVIMENTO

Este capitulo descreve a definicdo do modelo desenvolvido, os requisitos principais do
problema a ser trabalhado, a especificacdo, a implementacdo e, por fim, os resultados e

discussoes.

3.1 DEFINICAO DO MODELO

O desenvolvimento do modelo para avaliacdo automatizada de seguranga — chamado
no restante do trabalho apenas como modelo — tornou-se necessario devido a necessidade da
comunicacdo entre um sistema em desenvolvimento — que neste trabalho foi chamado de
sistema alvo — e o software que faz a avaliagdo automatizada de requisitos de seguranca. Este
modelo torna possivel que um sistema escrito em qualquer linguagem que suporte a
tecnologia web service, possa ter sua seguranca avaliada segundo a norma ISO/IEC 15.408.

O modelo possui quatro elementos, sdo eles:

a) sistema alvo: € o sistema sob avalia¢do, o TOE do CC;

b) plataforma de avaliacdo de seguranca: é a parte do modelo que contém os
requisitos automatizados e os disponibiliza. Foi adicionada ao modelo para
garantir a independéncia dos requisitos automatizados e permitir que sejam
implementados novos requisitos sem a necessidade de alteragdes no software para
avaliacdo automatizada de requisitos de seguranca. A plataforma de avaliagédo de
seguranca no restante do texto serd chamada apenas de plataforma;

C) requisitos automatizados: na norma existe uma série de requisitos, alguns possiveis
de se automatizar e outros com grande complexidade que exige a avaliacdo de
forma manual. Os requisitos automatizados séo aqueles que puderam ser descritos
na forma de programa;

d) software para avaliacdo automatizada de requisitos de seguranga: é o software que
fard a avaliagdo da seguranca usando informacgfes disponibilizadas pela
plataforma. O software para avaliacdo automatizada de requisitos de seguranca
desenvolvido neste trabalho foi chamado de SPAARS (Software Para Avaliacdo

Automatizada de Requisitos de Seguranca).

A Figura 2 apresenta a representacao grafica do modelo.
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Figura 2 — Representacéo grafica do modelo
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Na Figura 2 sdo mostrados os elementos do modelo. As setas mostram suas
dependéncias. O sistema alvo e o SPAARS dependem da plataforma e a plataforma é
independente deles. Isto é importante para permitir o reaproveitamento dos requisitos
automatizados. Com o modelo, a implementacdo dos requisitos automatizados ficam
encapsulados na plataforma. Permitindo desta forma que novos requisitos sejam criados sem a
necessidade de alteracbes no SPAARS.

Para tornar o sistema alvo avalidvel existe um custo, que é a utilizagdo de um
protocolo no qual eventos sdo acionados. Os eventos no contexto do modelo sdo chamadas a
web services, que devem ser acionados em determinadas ocasifes da execucdo do sistema
alvo. A utilizacdo do protocolo foi necessaria, pois, por mais independente que sejam 0s
elementos do modelo, é inevitavel que em tempo de execucdo sejam trocadas informacdes. A

especificacdo do protocolo € apresentada através de diagramas na secao 3.3.

3.2 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Os requisitos do problema estdo divididos entre os requisitos do modelo e os do
software para avaliacdo automatizada de requisitos de seguranca.
Os requisitos do modelo séo:
a) permitir a comunicacgdo entre o software de avaliagdo de seguranga e o sistema
alvo (Requisito N&o Funcional - RNF);

b) prover uma conexdao homogénea com o sistema alvo (RNF);
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c) prover interface de Java com outras linguagens de programacao (RNF);
d) permitir a criagdo de softwares de avaliagdo de seguranca usando o modelo
especificado (RNF);

e) permitir o desenvolvimento de novos requisitos automatizados (RNF).

Os requisitos do software para avaliagdo automatizada de requisitos de seguranca sao:

a) fornecer uma lista dos requisitos da norma ISO/IEC 15.408 que foram
automatizados, para que possam ser selecionados pelo auditor (Requisito
Funcional - RF);

b) permitir a auditoria automatica de acordo com os itens da norma selecionados pelo
auditor (RF);

c) gerar um relatorio com as informacdes obtidas pela auditoria (RF);

d) analisar de forma automatizada os requisitos de seguranca do sistema alvo (RF);

e) ser desenvolvido usando a linguagem Java (RNF);

f) utilizar o modelo desenvolvido (RNF).

3.3 ESPECIFICACAO

Na especificacdo sdo apresentados alguns diagramas da Unified Modeling Language
(UML) para representar de forma gréafica e textual o trabalho desenvolvido. Para a construcéo
dos diagramas foi utilizada a ferramenta Enterprise Architect da Sparx Systems. Foram
desenvolvidos os diagramas de componentes, pacotes, classe, sequéncia, estados e casos de

uso.

3.3.1 Diagrama de casos de uso

A principal interagdo com o modelo é feita pelo auditor. Ele € responsavel por utilizar
0 SPAARS e analisar os resultados gerados por ele. A Figura 3 apresenta o diagrama de casos

de uso que envolve a interagdo do auditor com 0 SPAARS.



Figura 3 — Diagrama de casos de uso da avaliacdo do sistema alvo
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O Quadro 1 mostra de forma detalhada os passos executados no caso de USO Realiza

Avaliacéo.
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Quadro 1 — Descrigdo do caso de uso Realizar Avaliacao

UC 01 — Realiza Avaliagdo

Pré-condicbes

Selecionar no minimo um requisito de seguranca e selecionar o sistema alvo

Cenério principal

1) oauditor clica no botdo iniciar

2) o software se conecta a plataforma

3) o software inicia a verificacdo dos estados dos requisitos
4) o auditor interage com o sistema alvo

5) o software aguarda o encerramento

6) o auditor clica no botdo encerrar

7) o software encerra a verificagdo dos estados dos requisitos
8) o auditor fecha o software

Cenério alternativo

No passo 4, o auditor ira interagir com o sistema alvo:
1) é executado o UC 02
2) é executado o passo 1 até:
o0 auditor julgar necessario ou
todos os requisitos alcancarem o estado “OK” ou
todos os requisitos alcancarem o estado “FALHA”
3) volta ao cenario principal

Cenério alternativo

No passo 8, o auditor pode iniciar uma nova avaliagdo de seguranga:
1) volta ao passo 1 do cenério principal

Cenério alternativo

No passo 8, 0 auditor pode gerar o relatorio resultante da ultima avaliagéo:
1) o auditor clica no botéo relatorio

2) o sistema apresenta mensagem do diretdrio onde o relatério foi gerado
3) volta ao cenério principal

O Quadro 2 mostra de forma detalhada os passos envolvidos no caso de usO Aciona

Funcionalidade do Sistema Alvo. E importante destacar que este caso de uso pode ser

executado varias vezes durante a avaliacdo do sistema.

Quadro 2 — Descrigdo do caso de uso Aciona Funcionalidade do Sistema Alvo

UC 02 — Aciona Funcionalidade do Sistema Alvo

Cenario principal

1) o auditor aciona funcédo do sistema

2) o sistema aciona evento para a avaliacdo de seguranca
3) o auditor conclui a fungéo

4) o caso de uso é encerrado

Cenério alternativo

No passo 1, dependendo da fungdo sdo solicitados dado de entrada:
1) o sistema solicita dados de entrada do auditor

2) o auditor fornece dados de entrada

3) volta ao cenario principal

P6s-condicOes

Estado do requisito de seguranca é atualizado

A Figura 4 exibe o diagrama de casos de uso da plataforma, que sdo executados pelo

sistema alvo.
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Figura 4 — Diagrama de casos de uso da plataforma
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O Quadro 3 mostra de forma detalhada os passos envolvidos no caso de uso Notifica

Inicio da Execucéo.

Quadro 3 — Descrigdo do caso de uso Notifica Inicio da Execucdo

UC 03 - Notifica Inicio da Execucéo

Cenario principal 1) o sistema alvo envia a notificacdo

2) aplataforma cria um arquivo XML para o sistema
3) a plataforma retorna uma identificacéo

4) o caso de uso é encerrado

Pos-condicles O sistema alvo guarda em memoria a identificacdo

O Quadro 4 mostra de forma detalhada os passos envolvidos no caso de uso Aciona

Evento.

Quadro 4 - Descri¢do do caso de uso Aciona Evento

UC 04 — Aciona Evento

Cenério principal 1) o sistema alvo chama o web service disponibilizado pela plataforma

2) a plataforma verifica a chamada de acordo com o requisito
correspondente

3) o caso de uso é encerrado

P6s-condicoes O estado de um ou mais requisitos pode ser alterado

O Quadro 5 mostra de forma detalhada os passos envolvidos no caso de Uso Notifica

Fim da Execucéo.
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Quadro 5 - Descri¢do do caso de uso Notifica o Fim da Execucdo
UC 05 — Notifica o Fim da Execucéo
Pré-condicoes A notificacéo de inicio deve ter sido enviada

Cenério principal 1) o sistema alvo envia a notificagéo
2) aplataforma elimina o arquivo XML correspondente ao sistema

3) 0 caso de uso é encerrado

3.3.2 Diagrama de atividades
O diagrama de atividades da Figura 5 complementa o diagrama de casos de uso da
Figura 3. O diagrama de atividades demonstra como ¢ feita a avaliacdo da seguranca por parte

do software, ou seja, 0 SPAARS.

Figura 5 — Diagrama de atividades da avaliacdo de seguranca

act Diagrama de Atividades Avaliag-a?'n/

SPAARS Plataforma

L e C I e s o Inicializa Requisitos
Requisitos Selecionados g

Verdadeiro Lista = Requisitos Selecicnados }

Existe proximo {Lista)

Aguarda o Fim da Auditoria

Continuar Atualizango == Verdadeiro

Recupera o Status do
Requisito Atual

Falso Verdadeiro

Atualiza o Status do
Requisito Atual

Falso

Os passos do diagrama séo:

d) Armazena em uma Lista os Requisitos Selecionados: 0S requisitos

selecionados na interface grafica pelo auditor sdo armazenados em uma lista;
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b) Inicializa Requisitos: 0S requisitos s&o inicializados com o estado

aguardando, apos a execucao deste passo a execucao € dividida em duas threads:

thread 01/ nguarda o Fim da Auditoria: aguarda o auditor encerrar a
avaliacdo. A avaliagdo ¢ encerrada ao clicar no botao encerrar,

thread 02/ Lista = Requisitos Selecionados: atribui os itens da lista de
requisitos selecionados para a lista que serd iterada,

thread 02/ Existe proéximo (Lista): testa se existe um proximo requisito em
Lista,

thread 02/ Recupera Status do Requisito Atual: 0 requisito atual € o
requisito da iteracdo atual sobre Lista, 0 estado deste requisito ¢ recuperado
da plataforma,

thread 02/ Atualiza o Status do Requisito Atual: atualiza o estado do
requisito recuperado,

thread 02/ continuar Atualizando == Verdadeiro: testa se ainda ¢
necessario continuar atualizando os estados dos requisitos. O valor de
Continuar Atualizando € alterado para Falso quando o botdo encerrado ¢

pressionado;

¢) Juncéo (join) das threads 01 e 02. E encerrada a execugao.

3.3.3 Diagrama de estados

Durante a avaliacdo de seguranca os estados dos requisitos podem mudar dependendo

dos eventos acionados. Os estados e transi¢es sdo mostrados no diagrama da Figura 6.
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Figura 6 — Diagrama de estados dos requisitos

stm Diagrama de Estados Requisitos

Aprovado [(OK])
i Aguardando Ay
Iniciada a Avaliagdo \ F

(F"a rcialmente Aprowvad n)

Falha Q\é

Encemrada a Avaliacio

Os estados do diagrama sao:

a)

b)

d)

Aguardando: primeiro estado assumido pelo requisito. Pode transitar para cada um
dos estados seguintes. Se a avaliacdo for encerrada e o requisito estiver neste
estado ele é alterado para ralha, pois ndo foi acionado nenhum evento que
comprove a condicdo de aprovacao do requisito;

Parcialmente Aprovado: UM requisito transita para este estado quando algum
evento foi acionado, e, a partir do contexto atual da avaliacdo ndo foi possivel
comprovar sua condigdo de sucesso ou falha. Este estado pode transitar tanto para
Aaprovado (uanto para Falha. Existem requisitos, que, durante a avaliacdo ndo
podem ser considerados como aprovados ou falhos. Portanto cabe ao auditor julgar
se o0s testes feitos sdo suficientes para comprovar a condicdo de aprovacdo do
requisito;

aprovado OU OK: UM requisito transita para este estado quando a partir do contexto
da avaliacdo é possivel comprovar totalmente a condi¢cdo de aprovado. Quando
este estado é atingido ndo pode ser alterado para nenhum outro estado;

Falha: UM requisito transita para este estado quando a partir do contexto da
avaliagdo é possivel comprovar totalmente a condi¢do de falha. Quando este

estado ¢ atingido ndo pode ser alterado para nenhum outro estado.

Na secdo 3.4.7 onde é descrita a implementacdo dos requisitos automatizados para o

teste da plataforma, sdo explicadas as condi¢bes para a mudanca de estado de todos os

requisitos automatizados.
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3.3.4 Diagrama de sequéncia

Para ser possivel a avaliacdo do sistema alvo foi necessaria a especificagdo de um

protocolo, que estipula a ordem da troca de mensagens entre sistema alvo e plataforma. O

protocolo é especificado atraves do diagrama de sequéncia da Figura 7.

Figura 7 — Diagrama de sequéncia do protocolo

sd Diagrama de Sequéncia PI’D‘tDGD|D/
|[ Flataforma —l
| |
% Sistemna Alvo | InfoSender FamilizAutomatizada |
| |
; | |
Auditor | |
| T | T T |
! | | | | |
: . | | | | |
Exscuts o Sistema Alvol) o ! | | | |
- | | | |
-, X ! | | |
sendlniciado({String nomeSistema) | | |
P
t L | |
| | |
return{String idSisterna) | [
R e L | |
| | |
| | | |
| | | |
______________________ | | | |
= | | [ |
: . . T | | | |
Executa Funcionalidade do Sistemal() | | | | |
-
' = | | | |
i scicnaEvento{String idSistems, arg2, ..} ! ! |
' " | - |
' T T - |
' | | |
I ! ! |
! | | a ol . ol
: | | Analiza o Evento() |
! | | |
| I I I
| | |
. | | 1
Esta agdo se repete e - —— b N Atusliza Ststus do Requisitof)
enquanto o auditor | | |
julgar necessario | | | |
continuar a auditoria : : : :
| | | |
| | | |
| | | |
| | | |
| | | |
e - | | | |
| | | |
T | | | |
| | | | |
Fecha ¢ Sistema Alva() | | | | |
- | | | |
| | | |
sendEncemado{String idSisterna) | | |
I -l | |
L
| [ |
| [ |
e - ———— A | |
| | |
| | |
______________________ | | | |
= [ [ | [
T T | | | |
| | | | ! |
| |
| |
| |
L 1

Os passos do diagrama séo:

a)
b)

c)

d)

0 Auditor Inicia a execucdo do sistema alvo;

0 sistema Alvo POr sua vez notifica através do Infosender 0 inicio de sua
execucdo passando o nome do sistema;

0 InfoSender retorna ao sistema Alvo Uma identificagdo — usada nos eventos
subsequentes;

0 Auditor executa alguma funcionalidade no sistema Alvo. Uma
funcionalidade, por exemplo, seria o login no sistema ou entdo o cadastro de um

produto. Este passo se repete até o auditor julgar necessario;
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0 Sistema Alvo aciona um evento Na FamiliaAutomatizada correspondente. A
familia e o evento acionado dependem do contexto da execucdo. Deve ser passada
a identificacdo do sistema e os parametros quando necessario;

a FamiliaAutomatizada analisa o evento acionado e dependendo da analise altera
0 estado do requisito que esta sendo avaliado;

0 Auditor fecha 0 sistema Alvo,

0 sistema Alvo hotifica seu encerramento através do Infosender informando

sua identificacéo.

3.3.5 Diagrama de componentes

A plataforma é o elemento central que media a comunicagdo entre sistema alvo e 0

SPAARS e contém a implementacdo dos requisitos. Para a avaliacdo de seguranga sao

disponibilizados eventos que sdo acionados pelo sistema alvo. A Figura 8 ilustra como é a

estrutura dos web services no modelo.

Figura 8 — Diagrama de componentes do modelo

cmp Diagrama de Componentes Modelo /

£

Plataforma

InfoGetter

Sistemna Alvo

InfoSender

sendiniciadof)

{_F— sendEncemrado()

getlistal DFamilias()

getMLFamilia{)

getlDSistemas()

getStatusRequisitof)

LY.

S5PAARS

N Requisitos Automatizados
S
4
. &]
by Familia Automatizada 01
acicnaEvento)
L
\ g]
) . .
Familia Automatizada 02
acicnaEvento()
A
i
!
LY
\ B 2]
Familia Automatizada N
acicnarEvento()

Os componentes InfoSender, InfoGetter € 0S cOmponentes do pacote Requisitos

Automatizados S840 web services. O Infosender € usado pelo sistema alvo e contém

métodos para enviar informacgdes sobre o inicio e término de sua execugdo. InfoGetter
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usado pelo SPAARS € responsavel por disponibilizar informacBes sobre as familias de
requisitos automatizados além do estado atual dos requisitos que estdo sendo avaliados. Os
web services do pacote Requisitos Automatizados presentes no diagrama foram incluidos
apenas para ilustrar a relacdo entre as familias de requisitos automatizados e o sistema alvo.
Cada familia automatizada possui um conjunto de eventos. Os eventos sdo acionados em
ocasides especificas da execucdo do sistema alvo. E através dos eventos que ocorre a
mudanga de estado de um requisito.

3.3.6 Diagrama de pacotes
A Figura 9 apresenta o diagrama de pacotes da plataforma. O diagrama mostra a
organizacdo dos pacotes presentes e as dependéncias entre eles.

Figura 9 — Diagrama de pacotes da plataforma
pkg Diagrama de Pacotes Plataforma /

main | utilities | iso_15408

web_services |

|
i
|
\I'l'fl I & <
i
|

interfaces | -
impl

O SPAARS tambem utiliza este pacote, portanto
ele possui uma copis das classes contidas nele

Os pacotes do diagrama séo:
a) main: contém apenas a classe que possui 0 método main (), responsavel pelo inicio
da execucéo da plataforma;

b) utilities:contém classes utilitarias. Usadas para simplificar tarefas como leitura
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e escrita de arquivos, entre outras tarefas que auxiliam na avalia¢do dos requisitos;

iso 15408: contém as classes que representam familias e requisitos da norma

ISO/IEC 15.408. Neste pacote existe ainda uma classe de constantes utilizadas

pela plataforma;

web services: esté dividido em dois subpacotes:

- interfaces: contém as interfaces de todos os web services. As classes deste
pacote sdo utilizadas também pelo SPAARS,

- impl: contém as implementacdes das interfaces do pacote interfaces.

A Figura 10 apresenta o diagrama de pacotes do SPAARS.

Figura 10 — Diagrama de pacotes do SPAARS

pkg Diagrama de Pacotes SPAARS /
e | web_services |
interfaces
| -
-
| ~
I e
| i
| \
~
| b
'\i‘." '\
Y
wiew | - \
“u
\
"
.
\
-
"
-
-,
T ™5
I "
N
I S
- &
| ~
-
|
W SN
midel | controller
o ———————m—mm e —

Os pacotes do diagrama séo:

a)
b)

d)

spaars: contém a classe que inicia o programa;

web services [/ interfaces! contém as interfaces dos web services
disponibilizados pela plataforma. Através destas interfaces é possivel obter
instancias dos web services necessarios;

view: contém as classes com o codigo da interface gréafica com o usuario;

model: contém as classes para a representacdo das informacGes para o relatorio e



classes utilizadas para manipulacao das familias e requisitos da norma;

e)

relatério.

3.3.7 Diagrama de classes

Na Figura 11 é apresentado o diagrama de classes da plataforma. O diagrama néo

contém a especificacdo dos requisitos automatizados, pois € apresentada uma secao

especifica.

7

controller: contém classes para a manipulacdo de arquivos XML e geracdo de

Figura 11 — Diagrama de classes da plataforma

class Diagrama de Classe Plataforma /

InfoGetter

InfoGetter_impl

CORES_STATUS :Color {[]) freadOnly]
FlA_UAU :Familis readOnly}

Fla UAU 1 :SubFamilis freedOnly}
FIA_UAU 1 1 :Reguisitc [readCnly}
FlA_UAU_1_2 :Requisito [readOnly}
FlA_UAU & :SubFamilia [readCnly}
FlA_UAU & 1 :Requisito [readOnly}
FlA_UID :Familia {readCnly}

FIA UID 1 :SubFamilia {readOnly}
FlA_ D 1_1 :Requisito freadOnly}

FlA WD 1 2 Re

readOnly]

Fla UID 2 :SubFamilia {readOniyv}

FIA UID 2 1 :Requisito {readOnly]
MNOME_TESTE_TEMPO_LIM_REAUTENTIC :Siring {readOnly}
STATUS_REQ AGUARDANDO :int freadOnly]

STATUS RECQ FALHA :int {readOnly}

STATUS_REQ MWAO SELECIONADO :int freadOnly}
STATUS_REQ _OK :int freadOnly}

STATUS REQ PARCIALMENTE OK :int readOnly}

uisito

TEATO_REQ_AGUARDANDO :Sting {readOnly}
TEXTO_REQ_FALHA String Only}

TEXTO MNAC SELECIONADO :Sting {resdOnly}
TEXTO _REQ _OK :String [readCnly}

TEXTC_REQ _OK_PARCIALMENTE :String {readOnly]
TEXTOS_STATUS :String ([]) {readOnly}

VERDE :Color {readOnly;

VERMELHO Color

readOnly]

+ getlDSistemnas() :String[]
+ getlistalDFamilias) :String(] i e
+ getStatusRequisito{String, String) :int J---q* getiSEiemss{|} 'Stl""g[-. ]
+ get{MLFamilia{String) :Shing + getlistalDFamilias{) :String(]
Main / i + getStatusRequisito{String, String) :int
+ get{MLFamilia{String) :String
+  main{String[]} :void
\ I
InfoSender Info Sender_impl
+ sendEncemado(String) void f=] |- —————————— . IR i
. sEndInidada:S;ling'- Sting + sendEncerado{String) :void
} + sendiniciado{String) :String
ConstamtesNorma Requisito
- id :Shing

+ getld() :Sting

+ Requisito{String

+ equals{Object) :
+ getFamilia{) :Familia

+ getSubFamilial)

+ setld{String) :void

boolean

:SubFamilia

+ getld{) :String

+ setld{String) void

Familia SubFamilia
- id :String - ocomplemento :Sting
+ Familia{String) + getld() :Sting
+ SubFamilia{String)

FamilisAutomatizada

- idSistemna :String

camegarlestes]) -void

FamiliaAutomatizada(St
getldSistema{) :String
getStatus(Requisito) :int

L Y

setStatus{Requisito, int)

setldSistema(String) :void

automatizada deve
extender a classe

ring)

void

As classes do diagrama séo:

a) Main: classe que contém o método main () responsavel por iniciar o programa;

b)

Usando esta interface € possivel desenvolver outros softwares para avaliacdo

InfoGetter: interface web service. Contém meétodos que sdo usados pelo SPAAR.

Toda a Familia que for

Familiafutomatizeda
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automatizada de requisitos de seguranca;

InfoGetter impl: classe que implementa tnfoGetter;

InfoSender: interface web service. Contém métodos que sdo usados pelo sistema
alvo;

InfoSender impl: classe que implementa tnfosender;

ConstantesNorma: classe que contém constantes de Familia, SubFamilia €
Requisitos, contém ainda constantes referentes aos estados dos requisitos
avaliados;

Requisito: classe que representa um requisito de seguranca da norma ISO/IEC
15.408;

Familia: classe que representa uma familia de requisitos da norma;

subFamilia: classe que representa uma subfamilia. Por exemplo, FIA_UAU
identifica uma familia e FIA_UAU.1 ¢ a identificacdo de uma subfamilia;
FamiliaAutomatizada: classe que representa uma familia de requisitos que sera
automatizada. E estendida pelas classes que implementam a l6gica de avaliacio de

seguranca dos requisitos.

Na Figura 12 é apresentado o diagrama de classes do pacote utilities que também

pertence a plataforma.

Figura 12 — Diagrama de classes do pacote utilities

class Diagrama de Classe Pacote Utilities /

Gerenciadorl

E L N L TR

Timer

- COMFIG ULTIME ID :String readCnlyl
- PATH _DIR_CONFIGS :String {reedCnly} - instance :Timer
- PATH_DIR_XML :String {readCnly} - ultimoAcesso long
+ oiarXMLSistema{String) :String + getinstance(} :Timer
- getfrguivoComoTexto{File) :Sting + getintervaloTempo() :long

getConfig{String) :String + resetarTimer() void

- Timer)

getlDSisternas{) :String[]

getlListaMomeArguivos|{String, String) :String[)

getListaMomeXML{String) :String]]

getRequisitos) :Reguisito]]

getStatusRequisitoXML{String, Requisito) :int

getValorTeste[Requisito, String) :Objed

get{MLComoTexto{Siring) :String

removerXMLSistermna{String) :void

resetarConfigs() :woid

setConfig{String, String) :veoid

setStatusReguisiteXML{String. Requisite, int) void

As classes do diagrama séo:

a)

Gerenciador1O: classe que controla as operacdes que envolvem leitura e escrita
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em arquivos. Esta classe manipula os arquivos XML e um arquivo de
configuracoes;

Timer: classe criada para marcar intervalos de tempo. O método resetarTimer ()
inicia a contagem do tempo. O Método getIntervaloTempo () retorna o tempo

passado desde o inicio da contagem — em milissegundos.

Na Figura 13 é apresentado o diagrama de classes do SPAARS.

Figura 13 — Diagrama de classes do SPAARS

class Diagrama Classe SPAARS /

+
+
+
+

«interfacex
InfoGetter
SPAARS
+ initinfoGetter]) :InfoGetter
+ main{String[l) :veid
ConstantesNorma Jjavax.ewing./Frame
TelaPrincipal
+ TelaPrincipal{infoGetter)
ObjetolnfoRelatorie RelatoricAwvaliacas

getCabecalho{) :String
getCorpo() :String
getRodape() :Sting
getTituloRelatoric{) :String

- identificacacSistema :String
____________ resultadoAvaliscas :HashhMap<String, String=

A

getCabecalho{) :String
getCorpo{) :Sting

getRodape() :String
getTituloRelatorio{) :String
Relatoricfvaliacac{String, HashMap<String, String=}

+ ok o+

lerable
ConstrutorRelatorio GerenciadorXML
objinfe :ObjetolnfoRelatoric freadOnly} = instance :GerenciadorXML
PATH_DIR :String {readOnly} - listaNemesxML :Amraylist<String=
PATH_PDF :Sting {readOnly} - PATH_DIR :Siring freadOnly}
configurarDocumento() :Document + oriardML{String, String) :woid
+ construin() :Sting - GerenciadorXML{}
+ ConstrutorRelatorio|String, ObjetoinfoRelatoric) + getinstance{) :GerenciadoriML
+ iterator() :lterator

As classes do diagrama séo:

a)
b)

spAARS: classe que contém o0 método main (), responsavel por iniciar a execucao;

InfoGetter: Interface usada para obter uma referéncia ao web service
correspondente. E disponibilizado pela plataforma e contém métodos necessarios
para a obtencdo de informagdes sobre as familias automatizadas e sobre o sistema

alvo;

ConstantesNorma: Cclasse que contém as constantes utilizadas para a verificacao
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dos valores vindos da plataforma;

d) Telarrincipal: classe responsavel por disponibilizar a interface grafica com o
usuario. Estende a classe grrame. Seu construtor recebe uma referéncia a um
objeto 1nfocetter utilizado para obter informagdes durante a avaliacdo de
seguranca;

€) ObjetoInfoRelatorio: classe que representa um objeto a partir do qual é possivel
obter informacdes para a geracao de relatorio;

f) RelatorioAvaliacao: estende a classe objetoInfoRelatorio. Representa um
objeto para a geracéo de relatorios de avaliacdo de seguranca;

g) construtorRelatorio: classe que com a finalidade de gerar relatérios utilizando
objetos da classe objetoInfoRelatorio;

h) Gerenciadorxmrn: classe responsavel por gerenciar os arquivos de familias

automatizadas obtidas da plataforma.

3.4 IMPLEMENTACAO

Nesta secdo sdo descritas as técnicas e ferramentas utilizadas e a operacionalidade da

implementacéo.

3.4.1 Técnicas e ferramentas utilizadas

Para o desenvolvimento da plataforma, dos requisitos automatizados para teste e do
SPAARS foi utilizada a linguagem Java com o Integrated Development Environment (IDE)
NetBeans versao 8.0.2. Foram utilizados ainda conceitos de orientacdo a objeto.

3.4.2 DOM

A APl Document Object Model (DOM) foi utilizada para a manipulacdo de
documentos XML. Dentre as bibliotecas disponiveis a DOM foi escolhida pela praticidade de
sua utilizacdo e por estar presente na APl padrdo da Java ndo necessitando adicionar uma

biblioteca separada para este fim.

DOM ¢ uma interface de programacao, baseada no modelo de objetos, que permite a
manipulacdo e transformacdo de documentos em XML. A interface DOM manipula
documentos XML na forma de uma estrutura em arvore. Quando um documento é
carregado na memdria do computador, suas estruturas podem ser lidas e
manipuladas através do objeto DOM. (GRONER, 2009).

Documentos XML foram utilizados para armazenar as informac6es sobre as familias

de requisitos automatizados, portanto cada arquivo XML corresponde a uma familia. Sendo
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que uma familia possui um ou mais requisitos de seguran¢a. O Quadro 6 apresenta o formato

dos documentos XML das familias.

Quadro 6 — Formato do XML das familias
<?xml] version="1.0" encoding="UIF-3"7?>

<requisito id=
<tegte no
<teste no

I testes
Iy testes

< /reguisicor

<requi=ito id="FFF FFF.H.M">

IMx tester
"< ftestes

<teste nome="testel

<teste nome="tL

</regquiszitcor

«/familia>

O elemento familia contém os elementos requisito, estes contém os elementos
teste, QuUe por sua vez descrevem 0s parametros para a avaliacdo do requisito. Pode-se
destacar que, existem requisitos que ndo necessitam de parametros, neste caso, o elemento
teste € inexistente. Basicamente este XML serve para descrever os requisitos automatizados
e suas configuracBes. E importante destacar que todos os arquivos XML de familias so
mantidos na plataforma.

Quando o0 SPAARS conecta-se a plataforma, ele adquire uma copia dos arquivos XML
de familias para que possa exibir os requisitos selecionaveis para o auditor. O Quadro 7
apresenta um trecho de cddigo do SPAARS que analisa o arquivo XML de uma familia para

realizar a construgdo de uma arvore que exibe os requisitos na interface gréafica.
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Quadro 7 — Trecho de codigo da APl DOM

DocumentBuilder docBuilder:

Document doc;

HodeList nodes;

HodeList nodesRequisitos;
HodeList nodesTestes;
Etring[] idSeparado;
Element elemento;

docBuilder = DocumentBuilderFactorv.nevInstance () .newDocumentBuilder () :
doc = docBuilder.parse (argXML) ;

nodezs = doc.getElementsByTagName ("familia™);

for (int i = 0; i < nodes.getLength(), i++) {

if (nodes.item(i).getlodeType () == Node.ELEMENT NODE) {
elemento = (Element) nodes.item(i):
raiz = new DefaultMutableTreeNode (elemento.getAttribute ("147));
nodesBequisitos = elemento.getElementsByTagName ("regquisitao™) ;

for (int j = 0; J < nodesRequisitos.getlength(),; Jj++) {

if (nodesRegquisitos.item(]) .getNodeType () == Node.ELEMENT NODE) {
elemento = (Element) nodesBRequisitos.item(j):
idRequis=sito = elemento.getAttribute ("id");

listalDReq.add (idRequisito);

O objeto da classe pocument € a representacdo do documento. Como documentos
XML tem a estrutura de arvore, pode-se dizer que pocument € a raiz dela e a partir dele é
possivel iterar sobre os niveis superiores da arvore. No codigo do Quadro 7 em um primeiro
momento sdo percorridos 0s nos do elemento familia € para cada Nd familia S&O
percorridos 0S NOs requisito € por fim para cada N0 requisito S&0 percorridos 0s nos
teste. Desta forma o ultimo nivel da arvore serd o dos elementos teste. O Quadro 7
apresenta apenas a iteragdo dos niveis familia € requisito. Devido a extensdo codigo foi

colocado apenas um trecho para facilitar a leitura.

3.4.3 Web services

Os web services sdo disponibilizados pela plataforma e sdo acessados tanto pelo
sistema alvo quanto pelo SPAARS. Foi utilizado o protocolo SOAP e para a implementacéo
dos web services foi utilizada a API da biblioteca padrao Java.

A implementacdo dos web services contém duas partes sendo uma interface, que é
visivel para o cliente do web service e uma classe que implementa os web services
especificados na interface. No Quadro 8 e Quadro 9 sdo mostrados exemplos de interfaces

para o desenvolvimento dos web services.
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Quadro 8 — Trecho de codigo da interface web service InfoGetter

EWebService
@SORPBinding (style = S0LPEBinding. Style.
public interface InfoSender {

e

EC)

EWebMethod public S5tring sendIniciado (5tring nomeSistema) ;
EWebMethod public wvoid sendEncerrado (5tring identificacao3istema):

Esta interface é utilizada pelo sistema alvo e tem como objetivo a notificacdo de inicio
e 0 encerramento da execucdo, respectivamente enviadas pelos métodos sendIniciado () €

sendEncerrado ().

Quadro 9 — Trecho de codigo da interface web service InfoSender

EWebService
BS0OAPEinding (style = S0APBinding. Stvle.
public interface InfoGetter {

e ]

BC)

EWebMethod public String[] getListaIDFamilia=s():

EWebMethod public String getXMLFamilia(String id):

EWebMethod public String[] getIDSistemas () :

EWebMethod public int getStatusRequisito(String identificacaocSistema,
String idReq):

Esta interface esta disponivel para o SPAARS e disponibiliza os métodos para adquirir
informacgdes da plataforma. O método getListaIDFamilias() retorna uma lista dos
identificadores das familias de requisitos automatizados. Os identificadores sdo usados
posteriormente no método getxMLFamilia() para recuperar os documentos XML
correspondente a uma determinada familia. O método getIpsistemas() € usado para
recuperar os identificadores dos sistemas para que se possa selecionar o sistema que sera
avaliado. Por fim 0 método getstatusRequisito () retorna o estado do requisito solicitado
para um determinado sistema sob avaliag&o.

Cada familia automatizada tem um web service correspondente e 0s métodos
disponibilizados sdo os eventos. Todos os web services sdo disponibilizados pela plataforma.

No Quadro 10 é mostrado o trecho de codigo onde os web services séo disponibilizados.
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Quadro 10 — Trecho de codigo da disponibilizacdo dos web services

puklic static volid main(String[] args) {
InfoGetter ig;
InfoSender i=;

FIA TUAT fia uwau;

ig
i=

new InfoGetter impl():

new InfoSender impl ():
fia wau = new FI&A UAT impl () ;
GerenciadorI0. resetarlonfigsi) ;

Endpoint.publish({"http: 127.0.0.1:9876

1:928376/info getter™, igl-
Endpoint.publish({"http: 127.0.0.1:59876/info =sender™, i=):
Endpoint.publish("http: 127.0.0.1:9876/fia wau", fia uau):;

Neste trabalho foi adotado um padréo para o nome das classes que implementam os
web services. S&80 nomeadas pelo nome da interface seguido por imp1. No trecho de codigo
sdo instanciadas as classe que implementam os web services e através do método estatico
publish () da classe Endpoint S@0 disponibilizados. Os servigos sdo disponibilizados na

maquina local e acessados pela porta 9876.

3.4.4 iText

O iText é uma biblioteca Java para a manipulacdo de documentos em Portable
Document Format (PDF) e pode ser usada para criar relatérios (MEDEIROS, 2013). Esta
biblioteca foi utilizada para a geracdo dos relatorios resultantes da avaliacdo de seguranca. O
Quadro 11 apresenta um fragmento do codigo presente na classe construtorRelatorio,

responsavel pela configuragdo do documento PDF e por sua geragéo.
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Quadro 11 — Trecho de codigo do construtor de relatério
pukblic ConstrutorBRelatorio (String nomeArguivo, ChjetolnfoRelatorio objInfo)

private Document configurarﬂccumento(]|{...;; linhas }

public String construmir() {
Paragraph paragrafo;
Phrase frase;
Document doc;
Font fonte:

String textolux;
doc = configurarDocumentol) ;
try {

doc.openi() :

paragrafo = new Paragraph():

textohux = objInfo.getTituloRelatoriol):

fonte = FontFactory.getFont("Time=-Eoman"™, 14, Font.BOLD);
fonte.setColoxr (70, 130, 130):

frase = new Phrase (textolux, fonte);

paragrafo.add (frase)

paragrafo.setAlignment (Element.ALIGN CENTER) ;
paragrafo.setSpacinghifter (Utilities.millimetersToPoints (20)) ;

doc.add (paragrafo) ;

O construtor da classe construtorRelatorio recebe um nome para 0 arquivo que
sera gerado e uma referéncia para um objeto objetoInfoRelatorio Que contém as
informacdes relevantes para a geracdo do relatorio. Este objeto possui métodos que retornam
o0 texto do titulo, cabecalho, corpo e rodapé do relatério. No iText, elementos do texto sdo
representados por classe. Paragrafos e frases sdo controlados pelas classes paragraph e
Phrase respectivamente. E possivel inserir objetos Phrase em objetos Paragraph
separadamente o que torna simples a aplicacdo de formatos especificos para trechos do texto.
Os outros elementos do codigo presente no Quadro 11 séo configuraces no formato do texto

do relatério gerado.

3.4.5 Desenvolvimento da plataforma

Conforme especificado a plataforma é responsavel por disponibilizar os web services e
manter sua implementacao além de trocar informacdes com o sistema alvo e 0 SPAARS. Para

a comunicacdo com o sistema alvo € disponibilizada a interface Infosender € para a
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comunicacdo com o SPAARS ¢ disponibilizada a interface InfoGetter. O Quadro 12 e
Quadro 13 contém a implementagdo das interfaces. E importante destacar que as tarefas que

incluem leitura e escrita de arquivos sdo delegadas aos métodos estaticos da classe

GerenciadorIO.

Quadro 12 — Trecho de cddigo da implementacdo da interface InfoSender

BWebService (endpointInterface = "webh services.inter

public class InfoSender impl implements InfoSender {

@0verride
public S5tring sendIniciado (String nomeSistema) {
return GerenciadorIQ.crisrXMLSistems (nomeSistema)

B0verride
public volid sendEncerrado (String identificacacSistema) {
GFerenciadorIC. removerXMLS1istema (identificacan3istema) ;

Quando o sistema alvo inicia a execucdo, ele aciona 0 método sendIniciado ()
passando 0 nome do sistema. Que por sua vez solicita a0 GerenciadorIO a criagdo de um
documento XML para o sistema iniciado. O documento segue o formato descrito no Quadro 6
que contém o estado dos requisitos em avaliacdo. Inicialmente o estado de todos os requisitos
é inserido como aguardando e conforme ocorre a avaliacdo seu estado é alterado. Apos a
criacdo do documento XML o método retorna uma identificacdo para o sistema, que é usada
para identificar o sistema a cada evento acionado. A identificacdo foi necessaria, pois, caso
dois sistemas com nome semelhante sejam avaliados, ndo ocorra ambiguidade na avaliagédo
dos requisitos. O método sendEncerrado () Solicita a0 GerenciadorTIo Que remova O

documento referente ao sistema encerrado.
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Quadro 13 — Trecho de cddigo da implementacdo da interface InfoGetter

EWeb3ervice (endpointInterface = web services.interf
public class InfoGetter impl implements InfoGetter {

= oGetter™)

w

@0verride
public S5tring[] getListalDFamilia=s () {

return GerenciadDrID.getListameeXML(“xﬂ;_;f;_;EéIE“]:
BOverride

public String getiMLFamilia(String idFamilia) {
return GerenciadDrID.getXMLCDmDTextoi“xﬂ;_;f;_;Eéifii” +
idFamilia +

@0verride
pukblic String[] getIDSistemas() {
return GerenciadorI0.getIDSistemas|():

BOverride
public int getStatusBegmisito (String identificacaoSistema, String idReqg) {
return GerenciadorIC.getStatusRequisitoXML (identificacac3istema,
new Reguisito(idRedq)):

O método getListaIDFamilias() € usado em conjunto com o método
getxXMLFamilia (). Primeiramente o SPAARS solicita as identifica¢fes das familias para que
com elas possa recuperar o XML correspondente. Este procedimento € usado para atualizar os
documentos mantidos pelo SPAARS caso novos requisitos sejam implementados.

O método getTistaIDsSistemas () retorna uma lista com a identificagdo dos sistemas
que estdo sob avaliagdo atualmente. E utilizado pelo SPAARS para selecionar o sistema que
sera avaliado. O método getsStatusRequisito () € usado para consultar o estado atual de um
requisitos. A identificacdo do sistema deve ser informa para que se possa acessar o documento
correspondente ao sistema alvo.

O Quadro 14 mostra um dos métodos da classe GerenciadorIo.
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public static String criarXMLSistema (String nomeSistema) {
File xmlSistema:;
FileWriter fw;
int id;
Requisito[] li=staRedq;
String identificacao;

CONTE TS TIT TTAE

id = Integer.parseInt(getlonfig(CONE I& ULTIMC ID)}):

setConfig(CiIF:Q_U:T:HQ_:J, Integer. toString(id + 1))

fw = new FileWriter (xmlS5istema) ;

fw.write ("<?xml version=\"1 encoding= TF-8

+ " standal \'no\"?>\n");
fw.write ("<=is= o4 odid 4+ "W nome=\"" + nomeSistema + "%
listaBeq = getReguisitos();

for : listaBeq) {
] id=\"" 4+ r.getId()} + "\" status=\"" +

UARDANDO + "\"»></requisito>\n"};
fw.write ("</=zistema>\n"});
fw.close ()

} catch (ICExRception ex) {
ex.printStackTrace() ;

return identificacao;

identificacao = nomeSistema + " " + id:
xmlSistema = new File (PATH DIR CONFIGS + "\\" + identificacaoc + ".xml"):;
try {

=\n"};

NO método criarxMLSistema () Criado um arquivo XML com a identificacdo dos

sistema que e representada pela variavel identificacao e é formada pelo nome do sistema

concatenado com o caractere °_’ (underscore) e seguido de um numero sequencial. O nimero

inicia em zero e é incrementado a cada novo sistema que se conecta a plataforma. O arquivo é

escrito usando um objeto Filewriter € escrito como um texto normal, porém seguindo o

formato da linguagem XML.

3.4.6 Desenvolvimento do SPAARS

Para conectar-se a plataforma, 0 SPAARS necessita de uma instancia de TnfoGetter.

O trecho de codigo correspondente a esta tarefa é apresentado no Quadro 15.
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Quadro 15 — Trecho de cddigo da inicializa¢do da instancia de InfoGetter

puklic static InfoGetter imitInfoGetter() {
URL url;
OMName dgName:
Service servico;

InfoGetter ig;

try {
url = new URL{["http: 127.0.0.1:9876/inf

gllame = new QName ("httpo: impl .web servi

zervico = Service.create(url, gllame);

ig = servico.getPort (InfoGetter.class);
} catch (MalformedURLException ex)
ex.printStackTrace () ;
ig = null;
} catch (WebServiceException wsEx) {
wesEx.printStackTrace ()
ig = null;

return ig:

Para criar uma instancia de 1nfoGetter € necessario informar a URL do documento
WSDS disponibilizado e 0 gname que é resultante do target namespace e do name, atributos
descritos no documento WSDL. No final é retornada a referéncia do objeto instanciado.

Foi necessaria a criacdo de um objeto Thread para tratar de forma concorrente a
atualizacdo dos estados dos requisitos na interface grafica. A cada periodo de tempo sdo

consultados os requisitos na plataforma. O Quadro 16 apresenta o trecho de codigo onde é

criada a instancia da Thread.

Quadro 16 — Trecho de codigo da instanciagdo da Thread para atualizagdo dos estados

Thread atualizacao;
atualizacao = new Thread(new AtualizadorBequisitos(infoGetter)):
atualizacao.startc() s

O construtor de Thread recebe um objeto AtualizadorRequisitos que implementa a
interface rRunnable, 0 cOdigo referente a0 método run() € mostrado no Quadro 17. O
construtor do objeto AtualizadorRequisitos recebe uma referéncia a um objeto

InfoGetter Usado para obter informacdes sobre os requisitos.
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Quadro 17 — Trecho de c6digo do método run () da classe AtualizadorRequisito
public void ron() {

int =status;

try {1
while (inicizado) {

if (=zisztemaSelecionado '= nall) {

for (int i 0y i « listalDReg.=size (), i++) {

gtatus = infoGetter.getStatusRequisito(=sistem

if (status '= -1} {
if (status == -2} {
i = listallDRegq.size():

JoptionPane. shovMessageDialog(TelaPrincipal.this,

sistema alvo disconectouw!™);

setIniciadoEncerrado (false) ;

else {
zetStatus(listallBEeg.get (i), =tatus):

Thread.sleep(1000)

} catch (InterruptedException ex) {
ex.printStackTrace ()’

setSistemailvo (null) ;

O método run () continua executado até que a variavel iniciado Seja alterada para
false. O valor é alterado quanto o botdo encerrar é pressionado na interface gréfica. Para
cada identificador de requisito da 1istaIbpreq € consultado seu estado através do método
getStatusRequisito () do 1nfoGetter. Se o valor atribuido a variavel status for —l,é
sinal que as configuragdes na plataforma ainda ndo foram concluidas e nesta iteracdo deve ser
ignorado. Se seu valor for -2, indica que o sistema alvo foi encerrado prematuramente, uma
mensagem é exibida e a avaliagdo encerrada. Se o valor ndo for -1 nem -2, o estado do
requisito é atualizado. A cada iteracdo existe um delay de 1 segundo. O delay foi incluido
para ndo sobrecarregar a maquina que hospeda a plataforma nem a maquina que executa o
SPAARS. Caso o delay ndo fosse incluido, as iteraces seriam executadas no menor tempo
disponivel, o que ndo é relevante, visto que para um usuario humano atualizacbes em

intervalos de 1 segundo sdo consideravelmente rapidas.
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3.4.7 Desenvolvimento dos requisitos para teste

Esta secdo contém o desenvolvimento dos requisitos automatizados para o teste do
modelo. Os requisitos automatizados sdo FIA_UAU.1.2, FIA UAU.6.1, FDP_ACF.1.2,
FTA TAH.1.1 e FTA TAH.1.2. Para cada requisito foi descrita sua defini¢cdo, os eventos

envolvidos e condigdes para a mudanca de estados.

3.4.7.1 Requisito FIA_UAU.1.2 e FIA_UAU.6.1

O requisito FIA_UAU.1.2 define que, antes do usuario realizar qualquer outra fungéo
no sistema deve estar corretamente autenticado. (ALBUQUERQUE; RIBEIRO, 2002, p.136).

O requisito FIA_UAU.6.1 define que, em determinadas condi¢cdes deve ser exigida a
reautenticacdo do usuério. Um exemplo de condicdo seria ap6s um tempo de inatividade a
reautenticacdo é exigida. (ALBUQUERQUE; RIBEIRO, 2002, p.138).

Para avaliar estes dois requisitos foi criado um web service chamado r1a uau. Sua

interface é apresentada no Quadro 18.

Quadro 18 — Interface web service FIA UAU

EWebService
BES0APEinding (style = Stvlie.
public interface FIA TAD {

EWebMethod public void nsmarioAntenticado (String id3istema):

EWebMethod
puklic vold funcacPosAntenticacaclIniciada (String idS3istema,
String nomeFuncao) ;

EWebMethod public void amtenticacaoIniciada(String idSistema):

Os métodos usuarioAutenticado (), funcaoPosAutenticacaolIniciada/() e
autenticacaoIniciada () S30 0S eventos utilizados para avaliar os requisitos FIA_UAU.1.2
e FIA_UAU.6.1. Todos os métodos necessitam da identificacdo do sistema.

Para tornar a avaliacdo dos requisitos mencionados possivel, € necessario que:

a) quando o usuario for autenticado no sistema alvo, 0 método

usuarioAutenticado () seja chamado;

b) imediatamente apds uma funcionalidade do sistema alvo ser iniciada, deve-se

chamar 0 método funcaoPosAutenticacaoIniciada (). Por exemplo, caso o

sistema possua um botdo para cadastrar um produto qualquer. Apos o clique neste
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botdo — que ir4 abrir, por exemplo, a tela de cadastro de produto — deve ser
chamado o método;
c) quando a autenticacdo ou reautenticacdo seja iniciada o sistema alvo deve chamar

0rnaDdOautenticacaoIniciada(L

Condic0es para as transicdes de estado do requisito FIA_UAU.1.2, sendo que o estado
inkﬂa|éAguardandoZ

a) Aguardando para Falha: quando a avaliacdo é encerrada no estado aguardando.
Ou 0 evento funcaoPosAutenticacao() € acionado antes do evento
usuarioAutenticado (),

b) Aguardando para Parcialmente Aprovado. quando 0 evento
funcaoPosAutenticacao () éadonadoapéSOEVHﬂOquarioAutenticado(H

C) Parcialmente Aprovado para Falha: quando, por exemplo, a reautenticacdo é
exigida e antes da autenticacdo ser novamente feita € acionado o evento
funcaoPosAutenticacao (),

d) Parcialmente Aprovado para Aprovado: a avaliagdo foi encerrada no estado
Parcialmente Aprovado, portanto, até o fim da avaliacdo ndo ocorreu a condicéo

que reprova o requisito.

No Quadro 19 €é mostrado um trecho de codigo do método

funcaoPosAutenticacao () onde é feita a mudanca de estado do requisito FIA_UAU.1.2.

Quadro 19 — Trecho de cédigo da analise do requisito FIA_ UAU.1.2

if (getStatus(idSistema,

getStatus (idSistema,

if (usuarichutenticado) {

set5tatus (idSistema, FIA UADU I =2
elzse {

if (!reautenticacao) {

setSitatus (idSistema, FIA

=

s

—

k

5
-

A variavel usuarioAutenticado € dO tip0 boolean € indica que O USuario esta
devidamente autenticado. A variavel reautenticacao também do tipo boolean, indica que a

reautenticacdo ja esta sendo exigida.
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Condic0es para as transi¢des de estado do requisito FIA_UAU.6.1, sendo que o estado

inkﬂa|éAguardandoZ

a) Aguardando para Falha: quando a avaliacdo € encerrada no estado Aguardando.
Ou o tempo de inatividade ultrapassa o limite de tempo para a reautenticacdo. O
evento funcaoPosAutenticacao () € acionado e ainda nédo foi acionado o evento
autenticacaoIniciada (). ISto caracteriza que, apds o tempo de inatividade uma
funcionalidade do sistema foi acionada e a reautenticacdo nédo foi exigida;

b) Aguardando para Parcialmente Aprovado: quando 0] evento
autenticacaoIniciada () € acionado apds o tempo de inatividade ultrapassar o
limite estipulado;

C) Parcialmente Aprovado para Falha: quando a reautenticacdo nao é exigida apos
o0 limite de tempo;

d) Parcialmente Aprovado para Aprovado: quando a avaliagdo € encerrada no

estado Parcialmente Aprovado.

No Quadro 20 €é mostrado um trecho de codigo do método

funcaoPosAutenticacao () Que mostra como € feita a mudanca de estados do requisito
FIA_UAU.6.1.

Quadro 20 — Trecho de cédigo da analise do requisito FIA UAU.6.1

if

[ (getStatus (idSistema, FIA UAD £ 1) == EQ AGUARD 1
getStatus (idSistema, FIA UAU £ 1) == S5TATUS REQD PARCTALMENTE COK))
long intervaloTempo;

intervaloTempo = Timer.getInstance() .getIntervaloTempo () ;

if (intervaloTempo > limiteTempo) {
if (reautenticacaoc) {

setStatus (idSistema, FIA UAU & 1, STATUS REQ PARCIALMENTE OK):
else {

setStatus (idSistema, FIA UAU £ 1, STATUS REQ FALHA):

else {
if (reauntenticacaoc) {

)
I
=t

zetStatus (idSistema,
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A classe Timer € usada para marcar o tempo passado, obtendo assim o intervalo de
tempo entre a execucdo das funcionalidades do sistema alvo. O valor da variavel

limiteTempo € Obtida atraves do documento XML da familia FIA_UAU.

3.4.7.2 Requisito FDP_ACF.1.2

O requisito FDP_ACEF.1.2 define que, deve-se garantir a politica de controle de acesso
com base nos niveis de confidencialidade da informacdo e de acesso do usuario.
(ALBUQUERQUE; RIBEIRO, 2002, p.71).

Para a avaliacdo deste requisito foi definido que para cada perfil de usuario existe uma
politica de controle de acesso. Um perfil pode ter permissdo para escrita, leitura ou ambos. O
Quadro 21 apresenta a interface web service da familia FDP_ACF utilizada para avaliar o
requisito.

Quadro 21 — Interface web service FDP ACF

EWebService
ESOLPEinding (style = Style
pukblic interface FDP ACF {

]
[E8)
(18|
]

EWebMethod public wvoid acessoEfetunado (String idSistema,
String nomeUsuario,
String perfil,
char tipolce=zso) !

O método acessoEfetuado () € utilizado para avaliar o requisito FDP_ACF.1.2, ele
recebe como parametro a identificacdo do sistema, nome do usuario, perfil do usuério e o tipo
de acesso realizado. Para tornar a avaliacdo do requisito possivel é necessario que, ao ser
efetuado um acesso a um dado do sistema, seja chamado 0 método acessoEfetuado ()
informando o tipo de acesso.

Condic6es para a mudanca de estados do requisito FDP_ACF.1.2, sendo que o estado
"ﬂda|éAguardandd

a) Aguardando para Falha: quando a avaliacdo € encerrada no estado aguardando.

Ou um tipo de acesso foi efetuado e o0 usuario ndo tem permissao;

b) Aguardando para Parcialmente Aprovado: UM acesso é efetuado e o usuario tem

permisséo para o tipo de acesso;

C) Aguardando para Aprovado: todos as combinacGes entre tipo de perfil e tipo de

acesso forem efetuados, sendo que somente os acesso permitidos foram efetuados;
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d) Parcialmente Aprovado para Falha: um tipo de acesso foi efetuado e o usuario
nédo tem permisséo;
€) Parcialmente Aprovado para Aprovado: mudanca de estado idéntica a do item
C).
No Quadro 22 é exibido um trecho de cddigo do método acessoEfetuado (), nele é
feita a analise do requisito FDP_ACF.1.2.
Quadro 22 — Trecho de cddigo da andlise do requisito FDP_ACF.1.2

@0verride
pukblic wvoid acessoEfetunado (String idSistema, String nomeUsuario,
String perfil, char tipolcesso) {

boolean permitido;

if (getStatus(idSistema, FDF ACF

getStatus (id5istema, DF ACF 1 {
permitido = permissacCorreta(tipofcesso, perfil);
if (permitido) {

setStatus (idSistema, FDF ACF 1 2, STATUS REQ FARCTALMENTE COH);
else {

setStatus (idSistema, FDF ACF 1 2, STATUS RED FALHA);

LA LA

if (getStatus(idSistema, FLOF
getStatus (idSistema, FLOFP

if (todosForamTestados())
set3tatus (id5istema, FDFP 4

A variavel permitido recebe o valor resultante da evocacdo do método
permissaoCorreta (). ESte método compara o tipo de acesso — parametro do tipo char — que

contém o valor correspondente a leitura ou gravagéo.

3.4.7.3 Requisito FTA_TAH.1.1 e FTA_TAH.1.2

O requisito FTA_TAH.1.1 define que, ao estabelecer uma secédo deve ser armazenado

um historico, que deve conter um conjunto de dados do ultimo estabelecimento de se¢éo para
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aquele usuério. Um exemplo de dados seria a data e a hora do estabelecimento da secéo.
(ALBUQUERQUE; RIBEIRO, 2002, p.151).

O requisito FTA_TAH.1.2 define que, ao estabelecer uma secdo deve ser armazenado
um histérico, que deve conter um conjunto de dados da ultima falha no estabelecimento de
secdo para aquele usuario. Além dos dados presentes no requisito FTA_TAH.1.1 o historico
deve conter uma conta da quantidade de falhas ocorridas. (ALBUQUERQUE; RIBEIRO,
2002, p.151).

Para a avaliacdo destes requisitos foi criada a interface web service FTA_TAH. O

Quadro 23 apresenta o cédigo do a interface.

Quadro 23 — Interface web service FTA TAH

EWebService
ES0APEinding (style = Stvle.RE
public interface FTA TAH {

EWebMethod public void historicoPersistido(String idSistema,
String nomeUsuario, S5tring regHistorico):;

EWebMethod public wvoid historicoPersistidoFalha (5tring idSistema,
String nomeUsuario, S5tring regHistorico):;

O método historicopPersistido () € utilizado para avaliar o requisito FTA_TAH.1.1
e recebe como parametro a identificacdo do sistema, nome do usuario e o texto que foi
persistido no histérico. O método historicoPersistidoFalha () € utilizado para avaliar o
requisito FTA_TAH.1.2, os parametros sdo idénticos a0 método historicoPersistido (),
porém a forma de avaliagéo é distinta.

Para a verificagdo dos campos forma utilizadas expressdes regulares. Através do
método matches () da classe string € possivel verificar se uma instancia de string
corresponde a expressdo regular. Foram definidas expressdes regulares para a data, hora e 0

contador de falhas. As expressdes regulares séo exibidas no Quadro 24.

Quadro 24 — Expressdes regulares para o formato do histérico

Expressdes regulares

Data ([0-21[2-91I[2-3][01131) (/1-T-") (O[1-9]IL[0-2]) (/1-T) ([1-9][0-9])"[0-9][0-9]

Hora ([0-2][0-31I[0-1][0-9]) () ([0-5][0-9]) ('[0-5][0-9])’
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Contador | 0°[0-9]*©

Condic6es para mudanca de estados do requisito FTA _TAH.1.1, sendo que o estado

inicial é Aguardando.

a) Aguardando para Falha: quando texto que corresponde ao histérico ndo contém
todos os dados exigidos. Ou a avaliagdo € encerrada no estado Aguardando;

b) Aguardando para Parcialmente Aprovado: quando todos os dados exigidos estédo
inclusos no texto correspondente ao historico;

C) Parcialmente Aprovado para Falha: quando algum dado ndo esta incluso;

d) Parcialmente Aprovado para Aprovado: quando a avaliagdo € encerrada no

estado Parcialmente Aprovado.

No Quadro 25 € apresentado o trecho de codigo que analisa o requisito FTA_TAH.1.1.
Quadro 25 — Trecho de cddigo da analise do requisito FTA TAH.1.1

@Override
pukblic woid historicoPersistido(S5tring idSistema, String nomelUsuario,
String regHistorico) {

L8100 41 4 -

if (getStatus(idSistema,
getStatus (idSistema,
String erHistorico;

erHistorico = " =" + ER DATA + " #" 4+ ER HORA + " ol R
n - I + T; '_'.i':_:.: + n - I + _; :1:1 + n M
if (regHistorico.matches (erHistorico)) {
setStatus (idSistema, FTA TAH 1 1, STATUS REQ PARCTAIMENTE OK) :
else {
setStatus (idSistema, FTA TAH I 1, STATUS REQ FALHA):

Inicialmente é construida uma nova expressao regular, resultante da combinacdo das
expressoes regulares. A expressdo regular € atribuida a variavel eraistorico e define que, a
data pode ser precedida ou sucedida de qualquer sequéncia de caracteres seguido pela hora
sucedida por qualquer sequéncia de caracteres. Ou ainda é valido o sentido inverso, sendo a
hora por primeiro e a data na sequéncia. Com base no valor booleano resultante do método

matches () é feita a mudanca de estado.
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As condigdes para a mudanca de estados do requisito FTA_TAH.1.2 s&o idénticas ao
do requisito FTA_TAH.1.1. O trecho de c6digo que faz a analise do requisito é apresentado
no Quadro 26.

Quadro 26 — Trecho de codigo da andlise do requisito FTA TAH.1.2

for (String = : tokensResultantes) {
if (z.matche=("{.}*" + ER CONTADCR + "(.)*"}} {

contadorCE = true;

if (dataCE && horaCE && contadorlE) {

A MmAET 4

setStatus (id5istema, FTA TAH 1 2, STATOS

el=e {
setStatus (idSistema, FI.

Inicialmente € feita uma busca para encontrar os fragmentos do texto do histérico que
corresponde a data e hora. Estes fragmentos sdo removidos e as stringS restantes sdo
inseridas na lista tokensResultantes. ESte procedimento foi necessario, pois devido a
expressao regular definida para a data e hora, é possivel que o contador seja confundido com,

por exemplo, o dia da data ou os segundos da hora.

3.4.8 Operacionalidade da implementacéo

Nesta secdo € apresentada a operacionalidade do SPAARS. O sistema utilizado para
demonstrar a avaliacdo foi um sistema béasico desenvolvido apenas para fins de teste. Este
sistema contém algumas funcbes de seguranca relevantes para a avaliacdo. Inicialmente

executa-se 0 SPAARS, sua tela principal € mostrada na Figura 14.



' Requisitos IS0 15.408
= |, FDP_ACF
. L. FDP_ACF.1
= ) FIA_UAU
. L.® FIA_UAU.1
‘.. @ FIA_UAU.6
= ), FTA_TAH
S FTA_TAH. 1
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Figura 14 — Tela inicial do SPAARS

FTA_TAH.1

[]FTA_TAH.1.1

Testes

0 teste "Dados do histdrico™ deve verificar se o histarico persistido
contém os dados indicados pelos caracteres separados por ', (virgula).
Indicam Data e Hora respectivamente,

Dados do histdrico: D,H

[C] FTA_TAH.1.2

Testes

Teste idéntico ao do requisito anterior, porém neste teste & testado
também a guantidade de falhas
Dados do histdrico: D,H

[ IF da Plataforma H Seledonar Alva ] Iniciar Relatario

A tela contém uma arvore a esquerda. Nesta arvore é possivel selecionar uma

subfamilia. A direita existe um painel onde sdo exibidos os requisitos da subfamilia

selecionada. O painel possui checkboxes para a selecdo dos requisitos e um subpainel que

exibe os parametros dos testes realizados para a avalia¢do do requisito. Os parametros podem

ser alterados no documento XML correspondente a familia do requisito. A parte inferior da

tela contém quatro botdes 0 botdo 1P da Plataforma, Selecionar Alvo, Iniciar €

Relatédrio.

Na sequéncia € iniciado o sistema alvo. Sua tela inicial é a tela de login apresentada na

Figura 15.

Figura 15 — Tela de
N <. TOE

login do sistema alvo

Autenticacdo

Usuario ||

Senha |------------

Entrar
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Nas principais telas do sistema alvo existe um botéo s que é referente a seguranca. Ao
clica-lo as funcdes de seguranca do sistema alvo séo desabilitadas. Isto foi criado para mostrar
as condigdes de falha durante a avaliagéo.

Em seguida é selecionado o sistema alvo ao clicar no botdo selecionar Alvo. A
Figura 16 mostra a tela de selegéo.

Figura 16 — Selecdo do sistema alvo

5| SPAARS [=[ErTes |
. Requisitos IS0 15.408 SPAARS - Software Para AvaliacSo Automatizada de Requisitos de Sequranca

- | FDP_ACF

G- | FIA_UAU

- |y FTA_TAH

Mensagem

[ IF da Plataforma H Selecionar Alvo ] Iniciar Relatdrio

Nesta janela é possivel selecionar o sistema alvo. Ao clicar no botéo ok o sistema alvo
é selecionado e 0 botdo tniciar € habilitado.

O préximo passo é a selecdo dos requisitos que € feita através dos checkboxes. Em um
primeiro momento é mostrada a avalia¢do do requisito FDP_ACF.1.2 com sucesso. Em um
segundo momento é mostrada a avaliacdo com falha, que é provocada através da desativacao

da seguranca do sistema alvo. A Figura 17 mostra o inicio da avaliacao.



| Requisitos ISO 15.408
- |, FOP_ACF
= ) FIA_UAU
. L.® FIA_UAU.1
‘.. @ FIA_UAU.6
=- |, FTA_TAH
‘. @ FTA_TAH.1
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Figura 17 — Inicio da avaliacdo

FDP_ACF.1

FDP_ACF.1.2 AGUARDANDO
Testes

|suario cujo perfil & "atendente” tem permissdo para "L” (eitura)
atendente: L

|Jsudrio cujo perfil & "estogue” tem permissao para "LE” (leitura e escrita)
estogue: LE

[ IP da Plataforma ] [

Selecionar Alvo ] | | | Relatdrio

Ao clicar no botédo

exibido.

Iniciar € iniciada a avaliacdo e o0 estado atual do requisito é

S3o0 feitas entdo interagbes no sistema alvo. E feita uma tentativa de cadastro de

produto por um usuario com o perfil de estoque, Sendo que para este perfil esta operagédo é

permitida. A Figura 18 mostra a tela de cadastro de produto.

Figura 18 — Interacdo no sistema alvo

%) TOE [SEn e
Arquivo

Codigo:

Imple =
Nome: |F'rndutn
Descrigao: |F'rndutn para teste
Cadastrar
Usuario: usuariob Perfil: estoque 5
. . s = i

Ao efetuar a operacdo o estado do requisito é alterado para parcialmente Aprovado.

A Figura 19 mostra o novo estado do requisito.
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' Figura 19 — Mudanca no estado do requisito

. Requisitos IS0 15.408 FDP_ACF.1
- |, FDP_ACF

e FDP_ACF.1.2 PARCIALMENTE APROVADO
& ) FIA_UAU

- [ FTA_TAH Testes

|suario cujo perfil & "atendente” tem permissdo para "L” (eitura)
atendente: L

|Jsudrio cujo perfil & "estogue” tem permissao para "LE” (leitura e escrita)
estogue: LE

[ IF da Flataforma ] [ Selecionar Alvo ] | Encerrar | | Relatdrio

Esta alteragdo ocorreu porque foi executado um tipo de acesso permitido a aquele
perfil de usuario, ou seja, foi feita uma operagdo de escrita. Os estados sdo alterados conforme
a especificacdo na secdo 3.4.7.

Ao clicar no botdo s do sistema alvo, pode ser simulada uma ocasido de falha de

seguranca. A Figura 20 apresenta a mensagem apés o clique no botéo s.

Figura 20 — A seguranca do sistema alvo é desabilitada
4| TOE = e

Arquivo

TOE - Target Of Evaluation

Implementagac

OK ||

5.408

Osr

Usuario: usuarioa Perfil: atendente 5

Neste momento é feita uma tentativa de cadastro de produto com o perfil de atendente.
O estado é entdo alterado para Falha, pois 0 atendente ndo tem permissdo para escrita. O

estado alterado é mostrado na Figura 21.
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Figura 21 — Mudanca no estado do requisito

. Requisitos IS0 15.408 FDP_ACF.1
- |, FDP_ACF

Bl 0P _ACF. 1 FDP_ACF.1.2 FALHA
- |, FIA_UAU

- [ FTA_TAH Testes

|suario cujo perfil & "atendente” tem permissdo para "L” (eitura)
atendente: L

|Jsudrio cujo perfil & "estogue” tem permissao para "LE” (leitura e escrita)
estogue: LE

[ IF da Flataforma ] [ Selecionar Alvo ] | Encerrar | | Relatdrio

O botdo Encerrar pode ser clicado a qualquer momento da avaliagdo. Ao clica-lo é
habilitado 0 botdo relatério. Este botdo é responsavel por gerar o relatorio resultante da

Gltima avaliacdo. A Figura 22 mostra a janela apds o clique no botdo relatério.

Figura 22 — Geracdo do relatorio da avaliacdo

AT B

|| Requisitos IS0 15,408 FDP_ACF.1
= )y FDP_ACF -
: e MFOF_ACF. 1 FOP_ACF.1.2 FALHA
G- | FIA_UAU
-} FTA_TAH Testes
IUsudrio cujo perfil € “atendente™ tem permissdo para "L” {eitura)
atendente: L

Ao clicar no botdo relatorio é exibida uma janela que contém o diretério no qual foi

criado o arquivo do relatério. O relatério é criado como um arquivo PDF e é nomeado com o
nome do sistema alvo. Portanto, caso a avaliacdo seja refeita e um relatério for gerado, o
primeiro relatorio sera sobrescrito pelo novo relatério. Cabe ao auditor gerenciar 0s arquivos
gerados. A Figura 23 mostra o arquivo PDF do relatorio gerado.
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Figura 23 — Relatorio da avaliagdo

5 revors o e e e A R

Arguive Editar  Visualizar Janela Ajuda *

B‘ Abrir | f“} @ @ D (% | /1 | | @ v Ferramentas Preencher e assinar Comentario

»

SPAARS
Relatorio de Avaliacao de Seguranca

m

Alvo da avaliacdo: TOE (sistema para testes)
Data: 18/06/2015 e
Avaliado em conformidade com a norma: ISO/IEC 15408

Resultado da avaliacio:

FDP_ACF.1.2 status: FALHA

O relatério contém no cabecalho o nome do sistema alvo, a data da avaliacdo e a
norma usada como base para a avaliacdo. A norma ndo é selecionavel, portanto este campo €

fixo. O corpo contém os requisitos que foram selecionados pelo auditor e seus estados.

3.5 RESULTADOS E DISCUSSOES

Com o término deste trabalho foi possivel especificar um modelo para a avaliacdo
automatizada de seguranca em sistemas com base na norma ISO/IEC 15.408 e utilizando Web
Services. Verificou-se que, utilizando o modelo foi possivel testar seu funcionamento através
da implementacdo de requisitos automatizados e desenvolvendo um software para avaliagcdo
automatizada de requisitos de seguranca.

Com o desenvolvimento da plataforma, tornou-se possivel a criacdo de novos
requisitos automatizados além dos desenvolvidos neste trabalho. Outro ponto importante foi a
reutilizagdo dos requisitos automatizados, que independem do sistema alvo e do SPAARS.
Desta forma é possivel que qualquer tipo de sistema que necessite passar pela avaliagdo de
seguranca utilize os requisitos ja desenvolvidos, ndo necessitando de adaptacdes. E possivel
ainda que, se necessario, sejam feitas mudancas na implementagdo dos requisitos
automatizados. Para as mudancas ndo € necessario que se altere o sistema alvo e nem o

SPAARS, contanto que se mantenha a assinatura dos eventos.
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A principal dificuldade encontrada foi como criar uma forma para implementar de
forma automatizada a avaliagdo dos critérios estabelecidos pela norma, visto que a norma foi
projetada para ser utilizada por um auditor humano. A saida para este problema foi a criacéo
dos eventos, que sdo chamados em ocasifes durante a execucdo do sistema alvo. Portanto,
para que se torne possivel a avaliagdo, é necessario que o sistema alvo siga 0 modelo,
acionando os eventos nas ocasides corretas. Outra dificuldade encontrada foi a escalabilidade
da plataforma. Como pode ser usada por varios softwares de avaliacdo de seguranca
simultaneamente, foi necessario prover uma forma de comunicacdo entre a plataforma e
varios sistemas alvo. Isto foi resolvido com a atribuicdo de uma identificacdo para os sistemas
alvo. Desta forma, ao acionar um evento, a identificacdo do sistema deve ser passada como
parametro. Pela plataforma, a identificacdo é usada para manipular o arquivo correspondente
ao sistema que acionou o evento.

Também foram identificadas algumas limitacbes no modelo proposto. A principal
delas € a possibilidade de uma sequéncia de acionamento de eventos maliciosa, a fim de
ludibriar a avaliacdo dos requisitos. Outra limitacdo é a necessidade de que sejam feitas
interacdes no sistema alvo, para tornar a avaliacdo possivel.

Em relacdo aos trabalhos correlatos, o IBM Rational AppScan realiza testes em caixa
branca e caixa preta. O trabalho desenvolvido realiza os testes com base nas a¢fes ocorridas
durante a execucdo do sistema alvo. Pode-se destacar ainda que o IBM Rational AppScan nédo
realiza os testes com base em normas de seguranca.

O “software para verificacdo de conformidade de sistemas a norma ISO/IEC 15408”
foi uma ferramenta desenvolvida para a avaliagcdo de sistemas escritos na linguagem Java.
Para evitar a restricdo de linguagens, o trabalho desenvolvido realiza a avaliacdo de sistemas
usando web services para a comunicacao, portanto sistemas escritos em qualquer linguagem
que suporte web services pode ser avaliado. Outra diferenca é quanto & forma de avaliacdo de
seguranca, que é feita atraves da analise do cdédigo fonte Java do sistema alvo, enquanto a
forma como € avaliada a seguranca neste trabalho é por meio de eventos.

Os “plugins para teste semi-automatizados de conformidade com a norma ISO/IEC
15408 foi uma extenséo do “software para verificacdo de conformidade de sistemas a norma
ISO/IEC 15408”. A principal diferenca em comparagdo com o trabalho desenvolvido sdo os
testes automatizados. Pela forma como é feita a avaliacdo de seguranca neste trabalho, tornou-
se possivel a avaliacdo de requisitos de seguranca como o FIA_UAU.6.1. A avaliacdo deste
requisito é feita em tempo de execucdo, pois é necessério verificar o tempo limite para a

reautenticacéo.
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4 CONCLUSOES

O crescimento na utilizacdo e criacdo de programas € inevitavel, devido a grande
demanda nesta area. Como existem programas para diversas finalidades, é natural que existam
areas onde a seguranca é crucial. E importante que, um sistema que deve ser considerado
seguro, seja seguro de fato. Para garantir a seguranca é aplicada a auditoria de TI, juntamente
de critérios para a avaliagéo da seguranga.

O processo de auditoria de Tl é complexo. Existem tarefas que devem ser realizadas
através da interacdo com o sistema alvo e desta forma € avaliado pelo auditor. Outro ponto
que aumenta a complexidade da avaliagdo é a heterogeneidade dos sistemas, que, atualmente
sdo criados para as mais diversas areas. Para contornar estes problemas é que sdo usadas
normas, como o CC.

Com a especificacdo do modelo de avaliacdo automatizada de requisitos de seguranca
em sistemas conforme a norma ISO/IEC 15.408, foi possivel criar uma interface entre sistema
alvo e o software que realiza a avaliacdo automatizada de seguranga. Esta interface torna o
SPAARS independente do sistema alvo e foi implementada atraveés da chamada de métodos
web service em momentos especificos da execucdo do sistema alvo. Foi desenvolvido um
software que faz a avaliacdo automatizada de seguranca em sistemas. Foi realizada a analise
do modelo especificado automatizando alguns requisitos da norma e implementando um
sistema alvo simples.

No requisito FIA_UAU.1.1 foi desenvolvida uma forma de verificar se um usuario
acessa as funcdes do sistema apds estar autenticado. No requisito FIA_UAU.6.1 foi analisado
0 tempo limite em que a reautenticacdo € exigida. No requisito FDP_ACF.1.2 foi
implementada uma verificacdo, com base nas permissdes de cada perfil de usuério para o
acesso ao sistema alvo. No requisito FTA_TAH.1.1 foi realizada a verificacdo dos dados que
sdo armazenados no historico da secdo estabelecida para os usuarios, que deve conter a data e
a hora. No requisito FTA_TAH.1.2 foi realizada a verificagdo do historico de falhas no
estabelecimento da secdo para os usuarios, no qual deve conter além dos campos data e hora,
um campo que conta a quantidade de falhas.

Com este trabalho foi concluido que é possivel automatizar requisitos usando o modelo
especificado e que os requisitos implementados podem ser reaproveitados para diversos
sistemas alvo. E possivel automatizar requisitos que exigem que testes sejam feitos em tempo
de execucgdo. Concluiu-se ainda que pode-se implementar novos requisitos além dos

desenvolvidos neste trabalho.
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4.1 EXTENSOES

As extensdes para este trabalho sdo:

a) implementar novos requisitos automatizados;

b) portar o SPAARS para a web;

c¢) incluir mais funcionalidades ao SPAARS, como o cadastro de planos de auditoria

ou cadastro de perfis de seguranca.
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