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RESUMO

Este trabalho apresenta a especificacao e implementacdo de uma ferramenta para monitoragao
e gerenciamento de redes, através da andlise do cabecalho das mensagens que trafegam pela
rede local. Para o desenvolvimento da ferramenta foi realizado um estudo sobre a arquitetura
TCP/IP e sobre a seguranca de redes de computadores. O trabalho discorre sobre o uso da
biblioteca JPCAP para captura dos pacotes TCP/IP e da biblioteca Winpcap para o acesso a
interface de rede. Com o auxilio da biblioteca que foi utilizada nesse trabalho € possivel
visualizar, salvar, excluir, consultar e aplicar filtros a partir dos pacotes capturados. A
ferramenta além de capturar os pacotes, permite definir a geracdo de alertas quando
determinado conteddo especificado trafegar pela rede, permitindo filtrar informagdes dos
protocolos da camada de rede, transporte e aplicagdo. Os resultados obtidos mostram que a
ferramenta desenvolvida nesse trabalho fornece informacgdes para que o administrador da rede

tome decisdes de forma rapida e eficaz conforme a necessidade.

Palavras-chave: JPCAP. Gerenciamento de redes. Seguranca de redes. TCP/IP.



ABSTRACT

This work presents the specification and implementation of a tool for monitoring and network
management, by analyzing the header of the messages that travel over the local network. For
the development of the tool was a study on the TCP/IP architecture and the security of
computer networks. The paper discusses the use of JPCAP library for capturing TCP/IP
packets and the Winpcap library to access the network interface. With the aid of the library
that was used in this work you can view, save, delete, query and apply filters from the
captured packets. The tool while capturing packets, allows to define the generation of alerts
when certain specified content move across the network, allowing to filter information from
the network layer, transport and application protocols. The results show that the tool
developed in this work provides information for the network administrator to take quick and

effective decisions as needed.

Key-words: JPCAP. Network management. Network security. TCP/IP.
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1 INTRODUCAO

Os avancos tecnoldgicos exercem hoje um grande impacto na sociedade. A informacao
tem se tornado cada vez mais uma vantagem competitiva para as empresas e organizacoes. O
fato € que, a cada dia, as empresas e organizagdes, para se tornarem competitivas e
sobreviverem no mercado, tém investido em tecnologia da informagdo. E diante deste quadro
que as redes de computadores se proliferam, encurtando as distancias e diminuindo o tempo
de resposta entre as organizagdes de todo o mundo (BLACK, 2008).

O continuo crescimento em ndmero e diversidade dos componentes das redes de
computadores tem levado a necessidade de gerenciamento de redes cada vez mais complexa.
O gerenciamento permite controle sobre recursos da rede assim como a identificacdo e
prevencdo de problemas, sendo tal investimento justificado quando se quer controle dos
recursos, de sua complexidade, servicos melhores e controle de custo (BLACK, 2008).

Os dados que trafegam em uma rede passam por um processo de codificacao, passando
de informagdes alfanuméricas para bits. Os bits ficam agrupados em forma de pacotes e entdo
sao transmitidos pela rede. A partir dai ndo se tem mais o controle de quais pacotes estdo
trafegando, qual o destino dos pacotes, qual sua origem e que dado estd contido neles
(HILGENSTIELER, 2003).

A fun¢do de um monitor de pacotes consiste basicamente em interceptar pacotes que
trafegam entre o meio interno e externo de um determinado host e armazenar dados sobre
estes pacotes para andlise. Além de armazenar os dados, o monitor de pacotes pode ser
utilizado para a exibi¢do do contetdo dos pacotes, com varios niveis de abstracdo para que
possam ser melhor interpretados (SILVA, 2001).

Diante do exposto, este trabalho propde o desenvolvimento de um monitor de pacotes
para o gerenciamento e captura dos pacotes, possibilitando, através da especificacao de filtros,
obter o trafego de diferentes dispositivos conectados na rede, assim como identificar situagdes
suspeitas.

Ja foram desenvolvidos TCCs nesta drea, tais como Silva (2001), o qual faz a
monitoracao de pacotes TCP/IP, com o objetivo de verificar o trafego da rede em relagdo aos
enderecos da camada de rede e transporte, ou como Hilgenstieler (2003), que visa a camada
de aplicacdo, analisando o conteido da navegacdo da internet, com o intuito de filtrar os

pacotes do host especificado junto a filtros.
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1.1 OBJETIVOS

O objetivo deste trabalho € disponibilizar uma ferramenta para monitoracdo e
gerenciamento de redes, através da andlise do cabecalho das mensagens que trafegam em uma
rede local.

Os objetivos especificos do trabalho sdo:

a) interceptar e interpretar pacotes TCP/IP;

b) monitorar dados contidos nas mensagens dos pacotes que trafegam em uma rede

local;

¢) 1implementar filtros para identificacao do trafego de diferentes dispositivos da rede;

d) armazenar as informacdes monitoradas em um banco de dados central.

1.2 ESTRUTURA

Este trabalho estd estruturado em quatro capitulos. O capitulo um apresenta uma
introducdo ao tema abordado, os objetivos e a estrutura deste trabalho.

O capitulo dois contém a fundamentagdo tedrica necessdria para permitir um melhor
entendimento sobre o assunto.

O capitulo trés apresenta o desenvolvimento da ferramenta, contemplando também os
seus requisitos e a especificagdo por meio dos diagramas de caso de uso, classe, atividades e o
modelo entidade relacionamento. Em seguida, prossegue com o detalhamento da
implementacdo, resultados e problemas encontrados.

Ao final, no capitulo quatro sdo apresentadas as conclusdes finais sobre o trabalho e

sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

As se¢oes foram distribuidas entre trés itens principais, sendo que na se¢do 2.1 serd
apresentada uma descricao da arquitetura TCP/IP e seus protocolos. A se¢do 2.2 procura
esclarecer os conceitos relacionados ao gerenciamento de redes. Na se¢do 2.3 sdo abordados
conceitos e técnicas de seguranca em redes de computadores e por fim a secdo 2.4 traz os

trabalhos correlatos.

2.1 ARQUITETURA TCP/IP

O TCP/IP € um conjunto de protocolos usado em redes de computadores, que envolve
praticamente toda a internet. Os recursos e possibilidades que a internet oferece aos usudrios,
através da conectividade de redes de tecnologias distintas, somente sdo possiveis devido a
implementacao do TCP/IP.

Os diversos tipos de protocolos disponiveis no TCP/IP trabalham em conjunto para
que a comunicacao possa ser efetuada (HILGENSTIELER, 2003).

Segundo Tanenbaum (2003), o TCP/IP executa essa conectividade em nivel de rede, o
que permite a comunicagdo entre aplicagdes em computadores de redes distintas sem a
necessidade de conhecimento da topologia envolvida nesse processo. Outra caracteristica
importante do TCP/IP é a adaptacdo as tecnologias de redes existentes e futuras, que é
possivel porque o TCP/IP foi construido de forma independente das tecnologias de rede.

O TCP/IP € o resultado da pesquisa e desenvolvimento de protocolos realizados na
rede experimental de comutagdo de pacotes Advanced Research Projects Agency Network
(ARPANET), patrocinada pelo Departamento Norte-americano de Defesa, no final da década
de 60. O objetivo era criar um software de comunicacdo entre computadores de forma que
fosse possivel a comunicacdo remota ou local entre sistemas operacionais iguais ou distintos,
utilizando ou nao o mesmo tipo de hardware. O protocolo permitiu que, no comeg¢o da década
de 70, os computadores pudessem comunicar-se, sendo de suma importancia em navios de
guerra ou entre porta- avides.

Segundo Péricas (2003), o modelo de referéncia TCP/IP, especificado pelo Internet
Engineering Task Force (IETF) é baseado em um conjunto de cinco camadas.

a) camada fisica: trata da transmissdo de bits através de um canal de comunicacdo.

Esta camada é referenciada pelo IETF conjuntamente 4 camada de enlace,
formando a camada de acesso ao meio;

a) camada de enlace: véria de estagdo para estacdo e de rede para rede. Seu objetivo

€ permitir que quadros enviados pela camada de rede sejam transportados entre
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dois nés adjacentes;

b) camada de rede: seu objetivo € entregar pacotes emitidos a qualquer destino
independentemente das tecnologias de transmissao utilizadas. Define um formato
de pacote e um protocolo denominado Internet Protocol (IP). E responsével pelo
roteamento e pelo controle de congestionamento;

¢) camada de transporte: permite que as entidades pares de origem e de destino
mantenham um canal de comunicagao. Dois protocolos fim a fim foram definidos
Transport Control Protocol (TCP), orientado a conexdo e confidvel e o User
Datagram Protocol (UDP), sem conexado e ndo confidvel;

d) camada de aplicacdo: contém os protocolos de suporte as aplicagdes de alto nivel.
Por exemplo, os protocolos File Transfer Protocol (FTP), Simple Mail Transfer
Protocol (SMTP), Simple Network Management Protocol (SNMP), Hypertext
Transfer Protocol (HTTP).

Quando as informacdes sdo enviadas, elas passam por todas essas camadas. Por
exemplo, quando se transfere um arquivo para um servidor através do FTP, os dados e mais
um cabecalho contendo informagdes de controle do FTP serdo enviados ao TCP (SILVA,

2001).

2.1.1 O Protocolo TCP

O TCP € um protocolo da camada de transporte que oferece um servico orientado a
conexao, isto €, quando um segmento é recebido, é identificado a que conexao estd associada.
(ALBUQUERQUIE, 2001, p.32).

Em uma conexdo TCP, cada estacdo € identificada por seu endereco IP na rede e as
conexoes sdo estabelecidas através de uma porta, que se trata de um nimero composto por 16
bits e variam de acordo com o servico a ser utilizado. Este conjunto de enderecos, nimero IP
e porta, sdo conhecidos como soquete. As portas utilizadas para identificacdo do soquete sdao
usadas por servigos diferentes. O nimero de portas possiveis que podem ser utilizadas é de
65535, porém as portas abaixo de 1024 sdo reservadas para servicos padrdo (LIBERATO,
2006). O quadro 1 mostra alguns dos principais servigos utilizados em uma rede de

computadores e as portas que sdo utilizadas.
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Quadro 1- Servicos e portas atribuidas

Porta Servico
20 FTP
21 | FTP-DATA
22 SSH
23 TELNET
25 SMTP
80 HTTP
110 POP3

Todas as conexdes TCP sao full-duplex e ponto a ponto, isto €, o traifego pode ser feito

em ambas as dire¢des ao mesmo tempo (TANENBAUM, 2003, p.568).

Segundo Albuquerque (2001), os dados sdao transferidos através da conexdo em

segmentos. Cada segmento é composto por cabecalho, dados e seu tamanho € varidvel. O TCP

responsabiliza-se por identificar e corrigir perda de segmentos. Para garantir a entrega dos

dados o protocolo TCP espera que cada segmento recebido seja confirmado pela maquina

destino. Se a recepcao nao for confirmada dentro de um intervalo de tempo, a maquina origem

transmite novamente o segmento.

Segundo Kurose e Ross (2006), um cabecalho de segmento TCP é formado pelos

seguintes campos principais (Figura 1):

a)

2)

h)

porta de origem e destino: sdo usadas para multiplexacdo e desmultiplexacdo de
dados para aplicacdes de camadas superiores;

nimero de sequéncia e nimero de confirmacgdo: sdo usados pelo TCP remetente e
destinatdrio na implementacao de um servico confidvel de transferéncia de dados;
tamanho da janela: usado para o controle de fluxo;

tamanho do cabecalho: especifica o comprimento do cabecalho TCP. O cabecalho
TCP pode ter comprimento varidvel devido ao campo de op¢cdes TCP;

opg¢oes: opcional e de comprimento varidvel, é usado quando um remetente € um
destinatdrio negociam o Maximum Segment Size (MSS), ou como um fator de
aumento de escala da janela para utilizacdo em redes de alta velocidade;

ack: usado para indicar se o valor carregado no campo de reconhecimento € valido,
isto é, se o segmento contem um reconhecimento para um segmento que foi
recebido com sucesso;

urg: envia uma mensagem ao destino de que os dados urgentes estdo esperando
para serem enviados a ele;

psh: indica que o destinatirio deve passar os dados para a camada superior

imediatamente;
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1) rst: reinicia a comunicagao entre os hosts;

J) syn: usado na inicializac¢do e para estabelecer um nimero de sequéncia;

k) fin: mais nenhum dado estd vindo da estac@o de origem;

1) ponteiro urgente: a localizagdo do ultimo byte dos dados urgentes € indicada no
campo de ponteiro de urgéncia;

m) checksum: método de detec¢do de erros.

Figura 1- Segmento TCP
- 32 bits >

Porta de Origem Porta de Destino

Namero de Sequéncia

Ndmero de Confirmacao (ACK)

Tamanho UlA|P|R|S|F
da RIC|S([S]Y|! Tamanho da janela
Cabecalho GIK|H[T|N|N
Checksum Urgent Pointer

Opgoes (0 ou mais palavras de 32 bits)

Fonte: Wordpress (2010)
Para encerrar uma conexao, qualquer dos lados pode enviar um segmento com o bit
FIN ativado, o que significa que ndo hd mais dados a serem transmitidos. No entanto, os
dados podem continuar a fluir indefinidamente no outro sentido. Quando os dois sentidos da

conexdo estiverem desativados a conexao serd encerrada (TANENBAUM, 2003, p.575).

2.1.2 O Protocolo IP

O IP € um protocolo para a entrega universal de dados através de qualquer tipo de rede.
Os dados sdao empacotados em datagramas que compreendem algumas informacdes de
controle de dados a serem entregues (FARREL, 2005, p.315).

A tarefa do IP € fornecer a melhor forma possivel de transportar datagramas da origem
para o destino, independente de essas maquinas estarem na mesma rede ou de haver outras
redes entre elas (TANENBAUM, 2003, p.460).

O IP ndo estabelece uma sessdo entre o computador de origem e o destino. Ele é
responsavel por pegar os dados da camada de interface de rede e apresentd-los ao protocolo da

camada acima que os solicitou. Quando os dados chegam a eles vindos da camada superior,



18

adiciona suas informag¢des de controle e um cabegalho aos dados. A partir dai, aquele bloco de

dados € chamado de datagrama (SILV A, 2001).

Segundo Kurose e Ross (2006), um cabegalho do datagrama IP € formado pelos

seguintes campos principais (Figura 2):

a)
b)

c)

d)
€)

g)

h)

1)

k)

D

numero da versdo: especifica a versao do protocolo IP;

comprimento do cabecalho: determina onde no datagrama IP, os dados realmente
comegam;

tipo de servico: foram incluidos no cabecalho do /Pv4 para poder diferenciar os
diferentes tipos de datagramas IP;

comprimento do datagrama: é o comprimento total do datagrama IP;

identificador: identifica quais fragmentos pertencem a qual datagrama, para que o
destino ndo se confunda na hora de remonta-lo;

flags: indicam em uma fragmentacdo de datagramas, se mais fragmentos chegardo
ou se ndo serdo enviados mais dados pertencentes ao datagrama. Também
identifica se um datagrama pode ou nao ser fragmentado;

deslocamento de fragmentacao: indica que parte do datagrama a estacao de destino
deve continuar a remonta-lo para determinado fragmento;

tempo de vida: € incluido para garantir que datagramas ndo fiquem circulando para
sempre na rede;

protocolo: usado somente quando um datagrama IP chega a seu destino final. O
valor desse campo indica o protocolo de camada de transporte especifico ao qual a
por¢do de dados desse datagrama IP devera ser passada;

soma de verificacdo: auxilia um roteador na deteccdo de erros de bits em um
datagrama IP recebido;

endereco IP de fonte e de destino: quando uma fonte cria um datagrama, insere seu
endereco IP no campo de endereco de fonte IP e insere o endereco do destino final
no campo de endereco de destinatario IP;

opg¢oOes: permite que um cabecalho IP seja ampliado. A intengdo € que as opcdes de
cabecalho sejam usadas raramente, por isso a decisdo de poupar sobrecarga ndo
incluindo a informacdo em campos de op¢des em todos os cabecalhos do

datagrama.
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Figura 2— Datagrama IP

Versao | HLEN TOS I
4 bits | 4 bits 8 bits
Identificagao Flags d
16 bits 3 bits i it ol
TTL Protocolo Checksum do cabecalho
8 bits 8 bits | 16 bits

Endereco IP de Origem

Enderego IP de Destino

Opcies

O enderecamento 16gico no TCP/IP é definido pelo protocolo IP, que determina que
cada computador na rede deve ter um endereco IP tnico. Esse endereco define a rede 4 qual o
computador pertence e o identifica nessa rede. Essas informacdes permitem ao protocolo IP
implementar 0 mecanismo de roteamento das redes TCP/IP (HILGENSTIELER, 2003).

O protocolo IP utilizado atualmente na maioria das redes TCP/IP é o IPv4. Cada
endereco IPv4 é composto por um numero de 32 bits, portanto existem mais de 4 bilhdes de
enderecos. Porém os enderecos IPv4 estdo se esgotando e logo ndo haverd mais enderecos
para a criacdo de novas redes (SILVEIRA, 2012).

Para resolver o problema de esgotamento de enderecos IPv4 foi criado o IPv6. Nesta
versdo do protocolo IP, os enderecos sao compostos por 128 bits, gerando assim uma
quantidade virtualmente ilimitada de enderecos IP. O IPv6 também € provido de novos
recurso, tais como o suporte a novas tecnologias de rede, novo formato do cabecalho,
infraestrutura hierdrquica e eficiéncia de roteamento e enderecamento, configuracdo de
enderecamento com ou sem estado, seguranga embutida, melhor suporte para a qualidade dos
servigos e novo protocolo para iteragdo entre nds vizinhos (BRAGA, 2011).

A transic¢do do protocolo IPv4 para o IPv6 deverd ser de forma gradual para garantir a
funcionalidade das redes. Foram criados dispositivos para que se possa fazer uma transicao de

modo que os dois protocolos de rede possam coexistir (BRAGA, 2011).

2.1.3  Protocolos da camada de aplicacao

Na camada de aplicacdo funcionam os protocolos usados pelas aplicagcdes de usudrios,
sendo a camada de mais alto nivel em uma pilha de protocolos. Os protocolos de aplicacao
utilizam os servigos prestados pelos protocolos de transporte para enviar e receber dados

através da rede (ALBUQUERQUIE, 2001, p.147).
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Existem varios protocolos desenvolvidos para esta camada, dentre os protocolos mais
conhecidos e utilizados da camada de aplicacdo pode-se destacar:

a) SMTP: protocolo utilizado em aplicacdes de transferéncia de mensagens de
correio eletronico;

b) FTP: protocolo desenvolvido para transferéncia de arquivos entre um host local e
um host remoto;

c¢) HTTP: protocolo desenvolvido para oferecer servicos de transmissdo e navegacao
através de hipertexto, suportando a transmissao de textos, graficos e qualquer tipo
de arquivo;

d) TELNET: este protocolo oferece servico de emulacdo de um terminal de uma rede

remota.

2.2  GERENCIAMENTO DE REDES

As redes de computadores sdo de importancia vital e crescente em todos os tipos de
empresas. A tendéncia € em direcdo a redes maiores e mais complexas, que aceitam mais
aplicacdes e mais usudrios. A medida que as redes locais crescem e se interligam com redes
de outras organizagdes, torna-se necessaria a utilizacao de sistemas que facilitem sua geréncia
(STALLINGS, 2005, p.409).

O crescimento das redes de computadores e a necessidade de disponibilizar
informacdes sdo diretamente proporcionais aos riscos que as empresas correm ao nao tomar
providéncias de monitorag¢do, podendo sofrer invasdes, ter informacoes roubadas, alteradas ou
danificadas. Por menor que seja uma rede de computadores, precisa ser gerenciada, a fim de
garantir, aos seus usudrios a disponibilidade de servicos com um nivel de desempenho e
seguranca aceitavel.

Gerenciar uma rede € uma atividade complexa. Nos ultimos anos o trifego de
informacdes dentro das redes aumentou significativamente devido ao surgimento de novas
aplicacdes. Novas tecnologias e padrdes proporcionaram uma grande proliferacio de
dispositivos heterogéneos conectados a rede (BLACK, 2008).

Uma grande rede ndo pode ser organizada e gerenciada unicamente pelo esforco
humano. A complexidade desse tipo de sistema obriga ao uso de ferramentas automatizadas
de gerenciamento de redes (STALLINGS, 2005, p.409).

Segundo Lopes, Nicolleti e Sauvé (2003), a arquitetura geral dos sistemas de geréncia
de redes apresenta quatro componentes basicos:

a) elementos gerenciados: possuem um software especial chamado agente, que
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permite que o equipamento seja monitorado e controlado de uma ou mais estacoes
de geréncia;

b) estacdo de geréncia: em um sistema de geréncia de redes deve haver pelo menos
uma estagio de geréncia. E denominado gerente o software da estacio de geréncia
que conversa diretamente com os agentes nos elementos gerenciados, seja com o
objetivo de monitord-los, seja com o objetivo de controld-los. A estacdo de
geréncia oferece uma interface através da qual usudrios autorizados podem
gerenciar a rede;

¢) protocolo de geréncia: para que a troca de informagdes entre gerentes e agentes
seja possivel € necessdrio um protocolo de geréncia. Este protocolo permite
operacdes de monitoramento e controle;

d) informagdes de geréncia: definem os dados que podem ser referenciados em
operagdes do protocolo de geréncia, isto €, dados sobre os quais gerente e agentes

conversam.

Ferramentas de monitoragdo sao importantes também para determinar se estd havendo
uma invasdo a rede interna, auxiliando o administrador de rede a tomar providéncias para que
os danos causados sejam contidos o mais rapido possivel (SILVA, 2001).

A chave para um perfeito gerenciamento de redes encontra-se nas informacdes que
possam ser obtidas, podendo-se assim, ter a possibilidade de visdo e manipulacdo das
informacdes, bem como, compartilhd-las com outros profissionais que trabalham nas mesmas
funcdes ou em colaboragdo, para desta forma obter-se conhecimento e evolucao nos trabalhos

realizados (MELLO, 2005).

2.2.1 Modelo de Gerenciamento

Para facilitar a identificacdo do gerenciamento de redes, a International Organization
for Standardization (ISO) definiu cinco 4reas funcionais para a geréncia dentro de uma rede.
Vale ressaltar que segundo Albuquerque (2001), a maioria dos sistemas de geréncia ndo
abrange todas as dreas.

A nao abrangéncia de todas as dreas € justificavel pela necessidade de objetividade na
pratica do gerenciamento. Um sistema de geréncia deve ser capaz de passar de forma rapida e
clara, qualquer falha que possa ocorrer na rede. A apresentacdo de varios dados da rede
poderia promover uma falta de concentragdo e confusdo do gerente de rede (STANGE, 2008).

Segundo Albuquerque (2001), a funcdo de cada uma das dreas funcionais é:

a) geréncia de falhas: envolve a identificacdo e a correcdo de falhas;
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b) geréncia de configuracdo: envolve a andlise e a alteracdo das configuracdo das
entidades gerenciadas;

c) geréncia de desempenho: envolve a coleta de dados sobre o desempenho das
entidades gerenciadas e a execucdo de acdes visando otimiza-las;

d) geréncia de contabilidade: envolve a imposi¢do de cotas aos usudrios, a cobranca
pelo uso dos recursos € a sua monitoracao;

e) geréncia de seguranca: envolve o controle de acesso aos recursos, o sigilo, a

autenticacao e a identificacdo de acessos nao autorizados.

Os sistemas para geréncia de redes podem auxiliar nas diversas fases citadas, coletando
dados e informacdes sobre eventos ocorridos, apresentando-os em um formato que facilite a
andlise, sugerindo procedimentos a serem seguidos, seguindo automaticamente procedimentos
previamente definidos, possibilitando a inspecao e a alteragdo das configuragdes das entidades
gerenciadas através da comparacdo com configuracOes armazenadas em bases de dados
(ALBUQUERQUIE, 2001, p.279).

Um sistema para geréncia de redes pode ter uma arquitetura centralizada ou
distribuida. Na arquitetura centralizada € usada apenas uma estacdo de geréncia, que ¢é
adequada para redes de pequeno porte. Na arquitetura distribuida sdo usadas vérias miquinas,
organizadas em uma hierarquia, para gerenciar a rede. As mdquinas no topo da hierarquia
operam como estacdes de geréncia, apresentando uma visdo integrada da rede e interagem
com as outras maquinas dentro da hierarquia (ALBUQUERQUE, 2001, p.277).

Segundo Albuquerque (2001), independente das necessidades do responsdvel pela
geréncia da rede, o sistema de gerenciamento segue um modelo bésico. Este pode optar por
realizar apenas as geréncias desejadas. No cotidiano a geréncia mais utilizada € a de falhas,
devido ao impacto que esta tem sobre o funcionamento de uma rede de computadores. Uma
empresa pode, por exemplo, manter seu funcionamento com uma rede operando com certa
lentiddo, porém de maneira alguma conseguira realizar suas tarefas se a rede sofrer alguma

falha e for indisponibilizada.

2.3 SEGURANCA EM REDES DE COMPUTADORES

As redes de computadores sdo ferramentas indispensdveis no mundo dos negdcios,
pois elas trazem maior facilidade, velocidade, maior competitividade e em consequéncia disso
um grande aumento na produtividade (QUEIROZ, 2007).

Diversos pontos devem ser considerados quando uma rede passa a constituir parte

importante da organizacdo. Aspectos como o mal uso de senhas, perigos da falta de controle
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de acesso ou demais riscos precisam ser entendidos para que uma melhor seguranga possa ser
implementada e gerenciada (QUEIROZ, 2007).

Segundo Queiroz (2007), alguns dos assuntos mais importantes a serem entendidos
para o gerenciamento da seguranga do sistema sdo os que estdo relacionados com o tipo de
informagdo que deve entrar e percorrer a rede, com a defini¢do do controle de acesso, com a
dificuldade de controle e de informacao do administrador sobre os sistemas, com a hostilidade
do ambiente da internet, a sujei¢do das informacdes que trafegam pela rede, com a conexao
entre redes internas e pontos externos como meio de invasdo a rede e a complexidade de
implantar meios totalmente seguros.

Segundo Péricas (2003), os problemas de seguranca das redes podem ser divididos nas
seguintes dreas:

a) sigilo: estd relacionado ao fato de manter as informagdes longe de usudrios ndo
autorizados, ou seja somente usudrios autorizados podem ser capazes de entender o
conteido de mensagens ou de arquivos;

b) autenticacdo: cuida do processo de determinar com quem se estd falando antes de
revelar informagdes sigilosas ou entrar em transacdo comercial, ou seja, € preciso
se assegurar da identidade da outra parte com quem se quer trocar informacdes;

c) integridade: certifica que uma determinada mensagem recebida € realmente
legitima e ndo algo modificado ou impropriamente criado, tratando também de
assinaturas, ou seja, garantia de que uma determinada transacdo foi realmente
requisitada naqueles termos.

A seguranca na rede ndo envolve apenas prote¢do, mas também deteccdo de falhas em
comunicagdes seguras e ataques a infraestrutura e reacao a esses ataques. Em muitos casos um
administrador pode implementar mecanismos especiais de protecdo para reagir a esses
ataques. Nesse sentido, a seguranca da rede é conseguida por meio de um ciclo continuo de
protecdo, deteccao e reacdo (KUROSE; ROSS, 2006, p.514).

Deve-se ter em mente que a seguranca se enquadra em um processo constante e
evolutivo, uma luta do administrador de seguranca que mantém os sistemas atualizados, suas
politicas de seguranga coerentes e seus planos de contencdo abrangente em um ambiente

hostil.
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2.3.1  Politicas de Seguranca

A necessidade de protecao deve ser definida em termos das possiveis ameacas € riscos
dos objetivos de uma organizacdo, formalizados nos termos de uma politica de seguranca
(KOBUSZEWSKI, 2004).

A politica de seguranca € um mecanismo preventivo de protecido dos dados e processos
importantes de uma organizacdo que define um padrdo de seguranga a ser seguido pelo corpo
técnico, gerencial e pelos usudrios internos e externos. Pode ser usada para definir as
interfaces entre usudrios, fornecedores, parceiros, para medir a qualidade e a seguranca dos
sistemas atuais. As politicas de seguranca devem ter uma implementacdo realista e definir
claramente as dreas de responsabilidade dos usudrios, do pessoal de gestdo de sistemas e redes
e da direcao (PUPOLIN, 2007).

O principal objetivo da implantacio de uma politica de seguranga é preservar a
informagdo quanto a sua integridade, disponibilidade e confidencialidade (PUPOLIN, 2007).

Segundo Pupolin (2007), a politica de seguranca deve ir além dos aspectos de sistemas
de informagdo e recursos computacionais, integrando as politicas institucionais relativas a
seguranca em geral, as metas de negdécios da organizacdo e ao plano estratégico de
informadtica.

Para desenvolver uma politica de seguranca, é necessdrio tracar os objetivos de
seguranca da organizagdo, pois o ambiente computacional varia de uma empresa para outra.
Para localizar os objetivos mais prioritarios € necessario fazer uma andlise da natureza da
aplicacdo, dos riscos e dos provdveis impactos. A implementacdo de uma politica de
seguranca pode ser feita através de diversos mecanismos, desde a criacdo de cdpias de

seguranca, até ferramentas de detec¢do de invasdao (KOBUSZEWSKI, 2004).

2.3.2  Formas de Defesa

N

As formas de defesa mais eficientes dizem respeito a implementacdo e adogdo de
politicas de seguranca, utilizacdo de ferramentas ou outro esquema que sirva par proteger ao
maximo o sistema. Mas as dificuldades ndo param por ai. Além de implementar as técnicas de
seguranca, faz-se necessario identificar onde estd a vulnerabilidade para que seja possivel
corrigi-la, fazer o levantamento dos possiveis prejuizos e identificar o mais rapido possivel os
invasores (HILGENTIELER, 2003).

Segundo Kurose e Ross (2006), entre as formas de defesa, algumas técnicas e medidas
se destacam.

a) firewall: combinacdo de hardware e software que isola a rede interna de uma



b)

c)

d)
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organizacdo da internet em geral, permitindo que alguns pacotes passem e
bloqueando outros;

criptografia: permitem que um remetente disfarce os dados de modo que um
intruso ndo consiga obter nenhuma informacdo dos dados interceptados. O
destinatdrio deve estar habilitado a recuperar os dados originais a partir dos dados
disfarcados;

autenticacdo: técnica através da qual um processo confirma que seu parceiro na
comunicacdo é quem deve ser. A autenticacdo ¢é efetuada através da troca de
mensagens constituintes de um protocolo de autenticagao;

andlise de pacotes: funciona em um dispositivo acoplado a rede e que recebe
passivamente todos os quadros da camada de enlace que passam por sua interface
de rede. Esses quadros podem entdo, ser passados aos programas de aplica¢dao que
extraem dados da camada de aplicagdo. A andlise de pacotes € uma faca de dois
gumes, pois pode ser de extrema importincia para o administrador de rede realizar
a monitoracdo e a administracdo da rede, mas também pode ser utilizada para

eventuais ataques a rede.

2.3.3  Medidas de Seguranca

Por maior que seja o aparato de equipamentos e de softwares de seguranca de uma

organizacdo, algumas medidas consideradas simples e basicas podem ser empregadas para

dificultar o acesso ndo autorizado as informagdes e ao sistema como um todo. Segundo

Hilgentieler (2003), algumas medidas basicas seriam:

a)

b)

c)

d)

e)

senhas seguras: fazer com que os usudrios passem a criar e utilizar senhas mais
seguras e promover a troca periddica das mesmas;

arquivos anexados: deixar claro o perigo contido em arquivos anexados em e-mails
de procedéncia desconhecida e a instalacio de qualquer tipo de software
desconhecido;

servicos: eliminar servigos que ndo sejam realmente necessarios para a empresa;
contas de usudrios: fazer um levantamento periddico de contas de usudrios inativos
e elimina-los;

atualizacdo: estar sempre atualizado em questdes de seguranca.
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24 TRABALHOS CORRELATOS

Existem disponiveis ferramentas comerciais € académicas que abordam a temadtica de
monitoracdo e geréncia de redes, baseadas na captura de pacotes da camada de aplicagdo.
Desta maneira, é possivel encontrar desde trabalhos de conclusdo de curso até dissertacoes de
mestrado. Dentre estes trabalhos, foram selecionadas as ferramentas criadas por Hilgenstieler
(2003), para monitoracdo do cabegalho do protocolo Hypertext Transfer Protocol (HTTP) da
camada de aplicacdo e a ferramenta criada por Silva (2001), para monitora¢do dos pacotes que

trafegam entre um host e a internet.

2.4.1  Protétipo de software para monitoracdo do cabecalho do protocolo HTTP em uma

rede TCP/IP

Hilgenstieler (2003) desenvolveu uma ferramenta para a monitoragao do cabegalho do
protocolo HTTP da camada de aplicacdo em um computador conectado a uma rede Ethernet,
utilizando o sistema operacional Windows. O objetivo da ferramenta € interceptar pacotes
TCP/IP, interpretando e monitorando dados contidos nas mensagens de camada de rede,
transporte e aplicacdo, possibilitando armazenar as informacdes e identificar situacdes
suspeitas.

Para o desenvolvimento da ferramenta foi utilizada a linguagem de programacgdo
Borland C++ baseando-se na biblioteca Winpcap. A figura 3 demonstra um exemplo de
monitoragdo do cabecalho HTTP.

Figura 3— Prot6tipo em execucao

Monitor de Aplicacdes — = =]

Arguivo  Sobre

niciar | Foer | Limpar | sabar |

’*Filtrar por Frotocolo————— ’*Filtrar por Host ’*Adaptador Selecionado

7 EE [~ UDFP | | | [*Device\NPF_{7BBA3477-FA451-47BB 4153-69F 3721 ED2E 6}

Mro. | Protocolo | Pedido [IF:Porta] | Resposta [IP:Porta] | Host [uRL -
] TCP 17216.1.2531619  200.135.24.66:80 v ik, furb. br ;

1 TCP 17216.1.2531619  200.135.24.66:80 v, i, Furb. br sprincipal/becon.JPG

2 TCP 17216.1.2531619  200.135.24.66:30 v, ik, furb. br sprincipal/bsion. PG

3 TCP 17216.1.2531619  200.135.24.66:80 v, inf. furb. br fprincipal/lcion PG

4 TCP 17216.1.2531620  200.135.24.66:20 v, inf. furb. br fprincipal/dscon. PG

5 TCP 17216.1.2531619  200.135.24.66:20 v, inf. furb. br fprineipal/geneon.ipg

g TCP 17216.1.2531620  200.135.24.66:80 v, i, Furb. br Fprincipal/poson.ipg

7 TCP 17216.1.2531619  200.135.24.66:80 v, i, Furb. br Fprincipal/instion.ipg

] TCP 17216.1.2531620  200.135.24.66:80 v, i, Furb. br sprincipal/becoutJPG

3 TCP 17216.1.2531613  200.135.24.66:30 v, ik, furb. br Fprincipal/bsiout. PG

10 TCP 17216.1.2531620  200.135.24.66:20 v, inf. furb. br Fprincipal/dscout. /PG

11 TCP 17216.1.2531619  200.135.24.66:20 v, inf. furb. br Fprincipallciout.JPG

12 TCR 17216.1.2631620  200.135.24.66:80 v, inf. furb. br Jprincipal/gensout.jpg

13 TCP 17216.1.2531619  200.135.24.66:80 v, i, Furb. br Fprincipal/instiout. g

11 TCP 17216.1.2531620  200.135.24.66:80 v, inf. Furb. br Fprincipal/hpbecon. GIF : _|;|
4 »
Pedido HTTP Resposta HTTP
...... =0 [P | [ -

:I HTTPA1.1 304 Nat Modified :l
IPs: 17216.1.253 1619 —— 200.135.24.66:30 Date: Mon, 15 Dec 2003 21:23417 GMT
Server: Apache

GET AHTTPA.1 Connection: Keep-alive
Acocept: Keep-alive: timeout=15, max=100
Accept-Languags: pi-br ETag: "3075e-16b2-37001d80"
Accept-Encoding: gzip. deflate

Ii-Modified-Since: Mon, 25 Aug 2003 23:31:18 GMT

I-Mone-tatch: “3075e-16b2-370b1d80" e

User-£gent: Mozila 4.0 [compatible: MSIE £.0; Windows MT 5.0; MET CLR 1. 04 Mot Modified

Hast: swwinf furb. br Date: Morn, 15 Dec 2003 21:34:18 GMT

Connection: Keep-alive ~||Server: Apache -~
< g i i

| |
Fonte: Hilgenstieler (2003, p. 49).
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2.4.2  Protétipo de software de segurangca em redes para a monitoracdo de pacotes em uma

conexdo TCP/IP

Silva (2001) desenvolveu uma ferramenta para a monitoracdo de pacotes TCP/IP,
interceptando pacotes TCP/IP que trafegam entre um host e a internet, alertando o usudrio
quando ocorrem situacdes suspeitas. A ferramenta monitora pacotes de um host conectado a
internet através de um acesso discado, utilizando para tanto o protocolo Point to Point
Protocol (PPP). O host disponibiliza servicos para a internet os quais estardo sendo
monitorados pelo monitor de pacotes. Quando algo suspeito ocorrer, 0 monitor de pacotes
gera um alerta.

A implementacdo foi realizada na linguagem Object Pascal utilizando para tal o
ambiente de desenvolvimento Borland Delphi 5.0. Para a implementagao do modulo driver,
que corresponde as func¢des de controle de conexao, desconexao e recebimento de pacotes foi
utilizado fungdes da API do sistema operacional Windows 98. Para desenvolver o driver
também foi utilizado o ambiente de desenvolvimento Microsoft Visual C++ 6.0.

A figura 4 apresenta a pagina “IP Remoto” da tela de configuracdes de alertas. Nesta
pagina o usudrio monta uma lista de enderecos IP remotos e informa ao monitor como devem

ser tratados os enderecgos da lista.

Figura 4— Tela de configuragdo de alertas

Configuragao de Alertas
IF Remato | Parta Local I

—IPRemoto———  Opgéo

= M&o contralar P remato
™ Permitir apenasz P remoto da lista

" Proibir apenas IP remoto da lista

Adicionar [P na lizta

Remowver 1P da lista

T

Fonte: Silva (2001, p. 75).
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3 DESENVOLVIMENTO

Neste capitulo sdo abordadas as etapas de desenvolvimento da ferramenta. A primeira
secdo apresenta os principais requisitos funcionais e nao funcionais da ferramenta
desenvolvida. A segunda secdo descreve a especificacdo do aplicativo através de diagramas
da Unified Modeling Language (UML). A terceira secdo apresenta os detalhes da
implementacdo da ferramenta, incluindo os trechos de cdédigos mais relevantes ao seu

funcionamento. Por fim, a quarta secao aborda os resultados deste trabalho.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Os Requisitos Funcionais (RF) e Requisitos Nao Funcionais (RNF) para a criagdo da
ferramenta sdo:

a) monitorar os protocolos da arquitetura TCP/IP (RF);

b) capturar e analisar os pacotes que trafegam pela camada de aplicacdo (RF);

¢) possibilitar mudangas dos filtros durante a execucao (RF);

d) mostrar todos os pacotes capturados ao administrador (RF);

e) filtrar os dados dos pacotes de um determinado host (RF);

f) permitir que os dados capturados sejam salvos (RF);

g) utilizar a biblioteca JPCAP para captura dos pacotes TCP/IP (RNF);

h) ser implementado utilizando a linguagem de programacgdo Java (RNF);

1) utilizar o ambiente de desenvolvimento Eclipse para o desenvolvimento(RNF);

j) permitir ao administrador cadastrar enderegos IP que desejar monitorar (RF);

k) gerar mensagens de alerta quando o IP cadastrado trafegar pela rede (RF).

3.2 ESPECIFICACAO

A especificacdo deste trabalho foi desenvolvida utilizando os diagramas da UML. Os
casos de uso sdo apresentados através de um diagrama de casos de uso, seguidos das
descricdes dos casos de uso. Em seguida, sdo apresentadas as classes criadas para a
ferramenta, através do diagrama de classe. Para maior entendimento de alguns fluxos bésicos,
também serdo apresentados diagramas de atividade que representardo casos de uso da

ferramenta. Os diagramas foram desenvolvidos na ferramenta Enterprise Architect 10.
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3.2.1  Diagrama de casos de uso

Nesta secdo sdo descritos os casos de uso com as funcionalidades da ferramenta. A
figura 5 ilustra o diagrama de casos da ferramenta desenvolvida. Nele o ator administrador

fara uso de todas as funcionalidades da ferramenta.

Figura 5— Casos de uso da ferramenta

UCO3 - Salvar pacotes
UCO2 - Visualizar pacotes capturados

capturados

UCH - Aplicar filtros

& UCO4 - Excluir pacotes

capturados

UCDE - Definir alertas

UCO3 - Visualizar pacotes
salvos

A

Administrador

O caso de uso UCO1 descreve a funcionalidade que permite ao administrador aplicar
filtros para a apresentacdo das informacdes capturadas. O quadro 2 apresenta o detalhamento

desse caso de uso.

Quadro 2— UCO1 - Aplicar filtros

UCO01 - Aplicar filtros

Descricao Permite ao administrador especificar filtros para
apresentacdo das informacoes.

Pré-condicoes Ferramenta em execucao.

Cenario principal 1) O administrador inicia a captura dos pacotes.
2) O administrador especifica filtros para a
visualiza¢@o das informacdes.

3) A ferramenta verifica se os pacotes
capturados correspondem aos filtros definidos.

Pés-condicoes Apresentar as informacgdes dos pacotes.

Excecao Nenhuma informacao apresentada.
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O caso de uso UCO02 descreve a visualizagdo das informacdes dos pacotes capturados.
A ferramenta permite definir filtros para a visualizacdo das informacgdes, caso nenhum filtro
seja definido, todos os pacotes capturados sdo apresentados. O quadro 3 apresenta o caso de

uso.

Quadro 3— UCO02 - Visualizar pacotes capturados

UCO02 - Visualizar pacotes capturados

Descricao Permite ao administrador exibir as informagdes
dos pacotes capturados.

Pré-condicoes Ferramenta em execucao.

Cenario principal 1) O administrados inicia a captura dos pacotes.
2) O administrador tem a possibilidade de filtrar
as informacdes.

3) A ferramenta verifica os filtros, caso algum
filtro seja definido.

4) A ferramenta apresenta as informagdes dos
pacotes capturados.

Pés-condicoes Apresentar as informacgdes dos pacotes.

Excecio Nenhuma informacao apresentada.

O caso de uso UCO03 descreve a funcionalidade de salvar na base de dados as
informacdes dos pacotes capturados. As informagdes sdo salvas junto a base Oracle versao

10g. O quadro 4 apresenta o detalhamento do caso de uso.

Quadro 4— UCO03 - Salvar pacotes capturados

UCO03 — Salvar pacotes capturados

Descricao Permite ao administrador salvar as informagoes
na base de dados.

Pré-condicoes Pacotes capturados.

Cenario principal 1) O administrador inicia a captura dos pacotes.
2) A ferramenta apresenta as informacdes dos
pacotes capturados.

3) O administrador define os pacotes a serem
salvos.

4) A ferramenta salva na base de dados as
informacoes.

Pés-condicoes Salvar na base de dados Oracle 10g as
informacoes.

Excecio Nao ha.

O caso de uso UC04 descreve a funcionalidade de excluir na base de dados as

informacdes dos pacotes salvos. O quadro 5 apresenta o detalhamento do caso de uso.

Quadro 5— UC04 - Excluir pacotes capturados

UC04 — Excluir pacotes capturados

Descricao Excluir os pacotes salvos na base de dados.

Pré-condicoes Informagdes salvas na base de dados.
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Cenario principal 1) O administrador define as informagdes que
serdo excluidas na base.
2) A ferramenta exclui na base de dados as

informacoes.
Pés-condicoes Informacdes excluidas na base de dados.
Excecao Nenhuma informacao salva na base de dados.

O caso de uso UCOS5 descreve a funcionalidade para consultar na base de dados as
informacdes dos pacotes salvos. A ferramenta permite definir parametros para consultar as

informacdes salvas. O quadro 6 apresenta o detalhamento do caso de uso.

Quadro 6— UCOS5 - Visualizar pacotes salvos

UCO5 - Visualizar pacotes salvos

Descricao Permite ao administrador consultar as
informacdes dos pacotes salvos na base de
dados.

Pré-condicoes Informacdes salvas na base de dados.

Cenario principal 1) O administrador define as informacdes que

serdo consultadas na base de dados.

2) A ferramenta seleciona na base de dados as
informacdes.

3) A ferramenta apresenta as informacgdes
salvas na base de dados.

Pés-condicoes Apresentar informagdes salvas.

Excecao Nenhuma informacao na base de dados.

O caso de uso UCO06 descreve a defini¢cdes de alertas. A ferramenta permite definir
geragdes de alerta, ao capturar determinadas informacdes. O quadro 7 apresenta o

detalhamento do caso de uso.

Quadro 7- UCO06 - Definir alertas

UCO06 - Visualizar pacotes salvos

Descricao Permite ao administrador definir alertas quando
determinada informacdo for capturada.

Pré-condicoes Ferramenta em execugao.

Cenario principal 1) O administrador inicia a captura dos pacotes.

2) A ferramenta apresenta as informacdes dos
pacotes capturados.

3) O administrador define as informagdes que
irdo gerar alertas.

3) A ferramenta verifica as defini¢des de alerta.
4) A ferramenta apresenta as informagdes dos
pacotes definidos como alerta.

Pés-condicoes Gerar defini¢Oes de alerta.

Excecao Nenhuma informacao de alerta capturada.
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3.2.2  Diagrama de Classes

Nesta secdo sdo demonstradas as classes desenvolvidas para o protétipo. A figura 6
apresenta o diagrama de classes.

Figura 6— Diagrama de Classes
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A interface PacketReceiver disponibilizada pela biblioteca JPCAP, permite que
através do método receivePacket todos os pacotes possam ser capturados. A classe Receber
implementa a interface PacketReceiver € € registrada para receber os pacotes capturados. O
método receivePacket da classe Receber € responsdvel por filtrar e analisar todo o
conteddo que é capturado. Além disso, a classe Receber € responsdvel por analisar a geracao
de alertas, conforme a andlise do conteudo filtrado.

A classe pao € responsavel por realizar a selecdo, exclusdo e salvar as informacdes
capturadas. Ao realizar a selecdo das informacdes na base de dados, o conteido € atualizado
junto as grids da classe Monitor Pacotes. A conexdo com a base de dados € realizada
através da classe Conexao. Essa € realizada utilizando o padrdo de projeto singleton, de
forma que seja estabelecida apenas uma conexao com a base de dados.

Através da classe Monitor Pacotes as informacdes capturadas podem ser

visualizadas. Na classe Monitor Pacotes € possivel iniciar e finalizar a captura dos pacotes,
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definir os filtros para selecio, consulta e exclusdo de todo o conteddo, além de permitir definir
a interface de rede na qual os pacotes serdo capturados.

A classe Iniciar Captura € responsdvel por implementar uma thread responsavel
pela captura dos pacotes, de acordo, com a interface de rede definida na classe Monitor
Pacotes. Através da classe Tniciar Captura a thread responsdvel por capturar os pacotes
pode ser inicializada ou finalizada.

A classe progresso representa apenas uma tela de espera, que pode ser visualizada ao
salvar uma grande quantidade de informagdes ao mesmo tempo na base de dados, causando
certa lentiddo durante o processo. A classe Iniciar Progresso define uma thread

responsavel por apresentar e ocultar a tela de progresso.

3.2.3  Diagrama de entidade relacionamento

Na figura 7 é apresentada a base de dados criada utilizando-se como base as camadas
de entidades da ferramenta. No diagrama foram especificadas as tabelas, colunas e chaves
primdrias. A tabela Pacote representa as informagdes capturadas e salvas, enquanto que, a

tabela PacoteAlerta, representa as informacgdes definidas como alertas.

Figura 7— Modelo entidade relacionamento

Pacote v PacoteAlerta v
% idPacote: INTEGER % idPacoteAlerta: INTEGER
& IPOrigem: VARCHAR(18) & IPOrigem: VARCHAR(18)
< IPDestino: VARCHAR(18) < IPDestino: VARCHAR(18)
& MacOrigem: VARCHAR(24) & MacOrigem: VARCHAR(24)
@ MacDestino: VARCHAR(24) @ MacDestino: VARCHAR(24)
& DataPacote: VARCHAR(22) & DataPacote: VARCHAR(22)

3.24  Diagrama de atividades

Na figura 8 € apresentado o diagrama de atividades que ird exibir o fluxo de captura

dos pacotes.



Figura 8— Diagrama de atividades
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O processo se inicia com o administrador selecionando a interface de rede que
possibilitard que os pacotes sejam capturados. Apds selecionar a interface, o administrador
deverd iniciar a captura dos pacotes.

Ao iniciar a captura dos pacotes, o administrador poderd visualizar as informacdes
capturadas, podendo entdo definir filtros para a visualizacio de forma individual das
informacdes, que serdo filtradas e disponibilizadas pelo monitor de pacotes. Ao mesmo tempo
em que visualiza as informagdes, o administrador pode definir a gerac@o de alertas, que serao
filtrados e apresentados de forma separada e em destaque.

Apo6s a visualizacdo das informacgdes, o administrador pode salva-las, assim como,
consulta-las na base de dados. Além de consultar as informagdes, o administrador pode

exclui-las. Por fim, o processo € encerrado ao finalizar a captura.

3.3 IMPLEMENTACAO

A seguir estdo elencadas as técnicas e ferramentas utilizadas e a operacionalidade da

ferramenta.

3.3.1 Técnicas e ferramentas utilizadas

As técnicas e ferramentas utilizadas para o desenvolvimento da ferramenta proposta
foram:

a) alinguagem de programacdo Java, na versao 7.0, para codificar a ferramenta;

b) a IDE Eclipse, na versdao Juno, como ambiente de desenvolvimento;

c) abiblioteca JPCAP para a captura de pacotes para a linguagem Java;

d) a biblioteca Winpcap para acesso a interface de rede;

e) o sistema de gerenciador de banco de dados relacional Oracle na versao 10g.

A biblioteca Winpcap € uma biblioteca para acesso a interface de rede baseadas na
plataforma Windows. Ela implementa o acesso direto ao trafego da rede, sem a intermediagao
das entidades relacionadas.

Sao duas as bibliotecas responsdveis pelo filtro de pacotes, sendo a de nivel mais baixo
(packet.dll) responsdavel pela ligacdo dinamica, ou seja, pode ser usada para acessar
diretamente as funcdes do driver com uma programacao de interface independente do sistema

operacional (wpcal.dll), conforme apresentado na figura 9.



36

Figura 9— Arquitetura biblioteca Winpcap
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Fonte: Hilgenstieler (2003, p. 39).

Para que a biblioteca Winpcap seja instanciada para ser utilizada junto a ferramenta é
necessario que o administrador se logue na primeira vez no sistema operacional. Ao ser
iniciado, o Winpcap habilita o modo promiscuo da interface de rede, permitindo que todos os
pacotes que passem pela rede sejam capturados.

Para a captura dos pacotes foi utilizada a biblioteca JPCAP. A biblioteca JPCAP ¢é uma
biblioteca Java open source para a captura e envio de pacotes. JPCAP € baseado em duas
bibliotecas, LipCap para sistemas Unix e WinpCap para sistemas Windows (JPCAP, [2014]).

JPCAP suporta os seguintes tipos de protocolos: Ethernet, Internet Protocol (IP),
Address Resolution Protocol (ARP), Transmission Control Protocol (TCP), User Datagram
Protocol (UDP) e Internet Control Message Protocol (ICMP).

Para que as informacgdes capturadas sejam salvas para uma futura andlise, foi utilizado

o sistema gerenciador de banco de dados (SGBD) Oracle na versao 10g.

3.3.2  Captura e apresentacdo dos pacotes

Para realizar a captura do trifego de rede foram utilizadas fungdes da biblioteca
JPCAP. O quadro 8 apresenta 0 método iniciarCaptura executado pela thread da classe

captura, onde é obtida a interface de rede que serd monitorada.



Quadro 8— Método iniciarCaptura

public void iniciarCaptura() throws Exception {
jpcap.NetworkInterface[] devices = JpcapCaptor.getDeviceList();

jpcap=

Jjpcap.

JpcapCaptor.openDevice(devices|[dispositivo.getSelectedIndex ()],

2000, false, 20);
loopPacket (-1, new Receiver (this));

Para que ocorra a captura dos pacotes é necessario chamar o método loopPacket da
interface de rede obtida, passando como parametro uma classe que implementa a interface

PacketReceiver. Essa interface possui um tinico método chamado receivePacket, onde sdo

entregues os pacotes capturados.

A classe Receiver implementa a interface PacketReceiver conforme podemos
observar no quadro 9. O método receiverPacket da classe Receiver no qual recebe os
pacotes capturados, verifica se os pacotes capturados correspondem aos filtros informados

junto a tela principal da ferramenta da linha (04 até a 24). Caso nao seja informado nenhum

filtro todos os pacotes s@o apresentados.

Quadro 9 — Método receivePacket

public void receivePacket (Packet packet) {

EthernetPacket ethernet_packet = (EthernetPacket) packet.datalink;
String xDados[] = null;
if (!getProtocolo(packet).equalsIgnoreCase("")) {
if (monitorPacotes.verificarFiltro()) {
if ((monitorPacotes.retornaOpcaoFiltro() == 0) &&
monitorPacotes.retornaFiltro().equalsIgnoreCase

(getProtocolo (packet))) {

xDados = getDados (packet);}

else if (monitorPacotes.retornaOpcaoFiltro() == 1) {
if (String.valueOf(((IPPacket)packet).src_ip).equalsIgnoreCase
("/" + monitorPacotes.retornaFiltro())) {
xDados = getDados (packet);} }
else if (monitorPacotes.retornaOpcaoFiltro() == 2) {
if (String.valueOf(((IPPacket)packet).dst_ip).
equalsIgnoreCase("/" + monitorPacotes.retornaFiltro())) {
xDados = getDados (packet); } }
else if (monitorPacotes.retornaOpcaoFiltro() == 3) {
if (String.valueOf(ethernet_packet.getSourceAddress()).
equalsIgnoreCase (monitorPacotes.retornaFiltro())) {
xDados = getDados (packet);} 1}
else if (monitorPacotes.retornalOpcaoFiltro() == 4) {
if (String.valueOf(ethernet_packet.getDestinationAddress()).
equalsIgnoreCase (monitorPacotes.retornaFiltro())) {
xDados = getDados (packet); } } }
else {

xDados = getDados (packet); } }

if

(xDados != null) {

monitorPacotes.getDefaultTableModel () .addRow (xDados); }

if (monitorPacotes.verificarFiltroNotificacao()) {

atualizaNotificacao(packet); } }




38

Ap6s os pacotes capturados serem filtrados, € verificada a existéncia de notificagdes de
alerta (linha 32), para serem carregados junto a grid de alertas. O método addrow (linha 30)
atualiza as informacdes na grid da aba monitor.

O método getProtocolo da classe Receiver utilizado para filtrar os pacotes e montar
as informacgdes que serdo apresentadas tem o papel de verificar a que protocolo o pacote
pertence, consultando a porta de origem e destino do pacote.

O quadro 10 descreve a implementacio do método getProtocolo. A classe
TcPPacket da biblioteca JPCAP representa um pacote TCP. E verificado se o pacote
capturado € uma instancia do tipo TCP, a partir dai sao verificadas as portas de origem e
destino. E utilizado o nimero das portas padrdes dos protocolos HTTP, HTTPS e FTP para
verificar a que protocolo o pacote capturado pertence. Caso o pacote nao seja uma instancia
da classe TcprPacket, na (linha 16), € verificado se o pacote capturado é uma instancia da

classe 1cMPPacket da biblioteca JPCAP.

Quadro 10 — Método getProtocolo

public String getProtocolo (Packet packet) {
if ((packet instanceof TCPPacket)

&& ((((TCPPacket) packet) .src_port == 80)
|| (((TCPPacket) packet) .dst_port == 80))) {
return "http";}
else if (((packet instanceof TCPPacket))
&& ((((TCPPacket) packet).src_port == 443)
| | (((TCPPacket) packet) .dst_port == 443))) {
return "https";}
else if (((packet instanceof TCPPacket))
&& ((((TCPPacket) packet) .src_port == 20)
|| (((TCPPacket) packet) .dst_port == 20)
|| (((TCPPacket) packet) .src_port == 21)
| | (((TCPPacket) packet) .dst_port == 21))) {

return "ftp";}
else if (packet instanceof ICMPPacket) {
return "icmp";}

return "";

3.3.3  Salvar pacotes capturados

A captura dos pacotes é feita de forma simples e rdpida. O conteido monitorado e
filtrado € apresentado em tempo real, possibilitando uma ac¢do rdpida em caso de suspeita de
invasdo do sistema. As informacgdes capturadas podem ser salvas para uma futura anélise do
trafego da rede. Conforme pode ser observado no quadro 11, o método salvar da classe Dao é

responsavel por salvar as informagdes junto a base de dados.
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Quadro 11- Método salvar

public void salvar (ArrayList valores, String tabela) throws SQLException

String valor = "";
if (valores != null) {
for (int 1 = 0; i1 < valores.size(); 1i++) {
if (i == valores.size() - 1) {
valor = valor + "'"+valores.get(i)+"'";}
else {
valor = valor +"'"+ valores.get(i)+"'" + ", ";
}
}
}
try {
String sgl = "INSERT INTO " + tabela

+" (IPORIGEM, IPDESTINO, PROTOCOLO, MACORIGEM, MACDESTINO
, DATAPACOTE) VALUES" +
"(" + Valor + ")";

stm.addBatch(sqgl) ;
stm.executeBatch();}

catch (SQLException e) {
e.printStackTrace();}

Na (linha 15) é montada a instru¢do sql que serd passada para o objeto statement

(linha 20), utilizado para a inser¢do das informacdes na base de dados.

3.3.4  Consultar pacotes salvos

No quadro 12 € apresentado o método consultaHistorico. Este método tem o papel
de, a partir dos filtros passados, consultar as informacdes dos pacotes salvos junto a base de
dados e a partir das informagdes selecionadas carregar as informacdes junto a aba de
histoérico.

Quadro 12— Método consultaHistorico

public void consultaHistorico(MonitorPacotes monitorPacotes, int filtro,
String wval, String val2) throws SQLException, ClassNotFoundException ({

String xDados[] = null;
String sgl ="SELECT IDPACOTE, IPORIGEM, IPDESTINO, PROTOCOLO, MACORIGEM, "+
MACDESTINO, DATAPACOTE FROM PACOTE ";

String param = " WHERE 1=1 ";
String order = " ORDER BY 1 ";
if((!val.equalsIgnoreCase(""))&&(val2.equalsIgnoreCase(""))) {
switch (filtro) {
case 1:{
param = param + " AND PROTOCOLO = " + "'" + val + "'";
break; }
case 2:{
param param + " AND IPORIGEM = " + "'/" 4+ val + "'";

break; }
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case 3:{
param = param + " AND IPDESTINO = " + "'/" + val + "'";
break; }
case 4:{
param = param + " AND MACORIGEM = " + "'" + val + "'";
break; }
case 5:{
param = param + " AND MACDESTINO = " + "'" 4+ val + "'";
break; }
default:
break; }}
else if((!val.equalsIgnoreCase(""))&&(!val2.equalsIgnoreCase(""))) {
if (filtro == ) {
param = param + " AND DATAPACOTE BETWEEN to_date("+"'"+val+
"l"+","+"l"+ dd/mm/yy "+ "l"+")" +" AND "+
n to_date(ll+lll"+va12+"l"+","+"l"+"dd/mm/yy "+ "l"+")" ;}
}
sgl = sgl + param + order;
ResultSet res = getValores(sqgl);
try{
if (monitorPacotes.getDefaultTableModelHistorico () .getRowCount ()>0) {

monitorPacotes.tableModelHistorico.setRowCount (0); }

if(!res.next()){
monitorPacotes.getDefaultTableModelHistorico () .setRowCount (0); }
else({
while (res.next()) {
xDados = new Stringl[] {
String.valueOf(res.getString ("IPORIGEM")),
String.valueOf(res.getString ("IPDESTINO")),
String.valueOf(res.getString ("PROTOCOLO")),
String.valueOf(res.getString ("MACORIGEM")),
String.valueOf(String.valueOf(res.getString ("MACDESTINO"))),
String.valueOf(String.valueOf(res.getString ("DATAPACOTE"))) };

monitorPacotes.getDefaultTableModelHistorico () .addRow(xDados);}}}

catch

(Exception e) {

e.printStackTrace(); }

finally{

res.close(); }

No objeto resultset (linha 35) € carregado as informacgdes referentes a consulta na

base de dados, esses dados sdo extraidos e atualizados junto a grid na aba histdrico, através do

método addrow (linha 52).

3.35

Excluir histérico dos pacotes

No quadro 13 € apresentado o método excluiHistorico. Este método tem o papel de,

a partir dos filtros passados, excluir as informacdes dos pacotes salvos junto a base de dados.




41

Quadro 13— Método excluirHistorico

public void excluirRegistro(int valor, boolean historico,
boolean historicoAlerta) throws SQLException {

String sglHis = " DELETE FROM PACOTE ";
String sglHisAlerta = " DELETE FROM PACOTEALERTA ";
String param = " WHERE 1=1 ";

PreparedStatement sm = null;
switch (valor) {
case 0: {
param =
break; }
case 1: {
param =
break; }
{
}

param + " AND DATAPACOTE TO_DATE (sysdate, 'dd/mm/yy") ",

param + " AND DATAPACOTE = TO_DATE (sysdate+7,'dd/mm/yy') ";

case 2:
param
break;

default:
break; }

try {
if ((historico) && (historicoAlerta)) {
sgqlHis = sqglHis + param;
sqglHisAlerta = sglHisAlerta + param;
sm = (PreparedStatement) Conexao.getInstacia().getConector().
prepareStatement (sglHis) ;
sm.executeQuery () ;
sm = (PreparedStatement) Conexao.getInstacia().getConector ().
prepareStatement (sglHisAlerta);
sm.executeQuery () ;}

param+ " AND DATAPACOTE = TO_DATE (sysdate+30, 'dd/mm/yy") ",

else if ((historico) && ('historicoAlerta)) {
sgqlHis = sqglHis + param;
sm = (PreparedStatement) Conexao.getInstacia().getConector().

prepareStatement (sglHis);
sm.executeQuery();}
else if (('historico) && (historicoAlerta)) {
sglHisAlerta = sglHisAlerta + param;
sm = (PreparedStatement) Conexao.getInstacia().getConector().
prepareStatement (sglHisAlerta);
sm.executeQuery();}}
catch (ClassNotFoundException e) {

e.printStackTrace();}
catch (SQLException e) {
e.printStackTrace();}
finally {
if (sm != null) {
sm.close();}}

Na (linha 37) foi usado o objeto PreparedStatement para passar uma instrucao sql
para excluir os registros junto ao banco de dados.
3.3.6  Operacionalidade da implementagao

Esta secdo tem por objetivo apresentar a operacionalidade da implementacdo

desenvolvida. Para realizar a demonstracdo da ferramenta foi realizada a captura de diversos
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pacotes que trafegavam pela rede, filtrando o conteido das informagdes que se desejava
monitorar.

Para iniciar a utilizacdo da ferramenta é necessdrio selecionar a interface de rede que
serd responsdvel pela captura dos pacotes. A figura 10 apresenta a janela para a sele¢ao da

interface de rede, disponivel na aba configuracées.

Figura 10— Selecdo interface de rede

Geral

Interface Captura: |Realtek PCle GBE Family Controller |+

[ | Limpar Historico  [_| Limpar Histdrico Alerta

b Limpar Histdrico

Depois que a interface de rede estiver selecionada é possivel iniciar a captura dos
pacotes. O botdo iniciar inicializa a captura de todos os pacotes que estdo trafegando pela
rede. O botdo parar permite que a ferramenta interrompa o processo de captura dos pacotes. O
botdo limpar limpa o conteudo das visualizacdes apresentadas. O botdo salvar armazena o
conteddo filtrado para uma futura consulta. Os botdes limpar e salvar presentes na grid de

alertas apresentam a mesma funcionalidade dos botdes descritos anteriormente, conforme a

figura 11.
Figura 11— Botdes de execucgdo
Monitor Pacotes -
| | [Protocolo v | icar || Parar Limpar \ Salvar
, IP Destino ‘ Pratocolo Mac Origem Mac Destino Data |
|

Logo ao lado dos botdes de execugdo é possivel definir filtros para a apresentacdo das
informacdes. Os filtros podem ser ativados ou desativados durante a execucdo da ferramenta.
Se a caixa de texto estiver preenchida e a opcdo de filtro definida, o monitor passa a

apresentar apenas o conteudo referente aos filtros selecionados.
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Figura 12— Filtrar informacdes

My
co | Configuragbes |
| | |Protocolo |v I:
IP Destino  |LAOIOCOK) ]
[74.119.118.100 I Drigean ]
/107.20.138.254 IP Destino )
/8531217 162 Mac Origem _
74201 141 140 Mac Destino
19216812 Fittp
[74.119.118.100 hitp
[74.119.118.100 hitp

Na figura 12 é possivel visualizar as opcdes de filtro. E possivel filtrar os pacotes
capturados informando as informacdes de IP de origem e destino, endereco MAC de origem e
destino ou através de determinado protocolo. A ferramenta apresenta e permite filtrar os
seguintes protocolos: TCP, IPv4, HTTP, HTTPS, FTP e ICMP. O endereco MAC
corresponde a um endereco fisico associado a interface de comunicagdo, que conecta um
dispositivo a rede: é composto de 48 bits, os primeiros 24 bits do endereco MAC identificam
o fabricante do dispositivo de rede e os ultimos 24 bits sdo designados pelo fabricante do

dispositivo.

3.3.6.1 Definir alertas

Na aba configuracgsées € possivel definir a geracao de alertas. Definir alertas permite
que, quando determinado endereco IP de origem, destino ou endereco MAC de origem ou
destino, for capturado, as informacdes sejam apresentadas na grid de alertas da aba monitor.
Na figura 13 € possivel visualizar a defini¢cdo de determinado endereco IP como situagdo de
alerta.

Figura 13— Definir alertas

Alertas

® |P Origem 1 IP Destino

) Mac Origem _ Mac Destino

[192.168.1.2
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Na aba monitor na grid de alertas, € possivel visualizar as informacdes definidas

como situagdes de alerta. Figura 14.

Figura 14— Visualizacdo alertas

Limpar Salvar
IP Origem IP Destino Protocolo Mac Origem Mac Destino Data
192.168.1.2 1186.192.82.163 hitp 90:2b:34fe:cled 62:02:55:8:8¢c.:ac 15112014 |
1192.168.1.2 1186.192.82.162 hitp 90:2b:34fec1:e4 62:b2:55:f8:8c.ac 15112014  [=
1192.168.1.2 1186.192.82.162 hitp 80:2b:34:fe:c1:04 62:02:55:8:3c.ac 1511112014
1192.168.1.2 1186.192.82.162 hitp 90:2b:34:fe:c1:04 62:b2:55:8:3c:ac 1511112014
/192.168.1.2 1201.7.176.159 http 90:2b:34-fe:c1:04 62:b2:55:8:8c:ac 1511112014
/192.168.1.2 1201.7.176.159 http 90:2b:34:fe:c1:04 62:b2:55:8:3c:ac 1511112014
/192.168.1.2 1201.7.176.159 hitp 90:2b:34:fe:c1:04 62:b2:55:8:8c:ac 15112014 |+]

As colunas e campos listados na grid de alertas correspondem as informacdes de IP de

origem e destino, protocolo, endereco MAC de origem e destino e a data que os pacotes foram
capturados pela ferramenta.

Na figura 15 € possivel visualizar os pacotes capturados e os alertas gerados.

Figura 15— Visualizac¢do pacotes capturados

| & Monitor Pacotes = =
f Monitor | Histérico | Configuragbes |
| | |Protooolo |'| | Iniciar| | | Parar | | Limpar | | Salvar |
IP Crigem IP Destino Protocolo Mac Origem Mac Destino Data
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:fe:cled 62:b2:55:78:8cac 07/11/2014 1820 -
1192.168.1.2 1200.152.40.93 hitp 90:2b:34feicted 62:b2.55:f8:8cac 071112014 18:20 L
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2:55:f8:8cac 07M1/2014 18:20 B
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:fe:cled 62:p2:55:78:8cac 07/11/2014 1820
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:fe:cled 62:b2:55:78:8cac 07/11/2014 1820
1192.168.1.2 1200.152.40.93 hitp 90:2b:34feicted 62:b2.55:f8:8cac 071112014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2.55:f8:8cac 071142014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicled 62:b2:55:f8:8cac 07H1/2014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:fe:cled 62:b2:55:78:8cac 07/11/2014 1820
1192.168.1.2 1200.152.40.93 hitp 90:2b:34feicted 62:b2.55:f8:8cac 071112014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2.55:f8:8cac 071142014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2:55:f8:8cac 07H1/2014 18:20
1200.152.40.93 1192.168.1.2 hitp 62:b2:55:18:8cac 90:2b:34:fe:cled 07/11/2014 1820
1192.168.1.2 /200.152.40.93 hitp 90:2b:34feicted 62:b2.55:f8:8cac 071142014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2.55:f8:8cac 071142014 18:20
1200.152.40.93 192.168.1.2 hitp 62:b2:55:f8:8cac 90:2b:34:fercted 07H1/2014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:fe:cled 62:b2:55:78:8cac 07/11/2014 1820
/1200.152.40.93 1192.168.1.2 hitp 62:b2:55:f8:8cac 90:20:34feicted 071142014 18:20
1192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2.55:f8:8cac 071142014 18:20
1192.168.1.2 /200.152.40.93 hitp |00:20:34 Fercted 62:b2:55:f8:8cac 07H1/2014 18:20
1200.152.40.93 /192.168.1.2 hitp |52:b2:55:f818cac 90:2b:34:fecled 07/11/2014 1820 =
Alertas
| Limpar | ‘ Salvar |
IP Origem IP Destino Protocolo Mac Origem Mac Destino Data

/192.168.1.2 /200.152.40.93 hitp 90:2b:34feicted £2:b2:55:f8:8c.ac 07M11/2014 18:20 -
/192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2:55:f8:8c.ac 07M1/2014 18:20 =|
/192.168.1.2 1200.152.40.93 hitp 90:2b:34:fecled G2:b2:55:18:8cac 07/11/2014 18:20
/192.168.1.2 /200.152.40.93 hitp 90:2b:34feiced 62:b2:55:f8:8cac 07M11/2014 18:20
/192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted £2:b2:55.f8:8c.ac 07M11/2014 18:20
/192.168.1.2 /200.152.40.93 hitp 90:2b:34:feicted 62:b2:55:f8:8c.ac 07M1/2014 18:20
/192.168.1.2 1200.152.40.93 hitp 90:2b:34:fecled G2:02:55:18:8c.ac 07/11/2014 18:20 ~|




45

3.3.6.2  Consultar historico

Para consultar as informagdes salvas na base de dados deve-se acessar a aba
histérico. Na aba histérico € possivel visualizar as informagdes dos pacotes salvos e das

definicdes de alerta, conforme a imagem 16.

Figura 16— Consulta histérico

|4 Monitor Pacotes = o
Monitor Histérico r Configuragbes |
De:| |ateé:| || | C Protocolo () 1P Origem () IP Destino () MAC Origem () Mac Destino ) Data
|P Origem |P Destino Protocolo Mac Qrigem Wac Destino Data
1192.168.1.2 1107.20.138.254 hitp 00:2b:34fe:cled §2:h2:55:f3:8c:ac 15/11/2014
1192.168.1.2 185.31.217.162 hitp 90:20:34feccled §2:b2:55:f3.8c.ac 15/11/2014
1192.168.1.2 I74.201.141.140 hitp 00:20:34fe:cled §2:02:55:f3:8c:ac 15/11/2014
/74.119.118.100 1192.168.1.2 hitp 62:02.55f8.8c.ac 80:2b:34fe:clied 15/11/2014
1192.168.1.2 174.119.118.100 hitp 90:20:34fe:cled §2:02:55:f3:8c:ac 16/11/2014
1192.168.1.2 74.118.118.100 hitp 90:20:34feccled §2:02:55:8.8c.ac 15/11/2014
1107.20.138.254 1192.168.1.2 hitp 62:02:55:8:8c:ac 90:20:34:fe:c1:ed 16/11/2014
1192.168.1.2 174.201.141.140 hitp 90:20:34feccled §2:b2:55:18.8c.ac 15/11/2014
1192.168.1.2 185.31.217.162 hitp 00:20:34 feccled §2:02:55:f3:8c:ac 1601112014
107.20.138.254 1192.168.1.2 hitp 62:02.55.f8.8c.ac 90:2b:34fe:cled 15/11/2014
1107.20.138.254 1192.168.1.2 hitp 62:02:558:8c:ac 80:2b:34:fe:c1:ed 15/11/2014
1192.168.1.2 1107.20.138.254 hitp 90:20:34feccled §2:b2:55:18.8c.ac 15/11/2014
74.201.141.140 1192.168.1.2 hitp 62:b2:558:8c:ac 80:20:34:fe:c1:ed 15/11/2014
1192.168.1.2 174.201.141.140 hitp 00:2b:34 fe:cled §2:h2:55:f3:8c:ac 15/11/2014
1192.168.1.2 I74.201.141.140 hitp 90:20:34 feccled §2:02:55:f3:8c:ac 15/11/2014
/85.31.217 162 1192.168.1.2 hitp 62:b2:55:8:8c.ac 90:2b:34:fe:c1:ed 15/11/2014
1192.168.1.2 185.31.217.162 hitp 90:20:34feccled §2:02:55:f3.8c.ac 15/11/2014
1192.168.1.2 185.31.217.162 hitp 00:2b:34fe:cled §2:h2:55:f3:8c:ac 15/11/2014
/74.119.118.100 1192.168.1.2 hitp 62:02.55f8.8c.ac 80:2b:34fe:clied 15/11/2014
Mlertas
De: |até:| | | ' Protocolo (1P Origem ) IP Destino (» MAC Origem () Mac Destino () Data
IP Origem IP Destino Protocolo Mac Origem Mac Destino Data
1192.168.1.2 /186.192.82 162 hitp 90:20:34 fe:c 104 52:b2:55:18:8C.ac -
1192.168.1.2 1186.192.82.162 hitp 90:20:34 eccled 62:02:55:18.8c.ac =
1192.168.1.2 /186.192 82 162 hitp 90:20:34fe:c 04 52:b2:55:f8:8C.ac
/192.168.1.2 1201.7.176.159 hitp 90:20:34fected 62:b2:5518.8cac
1192 168.1.2 1201.7.176.159 hitp 00:20:34 feccled 62:h2:55:f8:8cac
/192.168.1.2 1201.7.176.159 hitp 90:20:34fected 62:b2:5518.8cac
1192 168.1.2 1201.7.176.159 hitp 90:20:34 feccled 62:h2:55:f8:8cac v
3.3.6.3  Excluir historico

Para excluir as informagdes salvas na base de dados deve-se acessar a aba
configuracées. Na aba configuracses € possivel excluir as informagdes dos pacotes salvos

e das definicoes de alerta (Figura 17).
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Figura 17— Excluir histéricos

Limpar Historico Limpar Historico Alerta

1-Dia ¥ || Limpar Historico

3.4 RESULTADOS E DISCUSSAO

O presente trabalho teve como objetivo pesquisar e desenvolver uma ferramenta para
monitoracdo e gerenciamento de redes, através da andlise do cabecalho das mensagens que
trafegam em uma rede local.

O protétipo desenvolvido neste trabalho demonstrou ser uma ferramenta de
monitoracdo eficaz para redes Ethernet, utilizando a estrutura da arquitetura TCP/IP, sendo
capaz de monitorar, extrair e armazenar informagdes dos pacotes que trafegam em uma rede
local.

A captura e visualiza¢do das informagdes sdo realizadas de forma simples, flexivel e
rdpida. O conteido monitorado € visualizado em tempo real. Através das informacdes
capturadas o administrador pode aplicar filtros que permitem analisar de forma individual o
trafego da rede.

Outro detalhe a ser observado em relagdo ao monitoramento e visualizacdo das
informacdes é a possibilidade de gerar alertas. A geracdo de alertas possibilita que a
informag@o monitorada possa ser visualizada separadamente no mesmo instante em que foi
capturada da rede.

Ao mesmo tempo em que visualiza as informagdes, o administrador da rede pode
salvar as informacdes na base de dados. O administrador da rede poderd entdo possuir um
histérico das informagdes e alertas gerados pela ferramenta, permitindo realizar consultas das
informacdes capturadas. Vale resaltar que ao salvar uma grande quantidade de informacgdo ao
mesmo junto a base de dados, podera resultar em uma pequena lentiddo no processo.

Através da visualiza¢do das informagdes monitoradas ou salvas, o administrador da
rede pode identificar e tomar decisdes de forma rdpida e eficaz, auxiliando na administragdo e

controle do trafego da rede.
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Em relacdo aos trabalhos correlatos, o protétipo desenvolvido possui todas as
caracteristicas destacadas dos demais trabalhos. No entanto, existem diferencas em relagcdo
aos trabalhos relacionados. O trabalho de Silva (2001) realiza o monitoramento de pacotes
TCP/IP com o objetivo de verificar o trafego da rede em relacdo aos enderecos da camada de
rede e transporte, este trabalho, além de monitorar pacotes, extrai do cabecalho informacdes
que sdo relevantes para a seguranca de uma rede de computadores. Através da ferramenta
desenvolvida € possivel visualizar as informagdes correspondentes ao IP de origem e destino,
protocolo, endereco MAC de origem e destino e a data em que os pacotes trafegaram pela
rede e foram capturados. J4 Hilgenstieler (2003) limita-se a0 monitoramento e andlise apenas
do protocolo HTTP, além de possibilitar poucas opg¢des para filtrar os dados dos pacotes
capturados.

No quadro 14 podem ser verificadas algumas comparacdes feitas com os trabalhos

correlatos.
Quadro 14 — Caracteristicas do trabalho desenvolvido e dos correlatos
Caracteristicas Trabalho Hilgenstieler Silva
desenvolvido (2003) (2001)

Biblioteca Winpcap X X
Extrair informacdes da camada de X
aplicacao
Extrair informag¢des da camada de X X X
rede e transporte
Filtrar informagdes capturadas X X X

Salvar informagdes capturadas X X X
Consultar informagdes capturadas X X X
Gerar alertas das informacdes X X X
capturadas
Biblioteca JPCAP X

Por fim a ferramenta desenvolvida diferencia-se dos trabalhos correlatos em fungdo da
linguagem de programacao utilizada e pela utilizacdo da biblioteca JPCAP, que possibilita o

desenvolvimento de uma ferramenta de monitoracao de redes para diferentes plataformas.
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4 CONCLUSOES

O crescimento das redes de computadores e a disponibilidade cada vez maior das
informacdes sdo fatores que podem trazer grandes riscos para as empresas. Por menor que
seja a rede precisa ser gerenciada e monitorada, a fim de garantir, aos seus usudrios,
seguranca, disponibilidade e um aceitdvel nivel de desempenho.

Este trabalho apresentou a criacdo de uma ferramenta para filtrar os pacotes dos
protocolos IPv4, TCP, HTTP, HTTPS e FTP das camadas de rede, transporte e aplicacdo de
todos os hosts dentro da rede, além da possibilidade de determinar enderegos IP especificos.

A biblioteca JPCAP que foi utilizada para programar as funcdes relacionadas a captura
dos pacotes se mostrou eficaz e conseguiu abstrair diversas tarefas de andlise dos pacotes
capturados, assim como a biblioteca Winpcap que foi utilizada para acesso as fungdes da
interface de rede.

Os pacotes capturados e filtrados foram armazenados com sucesso na base de dados e
através da especificacdo de filtros, as funcdes de consulta e exclusdao das informagdes foram
feitas de forma clara e especifica, conforme a necessidade. Com isso, a referida ferramenta,
através da monitoracdo de pacotes TCP/IP, pode extrair informagdes tteis para andlise do
administrador da rede, possibilitando assim tomar decisdes rapidas e eficazes na medida em
que sejam necessarias.

Por fim, pode-se dizer que o resultado obtido da implementacio atendeu aos requisitos
previamente formulados e as bibliotecas utilizadas se mostraram eficazes em relacdo ao que
delas se esperava.

Em relacdo aos trabalhos correlatos, pode-se afirmar que este trabalho utilizou-se de
uma abordagem inspirada nos mesmos. No entanto existem diferencas em relacdo aos
trabalhos relacionados. Uma das principais diferengas é em relacdo a linguagem de
programacdo utilizada e pela utilizacdo da biblioteca JPCAP, que possibilita o

desenvolvimento para diferentes plataformas.

4.1 EXTENSOES

Como sugestdes para a continuidade do presente trabalho t€ém-se:

a) permitir especificar uma quantidade maior de filtros;

b) permitir especificar mais enderecos IP para monitoramento;

¢) disponibilizar um sistema de bloqueio ao acesso de determinados enderecos IP
definidos;

d) permitir visualizar um nimero maior de informagdes dos pacotes capturados;



e) permitir enviar e-mail para o administrador ao capturar determinado pacote;

f) permitir capturar pacotes de redes distintas.
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