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RESUMO

O presente trabalho apresenta o desenvolvimentnderototipo de sistema distribuido para
gerenciamento de liberacao e distribuicdo de reteds software. A solucdo estd baseada em
um middlewarede comunicacao de objetos distribuidos. Durarfitese de testes foi acessado
por um namero razoavel de clientes, demonstranacapacidade de escalabilidade.

Palavras-chave: RMI. Sistemas distribuidos. Gegéaeiconfiguracao.



ABSTRACT

This paper presents the development of a prototgpstem for distributed release
management and distribution of software releashke.sblution is based on a communication

middleware. Distributed object during the test ghasis accessed by a reasonable number of
clients, demonstrating its ability to scale.

Key-words: RMI. Distributed systems. Configuratimanager.
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1 INTRODUCAO

O gerenciamento deleases um item da area da engenhariasaoftwarechamado de
gerenciamento de configuracdo. O gerenciamentmuiiggaracdo tem por objetivo manter a
integridade e controle sobre os artefatosaléwareenvolvidos na constru¢do de um novo
release Segundo Hirama (2012, p. 123), a importanciaedees controle destes artefatos se
deve a complexidade dos sistemas. Além disso,ezlmife saber quais 0s impactos em um
projeto quando uma mudanca é solicitada.

Hirama (2012, p. 126) afirma que as atividades as na geréncia de configuracéo
compreendem as seguintes etapas: identificar, alantrelatarstatus avaliar configuracéo,
gerenciar a liberacdo e distribuicdo. Nesta Ultietapa enquadram-se a forma de
versionamento, a construcdo tkleasee a forma como o mesmo chega ao usuario final.
Existem varios contratempos conteploy instalacdo, adequacdo de base de dados, até
mesmo a infra-estrutura. Estes fatores podem iizab o processo por completo
dependendo da sua complexidade e/ou qualidade.

Publicar umsoftware welpode depender de um conjunto de outras ferrameatas
File Transfer ProtocoFTP) ou até mesmo ferramentas especificas decpg@b. Depende
também do meio fisico de comunicacdo. Em um ambiewotequado, operando com a
aplicacdo executando em um servidor centralizadone links de comunicacao razoaveis,
este processo de distribuicdo € relativamente llhhaba. Em um ambiente com varios
servidores de aplicacdo a complexidade de realimateployaumenta consideravelmente.

Neste cenario, o presente trabalho descreve o \d#gEnento de umsoftware
distribuido para o gerenciamento deeases para atuar com énfase nos processos de

liberacdo e distribuicdo deleaseslesoftware

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é disponibilizar um sistedistribuido para gerenciar
releasesde softwarecom énfase nos processos de liberacdo e distribaigdum ambiente
com varios servidores de aplicacao.

Os objetivos especificos do trabalho séo:
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a) manter o histérico de liberacdes;

b) ser escalavel para atender uma quantidade crestenlientes;

c) ser heterogéneo para abstrair os processos de wap@m e infra-estrutura,;

d) ter requisitos de seguranca para operacfes looaislentes, tais como instalar,
atualizacdo popendrivee voltar para uma versao anterior;

e) ter caracteristicas de tolerancia a falhas pamaipeique o cliente possa realizar
uma reconexao em caso de queda do servidor;

f) atuar ativamente no processo de instalacdo potmibidb a execucao decripts

remotamente.

1.2 ESTRUTURA DO TRABALHO

Apresentada a introducdo e o0s objetivos, no capitidis sera apresentado a
fundamentacéo tedrica e as tecnologias envolvidaealizacdo deste trabalho. Nele serdo
destacados topicos relacionados a geréncia de gooafdo, arquitetura de sistemas
distribuidos e apresentados os trabalhos correlatos

No capitulo trés sera apresentado o desenvolvimdmttrabalho. Sdo descritos os
requisitos que devem atendidos, especificacdo,icgnimplementacdo, além da sua
operacionalidade. Ainda serédo apresentados osadsslobtidos na conclusdo do trabalho.

No capitulo quatro serd apresentado as concluséesrrdntes da realizacdo do

trabalho, assim como as suas possiveis extensoes.
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2 FUNDAMENTACAO TEORICA

A secdo 2.1 abordara o contexto de geréncia dagooa¢do. Na secdo 2.2 seréo
abordados os conceitos e técnicas sobre sistersiabuidos. A secdo 2.3 abordara alguns
conceitos sobre seguranca da informagéo. Por Binsegéo 2.4 serdo vistos alguns trabalhos

correlatos.

2.1 GERENCIA DE CONFIGURACAO

Geréncia de configuracdo € uma area de conhecingeritro da engenharia de
software que estuda meios de manter os artefatosafisvare que sdo gerados durante o
processo de desenvolvimento, assim como qualqudifinagzdo que venha a ocorrer nestes
artefatos. Segundo Wazlawick (2013, p. 219), esta & especialmente importante devido as
frequentes mudancas que ocorrem em um produsoftigaredurante o projeto, podendo até
mesmo ocorrer mudangas apos o projeto.

Segundo Sommerville (2011, p. 476), a gerénciaodéiguracao é formada por quatro
etapas macros, sendo elas: gerenciamento de msggdgecanciamento de versdes, construcao
do sistema e gerenciamento rdéease Cada etapa possui seu proprio conjunto de astefat
gue devem ser mantidos durante o processo.

Para tanto, os artefatos sdo mapeados por itensomfgguracdo, onde um item
representa um artefato, ou até mesmo um conjuntartééatos. Segundo Nunes e Falbo
(2006, p. 223) este processo tem inicio com a cgéfe de um plano de geréncia de
configuracdo, identificando os itens que serdodgsri Afirma Engholm Junior (2010, p.
237), que um item de configuracdo é um elementadoriou necessario para 0
desenvolvimento. Wazlawick (2013, p. 220) afirmae qun item de configuracdo é um
elemento unitario para efeitos de controle de wersé um agregado de elementos que sao
tratados como uma unica entidade.

Para que se possa atingir este nivel de contrble si5 artefatos é recomendado que
exista um grupo de controle de configuracdo, seestes responsaveis por analisar as
solicitacbes de mudancas nos itens de uma detatanicanfiguracdo. Segundo Engholm

Janior (2010, p. 237), as atividades deste grupole@m os seguintes processos: identificar,
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revisar, controlar, recuperar e disponibilizar Gess de itens de configuracdo, além de
controlar itens de fornecedores. Hirama (201226) afirma que o processo ndo limita-se as
etapas de controle e versionamento, agregando wwve etapa que inclui a liberacdo e
distribuicdo de versdes deleases afirmando que a esta etapa deve ser devidamente
controlada, assim como o restante do processo.

A figura 1 exemplifica de modo macro as atividadgwolvidas na geréncia de

configuracao.

Figura 1- Atividade da geréncia de configuracéo

Propostas
de mudangas

Construgao Gerenciamento
de sistema

Versdo de Versies Releases
componentes de sistema do sistema

de versies dereleases

Fonte: adaptado de Sommerville (2011).

A etapa deversbes de componentes mantem a integridade das partes menores que
compdem uma versao, tais cormameworks bibliotecas e outros artefatos que possam ser
necessarios.

A etapa deonstrugéo de sistema envolve o processo de compilar a aplicacao para
gerar uma versao estavel.

A etapa degerenciamento de versdes envolve versionar as diferentes versdes
construidas permitindo que elas sejam indentifisaik forma inequivoca.

A etapa depropostas de mudanca gera as solicitacbes de mudanca que servirdo
como artefatos de entrada para a etapa de geresrg@ohe mudancas.

A etapa de gerenciamento de mudancas realiza m@@ldas solicitacdes que sao

pertinentes deferindo ou indeferindo as alterapdegostas.
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A etapa degerenciamento de releases envolve vervionar as diferenteleases
permitindo que elas sejam idenificadas de formguhaca.

A etapa deeleases do sistema visa 0s processos de liberacdo e gestédo dasslease

2.1.1 Manutengéo

Este processo é uma etapa do ciclo de vida do fwratitsoftwareque muitas vezes
possui como entradas as novas necessidades duesleedemandas de mercado. Esta etapa
do ciclo de vida é gerida pela geréncia de cordigim, mais especificamente no processo de
gerenciamento de mudancas. Segundo Sommervilld (p0476), gerir as mudancas envolve
0 acompanhamento das solicitacdes realizadas jgmtes e desenvolvedores, definindo os
seus impactos, assim como 0 momento em que selénimptado.

A fase de manutencao doftwareocorre a partir do momento em que 0 mesmo esta
implantado no ambiente de producéo, ou seja, & parmomento em que se tem wi@ploy
bem sucedido. Afirma Sommerville (2011, p. 478) @ste processo tem inicio quando o
cliente solicita uma mudanca, sendo que esta padéesorrente de uitvugou da agregacao
de uma nova funcionalidade a versao ja existente.

Como pode ser visto na figura 2, uma solicitacdandeanca nao precisa vir apenas
do cliente. O setor de suporte e o proprio deseimehto podem solicitar mudancas no

produto.



Figura 2 - Gerenciamento de mudancgas

Cliente
Submeter
CR

»
Avaliar CRs

Y

Selecionar CRs
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' '
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Mo “xh ¥

Analise de

custofimpacto

Modifhicar
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¥

Testar software

_________ - ¥

Passa

¥ Falha
-==-= FecharCR

Fonte: adaptado de Sommerville (2011).

Assim a manutencdo pode ter diferentes motivos parasolicitada e/ou realizada,

existindo desta forma uma categorizagdo dos tigosndnutencdo. Podendo estas serem

atribuidas a uma das seguintes categorias:

a) manutencado corretiva: visa corrigir defeitos efoconsisténcia que o produto de
software venha a apresentar. Segundo Pfleeger (2004, p. &8&é tipo de
manutencdo trata os problemas ocorridos em funcdofathas, gerando

solicitacbes de mudancas que devem ser mantidaslo teomo respostas

providéncias rapidas a fim de garantir o funcionatmelo produto;

b)

funcionalidade do produto. Segundo Pfleeger (2004,386), este tipo de

manutencado € necesséria quando € preciso readizag@es secundarias devido a

manutencao adaptativa: visa implementar algumdgoeformulacdo em alguma

alguma alteracéo realizada no produto ou mudarehardware

mesmo que a forma atual ndo gere inconsisténcegungo Pfleeger (2004, p.

manutencao perfectiva: visa melhorar o modo cormgonaa funcionalidade opera,
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386), este tipo de manutencdo visa realizar mudapesa melhorar alguns

aspectos do produto, mesmo que nao seja em fuagdcodréncia de uma falha;

d) manutencédo preventiva: semelhante a manutencaecpeaf, porém visa prevenir

a ocorréncia de falhas. Segundo Pfleeger (20038¢), este tipo de manutencéo

visa realizar melhoramentos a fim de impedir qligafaocorram.

A figura 3 exemplifica 0 modo como séo organizaakastapas envolvidas no processo

de manutencdo. Como pode ser visto, o resultadomndemanutencdo € uma nova versao do

produto desoftware

Figura 3 - Processo de manutencdo

\.

Preventiva
Adaptativa
Corretiva
Perfectiva

” Modularidade
Documentagio

Autodescricao

/

— 3ETENCIATr 2 NOWVO
manutencao SISTEMA
™ de software
Solicitacdo
de alteracdo
L Analisar o impacto Ent r [ ) e
5dF 0 IF]F::. : 'I'_I'_I:"I‘I(!Lh o rmn|f:jrner .[ar a _ (Re)Testar o
da alteracio software Que estalmejalteracio referente |l Efeito cascata <ofoe
no software endo alter, & m 2
/ sendo alterado a aﬂLIT.E'ﬂl;ED afetado
Sistermna . :
: . mplexids . o ;
existente mpacto J Escopo Cor Ill'll xidade .&Uﬂptablllﬂ‘adE Estabilidade Testakilidade

Cansisténcia Verificabilidade

) Completeza
/

Fonte: adaptado de Pfleeger (2006)
Como pode ser visto na figura 3, o processo de teagdio inicia com a analise de

impacto das alteracdes solicitadas que compreentigedas de entender o que sera alterado e

onde que estas alteracfes irdo ter impacto. Apgdglése segue-se para a implementacédo das

solicitacdes que foram analisadas. Por fim o tekiesoftware que visa averiguar a

estabilitade, consisténcia e completudesalitware

2.1.2

Processo deelease

Releaset o produto final entregue pelo processo de debamento criado a partir de

uma versdo do produto dmftware Sempre serd a aplicagdo em um estado consisente
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estavel. Segundo Sommerville (2003, p. 558)ease € uma versao do sistema que €
distribuida para os clientes, onde esta deve possuwiecdes e/ou disponibilizar novas

funcionalidades, ou ainda ser umeeaseidéntica, porém destinada a uma nova plataforma
dehardware

Da mesma forma que os itens de configuracaorelmsessao versionadas para
identificar qual versdo deu origem a ela, e tamlamntificar de forma ndo ambigua as varias
releasede um mesmo produto deftware Segundo Wazlawick (2013, p. 222), o controle de
versao é necessario para que seja viavel rassealtesacOes realizadas de urakeasepara
outra, além de facilitar o controle quando for séeio ter duas versdes diferentes em
execucao devido a limitagfes luerdwareou outras caracteristicas.

Existem algumas maneiras de realizar este versiem@mvariando de uma simples
numeracdo a um agregado de caracteristicas prapeiasadareleaseque formam a sua
identificacdo. Segundo Tsui e Karam (2013, p. 1&&e controle é necessario para viabilizar
um controle apropriado sobre oseases Para tanto, € preciso ser capaz de identificar de
forma inequivoca cada item e associa-los a itenglatos. Segundo Sommerville (2003, p.
557), existem trés formas possiveis de realiza estsionamento, sendo eles: usando uma
numeracdo que o identifique de forma Unica; utildma atributos onde o identificador sera
uma combinacao de um conjunto de atributos assaxiad usar a identificagao orientada por
mudancas que é semelhante & identificacdo pomutdsipcontudo estq associada a uma ou

mais solicitacdes de mudanca.

2.1.3 Liberacéo e distribuicéo delease

Gerenciar liberacdes de software, assim como stiabdiicdo sdo processos delicados,
pois lidam diretamente com o cliente. Ele pode sgrar resisténcia a mudanca de um
releasepara outro se o processo nao for consistente icientE ou confidvel. Segundo
Sommerville (2003, p. 560), a preparacdo e didgdm de releasesé um processo
dispendioso, onde a frequéncia de liberacfes idihetamente na satisfacdo do cliente e na
qualidade do produto, assim como uma ma geréncareleasesou mesmo a falta de
geréncia pode influenciar no grau de satisfacaodseue no pior dos casos, vir a liberar
releasedalhos ou inconsistentes pode afetar diretameqteabdade do produto.

Segundo Magalhdes (2007, p. 70), o gerenciamentibelcido € responsavel por
implementar as mudancas no ambiente de produc&®jaucolocar em producao novos itens

de configuragédo que sofreram alteracdes e geremxiatividades relacionadas a ela. Este tipo
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de pratica remove parte da complexidade de seagfatteracbes no ambiente de producéo,
além de diminuir a resisténcia a mudanca por martdiente.

Este processo ainda sofre influéncia de fatoresereax$ ao processo de
desenvolvimento, comiinks de comunica¢des ou outros meios de distribuicaeldase O
processo de distribuicdo deleasesde softwareainda é dificil, principalmente em ambientes
com varios servidores. Quando se consegue atuamermmbiente favoravel e préximo do
ideal (inks de comunicacéo apropriados) para a implantac@ondestemaveh a atualizacao
de softwareé um processo manual e demorado. Se consideradgmibnente dé/etropolitan
Area NetworkKMAN), esta atividade pode tornar-se extremameataplexa e eventualmente

inviabilizar o processo.

2.2 SISTEMAS DISTRIBUIDOS

Um sistema distribuido € um componente sidtware presente em um ou mais
elementos interligados por meio de uma rede ou deel@OmMunNicacao que se apresenta como
um unico componente para o usuario. Coulouris al¥eng (2005, p. 1) afirmam que a
principal motivacao para o desenvolvimento de siagedistribuidos € o compartilhamento de
recursos. Estes recursos podem ser gerenciadosepadores e acessados por clientes, ou
ainda, eles podem ser encapsulados em objetosogeenser acessados por objetos clientes.

O desenvolvimento de sistemas distribuidos tornazeeplexo por envolver
particularidades proprias, que muitas vezes samatias de desafios, sendo elas:

a) heterogeneidade: pode ser referente a diversosetesncomo redejardware
sistemas operacionais e linguagens de program&gse. desafio geralmente é
contornado com a utilizacao deddlewares Segundo Dantas (2005, p. 127), “[...]
um middlewareé um pacote dsoftwareque possui suas proprias interfaces de
programacao que auxiliam desenvolvedores de aflicagcndo se preocuparem
com caracteristicas especificas do sistema opeidtio

b) abertura: determina a capacidade do sistema dessendido ou ampliado,
agregando novas funcbes e servicos aos ja existeBtegundo Coulouris e
Kindberg (2005, p. 17), “A abertura de sistemadritisidos € determinada
principalmente pelo grau em que novos servigosodepartilhamento de recursos
podem ser adicionados e ser disponibilizados patapor uma variedade de
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programas cliente” (traducdo nossa). Esta caratiterié muito importante para
realizacdo de integragfes, visto que 0s servictE® efisponiveis. Basta para a
outra aplicacdo conhecer a interface de comunicagiia poder consumir 0s
servicos disponibilizados;

transparéncia: se refere ao modo como o conjunéplieacbes deve se apresentar
para o usuario; ele deve mostrar-se como uma @apiteacédo, operando de forma
transparente para o usuario. O usuario nao coreheeen precisa conhecer como o
conjunto de aplicacdes se comunica para realizardeterminada tarefa. Segundo
Coulouris e Kindberg (2005, p. 23), “transparériidefinida como a ocultagdo da
separacao dos componentes de um sistema distripuJdde modo que o sistema
€ visto como um todo, em vez de ser visto como amuato de componentes
independentes.” (Tradugao nossa);

tolerancia a falhas: se refere a capacidade densiside superar condicbes de
guebra, falhas internas e/ou falha de algum recemuopartiihado. Segundo
Coulouris e Kindberg (2005, p. 21), “falhas em ustesna distribuido sao parciais,
ou seja, se algum componente falhar, os outrosint@mh funcionando, por
consequéncia, o tratamento de falhas é particutaenttficil” (traducéo nossa);
escalabilidade: referente a capacidade do sisteanatehder as demandas dos
clientes conectados, gerenciando os recursos dlmados. Coulouris e
Kindberg (2005, p. 19) afirmam que a escalabilidd@decapacidade do sistema de
permanecer eficaz quando existe um aumento sigtifecdo nimero de usuarios
ou no numero de recursos compartilhados;

seguranca: muitos sistemas operam com informacéssciadas ao usuario e
somente a ele, por isso a grande relevancia emmtgaea seguranca destas
informacgdes. Coulouris e Kindberg (2005, p. 18)nafim que a seguranca € muito
importante em sistemas de informagao pois os mesatlmham com informacoes
intrinsecas ao usuario e que estas devem estaroeformidade com os trés
elementos da seguranca, sendo estes a confiddadli integridade e

disponibilidade.
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2.2.1 Modelo de objetos distribuidos

O modelo de objetos distribuidos consiste no usocdoceitos de orientacdo objetos
ao projeto de sistemas distribuidos. Segundo Gugl#s/, p. 2), esta tecnologia vem a
agregar aos sistemas distribuidos as vantagensdadvila programacéo orientada a objetos.

Este modelo atua sobre o modelo tradicional deteliservidor diferenciando apenas
no modo como trocam informacgdes, estes geralmé@uateestruturados na forma de objetos,
permitindo que aplicacbes diferentes troquem objatptre elas. Este modelo pode ser
consolidado através da utilizagcdo deddlewares que atuam como intermedirios no
processo de comunicacao. Estes podem centralizeragos ou ainda podem descentraliza-
los. Neste ultimo caso, tornando o modelo semethaoiPeer-to-Peel(P2P), modelo no qual
se admite a troca dos papéis em momentos variados.

Existem alguns middlewares que trabalham com este paradigma de objetos
distribuidos, sendo o0s mais conhecid@mmon Object Request Broker Architecture
(CORBA) eRemote Method InvocatiafiRMI). Segundo Prata (2008, p. 4), o CORBA tem
por objetivo ser uma arquitetura independenterdgpiigem, plataformalerdware

Segundo Castro, Raeder e Nunes (2007, p. 3), “IRi¢H-se de uma solugao Java para

implementar comunicacgao entre aplicagcfes distrédsuddientadas a objetos.”

2.2.2 RemoteMethodlnvocation

Remote Method Invocatio(RMI) é um middleware de comunicacdo de objetos
distribuidos, desenvolvido e mantido pela Sun, esgpdo grupo Oracle. Segundo Coulouris
e Kindberg (2005, p. 17), o termuiddlewareaplica-se a uma camada deftware que
fornece uma abstracdo, sendo esta capaz de maachederogeneidade de infra-estrutura.
Além disso, fornece um modelo computacional unifopara ser utilizada por programadores
de sistemas distribuidos.

A utilizacdo demiddlewaregyarante um bom nivel de abstracéo para o desemnlulve
Desenvolver utilizando RMI é muito semelhante a@onocomo se desenvolve para ambiente
local. Segundo Carvalhal (2001, p. 4), o RMI é umb&nte de programacao distribuido
homogéneo e orientado a objetos, que permite gsendelvedores fagcam uso da sintaxe e
semantica ja conhecida do Java para desenvolhieagfés distribuidas.

Segundo Castro, Raeder e Nunes (2007, p. 3), ‘odserdisponibiliza os servigos

para serem acessados remotamente. O cliente peesusiliza esses servicos de acordo com
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sua necessidade. Desta forma € possivel que obgmogliferentes maquinas virtuais
interajam entre si independentemente da localizlig@a dessas maquinas.”

Para que isto seja viavel € necessario que existmeio de descrever 0s servicos ou
funcionalidades que serdo disponibilizadas pelvider. Este meio é denominado interface
remota e serve como ponto de abertura, ou sejanémeio de outras aplicacbes se
comunicarem com a aplicacao servidora. SegundoeBarklonson-Haefel (2007, p. 11), a
interface remota € usada para definir métodos géame que podem ser acessados a partir de
outros aplicativos. Estas serdo as funcionalidatisgoniveis para o mundo exterior da
aplicacao servidora.

Segundo Horstman e Cornell (2001, p. 227), quandbjeto cliente quer chamar um
meétodo remoto, na verdade ele faz uma chamada método normal que esta encapsulada
em um objeto substituto chamaskoih Este objeto realiza a comunicagcdo coskeletonda
interface remota que ele referencia, sendo tamla&monsavel por realizar a reunidao dos
parametros necessarios para a invocacdo do métauma. Segundo Oracle (2001)stub
pode realizar as chamadas aos métodos da int@dagee ele proprio implementa o conjunto
de interfaces remotas do objeto que representduadmrapenas os meétodos definidos nas
interfaces remotas poderao ser chamados.

Afirma Burke e Monson-Haefel (2007, p. 15) qustab é responséavel por enviar o
método de invocacdo pela rede até o objeto reaknador. O processo de codificacdo dos
parametros é chamado de reunido de parametros.jeélivobda reunido € converter o0s
parametros para um formato apropriado para o teatesde uma maquina virtual para outra.

A figura 4 ilustra uma aplicagao cliente/servideando RMI. Inicialmente o servidor
deve se registrar no servico de resolucdo de namme®rmepasso 1 . Neste caso o
rmiregistry . Uma vez registrado, o servidor podera ser loadbizpelos clientes. Assim
eles iniciam uma conexao procurando pelos serviggstrados em um enderefgernet
Protocol (IP) como pode ser visto p@asso 2, se 0 servigo procurado estiver registrado no
rmiregistry naquele IP, uma referéncia para o servidor € matlr para o cliente
conformepasso 3 . A partir deste momento o cliente ja podera exacttiamadas remotas

ao servico do servidor conforrpasso 4
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Figura 4 - Funcionamento do RMI

%

{ Client Host Server Host

Server Object Interface J ‘ Server Object Interface
(4) Data
i Communication |
Client I Server | =I Server SEE_"u’E[’
Program | Stub '-‘] | Skeleton | | Object

| | S — |
o \ o
b 4 M 4

{1) Register server object
v

RMI Registry Host
RMI

(3) Return server stub

{2) Look for server object

Registry

v

Fonte: Taing (2011).

2.3 SEGURANCA DA INFORMACAO

Segundo Araujo (2008, p. 2), seguranca da informag& intencdo de proteger
sistemas e seus dados, assim como impedir acessattdizado a0 mesmo com propaosito de
impedir, detectar e deter qualquer ameaca queenssvenha a sofrer.

A necessidade de possuir um sistema seguro devga@ntia de trabalhar com dados
reais e consistentes. Assim quando evita-se o0 @cess autorizado, evita-se que os dados
sejam alterados por pessoas que ndo estariamapeéadizar tais alteragdes, aumentando a
confiabilidade do sistema. Esses acontecimentos sempre sS&ao intencionais e/ou
maliciosos, porém geram uma exposicao desnecessattiaacoes que talvez ndo estivessem
previstas.

Segundo Araujo (2008, p. 3), evitar este tipo deosicao acaba por reduzir os riscos
de fraude, sabotagem, roubo e outras atitudes iogEz A seguranca nao traz apenas
recursos para impedir atos de ma fé. Ela tambésgagrm bom grau de resguardo com as
informacgBes as quais o sistema faz uso. No intlétproteger os dados, existem técnicas que
podem ser aplicadas para garantir a seguranca @ssos, com a finalidade de obter
caracteristicas de sigilo, autenticidade e integiéd
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2.3.1 Criptografia

Afirma Lemos (2010, p. 71) que a criptografia é use@nica de ocultar de terceiros
dados e/ou informacdes que devem ser compartilhdsagundo Schmitt (2001, p. 1)
criptografia € o processo de transformacdo de wio gualquer em um texto ininteligivel,
com propésito de garantir a confidencialidade elstienticidade do mesmao.

Trata-se de uma técnica de seguranca muito utdizzata preservar informacdes
importantes ou sensiveis que trafegam por um meiond canal de comunicacao inseguro.
Lépez (2012, p. 5) afirma que a criptografia € dangnte usada para obter as seguintes
caracteristicas nos sistemas desenvolvidos: sayilgnticidade, integridade. Elas sdo melhor
descritas a sequir:

a) sigilo: visa impedir o acesso indesejado aos damos informacédo. Segundo

Lépez (2012, p. 9) o sigilo visa proteger os datmsivulgacdo ndo autorizada;

b) autenticidade: visa garantir a procedéncia dos slésegundo Lopez (2012, p. 9),
garantir que os elementos envolvidos em uma coragéi sdo realmente quem
afirmam ser;

c) integridade: visa impedir que os dados e/ou infgéunaseja adulterada. Segundo
Lépez (2012, p. 9), esta caracteristica se refegarantia que a informacéao
recebida é exatamente a mesma que foi enviada.

Para tanto existem dois tipos de técnicas cripfogi®y sendo elas:

a) simétrica: neste tipo de criptografia faz-se usaud® Unica chave, usada tanto
para cifrar como para decifrar a informagéo. Segudtiveira (2012, p. 2), esta
técnica é a mais antiga, na qual a chave usadatnoaer informacdes entre as
partes envolvidas € a mesma, devendo esta permagraceegredo. A figura 5
demonstra o processo de cifragem e decifragenzariilio esta técnica, onde pode
ser visto que durante os processos de cifrar dradliecima mensagem uma Unica
chave é utilizada. A mensagem ¢é cifradasieema A utilizando uma chave. O
texto cifrado € enviado pargistema B que decifra a mensagem utilizando a

mesma chave com que a mensagem foi cifrada;



Figura 5 - Criptografia simétrica
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b) assimétrica: a criptografia assimétrica basea-sproposta de chaves publicas.
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Segundo Lemos (2010, p. 70), esta técnica foi mt@pem 1976 por Diffie e

Hellman. Nela propem-se que cada usuario conhegapar de chaves

criptograficas sendo uma delas usada para cifrar atra para decifrar uma

informacéo. Neste caso a chave para decifragemmné@da publica. A figura 6

demonstra o processo de cifragem e decifragemariiio criptografia assimétrica.

Como pode ser visto, estes processos utilizam shdiferentes, sendo um par de

chaves no qual uma destas é publica e outra édariva chave privada é usada

para cifrar o texto original, j& a chave publicaitdizada para decifrar o texto

cifrado recebido.



Figura 6 - Criptografia assimétrica
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Segundo Lemos (2010, p. 72) em 1978 foi desenwwlddprimeiro algoritmo de

criptografia de chave publica por Rivest, Shamihdieman. Sendo este conhecido como

RSA devido aos nomes de seus criadores.

Este algoritmo € bastante utilizado e possui umaéle nivel de seguranca. Lemos
(2010, p. 86) afirma que este algoritmo € muitdizatiilo para garantir a seguranca em
transacoes eletrbnicas. Segundo Schmitt (2001, elé6é baseado em calculos matematicos
gque possuem como entrada dois numeros primos grafiiena Lemos (2010, p. 76) que o

custo de decifragem deste algoritmo é elevado,tquaaiores forem os nimeros primos de

entrada, maior sera o custo para decifrar uma rgensa
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2.4 TRABALHOS CORRELATOS

Existem disponiveis no mercado aplicacdes ques®pm a efetuar a distribuicdo de
software, atuando desde o momento do empacotandenteleaseaté a sua implantacéo.
Foram selecionadas as ferramentas da UrbanCoddq stas aiBuild, uDeplog oJava Web
Startda Oracle.

2.4.1 uBuild

7

Esta aplicacdo € semelhante a um servidor de ag&grcontinua como outros
disponiveis no mercado, ou seja, ela é respongé@vdbcalizar 0s recursos necessarios para
efetuar a construcdo de uma determinada aplicac§erenciar os dados da construcao.
Segundo Urbancode (2013)uBuild é uma solucédo de construcdosidtwarebaseada em
uma plataforma propria, sendo um servidor de mtEp continua com uma arquitetura
escalavel capaz de realizarilds complexos.

O processo de construcdo da ferramenta inicia comiesenvolvedores realizando o
commitdos seus fontes na aplicac@Build. Ela gerencia estes recursos, cria os artefatos
pertinentes e gerencia um repositério de artefgi@sservem como recursos de entrada para
outras ferramentas da empresa.

A ferramenta efetua a construcdo de aplicacbesdelsedas em varias linguagens,

sendo algumas delas C#, Java e C/C++.

2.4.2 uDeploy

Esta ferramenta realiza a entregkeploy das releasesconstruidas pela aplicacéo
uBuild. Ela da continuidade ao processo de liberadgpartir de uma construcao gera-se um
pacote paraleploy o qual vai para uma fila onde aguarda aprovaQamndo aprovada a
entrega, esta € realizada deixando o pacote em aun estado, ou seja, pronto para
implantacdo no cliente. Segundo a Urbancode (2018)plantacdo de aplicativos é o
processo de entrega de versodes especificas de wangponentes de um aplicativo em um
ambiente de destino.”

O processo daleploy esta sujeito a varios contratempos, porém a agdia de
métodos bem definidos e estaveis podem auxilianpgrar as barreiras encontradas neste

processo. Segundo Urbancode (2013)Déploy resolve os problemas de implantacfes
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desafiadoras, tais como contetdo de implementapdesmentais, codigo daiddlewaree
implantacéo de configuracao, implantacdo de baratados e reversdes.”

Segundo UrbanCode (2013), “uDeploy fornece umauest de implantacéo
automatizada que reduz os erros de implementacéatelbora a eficiéncia, exatiddo e

rastreabilidade”

2.4.3 Java Web Start

Esta tecnologia esta disponivel na plataforma @aataa na distribuicdo de aplicativos
escritos nesta linguagem. Segundo Oracle (2002),pé uma tecnologia pamdeploy de
aplicacdes java, que permite ao usuario baixaeewgar aplicacbes sem passar por processos
de instalacdo complicados.

Ela possui varias caracteristicas importantes cowessionamento e atualizacédo
incremental, assinatura de codigo, instalacdo atioende dependéncias, independente de
plataforma, entre outras. Estas caracteristicagscgias pertinentes, porém as mais notaveis
sdo: atualizacdo incremental e instalacdo automatie dependéncias. A atualizacéo
incremental dispensa a necessidade de distribuarral@asepara cada cliente, sendo que a
aplicacdo que faz uso desta tecnologia verifidaosee alteracdes no repositorio. Caso tenha
ocorrido alguma alteracdo, a atualizacdo € inici&egundo Haghighat (2007, p. 2), a
atualizacdo da aplicacdo ocorre durante a iniaigdia da mesma, onde uma etapa de
verificacdo é executada.

A instalacdo automatica de dependéncias reduz sshimlades de ocorrerem erros
durante a instalacdo da aplicagdo. Segundo Maocélid04, p. 1), oava Web Starverifica
se todos 0s recursos necessarios estdo dispomizaisaquina do cliente, verificando até
mesmo a instalacdo dava Runtime Enviromme@RE), caso algum dos recursos nao esteja
disponivel ele sera baixado antes da aplicaciiosatada.

A tecnologia consiste em agregar a uma aplicacéia dan protocolo deleploy
denominadaJava Network Launch ProtocgINLP). Um arquivo JNLP € um conjunto de
definicbes, onde sdo configuradas as dependénaaspticacdo, local do repositorio,

definicbes de seguranca, modo de execucéo, erttesquopriedades.
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3 DESENVOLVIMENTO

Neste capitulo sdo abordadas as etapas envolva@akesenvolvimento do sistema

proposto. Sendo apresentados 0s principais reagjisgspecificacdes, implementacoes,

mencionando as tecnologias aplicadas. Por fim aprésentada a operacionalidade do

sistema.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Abaixo apresentam-se 0s Requisitos Funcionais (Rfg aplicagcdo servidora no

quadro 1 e seus Requisitos Nao Funcionais (RNIguadro 2.

Quadro 1 - Requisitos funcionais da aplicacéo dersi

Requisito Funcional

RFO01S — O servidor devera liberar uma nova versao.

RF02S — O servidor deverd manter usudarios.

RFO3S — O servidor devera manter o historico d=ditéo.

RF04S - O servidor devera gerar um conjunto deeshde seguranca.

RFO5S — O servidor devera exportar chaves de ssgara

RFO6S — O servidor devera exportar versao panarive

RFO7S — O servidor devera realizar operacfes tidagdo, reinstalacdo e voltar versao.

RFO08S — O servidor devera identificar os clientasectados e desconectados.

Quadro 2 - Requisitos nao funcionais da aplicagiddora.

Requisito Nao Funcional

RNFO1S — O servidor devera ser implementado em Java
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Abaixo apresentam-se os Requisitos Funcionais (@Faplicacao cliente no quadro 3
e seus Requisitos Nao Funcionais (RNF) no quadro 4.

Quadro 3 - Requisitos funcionais da aplicacdo tdien

Requisito Funcional

RFO1C — O cliente devera realizar a operacao deabaersao.

RF02C — O cliente devera realizar a operacao danarsao.

RFO3C — O cliente devera realizar a operacao delams/ersao.

RF04C — O cliente devera realizar a operacao delanversao a partir geendrive

RFO5C — O cliente devera manter o diretério decapéo.

RFO6C — O cliente devera solicitar chave de segaran

RFO7C — O cliente devera realizar reconexao emdasmeda do servidor.

RFO8C — O cliente devera gerar notificagdes nadjand

Quadro 4 - Requisitos ndo funcionais da aplicatigate.

Requisito Nao Funcional

RNFO1C — O cliente devera ser implementado em Java.

RNF02C — O cliente devera ser capaz de executaegomdo plano.

3.2 ESPECIFICACAO

A especificacéo do sistema proposto foi realizadaando os diagramas d&nified
Modeling Languag€UML) em conjunto com a ferramenEmterprise Architec.5. Foram
utilizados os diagramas de caso de uso, diagramkasges, diagrama de sequéncia que serao

apresentados nas sec¢fes seguintes.
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3.2.1 Diagrama de casos de uso da aplicacéo servidora

Nesta secdo sera apresentado o diagrama de cascso dia aplicacdo servidora,

conforme apresentado na figura 7, seguido do detahto dos mesmos.

Figura 7 — Diagrama de casos de uso da aplicac@idaa

UCO5%5 - Exportar
wversSo para
pendrive.

UC045 - Exportar
chaweas de
Segurangs.

UCOES - Realizar
operagdes de instalagdo,
reinstalagdo e valtar
wers3o.

U015 - Liberar
wersao.

UCO7S - Idertificar
clientes conectados =
desconectados

Usudario

UCOZS - Gerar
conjunto de chawves
de seguranga

UC0Z25 - Marnter
USUEri o

\Q/ﬁ

Administradar Sisterma operacional

3.2.1.1 Liberar versao

No quadro 5 é descrito 0 caso de uso que pernliberacdo de novaleasesEste

caso de uso implementa o requisito funcional RFORF03S.
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Quadro 5 - Caso de uso UCO01S

. 01s
NUmero
Caso de uso Liberar verséo.
Descricio Este caso de uso tem por objetivo gerar um melaaseda aplicacao alvo no diretor
¢ de histérico para que possa ser posteriormentebdifsto.
Usuario
Ator

Pre-condicdes

Ousuério deve estar logado.

P6s-condicbes

Gera um release no diretério de histérico da agdioa

Cenario principal

Selecionar o menu“Ac¢des” na barra de tarefas deaagslo;
Em seguida selecionar a opcédo “Liberar nova versao”
Informar o caminho do diretério da aplicacdo qud $iberada;
Informar o nimero da verséo do sistema;

Informar o nimero da versdo do banco de dados;

Informar o nimero da construcao;

Informar qual a liberag&o do dia;

Clicar em no botao “Liberar”.

Alternativo

PN~ E

ApOs o passo 7 podem ser adicionados arquivos elziesio em lote (arquivos (
extensdo .bat) ao release, bastando clicar no bathcionar”;

Em seguida selecione o caminho do arquivo;

Informe qual o tipo de cliente que deve ser exelmjta

e

el

Clicar no botao “Adicionar”.

3.2.1.2 Manter usuario

No quadro 6 é descrito o caso de uso que permitgema controle do cadastro dos

usuarios da aplicacao servidora. Este caso denjsiementa o requisito funcional RF02S.

Quadro 6 - Caso de uso UC02S

. 02s
Numero
Manter usuario.
Caso de uso
e Este caso de uso tem por objetivo cadastrar, akezacluir um usuario da aplicagao.
Descri¢éo
Administrador
Ator

Pre-condicdes

O administrador deve estar logado.

Pdés-condicdes

Cadastra, altera ou exclui um usuario da aplicagéo.

Cenario principal

O administrador deve selecionar o menu “Cadastros” na barra diagre
Selecionar a opg¢édo “Cadastro usuario”;

Informar o nome de usuério;

Informar a senha de usuario;

Informar o nome do usuério do sistema;

Informar o identificador do usuario;

O administrador deve clicar no botdo “Cadastrar”.

Alternativo 1

Ap6s o passo 2 clique no botdo “Visualizar”;
Informe 0 nome do usuario que deseja-se visualizar;
Clique no botédo “Excluir”.

Alternativo 2

ApOs o passo 2 clique no botdo “Visualizar”;
Informe o0 nome do usuario que se quer visualizar;
Altere a informacgédo desejada;

Clique no botédo “Editar”.

Excecéo

PlRPONPONRNOOGORALODN R

No passo 7, caso ja exista um usuario com os dafmsnados cadastrados, sera exib

uma mensagem de erro informando esta situagao.
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3.2.1.3 Gerar conjunto de chaves

No quadro 7 é descrito o caso de uso que permite gen conjunto de chaves de
seguranca. Esta operacdo somente pode ser exepatadan usuario administrador sendo
que estas servem para homologar e/ou autorizareeueo de uma operagcdo executada

localmente em um dos clientes. Este caso de udenmepta o requisito funcional RF04S.

Quadro 7 - Caso de uso UC03S

. 03S
NUmero
Caso de uso Gerar conjunto de chaves de seguranca.
. Gera um conjunto de chaves de seguranca criptagsfepara serem usadas |na

Descricao . ~ ~ : .
validacdo das operacdes locais dos clientes.
Administrador

Ator

Pre-condices O administrador ~ deve estar logado.

1. Oadministrador deve selecionar o0 menu “Acdes” na barra de tarefas

2. O administrador deve selecionar o menu “Gerar chaves de emerggéncia
3. Surgird uma mensagem informando a execucdo dagdumera

4. O numero da versdo do arquivo de chaves sera iecitano na interface gréafica.

Cenario principal

3.2.1.4 Exportar chaves de seguranca

No quadro 8 é descrito 0 caso de uso que permgerex o conjunto de chaves de
seguranca para um disco removivel, com a finalidsdexecutar manualmente a instalacao
das chaves em um cliente que por ventura ndo @nsgiizar uma conexao com o servidor
ou que possua problemas em relacéo ao link de doagdin. Este caso de uso implementa o

requisito funcional RFO5S.

Quadro 8 - Caso de uso UC04S

. 04s
NUmero
Caso de uso Exportar chaves de seguranca.
. Essa funcionalidade exporta para um arquivo em umdade de armazenamernto
Descricao . . AR
selecionada o arquivo de chaves e a chave puldieplecacao.
Usuario
Ator

e Ousuario deve estar logado.
Pre-condicdes 9

1. Informar a unidade de armazenamento onde se degmpatar as chaves.

Cenério principal - ; ” i o ~
P P 2. Surgird uma caixa de dialogo informando a realiaatz@ioperacao.

3.2.1.5 Exportar versao paggendrive

No quadro 9 é descrito 0 caso de uso que permitasw@rio exportar umdeploydo

altimo releaseliberado com a finalidade de executar a instalagaoualmente em um cliente
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gue ndo consiga estabelecer uma conexdo com al@emu que possua problemas em

relacédo ao link de comunicacgéo. Este caso de yslennenta o requisito funcional RFO6S.

Quadro 9 - Caso de uso UC05S

. 05S
Numero
Exportar verséo pargendrive
Caso de uso P paize
. Este caso de uso tem por objetivo gerar um arqdavaleploy para que possa ser
Descricao - .
efetuado de forma manual pelo usuario responséavel.
Usuario
Ator
Ousuario deve estar logado.

Pre-condicdes

Cenério principal

1. O usuario devera selecionar uma unidade de disco removimde aenha
permissao para gravar arquivos;

A aplicacéo gerara o deploy no disco selecionado;

A aplicacdo apresentard uma mensagem indicandaliaagio da operacdo e
caminho do deploy que foi gerado.

2.
3.

Excecéo

1. ApOs o0 passo 2, caso o0 servidor ndo tenha nenhwrséiors liberada, ser
apresentada uma mensagem de erro.

3.2.1.6 Realizar operagdes

No quadro 10 é descrito 0 caso de uso que permitesuwario exportar undeploydo

ultimo releaseliberado com a finalidade de executar a instalagaoualmente em um cliente

gue nao consiga estabelecer uma conexdao com al@emu que possua problemas em

relacdo ao link de comunicacédo. Este caso de yslennenta o requisito funcional RFO7S.

Quadro 10 - Caso de uso UC06S

. 06S
NUmero
Realizar operacdes de baixar versao, instalacéstatacdo e voltar versao.
Caso de uso
Descricio Este caso de uso tem por objetivo enviar um comanadla um conjunto de clientgs
¢ conectados, sendo que este pode ser um comandaid® kersdo, voltar versao
instalar, reinstalar.
Usuario
Ator

Pre-condicdes

Ousuério deve estar logado.

Cenario principal

1. A aplicacao apresentard uma caixa de dialogo coromandos possiveis;

2. Estes seréo listados em uma caixa de combinac¢ao;

3. Ousuério seleciona o comando desejado na caixa de combinaca

4. A aplicacdo atualiza o status de notificacdo d@mnteds selecionados na tabela
identificacao dos clientes.

Excecéo

1. Apoés o passo 4, havendo alguma inconsisténcia eeagfo, o cliente respondeg
com uma notificacdo de erro para o servidor.

de
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3.2.1.7 Identificar clientes conectados e desconectados

No quadro 11 é descrito 0 caso de uso que pernagieacdo servidora detectar os
clientes conectados e desconectados. Este cassode@nplementa o requisito funcional
RFO8S.

Quadro 11 — Caso de uso UC07S

, 07S
Numero
Identificar clientes conectados e desconectados
Caso de uso
Descricio Este caso de uso tem por objetivo verificar quignies estdo conectados e quais estao
¢ desconectados.
Sistema operacional
Ator P

1. Iniciar o contador démeout

2. Receber as notificagBes de conexdo dos clientes;

3. Alterar ostatusdos clientes que notificaram a conexao;

4. Verificar os clientes que enviaram a notificacadesconectar os clientes que nao
enviaram a notificagao.

Cenario principal

3.2.2 Diagrama de casos de uso da aplicagao cliente

Nesta sec¢do seré apresentado o diagrama de caso da aplicagdo cliente conforme
a figura 8, seguido do seu respectivo detalhamdssta aplicacdo deve, a principio, ser
executada em segundo plano, sendo possivel aeessadrtir da bandeja do sistema. Ela

serve como um agente que executa as acdes enkeadatsmente pela aplicacdo servidora.
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Figura 8 - Diagrama de casos de uso da aplicaiuel
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3.2.2.1 Realizar operacédo de baixar versao

No quadro 12 é descrito 0 caso de uso que permiteswario baixar o ultimeelease

liberado na aplicacdo servidora. Para tanto depessuir uma chave de seguranca

autoriza a execucdo da operacdo. Esta chave ésagaegara garantir que a operagao

que

esta

sendo realizada de forma adequada e com o conhdoimes responsaveis pelo servidor de

aplicacdo. Este caso de uso implementa o req@isitoonal RFO1C.

Quadro 12 - Caso de uso UC01C

, 01C
NUmero
Caso de uso Realizar operacédo de baixar versao.
. Este caso de uso tem por objetivo baixar o Ultheleaseliberado paradeploy na
Descricao T .
aplicacdo servidora.
Usuario
Ator

Cenario principal z
P P numeracao;

2. Ousuario deve informar a chave solicitada pela aplicaciecata o UCO6;
3. A aplicacdo baixa a ultima liberacao existenteerwidor.

1. A aplicacdo ir4 solicitar a chave de seguranca pogsua uma determinag

la
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3.2.2.2 Realizar operacéao de instalar

No quadro 13 é descrito 0 caso de uso que pernuite asuario executar a instalacéo
de umareleasebaixada anteriormente da aplicacdo servidora. ata devera possuir uma
chave de seguranca que autoriza a execucdo dacaperasta chave € necesséria para
garantir que a operacao esta sendo realizada o fadequada e com o conhecimento dos
responsaveis pelo servidor de aplicacdo. Este daatso implementa o requisito funcional

RFO2C.

Quadro 13 - Caso de uso UC02C

. 02C
Numero
Caso de uso Realizar operacéo de instalar.
Descricao Este caso de uso tem por objetivo realizar a @gdal de umaeleaseque tenha sidg
¢ anteriormente baixada.
Usuario
Ator

- Ousuério deve ter realizado um comando de baixar versaggmnente.
Pre-condicdes

1. A aplicagcdo ir4 solicitar a chave de seguranca possua uma determinada
numeracao;

2. Ousuéario deve informar a chave solicitada pela aplicac&ec@#a o caso de uso
UCO6;

3. A aplicacdo realiza a instalacdo do ultimo reldmsrado.

Cenario principal

3.2.2.3 Realizar operacéo de reinstalar

No quadro 14 é descrito o caso de uso que permmitaswario executar a reinstalacao
de umareleaseanteriormente instalada no cliente. Para tant@mepossuir uma chave de
seguranca que autoriza a execucao da operacaoctzsta € necessaria para garantir que a
operagdo esta sendo realizada de forma adequaoi@ ® conhecimento dos responsaveis

pelo servidor de aplicacdo. Este caso de uso ingl&aro requisito funcional RFO3C.

Quadro 14 - Caso de uso UC03C

. 03C
Numero
Caso de uso Realizar operacéo de reinstalar.
ica Este caso de uso tem por objetivo realizar a mdangio darelease atualmente

Descricao .
instalada.
Usuario

Ator

1. A aplicagcdo ir4 solicitar a chave de seguranca possua uma determinada
numeracao;

2. Ousuéario deve informar a chave solicitada pela aplicac&ece&a o caso de ugo
UCO6;

3. A aplicacdo reinstala a versao mdeaseatualmente instalado.

Cenario principal
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3.2.2.4 Realizar operacao de instalarmgiendrive

No quadro 15 é descrito 0 caso de uso que permitesuario executar a instalacéo de
umareleaseliberada na aplicacéo servidora exportada em soodiemovivel. Este processo
deve ser executado quando houver problemas colimkode comunicacdo e/ou outro
contratempo que impossibilite a execucdo desteepsac remotamente pela aplicacao
servidora. Para tanto devera possuir uma chaveegi@ranca que autoriza a execucao da
operacado, sendo que esta chave é necessaria pantirggue a operacdo esta sendo realizada
de forma adequada e com o conhecimento dos resymimgelo servidor de aplicacdo. Este

caso de uso implementa o requisito funcional RFO4C.

Quadro 15 - Caso de uso UC04C

. 04C
Numero
Realizar operacgéo de instalacdo a partipeiadrive
Caso de uso perag ¢ partp
e Este caso de uso tem por objetivo realizar a msdal de unreleasegerado para
Descricao . ~
instalacdo manual.
Usuario
Ator

1. Ousuério devera selecionar o menu “A¢des” na barra deasyef

2. Ousuéario deve selecionar o menu “Atualizar do pendrive”;

3. A aplicagdo ira solicitar a chave de seguranga possua uma determinaga
numeracao;

4. O usuario deve informar a chave solicitada pela aplicacd@s, caso de uso
UCO06;

5. A aplicaco realiza a instalacdo @deasegerado para instalagdo manual.

Cenério principal

3.2.2.5 Realizar operacgao de voltar versao

No quadro 16 é descrito 0 caso de uso que permitgsaario voltar a umeelease
(versdo) anteriormente instalada no cliente. Rar@tdevera possuir uma chave de seguranca
que autoriza a execucao da operagdo, sendo quehesta é necessdéria para garantir que a
operacdo esta sendo realizada de forma adequadia ® conhecimento dos responsaveis

pelo servidor de aplicacdo. Este caso de uso ingl&aro requisito funcional RFO5C.
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Quadro 16 - Caso de uso UC05C

. 05C
NUmero
Realizar operacéo de voltar versao.
Caso de uso
. Este caso de uso tem por objetivo realizar a rdagsio de um release anteriormente
Descricao .
instalado.
Usuario
Ator

Pre-condicdes

Deve-se ter uma instalacdo de um release anterimistalado atualmente.

Cenario principal

1.

2.
3.
4

A aplicacao ira solicitar a chave de seguranca possua uma determinada
numeracao;

Ousuério deve informar a chave solicitada pela aplicacéo;

Executa o caso de uso UCO06;

A aplicacéo realiza a instalacdo da versdo anteepte instalada no cliente.

Excecéo

Apébs o0 passo 2, no caso de nao haver uma instadag@oor sera apresentada uma
mensagem informando que ndo existe uma versdoarmiara se voltar.

3.2.2.6 Solicitar chave de seguranca

No quadro 17 é descrito 0 caso de uso que pergatear a conferéncia e validacao

de uma chave de seguranca. Este processo é resgglopsa descriptografar a chave da

posicao solicitada do conjunto de chaves e valdZsin a chave informada. Este caso de uso

implementa o requisito funcional RFO6C.

Quadro 17 - Caso de uso UC06C

. 06C
Numero
Solicitar chave de seguranca.
Caso de uso g ¢
Descricio Este caso de uso tem por objetivo realizar sofieitausuario uma chave para permitir a
& realizacdo de uma operacao.
Usuario
Ator
1. A aplicagdo apresentard uma caixa de dialogo toido a chave referénte a uma

Cenério principal

determinada numeracéo;

Ousuario ira informar a chave;

A aplicagéo valida a chave;

A aplicacdo permite a execugdo de uma determinpei@agao.

Excecéo

il Fal

ApOs o passo 3, no caso da chave ser invalida currgta sera registrado um
registro ddog informando a tentativa de realizar uma operacéal lo

3.2.2.7 Realizar reconexado em caso de queda do servidor

No quadro 18 é descrito 0 caso de uso que perratectdr a queda do servidor e

realizar uma reconexdo quando ele estiver exeootaram/amente. Este caso de uso

implementa o requisito funcional RFO7C.
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Quadro 18 - Caso de uso UCQ7

. 07C
NUmero
Realizar reconexdo em caso de queda do servidor
Caso de uso
Descricio Este caso de uso tem por objetivo fazer com queite detecte a queda do servidg
& realize a reconexao.
Sistema operacional
Ator P

Cenario principal

Iniciar o contador;
Enviar o sinal ddeartbeat
Reiniciar o contador.

Excecéo

1
2.
3.
1. No passo 3, caso ndo exista conexao com o sers@dr realizada uma no
tentiva de conexao;

2. Reiniciar o contador.

3.2.2.8 Gerar notificacdes na bandeja

a

No quadro 19 é descrito o caso de uso que permiite gs notificacdes na bandeja do

sistema operacional. Este caso de uso implemeneiguisito funcional RFO8C.

Quadro 19 - Caso de uso UC08C

. 08C
NUmero
Gerar notificaces na bandeja.
Caso de uso
Descricio Este caso de uso tem por objetivo permitir ao ®igyerar notificacdes na bandeja
¢ sistema operacional.
Sistema operacional
Ator P

Pre-condicdes

Estar executando em segundo plano.

Cenario principal

1. O sistema envia uma mensagem para a bandeja dmaiguiando uma operacao é

realizada.

3.2.3

Diagramas de pacotes

O sistema foi desenvolvido de modo que fosse pelssdaproveitar codigo. Para tanto

foi necessario modularizar a solucédo proposta ecotpa compilados que integram partes

maiores, como pode ser visto na figura 9.
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A solucgédo esté dividida em 6 pacotes, sendo estes:
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a) Servidor : este pacote contém a aplicacdo servidora, assino sua l6gica de

negocio;

b) EditorArquivoPropriedade . neste pacote se encontra o conjunto de clasges qu

gera e |é o arquivo de configuracao da aplicagaote;

C) InterfaceCliente . este pacote contém a logica de negdcio da ictenfamota
do cliente;
d) InterfaceAtualizadorVersao . este pacote contém a logica de negoécio da

interface remota do servidor;

e) Utilitario . neste pacote se encontram um conjunto de clagseoferecem

servicos e/ou funcionalidades genéricas Uteis aaanads aplicacdes (cliente e

servidor), tais como geracdo e validacédo hidesh criptografia, gravacdo de

arqu iVOs e outros;

f) Cliente : este pacote contém a aplicacdo cliente, assimocsua logica de

negocio.

3.2.4 Diagrama de classes da interface cliente

Nesta secdo sera visto 0 padetefaceCliente , onde é definida a interface remota

da aplicacao cliente. O pacote é composto por Uasse e duas interfaces, como pode ser

visto na figura 10. Nelas sao definidos os métodpe podem ser invocados

remotamentamente, assim como 0s eventos geradodajuma operacao é realizada.
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Figura 10 - Diagrama de classes da interface redtlicacdo cliente

cliente.rmi |

winterfaces
ImnplemertacaointerfaceCliente Interface Clierte
arquiva: File + enviarComandoString) : boolean
leg: File === ——— -[::p + getfrquived) : bytel]
+ getlogClientel) : byte]]
+ adicionarOuvinte{lnterfaceClientaLlistenern : waid - + reinstalan) : waid
+ enwvigrComandolString) : boolean + rollback) : woid
+ getfrquivol : byte[] + rollbadaString) : waid
+ getlogCliented) : byte] + update(Date]) : woid
+ notificarEnvieArquivo Quwvintes]) : byte[]
+ notificarEnvioLogCliente Juvintes() : byte]
+ notificarRecebimentoComandoDuvinte(String) : boalean
+ notificarReinstalan]) : waid
+ notificarRollbackOuvintar) : woid cinterfaces
+ notificarlpdateOuvintelDate) : void IntedzceClientsListenar
+ reinstaland: woid B . .
+ removerQuvintellntedfaceClienteListenar) : waid y nnt!f!carEnv!nArquw‘nO: byte(]
+ rollbadd) : void + nl:-t!f!carEn'n.rll:-Ll:-gl:he.nte(j: bryte[]
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+ notificarReinstaland : woid
+ notificardpdate(D ate]) : waid
A interface InterfaceCliente € a interface remota responsavel por definir os

métodos que poderéo ser invocados remotamenteg@eiiolor.

A interface InterfaceClienteListener implementa o padra@bserver sobre a
classd@mplementacaolnterfaceCliente , gerando eventos nas classes que a realizam.
A classelmplementacaolnterfaceCliente € responsavel por gerar 0s respectivos

eventos para cada invocagao remota aos seus aukegistrados.

3.2.5 Diagrama de classes da interface servidora

Nesta secdo serd visto 0 pacoterfaceAtualizadorVersao , onde é definida a
interface remota da aplicacdo servidora. O pacotergéposto por duas interfaces e oito
classes, como pode ser visto na figura 11. Nelasdsfinidos os métodos que podem ser
invocados remotamentamente, assim como 0s evemi@kas quando uma operacdo €
realizada, além de objetos utilizados para a lédeaegocio do servidor. As classes deste
pacote implementam a interfa&erializabledo Java, pois estes objetos trafegam entre as

aplicacoes.
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Figura 11- Diagrama de classe da interface remopticacdo servidora
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| - arquive: File - arquiteturaSistemaOperacional: String
Implementacacinterface AtualizadorYersao ::;:I:‘I?Si:iic;o' Cate i ::::r-ic:?l;:r?ng
endereco: [nettddress

arquiva: bytef]

atualizacaoBanco: byte] memorid: long

operacac: String
sistemalperacional: String

adicianarListenenlntefacelistener) : void
copyDutputstream, File) : woid - #tatus boolean
emvidrarquivolbytel], String, Cliente) : woid ) tempoNlotificacaOAtuall: long i
enviardotificarcaoiMotificacan) : void versaoSistemalperacional: Sting
getfrquival) : byte]]
getitualizacaoBancol) : byte[]
getChawes) : Set<Strings
gettersaoClients) : VerzaoRhdl Humeratersao
getversaolNumeroersan) : WersaoRhl

natificarConexao(Cliente) : woid

natificarEnvioArguive Juvintesbyte[], String, Cliente) : woid
natificarEstouWive Duvintes(Inteface SenidorListenear) : woid
natificarRecebimentoArquivatboolean, Cliente, String) : woid
natificarRecebimentoArquivaOuvinteaboalean, Cliente, String) : woid
natificarSolicitacacVWersaoEspecificaluvintestHumeroWersan) | Versao
removerlistenen|ntefacelistenear) : void

liberacaolia: String
wersdoBanco: int
wersaoConstrocan: String
werzdoSistena: int

+ compareTofHumeraWerzao): int
+ equalgObject): boalean
- geratdumeroConstrucaod) : Sting

+ 4+ + F o+ R+

winterfaces

Interface Servidor Listener

K Hetificacao
+ getWersaoCliente) : VersaoRhl
+ notificarChegadaMotificacaoMotificacan) : void Chave - data: Date
+ notificarConexaoiCliente) : woid - msg: String
+  notificarEnvicArquive(byte[), String, Cliente) : void + TAMANHO_SEQUENCIA: int - operacan: String
+  notificarEstoutivo(Cliente : woid + TAMANHO_VALOR: int - status: boolean
+ notificarRecebimentoArquivalboalean, Cliente, Sting) : woid
+ notificarSolicitacaoWersaoEspecificallumeroWersan) : Wersao

A interface InterfaceAtualizadorVersao € a interface remota responsavel por
definir os métodos que poderdo ser invocados renetee pelo cliente.

A interface InterfaceServidorListener implementa o padraobserversobre a
classelmplementacaolnterfaceAtualizadorVersao , gerando eventos nas classes que a
realizam.

A classelmplementacaolnterfaceAtualizadorVersao € responsavel por gerar 0s

respectivos eventos para cada invocagcao remotseasouvintes registrados.

A classeversao possui os dados de umaleaseliberada, sendo estes o diretério da
release a data de liberacdohashe o nimero da verséo.

A classeversaoRMI implementa o padrésingleton Ela € a responsavel por trafegar a
releaseentre as aplicagdes.

A classeunidade € responsavel por guardar as informacfes de @sesfieracionais

referentes a um cliente.
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A classecCliente € responsavel por guardar as informacdes sisterdeaim cliente,
que serdo utilizadas pela aplicacéo servidoragiater as referéncias remotas de cada cliente.

A classeNotificacao € responsavel por guardar as informacoes refer@mistatus
de uma operacgao, sendo esta enviada pelo clierg@Eervidor como parametro na chamada
remota do respectivo método.

A classechave possui as definicdes e regras de formacao dagslu/seguranca.

A classeNumeroversao € responsavel por armazenar as informacdes réferen
numeracao da versdo, além de possuir os metodpensgs/eis para realizar as devidas

comparacdes. Esta classe implementa a inteGaogparable

3.2.6 Diagrama de classes da aplicacéo cliente

Nesta secdo sera visto o pacoiiente, no qual é definida a estrutura e as regras de
negocio da aplicacdo cliente. O pacote € compostos@is interfaces e dezesseis classes,
como pode ser visto na figura 12. Este pacote fdt&ividido em quatro pacotes, sendo:
visao , modelo , controle  eacao (Sub-pacote de controle).

No sub-pacotexcao estdo definidas as classes que definem o pro@essgras de
negocios das operagdes correspondentes aos comanelqgzodem ser enviados de modo
remoto pela aplicagéo servidora.

A interface Acao define como o método que ird conter a logica dgocié da
respectiva operacdo devera ser realizada. Estdacgeherda dgava.lang.Runnablepois
todas as classes que pertencerem a sua linha theeedierdo responsaveis por iniciar uma
nova linha de execucéo.

A classe abstrat@peracao realiza a interfacencao, sendo esta responsavel por
realizar as respectivas notificacbes aos ouvirggstrados. Esta classe define a estrutura de
uma operacao.

A classerollback € sub-classe deperacao , sendo responsavel por definir a regra de
negocio da operacdo de voltar versdao e gerar dficapdes pertinentes aos ouvintes
registrados.

A classeBuscarVersao € sub-classe deperacao , sendo responsavel por definir a
regra de negdécio da operacdo de baixar versacenstave realizar a conferéncia e validacéo
do hash (MD5) do arquivo e gerar as notificacoesnantes aos ouvintes registrados.
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Figura 12 - Diagrama de classe da aplicacao cliente
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A classelnstalar

regras de negodcio da operacdo de instalacdo deversao baixada, assim como gerar as

notificacdes pertinentes aos ouvintes registrados.

A classeReinstalar

regras de negdécio da operagdo de reinstalacdo rddovatualmente instalada e gerar as

€ sub-classe deperacao , sendo esta responsavel por definir as

notificagdes pertinentes aos ouvintes registrados.

€ sub-classe deperacao , sendo esta responsavel por definir as
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A classelnstalarDoPenDrive € sub-classe deperacao , sendo esta responsavel por
definir as regras de negdécio da operacao de igétalde uma versdo exportada pela aplicacao
servidora e gerar as notificacées pertinentes aast@s registrados.

A classeBuscarArquivo € sub-classe deperacao , sendo esta responsavel por definir
as regras de negocio da operacao de buscar unv@rqtilizada para realizar @downloadda
chave publica da aplicacédo servidora e o conjuatohéves de seguranca.

O pacotevisao contém as classes responsaveis pela interfaceaydd aplicacéo,
sendo estasiain , TelaUnidade , NovaTelaCliente

O pacotenodelo contém as classes de modelo da aplicaggaitor e Chave.

A classechave define as regras de formagéo, geracéo e validdg&ana chave de
seguranca.

A classeservidor  define as regras de negdcio do servidor RMI dacagdio cliente,
assim como meios de registrar uma interface remota.

O pacotecontrole contém as classes e interfaces responsaveis psacge e
controle dos recursos utilizados pela aplicacdovidar, sendo elas: Controle
ControleServidor , ControleVersaoCliente , ControleServicos , NotificarTray e
NotificacaoListener

A interface NotificacaoListener € responsavel por definir os eventos que seréo
gerados quando uma notificacao tiver que ser eapada o servidor.

A interface NotificacaoTray € responsavel por definir os eventos que geram
notificagdes na bandeja do sistema.

A classe ControleVersaoCliente € responsavel por controlar e persistir as
informacdes referentes a pilha de versdes do eli@ssim como os dados reéeaseatual.

A classeControleServidor € responsavel por controlar e gerenciar as ateslao
servidor cliente, tais como registrar o servidorseovico de nomesnfiregistry ) e registrar
as interfaces remotas.

A classe ControleServico € responsavel por controlar, estabelecer e gearelaci

conexdo com a aplicacao servidora.

3.2.7 Diagrama de classes da aplicacao servidora

Nesta secdo sera visto 0 pacstevidor , onde € definida a aplicacdo servidora. O
pacote é composto por sete interfaces e dezedasses, como pode ser visto na figura 13.
Nelas estdo a estrutura, regras de negocio e nedpeatacdo da aplicagéo.
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Figura 13 - Diagrama de classe da aplicacdo seevido
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A interfaceControleVersaoListener define os métodos para gerar eventos quando
uma novaeleasefor liberada.
A interfaceExclusaoListener define os eventos que devem ser gerados quando uma

releasefor excluida do diretério de versionamento.
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A interface ArquivoBatchListener define os eventos necessarios para agregar um
arquivo tipo.bat nareleasedurante uma operacéo de liberacao.

A interface ControleListener define os eventos que devem ser gerados para a
atualizacao das interfaces da aplicacéo servidora.

A interface ControleChavesListener define os eventos que devem ser lancados
guando um conjunto de chaves for gerado.

A interface VersaoListener define os eventos que notificam dados de uma nova
notificagao, tais combash data, tamanho e nome.

A classecControleVersao € responsavel por gerenciar e controlar o procdsso
liberagéo.

A classeControleChaves € responsavel por gerenciar e controlar a gerdgabhaves
de seguranca.

A classeControleDiretorioVersionamento € responsavel por gerenciar e controlar
o diretdrio onde aeleasesédo geradas e mantidas.

A classeControleConexaoCliente € responsavel por estabelecer as conexfes com 0s
clientes da aplicacao servidora.

A classecControle € responsavel por controlar e manter as outrasleslgs de
controle, além de gerenciar de forma macro as sedganegdcio as entidades menores que
compdem a aplicacao.

A classe Liberacao € responsavel por efetuar o processo de empaauimme
numeracao e geracao dashMD5 de umaeleaseliberada.

A classesServidor € responsavel por manter um servidor RMI, que ateasl

invocacOes remotas realizadas pelas aplicacOedadie

3.3 IMPLEMENTACAO

A seguir sdo apresentadas as técnicas, ferrametiliaadas e a operacionalidade da

implementacéo.
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3.3.1 Técnicas e ferramentas utilizadas

Para o desenvolvimento da solucao foi utilizadagubgem de programacao Java em
conjunto com o ambiente integrado de desenvolvimBigtbeans na sua versao 7.2 e o JDK
1.6.

Foi utilizado omiddlewareRMI para implementar a arquitetura de clientefsien
com um bom grau de abstracdo para o desenvolvimigiitza-lo permitiu agregar algumas
caracteristicas como transparéncia e escalabilidddgau de abstracdo pode ser observado
no quadro 20, onde apresenta-se um trecho de coégigdencente a classe
ControleConexaoCliente da aplicacdo servidora, onde realiza-se uma conegé uma

aplicacao cliente.

Quadro 20 - Método servidor que realiza conexao @swlientes

public void conectarCliente(String ip) throws NotBoundException ,
MalformedURLException, RemoteException {
String enderecoCliente = "//"+ip+":"+1098+"/"+NOME_ INTERFACE_REMOTA;
System.out.printin("Solicitando objeto remoto no en dereco:
"+enderecoCliente);
this.interfaceRemota = (InterfaceCliente) Naming.lo okup(enderecoCliente);
System.out.printin("Interface remota: " + this.inte rfaceRemota.toString());
System.out.printin("Cliente conectado!");

Neste trecho pode-se observar o momento em gliearea a montagem dxdring de
conexdao, assim como a solicitagédo a referénciateedwcliente.

A modularizacdo das aplicacdes permitiu que fosdefimidas classes utilitarias que
oferecem servicos comuns a ambas as aplicacdestéck servidor). Uma destas classes € a
UtIIRSA , utilizada na aplicagdo servidora quando gera4se conjunto de chaves de
seguranca. Estas chaves sdo criptagrafadas antesreta persisitidas em arquivo. A sua
utilizagé@o pode ser vista no quadro 21, onde ésaptado o trecho de codigo responsével por

escrever 0 arquivo.
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Quadro 21 - Método que escreve o conjunto de chaigegrafadas

public void escreverArquivoChaves()

IllegalBlockSizeException, BadPaddingException{
this.propriedades = new ArquivoPropriedades();
String sPosicao = null;
String chave = null;
this.versaoChaves++;
this.propriedades.adicionarPropriedade("Versao",
this.versaoChaves+"");
for (inti=0;i<100; i++) {
sPosicao = i+"";
if(sPosicao.length() < 2){
sPosicao = "0" + sPosicao;
Mifim if
System.out.printin("sPosicao: "+sPosica
chave = gerarChave(i);

System.out.printin("chave: "+ chave+"\n

this.propriedades.adicionarPropriedade(
UtIIRSA.cifrarMensagem(chave,this.chavesCriptografi
Y/fim for
this.propriedades.persistirPropriedades("'ch
notificarNovoArquivoChaves();

}

NoSuchAlgorithmException, NoSuchPaddingException,

throws IOExcept ion,

InvalidKeyException,

0);

")
sPosicao,
a.getPrivate()));

aves.dat", ");

Outra caracteristica interessante agregada a solie¢éa capacidade da aplicacéo
cliente identificar quando a aplicacdo servidorta dera do ar. Utiliza-se de chamadas
remotas de controle para implementar a técnideedetbeat para detectar quedas do servidor

e forcar a reconexdo assim que possivel. Como g&deisto no trecho de cddigo da classe

NovaTelaCliente

apresentada no quadro 22. Este trecho pode sentesmdo no método

actionListener registrado para dsmersde verificacao.
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Quadro 22 - Identificacio de queda do servidorasseNovaTelaCliente

if (e.getSource() == this.timerEstouVivo) {

try {
System.out.printin("Notificando estou vivo! ");
this.controle.getServicos().getinterfaceRemota().no tificarEstouVivo(this.controle.g

etCliente());
this.timerEstouVivo.restart();

} catch (Exception erro) {
System.out.printin("Servidor esta fora do ar");
try {

this.controle.tentarReconectar();
} catch (NotBoundException ex1) {
} catch (RemoteException ex1) {
} catch (MalformedURLEXxception ex1) {
} catch (UnknownHostException ex1) {
Yifim catch
Hifim catch

3.3.2 Operacionalidade da implementacéao

A operacionalidade da aplicacdo € apresentada @sm mos casos de uso descritos,
sendo apresentadasreenshotsla aplicacdo em execucéo e descricdo dos passosipHnor

entendimento.

3.3.2.1 Aplicagao cliente

Nesta secdo sera apresentada a operacionalidag@ici;do cliente, assim como sua
configuragdo e instalagéo. Esta aplicacdo é disttdbem uma pasta contendo o executavel da
aplicacdo, um diretério de dependéncias e um avgdés configuracdo. Deve-se realizar a
cOpia da aplicacdo para um diretério, que seragasta de instalacéo.

Apds ser copiada faz-se necessério configurar@wipdades da aplicagdo. Para tanto
basta editar o arquiv®ropriedades.conf . Neste arquivo serdo editados dois campos:
dirApp € ipServidor. O campodirApp indica o diretorio da aplicacdo alvo ou que sera
gerenciado pela aplicacdo. No camip8ervidor deve-se informar o endereco IP da

aplicacao servidora. Estes dois campos deveraocgracem o apresentado no quadro 23.



54

Quadro 23 - Campos do arquiRepriedades.conf

dirApp=C\:\\\temp\\tcc
ipServidor=201.54.201.34

Efetuados estes passos, a aplicacdo esta proatagragxecutada. Inicialmente ela ira

solicitar um breve cadastro com dados referenfg®@ria aplicacdo, como pode ser vsito na

figura 14.

Figura 14 - Tela de cadastro de dados da aplicacdo

Dados da unidade
Responsavel:

Identificador:

Endereco
Logradouro:

Complemento:

Humero:

FURB

CAOLDTIT a7 ==

Tipo da unidade

-h\'u

) Central
O AG

® ESF

) HI

O HI

U HI

=l
i
Lo
T
=
i
Lo
i
=
il
Lo
o
=

)N

-

=

U HI

Apds o preenchimento do cadastro, a aplicacédo lseigada para system tray

(bandeja do sistema), a qual pode ser acessadateral Idireita da barra de tarefas do

windows. Clicando no seu icone e selecionando aurfiexibir’ aparecera a tela apresentada

na figura 15, contendo os dados do cliente.
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Figura 15 - Tela aplicacéo cliente

Reinstalar
Instalar
Voltar versao

Baixar versdo

Atualizar do pendrive |
Configuragoes do cliente

IP do servidor:
localhost

Nome da maguina:
MC-4453/201.54.204.11
Diretdrio da aplicagio:
Citemp\pronto
Sistema operacional:
Windows 7-6.1-x86
Tipo de unidade:

ESF

Versdo atuak
MNenhuma

Versdo das chaves:

0

LDTT 2 ===

et FURB ©2013 Todos os direitos reservados.

No parte inferior da tela da aplicacdo podem sstogias mensagens referentes as
operagfes que a aplicagdo esta executando. Estasasienensagens podem ser visualizadas
em notificacdes na barra de tarefas do Windows dpan aplicacdo esta executando em
segundo plano.

As operacdes que podem ser realizadas encontrdispgmiveis na barra de tarefas da
aplicacao por meio do menu “A¢les”. Estas sdo asnasg acdes que podem ser executadas
remotamente pela aplicacdo servidora, exceto que gErem executadas localmente elas
devem ser validadas por meio de uma chave de segyrsolicitada em uma caixa de dialogo

logo apos a selecédo do menu da respectiva agao.

3.3.2.2 Aplicacéo servidora

Nesta secdo sera apresentada a operacionalidagdickecdo servidora. Esta aplicacao
é distribuida em uma pasta contendo o executivelaglzacdo e um diretério de
dependéncias. Deve-se realizar a cépia da apliqgeaag@oum diretorio, que sera a sua pasta de
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instalacdo. Ao ser executada, a aplicacdo apredeamtizzla de login conforme pode ser visto
na figura 16 e apds aparecera a tela apresentdapral?.

Figura 16 - Tela de login

:‘ LOGIN DE ACESSO

\

Usudrio: |

Senha:

Figura 17 - Tela principal do servidor

[Z] Atualizador de Verse
Agbes | Cadastro Ajuda

Liberar nova versao awin
Gerar versdo para pendrive

Excluir versao

Distribuidor de Versao -v1.0 Usudrio: Administrador -{I Sair

Gerar pacote de bat's

Enviar comando

Visualizar chave emergéncia Dados da liberagao

Gerar chaves de emergencia sionamento . .
: Arquivo da liberagéo:

Exportar chaves e chave piblica

MD5: Data:

Clientes conectados

Endereco S0 Wersdo Operacio Status
1.201.32 Windows 7 - 6.1 - amd6 false &
34.201.37 Windows 7 - 6.1 - 4 Nenhuma Nenhuma false
.201.47 Windows 7 Nenhuma Nenhuma false
201,57 Windows 7 Nenhuma Nenhuma false =
-201.4 Window Nenhuma Nenhuma false
.201.4 Windows 7 Nenhuma Nenhuma false
201 4 Windows 7 - Nenhuma Nenhuma false —
54.201.4 Windows 7 - 6.1 - Nenhuma Nenhuma false =
ST Bt 7 r
Dados do distribuidor Clientes desconectados
B Endereca s0 [ Versdo | operaggo | Status
e L M92.168.182.1 [Windows 7 - 6.1 - amds4 | | |raise
Clientes conectados: 11

©2013 Todos os direitos reservados.

Esta € a tela principal da aplicacdo servidoraaMetdo dispostas na regido central da
tela as informacdes sobre os clientes que estéxrtamos e 0os que perderam conexdo. Nesta
execucdo pode-se perceber que onze clientes est@xtados ao servidor, sendo estes

listados na tabela de clientes conectados. Todes estdo aptos a receber comandos do
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servidor. Na parte inferior esté disposta a areaatiicacdo dos clientes. J& do lado esquerdo

da tela estdo dispostas as informac0des referemtaistarico de releases liberados.

As operacgdes que o servidor pode realizar estaoséagpno menu “Acdes” na barra de

tarefas da aplicacdo. Inicialmente uma release siewvkberada para que seja possivel realizar

as outras principais operacoes. Na figura 18 pedeista a tela de liberacdo de versao.

Figura 18 - Tela de liberacdo de verséo

.5

T ~
| £ Liberar Versao l = - é]
Diretdrios raiz da nova versao:
Tamanho do diretorio:
Numeragio da versao
Sistema: | _DI'_':
Banco: | 0
Construgao: | |
Liberagao do dia: ‘a |V|
Arquivos bat
N
| Adicionar | | Liberar ‘
o

[=

Nesta tela devem ser inseridas as informacOesrdés ao versionamento ddease

que serd liberada, assim como o diretério da ag@walvo que deve ser empacotado para

gerar uma liberagcao. Este processo pode demonamsatginutos dependendo do tamanho da

aplicacdo. Na figura 19 podem ser vistos os dadogsao liberada nesta execugéo.
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Figura 19 - Dados da liberagéo

| £ Liberar Versdo = |E] & |

Diretorios raiz da nova versao:

Cilsers\wvantiDeskiop\Release Teste
Tamanho do diretorio: 0
Numeragdo da versao
Sistema: | ‘I|+_|
Banco: | 1|i‘
= [ 1
[ Mensagem M

@ Arquivo/Diretorios Compactado com sucessol

Compactadol ‘ Adicionar || Liberar

Nesta execucao foi liberada umeleaseversionada com a numeracfa-131104a
conforme pode ser visualizado na arvore que cantrdlistorico de versdes. Apos realizar a
liberacdo de umeelease pode-se realizar a operacao de baixar versdog@aode ser visto
na figura 20.
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Figura 20 - Operacédo de baixar versdo

Agles Cadastro Ajuda

U‘ P RO N To Distribuidor de Versio-v1.0 Usudrio: Administrador {I Sair

Nosso plano & atender vocé
Histdrico de versoes Dados da liberacdo
[ CUsersivantiAtualizadorVersaoWersionamento i 3 MR
o [ 11311043 R B
C:\Users\vantiAtualizadorVersaol ito\1-1-131104a\Release_Testezip
MD5: 195696751926a2264a576011964822199 Data:  4/11/2013
Clientes conectados
Enﬂere;n S0 Versdo Operagdo Stafus
Windows 7 - 6.1 - amd64 Nenhuma Nenhuma false =
Windows 7 - 6.1 - amd64 Nenhuma Nenhuma false
Windows 7 - 6.1 - amd64 Nenhuma Nenhuma false
Windows 7 - 6.1 - amd64 Nenhuma Nenhuma false £
Windows 7 - 6.1 - amd64 Nenhuma Nenhuma false
Windows 7 - 6.1 - amd64 Nenhuma Nenhuma false
2 g Windows 7.- 6.1 - amdf4 o Nenhuma Nenluma false =
/20154201 4 comandos Nenhuma Nenhuma false -
it 54 A anhimn Aanhima faloa
@ Selecione o comando deseja
Dados do distribuidor Clientes desconectad| | e
BAIXAR v
= } S0 ‘ Versdo | Operagio | Status
Versio do arquivo de chaves: 1 a2 581821 Cancelar R ‘ | lfise
Clientes conectados: 1

MNotificaco | Cliente: 20154.201.32 | Datar 04/11/2013 - 21:30:55 | Operacio: Buscar arquivo | Status: true
Msg: Arquive ChavePublica.dat foi baixado com sucessal Tempo: 0 minutos e 0 sequndos.

Notificaco | Cliente: 201.54.201.32 | Data: 04/11/2013 - 21:31:04 | Operacio: Buscar arquivo | Status: true
Msg. Arquive ChavePublica.dat foi baixado com sucessal Tempo: 0 minutos e 0 sequndos.

Motificaco | Cliente: 201.54.201.37 | Data: 04/11/2013 - 21:31:04 | Operacio: Buscar arquivo | Status: true
Msg: Arquivo ChavePublica.dat foi baixado com sucessa!l Tempo: 0 minutos e 0 sequndos.

Motificaco | Cliente: 201.54.201.47 | Data: 04/11/2013 - 21:31:05 | Operacio: Buscar arquivo | Status: true
Wsg: Arquive ChavePublica.dat foi baixado com sucesso! Tempa: 0 minutos e 0 sequndos.

Nofificacio | Cliente: 201.54.201.40 | Data: 0411/2013 - 21:31:05 | Operacio: Buscar arquiva | Status: trug
Msg: Arquivo ChavePublica.dat foi baixado com sucessa! Tempo: 0 minutos e 0 sequndos.

MNotificaco | Cliente: 201.54.201.57 | Data: 04/11/2013 - 21:31:05 | Operacio: Buscar arquivo | Status: true
Wsg: Arquivo ChavePublica dat fol baixado com sucessal Tempa: 0 minutos & 0 segundos

4|

LDTT -VZ
o r U ﬁ B * @2013 Todos os direitos reservados.

As operacdes séo realizadas por padrao para teddentes. Portanto, se ndo houver
pelo menos um cliente selecionado na lista de tesenonectados, a operacdo selecionada
sera realizada para todos os clientes listadosii€@oie o término da operacdo no cliente

podem ser visualizados na figura 21.
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Figura 21 - Realizac&o da operacgdo de baixar vers&bente

AT

P4 PRONTO a- I

teca Pl & Ed el

para Gers 80 disuin

.....

Iruclared DpeTa B de Datar verdo. Adusnde

CLOLDTT e ==

== MEB 00 Tones 68 dilas s

e R

il A

P4 PRONTO o

Floesa plano & menoar vocl

| Cosfgwngias do canis

| oo Q:T:'l —:'1!% E L3S Todes oa dirsdins

O cliente gera as notificacbes das operacdes epleza sendo que elas podem ser

visualizadas na érea de notificacdo da aplicag&tdsea conforme figura 22.
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Figura 22 - Término da opera¢ao no servidor

Clientes conectados

Endereco 50 \ersdo Operacdo Status

| »

Clientes desconectados

Endereco S0 Versdo Operacio Status
1192.168.182.1 Windows 7 - 6.1- amd64 false

Quando uma operacao é realizada com sucessodo flmlinha do cliente assume a
cor verde informando que a operacao foi bem suaedid
A operacdo de instalacdo pode ser executada emidaegconforme pode ser

visualizada na figura 23.

Figura 23 - Enviando o comando de instalacao

O resultado desta operacdo pode ser visualizafigura 24, onde a coluna operacao
assumiu o valor de “Instalar” e a coluna versdom@ss o valor det-1-131104a . Isto indica
gque a operacao de instalacédo foi relizada pardeases1-1-131104a para o determinado

cliente.
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Figura 24 - Resultado da operac¢ao de instala¢do

Clientes conectados

Clientes desconectados

Endereco 50 Versao Operacio Status

Endereco 50 Versio Operacio Status

/192.168.182.1 Windows 7 - 6.1 - amd64 false

3.4 RESULTADOS E DISCUSSAO

O presente trabalho apresentou o desenvolvimentondesistema distribuido para
distribuicdo deeleaseslesoftware

Na solucdo proposta foi utilizado ummiddleware de comunicacdo de objetos
distribuidos para realizar a implementacéo da tetyua cliente/servidor. O mesmo permitiu
atingir objetivos como escalabilidade, transpaw@recaplicacdo de principios de tolerancia a
falhas, por meio da aplicacdo da técnichekrtbeat

A solucao desenvolvida é composta de duas aplisad@sktop onde a aplicacao
servidora assume um perfil mais ativo, sendo estponsavel por efetuar envios de
comandos para clientes que estejam conectados A @lplicacéo cliente possui um perfil
passivo, sendo esta executada preferencialmenseguamdo plano. Porém também é possivel
efetuar operacdes a partir dela, sempre solicitaedama chave de seguranca para homologar
a operagao.

Em um dos testes realizados utilizou-se onze camdpues com a aplicacdo cliente
instalada e um computador executando a aplicag&mse. Este teste foram realizados em
ambiente de rede local. Os resultados obtidosacestalabilidade mostraram-se satisfatorios
para o problema inicialmente proposto, além ddatestransparéncia doiddleware O teste
teve inicio apds a preparacdo do ambiente (ingtald@s aplicagdes). Iniciou-se liberando
umareleaseseguida das operacdes de baixar verséo, instalagastalacdo. Posteriormente
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liberou-se uma nova versdo seguida de uma nowaagéb, para que fosse possivel executar
os testes da operacao de voltar versdo. O resudtadperacao de voltar versdo pode ser visto

na figura 25.

Figura 25 - Resultado da operacdo de voltar versao

Clientes conectados

Endereco S0 Versdo Operacio Status

Clientes desconectados

Endereco S0 Yersdo Operacdo | Status
/192.168.182.1 Windows 7 - 6.1 - amd64 |false

Além deste teste a aplicacédo foi testada em anebf@oto da aplicagdo PRONTO,
projeto de gestdo de salude publica que esta seesenwblvido pelo Laboratério de
Desenvolvimento e Tranferéncia de Tecnologia (LDT@j conjunto com prefeitura
municipal de Blumenau. O presente trabalho vem seestado ao longo dos ultimos seis
meses, em um ambiente composto por oito unidadesaige comlinks de comunicagdes
diversos, tendo durante este periodo sido liberagesximadamente oiteleasespor meio
da aplicacéo.

No quadro 24 sao apresentadas as principais cdsticks da aplicacdo em relacdo

aos trabalhos correlatos.

Quadro 24 - Quadro comparativo

Distribuidor de uBuild uDeploy | Java Web Star

Funcionalidade versio

Independéncia da plataforma de X i i i

desenvolvimento

Construcéo da versdo da aplicacao al

Mais de um ambiente dkeploy

Atualizac8o automatica

Realiza adeploydarelease

>
X[ X| X

Realiza a instalacdo delease

x| X| X

Realiza aollback (voltar verséo)
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4 CONCLUSOES

Atualmente faz-se necessario agilizar a forma comprodutos dsoftwarechegam
aos seus usuarios finais, seja por necessidadesonecdes, lancamentos de novas
funcionalidades ou mesmo por vantagem comercial.

Embora esse processo ainda seja manual, ele podeapeado de modo que seja
possivel automatizar partes significativas do medt@resente trabalho vem a atuar neste
sentido, de automatizar o versionamento, entregetalacdo desoftware de modo a ser
escalavel, para conseguir atender um grande nigeausudrios finais.

Os objetivos foram atingidos e os resultados obtit fase de testes se enquadraram
dentro do esperado para o ambiente de testes ha qalcéao foi aplicada, sendo esta capaz
de atender & demanda existente. Neste sentidogcasldgias e conceitos de sistemas
distribuidos estudados auxiliaram na definicdo mitetura da aplicagdo, assim como nas
caracteristicas que foram agregadas a ela.

Utilizar um middleware de comunicacdo de objetos distribuidos oferecea um
plataforma eficiente para a comunicacao das a@esacliente e servidor, com um bom grau
de abstracdo para o desenvolvimento. A solucdo éaminostrou-se escalavel, pois
conseguiu atender uma demanda inicial de oito telggrque posteriormente aumentou para
onze clientes. Este aumento da quantidade deedi@wasionou um aumento da demanda de
recursos da aplicacdo servidora, pois conformeaatglade de clientes aumenta a demanda
por deployaumenta na mesma proporgao.

A utilizacdo domiddlewaretambém permitiu atingir o objetivo de heterogeada]
pois a solugcédo operou durante a fase de testesregenario onde havia diferentes tipo de
links de comunicacdo. O cenario completo de distributi@sistema PRONTO conta com
onze servidores de aplicacdo executando a aplicdigide, sendo que trés destes possuem
link’'s de comunicagédo desymmetric Digital Subscriber LifdDSL), quatro conlink’s de
fibra Optica e quatro coirtual Private Network(VPN). Foram liberados oiteeleasesao
longo do periodo de testes. Desta forma, foi pessiperar em um ambiente com uma infra-
estrutura heterogénea.

Osreleasessdo gerados e mantidos em um diretorio gerengaldopropria aplicagdo
servidora. Assim evita-se que o0 usuario tenha gaeutar alguma operacdo manualmente, o
que poderia ocasionar a perda de informacdes efodap dereleases Isto garante a

integridade das informacdes com que a aplicacéalira.
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A implementacédo da técnica teartbeatpossibilitou atingir o objetivo de tolerancia a
falhas, permitindo aos proprios clientes identifi@aueda do servidor e assim reestabelecer a
conexao assim que possivel. Desta forma, ndo &s@d® nenhum processamento adicional

por parte da aplicacdo servidora para recuper&@oasxdes com o0s clientes anteriormente
conectados.

4.1 EXTENSOES

Como sugestdes de extensdes para trabalhos futdros-se:

a) Permitir manter mais de uma aplicacdo ao mesmodemp

b) selecionar umeleasediferente da Gltima liberacdo para ser distribuida
c) implementar atualizacbes automaticas;

d) permitir gerenciar outros itens de configuracao;

e) implementar comunicagdo SSL usando RMI.
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