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RESUMO

Este trabalho apresenta o desenvolvimento de um prototipo que permite compartilhar arquivos
anonimamente. O trabalho discorre sobre o uso da plataforma Freenet, a qual disponibiliza um
sistema de armazenamento e recuperacdo de informacdo distribuida por meio de conexdes
entre computadores em uma arquitetura Peer-to-Peer. Apresenta um estudo do resultado
obtido da implementacdo de uma estratégia de pesquisa por determinados arquivos. Além
disso, é disponibilizada uma interface de usuario que permite publicar, replicar e recuperar
arquivos compartilhados.

Palavras-chave: Rede de computadores. Peer-to-Peer. Privacidade. Anonimato. Freenet.



ABSTRACT

This paper presents the development of a prototype that allows to share files anonymously.
The paper discusses the use of Freenet platform, which provides a system for storing and
retrieving information distributed through connections between computers in an architecture
Peer-to-Peer. Presents a study of the results obtained from the implementation of a research
strategy for certain files. Also, available is a user interface that allows you to publish,
replicate and retrieve shared files.

Key-words: Computer network. Peer-to-Peer. Privacy. Anonymity. Freenet.
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1 INTRODUCAO

O aumento da vigilancia por atores estatais e corporativos cada vez mais ameaca a
liberdade de expressdo na sociedade contemporanea. Com avanco tecnoldgico dos
computadores pessoais e 0 advento da Internet, o compartilhamento de informacdes pessoais
torna-se objeto de interesse destes atores quando se trata da censura e supressdo da
privacidade (CLARKE et al., 2002).

A rede mundial de computadores, Internet, surgiu por meio da interconexdo da
ARPANET, NSFNET e EBONE somente em 1990. Contudo, a sua arquitetura se
desenvolveu desde a década de 60 com pesquisas do Departamento de Defesa dos Estados
Unidos, até culminar com a especificacdo e implementacdo do Transmission Control
Protocol/Internet Protocol (TCP/IP) e do Domain Name System (DNS) (PERICAS, 2010, p.
37).

Por defini¢do, um dispositivo estara conectado a Internet quando executa os protocolos
TCP/IP e tem um endereco de IP fixo ou temporario. A sua topologia ou estrutura de
interconexao € hierarquica, onde as estacGes dos usuarios sdo conectadas a um provedor local
de acesso (Internet Service Provider - ISP) (PERICAS, 2010, p. 38).

A conectividade por meio da Internet potencializa a disponibilidade de informacGes
para todos 0s seus usuarios, permitindo assim, a liberdade de expressdo. No entanto, acredita-
se que a Internet, por si s6, ndo pode ser controlada. Porém, por intermédio dos ISPs, €
possivel controlar e censurar grande parcela da rede, onde os usuarios dos Servicos
disponiveis por ela sdo consideravelmente mais expostos do que anénimos (CLARKE et al.,
2010).

Além disso, alguns organismos internacionais coordenados pela Internet SOCiety
(ISOC) respondem pela manutencéo e evolugéo da Internet, bem como quest6es relacionadas
a censura, liberdade de expressdo e propriedade intelectual (PERICAS, 2010, p. 38). O
problema reside quanto ao controle externo da Internet, cuja forma de acesso a ela por meio
das ISPs, organismos privados ou estatais, podem censurar ou até mesmo reter informacdes.

Para responder a estas contradi¢cGes de carater social, faz-se necessario conceber e
desenvolver tecnologias capazes de garantir o direito livre de se expressar. Contudo, €
relativamente recente a pesquisa e desenvolvimento de sistemas que visam a liberdade de

expressdao no compartilhamento de informagdes na Internet por meio da privacidade e do
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anonimato. Além disso, a garantia da privacidade e do compartilhamento anénimo da
informacgdo em uma rede de computadores flexivel e topologicamente hierdrquica, como é a
Internet, corresponde a um nivel consideravel de complexidade tecnoldgica.

Diante desta problematica, este trabalho disponibiliza implementacGes que visam
garantir a liberdade de expressdo por meio da privacidade e do anonimato no
compartilhamento de informagOes na Internet. Para tal, isso deve ocorrer tanto para autores
quanto para leitores de informacdes compartilhadas por meio da publicacdo, replicacdo ou

recuperacao de arquivos.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é pesquisar e desenvolver um protétipo de aplicacdo para
compartilhamento andnimo de arquivos em uma arquitetura de rede descentralizada Peer-to-
Peer (P2P).

Os objetivos especificos do trabalho sdo:

a) disponibilizar a conexdo entre computadores em uma arquitetura P2P;

b) disponibilizar o compartilhamento anénimo e distribuido de arquivos utilizando as

implementacBes basicas fornecida pela plataforma do Freenet (sistema de
armazenamento e recuperacdo de informacéo distribuida);

c) disponibilizar um aplicativo para compartilhar arquivos anonimamente.

1.2 ESTRUTURA DO TRABALHO

Este trabalho estd desenvolvido em quatro capitulos, sendo que o segundo capitulo
apresenta a fundamentacao tedrica referente aos conceitos e técnicas adotadas.

O terceiro capitulo trata do desenvolvimento do protétipo de compartilhamento
andnimo de arquivos, contendo o0s requisitos e a especificacdo por meio dos diagramas de
caso de uso, classe e sequéncia. Em seguida, prossegue com o detalhamento da

implementacao, resultados e problemas encontrados.
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Ao final, no quarto capitulo sdo apresentadas as conclusdes finais sobre o trabalho e
sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

A seguir sdo explanados conceitos e técnicas adotados por este trabalho referentes as
redes Peer-to-Peer, privacidade e anonimato, além do Freenet, um sistema de armazenamento
de arquivos distribuidos anonimamente. Em seguida sdo abordados trabalhos que possuem

algumas caracteristicas afins.

2.1 REDES PEER-TO-PEER

Define-se Peer-to-Peer (P2P) como uma arquitetura de rede distribuida onde ha
compartilhamento de recursos de hardware entre 0s noOs participantes, recursos esses
necessarios para compartilhar servicos e contetdos disponibilizados pela rede (KELLERER,
1998 apud SILVA, 2003). Para que seja considerada puramente P2P, Kellerer (1998 apud
SILVA, 2003) ainda afirma que esta rede deve ser “[...] em primeiro lugar P2P conforme a
definicdo anterior e em segundo lugar que qualquer entidade terminal da rede possa ser
removida sem que a rede sofra qualquer perda em termos de servico."

A partir deste conceito de rede P2P percebe-se que a descentralizacdo da arquitetura
elimina a dependéncia de um servidor central entre 0s nés participantes. No entanto, isso
acarreta uma série de novos problemas. Entre eles, Wilson (2002, p. 11) destaca a troca de
mensagens sem a sobrecarga da rede, compartilhamento de arquivos de forma segura e
anonima e incentivo no compartilhamento de recursos.

Abordando a cada um destes problemas em especifico, surgem variantes de
compartilhamento de arquivos P2P, incluindo Morpheus, software desenvolvido pela
Streamcast (2002), a qual oferece recursos de pesquisa com base em metadados. Também
Mojo (2000), que usa uma moeda artificial para impor a partilha de recursos, denominada
Mojo. Além disso, ha o Freenet (2000), que prové de forma descentralizada, arquivos
protegidos por criptografia forte contra adulteracdo por meio da privacidade e anonimato
(WILSON, 2002, p. 11).
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2.2 PRIVACIDADE E ANONIMATO

Segundo Albuquerque e Ribeiro (2002, p. 1), seguranca da informacdo deve ser
analisada basicamente sob os aspectos da confidencialidade, integridade e disponibilidade. A
primeira visa impedir que usuarios ndo autorizados acessem determinada informagdo. A
segunda tem por objetivo indicar se a informacdo compartilhada estd consistente ou
inalterada. Finalmente, a terceira procura garantir que o sistema realize uma tarefa solicitada
sem falhas.

Contudo, dentre estes trés aspectos principais, ha a privacidade. Albuguergue e Ribeiro
(2002, p. 2) definem também privacidade como sendo a “capacidade de um sistema de manter
incégnito um usuario, impossibilitando a ligacdo direta da identidade do usuario com as agdes
por este realizadas.” Por exemplo, o processo eleitoral brasileiro exige que ndo haja qualquer
elo entre o eleitor e seu voto, caracterizando-0 assim, como secreto ou privado.

A privacidade pode ser compreendida de diversas formas ou niveis. Isso ir4 variar de
acordo com a necessidade de seguranca do sistema. Conforme Albuguerque e Ribeiro (2002,
p. 207), as seguintes caracteristicas a compde:

a) invisibilidade: demais usuarios ndo tém como saber quem esta usando determinado

recurso do sistema;

b) ndo-rastreamento: acdes ndo-interligadas a identidade de determinado usuario;

c) pseuddnimo: recurso utilizado na necessidade de responsabilizacdo do usuario.

Este sera autenticado, porém serda identificado com um pseuddnimo;

d) anonimato: ndo-identificacdo efetiva do usuério utilizada em sistemas onde a

privacidade é bastante forte e as informacdes ndo séo confidenciais.

A partir disso, surgem as questdes de como garantir a privacidade no
compartilhamento de informag0es ndo confidenciais em um sistema; e mais, em um sistema
em que as informacgdes deverdo estar distribuidas e descentralizadas. Com o objetivo de
solucionar estes problemas, hd o Freenet, que é um sistema descentralizado de
armazenamento e recuperacao de arquivos que visa o compartilhamento das informagdes por

meio da invisibilidade, ndo-rastreamento e anonimato dos usuarios.
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2.3 FREENET

Para Clarke et al. (2002), ha um senso comum de que 0s mecanismos de anonimato
podem ser utilizados por criminosos com objetivo de evitar a aplicacdo da lei. Como Freenet é
projetado para compartilhar contetido para 0 mundo - ndo t&o Util para organizac¢Ges criminais
- ele ndo é particularmente atraente para tais fins. De qualquer modo, a comunicacao digital
anobnima é simplesmente uma ferramenta, como telefones ou correio postal, e que podem
tanto ser utilizados eticamente como ndo (CLARKE et al., 2002).

Deste modo, segundo Clarke et al. (2002), o objetivo geral do Freenet é prover:

a) privacidade para os produtores de informacéo, consumidores e titulares;

b) resisténcia a censura de informacéo;

c) alta disponibilidade e confiabilidade através da descentralizacao;

d) armazenamento e roteamento eficiente, escalavel e adaptavel.

Para isso, a arquitetura do Freenet € baseada em uma rede P2P de nds, os quais
armazenam e recuperam arquivos de dados. E mantido em cada né um local préprio para
armazenamento de dados que disponibiliza a leitura e escrita para a rede, bem como uma
tabela de roteamento dindmico contendo os enderegos dos nds vizinhos (CLARKE et al.,
2000).

Os arquivos sdo armazenados ou inseridos na rede com um endereco ou chave
associado. A chave € utilizada tanto para decidir em qual local da rede armazenar o arquivo e
para autentica-lo quando for transferido. O né que desejar acessar 0 arquivo devera enviar
uma consulta de recuperacdo, a qual executara uma busca em profundidade. Quando o pedido
encontra um n6 que contém uma cdpia do documento, todo o documento é devolvido através
do caminho de pesquisa (CLARKE et al., 2010).

Deste modo, o sistema Freenet é uma ampla rede distribuida na Internet. Nela ha
integracdo de varios niveis de redundancia de dados, onde estes sdo espalhados em toda a
topologia da Internet, o que torna mais dificil identificar a origem ou remover dados da rede
(CLARKE et al., 2010).

Contudo, o Freenet ainda € uma tecnologia recente, cujas limitagdes ndo permitem o
compartilhamento de qualquer arquivo, mas de apenas freesites (paginas web do Freenet)
(FREENET, 2010). Além disso, ndo fornece um sistema util de busca de arquivos, apenas

uma biblioteca, que busca freesites baseados em indices centralizados (FREENET, 2010).
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No Freenet, para cada nd sdo disponibilizados dois servicos basicos a rede:
armazenamento de dados e roteamento. O roteamento é gerenciado pela tabela de roteamento
onde os nods séo associados as file keys, ja o dado é armazenado juntamente com a file key
correspondente (SKOGH, 2006). Na Figura 1 € apresentada uma tipica requisicao no Freenet,
onde ela se move por meio da rede, regride de um n6 sem saida (etapa 3) e da uma volta

(etapa 7) até localizar o arquivo desejado.

Figura 1 - Tipica requisicao realizada pelo Freenet

© = Data request

% = Data repl
Requester ;//1 ’ o
o | *(b) = Request failed
A |
/8
/s l- Data holder
/ 4
I /
I
9
\

4 — (&)
g 2>
Lf..f —8

Fonte: Clarke et al., 2002.

2.3.1  File Keys

Para executar acBes como identificar, encriptar e encaminhar documentos, o Freenet
utiliza chaves assimétricas por meio de trés tipos diferentes: Keyword-Signed Key (KSK),
Signed-Subspace Key (SSK) e Content-Hash Key (CHK) (CLARKE et al., 2002). Ao criar um
par de chaves assimétricas, a insercdo utiliza uma string descritiva do documento. Em
seguida, o documento é assinado com a chave privada e encriptado com essa string como
chave, a qual é entdo distribuida para que outros sejam capazes de solicitar e decriptar o
documento (SKOGH, 2006).
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2.3.2  Tabela de roteamento

As rotas conhecidas para os file keys sdo armazenadas em uma tabela de roteamento
disponibilizada em cada nd. Caso o né esteja envolvido em uma solicitacdo ou insercdo com
sucesso, ele torna-se ciente do né que solicitou ou inseriu 0 documento (SKOGH, 2006).

O Freenet implementa o algoritmo Least Recently Used (LRU) devido ao tamanho da
tabela de roteamento ser limitado (SKOGH, 2006). Isso &, se a tabela estd completa e uma
nova rota € adicionada, o item menos recente é substituido pelo mais recente, ou seja, as rotas

obsoletas e invalidas séo substituidas pelas mais populares que permanecem na tabela.

2.3.3  Armazenamento dos dados

Para o armazenamento dos dados, novamente € implementado o algortimo LRU da
mesma forma que a tabela de roteamento. Porém, ao invés de ser limitado pelo nimero de
rotas, limita-se pelo tamanho de todos os documentos armazenados. Caso a capacidade de
armazenamento de dados limitada pelo n6 estiver esgotada, entdo varios documentos
pequenos serdo substituidos por um Unico documento, onde os documentos mais populares
(amplamente distribuidos na rede) se manterdo mais do que o menos populares (SKOGH,
2006).

O n6 que armazena determinado documento ndo possui a chave (string descritiva do
documento) para decripta-lo. No entanto, apesar de todos os documentos serem encriptados
individualmente, ha uma file key no armazenamento de dados associada a cada documento,
permitindo, durante o roteamento ou requisicdo, a identificagdo do documento armazenado
(SKOGH, 2006).
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2.4 TRABALHOS CORRELATOS

Pode-se encontrar trabalhos correlacionados a proposta. Apesar de existirem trabalhos
correlatos mais recentes como XMPP (2004) e ndo tdo recente como Bittorrent (2001), os
sistemas mais conhecidos e semelhantes sdo o Gnutella (2000) e o Napster (1999). Ambos
implementam em larga escala o compartilhamento de espago em disco por meio da arquitetura
de rede P2P.

241 Gnutella

E um sistema descentralizado P2P de tal forma que permite que os nds compartilhem
recursos deles com outros nos conectados a rede. De acordo com Silva (2003), a comunicagdo
na rede Gnutella ocorre somente com 0s nOS que O USUario autorizou a conexao, e as
requisicOes sdo transmitidas de par a par. Nestas requisicdes, HTTP é o protocolo utilizado.
Com isso, a pesquisa por um arquivo ocorre da seguinte forma:

a) um nd A transmite a requisicdo para um nd B que por sua vez a armazena e caso

ndo possa atender re-encaminha para outros nos, inclusive um né C;
b) se o n6 C puder atender, entdo ele envia a resposta para o n6 B que verifica no
registro quem solicitou e encaminha para o n6 A.

Gnutella € um protocolo simples, o qual apenas define como uma mensagem € passada
de um no ao outro e como cada né o interpreta. As limitagdes basicas sdo a grande quantidade
de mensagens trocadas, a laténcia decorrente e o fato de ser impossivel alcangar a rede de
forma universal, pois o0 no estara limitado a encontrar informacdes que estejam restritas ao seu

horizonte de busca, 0 que € feita em paralelo (SILVA, 2003).



21

2.4.2  Napster

Possibilita que qualquer n6 compartilhe arquivos MP3 com nds conectados ao servidor
Napster. Devido a isso, a sua arquitetura € considerada P2P hibrido. Além disso, seus
servidores lidam com a transferéncia dos arquivos entre os clientes, porém ndo os armazenam
(SILVA, 2003).

Por meio do Napster, uma vez o sistema conectado a Internet, ele passa a se comunicar
com o servidor central. Este, por sua vez, concentra o diretério de todos os computadores
clientes conectado a ele. Caso um usuério requeira determinado arquivo, ele faz uma
requisicdo ao servidor central, o qual verifica em seu diretério se existe um arquivo que
corresponda ao requerimento feito pelo cliente. A partir disso, o servidor entdo envia ao
usudrio todos os arquivos encontrados, caso existirem. Depois o usuario escolhe o arquivo
desejado da lista correspondente ao requerimento e tenta estabelecer uma comunicagéo direta
com o local onde se localiza o arquivo escolhido (DURANTE, 2004).

Uma solucdo que torna eficiente a troca de arquivos MP3 por meio do Napster sdo 0s

metadados que contém informac@es sobre artista, titulo, etc (SILVA, 2003).
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3 DESENVOLVIMENTO

Neste capitulo sdo apresentadas as etapas do desenvolvimento do prototipo

Filesharing. Séo abordados os principais requisitos, a especificacdo, a implementacdo e por

fim os resultados e discussdo dos problemas encontrados.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

O prototipo da aplicacdo para compartilhamento anénimo de arquivos devera:

a)
b)

c)

d)

9)
h)

compartilhar arquivos em uma rede de computadores (Requisito Funcional - RF);
realizar o upload de arquivos compartilhados por meio de uma interface de usuério
(RF);

realizar o download de arquivos compartilhados por meio de uma interface de
usuario (RF);

possibilitar a pesquisa de arquivos compartilados por meio de uma interface de
usuario (RF);

garantir a privacidade e anonimato no compartilhamento de arquivos (RF);
disponibilizar o compartilhamento em uma arquitetura de rede descentralizada P2P
baseado na plataforma do Freenet (Requisito Nao-Funcional - RNF);

disponibilizar uma interface web de usuario (RNF);

ser implementado na linguagem de programacéo Java (RNF).

3.2 ESPECIFICACAO

A especificagdo deste trabalho foi desenvolvida utilizando os conceitos da Unified

Modeling Language (UML) por meio da ferramenta Papyrus e ObjectAid, o primeiro para 0s

diagrama de caso de uso e sequéncia, e 0 segundo para o diagrama de classe. Ambos sdo

plugins para o ambiente de desenvolvimento Eclipse.



3.2.1

Diagrama de casos de uso

Nesta secdo sdo apresentados os casos de uso utilizados pelo ator usuario

interagir com as funcionalidades do prototipo apresentadas no diagrama da Figura 2.

Figura 2 - Diagrama de casos de uso
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. Esse ira

UCO1 - Configurar nd em uma rede de computadores

UCO2 - Realizar upload de arquivos

/ \ 1JC03 - Realizar download de arquivos
Usuario
CO4 - Pesquisar arguives compartilhados
3.2.1.1  Configurar n6 em uma rede de computadores

Este caso de uso especifica 0 que 0 ator usuario devera configurar em seu no para

conecta-lo a uma rede disponbilizada pelo Freenet e instalar o plugin Filesharing, prototipo

desenvolvido por este trabalho. Como pré-condigdo ele deve ter o Freenet instalado em seu

computador. A instalacdo pode ser realizada pelo instalador do Freenet. Contudo, é possivel

baixar seus codigos fontes, compilar e executar por meio da plataforma do Java. Ao executa-

lo pela primeira vez, o sistema ira criar as configuracOes basicas padrdes, as quais poderao ser

personalizadas por meio da interface Freenet Proxy (FProxy) disponibilizada pelo préprio

Freenet. O Quadro 1 apresenta o detalhamento deste caso de uso.
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Quadro 1 - Caso de uso UCO01

UCO1 - Configurar né em uma rede de computadores

Descrigdo

Para compartilhar arquivos anonimamente o usuario deve configurar seu né em uma
rede Peer-to-Peer disponibilizada pelo Freenet.

Pré-condicéo

O usuario deve ter instalado a plataforma Freenet em seu computador.

Cenario
principal

1. o usuério executa o Freenet;

2. 0 usuario seleciona o modo de seguranca Opennet ou Darknet;

. 0 usuario fornece um nome ao no;

. 0 usuério seleciona a quantidade de espaco do disco;

. 0 usudrio informa o tipo de conexdo com a Internet (ADSL, VDSL, etc.);
. 0 usudrio instala o plugin Filesharing no Freenet;

7. 0 Usuario conecta a um né semente ou a outros NGS amigos.

o O B~ W

Pds-condicao

O usuario deve estar conectado a outros nds em uma rede de computadores Peer-to-
Peer.

3.21.2

Realizar upload de arquivos

Este caso de uso especifica de que forma o ator usuario interagira com o sistema para

carregar ou inserir arquivos na rede Freenet. Além disso, 0 Quadro 2 demonstra como 0s

arquivos metadados serdo inseridos para facilitar a pesquisa.

Quadro 2 - Caso de uso UC02

UCO02 - Realizar upload de arquivos

Descricao

Carrega ou insere arquivos na rede Freenet, bem como seu respectivo metadados para
facilitar a pesquisa.

Pré-condicdo

O usuario deve ter instalado o plugin Filesharing no Freenet e conectado a um no
semente ou a outros nds amigos.

Cenario
principal

1. 0 usuario executa o botdo "Carregar arquivo"

2. 0 sistema abrira uma tela modal, a qual permite carregar arquivos de qualquer
formato;

3. o usuario informa o tipo de chave de referéncia ao arquivo (CHK ou SSK);

4. 0 usuario informa o caminho do arquivo a ser carregado;

5. 0 usuéario executa o botdo "Carregar arquivo";

6. 0 sistema insere, na rede Freenet, o arquivo fornecido pelo usuério com sua
respectiva chave de referéncia;

7. 0 sistema insere, na rede Freenet, um arquivo metadata com sua respectiva chave de
referéncia do tipo KSK. O metadados possui informagdes do arquivo fornecido pelo
usuario.

POs-
condicao

O arquivo deverd ter sido carregado ou inserido na rede Freenet, bem como o
respectivo arquivo com os metadados.
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3.2.1.3 Realizar download de arquivos

Este caso de uso especifica o processo de download de arquivos da rede Freenet que o
ator usuéario ird realizar por meio do protétipo. Para isso ele devera ter pesquisado o arquivo

desejado possuindo sua chave de referéncia. Detalhes podem ser conferidos no Quadro 3.

Quadro 3 - Caso de uso UC03
UCO03 - Realizar download de arquivos
Para baixar arquivos o usudrio deve ter iniciado e configurado seu n6 na rede Freenet
e possuir as chaves de referéncias para 0s arquivos.
Cenario 1. o usuario pesquisa ou fornece uma chave de referéncia para o arquivo desejado;
principal 2. 0 sistema baixa, da rede Freenet, 0 arquivo da chave de referéncia fornecida.

O arquivo devera ter sido baixado da rede Freenet e salvo em um diretério padrdo do
no.

Descricao

Pds-condicédo

3.2.1.4  Pesquisar arquivos compartilhados

Este caso de uso descreve a funcionalidade de pesquisa a ser realizada pelo ator
Usuario. Como pré-condi¢do o arquivo deve ter sido inserido pelo préprio protétipo. O

Quadro 4 apresenta os detalhes desse processo.

Quadro 4 - Caso de uso UC04

UCO04 - Pesquisar arquivos compartilhados

Descricdo | Pesquisa metadados de arquivos compartilhados.

Para efetuar pesquisa o arquivo deve ter sido carregado pelo plugin Filesharing. Além

Pré-condicdo disso, 0 n6 deve estar conectado a uma rede Freenet.

1. o usuario informa no campo de pesquisa 0 nome do arquivo desejado;
Cenario 2.0 sistem_a ird bus_car a_rquiv_o_s metadados que contém o nome do arquivo informado
principal pelo usuario. Para isso, |ra,ut|I|zar a chave do tipo KSK. _

3. 0 sistema baixa o conteudo do metadado, caso encontre o arquivo conforme passo
2

Retorna lista com arquivos metadados. Por exemplo: nome do arquivo, chave para
baixar o arquivo, caminho onde serd baixado, etc.

Pds-condi¢do
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3.2.2  Diagramas de classes

Nesta secdo sd@o demonstradas as principais classes desenvolvidas para o protétipo.
Contudo, algumas classes auxiliares foram omitidas, porém isso ndo compromete o
entendimento dos diagramas. A interface disponibilizada pelo Freenet permite implementar
tanto integracdo com o core quanto com a view do sistema. Para isso, na implementacdo do
prototipo foi utilizado o padrdo de projeto Model View Controller (MVC). Desta forma,
primeiramente € apresentado a camada view implementada pelo prot6tipo que se integrara
com o Freenet, em seguida, € exposto a camada do core, a qual implementa as

funcionalidades especificadas nos casos de uso.

3.2.2.1 Classes da camada view do plugin

Nesta se¢do sdo apresentadas as classes da camada view do MVC implementado pelo
protétipo. A classe FilesharingPlugin € responsavel por integrar com o Freenet por meio
da implementagdo da interface rredpiugin. Essa € realizada utilizando o padrdo de projeto
Plugin, de forma que o Freenet instancia o plugin referenciado em um arquivo de
configuracdo (no caso do Freenet, arquivo .manifest), 0 qual contém a versdo do plugin e o
caminho completo da classe do plugin que seré instanciada.

Para integrar com a parte web do sistema, o Freenet disponibiliza a interface
FredPluginHTTP, & qual permite atender requisi¢cbes post e get do protocolo HyperText
Transfer Protocol (HTTP). Além disso, ha a classe Toadlet, a qual funciona de forma
semelhante a classe serviet do Java, porém com algumas funcionalidades a mais
implementadas. Para isso, foi implementada a classe FilesharingWebInterface, CUja
funcdo é registrar os servlets responsaveis por atender determinada requisi¢do web, incluindo
o servlet implementado pela classe FilesharingMainToadlet. ESSa classe tratara requisicoes
de geracdo de HyperText Markup Language (HTML) e JavaScript Object Notation (JSON).

A Figura 3 apresenta o diagrama de classe da camada view implementada pelo plugin
do prototipo.
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Figura 3 - Diagrama de classes da camada view do plugin
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Classes da camada core do plugin

Nesta se¢do sdo apresentadas as classes da camada core do MVC implementado pelo

protétipo. A classe FilesharingCore implementa a integracdo com o client do Freenet por

meio da interface righLevelsimpleclient. Essa disponibiliza fun¢bes bésicas de insercéo e

recuperacdo de arquivos armazenados na rede do Freenet.

Para atender as requisi¢cdes web de upload, download e pesquisa de arquivos, a classe

FilesharingMainPage Utiliza 0 core do plugin. Desta forma, ela possui assossiacdo com a

classe FilesharingCore, Que basicamente possui a responsabilidade de centralizar a

comunicacdo com o client do Freenet, permitindo assim, o tratamento de solicitagfes de

insercdo e recuperacdo de arquivos. H& também a classe FilesharingSearch, a qual se

associa a classe FilesharingCore para atender solicitagdes de pesquisa.

A Figura 4 apresenta o diagrama de classe da camada core implementada pelo plugin

do prototipo.



28

Figura 4 - Diagrama de classes da camada core do plugin
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3.2.3  Diagramas de sequéncia

Esta secdo apresenta o diagrama de sequéncia, o qual especifica a interacdo do ator
Usuario com o protétipo. Nele é demonstrado o fluxo de mensagens entre a parte view e core
desenvolvidos utilizando padrao de projeto MVC.

Inicialmente o ator usuario inicializa a execucdao do prototipo Filesharing, o qual
desencadeia a instanciacdo do plugin, que passa a aguardar requisicdes web. A classe
FilesharingMainPage € criada, bem como as classes do core FilesharingCore €
FilesharingSearch. Em seguida, por meio do sistema, 0 ator usuario solicita a geracéo do
HTML da pagina principal do prot6tipo. Esse retorna a pagina contendo referéncias para o0s
codigos implementados em JavaScript e Cascading Style Sheets (CSS).

Finalizado o processo inicial, conforme as solicitagdes do ator, o sistema passa a gerar
requisicbes HTTP assincronas utilizando Asynchronous Javascript and XML (AJAX). Por
meio dessas, caso a requisdo for onuploadFile a mensagem de carregamento aciona insercéo
do arquivo na rede bem como o seu respectivo arquivo com metadados. Caso contrario, se a
requisisdo for onbownloadFile @ mensagem de descarregamento aciona a recuperagdo do
arquivo da rede utilizando a sua respectiva chave de referéncia. Ja, se a requisicdo for
onGetSharedFiles @ mensagem de busca aciona a pesquisa por arquivos da rede conforme a

expressao fornecida pelo ator usuario, 0 qual retornara a lista de seus respectivos arquivos
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metatados. A Figura 5 apresenta o diagrama de sequéncia das trocas de mensagens do ator

com a camada core do prototipo.

Figura 5 - Diagrama de sequéncia da interacdo do usuario com o prototipo
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3.3 IMPLEMENTACAO

A seguir sdo mostradas as técnicas e ferramentas utilizadas e a operacionalidade da

implementacao.

3.3.1 Técnicas e ferramentas utilizadas

Para o desenvolvimento do protdtipo a partir da especificacdo foi utilizada a linguagem
de programacdo Java, bem como o ambiente de desenvolvimento Eclipse. A camada web foi
implementada utilizando a linguagem de programacdo Javascript em conjunto com CSS e
HTML. Além disso, a biblioteca OrgJson foi utilizada para transformar objetos Plain Old
Java Objects (POJO) para notacdo JSON. J& a camada core foi implementada utilizando

Freenet REference Daemon (FRED), biblioteca reponsavel por integrar o plugin ao Freenet.

3.3.1.1 Montagem do ambiente de desenvolvimento

Para montar o ambiente de desenvolvimento é necessario baixar os codigos fontes do
FRED em (FREENET, 2013). Apos isso, tambeém deve-se baixar as bibliotecas freenet-
ext.jar € beprov.jar em (FREENET, 2011a) para conseguir compilar o FRED. A Figura 6
demonstra como exportar o plugin desenvolvido para que seja possivel instalar 0 mesmo no
Freenet. Basicamente, é preciso gerar uma arquivo .manifest, 0 qual contera os atributos
Manifest-Version € Plugin-Main-Class. ESSe Ultimo referencia o caminho completo da
classe que implementa a interface Frredrilugin, Qque no caso deste prototipo, €

br.edu.furb.filesharing.FileSharingPlugin.
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Figura 6 - Ferramenta para exportar ao FRED o jar do plugin desenvolvido
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3.3.1.2 Implementacdo da classe FilesharingCore

Esta secdo apresenta os principais métodos do core do protétipo. Encontra-se entre eles
funcBes bésicas para insercao e recuperacdo de arquivos da rede do Freenet. A classe que as
implementam € a FilesharingCore. Ela é responsavel por integrar com Freenet utilizando a
interface HighLevelSimpleClient.

No Quadro 5 é demonstrado 0 método uploadrile. Conforme o diagrama de
sequéncia apresentado na Figura 5, este método é responsavel por inserir o0 arquivo na rede,
bem como armazenar a chave de referéncia gerada em um arquivo metadata que também sera
inserido por ele. O nome do arquivo metadata é gerado (linhas 8 e 9) com base na data atual
de insercédo do arquivo, isso para facilitar a pesquisa em ordem de inser¢do. Diferentemente
do arquivo original que é gerado com chave fornecida pelo ator usuario, 0 arquivo metadata

é inserido na rede com a chave do tipo KSK (linha 25). Ao final é retornado o status

indicando que o upload ocorreu com sucesso (linha 29).
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Quadro 5 - Método responsavel por realizar upload do arquivo

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

public FilesharingStatus uploadFile(final String filePath, final
String keyType) throws Exception {

final File file = new File(filePath);
final FreenetURI desiredURI = this.insertDataFile(file, keyType):;
final String insertedFileName = file.getName () .split ("\\.")[0];

final File metadataFile =
new File (this.getMetaFileName (insertedFileName)) ;

try {
FileOutputStream fos = null;
try {
fos = new FileOutputStream(metadataFile);
final StringBuilder sb = new StringBuilder();
sb.append ("<filename>") ;
sb.append(file.getName () ) ;
sb.append ("\n") ;
sb.append ("<fileurl>");
sb.append (desiredURI.toASCIIString()) ;
fos.write(sb.toString() .getBytes())
} finally {
Closer.close (fos);
}
this.insertDataFile (metadataFile, "KSK");
} finally {
metadataFile.delete();

}
return FilesharingStatus.UPLOADED;

O Quadro 6 apresenta 0 método insertbataFile. Este método faz uso da interface

HighLevelSimpleClient para inserir o arquivo na rede do Freenet. Para isso, ele gera uma

chave de referéncia (linhas 6 e 7) de acordo com tipo recebido no parametro xeyType. E, nas

linhas 12 e 13 é possivel notar que é gerado um filenameHint caso a chave for do tipo CHK,

isso ocorre devido uma exigéncia do client do Freenet. No final da insercdo ele retorna uma

chave de referéncia derivada da gerada.

Quadro 6 - Método responsavel por inserir determinado arquivo

01
02
03
04
05
06
07
08
09
10
11
12
13
14

private FreenetURI insertDataFile(final File file, final String
keyType) throws MalformedURLException, InsertException {
final Bucket data =
new FileBucket (file, true, false, false, false, false);
final FreenetURI desiredURI =
this.getDesiredUri (file.getName (), keyType):;
final InsertBlock insert =
new InsertBlock(data, null, desiredURI);
final boolean isCHKOnly = false;
final String filenameHint =
desiredURI.isCHK () ? file.getName () : null;
this.client.insert (insert, isCHKOnly, filenameHint);
return desiredURI.deriveRequestURIFromInsertURI () ;
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No Quadro 7 é apresentada a funcdo getpesireduri. Esta funcdo tem o papel de, a

partir de um nome do arquivo gerar uma chave de reféncia conforme o tipo especificado no

parametro keyType.

Quadro 7 - Método responsavel por gerar uma chave de referéncia

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18

private FreenetURI getDesiredUri (final String fileName, final String

keyType) throws MalformedURLException ({

final FreenetURI desiredURI = new FreenetURI (keyType + "@");

if (desiredURI.isSSK()) {
final InsertableClientSSK insertableKey =
InsertableClientSSK.createRandom(this.clientContext.random,

llll);

return insertableKey.getInsertURI () .setDocName (fileName) ;

}

if (desiredURI.isKSK()) {

final ClientKSK insertableKey = ClientKSK.create (fileName) ;

return insertableKey.getURI () ;
}

return desiredURI;

Ja 0 Quadro 8 demonstra 0 método downloadrile. ESte método tem a funcgdo de, a

partir da chave de referéncia especificada no parametro fileur1, baixar 0 arquivo na

caminho especificado em filePath.

Impliscitamente este método invoca a funcdo

getFetchResult por meio da linha 5. Ao final é retornado o status indicando que o download

ocorreu com sucesso (linha 11).

Quadro 8 - Método responsavel por realizar download do arquivo

01
02
03
04
05
06
07
08
09
10
11
12

public FilesharingStatus downloadFile (final String fileUrl, final
String filePath) throws Exception {
FileOutputStream fos = null;
try {
final byte[] dataFile = this.getDataFile(fileUrl);
fos = new FileOutputStream(filePath);
fos.write (dataFile);
} finally {
Closer.close(fos);

}
return FilesharingStatus.DOWNLOADED;

Finalmente, o0 Quadro 9 apresenta a funcdo getFetchresult. Esta funcdo tem a

responsabilidade de, por meio da interface HighLevelSimpleClient, Obter um FetchResult

do arquivo requisitado pelo pardmentro freeneturi. A0 analisa-la percebe-se que ha

implementacao de tolerancia a falhas que pode vir a ocorrer ao baixar o arquivo da rede do
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Freenet, onde a busca pelo arquivo ocorre dentro de um lago e, caso ocorra FetchException

e newURT esta setada, € realizada uma nova tentativa de busca ao arquivo (linha 10).

Quadro 9 - Implementacdo do método responsavel por buscar arquivo

01 | private FetchResult getFetchResult (FreenetURI freenetUri) throws
02 | FetchException {

03 while (true) {

04 try {

05 return this.client.fetch (uri);
06 } catch (final FetchException e) {
07 if (e.newURI == null) {

08 throw e;

09 }

10 uri = e.newURI;

11 }

12 }

13|}

3.3.1.3 Implementacdo da classe FilesharingSearch

Esta secdo apresenta as principais funcGes necessarias para realizar a pesquisa por
determinado arquivo. A classe que as implementam é rilesharingSearch, a qual faz uso da
classe rilesharingCore a0 utilizar fungdes necessérias para recuperacdo de arquivos.

No Quadro 10 é demonstrado 0 método getsharedriles. Conforme o diagrama de
sequéncia apresentado na Figura 5, este método é responsavel por pesquisar arquivos
metadatas na rede do Freenet, isso para obter as chaves de referéncia, as quais serdo utilizadas

para baixar o arquivo desejado pelo ator usuario.

Quadro 10 - Método responsavel por realizar pesquisa por arquivos

01 | public FilesharingMetadata getSharedFiles (final String

02 | searchExpression, final String sharedFileDir) throws Exception ({
03 if (searchExpression.trim() .isEmpty() || this.count == 0) {
04 this.initSearch (searchExpression);

05 return new FilesharingMetadata (searchExpression) ;

06 }

07 if (! (this.expression.equals (searchExpression))) {

08 this.initSearch (searchExpression);

09 }

10 final FilesharingMetadata metadata =

11 this.getMetadata (this.expression, sharedFileDir);

12 if (metadata.isExists()) {

13 metadata.setSearchExpression (this.expression) ;

14 metadata.setStop (this.count-- == 0);

15 }

16 return metadata;

17 |}
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O Quadro 11 apresenta 0 método getMetadata. ESte método tem a funcdo de,
interpretar o contedo de um determinado arquivo metadata recuperado por meio do

parametro searchExpression (da linha 11 até a 20).

Quadro 11 - Método responsével por realizar a pesquisa por metadados

01 | private FilesharingMetadata getMetadata (final String searchExpression,
02 | final String sharedFileDir) throws IOException {

03

04 final byte[] metadataFile =

05 this.getMetadataFile (searchExpression);

06

07 if (metadataFile == null) {

08 return new FilesharingMetadata (searchExpression);

09 }

10

11 final String metadataContent = new String(metadataFile);

12 final BufferedReader bufferedReader =

13 new BufferedReader (new StringReader (metadataContent));

14 try {

15 final String fileName =

16 bufferedReader.readlLine () .replace ("<filename>", "");
17 final String fileUrl =

18 bufferedReader.readLine () .replace ("<fileurl>", "");
19 return new FilesharingMetadata (fileName, fileUrl,

20 | sharedFileDir + "\\" + fileName) :;

21 } finally {

22 Closer.close (bufferedReader) ;

23 }

24 |}

Finalmente, o Quadro 12 apresenta 0 método getMetadataFile. Este método faz uso
da classe FilesharigCore para recuperar 0 arquivo metadata da rede do Freenet.
Impliscitamente por meio da fungéo getMetaFileName € obtido 0 nome do arquivo metadata.

Nota-se que para recuperar o arquivo é utilizada a chave de referéncia do tipo KSK.

Quadro 12 - Método responsavel por baixar determinado arquivo metadata

01 | private byte[] getMetadataFile(final String searchExpression) {

02 try {

03 final String metaFileName =

04 this.filesharingCore.getMetaFileName (searchExpression) ;
05

06 return this.filesharingCore.getDataFile ("KSK@" + metaFileName) ;
07

08 } catch (final Exception e) {

09 return null;

10 }

11|}
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3.3.2  Operacionalidade da implementacao

Esta secdo tem por objetivo apresentar a operacionalidade da implementacdo. Isso é
realizado mostrando a intera¢éo do ator usuario com 0 prototipo por meio de estudo de caso.
Primeiramente ¢é apresentado a configuracdo do nd na rede Freenet. Logo apds, € demonstrado

como realizar uploads, downloads e pesquisa por arquivos compartilhados.

3.3.2.1 Configuracdo do no na rede

Para configurar o né na rede é necessario ter o Freenet instalado e iniciado no
computador. Conforme demonstrado na Figura 7, uma wizard de configuracdo incial é
apresentada ao ator usuario quando ele acessar em seu browser a Uniform Resource Locator
(URL) padréo nttp://localhost:8888 (a porta varia de acordo com o que foi configurado
na instalacdo do Freenet). S&o disponibilizados os modos de conexdo OpenNet (conecta-se a
qualquer outro nd) e DarkNet (conecta-se apenas a determinado nd de confianga). A conexao
OpenNet é mais vulneral a ataques de rede, j& 0 modo DarkNet permite uma conexdo com a
mais alta seguranca de resisténcia a censura, ao ataque Denial of Service (DoS) e ao
anonimato. Geralmente, o modo OpenNet é utilizado para conectar-se aos seednodes (nds
sementes) para que se possa experimentar o Freenet antes de solicitar conexdo aos nos
confiaveis. Ha ainda, a opc¢do de personalizacdo do modo de seguranca, a qual ird variar de

acordo com a necessidade privacidade do ator.


http://localhost:8888/
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Figura 7 - Tela de configuracdo do modo de seguranca do Freenet
/' [1 SetUp Freenet - Freenet \ U

<« C' [ localhost

£ Aplicativos (] Freenet (] CMI

Set Up Freenet

Connect to any Freenet user: (low security) Connect only to friends: (high security) Detailed settings: (custom)

l:;ﬁ‘é;xec;?uausrz‘z:‘;e‘uv {‘r:ne T’tn\:nrtﬂrngwh:ar?ew;!p?r;i;?? ‘sz‘?jga‘ If you know several people you want to connect to, this setting allows
e BIITUTTEH? - GﬂuteHa R e you to create your own Freenet darknet for vastly improved security.  If you want more fine-grained control, this option lets you set up
If you only have a few people it may not be very useful, but if some of Freenet according to your own privacy needs. It will take a bit longer

resources may be able to trace your activity on Freenet back to you them know others, or have low security set, you can have a very than the other two options

If you have friends who also run Freenet, you can improve security o TR R
by adding them as Friends, then connecting only to them g Choose custom security
Choose high security

Choose low security

English v

Na Figura 8 ¢é apresentada a tela de configuracdo para protecdo de caches mantidos
pelo Freenet com relagdo aos downloads e uploads. E disponibilizada a op¢&o None, a qual
ndo encripta cache algum. Ha ainda, a op¢do r.ow que é utilizada para encriptar o cache com
uma chave de encriptacdo persistente. Além disso, ha a 0op¢do High € Maximum, & primeira

protege o cache com senha e a segunda remove 0 cache a cada reinicializacdo do Freenet.

Figura 8 - Tela de configuracdo da seguranca fisica do cache
/' [ Physical Security - Freene: x |

1

o]

x
slul

€« C' [} localhost URITY_PHYSICAL&opennet=false&preset=HIGH
i Aplicativos (] Freenet (] CMI
Z, . .
g Physical Security

~

Protection of your downloads, uploads and Freenet browsing cache

How concerned are you about people stealing or seizing your computer?

We strongly recommend you encrypt your hard disk using e.g. Truecrypt. This will provide the best protection, especially if you use third party apps and plugins such as Sone and FMS, but may take some
time to set up. Otherwise, you can set a password for your downloads, uploads, and cache of recently visited Freenet websites. On some versions of Windows you can encrypt your swapfile with the command

"fsutil behavior set encryptpagingfile 1.
Also, you should encrypt your swapfile if possible (this is a temporary file used by Windows to provide extra space if it runs out of memory). This may be easier to set up than full disk encryption
) NONE: Don't encrypt anything. (Choose only if you have Truecrypt etc installed)

O LOW: Protect the downloads, uploads, and Freenet browsing cache, with a persistent encryption key so they can be wiped quickly.

© HIGH: Protect the downloads, uploads, and Freenet browsing cache with a password

Set the password
® MAXIMUM: Use a temporary encryption key, so that downloads, uploads and Freenet browsing cache are wiped on restarting Freenet
You should follow standard security precautions (keep updated, run an anti-virus, don't open files you don't trust etc), and note that if they capture your computer while it is switched on and running Freenet, no

amount of encryption will help you!
Back | | Next

A Figura 9 apresenta a tela de configuracdo para 0 nome do n6. Recomenda-se que 0

nome seja um endereco de e-mail, a qual somente nos confidveis conhecem.
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Figura 9 - Tela de configuracdo para 0 nome do no6
- s

S

Node name required!

Aplicatives (] Freenet (C] CMI
Name Your Node

2,

)
Please enter a node name in the field below (we recommend a nickname possibly with an email address). This is so that your friends (trusted peers, which you have manually added) can easily tell your node
from their other nodes. This is not visible to strangers (untrusted automatically added peers). Note that any friend or stranger may trivially identify you from your IP address, since you are connected to them, but

they cannot easily tell what you are requesting

Back | | Mext

A tela de configuracdo do tamanho de espaco no disco a ser disponibilizado pelo n6 é
apresentada na Figura 10. Nela o ator usuario precisa fornecer a quantidade do
armazenamento de dados a ser disponibilizado a rede do Freenet. Devido a isso, 0 Freenet ndo

garante a permanéncia de arquivos impopulares ou antigos na rede.
Figura 10 - Tela de configuragdo do tamanho armazenamento dos dados
=@

« - C
i Aplicativos (T Freenet [ CMI
2 Datastore Size

SN

Datastore size
Please select a size for your datastore. The datastore acts like a cache; storing data for the network will help you to get better throughput when requesting popular files. The more space you can afford
the better it is for the community and the faster your node and especially your downloads will go.

43.3 GiB |~
Back | | Next

O ator Usuario ainda pode configurar o limite de taxa de transféncia a ser utilizado

pelo Freenet conforme a largura de banda da conexdo com Internet do n6. A Figura 11

apresenta a tela de configuracédo do tipo de conexdo com a Internet.
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Figura 11 - Tela de configuracdo do tipo de conexdo com a Internet

Bandwidth Limits - Freenc % | -
L C' | [} localhost:8888/wizard/?step=BANDWIDTH_RATE&opennet=false&preset=HIGH w| =
i Aplicativos [ Freenet (CJ CMI
2,
= Bandwidth Limits

Transfer Rate Limit

How fast is your Internet connection? Freenet should use no more than half of it. You can change this setting later on the Core settings page. Note that 1 megabit (1Mbps) = 128 kilobytes per second
(128KiB/s).

Connection type Download limit Upload limit Select

4 megabits 256 KiB/s (= 2Mbps) 16.0KiB/s z

6 megabits (average ADSL1) 384 KiB/s (= 3Mbps) 16.0 KiB/s

8 megabits (fast ADSL1) 512 KiB/s (= 4Mbps) 32.0KiBis

12 megabits (slow ADSL2) 768 KiB/s (= 6Mbps) B84.0 KiB/s

20 megabits (fast ADSL2, fast cable) 1.25 MiB/s (= 10Mbps) 64.0 KiB/s ®
VDSL (20/5) 1.25 MiB/s (= 10Mbps) 320 KiB/s

100 megabits (fibre) 2.0 MiBfs (= 16Mbps) 2.0 MiB/s

Enter a custom bandwidth limit

Back | | Mext

Ja na Figura 12 é apresenta a tela onde 0 ator usuario deve carregar plugins ndo-
oficiais ao Freenet. E nessa tela que o plugin desenvolvido por este protétipo devera ser

carregado no Freenet conforme a exportacdo apresentada na Figura 6.

Figura 12 - Tela de configuracdo de plugins ndo-oficiais

Add an Unofficial Plugin from Freenet

Here you can enter the Freenet key of a plugin you want to load. These plugins are not even remotely supported or checked for privacy leaks by us, so if you load a remote plugin here, you are
basically on your own.

Plugin Key: Load

M ages: 1 Warnings English Switch to advanced mode Security levels: HIGH MAXIMUM 3/3 v

Finalmente, a Figura 13 apresenta a tela onde é possivel o ator Usuério visualizar os
plugins carregados no Freenet. E por meio dela que o ator ira visitar os plugins instalados,
inclusive o desenvolvido por este protétipo.



Figura 13 - Tela com a lista de plugins carregados no Freenet
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/' [ Plugins - Freenet x % ¥ - 8

I

€« C | [ localhost:8888/plugins
£2 Aplicativos (] Freenet [ CMI

>

A
~n
LN
Browsing Filesharing Friends Di i Status Configuration
Plugins currently loaded
Name Version
CHU: e L & i ol Jar 1.2 @euston@ (10002) Visit Unload Reload
(=01 r L ) \Librarizn.j N/A Visit Unload Reload

Add an Official Plugin

You can load any of these official plugins. We believe these plugins are free of privacy leaks, although bugs are possible and we make no guarantees. You can also load unofficial plugins, see below.
You can either fetch the plugin over Freenet or from our central servers:

® Fetch over Freenet. This is untraceable, safe, and may be slow
() Fetch over the web from our central servers. WARNING: This will give away the fact that you are running Freenet, and won't work if our website is blocked! It may even be possible for
a wiretapper to tell what you are trying to load, and thus connect it with when e.g. a Freemail identity was created.

Load an official plugin:

Communication Plugins

O FlogHelper - Easy to use tool for creating a blog on Freenet. Uses WebOfTrust to automatically announce your new flog so it should show up on the freesite indexes.

) Freemail - Email over Freenet. Requires the WebOfTrust plugin. Has a basic web interface, or you can use an email client; see FSNG for details on how to set this up.

) weboOfTrust - Allows you to create an anonymous identity. These identities can trust each other, or not, and hence avoid spam and DoS attacks. Backend for chat and social applications over
Freenet.

Connectivity Plugins

() JSTUN - Uses centralised STUN servers to detect your IP address and connectivity. It is important, especially on darknet, for Freenet to know what your 1P address is (but it may be able to pick
it up from your peers, especially if you have a lot of connections or are using opennet). STUN is used by other applications but this is centralised so could be used to find your node. If you can use

1 Warnings English Switch to advanced mode Security levels: HIGH MAXIMUM 3/3

3.3.2.2 Realizacdo de upload de arquivos

Para realizar upload de um determinado arquivo, 0 ator usuario deve clicar no botéo

carregar Arquivo. Sera aberta uma tela modal destinada a fornecer o local onde se encontra

0 arquivo e o tipo de chave de referéncia que a ser criada para ele. Esta chave pode

ser

candnica (CHK) ou randdémica (SSK). A vantagem de utilizar a chave do tipo CHK é que sera

gerada a mesma para 0 mesmo arquivo. Ja para o tipo SSK sera gerada uma nova chave a

cada insercdo do mesmo arquivo, mas com a vantagem dela ser mais segura. Geralmente a

chave CHK é utilizada para o0 modo OpenNet do Freenet e a SSK para 0 modo DarkNet. A

Figura 14 apresenta a tela modal a ser mostrada ao ator.
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Figura 14 - Tela modal para carregamento do arquivo
[ Plugins - Freenet %V [ Filesharing - Freenet * Y - g

< C' | [} localhost:2888/Filesharing/#
£ Aplicativos (] Freenet (] CMI

Filesharing - Upload File

uma chave randémica segura

Caminho do arquivo:

G \Templmonografia txt

Carregar arquive

3.3.2.3  Pesquisa por arquivos compartilhados

Para pesquisar arquivos compartilhados na rede Freenet, o ator usuario deve informar
a expressdo de pesquisa no campo de edicdo. Sera efetuada uma busca por arquivos metadatas
na rede Freenet que contenham a informacéo a ser pesquisada. Desta forma, somente arquivos
compartilhados por nés utilizando este prototipo é que serdo pesquisados. I1sso, pois esse ao
carregar o arquivo no Freenet, o insere em conjunto do arquivo metadata respeitando o
seguinte formato:
a) <filename>: cONntera 0 nome do arquivo e seu formato;
b) <fileur1>: conterd o tipo da chave SSK ou CHL seguido de @ e o valor da
chave.
Cada arquivo metado é apresentado ao ator contendo a opcdo de baixar o arquivo

referenciado ou de remové-lo da lista. A Figura 15 apresenta a tela a ser mostrada ao ator.



Figura 15 - Tela de pesquisa por arquivos compartilhados
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d" Plugins - Freenet %V [ Filesharing - Freenet x\ﬁ-‘ - a
= C' | [} localhost:3888/Filesharing ool =
i1 Aplicativos (] Freenet [ CMI
Filesharing
? managrafial X
Resultados de pesquisa para "monagrafia” Carmegararquive  Abrir pasts de compartilhamento
o
- E 76k AsOtrD GugXUBALSAECrBpzul 3CheBOVSIXET4 vyolzaHt~Mgu-¥3zgWo-Byl...
jvo Remover

O download de arquivos compartilhados na rede Freenet pode ser realizado pelo ator

Usuario apos realizar a pesquisa por arquivos desejados. A pesquisa ira fornecer a chave de

referéncia necessaria para baixar o arquivo. Feito isso, 0 arquivo é armazenado no diretorio

padrdo do computador do usuario. Ao realizar o download ele terd a opgéo de abrir o arquivo

por meio do link disponibilizado em seu titulo ou ainda de abrir o diretério padrdo com o

arquivo posicionado por meio do botdo Mostrar na pasta. A Figura 16 apresenta a tela a ser

mostrada ao ator.
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Figura 16 - Tela com determinado arquivo baixado

¥ [ Plugins - Freenet x *x ) _ 8
¥ —

<« C' | [} localhost:2888/Filesharing =
i Aplicativos [ Freenet (CJ CMI

Filesharing

]
g maonagrafia x

Resultados de pesquisa para "monografia” Carregar arquive  Abrir pasta de

REGKFAsOtrDGUqXUBALsAECrBpzul ICheBGVSIXETS, vyolz9Ht~Mgu-X32gWo-Byl...
sta Remover

3.4 RESULTADOS E DISCUSSAO

O presente trabalho teve como objetivo pesquisar e desenvolver um protétipo de
aplicacdo para compartilhamento anonimo de arquivos em uma arquitetura de rede
descentralizada P2P. Além disso, apresentou uma implementacdo de pesquisa por
determinados arquivos utilizando a estratégia de metadados contendo as informacdes basicas
dos arquivos compartilhados.

O desenvolvimento foi baseado na plataforma do Freenet e ndo houveram mudancas
relacionadas aos objetivos previamente definidos. Apesar das dificuldades encontradas devido
a pouca documentacdo dessa plataforma, a depuracdo do kernel do Freenet possibilitou
compreender sua arquitura interna. 1sso viabilizou a integragédo do plugin desenvolvido no
prototipo deste trabalho as peculiaridades de implementagéo relacionadas ao uso do Freenet.

Para o prototipo decidiu-se implementar um plugin na camada web disponibilizada
pelo FProxy, ja que a maioria dos usuarios que navegam na Internet utilizam browsers. Desta
forma, ndo foi utilizada a opcgdo disponibilizada pelo Freenet em desenvolver um client
desktop, o qual implementa o Freenet Client Protocol (FCP).

Para qualquer aplicativo com o objetivo de compartilhar arquivos é fundamental

possuir a funcionalidade de pesquisa. Desta forma, inicialmente a ideia foi implementar um
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recurso de pesquisa por arquivos compartilhados capaz de encontrar qualquer arquivo inserido
no Freenet. Porém, devido a necessidade de metadados, a pesquisa passou a depender da
inser¢do de um arquivo metadata em conjunto com o arquivo original. Com isso, para que a
funcionalidade de pesquisa funcione no protétipo desenvolvido, os arquivos devem ter sido
carregados ou inseridos pelo mesmo.

Outro detalhe a ser observado em relacdo ao recurso de pesquisa é que 0 arquivo
metadata também deve ser inserido de forma a garantir a privacidade e o anonimato do
usuario. Contudo, a chave de referéncia para o arquivo metadata ndo pode ser randémica. Para
resolver esse problema, utilizou-se a chave do tipo KSK para inser¢do do arquivo metadata.
Ela referencia o arquivo de acordo com o seu respectivo nome. A desvantagem de utilizar
chaves KSK € que elas nao sdo seguras com relacdo a spam, onde por meio dela, qualquer né
atacante pode inserir um arquivo com 0 mesmo nome com o intuito de desviar as requisdes de
um determinado arquivo metadata para o seu prdprio arquivo que conterd informacdes falsas
(FREENET, 2011b).

Por fim, percebeu-se problemas de desempenho relacionados a insercdo do arquivo no
Freenet, bem como a pesquisa por arquivos inexistentes ou que foram inseridos muito
antigamente, ou ainda, que séo arquivos impopulares. O baixo desempenho na inserc¢éo ocorre
pois o Freenet insere 0 arquivo de modo em que ele é replicado aos diversos nés espalhados
na rede. J& na pesquisa € devido a necessidade de realizar uma busca em profundidade em
toda a rede caso nao encontre os arquivos de interesse. Além disso, a tentativa de busca por
determinado arquivo metadata ocorre a partir da data atual até as mais antigas. Contudo, o
desempenho da pesquisa aumentaria de forma consideravel se fosse implementado um
webcrawler (motor de busca com o objetivo de rastrear arquivos na web) capaz de realizar
buscas em background e criar indices para os arquivos metadatas encontrados na rede.

A seguir é discutido o comparativo deste trabalho com os trabalhos correlatos.

3.4.1 Comparativo com os trabalhos correlatos

Nesta se¢do sdo discutidas as principais caracteristicas deste trabalho em comparacéao

aos trabalhos correlatos. O Quadro 13 apresenta esta comparagéo.
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Quadro 13 - Caracteristicas do trabalho desenvolvido e dos correlatos

Principais Caracteristicas / trabalhos correlatos | Gnutella | Napster | Prot6tipo Filesharing
Rede de computadores P2P X X X
Rede P2P puramente decentralizada X X
Compartilhamento de arquivos X X X
Compartilhamento anénimo de arquivos X
Replicacdo dos arquivos na rede X
Recurso de pesquisa X X
Recurso de pesquisa por metadados X X
Cadigo fonte aberto X

Em relacdo aos trabalhos correlatos, o protétipo desenvolvido Filesharing possui todas

as suas principais caracteristicas. O Quadro 17 demonstra que o principal diferencial é

garantir a privacidade e anonimato no compartilhamento de arquivos. E, apesar da

popularidade do Gnulella e Napster, esses sistemas ndo possuem o codigo fonte aberto. Em

relacdo a implementacdo da rede decentralizada P2P o Gnutella é que mais se aproxima do

Filesharing. No entanto, quando o assunto é recurso de pesquisa, apenas o Napster possui

busca por arquivos metadatas além do Filesharing. J& quando se trata de replicacdo dos

arquivos na rede, apenas o Filesharing possui essa caracteristica, onde 0s arquivos sao

persistentes na rede e ndo no no que o publicou, onde eles estdo disponiveis mesmo quando

seus autores ndo estdo conectados.
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4 CONCLUSOES

Constatou-se que a privacidade e liberdade de expressdo encontram-se ameacadas na
sociedade contemporanea, pois 6rgdos de vigilancia estatais e corporativos tem aumentado
cada vez mais o interesse por informacdes compartilhadas pela Internet (CLARKE et al.,
2002). Apesar disso, hd um senso comum de que 0S mecanismos de anonimato podem ser
utilizados por criminosos com objetivo de evitar a aplicacdo da lei, porém a comunicacao
digital andnima é simplesmente uma ferramenta, como telefones ou correio postal, e que
podem tanto ser utilizados eticamente como ndo (CLARKE et al., 2002).

Este trabalho atingiu seus objetivos especificos: o desenvolvimento de um prot6tipo de
software permite o compartilhamento de informacdes, garantindo assim, a liberdade de
expressao por meio da privacidade e anonimato. Para tal, disponibilizou a conexdo entre
computadores em uma arquitetura P2P, a qual possibilitou o compartilhamento anénimo e
distribuido de arquivos utilizando a plataforma do Freenet. Além disso, também foi
disponibilizada uma interface de usuario que permite publicar, replicar e recuperar arquivos
compartilhados.

Pode-se dizer que o resultado obtido da implementacdo de uma estratégia de pesquisa
por determinados arquivos metadatas atende os requisitos definidos. Contudo, recomenda-se
incrementar essa implementacdo desenvolvendo um webcrawler com o objetivo de realizar
buscas em background e criar indices para os arquivos metadatas encontrados na rede. Devido
as vulnerabilidades do Freenet em relagdo a chaves do tipo KSK, sugere-se pesquisar uma
outra alternativa mais segura de referenciar arquivos metadatas.

Em relacdo aos trabalhos correlatos, a principal diferenca é que nenhum destes
sistemas visa a privacidade e anonimato. Além disso, eles proporcionam apenas um servico de
compartilhamento de arquivos, porém ndo 0s armazenam. Isso é, 0s nos disponibilizam
arquivos para 0s outros, mas nao os replicam para armazenamento em outros nos. Nesta
arquitetura os dados ndo sao persistentes na rede, onde 0s arquivos apenas estdo disponiveis

guando seus autores estdo conectados.
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4.1 EXTENSOES

No decorrer do desenvolvimento do trabalho foram identificados pontos de

aprimoramento sugeridos abaixo:

a)

b)
c)

d)

9)

implementar indices com base nos metadados e um webcrawler capaz de pesquisar
metadados de forma assincrona;

utilizar a biblioteca Apache Lucene para pesquisar palavras chaves nos metadados;
implementar um plugin para o Freenet capaz de recarregar o arquivo na rede com
objetivo de manté-lo disponivel caso ndo seja muito popular;

implementar validagdes contra spam no caso de metadados inseridos pela chave
KSK;

possibilitar o cancelamento de downloads interrompendo sua execuc¢éo;

permitir o usuério configurar o diretério da pasta de compartilhamento onde o0s
arquivos serdo baixados;

desenvolver um protoétipo de aplicativo desktop capaz de compartilhar arquivos

anonimamente utilizando o FCP.
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