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RESUMO

Este trabalho apresenta o desenvolvimento de um middleware com a finalidade de possibilitar
as organizacbes trocarem informacdes importantes de forma segura através da rede,
disponibilizando um servigo que possibilita a integracdo entre sistemas, no qual abstrai os
detalhes da implementacdo das camadas de comunicacdo e os detalhes do WS-Security no
qual é utilizado para realizacdo da seguranca dos dados na comunicacdo. Para isso foi
utilizado a especificagdo JAX-WS como modelo de web services para desenvolver as fungdes
na plataforma Java, utilizando a biblioteca Apache CXF para implementacdo de autenticagéo,
criptografia e assinatura dos dados através de interceptadores do framework spring.

Palavras-chave: Comunicacao de dados. Seguranca. Sistemas distribuidos. Web services. WS-
security.



ABSTRACT

This paper presents the development of a middleware in order to enable organizations to
exchange critical information securely across the network, providing a service that enables
integration between systems, which abstracts the implementation details of communication
layers. WS-Security is used to perform the security of data communication. For this we used
the JAX-WS web services as a model to develop the functions on the Java platform, using
Apache CXF library for implementing authentication, encryption and data signing using
interceptors spring framework.

Keywords: Data communications. Security. Distributed systems. Web services. WS-security.
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1 INTRODUCAO

A tecnologia das comunicagdes evolui de uma maneira muito rapida. O crescimento da
Internet, a sua abrangéncia, flexibilidade e a reducéo significativa dos custos de acesso criam
um ambiente favoravel para o surgimento de novas formas de negociacdo. O modo
tradicional, envolvendo presenca fisica, documentos reais, averbacdo em cartério e burocracia
em geral, estd migrando para o universo digital, abrindo-se um novo paradigma (SILVA,
2004, p. 21).

Todos os dias pessoas e empresas executam milhares de transacdes eletronicas,
arquivos e informagdes confidenciais sdo compartilhados entre as organizacdes pela rede. A
medida que a Internet torna-se cada vez mais presente na vida diaria das organizacdes, a
necessidade da seguranca eletronica torna-se ainda mais critica. Qualquer empresa engajada
em atividades on-line deve avaliar e gerenciar os riscos da seguranca eletronica associados a
esta atividade (BURNETT; PAINE, 2002, p. 8).

A seguranca dos dados das grandes corporacdes se faz cada vez mais necessario,
principalmente quando se trata de informacdes que trafegam pela rede, como informacdes
estratégicas, previsdes de vendas, detalhes sobre os produtos, resultado de pesquisas, arquivos
importantes e assim por diante. Contudo a maioria das empresas simplesmente querem ocultar
as informacdes valiosas de pessoas desonestas. Para se ter um servico de forma segura é
preciso atender os principais aspectos da seguranca, como confidencialidade, integridade,
disponibilidade e controle de acesso quando se trata de troca de informagdes entre
organizacdes (BURNETT; PAINE, 2002, p. 3).

A seguranca dos dados ¢ um fator fundamental para os servi¢cos da web que trocam
informacGes e dados de negdcio. Pode haver consequéncias financeiras ou legais negativas se
os dados forem interceptados por terceiros ou se dados fraudulentos forem aceitos como
validos. Sempre é possivel projetar e implementar os procedimentos de seguranca préprios de
um aplicativo para servicos da web para qualquer tipo de troca de dados. Contudo, essa é uma
abordagem arriscada, pois mesmo pequenas distracdes podem resultar em vulnerabilidades
graves. Um dos principais beneficios do Simple Object Access Protocol (SOAP), se
comparada a outras formas de troca de dados, é que a mesma permite extensdes modulares.
Desde o lancamento da SOAP, as extensdes tém focado muito na seguranga, o que resultou na
padronizacdo da Web Services Security (WS Security) e das tecnologias relacionadas que

permitem que a seguranca seja configurada de forma apropriada para cada servigo.
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Diante do exposto, este trabalho descreve um middleware que encapsula o WS-Security
para a comunicacdo de dados entre organizacOes através de web services de forma segura e
transparente para a aplicagdo, garantindo a confidencialidade, integridade e autenticidade dos
dados.

Com o desenvolvimento do middleware, é possivel ao usuério configurar regras de
acesso que servirdo de base para a comunicacdo de dados. Este serd o responsavel por
implementar as questdes de seguranca e enviar os dados através de web services utilizando o
WS-Security para a outra aplicacdo. Esta receberd os dados através do middleware que os
entregard novamente a aplicacdo com base nas regras cadastradas, garantindo a seguranca dos
dados e a transparéncia na questdo da implementacdo de todas as funcionalidades para
suportar o WS-Security e demais camadas de rede.

1.1 OBJETIVOS DO TRABALHO

Este trabalho tem como objetivo disponibilizar um middleware para as aplicacdes, que
abstrai o WS-Security na comunicacdo de dados entre as organizacgdes utilizando web services
de forma segura e transparente na questdo da implementacéo de todas as funcionalidades para
suportar o WS-Security, garantindo a confidencialidade, integridade e autenticidade dos dados.

Os objetivos especificos do trabalho podem ser detalhados da seguinte maneira:

a) disponibilizar uma funcionalidade que permite abstrair o WS-Security, web service

e demais camadas de rede;

b) disponibilizar uma interface web onde sera feito a manutencdo das organizacgdes e

das regras de comunicacao;

c) disponibilizar uma interface onde a aplicacdo solicitard dados com base em regras

definidas para o middleware;

d) disponibilizar uma interface onde o middleware recebera os dados e retornara a

aplicacdo destinataria.
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1.2 ESTRUTURA DO TRABALHO

Este trabalho é composto de quatro capitulos. O segundo capitulo refere-se a
fundamentacdo tedrica necessdria para a compreensdao dos temas abordados na
implementacéo.

O terceiro capitulo contempla a descricdo do desenvolvimento, onde sdo descritos 0s
diagramas de classes, casos de uso, atividades e sequéncia. Ainda, sdo apresentados 0s
resultados e discussdes obtidos com a implementacao do projeto.

Ao final, o quarto capitulo apresenta as considerac@es finais e conclusdes, finalizando

com sugestdes de extensdes para projetos futuros.
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2 FUNDAMENTACAO TEORICA

Na secdo 2.1 sdo apresentados os conceitos de sistemas distribuidos, middleware e
seguranca dos dados. Na secdo 2.2 é apresentado o funcionamento do WS-Security utilizando
web services com Java APl for XML-Based Web Services (JAX-WS) e os beneficios da
implementacdo de um middleware que abstrai 0 WS-Security e web service na questdo da
transparéncia da implementacdo em relacdo a camada da aplicacdo. Por fim, na se¢do 2.3 sdo
descritos os trabalhos correlatos.

2.1 SISTEMAS DISTRIBUIDOS E SEGURANCA DOS DADOS

Com a evolucgdo tecnoldgica entra-se na era do conhecimento, onde a informacdo é
considerada um dos principais patrimdnios e recurso estratégico das organizacfes (CUNHA et
al., 2006, p. 1). Assim, pode-se afirmar que a seguranca deve estar presente em todas as
aplicacdes, independentemente do seu tipo, que pode ser sistema web, desktop ou mdvel, pois
torna-se imprescindivel para o processo de geréncia das informagdes.

Com a conscientizacdo das empresas de que suas informacGes tem um valor
fundamental, aumenta cada vez mais o nimero de tecnologias disponiveis para a implantacao
dos modelos de seguranca dentro dos sistemas. Porém, muitas das técnicas utilizadas séo
fundamentadas e voltadas para as aplicagdes comerciais atuais, ndo visando o0 novo modelo de
sistemas baseados na web, tornando estas aplica¢cdes mais vulneraveis no que diz respeito a
seguranca (RODRIGUES et al., 2007). Desta forma, torna-se cada vez mais necessario o
conhecimento do funcionamento das tecnologias web para que se possa desenvolver novas
técnicas de troca segura de informacgdes no ambiente da internet.

Um dos principais modelos utilizados na troca de informacbes sdo o0s sistemas
distribuidos. Atualmente muitos sistemas sdo implementados de forma distribuida, ou seja,
operam utilizando a troca de mensagens via web. Um dos conceitos de sistemas distribuidos é
que usuarios separados geograficamente podem compartilhar, de forma dindmica, recursos
computacionais (DUARTE FILHO et al., 2008). O objetivo é criar uma ilusdo de um
computador virtual, de facil acesso e com um grande poder computacional e dispositivos
sendo compartilhados.

Os sistemas distribuidos removem as conexdes fixas entre aplicac@es, servidores, bases
de dados, méaquinas, armazenamento, entre outros, tratando tudo como um servico
virtualizado. Assim, 0s recursos computacionais podem estar em um mesmo ambiente ou
alocados em diferentes locais geograficamente distantes, operando apenas com a troca de
informacdes via web (DUARTE FILHO et al., 2008).
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Quando as organizagdes trabalnam com a troca de informagdes via web utilizando
servicos como web services, que na maioria das vezes sdo informagdes sigilosas e valiosas,
deve-se analisar e ter estratégia de gerenciamento dos riscos que podem ser causados em
relacdo ao vazamento de informagdes importantes.

Segundo Stallings (2005, p. 380), a aplicagdo desenvolvida deve levar em
consideracédo alguns requisitos, como:

a) autenticidade: garantia de que o servico é capaz de identificar o usuério;

b) privacidade: garante que o acesso a informacdo somente é obtido a quem ¢é

autorizado;

c) integridade: garantia de que a informacdo e 0 meio como € processada ndo estejam

corrompidos;

d) disponibilidade: garantia de que as pessoas autorizadas a acessar determinada

informacao tenham acesso a ela sempre que necessario.

Kurose e Ross (2005, p. 514) dizem que a seguranca nas aplicacdes envolve, além da
protecdo, a deteccdo de falhas e ataques nas comunicacdes e a reacdo a estas adversidades,
fazendo desta forma com que os itens de autenticidade, privacidade, integridade e

disponibilidade sejam considerados como componentes fundamentais na comunicagéo segura.

2.1.1 Middleware

Segundo Ikematu et al., (2003), “middleware é uma categoria de produtos ou mdédulos
de software que sdo utilizados por aplicacdes cliente, para acessar aplicacfes servidoras, e
tentam esconder da aplicacdo a rede, a comunicagao e plataformas especificas”, ou seja, os
middlewares trabalham disponibilizando determinadas funcbes ja desenvolvidas a uma
aplicacdo cliente, abstraindo sua forma de funcionamento, plataformas e tecnologias

utilizadas, fazendo com que estas fungdes ndo tenham que ser desenvolvidas novamente.

2.2 WS-SECURITY

WS-Security € um conjunto de especificacbes de seguranca para Servicos web,
proposto em conjunto pela Microsoft Corporation, IBM Corporation e VeriSign, com 0
objetivo de que as empresas pudessem criar e construir aplicacdes de servi¢os web, utilizando
web services com uma ampla interoperabilidade. O WS-Security € uma extensdo do sistema de
comunicagdo entre servigos baseados em contratos Web Services Description Language
(WSDL). Esta extensdo contém varios mecanismos que permitem a realizacdo de

comunicagdes seguras mesmo quando o protocolo de transporte ndo é seguro, garantindo
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assim a confidencialidade para as mensagens sob qualquer sistema de transporte utilizado. As
novas especificacbes de seguranca definem um conjunto de padrdes para extensdes SOAP ou
para cabegalhos de mensagens, utilizados para oferecer maior integridade, confidencialidade e
privacidade as aplicagdes com web services (ATKINSON et al., 2002).

O WS-Security possui um sistema rico para prover seguranca, tanto em termos de
confidencialidade, quanto em termos de autenticacdo/autorizacdo. O sistema de autenticacdo
funciona com diversos mecanismos, sendo 0s mais conhecidos: autenticacdo via token
Security Assertion Markup Language (SAML), via ticket Kerberos, via fornecimento de
usuario e senha (tando com senha em texto puro quanto com hash) e via cerificado X.509. O
WS-Security possui também varias especificacdes/extensdes que podem ser utilizadas de
acordo com a necessidade de cada aplicacdo. Elas incluem:

a) WS-Policy: defini¢do de recursos e restricoes;

b) WS-Trust: definicdo de um modelo de confianca;

c) WS-Privacy: define de que forma os web services serdo implementados;

d) WS-Secure Conversation: define como autenticar e gerenciar troca de mensagens;

e) WS-Federation: define o gerenciamento de relacionamentos em ambientes

heterogéneos;

f) WS-Authorization: define a forma de administracdo dos dados pelos web services.

O WS-Security funciona em conjunto com as especificacbes WS-Policy e WS-
SecurityPolicy. Estas duas especificacdes tém por objetivo, respectivamente, estabelecer
politicas gerais a respeito de suguranca, Service level Agreement (SLA), qualidade de servico,
confiabilidade, etc.; e estabelecer, especificamente, quais sdo as politicas de seguranca
aplicaveis a um determinado servico (SAUDATE, 2010).

A autenticacdo estd relacionada a identificacdo do chamador. O WS-Security usa
tokens de seguranca para manter essas informagdes com um cabecalho de seguranca da
mensagem SOAP. A integridade da mensagem é obtida com assinaturas digitais eXtensible
Markup Language (XML). Isso garante que partes da mensagem ndo tenham sido adulteradas
apos a assinatura do originador. A confidencialidade da mensagem é baseada na especificacao
de criptografia XML e garante que partes correspondentes da mensagem sO possam ser
compreendidas pelo(s) destinatario(s) desejado(s) (ROSENBERG; REMY, 2004).

O WS-Security suporta, integra e unifica varios modelos, mecanismos e tecnologias de
seguranga em uso no mercado, permitindo que VArios sistemas possam interoperar em

plataformas e linguagens neutras.
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Com os avangos tecnoldgicos, empresas operando de forma distribuida, informag6es
importantes trafegando pela rede, sendo transportadas de aplicacBes para aplicacbes através
da internet, foi desenvolvido um importante mecanismo de troca de mensagem SOAP
chamado web services (WORLD WIDE WEB CONSORTIUM, 2007). SOAP é um protocolo
projetado para invocar aplicacbes remotas através de Remote Procedure Calls (RPC) ou
trocas de mensagens, em um ambiente independente de plataforma e linguagem de
programacédo. SOAP se define usando XML, que proporciona com simplicidade e coeréncia
uma maneira de uma aplicacdo enviar mensagem XML para outra. O SOAP é o que faz a
integracdo entre aplicacdes ser possivel, pois ap6s a definicdo do conteddo do XML, € o
SOAP que transfere os dados de um lugar para outro pela rede. Permite enviar e receber
documentos XML que suportam um protocolo comum de transferéncia de dados. Além disso,
SOAP permite tratar mensagens XML retornadas de um servico remoto e seu modelo
possibilita de forma clara a separacdo entre os dados de processamento de infraestrutura e
processamento de mensagens de aplicacdo (ROSENBERG; REMY, 2004).

O SOAP fornece um formato (Envelope SOAP) para a mensagem XML. Este formato
€ um container que protege os dados XML. O objetivo é criar um container uniforme para que
mensagens SOAP possam ser transmitidas por qualquer protocolo de transporte. O protocolo
evita que a aplicacdo conheca o protocolo de transporte e se mantém coerente com o envelope
SOAP. O envelope SOAP é composto por duas partes: o cabecalho que contém informacGes
sobre a mensagem SOAP que sd0 usadas para gerenciar ou prover seguranga para o pacote. A
outra parte € o corpo da mensagem que contém a mensagem SOAP propriamente dita. SOAP
é, portanto, um padrdo normalmente aceito para utilizar-se com web services. Desta forma
pretende-se garantir a interoperabilidade e intercomunicacédo entre diferentes sistemas, através
da utilizacdo da linguagem XML e mecanismo de transporte HyperText Transfer Protocol
(HTTP) padrées (ROSENBERG; REMY, 2004).

Os web services permitem a comunicacdo entre aplicacbes com linguagens
heterogéneas, fornecendo funcgdes e servigcos. Sendo uma interface que descreve uma colecéao
de operacBes que sdo acessiveis pela rede através de mensagens padronizadas no formato
XML (HANSEN; PINTO, 2003, p. 2).

Hansen e Pinto (2003, p. 2) afirmam ainda que um web service é “um componente de
software independente de implementacdo e plataforma. E descrito utilizando uma linguagem
de descrigdo de servicos, publicado em um registro e descoberto através de um mecanismo
padrdo. Pode também ser invocado a partir de uma API através da rede e ser composto

juntamente com outros servigos.”.
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Na construcdo de servigos web, os mesmos necessitam ser acessados em algum lugar
na web por uma aplicacdo cliente. Uma forma de acessar um servico web é fazer com que a
aplicacdo cliente conheca a Uniform Resource Identifier (URI) do servigo, desta maneira é
caracterizado o modo estético de localizar e acessar um servico (CHAPPELL; JEWEL, 2002).

A figura abaixo ilustra a pilha de protocolos utilizados na construgdo de um servigo
web (WORLD WIDE WEB CONSORTIUM, 2007).

Figura 1 - Pilha de protocolos servigcos Web

SOAP Extensions
Reliability, Correlation, Transactions ..

Fonte: WORLD WIDE WEB CONSORTIUM (2007).
Na plataforma Java, ha especificacdes que definem a implementagédo Java dos padrbes

estabelecidos pelo W3C. A especificagdo Java diretamente relacionada a web services que
seguem os padrdes da W3C ¢é a APl JAX-WS. A JAX-WS depende fortemente de outra
especificacdo Java, a Java Architecture for XML Binding (JAXB). A ideia principal da JAXB
é definir o mapeamento e transformacéo dos dados de uma aplicacdo Java para XML e vice
versa. Com os recursos JAXB pode-se transformar uma arvore de objetos Java em texto XML
ou vice versa. JAX-WS utiliza anotagdes, o0 que simplifica o desenvolvimento de servigos web
e diminui o tempo de execucdo dos arquivos Java Archive (Jar) (WORLD WIDE WEB
CONSORTIUM, 2007).
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2.2.1 XML digital signature

O padrdo XML Digital Signature especifica uma forma de criar assinaturas digitais
para 0 uso em transacdes de XML. Este padréo define um esquema para pegar o resultado de
uma operacdo sobre uma assinatura aplicada a dados no formato XML. Da mesma forma que
as assinaturas digitais comuns, as assinaturas de documentos XML adicionam importantes
caracteristicas como a autenticacdo, a integridade dos dados e a sustentacdo do ndo-repudio de
dados previamente assinados (WATHIER et al., 2005).

Uma caracteristica fundamental da assinatura de XML é a habilidade de assinar
somente partes especificas da arvore de XML ao invés de assinar todo o documento original.
Isto sera relevante quando um unico original de XML pode ter um longo histérico no qual os
diferentes componentes s@o criados em momentos diferentes por pessoas diferentes, cada um
assinando somente aqueles elementos relevantes para si. Esta flexibilidade também sera
critica em situacbes nas quais é importante garantir a integridade de certas partes de um
documento XML, enquanto deixa para outros a possibilidade de alterar outras partes do
documento. Exemplo: um formulario XML assinado entregue a um usuario para ser
preenchido. Se a assinatura for aplicada ao formulario XML completo, quaisquer alteracdes
feitas pelo usuario sobre os valores padrdo do formulério invalidardo a assinatura original do
documento (WATHIER et al., 2005).

Uma assinatura XML pode assinar mais de um tipo de recurso. Por exemplo, uma
Unica assinatura XML pode ser utilizada sobre dados de texto (um documento HTML), dados
binarios (uma imagem), dados no formato XML, assim como partes especificas de um
documento XML (ROSENBERG; REMY, 2004).

A estrutura basica de uma assinatura XML, segundo (ROSENBERG; REMY, 2004) ¢é

listada na figura abaixo:
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Figura 2 - Sintaxe do elemento <Signature> assinatura XML

<Signature>
<SignedInfo>
(CanonicalizationMethod)
(SignatureMethod)
(<Reference (URI=) 7>
(Transforms) ?
(DigestMethod)
(DigestValue)
</Reference>)+
</SignedInfo>
(SignaturevValue)
(KeyInfo)?
(Object)*
</Signature>

Fonte: ROSENBERG; REMY, 2004

A informacg&o assinada aparece dentro do elemento <signedInfo>. O algoritmo usado
no célculo do elemento <signaturevalue> € mencionado dentro da secdo assinada. O
elemento <signatureMethod> especifica 0 algoritmo usado para converter 0 <signedInfo>
canonizado (Algoritmo de verificacdo de inconsisténcia em conteudos XML antes de extrair a
representacdo em bits para posterior processamento de uma assinatura) no
<SignaturevValue>. ESta € uma combinacdo de um algoritmo que depende da chave e de um
algoritmo de resumo. O elemento <xeyInfo> indica a chave que é usada para validar a
assinatura, possiveis formas de identificacdo dos certificados sdo: nomes de chaves,
algoritmos de aceitacdo de chaves e informacao.

Cada recurso deve assinar seu proprio elemento <reference>, identificado pelo
atributo URI. O elemento <Transform> especifica uma lista ordenada de processos que sao
aplicados ao contetdo do recurso especificado antes de ser aplicada a funcdo hash. O
<Digestvalue> € 0 elemento que recebe o resultado da funcdo hash aplicada ao recurso
(WATHIER et al., 2005).

2.2.2 XML encryption

O padrdo XML Encryption prové seguranca no nivel de privacidade por cifrar os dados
evitando que terceiros vejam seu conteldo. A seguranca € realizada ponto a ponto para
aplicacbes que requerem trocas seguras de dados estruturados. Criptografia baseada em XML

é 0 caminho natural para seguranga com troca de dados entre aplicacGes complexas.
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O Transport Layer Security (TSL) € de fato o padrdo de comunicagdo segura na
internet, sendo um protocolo de seguranca ponto a ponto que segue o Secure Socket Layer
(SSL). O XML Encryption ndo pretende substituir o SSL/TSL, mas prover um mecanismo
para requisitos de seguranca que nao € coberto pelo SSL como:

a) criptografar parte dos dados;

b) sessdo segura entre mais de duas partes.

Com o XML Encryption, cada parte pode manter o estado de seguranca ou ndo com
qualquer das partes comunicantes. Ambos dados seguros ou ndo podem ser trocados no
mesmo documento. O XML Encryption pode manusear dados no formato XML ou binario
(WATHIER et al., 2005).

A tecnologia de criptografia podera ser usada para criptografar um documento inteiro
ou partes deste. Levando em consideragdo o consumo de tempo para 0 processo de
criptografia e considerando a perspectiva de performance, é aconselhdvel que os dados néo
sejam cifrados a menos que comprometa a seguran¢a (GALBRAITH, 2002, p. 14).

Expressado numa forma curta, o elemento <Encryptedpata> tem a seguinte estrutura
(onde "?" significa zero ou uma ocorréncia; "+" significa uma ou mais ocorréncias; "*"
significa zero ou muitas ocorréncias; e um elemento tag vazio (<elemento/>) significa que o
elemento sera vazio):

Figura 3 - Sintaxe do elemento <EncryptedData> criptografia XML

<EncryptedData Id? Type? MimeType? Encoding?>

<EncryptionMethod/>?

<ds:KeyInfo>
<EncryptedKey>?
<AgreementMethod>?
<ds:KeyName>?
<ds:RetrievalMethod>7?
<ds:*>7

</ds:KeyInfo>?

<CipherData>
<CipherValue>?
<CipherReference URI?>7

</CipherData>

<EncryptionProperties>?

</EncryptedData>

Fonte: ROSENBERG; REMY, 2004

Os elementos mais representativos de <EncryptedData> S80: <EncryptionMethod> €

<CipherData>. <EncryptionMethod> aponta para algoritmo utilizado na criptografia.
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<CipherData> contém os dados criptografados ou um ponteiro para as informagdes
criptografadas (ROSENBERG; REMY, 2004).

2.3 TRABALHOS CORRELATOS

Existem disponiveis algumas ferramentas comerciais e académicas que abordam a
comunicagéo e seguranca dos dados entre aplicagdes utilizando web services e WS-Security.
No ambito geral pode-se citar o trabalho de Hansen e Pinto (2003) que mostra um ambiente
de educacdo baseada na web através de web services educacionais. Martins, Rocha e
Henriques (2003), demonstram a seguranca dos web services no comércio eletrénico mével e
Silva (2004), mostra a seguranca em web services.

No trabalho desenvolvido por Hansen e Pinto (2003), os autores demonstram o
funcionamento de web services e como eles podem ser utilizados em uma aplicacdo para
ensino a distancia, integrando os sistemas ja existentes, fazendo com que consigam trocar
informac0es e interoperar-se, facilitando a reutilizacdo dos diversos servicos disponiveis pelos
sistemas educacionais.

Foi desenvolvida uma arquitetura de integracdo, que utiliza a linguagem de
composicdo chamada GlueScript, para permitir que recursos disponibilizados por sistemas
educacionais possam ser reutilizados juntamente com servicos acessados através da
arquitetura de web services. Foi utilizado o protocolo SOAP para 0 acesso aos servi¢os da
web, pois este é encapsulado dentro do protocolo HTTP. Através do uso das tags da
GlueScript foi possivel localizar e acessar web services e recursos educacionais de forma
dinamica. O assistente da GlueScript permite a geracdo de codigo basico para acessar web
services e recursos educacionais de forma que um desenvolvedor precisa apenas fazer as
interfaces para uso dos mesmaos.

Martins, Rocha e Henriques (2003) demonstram em seu estudo a necessidade de se
aplicar seguranca aos servicos disponiveis para transacdes na internet, voltado ao comércio
eletronico mével M-Commerce, utilizando web services na comunicacdo dos dados,
protocolos especificos como o Wireless Transport Layer Security (WTLS) e o Secure Socket
Layer (SSL). Estes fornecem autenticacdo, integridade dos dados e privacidade de servicos
dentro das limitacGes dos hardwares utilizadas na tecnologia wireless, como processamento,
memoria e largura de banda. Na criptografia dos dados foi verificado a necessidade de utilizar
0 XML Encryption e para assinatura digital o XML Signature. Verificou-se também a
necessidade de se utilizar o XML Key Management Specification (XKMS), sendo que este

fornece um protocolo baseado em XML/SOAP para distribuicéo e registro de chaves publicas.
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Neste estudo os autores apresentam uma comparacdo entre os métodos abordados,
onde demonstram a importancia da seguranca e a necessidade de um conjunto eficiente de
especificagdes, como o WS-Security.

Silva (2004) apresenta vérias formas de garantir a seguranca em web services,
apresentando um estudo sobre web services utilizando o protocolo SOAP em sua
comunicacgdo. Para tornar um web service seguro foi necessario encriptar a comunicacéo de
duas maneiras, em nivel de transporte e em nivel de XML.

Para garantir a seguranca em nivel de transporte foi utilizando o protocolo SSL para
encriptar a comunicagdo sobre o protocolo Transmission Control Protocol/Internet Protocol
(TCP/IP). Com este modelo um cliente abre um socket seguro para um web service e entdo o
utiliza para trocar mensagens SOAP via HTTPS, utilizando a Public-Key Infrastructure
(PKI), que garante a seguranga de comercio eletrénico e de comunicagdes na Internet atraves
da autenticacdo, encriptacdo, ndo repudio e o uso de certificado digitais. Para a seguranca em
nivel XML que envolve a encriptacdo e decriptacdo dos documentos XML foi utilizado as
especificagdes da W3C que envolve além da encriptacdo, também a assinatura digital e o
gerenciamento de chaves. Para este processo foram utilizados as especificagcdes XKMS, WS-

Security, XML Encryption e XML Signature.
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3 DESENVOLVIMENTO

Neste capitulo sdo abordadas as etapas envolvidas no desenvolvimento do middleware
proposto. Na sec¢do 3.1 sdo apresentados 0s requisitos principais do problema a ser trabalhado.
A secdo 3.2 descreve a especificacdo do middleware. Na secdo 3.3 é apresentada a visao geral
do sistema web. A secdo 3.4 descreve a implementacdo e, por fim, na secdo 3.5 sdo
apresentados os resultados, discucdes e sugestdes para trabalhos futuros.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Com o objetivo de aplicar a especificagdo do WS-Security no estudo de caso do
middleware, o sistema atendera os requisitos relacionados no Quadro 1 e Quadro 2. Além
disto, cada RF estd vinculado a um caso de uso, facilitando a identificacdo do proposito e
justificando a sua existéncia.

Quadro 1 - Requisitos funcionais

REQUISITOS FUNCIONAIS CASOS DE USO

RFO01: O sistema web deverd manter o registro de sistemas. Uucol
RF02: O sistema web deverd manter o registro de regras. Uuco2
RF03: O sistema web deverd manter o registro de permissoes. Uco3
RF04: O sistema web deverd manter o registro de usuarios. Uuco4
RFO05: O sistema web deverd manter o registro de perfis. Uco5
RFO06: O sistema web deverd manter o registro de recursos. Uco6
RF07: O middleware deverd integrar-se as aplicacdes de terceiros. uco7
RF08: O middleware devera enviar requisi¢ces para outras aplicacoes. Uuco8
RF09: O middleware devera receber requisi¢bes de outras aplicacdes. Uuco9
RF10: O middleware devera enviar arquivos para outras aplicagdes. UC10
RF11: O middleware devera receber arquivos de outras aplicagdes. UCl1
RF12: O web service devera disponibilizar o servico ao middleware. Ucl2
RF13: O web service deverd autenticar usuarios. Uc13
RF14: O web service deverd identificar os sistemas na comunicagao. Ucl4
RF15: O web service deverd verificar as regras de comunicagao. UC15
RF16: O w?b service devera verificar as permissdes de cada usuario na UCL6
comunicacao.
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Quadro 2 - Requisitos ndo funcionais
REQUISITOS NAO FUNCIONAIS
RNFO01: O sistema deve ser implementado utilizando web services com a APl JAX-WS.

RNFO02: O sistema deve ser implementado utilizando a tecnologia Java.
RNFO03: O sistema deve utilizar banco de dados Oracle 10G.

RNF04: O sistema deve ser implementado utilizando o ambiente de desenvolvimento NetBeans.

RNFO5: O sistema deve ser implementado utilizando os conceitos definidos pelo conjunto de
especificacbes WS-Security.

RNFO06: O middleware deve garantir a confidencialidade, integridade e disponibilidade dos dados
que serdo utilizados na comunicagao.

3.2 ESPECIFICACAO

A especificacdo do middleware foi desenvolvida seguindo a andlise orientada a
objetos, utilizando a Unified Modeling Language (UML), com a ferramenta Enterprise
Architect (EA) 7.5 onde foram especificados os diagramas de casos de uso, classes, atividades
e sequéncia. Tambem foi especificado o Modelo Entidade Relacionamento (MER) utilizado

na modelagem dos dados, com a ferramenta DB Designer Fork 20009.

3.2.1  Diagrama de casos de uso

Nesta secdo sdo descritos 0s casos de uso com as funcionalidades do middleware que
implementa o WS-Security. Foram identificados trés atores: 0 administrador, que €
responsavel por cadastrar as regras de comunicacdo na interface web. O middleware
cliente, Sendo o responsavel por implementar as funcionalidades do WS-Secutiry para enviar
e receber dados e arquivos atraves de web services. O web service, Sendo 0 responsavel por
disponibilizar o servico e pelo controle de fluxo de dados do middleware verificando as regras
de comunicacdo. Na figura 4 é apresentado o diagrama de casos de uso, sendo que, 0

detalhamento dos dois principais casos de uso encontra-se no Apéndice A.
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Figura 4 - Diagrama de casos de uso

uc Use Case Model /

UCO1 - Cadastrar
sistemas

UCO2 - Cadastrar
regras

N

Administradol

UCO03 - Cadastrar
permissoes

UCO04 - Cadastrar
usuarios

UC12 - Disponibilizar

UCO5 - Cadastrar servigo

perfis

UCO06 - Cadastrar
recursos

UC13 - Autenticar
usuario

CO7 - Integrar-se a
aplicagdo

%/

Middleware Cliente

%/

Web service

UC14 - Identificar
sistema

UCOS8 - Enviar
requisigdo

UCA15 - Verificar regra

UC16 - Verificar
permissdo

UCO9 - Receber
requisigdo

UC10 - Enviar
arquivo

UC11 - Receber
arquivo

3.2.2  Diagrama de classes

Os diagramas de classes apresentados na Figura 5 exibem as principais classes do
middleware e do web service, nas quais implementam as especificacbes do WS-Security.
Este diagrama mostra as principais classes, sendo elas:
a) MiddlewareWsSs: € a estrutura principal do middleware. Classe na qual a
aplicacdo iré se integrar para realizacdo da comunicacao de dados;

b) config:armazena as credenciais do Usuério;
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C) ClientPasswordCallback: responsavel pela validacdo das operagdes de
callback do WS-Security client, sendo utilizado pelo arquivo XML de
configuracéo;

d) rRequisicao: armazena informacOes de identificacdo da requisi¢cdo, sendo que
através dessas informagdes armazenadas nesta estrutura a aplicacdo destinatéria ira
se identificar;

€) Registro e RequisicaoRegistro: estrutura para armazenamento de dados da
requisicao;

f) Lista € RequisicaoLista: estrutura para armazenamento de uma lista de
dados da requisicéo;

g) ArquivoDados: estrutura para armazenamento de arquivo.

Figura 5 - Diagrama de classes do middleware cliente
class Middleware Client Model /

MiddlewareWss -middlewareWSS

port: MiddWSinterface

config: Config

nrSeqSistems: long
dirRecebimentoArquivos: String
middlewarsWSS: MiddlewsreWSS Config -config

nmUsuario: String

MiddlewarsWSS() dsSenha: String

+ getinstancie() : MiddlewsreWSS i ‘Confi
= = = = ia = g: Config
+ configurarMiddleware() : void config
+ setUser(String, String) : void - ConfigQ)
+ enviarRequisicac(Lista, long, String, String) : String z etlnstlsncie' - Confi CalibackHandler
< S5 y > R a 0 ] ’
+ enviarRequisicao(Registro, long, String, String) : String + gelNmUsuario{) : Shing ClientPasswordCallback
% rece‘berReq‘uls‘u:.so() G S 3 3 + setNmUsuario(String) : void lient: St
+ enviarArguivo(File, long, String, String) : String + getDsSenha() : String - userC |ed’_‘.I |ngstr
ivo{) : i i 2 sswordClient: in
5 recebefArqunjo{) g Ar‘quwoDvsdos " + setDsSenha(String) : void 5 i 5 8
- removerArquivoServidor(String) : void - userServer: String
+ getNrSegSistems() : long - passwordServer. String
+ setNrSegSistema(long) : void e 5 -
+ getDirRecebimentoArquivos() : String + handle{Callbad(]) : void
+ setDirRecebimentoArquivos(String) : void - obterClientServerUserPassKeystore() @ void
Regquisicao
cdRegra: String = 3
ArquivoDados - odPermissao: String pegpssicaot ista
- nmUsuaric: String - lista: Lista
arguivo: File 1
- - + getCdRegra() : String + getLista{) : Lista
3 gewa".l\.@,”.: F‘II_E. - + setCdRegra(String) : void + setlista(Lista) : void
+ setArquivolFile) : void + getCdPermissac() : String
+ setCdPermissao(String) : void
+ getNmUsuario{) : String 0.1
+ setNmUsuario{String) : void
dlists | 1
Registro Lista
RequisicaoRegistro = = -
info: Map<String, Object> - registros: List<Registro>
registro: Registro —registro =
+ Registro() + Lista)
+ getRegistro() : Registro 0.1 1]+  addinfo(String, Object) : void 0.* 1|+ addRegistro(Registro) : void
+ setRegistro{Registro) : void + removelnfo(String) : void + remcveﬂegistxo(ﬁegistm}n : void
+ getinfo{) : Map<String, Object> + QEtRe«g‘IStIOS(:l‘. L|5t<3eglsno> )
+ setinfo{Map<String, Object>} : void + setRegistros(List<Registro>) : void

Ja na Figura 6 é apresentado o diagrama de classes do web service, sendo mostradas as

principais classes, sendo elas:
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MiddWSInterface € Middws: é a estrutura principal do web service, possui
métodos para realizacdo da comunicacao de dados entre as aplicacdes;
ServerPasswordCallback: responsavel pela validacdo das operacdes de
callback do WS-Security server, sendo utilizado pelo arquivo XML de
configuracéo;

Action: classe responsavel por criar os objetos no banco de dados e criar as
estruturas de dados utilizadas na comunicacdo, para que ocorra de forma
assincrona. Estes objetos sdo criados ao iniciar o servigo, sendo que esta classe
também ¢é utilizada pelo arquivo XML de configuracdo do WS-Security;
ServiceAction: classe responsavel pelo controle de fluxo de dados utilizados na
comunicagdo, esta classe possui métodos para verificacdo de regras e permissoes.
Possui métodos para manipulacdo das filas que sdo utilizadas internamente para
que a comunicacdo ocorra de forma assincrona;

Requisicao € FilaRequisicoes: estrutura de dados utilizadas para
implementacao de filas de requisi¢des, sendo que cada sistema possui uma fila;

Arquivo: estrutura para comunicacdo de dados utilizando arquivos.



Figura 6 - Diagrama de classes do web service
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class Middleware Web Service Model /

MiddW$s

A

ServerPasswordCallback

CalibackHandler

enviarRequisicao(String, long, String, String, String) : String -
receberRequisicac{long) : String -

enviarArquivo(String, long, Arguivo, String, String) : String

user: String
password: String

receberArquivo(long) : Arquivo +
removerArquivoServidor(String) : void -

handle(Csllbac]) : void
obterServerUserPassKeystore() : void

v

FilaRequisicoes

«interfaces

Action

MiddW Sinterface

P

enviarRequisicao{String, long, String, String, String) : String
receberRequisicao(long) : String
enviarArquivo(String, long, Arquivo, String, String) : String

+ Action{)

- oriarObjetosBD{ServiceAction) : void
- criarFilas{ServiceAction) : void

tam: int
ini: int
fim: int
qtd: int
armSeqgRequisicoes: long ([}

receberArquivo(long) : Arquive
removerArquivoServidor(String) : void

ServiceAction

serviceAction: ServiceAction
conexao: Connection
listaRequisicoes: List<Requisicac>
listaReqArquivos: List<Requisicao>
dirArquivosServidor: File

L N BNE BN N R N

T

Vo4

+

ServiceAction()

getinstancie{) : ServiceAction
addListaRequisicao{Requisicao) : void
addListaRegArquivo(Requisicao) : void
addRequisicao{byte]], long) : void

getRequisicao({long) : String

addRegArquivo(long, String, String, String, String) : void
getRegArquivo(long) : Arquivo
verificaPermissacRegra(String, long, String, String) : boolean
getPermissaoUsuario{String) : String
removerArquivoServidor(String) : void

getConexac() : Connection

getSequenceReqValue() : long

getSequenceArgVslue() : long

getSequence(String, String) : long
insertRequisicaoBD(long, long, bytel]) : void
insertRegArquivoBD(long, long, String, String, String, String) : void
getRequisicacBD{long) : byte[]

getArquivo{long) : Arquivo

deleteRequisicaoBD{long) : boolean
deleteRegArguivoBD{long) : boolean

deleteBD{String, String) : boolean
carregarFilaRequisicoesBDY) : void
caregarFilaRegArguivosBDY() : void
sistemaCadastrado(long) : boolean
oiarArquivoServerUserPassKeystore() : void
getDirArquivosServidor() : File

-serviceAction

/

* 4k

FilaRequisicoes()
inserir{long) : void
retirar() : long
isVazio{) : boolean
isCheio{) : boolean

-filaRequisicoes

1

1

Requisicao

- nrSeqSistema: long

- filaRequisicoes: FilaRequisicoes

Requisicac(long)
inserir{long) : void
retirar() : long
getNrSeqSistema() : long

+ o

Arquivo

binaryDsts: DstsHandler
cdRegra: String
cdPermissao: String
nmUsuario: String
nmArquivo: String
dsDirArquivoServidor: String
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getBinaryData() : DataHandler
setBinaryData(DataHandler) : void
getCdRegra() : String
setCdRegra{String) : void
getCdPermissso() : String
setCdPermissao{String) : void
getNmUsuariof) : String
setNmUsuario(String) : void
getNmArquivo() : String
setNmArquivo(String) : void
getDsDirArquiveServidor() : String
setDsDirArquivoServidor(String) : void

3.2.3

Diagrama de atividades

O diagrama de atividades apresentado na Figura 7 exibe o fluxo de uma requisicdo na

qual a aplicacdo solicita ao middleware o envio e recebimento de dados e arquivos de outra

aplicagéo.



Figura 7 - Diagrama de atividades dos casos de uso UC08, UCQ9, UC10 e UC11
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act Activity Model /

Aplicagdo

Inicio

Informar sistema

Informar diretorio de
recebimento de arquivos

Informar usuario e senha

Configurar middleware

Middleware

Criar uma conex3o com o
servidor

Informar operagdo

Adicionar

[Enviar arquivo]

Adicionar arquivo

Informar sistema de
destino

Informar regra de

[Envisr requisicdo] t

Informar sistema para
recebimento de dados
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Na figura 7 pode-se observar que a primeira operacdo realizada pela aplicacdo é

inicializar o middleware, informando o sistema para qual serdo solicitadas as requisi¢fes do

servidor. E informado o diretdrio de recebimento de arquivos e o usuario e senha utilizado na

autenticacdo do middleware com o servidor web service. Apds isso, 0 middleware cria uma

conexdo com o servidor.

Para o envio de dados ou arquivos para aplicacdo destinataria, a aplicacdo informa ao

middleware o tipo de requisicdo o qual podera ser um arquivo, ou uma requisicdo contendo

dados para outra aplicacdo. E informado o sistema para o qual a requisicdo sera enviada,

sendo também informado a regra de comunicacdo para que a aplicacdo destinatria possa se

identificar sobre o tipo de requisicdo enviada. Apos isso, o middleware adiciona as

especificagdes do WS-Security na requisi¢do, informando um cabecalho contendo dados de
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autenticacdo, a mensagem € encriptada e assinada, sendo ap0s enviada via web service ao
servidor, o qual desencapsula a mensagem verificando as regras e permissdes de
comunicac¢do, sendo também validado as questdes de seguranca, como a autenticidade, a
confidencialidade e a integridade dos dados. Caso os itens de seguranca estiverem em
conformidade, os dados sdo armazenados no servidor para que quando a aplicacdo para onde a
requisicdo foi destinada solicitar os dados, os mesmos sdo enviados ao middleware que
efetuou a solicitacéo.

Para o recebimento de dados ou arquivos, o middleware informa ao servidor o sistema
que deseja obter uma requisicao e solicita 0 mesmo via web service. No servidor € verificado
se ha uma requisicdo para o sistema que efetuou a solicitacdo, caso possua uma requisi¢éo, o
mesmo é obtido da base de dados, sendo adicionados também as especificagdes do WS-
Security e enviado ao middleware. O middleware desencapsula a requisi¢cdo validado as
questdes de seguranca como a confidencialidade e a integridade dos dados. Caso os itens de
seguranca estiverem em conformidade, o middleware informa os dados a aplicacdo, caso for

um arquivo, 0 mesmo € adicionado do diretorio de recebimentos de arquivos.

3.2.4  Diagrama de sequéncia

A figura 8 apresenta o diagrama de sequéncia dos casos de uso UCO08 - Enviar
requisicdo, UC09 - Receber requisicdo, UC10 - Enviar arquivo e UC11 - Receber arquivo.
Inicialmente a aplicagdo configura o middleware, informando os dados para inicializacdo do
mesmo o qual realizard uma conexdo com o servidor.

Ao enviar uma requisicdo ao middleware, 0 mesmo adiciona as especificacdes do ws-
security a requisicdo, adicionando as credenciais do usuario. Também ¢é adicionado um
timestamp, ou seja, um periodo onde a requisicdo é valida. Ap0Os isso, a requisicdo é
encriptada e assinada, sendo apds enviada ao servidor via web service. No servidor sdo
verificadas as regras e permissdes do usuario, em seguida a requisicdo ¢ adicionada na base de
dados para posteriormente ser consumido pelo middleware destinatario.

Para o recebimento da requisicdo o middlerware solicita a mesma via web service. O
servidor verifica na base de dados, caso haja uma requisicdo a mesma é obtida, sendo
adicionadas as especificacbes do WS-Security a mesma, e posteriormente enviada ao

middleware o qual encaminha para aplicacdo novamente.



Figura 8 - Diagrama de sequéncia dos casos de uso UC08, UC09, UC10 e UC11
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3.2.5

Diagrama de entidade relacionamento

A base de dados foi criada com base no diagrama apresentado na Figura 9. Nela

podem ser vistos as tabelas, os tipos de dados das colunas e as chaves primarias e

estrangeiras.



Figura 9 - Modelo Entidade Relacionamento
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 NR_SEQUENCIA: INTEGER

& NM_PESSOA: VARCHAR(S0)

% NM_USUARIO: VARCHAR(25)

& DS_SENHA: VARCHAR(32)

¢ DS_EMAILL: VARCHAR(80)

¢ TE_ATIVO: VARCHAR(1)

& NM_USUARIO_ATUALIZACAO: VARCHAR(25)
¢ DT_ATUALIZACAO: DATE

& NR_SEQ_PERFIL: INTEGER (FK)

USUARIO g

7

i NR_SEQUENCIA: INTEGER

@ NM_SISTEMA: VARCHAR(80)

& NM_USUARIO_ATUALIZACAQ: VARCHAR(25)
@ DT_ATUALIZACAD: DATE

SISTEMA g

A
ARQUIVO -
 NR_SEQUENCIA: INTEGER

& DS_ARQUIVO: VARCHAR(100)

¢ CD_REGRA: VARCHAR(20)

% CD_PERMISSAQ: VARCHAR(20)

& NM_LISUARIO: VARCHAR(25)

@ NR_SEQ_SISTEMA: INTEGER (FK)

PERMISSAQ

i NR_SEQUENCIA: INTEGER

& NM_PERMISSAO: VARCHAR(S0)
& DS_PERMISSAQ: VARCHAR(4000) I
& CD_PERMISSAO_COMUNIC: VARCHAR(20)

& NM_USUARIO_ATUALIZACAQ: VARCHAR(25)
@ DT_ATUALIZACAQ: DATE

USUARIO_PERMISSAD g
|<<) NR_SEQ_USUARIO: INTEGER (FK)
& DS_PERMISSAQ: VARCHAR(25)

PERFIL g

 NR_SEQUENCIA: INTEGER

[ % NM_PERFIL: VARCHAR(80)
4 NM_USUARIO_ATUALIZACAO: VARCHAR(25)
4 DT_ATUALIZACAO: DATE

REQUISICAD g
|< i NR_SEQUENCIA: INTEGER

@ DS_REQUISICAO: BLOB

@ NR_SEQ_SISTEMA: INTEGER (FK)

REGRA g

§ NR_SEQUENCIA: INTEGER
o NM_REGRA: VARCHAR(S0)
1€ CD_REGRA_COMUNIC: VARCHAR(20)
4 NM_USUARIO_ATUALIZACAO: VARCHAR(25)
4 DT_ATUALIZACAO: DATE
¢ NR_SEQ_SISTEMA: INTEGER (FK)

RECURSO
|€ # NR_SEQUENCIA: INTEGER

& NM_USUARIO_ATUALIZACAQ: VARCHAR(25)

1€ & DT_ATUALIZACAO: DATE
@ NR_SEQ_REGRA: INTEGER (FK)
1€ ¢ NR_SEQ_USUARIO: INTEGER (FK)
& NR_SEQ_PERFIL: INTEGER (FK)

A

RECURSO_PERMISSAQ g

 NR_SEQUENCIA: INTEGER
¢ IE_PERMISSAO: VARCHAR(1)
1€ NM_USUARIO_ATUALIZACAO: VARCHAR(25)
¢ DT_ATUALIZACAO: DATE
@ NR_SEQ_RECURSO: INTEGER (FK)
& NR_SEQ_PERMISSAD: INTEGER (FK)

A partir da figura 9 pode-se observar que existem dez tabelas relacionadas ao

funcionamento do sistema web e também para manutencdo dos registros das requisicdes

atendidas pelo web service. Segue uma breve descricdo das entidades listadas na Figura 9:

a) Usuario: entidade reponsavel por manter o cadastro de usuarios;

b)

dos usudrios no sistema web;

Usuario Permissao: entidade auxiliar que armazena as permissdes de acesso

C) perfil: entidade responsavel por manter o cadastro de perfis, sendo que, cada

usuario podera ter um perfil;

d)

utilizam o middleware;

Sistema: entidade responsavel por manter o cadastro de aplicagbes na qual

e) Regra: entidade responsavel por manter o cadastro de regras utilizadas na

comunicagéo de dados entre as aplicagoes;

f) Permissao: entidade responsdvel por manter o cadastro de permissdes utilizadas

na comunicacdo de dados entre as aplicagdes;
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g) Recurso: entidade auxiliar utilizada para atribuir uma nova regra ao usuario ou
perfil;

h) Recurso Permissao: entidade utilizada para atribuir uma nova permissdo ao
recurso;

i) Requisicao: entidade responsdvel por armazenar as requisicbes atendidas pelo
web service;

j) Arquivo: entidade responsavel por armazenar os diretdrios dos arquivos enviados

pelo middleware ao servidor.

3.3 VISAO GERAL DO SISTEMA WEB

O sistema web desenvolvido tem por finalidade manter os registros dos usuarios,
perfis, definicdes de regras, cadastramento das aplicacBes e permissdes de acesso aos dados
sendo utilizados pelo web service na comunicacdo de dados entre as aplicacfes através do
middleware.

A visdo geral do sistema web € representada pelo diagrama Web Application Extension
(WAE), exposto na Figura 10, o qual é uma extensdo da notacdo UML com semanticas
adicionais e restricdes, a fim de permitir a modelagem arquitetural de elementos web. Além
disto, com esta extensdo e possivel realizar a captura, desenvolvimento e a analise de como

sera a execucdo das regras de negdcio nas paginas web do sistema.



Figura 10 - Diagrama de WAE
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3.4 IMPLEMENTACAO

Nesta se¢do serdo apresentadas informacgdes sobre técnicas e ferramentas utilizadas
para a implementacdo, bem como a prépria implementacao e cada etapa de desenvolvimento.

Ao final, seré descrita a operacionalidade do sistema web desenvolvido.

3.4.1 Técnicas e ferramentas utilizadas

O sistema foi desenvolvido utilizando técnicas de orientacdo a objetos e 0 ambiente de
desenvolvimento NetBeans IDE 7.2. Para persisténcia dos dados foi utilizado o banco de
dados Oracle 10g e o ambiente SQL Developer na versdo 3.2.2 para testes e execucdo dos
comandos Data Definition Language (DLL) e Database Manipulation Language (DML). O
servidor container do web service e sistema web utilizado foi o Apache Tomcat 7.0.27.

A estrutura para a disponibilizacdo do servico de seguranca web foi separada em trés
modulos, sendo que a linguagem de programacédo utilizada para o desenvolvimento dos
mdodulos foi 0 Java na versdao 7. O modulo que compde o sistema web, sendo o responsavel
pela administracdo do servigo foi desenvolvido utilizando as seguintes bibliotecas:

a) JDBC Oracle 10g;

b) JPA Hibernate 4.2.2;

c) Spring Security 3.2.0;

d) JSF2.1.22;

e) JSTL 1.2.1;

f) Spring Security Facelets TagL.ib;

g) PrimeFaces 3.5;

h) PrimeFaces Theme Sam 1.0.10.

Ja para 0 modulo servidor web service, sendo o responsavel por disponibilizar o
servico e pelo controle de fluxo de dados do middleware verificando as regras de
comunicacdo, foram utilizadas as seguintes bibliotecas no desenvolvimento:

a) Apache CXF 2.7.6;

b) JDBC Oracle 10g.

Para 0 modulo middleware cliente, responsavel por integrar-se as aplicacGes foram
utilizadas as seguintes bibliotecas:

a) Apache CXF 2.7.6;

b) XStream 1.4.4.

As subsecdes a seguir demonstram a implementacdo dos modulos, bem como suas

principais caracteristicas e amostras de cddigo fonte.
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3.4.1.1 Implementagéo do sistema web

Para o desenvolvimento do sistema web foi utilizado a especificacdo Java Server Faces
(JSF) em conjunto com a implementagdo PrimeFaces, possuindo componentes visuais,
permitindo a criagdo de paginas web sem se preocupar com o0 JavaScript ou HTML. Outra
caracteristica importante na arquitetura JSF € a separacéo entre as camadas de apresentacédo e
de aplicagéo, sendo utilizado o modelo Model View Controller (MVC). O JSF possui uma
camada de visualizacdo que, por padrdo, se baseia nos Facelets e um conjunto de classes
conhecidas como Managed Beans.

Uma das principais vantagens de utilizar esta APl € que a mesma permite a criacéo de
templates, ou seja, uma pagina padrdo, sendo utilizada por todas as outras paginas do sistema,
com isso as paginas do sistema herdam da master page a aparéncia visual. O PrimeFaces
também possibilita a utilizacdo de temas para a aparéncia visual do sistema, sendo que no
desenvolvimento foi utilizado o tema sam para o layout das paginas.

Como o JSF segue o padréo arquitetural MVC & necessario a configuracdo de servlets
no arquivo web.xml conforme apresentado entre as linhas 8 e 17 do Quadro 3, que representa
o controller dentro do modelo MVC. O servlet é o responsavel em receber as requisicdes e
delegé-las ao core JSF.

Para prover a seguranca do sistema web foi utilizado o Spring Security, este também é

configurado no arquivo web . xm1, conforme apresentado entre as linhas 34 e 53 do Quadro 3.



Quadro 3 - Configuragdo do arquivo web . xm1
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1 <?xml version="1.0" encoding="I1S0-8859-1"7=
2

3 <web-app xmlns="http://java sun com/xml/ns/javaee"

4 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance”

5 xs1:schemal ocation="http://java.sun.com/xml/ns/javaee http://java sun com/xml/ns/javace/web-app_3_0.xsd"
6 version="30">

7 <=display-name>MiddServidorSegurancaWS</display-name>

8 <servlet>

9 <display-name>FacesServlet</display-name=>

10 <servlet-name>FacesServlet</servlet-name>

11 <servlet-class>javax.faces. webapp FacesServlet</servlet-class>

12 <load-on-startup>1</load-on-startup>

13 </servlet>

14  <servlet-mapping>

15 <servlet-name>FacesServlet</servlet-name>

16 <url-pattern>* jsf</url-pattern>

17  </servlet-mapping>

18 <context-param=>

19 <param-name=>javax.faces PROJECT_STAGE</param-name>
20 <param-value>Development</param-value>

21  </context-param>

22 <welcome-file-list>

23 <welcome-file>/pages/principal/login jsf</welcome-file>
24 </welcome-file-list>

25 <session-config>

26 <session-timeout>30</session-timeout>

27  </session-config>

28  <resource-ref>

29 <description=DataSource ServSecurityDB</description>
30 <res-ref-name=jdbc/ServSecurityDB</res-ref-name>

31 <res-type>javax.sql.DataSource</res-type>

32 <res-auth>Container</res-auth=>

33 </resource-ref>

34  <context-param>

35 <param-name>contextConfigl ocation</param-name=>
36 <param-value>

37 /WEB-INF/applicationContext xml

38 /WEB-INF/applicationContext-security.xml

39 </param-value>

40 </context-param=>

41  <filter>

42 <filter-name=>springSecurityFilterChain</filter-name>

43 =filter-class™org springframework web filter DelegatingFilterProxy=</filter-class>
44 </filter>

45 <filter-mapping>

46 <filter-name>springSecurityFilterChain</filter-name>

47 <url-pattern>/*</url-pattern>

48 <dispatcher>FORWARD</dispatcher>

49 <dispatcher>REQUEST</dispatcher>

50 </filter-mapping>

51 <listener>

52 <listener-class>org springframework web.context. ContextLoaderL istener</listener-class>
53 </listener>

54 <context-param>

55 <param-name>primefaces. THEME</param-name>

56 <param-value>sam</param-value>

57 </context-param>

58 </web-app=>
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O Spring Security é configurado em dois arquivos xml, sendo que o arquivo
applicationContext-security.xml possui as configuracbes de seguranca da
aplicacdo, possuindo permissdes de acesso aos usuarios a determinadas péaginas do sistema
web através de roles, conforme as linhas 10 e 11 do Quadro 4. Sendo que na linha 10 que
contém a ROLE_ADMINISTRADOR indica que somente usuarios administradores tem acesso as
paginas da pasta admin, que possui somente paginas de cadastro. J& na linha 11 que contém a
ROLE_USUARIO € ROLE ADMINISTRADOR indica que para as paginas de consulta,
administradores e usuarios em geral podem acessar. Caso um usuario ndo tenha acesso a uma
determinada pagina do sistema sera apresentado uma pagina de acesso negado conforme linha
9 do Quadro 4. Nas linhas 12 a 16 é configurado a pagina de login do sistema. A autenticacdo

é realizada através das linhas 18 a 34, para a senha do usuario é calculado um hash mds.

Quadro 4 - Configuracdo do arquivo applicationContext-security.xml

1 <?xml version="1.0" encoding="1S0-8859-1"7=

2 <b:beans xmlns="http://www. springf

3 xmlns:b="http://ww

4 xmins:xsi="http://wwn

5 xsi:schemal ocation="http

6 http://x

7 http://w

8 http://www sd">
9 <http access-denied-page="/page

10 <intercept-url pattern= =

11 <intercept-url pattern="/ *" access="ROLE_ADMINISTRADOR ROLE_USUARIOQO"/>
12 <form-login login-page="/pages/principal/login jsf"

13 always-use-default-target="true

14 default-target-url="/pages/principal/index jsf

15 authentication-failure-url="/pages/principal/login jsf?login_error=1"/>
16 <logout/>

17 </http>

18 <authentication-manager>

19 <authentication-provider>

20 <password-encoder hash="md3"/>

21 <jdbc-user-service data-source-ref="ServSecurityDataSource

22 authorities-by-username-query= u.nm_usuaric

23

24 f

25

26 Ir_seq_usuar
27 and unm usu

28 users-by-usemame-query="select nm_usuario,

29 ds_senha,

30 .

31

32 =

33 </authentication-provider=

34 </authentication-manager>

35 </b:beans>
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J& 0 arquivo applicationContext.xml contém a configuracdo de conexdo do
spring com o banco de dados Oracle, utilizando também o0 arquivo context.xml que
contém um data source de conexdo. No Quadro 5 e 6 é apresentado os dois arquivos de
conexdo que sao utilizados pelo spring security na autenticacao do usuario no sistema web.

Quadro 5 - Configuragdo do arquivo applicationContext.xml
1 <?xml version="1.0" encodmg—"ISO 8859- 1""3>

2 <beans xmlins="http
xmins:xsi="http

(V8]

xst:schemal ocation="http

<bean 1d="ServSecus Source ss=" org springframework jndi JndiObjectFactoryBean">

O 0~ O\ W

<property name—‘ indiName">
<value=java:comp/env/jdbc/ServSecurityDB</value>
</property=

10 </bean>
11 </beans=>

Quadro 6 - Configuragdo do arquivo context .xml
1 =?xml version=" 1 O" encodmg—"ISO 8839 1"”>

2 <Context path="/MiddServidorSe reloadable="true">
3 <Resource name="jdbc “‘3 DB

4 auth="Container"

5 type="javax.sql.DataSource"

6 maxActive="100"

7 maxIdle="30"

8 maxWait="10000"

9 username="sy

10 password="key301(

11 driv erClaSR\ame— oracle.jdbc.OracleDriver”
12 url="jdbc:oracle:thin:(@localhost:1521:XE"/>

13 </Context>

Para a persisténcia dos dados no bando de dados foi utilizado o Java Persistence API
(JPA) com a biblioteca Hibernate, pois 0 mesmo permite mapear o objeto e persistir no banco
de dados. Esta tecnologia foi utilizado pois o sistema web possui somente cadastros que sdo
utilizados no controle de fluxo de dados do middleware para a comunicagdo de dados entre as
aplicagdes. No Quadro 7 é apresentado 0 arquivo persistence.xml contendo as
configuracbes do JPA. Nas linhas 8 a 14 possuem as classes que sdo persistidas no banco de
dados. O arquivo persistence.xml também utiliza o data source configurado no arquivo
context.xml conforme demontrado na linha 17 do Quadro 7. As entidades do banco de

dados séo criados pelo JPA ao iniciar o sistema web através da linha 21.
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Quadro 7 - Configuragdo do arquivo persistence.xml

1 <?xml version="1.0" encoding="IS0-8859-1"7>
2 <persistence version="2.0" xmlns="http:/java sun.com/xml/ns/persistence"

3 xmins:xsi="http://www.w3.0rg/2001/ XMLSchema-instance”

- xst:schemal ocation="http://java sun.com/xml/ns/persistence

3 http://java sun.com/xml/ns/persistence/persistence 2 0.xsd">
6 <persistence-unit name="MiddServidorSegurancaWSPU" transaction-type="RESOURCE _LOCAL">
7 <provider>org hibernate ejb HibernatePersistence</provider>

§  <class>brservermodel entities Sistema</class>

9 <class>brservermodel entities Permissao</class>

10 <class>br.servermodel entities Regra</class>

11 <class>br.servermodel entities RecursoPermissao</class>

12 <class>br.servermodel entities Recurso</class>

13 <class>br.servermodel entities. Usuario</class>

14 <class>br.server model.entities Perfil</class>

15 <exclude-unlisted-classes>false</exclude-unlisted-classes>

16  <properties>

17 <property name="hibernate connection datasource” value="java:comp/env/jdbc/ServSecurityDB"/>

18 <property name="hibemate dialect” value="org hibernate dialect Oracle]OgDialect"/>

19 <property name="hibernate transaction factory class" value="org hibemate transaction JDBCTransactionFactory"/>
20 <property name="hibernate cache provider class" value="org hibernate.cache NoCacheProvider"/>

21 <property name="hibernate hbm2ddl auto" value="update"/>

22 </properties>
23 </persistence-unit>
24 </persistence>

Na criacdo das paginas web foram utilizados templates, conforme apresentado no
Quadro 8. O arquivo principal.xhtml € 0 arquivo na qual todas as outras paginas do
sistema herdam, sendo que substituem apenas o conteldo da tag <ui:insert> do arquivo
template pelo <ui:define> definido nas demais paginas do sistema, com isso todas as

paginas possuem 0 mesmo layout.



Quadro 8 - Arquivo template principal .xhtml

1 <7xml version="1.0" encoding="I50-8859-1"7=

2=l

3 Document : principal xhtml

4 Created on : 13/08/2013, 19:22:32

5 Author - Cato

6=

7 <IDOCTYPE html=

8 <html xmlns="http-//www. w3 org/1999/xhtml"

9  xmlns:h="htip://java sun com/jsfhtml"

10 xmlns:w="http://java sun com/jsf/facelets"

11  xmlns;p="http://primefaces.org/ui”

12 xmlns:="hitp://java sun com/jsf/core"=

13 <h:head=

14 <meta http-equiv="Content-Type" content="text'html: charset=IS0-8839-1"/~>
15 <title>=ui:insert name="tituloPg"=Servidor WS-Security=/ui:insert=</title>
16 =h:outputStylesheet library="css" name="principal css"/=

17 =<h:outputScript library="s" name="principal jz"/=

18 </h:head=

19 <h:body=

20

21 =<p:panel styleClass="pnContainer">

22

23 =div 1d="titulo">

24 =uizinsert name="titulo"=Servidor W5-Security=/ui:insert=

25 =/div=

26

27 =div id="imgLogoTipo">

28 <h:graphicImage library="1magens" name="LogoTipo png"/=

29 =/div=

30

il =p:panel styleClass="pnlntemo"” 1d="pnInternoID"=>

32 <f:facet name="header">

33 <h:outputText value="Tsvarno: #{request remoteUser} />

34 <h:outputText value="" 1d="espacamento’ />

35 <a href="#{request contextPath}/; spring security logout">Sair=/a>

36 </f:facet=

37

38 <p:panel styleClass="pnCorpo" 1d="pnCorpolD">

39 <div 1d="menu">

40 <h:form 1d="formMenu" acceptcharset="1S0-8859-1"=

41 =p:menu:=

42 =p:submenu label="Principal"=>

43 <p:menuitem value="Inicio" outcome="/pages/principal/index” 1con="ui-icon-arrowrefresh-1-w"/=
44 =/p:submenu>

45 =p:submenu label="Sistemas">

46 <p:menuitem value="Consulta" outcome="/pages/consulta/consSistema” icon="ui-icon-document”/>
47 <p:menuitem value="Cadastro" outcome="/pages/admin/cadasSistema" icon="ui-icon-disk"/=>

48 =/p:submenu=

49 =p:submenu label="Permissfes”=>

50 <p:menuitem value="Consulta" outcome="/pages/consulta/consPermissao” icon="ui-icon-document"/>
51 <p:menuitem value="Cadastro" outcome="/pages/admin/cadasPermissao” icon="ui-icon-disk"/=
52 =/p:submenu=

53 <p:submenu label="Regras">

54 <p:menuitem value="Consulta" outcome="/pages/consulta/consRegra” icon="ui-icon-document"/>
33 <p:menuitem value="Cadastro" cuicome="/pages/admin/cadasRegra" icon="ut-1con-disk"/>

36 =/p:submenu=

57 =p:submenu label="Tsvarios">

58 <p:menuitem value="Consulta" cutcome="/pages/consulta/consUsuvario” icon="u1-icon-document”/>
59 <p:menuitem value="Cadastro" outcome="/pages/admin/cadasUsuario” icon="ui-icon-disk"/=

60 =/p:submenu>
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Quadro 8 - Continuagdo arquivo template principal . xhtml

61 <p:submenu label="Perfil"=

62 =p:menuitem value="Consulta’
63 =p:menuitem value="Cadastro’
64 </p:submenu=

63 </p:menu>

66 =/h:form=

67 </div=

68 <div 1d="corpo">

69 =ni:insert name="corpo”/=

70 <fdiv>

gl =/p:panel=

12

73 =f:facet name="footer">

74 <h:outputText value="Middleware WS Server Security 1.0"/=
(5] =/f:facet=

76 =/p:panel=

77

78 </p:panel=

79

80 </h:body=

81 </html=

3.4.1.2 Implementagéo do servidor web service

Para o desenvolvimento do servidor web service que implementa as especificacdes
WS-Security foi utilizado a APl Apache CXF o qual é uma implementacdo da especificagcdo
JAX-WS. O Apache CXF permite configurar o WS-Security através de interceptadores xml
via Spring. A APl proporciona as implementacfes padrdes do WS-Security como
UsernameToken, Timestamp, Signature e Encrypt.

Para realizacdo da comunicacdo de dados entre as aplicacfes foi criado um servico
web seguro que permite as aplicacbes trocarem dados e arquivos confidenciais de forma
segura. No Quadro 9 sdo apresentados os métodos da classe Middws, sendo a classe
responsavel por implementar o servico web. Esta classe possui cinco métodos, sendo que o
método enviarRequisicao € 0 responsavel por enviar uma requisicdo ao servidor. Esta
requisicdo é armazenada no banco de dados para que quando a aplicacdo para qual a
requisicdo foi destinada solicitar a mesma através do método receberRequisicao 0
mesmo & obtido da base de dados e retornado a aplicacdo. Os métodos enviarArquivo €
receberArquivo possuem as mesmas funcgdes, porém sdo utilizados para troca de arquivos,
sendo gque na base de dados é armazenado somente o diretério do arquivo que foi salvo em
uma pasta no servidor. Quando o mesmo é consumido pelo middleware, o middleware realiza
uma chamada a0 método removerArquivoServidor para remogdo do arquivo fisico no

servidor.



Quadro 9 - Métodos utilizados na comunica¢do de dados pelo middleware

46

45 public Arquivo receberArquivo(long nrSeqSistema) throws Exception {
46 ServiceAction serviceAction = ServiceAction. getlnstancie();
47 retumn serviceAction getReqArquivo(nrSeqSistema);

48 3}

49

50 public void removerArquivoServidor{String dsArquivo) throws Exception {
51 ServiceAction serviceAction = ServiceAction getInstancie);

52 serviceAction removerArquivoServidor(dsArquivo);

551

1

2 public String enviarRequisicao(String nmUsvario, long nrSeqSistema, String requisicao, String cdRegra, String cdPermissao) throws Exception {
3 ServiceAction serviceAction = ServiceAction getlnstancie();

4 if (serviceAction verificaPermissaoRegra(nmUsuarto, nrSeqSistema, cdRegra, cdPermissao)) {

5] serviceAction addRequisicao(requisicao getBytes(), nrSeqSistema);

6 return "Requisicio enviada com sucesso”;

T

8 throw new Exception(" Usuario se

3

10

11 public String receberRequisicao(long nrSeqSistema) throws Exception {

12 ServiceAction serviceAction = ServiceAction getInstancie();

13 return serviceAction getRequisicao(nrSeqSistema);

14}

15

16  public String enviarArquivo(String nmUsuario, long nrSeqSistema, Arquivo arquivo, String cdRegra, String cdPermissao) throws Exception {
17 ServiceAction serviceAction = ServiceAction getlnstancie();

18 if (serviceAction verificaPermissaoR egra(nmUsvario, nrSeqSistema, cdRegra, cdPermissao)) {

19

20 DataHandler dataHandler = arquivo.getBinaryData();

21

22 String nmArquive = "S[8" + nrSeqSistema + " " + arquivo.getNmArquivo();

23

24 String nome = nmArquivo substring(0, nmArquivo lastindexOf{" "));

25 String extencao = nmArquivo.substring(nmArquivo.lastlndexOf"."), nmArquivo length());

26 File novoArquivo = new File(serviceAction getDirArquivosServidor(). getPath() + "\\", nmArquivo);
27 nt cont=1;

28 while (novoArquivo.exists()) {

29 novoArquivo = new File(serviceAction getDirArquivosServidor() getPath() + "\, nome + " " + cont + extencao);
30 cont++;

31 H

32

33 FileQutputStream out = new FileOutputStream(novoArquivo);

34 dataHandler writeTo(out);

33 out flush();

36 out close();

37

33 serviceAction addReqArquivo(nrSeqSistema, cdRegra, cdPermissao, novoArquivo. getPath(), nmUsuario);
39

40 return "Arquivo enviado com sucesso”;

41 }

42 throw new Exception("Usuario sem permissio para efetuar esta requisigio”);

41 1}

4

Para implementacdo da especificacdo do WS-Security no servidor foi criado o arquivo

cxf-servlet.xml que contém a publicacdo do servico web e realiza a seguranga do servico

via interceptadores Spring como apresentado no Quadro 10.



Quadro 10 - Configuracdo do arquivo cxf-servlet.xml

47

1 =?xml version="1.0" encoding="1SO-8859-1"7=>
2 <beans xmlns="http://www.springframework org/schema/beans”

3 xmlins-xsi="http://www.w3 . org/2001/ XML Schema-instance”
4 xmins:jaxws="http://cxf.apache org/jaxws"
5 xsi:schemal ocation="http://www springframework. org/schema/beans
6 http://www.springframework org/schema/beans/spring-beans xsd
74 http://cxfapache.org/jaxws
8 http://cxfapache org/schemas/jaxws xsd">
9
10 <bean id="servico" class="br.server. webservice MiddW§S"/>
11
12 <bean id="initAction" class="br.server.action Action"/>
13
14  <jaxws:endpoint id="middWSService"
15 implementor="#servico"
16 address="/servico">
17
18 <jaxws:properties>
19 <entry key="mtom-enabled" value="true"/>
20 </jaxws:properties>
21
22 <jaxws:outInterceptors>
23 <ref bean="UsernameTokenTimestampSignEncrypt Response"/>
24 </jaxws:outInterceptors>
25 <jaxws:inInterceptors>
26 <ref bean="UsernameTokenTimestampSignEncrypt_Request"/>
27 <bean class="org apache cxf ws.security. wss4j. DefaultCryptoCoverageChecker"/>
28 </jaxws:inInterceptors>
29
30 </jaxws:endpoint>
31

32 <bean id="UsemameTokenTimestampSignEncrypt Request" class="org apache_ cxf ws_security. wss4i. WSS4JInInterceptor'>
33 <constructor-arg>

34 <map>

35 <entry key="action" value="UsernameToken Timestamp Signature Encrypt"/>

36 <entry key="passwordType" value="PasswordDigest"/>

37 <entry key="passwordCallbackClass" value="br.server.callback ServerPasswordCallback"/>
38 <entry key="signaturePropFile” value="br\server\properties\servidor.properties"/>

39 <entry key="decryptionPropFile" value="br\server\properties\servidor.properties” />

40 <entry key="encryptionKeyTransportAlgorithm" value="http://www. w3 org/2001/04/xmlenc#rsa-oaep-mgflp"/>
41 <entry key="signatureAlgorithm" value="http://www.w3.org/2000/09/xmldsig#rsa-shal"/>
42 </map>

43 </constructor-arg=>

44  </bean>

45

46 <bean id="UsemameTokenTimestampSignEncrypt Response” class="org.apache cxf ws security. wss4j. WSS4JOutlnterceptor">
47 <constructor-arg>

48 <map>

49 <entry key="action" value="UsernameToken Timestamp Signature Encrypt"/>

50 <entry key="user" value="sysserver"/>

51 <entry key="passwordType" value="PasswordDigest"/>

52 'passwordCallbackClass" value="br.server.callback ServerPasswordCallback"/>

53 signaturePropFile" value="br\server\properties\servidor.properties"/>

54 encryptionPropFile” value="br\server\properties\servidor.properties” />

55 "encryptionUser” value="useReqSigCert"/>

56 'signatureUser” value="sysserver"/>

57 "signatureParts” value="{Element} {http://docs.oasis-open org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0 xsd}
58 Timestamp; {Element} {http://schemas xmlsoap_ org/soap/envelope/}Body"/>

59 "encryptionParts" value=" {Element} {http://www.w3_org/2000/09/xmldsig#} Signature; { Content}
60 {http://schemas xmlsoap org/soap/envelope/}Body" />

61 "encryptionSymAlgorithm" value="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc" />

62 encryptionKeyTransportAlgorithm” value="http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgflp"/>
63 "signatureAlgorithm" value="http://www.w3.org/2000/09/xmldsig#rsa-shal"/>

64 </map>

65 </constructor-arg>

66 </bean>

67

68 </beans>

7

A configuracdo do WS-Security é realizada entre as linhas 32 e 66, sendo

implementados todas as funcionalidades do WS-Security no servidor. Nas linhas 32 a 44 é

configurada a operacdo de request, j& nas linhas 46 a 66 é configurada a operacdo de

response. As funcionalidades implementadas do WS-Security no Quadro 10 séo:
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a) UsernameToken: utiliza um token para autenticacao;
b) Timestamp: utilizado para estipular uma janela de tempo durante o transporte da
requisi¢cdo, o mesmo define um tempo em que a requisicdo é valida;
c) Signature: utilizado para a confidéncialidade dos dados;
d) Encrypt: utilizado para integridade dos dados.
Para assinatura e criptografia da mensagem SOAP ¢é utilizado o arquivo
servidor.properties conforme apresentado no Quadro 11. Este arquivo apresenta

informacdes do KeyStore utilizado para o armazenamento de chaves no servidor.

Quadro 11 - Configuracdo do arquivo servidor.properties

1 org.apache ws.security.crypto.provider=org apache ws security components crypto Merlin
2 org apache ws.security.crypto.merlin keystore type=jks
3 org.apache ws.security.crypto.merlin keystore password=spserv300

4 org.apache ws.security.crypto.merlin keystore alias=sysserves

5 org.apache ws.security.crypto.merlin keystore file=C:/KeyStore/serverKeyst

O arquivo KeysStore € utilizado tanto no servidor quanto no middleware, sendo que no
middleware também é criado um KeyStore para criptografia e assinatura dos dados. No
Quadro 12 ¢é apresentada a criagdo dos arquivos serverKeystore.jks €
clientKeystore.jks Via comandos.

Quadro 12 - Configuracdo do KeyStore

keytool -genkey -keyalg RSA -sigalg SHA1withRSA -validity 730 -alias sysserver -keypass serv30200
-storepass spserv00 -keystore serverKeystore.jks -dname "cn=localhost

keytool -genkey -keyalg RSA -sigalg SHA1withRSA -validity 730 -alias sysuser -keypass clie50200
-storepass spclient250 -keystore clientKeystore jks -dname “cn=clientuser

keytool -export -rfc -keystore clientKeystore jks -storepass spclient250 -alias sysuser -file crtClient.cer

GO ~] O\ Wh s Lo bO e

9 keytool -import -trustcacerts -keystore serverKeystore.jks -storepass spserv500 -alias sysuser -file crtClient cer -noprompt

11 keytool -export -rfc -keystore serverKeystore jks -storepass spserv300 -alias sysserver -file crtServ.cer

13 keytool -import -trustcacerts -keystore clientKeystore.jks -storepass spclient230 -alias sysserver -file crtServ.cer -noprompt

Para as operagdes de callback do WS-Security foi utilizado a classe
ServerPasswordCallback conforme apresentado no Quadro 13. Esta classe realiza a
autenticacdo do usuario no servidor, adiciona a chave do KeyStore obtida do arquivo
serverUserPassKeystore.key N0 WS-Security para validagdo da assinatura e
criptografia. As operacdes de callback do WS-Security sdo realizados tanto nas operacgdes de

request quanto nas operagdes de response do web service.



Quadro 13 - Classe serverPasswordCallback.java

49

1 import br.server.action.Servicedction;

2 import java.io.BufferedReader;

3 import java.io.File;

4 import java.io.FileReader;

5 import java.i0.IOException;

6 import java.sql.ResultSet;

7 import javax security.auth. callback Callback:

8 import javax.security.auth callback.CallbackHandler;

9 import javax.security.auth callback. UnsupportedCallbackException;
10 import org.apache ws.security. WSPasswordCallback:

11

12 public class ServerPasswordCallback implements CallbackHandler {

14 private String user;
15 private String password;

16

17  @Override

18  public void handle(Callback[] callbacks) throws IOException, UnsupportedCallbackException {
19 ServiceAction serviceAction;

20 try {

21 serviceAction = ServiceAction.getlnstancie();

22 } catch (Exception ex) {

23 throw new SecurityException("Nzo foi possivel estabelecer conexo com o servidor™);
24 }

25 ResultSet rs = null;

26 boolean passwordInformado = false:

27 try {

28 obterServerUserPassKeystore():

29 WSPasswordCallback pc;

30 for (Callback callback : callbacks) {

31 if (callback instanceof WSPasswordCallback) {

32 pc = (WSPasswordCallback) callback;

33 if (pc.getUsage() == WSPasswordCallback. USERNAME_TOKEN) {

34 if (user.equals(pc.getldentifier())) {

35 pc.setPassword(password);

36 passwordInformado = true:

37 ¥ else {

38 1s = serviceAction.getConexao() prepareStatement("SELECT NM_USUARIO. DS_SENHA. IE_ATIVO FROM USUARIO "
39 + "WHERE NM_USUARIO ="' + pc.getldentifier() + "'").executeQuery():
40 1f (rs.next()

41 && rs.getString("NM_USUARIO"). equals(pc.getldentifier())

42 && rs.getBoolean("'TE_ATIVO") == true) {

43 pc.setPassword(rs.getString("DS_SENHA"));

44 passwordInformado = true;

45 }

46 ¥

47 } else if (pc.getUsage() = WSPasswordCallback DECRYPT

48 || pc.getUsage() == WSPasswordCallback.SIGNATURE) {

49 if (user.equals(pc.getldentifier())) {

50 pc.setPassword(password);

51 passwordInformado = true:

52 }

53 }

54 }

55 }

56 } catch (Exception ex) {

57 throw new SecurityException("Nzo foi possivel autenticar o usuario no servidor”);
58 } finally {

59 try {

60 if (rs !=null) {

61 rs.close();

62

63 } catch (Exception ex) {}

64 if (!passwordInformado) {

65 throw new SecurityException("Usuvério/Senha mvalido™);

66 }

67 }

68 }

69

70 private void obterServerUserPassKeystore() throws Exception {

71 BufferedReader in = new BufferedReader(new FileReader(new File(System.getProperty("user home™) + "\\", "serverUserPassKevstore key"))):
72 user = in readLine();

73 user = user.substring(user.indexOf(":") + 1, user.length()):

74 password = in.readLine();
75 password = password.substring(password.indexOf(":") + 1, password.length());
76 in close():

78 }
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No servidor web service foi implementado uma fila de requisigdes para atender as
solicitacBes dos middlewares para que a comunicacdo ocorra de forma assincrona. Desta
forma o sistema que envia uma requisicdo ndo precisa esperar 0 outro sistema receber a
requisicdo. Na inicializacdo do web service é executada a classe Action conforme
apresentado na linha 12 do Quadro 10, sendo criado uma fila para cada sistema cadastrado no
servidor. Na medida em que novos sistemas enviem requisicbes ao servidor, para estes
sistemas sdo criadas suas filas em tempo de execucdo. Nesta fila € armazenada apenas a
sequéncia da requisicdo armazenada no banco. Quando o middleware destinatario solicitar
uma requisicdo para um sistema o mesmo é verificado na fila. Caso possua uma sequéncia
para o sistema informado, a mesma é retirada e obtida da base de dados, sendo enviada a
aplicagéo na qual foi destinada.

3.4.1.3 Implementagéo do middleware

Para a implementagcdo do middleware foi utilizado a APl Apache CXF. Sendo que no
Quadro 14 é apresentada a configuracdo do arquivo cxf-client.xml, utilizado para
implementacdo das especificacdo do WS-Security client através de interceptadores Spring,
sendo o consumidor do servigo web disponibilizado.

No middleware consumidor do servigco também sdo implementadas as especificacfes

UsernameToken, Timestamp, Signature e Encrypt padrdo do WS-Security.



Quadro 14 - Configuracdo do arquivo cxf-client.xml

51

1 <?xml version="1.0" encoding="IS0O-8859-1"7>
2 <beans xmlns="http://www.springframework org/schema/beans"
3 xmins:xsi="http://www.w3.0org/2001/XMLSchema-instance"

4 xmins:jaxws="http://cxf apache org/jaxws"
5 xsi:schemal ocation="http://www.springframework org/schema/beans
6 http://www.springframework org/schema/beans/spring-beans xsd
7 http://cxf apache org/jaxws
8 http://cxf apache org/schemas/jaxws xsd">
9
10  <import resource="classpath- META-INF/cxf/cxf xml"/>
11 <import resource="classpath* META-INF/cxf/cxf-extension-* xml"/>
12
13 <jaxws:client 1d="middWSClient"
14 serviceClass="ws MiddWSInterface"
15 address="http://localhost:8084/MiddServicoWS/ws/servico">
16
17 <jaxws:properties>
18 <entry key="mtom-enabled" value="true"/>
19 </jaxws:properties>
20
21 <jaxws:inInterceptors>
22 <ref bean="UsernameTokenTimestampSignEncrypt Response"/>
23 <bean class="org apache cxf ws security.wss4j. DefaultCryptoCoverageChecker"/>

24 </jaxws:inInterceptors>
25 <jaxws:outInterceptors>

26 <ref bean="UsernameTokenTimestampSignEncrypt Request"/>
27 </jaxws:outInterceptors>

28

29 </jaxws:client>

30

31 <bean 1d="UsemameTokenTimestampSignEncrypt Request" class="org apache cxf ws security. wss4j. WSS4JOutlnterceptor>
32 <constructor-arg>

53 <bean 1d="UsemameTokenTimestampSignEncrypt Response" class="org apache. cxfws.security. wss4j. WSS4JInInterceptor”>
54 <constructor-arg>

55 <map>

56 <entry key="action" value="UsernameToken Timestamp Signature Encrypt"/>

57 <entry key="passwordType" value="PasswordDigest"/>

58 <entry key="passwordCallbackClass" value="br.client. middleware callback ClientPasswordCallback"/>
59 <entry key="signaturePropFile" value="br\client\middleware\config\properties\cliente.properties”/>

60 <entry key="decryptionPropFile" value="br\client\middleware\config\properties\cliente. properties"/>
61 <entry key="encryptionKeyTransportAlgorithm" value="http://www.w3.0org/2001/04/xmlenc#rsa-oaep-mgflp"/>
62 <entry key="signatureAlgorithm" value="http://www.w3.0org/2000/09/xmldsig#rsa-shal"/>

63 </map>

64 </constructor-arg>

65 </bean>

66

67 </beans>

33 <map>

34 <entry key="action" value="UsernameToken Timestamp Signature Encrypt"/>

35 <entry key="user" value="sysuser"/>

36 <entry key="passwordType" value="PasswordDigest"/>

37 <entry key="passwordCallbackClass" value="br.client. middleware callback ClientPasswordCallback"/>

38 <entry key="signaturePropFile" value="br\client\middleware\config\properties\cliente properties”/>

39 <entry key="encryptionPropFile" value="br\client\middleware\config\properties\cliente properties” />

40 <entry key="encryptionUser" value="sysserver"/>

41 <entry key="signatureUser" value="sysuser"/>

42 <entry key="signatureParts" value="{Element} {http://docs.oasis-open org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd}
43 Timestamp; {Element} {http://schemas xmlsoap.org/soap/envelope/}Body"/>

44 <entry key="encryptionParts" value="{Element} {http://www.w3.0rg/2000/09/xmldsig#} Signature; {Content}

45 {http://schemas. xmlsoap. org/soap/envelope/}Body"/>

46 <entry key="encryptionSymAlgorithm" value="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc"/>

47 <entry key="encryptionKeyTransportAlgorithm" value="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp"/>
48 <entry key="signatureAlgorithm" value="http://www.w3.0org/2000/09/xmldsig#rsa-shal"/>

49 </map>

50 </constructor-arg>

51 </bean>

52
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Para assinatura e criptografia da mensagem SOAP no cliente também é utilizado um
arquivo properties. O arquivo cliente.properties conforme apresentado no Quadro 15,

contém informagdes do KeyStore utilizado para o armazenamento de chaves no cliente.

Quadro 15 - Configuracdo do arquivo cliente.properties

1 org.apache ws.security.crypto.provider=org apache ws_security. components_crypto. Merlin
2 org.apache ws.security.crypto.merlin keystore type=jks

3 org apache ws.security.crypto.merlin keystore password=spclient2 50

4 org apache ws.security.crypto.merlin keystore alias=svsuser

5 org.apache ws.security.crypto.merlin keystore file=clientKeystore ks

Para as operacOes de callback do WS-Security client foi utilizado a classe
ClientPasswordCallback conforme apresentado no Quadro 16. Esta classe adiciona as
credenciais do usuario a requisicdo para autenticacdo no servidor e adiciona as chaves do
KeyStore obtida do arquivo clientUserPassKeystore.key e
serverUserPassKeystore.key N0 WS-Security para validacdo da assinatura e
criptografia no cliente. As operacfes de callback do WS-Security sdo realizados tanto nas
operacdes de request quanto nas operacdes de response conforme solicitacéo realizada ao web

service.

Quadro 16 - Classe ClientPasswordCallback.java

1 import br.client. middleware.config.Config;

2 import java.i0.BufferedReader:

3 import java.1o0.File;

4 import java.io0.FileReader;

5 import java.i0.I0Exception;

6 import javax.security.auth.callback. Callback;

7 import javax.security.auth callback CallbackHandler;

8 import javax.security.auth.callback. UnsupportedCallbackException;

9 import org.apache ws.security. WSPasswordCallback;

10

11 public class ClientPasswordCallback implements CallbackHandler {
12

13 private String userClient;

14  private String passwordClient;

15 private String userServer;

16  private String passwordServer;

17

18 @Override

19  public void handle(Callback[] callbacks) throws IOException, UnsupportedCallbackException {

20 try {

21 obterClientServerUserPassKeystore():

22 } catch (Exception ex) {

23 throw new SecurityException('Nao foi possivel r usuario");
24 }

25 boolean passwordInformado = false;

26 WSPasswordCallback pc:
27 for (Callback callback : callbacks) {

28 if (callback instanceof WSPasswordCallback) {

29 pc = (WSPasswordCallback) callback;

30 if (pc.getUsage() == WSPasswordCallback. USERNAME_TOKEN) {
31 if (userServer.equals(pc.getldentifier())) {

32 pc.setPassword(passwordServer);
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Quadro 16 - Continuacgéo classe ClientPasswordCallback.java

33 passwordInformado = true;

34 }else {

33 Config config = Config getlnstancie();

36 pe.setldentifier(config getNmUsuario());

37 pc.setPassword(config getDsSenha());

38 passwordInformado = true;

39 H

40 } else if (pe.getUsage() =— WSPasswordCallback DECRYPT

41 || pe.getUsage() == WSPasswordCallback SIGNATURE) {

42 if (userClient equals(pc.getldentifier())) {

43 pc.setPassword(passwordClient);

44 passwordInformado = true;

45 H

46 }

47 }

48 H

49 1f (!passwordInformado) {

50 throw new SecurityException('Usudrio/Senha invalido™);

51 H

52 %

53

34 prvate void obterClientServerUserPassKeystore() throws Exception {

53 BufferedReader in = new BufferedReader(new FileReader(new File("clientUserPassKeystore key")));
36 userClient = i readLine();

57 userClient = userClient substring(userClient indexOf{":") + 1, userClient length());

58 passwordClient = i readLine();

39 passwordClient = passwordClient substring(password Client indexOf{"-") + 1, passwordClient length());
60 in close();

61

62 in = new BufferedReader(new FileReader(new File("serverUserPassKevstore key")));
63 userServer = mn readLine();

64 userServer = userServer.substring(userServer.indexOf" ") + 1, userServerlength());
63 passwordServer = in readLine();

66 passwordServer = passwordServer substring(passwordServer. indexOf{"-") + 1, passwordServer length());
67 1n.close();

68 }

69}

Para integracdo da aplicacdo com o middleware cliente para realizacdo da
comunicacdo de dados entre as aplicacdes foi criada a classe MiddlewarewWss, sendo
disponibilizados métodos para o envio e recebimento de requisicdes. No Quadro 17 sdo
apresentados 0s métodos da classe MiddlewareWss, sendo que a aplicacdo poderd ter
somente uma instancia desta classe durante sua execucdo. A conexdo do middleware com o
servico web é realizada através do método configurarMiddleware (). Para transformacao

de objetos em XML foi utilizado a biblioteca XStream.
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Quadro 17 — Métodos da classe MiddlewareWss. java
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66

private MiddlewareWSS() {
this.config = Config getInstancie();
}

public static Middleware WSS getlnstancie() {
if (middleware WSS == null) {
middleware WSS = new Middleware WSS();
i

return middleware W55

}

public void configurarMiddleware() {
ClassPathXmlApplicationContext context = new ClassPathXmlApplicationContext(new String[1{"br/client/middleware/config xml/cxf-client xml"});
this port = (MiddWSInterface) context getBean("'m:dd WS Client");
if (!this.duRecebimentoArquivos.endsWith("\")) {
this ditRecebimentoArquivos +="
}
}

public void setUser(String nmUsuario, String dsSenha) {

this config setNmUsuario(nmUsuario);

this config setDsSenha(DigestUtils md5DigestAsHex(dsSenha getBytes()):
}

public String enviarRequisicao(Lista registros, long nrSeqSistemaRequisicao, String cdRegra, String cdPermissao) throws Exception {

RequisicaoLista requisicao = new RequisicaoLista();
requisicao. setCdRegra(cdRegra);
requisicao_setCdPermissao(cdPermissao);

requisicao setNmUsuvario(config getNmUsuario());
requisicao.setLista(registros);

XStream xStream = new XStream();

xStream alias(requisicao”, RequisicaoLista class);
xStream alias("lista”, Lista.class);

xStream alias("registro”, Registro.class);

String xml = xStream toXML(requisicao);

return port.enviarRequisicao(config. getNmUsuario(), nrSeqSistemaRequisicao, xml, cdRegra, cdPermissao);

1
public String enviarRequisicao(Registro registro, long nrSeqSistemaRequisicao, String cdRegra, String cdPermissao) throws Exception {

RequisicaoRegistro requisicao = new ReguisicaoRegistro();
requisicao_setCdRegra(cdRegra);

requisicao setCdPermissao(cdPermissao);
requisicao.setNm Usuario(config.getNmUsuario());
requisicao. setRegistro(registro);

XStream xStream = new XStream();
xStream alias('r icao”, ReguisicaoRegistro.class);
xStream alias("registro”, Registro.class);

String xml = xStream fo XML (requisicac);

teturn port.enviarRequisicao(config getNmUsuario(), nrSeqSistemaRequisicao, xml, cdRegra, cdPermissao);

}

public String receberRequisicao() throws Exceprion_Exception {
return port.receberRequisicao(nrSeqSistema),

1
public String enviarArquive(File arquivo, long nrSeqSistemaRequisicao, String cdRegra, String cdPermissao) throws Exception {

Arguivo arq = new Arguivo():




Quadro 17 — Continuagdo métodos da classe MiddlewareWss. java

67 arq.setCdRegra(cdRegra);

68 arq.setCdPermissao(cdPermissao);

69 arq.setNmUsuario(config.getNmUsuario());

70 arq.setNmArquivo(arquivo.getName());

71

72 DataHandler dataHandler = new DataHandler(new FileDataSource(arquivo));
73 arq.setBinaryData(dataHandler);

74

75 retumn port.enviarArquivo(config. getNmUsuario(), nrSeqSistemaRequisicao, arq, cdRegra, cdPermissao);
76}

77

78  public 4rguivoDados receberArquivo() throws Exception {
79 Arquivo arq = port.receberArquivo(nrSegSistema);

80

81 ArquivoDados arquivoDados = new ArquivoDados();

82 arquivoDados.setNm Usuario(arq.getNmUsuario());

83 arquivoDados setCdRegra(arq.getCdRegra());

84 arquivoDados.setCdPermissao(arq.getCdPermissao());

85

86 DataHandler dataHandler = arq.getBinaryData();
87

88 String nmArquivo = arq.getNmArquivo();

89

90 String nome = nmArquivo.substring(0, nmArquivo.lastindexOf(" "));

91 String extencao = nmArquivo.substring(nmArquivo_lastindexOf{"."), nmArquivo length());
92 File novoArquivo = new File(dirRecebimentoArquivos, nmArquivo);

93 int cont = 1;

94 while (novoArquivo.exists()) {

95 novoArquivo = new File(dirRecebimentoArquivos, nome +" " + cont + extencao);
96 cont++;

97 }

98

99 FileOutputStream out = new FileOutputStream(novoArquivo);
100 dataHandler.writeTo(out):

101 out flush();

102 out.close();

103

104 arquivoDados.setArquivo(novoArquivo);

105

106 removerArquivoServidor(arq.getDsDirArquivoServidor());
107

108 return arquivoDados;

109 }

110

111  private void removerArquivoServidor(String dsArquivo) {
112 try {

113 port.removerdrguivoServidor(dsArquivo);

114 } catch (Exception ex) {}

115 }

116

117 public long getNrSeqSistema() {

118 return nrSegSistema;

19 }

120

121 public void setNrSeqSistema(long nrSeqSistema) {

122 this.nrSegSistema = nrSeqSistema;

123 }

124

125 public String getDirRecebimentoArquivos() {

126 return dirRecebimentoArquivos;

127}

128

129 public void setDirRecebimentoArquivos(String dirRecebimentoArquivos) {
130 this.dirRecebimentoArguivos = dirRecebimentoArquivos;
131 }
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3.4.2  Operacionalidade da implementacéo

Esta secdo apresenta a operacionalidade do middleware desenvolvido. Para realizar a
demonstracdo do middleware foram desenvolvidas duas aplicagdes de testes onde demonstra-
se 0 funcionamento do middleware e elencam-se os passos que devem ser seguidos para
utiliza-lo.

Considerando um cenério hipotético tem-se um sistema distribuido e um servidor
separado o qual possui o servico web configurado. Sendo que, o moédulo de faturamento
deseja enviar informacdes e arquivos confidénciais para 0 mddulo contébil de forma segura.

Primeiramente é necessario cadastrar os usuarios dos modulos faturamento e contébil
que realizardo a troca de informacGes no servidor web. Apenas administradores com a
permissao ‘administrador’ cadastrados também no sistema web podem realizar os cadastros
em geral. Os usuarios que possuem a permissdo de ‘usuario’ possuem acesso somente as
paginas de consultas. Estes podem alterar somente sua senha através da tela de consulta. No
servidor web também é necessario realizar o cadastramento das aplicacGes, regras e
permissOes de acesso. Na tela de cadastro de regras € necessario informar um codigo de
comunicacgdo. Este cddigo é informado na comunicacdo de dados entre as aplicacfes, pois
quando a aplicacdo destinataria receber uma requisicdo, a mesma possa identificar através
deste codigo qual foi a aplicacdo que enviou a requisicdo. No cadastro de permissées também
é necessario cadastrar um codigo de comunicacdo, pois este cadigo indica qual o objetivo da
requisicao, se € enviar arquivo, consultar dados, exportar informacdes, etc.

As regras de comunicacdo sdo aplicadas a usuarios e/ou perfis, sendo que, o sistema
permite a criacdo de perfis. Cada perfil podera ter varios usuarios vinculados. Quando uma
regra € criada para um perfil sdo atribuidos permissGes a esta regra. Todos 0s usuarios
vinculados ao perfil poderdo realizar somente este tipo de comunicacdo definido. Se para um
usuario em especifico € necessario que haja uma regra separada, neste caso, devera ser criada
esta regra contendo permissdes especificas e vinculado somente para este usuario.

Para vincular as regras aos usuarios ou perfis, existe um botdo em suas devidas telas de
cadastro chamado recurso onde essas regras poderdo ser atribuidas. A Figura 11 contém a
vinculagdo de uma regra a um perfil, onde, através do botdo ‘add recurso’ ¢ possivel adicionar
novas regras. O grid regras contém o botdo ‘add permissdo’ onde € possivel adicionar
permissfes as regras. Ja no grid permissdes ha um check onde é possivel autorizar, ou seja
permitir que o usuario realize esta operacdo. Todas as regras definidas neste cadastro sdo

consistidos no servidor web disponibilizado.
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Figura 11 — Tela de cadastro de recursos
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Para realizar a comunicacdo de dados entre as aplicacdes € necessario que o web
service esteja ativo em um servidor Tomcat. Neste servidor devera ser criado uma pasta
chamada kKeyStore no diretorio C da maquina, Nesta pasta deve ser adicionado
manualmente 0 arquivo serverKeystore.jks, Utilizado pelo WS-Security.

Para utilizacdo do middleware, 0 mesmo deve ser adicionado como uma biblioteca ao
projeto contendo suas dependéncias da pasta lib. Também devem ser adicionados ao projeto
0s arquivos clientKeystore. jks, clientUserPassKeystore.key e
serverUserPassKeystore.key Sendo utilizados pelo WS-Security Client. Todos o0s
arquivos deverdo estar juntos ao projeto da aplicacao principal.

Para efetuar a comunicacdo de dados entre a aplicacdo faturamento e contabilidade, a
chamada aos métodos do middleware devem ocorrer conforme apresentado no Quadro 18. No
exemplo, a aplicacdo faturamento enviara dados com base nas regras cadastradas para a
aplicacdo contabilidade. Sendo que, com a utilizacdo do middleware a aplicacdo ndo presisa

se preocupar com os detalhes da implementacdo do WS-Security.



Quadro 18 — Configuracéo da aplicagéo de teste faturamento
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1

2 public class Faturamento {

3

4 public static void main(String[] args) {

5ty {

6

i

8 MiddlewareWSS middleware WSS = MiddlewareW5S. getlnstancie();
9

10

11 middleware WSS setNrSegSistema(5027);

12 middleware WSS configurar Middleware();

13

14

15 middleware WSS setUser("crhobus”, "12345678");
16

1

18

19 Lista lista = new Lista();

20

—_

Registro registro = new Registro();
registro.addlnfo("NR_SEQUENCIA", 1);
registro.addlnfo("VL_TOTAL", 1300.87);
lista. addRegistro(registro);

registro = new Registro();

led b b2 b b B B3 b2 b b
[ R I = SR R S e R S ]

registro.addlnfo('NE._SEQUENCIA", 2);
registro.addlnfo("VL AL", 7654.7);
lista addRegistro(registro);
31
32 System.our println(middleware WSS enviarRequisicao(lista, 3028, "HEIG6654DESRT", "FSHWET53TG"):
i3
34 System our println("");
35
36
37 System.out printin(middleware WSS enviarArguivo(new File("C\\Arquivos\\Analise de contas pdf"), 5028, "THCDD7E34GI", "SIS6353GDI8
38
39 System_out prmtln("");
40
41 } catch (Exception ex) {
42 ex printStackTrace();
43 }
4 3}
453
46

Inicialmente a aplicacdo faturamento cria uma Unica instancia do middleware que sera

utilizada durante toda a sua execucdo. Apds é informado o cddigo do sistema cadastrado na

interface web. A aplicacdo realiza uma chamada ao método configurarMiddleware (),

onde o middleware cria uma conexdo com o servidor. E informado o usuario com a senha no

qual deseja realizar a comunicacdo. Apds a aplicacdo cria uma requisicdo ou um arquivo

sendo 0 mesmo informado ao middleware juntamente com o codigo do sistema destinatario,

sendo também informado o codigo da regra e a permissdo utilizada na comunicacdo, para que

o middleware possa enviar a requisicdo a outra aplicacao.
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Para o recebimento dos dados pela aplicagdo contabilidade, a mesma deve ser
configurada conforme o Quadro 19.

Inicialmente a aplicacdo contabilidade cria uma Unica instancia do middleware que
sera utilizada durante toda a sua execucdo. Apos é informado o cddigo do sistema cadastrado
na interface web e também é informado o diretorio para recebimento de arquivos. A aplicacéo
realiza uma chamada a0 método configurarMiddleware (), onde o middleware cria uma
conexdo com o servidor. E informado o usuéario com a senha no qual deseja realizar a
comunicacdo. Apo6s a aplicacdo solicita ao middleware através do método
receberRequisicao () OU receberArquivo () para o recebimento dos dados no qual

foram enviados por outras aplicaces.

Quadro 19 — Configuracdo da aplicacdo de teste contabilidade

1

2 public class Contabilidade {

3

4  public static void main(String[] args) {

5 try {

6

8 MiddlewareWSS middleware WSS = MiddlewareWSS.getInstancie();
9

10 figur S 1nicial

11 middleware WSS setNrSeqSistema(5028).//5

12 middlewareWSS setDirRecebimentoArquivos("C-\\Arquivos\\Contabilidade\\");/1
13 middleware WSS configurarMiddleware():

14

15 1 r1o q 1 rar 1

16 middleware WSS setUser("usertest”, "653683455");

17

19 System.ouz println(middleware WSS receberRequisicao());
20

21 I n arq ser

22 ArquivoDados arq = middleware WSS receberArguivo();
23 System ous println(arq.getNm Usuario()):

24 System.ouz println(arq.getCdRegra()):

25 System.ouz println(arq.getCdPermissao());

26 System.owuz println(arq.getArguivo().getPath()):

27

28 } catch (Exception ex) {

29 ex.printStackTrace();

30 }

31 }

32}

33

3.5 RESULTADOS E DISCUSSAO

Os resultados obtidos confirmam os objetivos propostos em relagdo a seguranca dos
dados entre sistemas distribuidos utilizando as especificagdes do WS-Security. Foi

evidenciado que com a utilizacdo da especificacdo do WS-Security é possivel as aplicaces
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trocarem informagBes e dados confidénciais atraves de web services garantindo a
confidencialidade, integridade e autencidade dos dados.

Através do servico de seguranga disponibilizado, qualquer aplicacdo ja desenvolvida
pode incorporar funcbGes de criptografia, autenticagcdo, assinatura digital e permissbes de
acesso aos dados sem a necessidade de maiores implementagdes, uma vez que a
implementacdo é disponibilizada pelos servicos de seguranca, reforcando o conceito inicial de
ser um middleware e uma parte de um sistema distribuido.

A partir do médulo web é possivel registrar as aplicacbes que utilizardo o middleware,
criar regras de comunicagdo e permissoes de acesso aos dados, podendo ser criado para um
perfil contendo um grupo de usuarios ou ser criado para um usuario em especifico. Todas as
regras defnidas no sistema web € utilizado no controle de fluxo de dados do web service.

Como resultado final, foi criado o middeware para integragdo com outras aplicacdes,
com a finalidade de disponibilizar servigos de seguranca a aplicagdes que nao possuem estas
funcionalidades. A maior vantagem deste middleware é fazer com que os desenvolvedores
ndo precisem desenvolver rotinas de seguranca em suas aplicacfes, podendo utilizar as rotinas
ja definidas.

Com relacdo aos trabalhos correlatos, os mesmos apresentam solugcdes baseadas em
web services, as quais foram estudadas para verificar o desenvolvimento do middleware de
seguranca. Os trabalhos de Hansen e Pinto (2003), Martins, Rocha e Henriques (2003) e Silva
(2004) apresentam ainda algumas solucGes para seguranca em sistemas distribuidos, sendo
que, diferentemente do trabalho desenvolvido, limitam-se apenas ao estudo, sem o
desenvolvimento ou utilizacdo das técnicas descritas. A Figura 12 demonstra as diferencas
entre os trabalhos correlatos e o trabalho desenvolvido, apresentando como principal
diferencial a utilizacdo tanto da especificacdo de web services como de especificacGes de

seguranca aplicando regras na comunicacao.

Figura 12 - Diferencas entre trabalhos correlatos e projeto desenvolvido

Trabalho 1 Trabalho 2 Trabalho 3 Projeto
Web services X X X X
Seguranca X X X
Regras de comunicacao X
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4 CONCLUSOES

Cada vez mais as empresas estdo operando de forma distribuida, trocando informacdes
pela rede, ou seja, um unico sistema sendo operado por varios usuarios, utilizando
computadores diferentes na rede. Estes podem estar em um mesmo ambiente ou separados
geograficamente, apenas trocando informacdes pela rede e compartilhando recursos como
hardware, software e dados de forma transparente para o usuario. Com isso torna-se cada vez
mais necessario a implementacdo de um mecanismo de seguranca para que 0s dados e
informacGes importantes que trafegam na rede ndo sejam interceptados por terceiros.

Este trabalho apresentou o desenvolvimento da especificacdo do WS-Security na
comunicacdo de dados entre as aplicacfes, utilizando regras e permissdes. O framework
Apache CXF utilizado na implementacdo do projeto se demonstrou muito flexivel e
extensivel para diversas situacdes e necessidades. O projeto possui uma limitagdo, sendo que
na comunicacdo de dados utilizando arquivos é possivel apenas utilizar um arquivo por vez na
transférencia de dados de uma aplicacdo a outra. Esta limitacdo foi implementada devido a
performace do middleware e do trafego na rede.

A APl Apache CXF em Java foi escolhida como base para implementacdo da
especificacdo do WS-Security, se demonstrou bem intuitiva. Comparada com outras
implementacdes, a APl Apache CXF € bem mais simples e leve, principalmente porque utiliza
interceptadores spring em sua implementacéo, e por estes motivos foi escolhida como base
para o desenvolvimento do projeto.

Em relacdo aos trabalhos correlatos apresentados pode-se afirmar que a diferencia
deste trabalho com os demais € que este podera integrar-se a qualquer aplicacdo para efetuar a
comunicacdo de dados e informacGes via web de forma segura e de modo transparente em
relacdo a camada de aplicacdo, pois a aplicacdo ira precisar apenas enviar e receber os dados
do middleware com base nas regras registradas, ndo se preocupando da forma como estdo

sendo implementadas as questdes de seguranca e camadas posteriores de rede.

4.1 EXTENSOES

Durante a especificacdo e implementacédo do sistema web surgiram algumas sugestdes
que podem ser agregadas ou melhoradas ao desenvolvido deste trabalho.

Na implementacdo de criptografia e assinatura do WS-Security client, parte do
middleware, foi utilizado um Unico KeyStore para o armazenamento de chaves de todos 0s
middlewares utilizado por todas as aplicagdes envolvidas, sendo proposto para extensdes a

implementacdo de um KeyStore para cada middleware separadamente.



62

Outra sugestdo é implementar no projeto as extensdes do WS-Security, sendo elas:

a) WS-Policy: definicdo de recursos e restrigdes;

b) WS-Trust: definicdo de um modelo de confianca;

c) WS-Privacy: define de que forma os web services serdo implementados;

d) WS-Secure Conversation: define como autenticar e gerenciar troca de mensagens;

e) WS-Federation: define o gerenciamento de relacionamentos em ambientes
heterogéneos;

f) WS-Authorization: define a forma de administracdo dos dados pelos web services.
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APENDICE A — Descricéo dos principais casos de uso

Neste apéndice sdo apresentados em detalhes os dois principais casos de uso presentes
no diagrama da Figura 4, sendo: UCO08 - enviar requisi¢cdo e UCQ9 - receber requisicao.
O caso de uso ucos, descrito em detalhes no Quadro 20, representa o envio de dados

da aplicacdo ao middleware, na qual encaminhara a aplicacdo destinataria.

Quadro 20 - Caso de uso uco8 em detalhes

UCO08 - Enviar requisicao

O middleware enviara os dados para aplicagdo destinataria com base

Descricao
¢ nas regras cadastradas.

Pré condicao O servidor dever estar ativo com o servi¢o web disponivel.

1. Aaplicagdo cria uma requisigao;

2. A aplicagdo informa ao middleware o usuério, o sistema
destinatario e a regra de comunicacao;
A aplicacdo envia a requisicdo ao middleware;
4. O middleware implementa as funcionalidades do WS-
. Security na requisicao;
Cenario principal ] . L )
5. O middleware envia a requisicao ao servidor;

6. O servidor processa a requisicdo verificando as regras de
comunicacao;

7. O servidor envia um retorno ao middleware informando o
envio da requicdo;

8. O middleware retorna a informacao a aplicacao.

Na etapa 6, caso o usuario e senha forem invalidos ou o usuario ndo
Excecdo tem permissdo para efetuar a comunicacdo o servidor langa uma
excecdo informando-o sobre o mesmo.

A requisicdo foi enviada a outra aplicacdo com base nas regras

Pos condigdo cadastradas.
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O caso de uso uco9, descrito em detalhes no quadro 21, representa o rebebimento de
uma requisicdo através do middleware encaminhando o mesmo a aplicagdo novamente.

Quadro 21 - Caso de uso uc09 em detalhes

UCO09 — Receber requisigédo

Descricéo O middleware ira receber os dados do servidor e retornar a aplicagéo.

Pré condicdo O servidor deverd estar ativo com o servi¢o web disponivel.

1. A aplicacéo solicita ao middleware a requisicdo enviada por
outra aplicacdo ao servidor;

2. A aplicacdo informa ao middleware o usuério que deseja
realizar a comunicacao;

L 3. O middleware solicita a requisi¢do ao servidor;

Cenério principal o ) ) )

4. O servidor implementa as funcionalidades do WS-Security na
requisicao;

5. O servidor envia a requisi¢cdo ao middleware que realizou a
solicitacdo;

6. O middleware retorna a requisicao a aplicacgao.

Na etapa 4, caso o usudrio e senha forem invalidos o servidor langa

Excecdo MR
uma excecao informando-o sobre 0 mesmo.

A aplicacgdo recebe a requisicdo que foi enviada por outra aplicacdo
Pés condicdo com base em regras, sendo que a aplicacdo que recebeu a requisicdo
ird se idéntificar através destas regras.




