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RESUMO

Esse trabalho especifica e implementa uma ferramestt que permite configurar o servidor
proxy para GNU/Linux, manipular usuarios em seus grupésdefinidos (VIP, moderado e
restrito). Permite o bloqueio por palavras proibjdgor extensbes de arquivos,
monitoramento déog de acesso em tempo real e geracdo de relatorexsedso a Internet.

Palavras-chave: SquiBroxy. Web. GNU/Linux.



ABSTRACT

This work specifies and implements an web tod@t thallows to configure the server proxy
for GNU/Linux, to manipulate users in its daily pagfine groups (VIP, moderate and
restricted). It allows the blockade for forbiddenrds, extensions of archives, monitoring of
log of access in real time and generation of acegswts the Internet.

Key-words: SquidProxy. Web. GNU/Linux.
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1 INTRODUCAO

Com o advento da Internet, o acesso a grande stélesendo utilizado cada vez mais
facilmente como ferramenta de trabalho e paradimersos. No caso das empresas, cabe ao
administrador da rede fazer o controle dos acegdosernet, visando a seguranca da rede
local, fazendo o bloqueio @#es indesejados, ddownloads que sdo ou ndo permitidos, entre
outros.

Conforme Palma e Prates (2000, p. 9), cada vez aza@dministradores tém que
controlar e monitorar o acesso a recursos das meEleomputadores. Com isto, surgiram
ferramentas que implementam diversas funcgdes, elaseo filtro de pacotes, que trabalha na
camada de redee os servidoreproxy, que trabalham na camada de aplicac&stas
camadas baseiam-se no modelo de referéh@asfer Control Protocol/Internet Protocol
(TCP/IP) e encontram-se descritas em Péricas (20(35).

Segundo Nemeth et al (2002, p. 44), consideranderemnentas de administracao de
redes desenvolvidas para GNU/Linux em geral, efpaciente em modaoonsole, pode-se
dizer que somente os usuarios com um conhecimesitbavancado conseguem manipula-las
e usa-las apropriadamente. Conforme Pcmaster (20@¢ ja existem interfaces mais
amigaveis para o usuario poder manipular as regessabelecer politicas de uso dos recursos
da rede. Porém especificamente para os servigo®y, as ferramentas sao de dificil
entendimento e com uma aparéncia nada amigavelp semmalmente feitas eshell script.

A proposta deste trabalho consiste em desenvoitaarfarramentaveb nos moldes de
um site possibilitando a administracéo das politicas dsse a Internet, grupbde acessos,
regras e algumas configuragbes do servigmxy Squid, tudo isto com o aumento da
seguranca nas alteracfes do arquivo de configuragé® qualquer administrador que nao
conheca 0 Squid sera capaz de configura-lo comlesngelecdes e com o preenchimento de
formularios. Segundo Baros (2006), o Squid é unicaiplo que esta sendo melhorado
continuamente, € multi-plataforma, possui uma extel estabilidade nas condi¢ces mais

extremas e possui um imenso numero de analisadizdeg. Ele permite melhorar o

! Responsavel pelo enderecamento e roteamento ehianrede, possibilitando a conexdo entre equipérse
de rede.

2 Responsavel pela comunicacéo entre as aplicagdesld possibilitando a transmissdo de dados.
Os grupos de acesso possiveis sao: VIP, modenazhirito.
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desempenho de navegacdo na Internet coatle que € armazenado localmente no servidor
e implementa mecanismos de seguranca nas altedg®sesias configuragoes.

A ferramenta desenvolvida neste trabalho utilizoseovidor de paginaseb Apache
para poder interagir com o usuario em bmowser de Internet e com 8guid Analysis Report
Generator (SARG), desenvolvido no Brasil (ORSO, 2006), pgeear relatérios de acesso dos
usuarios. Ao acessar a aplicacdo seré solicitadmame de usudrio e uma senha, que daré
acesso a pagina liberada para fazer a administeag@oenciamento do servidaoxy Squid,
conforme ja descrito anteriormente. Foram utilizades seguintes tecnologias para o
desenvolvimento da ferramentdyper Text Markup Language (HTML), Common Gateway
Interface (CGI) eHyperText PreProcessor (PHP). O emprego destas tecnologias ira melhorar
a interacdo do usuario, através de uma ferramestealy com o arquivo de configuracao
squi d. conf do servidorproxy de software livre Squid, que é onde as politigagpos de

usuarios e regras de acesso a Internet sdo dedelasin

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi desenvolver uma fasata visual, através de uma
paginaweb para fazer a geréncia dirigida especificamentgeaadorproxy Squid.

Os objetivos especificos do trabalho séo:

a) facilitar a configuracao do servidmoxy para administradores que ndo conhegcam
o principio de funcionamento do Squid;

b) facilitar a interpretacao das politicas de zaitido do servidgroxy;

c) definir e configurar as politicas de utilizac&o;

d) disponibilizar a alteracdo de usuarios nos gude acesso a Internet pré-
determinados pelo administrador da rede;

e) implementar uma pagina com o0s parametros priégooados do Squid, para

possibilitar ao usuario a configuracdo necessarna @ sua necessidade.
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1.2 ESTRUTURA DO TRABALHO

A estrutura deste trabalho esta dividida em queaymitulos, que serdo explanados a
seqguir.

No primeiro capitulo € apresentada a introdugcétadasdo os objetivos almejados e
uma breve explicagéo sobre o que se pretende derntrasalho.

No segundo capitulo é apresentada a fundamentagécat do trabalho, abordando os
topicos de gestdo de redes, com alguns de seusitmangeréncia de redes de computadores;
servidorproxy; cache e seus tiposorowse cache, proxy cache e transparent proxy cache; os
filtros do proxy; vantagens e desvantagens depuoxy; Squid; autenticacdo com os modulos
compativeis com o Squid; configuragcdo do Squid; chpa SARG; chpasswd; Webmin;
controles de acesso e seus mecanismos e ACL.

No terceiro capitulo € abordado o desenvolvimeesiadtrabalho, com as tecnologias
utilizadas e os casos de uso.

Por fim, no quarto capitulo € apresentada a cofcluk trabalho, destacando os

resultados alcancados e as dificuldades encontradas
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2 GESTAO EM REDES

Segundo Lima (1997), com o aumento da presencaedi®s de computadores nas
instituicbes e como conseqiéncia 0 aumento dangp@riancia, faz-se necessario a geréncia
das redes de computadores para garantir e pregasiralguns problemas mais graves
interrompam ou prejudiguem seu desempenho e fualdi@ae.

2.1 GERENCIA DE REDES DE COMPUTADORES

Segundo Sauvé (2002), a geréncia de redes de cadopes € divida em cinco partes:

a) geréncia de configuracdo — tem por objetivo isawal monitorar mudancas
referentes a infra-estrutura fisica e logica e rfazenanutencdo da rede. Faz a
coleta de informacdes de configuracédo de equipamaentlementos de uma rede.
Gera eventos quando recursos sao agregados ounadiosi da rede, permitindo
manter um inventario da rede, pois faz o regiseoirdormacdes de todos os
elementos que possam ser gerenciados na rede;

b) geréncia de faltas — € responsavel pela detesgiamento e resolucéo de falhas
da rede. Através da deteccao de falhas € notadongbgoblema nos elementos,
por meio de monitoracéo do estado de cada um. Geplamnento de falhas, pode-
se, depois de identificada a falha, verificar eseada falha e pode-se também fazer
a antecipacao das falhas, ou seja, solicitar a teag@o do elemento atraves de
alarmes, para nao prejudicar o funcionamento dg red

c) geréncia de desempenho — € responsavel peldaomamdio de desempenho, sua
andlise e pelo planejamento de capacidade. A magdo e andlise de
desempenho baseiam-se basicamente em indicadores, tempo de resposta,
laténcia da rede, disponibilidade, taxa de errofgeeoutros. O planejamento de
capacidade vai basicamente demonstrar dados gaeesu@ alteragdo no modo de
operacéao das redes;

d) geréncia de seguranca — protege elementos @a mashitorando e detectando
violacbes da politica de seguranca. Preocupa-seacpratecdo dos elementos da

de rede, sempre com base na politica de seguraégéeterminada. Faz toda a
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manutencdo ddegs de seguranga para detectar violacdes a politisegieranca;

e) geréncia de contabilidade — é responsavel pmitalilizacdo e verificacdo de
limites da utilizacdo dos elementos de rede. Moaitpais e quantos recursos da
rede estdo sendo utilizados, classificando por qaequando séo utilizados. E
também estabelece uma escala de tarifacéo.

Uma ferramenta que pode ser utilizada para gemenoiefigurar e monitorar um
servidor baseado em softwares livre GNU/Linux, &/ebmin, que implementa diversas
funcionalidades que permitem configurar servicasqeiivos de configuracdo através de uma
ferramentaveb. Atualmente n&o foi encontrada nenhuma ferramemt@ercial que contenha
estas funcionalidades para geréncia de um serprday Squid. Entretanto, esta ferramenta
Webmin freeware e opensource com interfaceweb que permite gerenciar varios tipos de
servidores (aplicacdes) de rede no GNU/Linux, queeeoutras funcdes, permite manipular
algumas configuracdes do Squid.

Porém, segundo Pcmaster (2005), esta ferramentdendiaima linguagem de facil
compreensao, o que dificulta a administracdo doidmr proxy por administradores
inexperientes, sendo que os termos utilizados nbdnife sdo muito técnicos. Todos 0s
servigos configurados pelo Webmin devem ser fgmsadministradores de sistemas mais
experientes, pois a ferramenta utiliza linguageenité que nem sempre é compreendida por
um administrador menos experiente.

Mesmo a gestdo de redes de computadores sendotadeinwportancia para as
instituicées, os administradores de rede aindagaecde mecanismos com 0sS quais possam
monitorar e limitar as a¢cfes dos usuérios das rédeomputadores, principalmente no que

se refere ao acesso a paginas de Internet.

2.2 PROXY

Em sua grande maioria, os navegadores de pagaim$azem conexdes diretas com a
Internet. Mas ha outra forma bem mais interessamteonexao: eles podem ser configurados
para se conectarem atraveés de um seryiddy.

O proxy € um servico que esta disponivel em um ambientadse, que recebe
requisicdes das estacbes de trabalho para conaxdésrnet, onde seu papel fundamental é

buscar a informac&o primeiramente no sache local e caso ndo encontre o documento
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requisitado, faz a busca no site solicitado petacés de trabalho. Na segunda situagcao, o
endereco Internet que fica registrado no servidopabina solicitada, € o do servigwoxy,
pois 0 mesmo é o dispositivo que esta entre aloedée a Internet (PROXY, 2007).

Conforme Equipe Conectiva (2001), o servidooxy surgiu da necessidade de ligar a
rede local a grande rede de computadores, a Ittatnavés de um computador que provesse
o compartilhamento de Internet com os demais coadoues. Pode-se fazer a seguinte
analogia: rede local € uma rede interna e a Intérnena rede externa, sendo assimr,oxy €
o dispositivo que permite as maquinas da redenatse conectarem ao mundo externo.
Como na maioria dos casos as maquinas da rederl@oalém um endereco valido para a
Internet, elas fazem a solicitagcdo de um enderegerr® para 0 servidoproxy, que
encaminha a requisicdo a Internet. Caso ndao adleumento solicitado em seache de
Internet, o servidor esta habilitado a fazer ess@suta, pois 0 mesmo tem um endereco
valido na Internet. Sendo assim, pode-se dizeéquamal ter um servidgroxy diretamente
ligado a Internet e com um endereco valido.

O diagrama de funcionamento piaxy, pode ser visto na Figura 1.

Internet
Servidor Web remoto

o ——y

W e

O

% /Sewlor proxy

W1

-

\ Cache local do
servidor proxy

EstacGes de trabalho

Rede local

Figura 1 — Diagrama de funcionamentopdoxy
Um dos elementos mais importante de um serjidaxy € o seucache, além é claro
dos seus filtros de bloqueio ou liberacacitkes, asAccess Control Lists (ACLS).
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2.2.1 Cache

Conforme Watanabe (2000), cache é onde os arquivos requisitados pelo servidor
proxy sdo armazenados e repassados posteriormentespeliares, que sao as estacdes de
trabalho da rede interna. Esse € um aspecto geesgevnonitorado sempre, pois pode deixar
um servidor inoperante, jA que sdo arquivos arnsatenem disco e caso falte espago em
disco o servidor ndo vai mais funcionar. Para gge ndo aconteca € necessario determinar
quando os objetdserdo atualizados ou removidosadche, sendo que alguns desses podem
permanecer sem alteracdo alguma por tempo indet@dmie outros podem sofrer alteracdes
frequentemente.

Conforme Proxy (2007), visando o controle @izhe, os servidoreproxy utilizam
algoritmos de substituicdo que monitoram 0s objetygorme seu cabecalho, que contém a
informacao de periodo, tamanho e histérico de ase€is deles séo loeast Recent Used
(LRU), que remove objetos existentes a muito tempd_east Frequently Used (LFU), que
remove 0s objetos menos utilizados. A utilizacaesipaco em disco petache do proxy é
controlada através desses algoritmos, juntament® cegras pré-determinadas pelo
administrador.

Segundo Watanabe (2000), no caso de um objetoaghpio servidoweb original
sera consultado para revalidar o objeto. Quandgeimtem em seu cabecalho o carhpst-
Modified (LM), indicando qual foi sua ultima alteracdopooxy pode usa-lo para fazer a
requisicadf-Modifed-Snce (IMS) ao servidomweb remoto, fazendo a comparacao da data de
alteracao, identificando se o objeto foi alteradonéo e poderd atualiza-lo, caso necessario,
no seucache. Existem trés tipos deache. Sao eles:

a) browse cache — conforme Watanabe (2000), a maioria dos navegadite Internet
possuem untache proprio, pois € muito provavel que 0s usuariossse®m 0S
mesmos objetos frequentemente e neste caache ndo é compartilhado;

b) proxy cache — conforme Proxy (2007), s&o as implementacOes otdizadas de
proxy, e sdo conhecidos também cooashing web proxy. Este disponibiliza em
cache paginas e arquivos de servidores remotos da Bttepermitindo que os
clientes da rede local acessem de forma rapida esgeivos, considerando que a
velocidade ddink da LAN é muito maior do que o com a Internet. Qigao

4 Como s&o chamados os arquivos armazenadcache.
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proxy cache recebe uma solicitagcdo de acesso a um recursmextsomo uma
pagina da Internet, este procura primeiramente euncache local e caso nao
encontre o recurso solicitado, ele imediatamente darequisicdo a Internet
armazenando em seache e respondendo a solicitacdo do cliente. Por estevon
pode-se afirmar que web proxy, além de prover seguranga, prové também alto
desempenho para o acesso a Internet e permitefittias, através de regras,
dizendo o que é permitido e o que € proibido. Seéguwatanabe (2000), a
aplicacdoproxy age como um servico intermediario entre as esta@es
servidores remotos de Internet. Eles sdo utilizgowscorporacdes que desejam
reduzir a banda de comunicagao que utilizam comearlet;

c) transparent proxy cache — segundo Watanabe (2000), € utilizado especidaémen
por empresas provedoras de acesso a Internet, adasiecomanternet Service
Provider (ISP), porque permite o melhor aproveitamento dedaada Internet e
nao necessita fazer nenhuma configuragéo nas estatiéntes. Conforme Proxy
(2007), € uma forma de obrigarem os clientes &atém oproxy, ou seja, além
das caracteristicas gmooxy cache, ele implementa de forma transparente, por isso
0 nome, politicas de utilizacdo e permite a coligadados estatisticos, entre
outros. A transparéncia é implementada com a técd& encaminhamento de
portas, que é uma regra feita diretamentdirewall que faz o redirecionamento
de todo o trafego, por exemplo, HTTP, porta 80apaproxy. Sendo assim nao
importa as configuragbes do wusuario, pois sua zafio estara sempre
condicionada a politica de acesso pré-determin@d&equest For Comments
(RFCY 3040, define esse método coproxy interceptador.

2.2.2  Filtros do proxy

Segundo Marcelo (2005), além dache, outra caracteristica muito importante de um
servidorproxy sao os filtros que podem ser aplicados atravésgtas pré-determinadas pelo
administrador. Dentre elas estao as restricoees sonfiguracdo ou ndo de autenticagéo dos
usuarios e controles de acesso por horario e @atdiltros, em geral, sdo conhecidos em

geral como ACLs.

®> Documento ddnternet Engineering Task Force (IETF), que descreve os padrdes de cada protoeoloternet.
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Conforme Watanabe (2000), os administradores podean os filtros dos mais
simples aos mais complexos, contendo regras baseaddiversos itens, tais como:

a) endereco de rede da estacao de trabalho;

b) dominio requisitado;

c) rede de origem ou destino;

d) localizacao do objeto requisitado;

e) periodo de acesso a paginas de Internet;

f) habilitar ou ndo a autenticacéo.

Todos os filtros mencionados acima podem ser atiba sozinhos, ou entdo em
conjunto, mas sempre lembrando que as ACLs saadsadas de forma sequencial. Por
exemplo, se existir uma ACL com duas regras, a @ranbloqueando uma determinada
pagina da Internet e a segunda dando permissacquaa as paginas da Internet, entdo a
primeira regra ndo tem funcdo alguma, pois a Ultiegaa invalidou a primeira.

Essas ACLs sé&o utilizadas principalmente por caq@mes que queiram permitir
acesso a paginas que sejam de seu real interes$ernce as regras e a politica de seguranca

implementada na empresa.

2.2.3 Vantagens e desvantagens de um proxy

Segundo Watanabe (2000), algumas das principaiagams de incentivar o uso de

servidoregroxy, sao:

a) reducao do trafego de rede — séo utilizadas snetuisicdes e respostas, sendo
gue o objeto daache é recuperado, atualizado ou buscado do servidarumita
vez, o que reduz consideravelmente a utilizac8wadea por parte do cliente;

b) reducado da carga dos servidores — sdo feitassmwequisicdes para os servidores
web responderem. Por exemplo, diminui consideravelenertongestionamento a
esse servidores, quando ha o langcamento de umpnosato;

c) reducéo de laténcia — possibilita a maior velade a resposta de requisi¢cdes que
sao feitas ao objeto que esta cazhe do proxy e ndo diretamente ao servidor
remoto;

d) possibilidade de acesso — considerando queagiagdée Internet solicitada esta
inacessivel, se a pagina estiver como um objettadte, sera possivel responder

a requisicdo, apenas nao possibilitando a atuélizvda pagina solicitada.
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Segundo Marcelo (2005), algumas das principais atgagens na utilizacdo de

servidoregroxy, sao:

a) poucos servicos suportados — nem todos 0s 8ertégn suporte com gBoxies
atuais, sendo assim a relacao entre o clientesevaer proxy deve ser muito bem
analisada;

b) atualizacdo de configuragcdes em clientes — cangigo grande de modificacdes
e/ou atualizacdes em clientes, principalmente elasréocais com grande numero
de equipamentos. Em ambientes mistos o problemagerdmaior;

C) seguranca em protocolos e aplicacoesprogy ndo garante a seguranca de um
cliente para possiveis falhas de seguranca emcototo ou aplicagdes, sendo

assim é necessario qu@rxy seja implementado junto a Umewall.

2.3 SQUID

Conforme Marcelo (2005) e Jesus (2001), o Squidséreidorproxy mais utilizado
atualmente na Internet, implementando todas asteaisticas ja mencionadas anteriormente.
Suporta os protocolos de comunicacdo HTFRe Transfer Protocol (FTP) e Gopher e
surgiu do projetaHarvest da ARPA. O nome Squid, que na traducdo quer didar foi
utilizado simplesmente para distinguir um projetoodtro.

Segundo Equipe Conectiva (2001, p. 134), o Squigméservidorproxy para 0s
protocolos ja mencionados anteriormerf®rtanto 0 acesso a outros servicos como, por
exemplo, o correio eletrénico, deve ser configuraoim a ferramenta responsavel pelo filtro
de pacotes, que trabalha diretamente na camadaléele r

Conforme Baros (2006), o arquivo de configuracadSdaid chamadaqui d. conf
esta organizado emags que tratam de todas as configuracdes, tais conta geracesso ao
servidor, programa utilizado para manipulacdo adnag tamanho e estruturacdoadohe,
definicdo e manipulacdo das ACLs, que vao estigpars sdo os grupos de usuarios a serem
utilizados, quais séo os arquivos consites proibidos e/ou liberados, quais sao as extensdes
dosdownloads proibidas, entre outrdags.

O que normalmente sofre maiores alteracdes, e casfreqiéncia, sdo justamente as
regras definidas nimag ACL, onde podem ser alterados os usuarios, combém as listas de

sites proibidos e/ou liberados e as extensdesddosl oads proibidos.
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O servidor Squigbhode ser obtido no seite oficial Squid web proxy cache (CHADD,
et al, 2006).

2.3.1 Autenticacdo

Conforme Marcelo (2005), a autenticacdo do Squidaste ser habilitada se 0 mesmo
for configurado em mode@roxy cache. Caso seja configurado no mott@nsparent proxy
cache, a autenticacdo ndo € permitida com seus moédwdsdes. Segundo Vesperman
(2001), os modulos de autenticacao padroes do S§oid

a) Lightweigght Diretctory Access Protocol (LDAP) — modulo que permite a

autenticacdo baseada no banco de dados LDAP;

b) Microsoft New Technology (MSNT) — modulo que permite a autenticacdo baseada

em um controlador de dominio Windows NT;

c) National Center for Supercomputing Applications (NCSA) — modulo que permite

a autenticacdo baseado no tipo de argpassword de muitos servidoreweb
NCSA e segundo Marcelo (2005, p. 23) esse é o mifizado;

d) Pluggable Authentication Modules (PAM) — é um modulo de autenticacao

plugavel e pode ser configurado para utilizar \s&sistemas de autenticacao;

e) Server Message Block (SMB) — modulo que permite a autenticacdo baseado e

um servidor SMB tipo Microsoft NT ou Samba;

f)  New Technology Lan Manager (NTLM) — médulo baseado em um protocolo de

desafio / resposta, muito utilizado em ambientes d4ioft;

g) getpwnam — modulo baseado nos arquivos de seloh@dlU/Linux: opasswd e 0

shadow.

Conforme Vesperman (2001), o Squid utiliza procesmaxiliares para processar as
solicitacdes de autenticacdo para evitar que o0 mesja parado ou bloqueado por causa de
conexdes lentas. Esses processos auxiliares séotadas popipes Unix padrdao e o Squid
se comunica através de entradas e saidas padrdo. @ecesso responder “OK”, a
autenticagdao foi feita; se responder “ERR”, a atiitagdo falhou.

Como cada solicitacdo deve ser autenticada, o Sypadda o nome de usuario e a
senha junto com os retornos de autenticacdes beetigas no seaache por um periodo
pré-determinado, permitindo que envie solicitacGema cada pagina solicitando a

autenticacdo ao usuério uma unica vez.
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2.3.2  Configuracao

Conforme Marcelo (2005), o Squid é totalmente gamido em um arquivo chamado
squi d. conf, OU Seja, toda e qualquer alteracdo nas ACLsguna configuracdo especifica
deve ser feita nesse arquivo.

Esse arquivo contém informagdes como:

a) endereco de rede do servigooxy e a porta de comunicacao utilizada;

b) configuracdo para informar o tipo geoxy, ou sejaproxy cache ou transparent

proxy;

c) qual o tamanho utilizado petache;

d) qual rede esta liberada para acessar o seidgy;

e) tipos de ACLs;

f) entre outras;

Esse arquivo é lido de forma sequencial quando reiceedo Squid é iniciado,
portanto, as ACLs sao lidas da mesma forma. CasoA@L se refira a um arquivo externo,
esse arquivo sera analisado no momento que o gedvigiciado. Sendo assim se houver
alguma alteracéo, independente do arquivo, o Sdgneéra ser reiniciado para que as novas
configuracdes sejam aplicadas.

Para fazer o monitoramento total do Squid sdo sédes alguns utilitarios, dentre

eles o Apache, o0 SARG e o chpasswd.

2.3.2.1 Apache

Conforme Apache HTTP Server (2007), Apache é oiderwde paginasveb mais
utilizado no mundo, em marco de 2007 o Apache espansével pela hospedagem de 58%
de todas as paginas de Internet do mundo. E corepatim sistemas GNU/Linux, Novell

Netware, Microsoft, MAC OS X, entre outros sisteropsracionais.
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2.3.2.2 SARG

Em Orso (2006) também é relacionado o progpen source SARG. A ferramenta faz
a analise dosogs do Squid e dacache do servidorproxy, informando ao administrador da
rede onde 0s usuarios navegaram, quanto temparficabnectados, que arquivos foram
baixados, qual os horarios de acesso, quem foiuariesque se autenticou, quais s
proibidos que tiveram tentativas de acesso e de@vas os relatérios, que ficam disponiveis

em uma pagina de Internet

2.3.2.3 Chpasswd

Em Orso (2006) é relacionado o projefen source chpasswd, que faz a alteragédo de
senhas dos usuarios do Squid com uma ferrameraaayesb, contando com uma lista de
outros colaboradores espalhados pelo mundo. Es#arfenta foi desenvolvida eper| script
e se comunica com um programa CGI, com o intugtalidtribuir uma interfacereb atraves

de um formulério para os usuarios poderem alteyaguas senhas de acesso para o servidor

proxy.

2.4 WEBMIN

Segundo Zago (2007), essa ferramenta configurarsdiseservigos disponiveis no
GNU/Linux, utilizando apenas um navegadeeb, mas pode ndo contemplar todas as
possibilidades de configuracdo, pois normalmentenpe somente as diretivas padrdo dos
servigos, podendo ou ndo atender a real necessttaddministrador. Conforme o servigo
gue se deseja configurar e conforme sua necessidadeesmo pode ser inicialmente
configurado no ambiente grafico do Webmin, e teansuas configuracdes e otimizacdes na

linha de comando, o que demanda um maior conhetindenadministrador.
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Em Pcmaster (2005) é relacionada a ferramenta Welgué faz geréncia de alguns
servidores (aplicacOes) de rede do GNU/Linux, deéomais intuitiva para administradores
de sistemas com um conhecimento mais avancadiaantib-se de urbrowser da Internet.
Ele manipula os servicos com certa restricdo, & alyuma configuracdo mais especifica ou
personalizada tem que ser feita diretamente navar@ie configuragdo noonsole. Conforme
Pcmaster (2005), lnguagem utilizada no Webmin é muito técnica, @ste motivo exige um
conhecimento mais avancado das configuracdes dasae Alguns dos servicos que podem
ser manipulados pelo Webmin s@mmain Name System (DNS) que é o servidor de nomes;
Dynamic Host Configuration Protocol (DHCP) que distribui enderecos de rede para os
computadores; Apache que € o servidor de paginaslprnet; Postfix que é o servidor de
mensagens eletrbnicas, Samba que é o servidogde/@s, cadastro de usuarios do Samba
do console; entre outros. Normalmente com estes servicosigiaidos somente s&o:
adicionados usuarios para acesso, como é o caSamba e Postfix; alteradorange de
enderecosnternet Protocol (IP), no caso do DHCP; alterado algum registroedgidor DNS;

inserido algum dominio virtual no servidor Apacéetre outros.

2.5 CONTROLES DE ACESSO

Conforme Controle de Acesso (2007), controle dessxeem seguranca,
especificamente em seguranca fisica de ambientepeémissdo do acesso a recursos, salas,
prédios, entre outros, a somente pessoas autaiz@daontrole fisico de ambientes é feito
por pessoas, meios tecnologicos, cartdo de acaebsoura de porta por meio de tranca
eletronica e/ou liberado por senha, ou mecanisracgeduranca como: catracas, fechaduras,
chaves, entre outros.

Segundo Campos (2006), o controle as informacdes atender ao determinado nivel
conforme os requisitos de seguranca, sempre coimdb com o negocio da organizacdo. O
controle de acesso na seguranca da informacaoeadmbasicamente em trés processos:
autenticacdo, autorizacdo e contabilidade. Assindgepode-se dizer que o controle de
acesso é a habilidade de permitir ou negar um @mbgendo esse uma entidade passiva, um
arquivo, um sistema, entre outros, por um sujeihoa entidade ativa, sendo esse um usuario
ou processo. A autenticacao identifica quem acess@gurso, a autorizacao define o que o
usuario pode fazer e a contabilidade informa oegse usuario fez:
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a) autenticacdo e identificacdo — s&o parte de watepso de dois passos,
categorizando quem pode acessar determinado siSdon@asso de identificagéo
0 usuéario vai informar quem ele é, normalmente yar nome de usuario. No
passo de autenticacao ele vai informar uma credepor exemplo, uma senha;

b) autorizacdo — define os direitos e permissdes ukuarios. Esse processo €
executado apds a autenticacdo do usuario, deterddna que o usuario pode
fazer no sistema;

c) contabilidade — coleta as informacdes de utgiipados usuarios e dos recursos
disponiveis a ele. Esse tipo de informacédo podeitierada para gerenciamento,
planejamento, entre outros. Existem dois tiposa¢abilidade: em tempo real e a
embatch. Na tempo real, as informacdes sao trafegadasomeemio da utilizacéo
do recurso pelo usuario; match, as informacfes sdo gravadas e enviadas apos o
uso, normalmente em tempos pré-determinados. Axipais informacfes da
contabilidade sé@o a identidade do usuario, 0 momnéatinicio de utilizacdo do

recurso e o seu término.

251 Mecanismos de controle de acesso

Os mecanismos de controle de acesso mais conhed@idass baseados em identidade

ou discricionarios, os baseados em regras ou d@brigs, e 0s baseados em papéis.

2.5.1.1 DAC

Conforme Silva (2004), ®iscretionary Access Control (DAC) é uma politica de
controle de acesso baseada na permissdo determpedmlgproprietario do recurso, por
exemplo, um arquivo. O proprietario define quem tacesso, qual a permissdo e qual
privilégio tem referente ao recurso. O Quadro lmalestra como sao abribuidos os

privilégios e as permissdes dos sujeitos aos abjeto
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Objetol Objeto2

Sujeitol| (read) | (read,writeexecute)

Sujeito2 - (read,write)

Sujeito3| (write) -

Quadro 1 — Matriz de acesso
Os controles discricionarios podem ser utilizadapregando duas técnicas:
a) lista de controle de acesso, a ACL — é respehg@w definir quais sdo os direitos
e as permissfes dos usuarios sobre determinadto atjerecurso. As ACLs
possibilitam um método bastante flexivel para alementacdo de controles
discricionarios;
b) controles de acesso baseados em papéis — dweaipermissdes e privilégios
com base no papel de determinado usuario na oegatz Esse método visa a
simplificacdo do gerenciamento das permissfesvéquios dadas aos usuarios.
As permissdes de acesso e direitos sobre deterosimdojletos sdo dados para qualquer
grupo ou individuo. Um individuo pode pertencerma ou mais grupos e podem adquirir
permissdes cumulativas ou serem eliminadas algyreamissdes, dos grupos que ele nao

pertence.

25.1.2 MAC

Segundo Silva (2004), Blandatory Access Control (MAC) implementa uma politica
obrigatéria, ou seja, as regras de controle desacg#0 impostas por uma autoridade central,
normalmente o administrador do sistema, que esgeaikgras de controle de acesso para
recursos e informacdes, garantindo que as mesij@an gg&ontornaveis. Sendo assim esse
mecanismo é bem mais complexo para implementas,ytitiza politica multinivel e devido a
sua rigidez com as regras de controle e tambénrelagéo as limitacbes dos seus modelos.

As politicas multinivel sdo baseadas na class#icapie estdo submetidos os sujeitos
e 0s objetos. Uma forma de viabilizar a implemeidaga politica multinivel € a sugestédo de
construir reticuladdscom rétulos de seguranca, sendo que os rétulaegieranca contém

niveis de sensibilidade e categoria. As categm@s 0s compartimentos especificos do

® Reticulados é o conjunto matematico de elemeraosigimente ordenados.
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sistema que pertencem as informagfes de uma de&sfaniorganizacdo. Os niveis de
sensibilidade atribuidos as informagfes sdo deawairetamente da classificagcdo utilizada.
Os rétulos de seguraricado o produto vetorial do conjunto de niveis desibdlidade pelo

conjunto de categorias, sendo que a categorieo@jarto de todos os subconjuntos formados

a partir das categorias pré-definidas no modelo.

2.5.1.3 RBAC

Segundo Silva (2004), os modelos baseados em p&wbesBased Access Control
(RBAC), intermedeiam o0 acesso a informacdo basewdo atividades que 0s usuarios
desempenham no sistema, podendo o usuario deseanggeis diferentes no sistema. Um
papel pode ser definido como um conjunto de atiléedae responsabilidades atribuidas a um
cargo ou funcdo dentro de uma organizacdo. Sersilm,ags usuarios tém autorizacdo para
exercer papeéis, e 0s papeéis recebem as permigséegpura 2 demonstra o modelo basico do
RBAC.

Associag:?}o de Associacéo de
Usuarios Permissdes
Usuarios < » Papéis < » Permissoes

Figura 2 — Modelo béasico do RBAC
O RBAC tem por objetivo facilitar a geréncia deagiziacdo, isso por que quando o
usuario tem alguma mudanca nas suas atribuicdedo timinado de um papel e atribuido a
outro, a manutencéo das permissdes dos papéiofi@amsudancas. Normalmente o RBAC
implementa o principio de privilegio minimo, ou a&ejum usuario ativa somente o0
subconjunto de papéis que precisa para acessamdetdo recurso ou informacdo e essa
ativacédo pode ou nao ter restrigdes.

" Produto vetorial do rétulo de seguranca é: rétielseguranca = nivel de seguranca X categoria.
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252 ACL

Conforme Marcelo (2005), web proxy permite ou ndo a autenticacdo, o que vai
possibilitar a implementacéo de perfis de acedsteanet, com o bloqueio e/ou liberacéo de
servicos. Ja& @roxy transparente, ndo permite que seja configuradaemticacdo, somente
com algum modulo ou sistema a mais que possihilgetenticacao.

Para poder implementar esse tipo de controle pamarics € necessario a
implementacéo de politicas de acesso, que sdqasapes ACLs.

Segundo Silva (2004), se for considerado uma cotlm&uadro 1, veremos que a
relacdo de todos os sujeitos com seus respectiveitod de acesso sobre um determinado
objeto, correspondem a coluna, formando uma listaahtrole de acesso, ou uma ACL, do
objeto considerado. As ACLs sao uma forma de reptagdo da matriz de acesso. O Quadro

2 apresenta um conjunto de ACLs onde cada listeesmonde ao controle do objeto

correspondente.
Objetos Listas de Controle de Acesso
Objetol| Sujeitol(ead),Sujeito2{vriteread),Sujeito3(ead,write execute)
Objeto2 Sujeito2(ead,execute), Sujeitod{rite)
Objeto3 Sujeito3(ead,write,execute), Sujeitol execute)

Quadro 2 — Conjunto de ACLs

A ACL de um sujeito permite uma facil revisdo dagssos autorizados dele a um
determinado objeto ou recurso. Outra operacdo qde facilmente ser implementada com
uma ACL é a revogacado de todos os direitos de aakssim usuario sobre um objeto, para
isto basta substituir a ACL atual por uma listai@a®endo assim, para determinar 0s acessos
aos quais 0 sujeito esta autorizado, todas ass lidéa controles do sistema devem ser
percorridas, para fazer a revisdo do acesso. Agee@m de todos os acessos também requer
gue todas as listas de controle sejam analisada®rtualmente, alteradas.
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3 DESENVOLVIMENTO DO TRABALHO

Neste capitulo sdo apresentadas técnicas e ferasnéilizadas para a implementacao

da ferramentaveb, para administracdo do Squid. A ferramenta dedeickzoneste trabalho é

uma aplicacaaveb para administracao daoxy no GNU/Linux, baseado no servidgroxy

Squid. A autenticacdo da aplicagdo € feita utiliita algoritmoMessage Digest (MD5),

sendo este um recurso do servidor de paginas Apache

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABAIADO

A aplicacao permitird configurar o servidmoxy Squid. Pode-se citar como requisitos

principais da aplicacéo, estipulando-os em ReqsisEuncionais (RF) e Requisitos N&o
Funcionais (RNF):

a)

b)

C)

d)

)
9)

h)

)
k)

permitir a alteracéo do arquivo de configuragdservidomproxy Squid através de
formularios e multiplas selec6es utilizardeckboxes e radio buttons (RF);

permitir que sejam cadastrados usuarios nosogruglP, moderado e restrito
(RF);

permitir que as senhas dos usuarios da ferranssjm armazenadas no sistema
pelo algoritmo MD5, que faz ufdmash da senha e é feito pelo utilitirio MD5 do
GNU/Linux (RF);

permitir que o servidgoroxy seja reiniciado para aplicar as novas configumacoe
(RF);

permitir a alteracdo de usuarios de um grupa pairo (RF);

permitir a exclusédo de usuérios dos grupos (RF);

permitir o cadastro de paginas, extensdes devage palavras proibidas para os
grupos moderado e restrito (RF);

permitir o bloqueio de computadores pelos sadsrecos de rede (RF);

permitir a liberacdo de péginas para o gruptite{RF);

permitir a liberacéo e bloqueio de portas de woitacéo (RF);

permitir recriar ccache do servidomproxy (RF);

permitir a monitoracdo em tempo realldg do Squid (RF);



32

m) permitir a configuragdo dos parametros da agdicaestipulando onde os arquivos
de configuracéo se encontram no servidor (RF);

n) permitir a geracdo e visualizacdo de relatddesacesso com a utilizacdo do
SARG (RNF);

o) ser disponibilizado em ambienteb, através do servidor Apache 2.0 (RNF);

p) serimplementado usando PHP, @EHTML (RNF);

q) utilizarshell script para integracéo da ferramenta com o ambiedie RNF);

r) utilizar a ferramenta Macromedia Dreamweaveagaicdo de paginas (RNF).

3.2 [ESPECIFICACAO

Neste item sdo apresentadas as especificacOegaladataveb, através dé&Jse Case
(UC), utilizando os diagramas danifield Modedling Language (UML). Sera apresentado
também o diagrama de atividades da aplicacdo (BBZEB02).

3.2.1 Caso de uso do acesso usuario ao Squid

Neste capitulo sera descrito o caso de uso dodserproxy, configurado pela
ferramentaweb utilizada para administrar @roxy, conforme descrito na Figura 3, no

diagrama de caso de uso do acesso do usuario &b Squ
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I
I'Le PCTAL - Acessa Vsuaric /)

CO01.1 - Acessar web via
proxy

Usuéario

Figura 3 — Diagrama de caso de uso do acesso ddausio Squid

3.2.1.1 UCO01.1 — Acesso web via proxy

No Quadro 3, € apresentado o caso de uso do agess@ proxy.

Descricao Usuario acessa a Internet da rede intetaaproxy, configurado pela
ferramenta para administrapooxy.

Ator Usuatrio.

Pré-condigéo Administrador deve configurar o sewigquid pela ferramentaeb para
administrar qoroxy.

Fluxo principal | a) verificar junto ao administradpre tipo dgoroxy foi configurado;
- proxy autenticado;
- proxy transparente;
b) abrir o navegador de Internet;
- caso gproxy configurado seja o autenticado, usuario devererimns
seu home de usuario e a senha, apos seguir pa@’pgs
- caso oproxy configurado seja o transparente, seguir para sopas
“c

c) navegar na Internet.

Fluxo a) proxy autenticado:
alternativo (a) - abrir as configuracdes do navegador de Internebrdigurar o
endereco e a porta de comunicacao do servidor proxy
- seguir para o passo “b” do fluxo principal.
b) proxy transparente:

- seguir para o passo “b” do fluxo principal.

Pés-condicdo Usuério tera acesso a Internet.

Quadro 3 — Caso de uso aceasb via proxy
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3.2.2 Casos de uso do acesso administrador

Neste capitulo serdo descritos os casos de userm@anentaveb para administrar o

proxy, conforme descrito na Figura 4, no diagrama de dasuso do acesso do administrador.

‘ uc PCTO2 - Acesso Administrador /

UCO02.1 - Acessar a
aplicacéo

UCO02.2 - Configurar
parametros

UC02.3 - Gerar
permissdes para linha
de comando

UCO02.4 - Criar
configuragdo do
Squid e reiniciar

UCO02.5 - Cadastrar
USUArios no grupos

UCO02.6 - Bloquear
dow nloads por
extensdes

>0

Administrado

UCO02.7 - Bloquear
palavras, sites e
maquinas

uco02.8 -
Bloquear/liberar portas
de comunicacéo

UCO02.9 - Liberar
sites para o grupo
restrito

UC02.10 -
Configurar/gerar
elatérios de acesso

C02.11 - Monitorar
log

Figura 4 — Diagrama de caso de uso da ferranvegit@ara administrar proxy
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3.2.2.1 UCO02.1 — Acessar a aplicacéo

No Quadro 4, é apresentado o0 caso de uso acesgkcado

Descricao Administrador acessa o0 endereco da gabcao navegadaveb.

Pré-condicdo | Configuracdo do ambiente operacioman@nistrador devera possuir nome

de usuéario e senha para acessar a ferramenta.

Ator Administrador.
Fluxo a) abrir o navegador Internet;
principal b) abrir o endereco da aplicacéo;

c) digitar o nome de usuario e senha,;
- usuério ou senha invalido;
d) clicar no botéo entrar;

e) acesso a aplicacao.

Fluxo excecdg a) usuario ou senha invalidos:
(c) - se aparecer a mensagem "Usuario e/ou senhado{gl;

- fazer o passo “c” e os seguintes do fluxo priakip

Pés-condicdo| Administrador terd acesso a aplicacao.

Quadro 4 — Caso de uso acessar a aplicacao



36

3.2.2.2 UCO02.2 — Configurar parametros

No Quadro 5, é apresentado o caso de uso configarametros.

Descricao

Administrador configura os parametroapleacao.

Ator

Administrador.

Pré-condigéo

Gerar permissodes para linha de comaedtar logado na ferramenta.

Fluxo

principal

a)
b)

d)

e)

clicar no link Configuracéo;

inserir o caminho absoluto do GNU/Linux, onde e®ontram 0$

aplicativos solicitados:
- squid;

- NCSA;

- htpasswd;

-  SARG;

- sudo;

inserir o caminho absoluto do GNU/Linux, onde esgcontram 0
arquivos solicitados:

- cache

- ACL;

- log;

- arquivos de erro do Squid;
inserir o caminho absoluto do GNU/Linux, do avgude senhas e pa
o cadastro de usuarios do Squid;

caso esteja tudo certo, clicar no botéo salvar;

- limpar configuracgéao.

ra

Fluxo excecad

(€)

a)

Clicar no botédo Limpar;

- Iniciar do passo “a”, descrito no fluxo principal

Pds-condicéo

Ambiente esta configurado para uéiaala ferramenta.

Quadro 5 — Caso de uso configurar parametros
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UC2.3 — Gerar permissdes para linha de cdma

No Quadro 6, € apresentado o caso de uso geraisgéas para linha de comando.

Descricao Permitir gerar as permissdes necesspaes a linha de comando
console do servidor.
Ator Administrador.

Pré-condicao

Administrador estar conectado a fernam

Fluxo principal

a) clicar ntink comandos;
b) clicar no botéo gerar, ao lado de permissdo www;

mensagem de erro;

c) permissao efetivada;

Fluxo excecaq

(b)

a) se for apresentada uma mensagem de erro;
b) fazer o passo “a” do fluxo principal e os setgsnaté ndo apresent

erro.

Pds-condicéo

Configurado permissfes para execsitawraandos neonsole.

3.2.24

Quadro 6 — Caso de uso gerar permissdes na linbanaendo

UC2.4 — Criar configuragcao do Squid e ogmi

No Quadro 7, € apresentado o caso de uso criagooafdo do Squid e reiniciar.

Descricao Permitir configurar o Squid, criacache e reiniciar 0 mesmo para que
alteragcOes tenham efeito.
Ator Administrador.

Pré-condicao

Criar permissdes para linha de comandwoonfigurar os parametrg

conforme ambiente operacional

Fluxo principal

a) clicar no link criar;

b) no campo IP/Porta, inserir o endereco da redena do servidoproxy

e a porta de comunicacéo utilizada;

c)

selecionar o tipo daroxy:

proxy autenticado;

proxy transparente;

na

ar

as
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[®)

d) no campo tamanho @ache embytes, inserir o tamanho do diretério de
cache do servidoiproxy;
e) no campo rede liberada / mascara, inserir oregdede rede interna
com sua respectiva mascara, que sera liberadapesaar a Internet;
f) no campo bloqueio ddownloads, marcar a selecdo se deseja configurar
0 bloqueio dalownloads da Internet;
g) no campo bloqueio dgtes, marcar a selecdo se deseja configurar o
bloqueio desites a Internet;
h) no campo bloqueio de palavras chaves, marcalegd® se dese|a
configurar o blogueio de palavras chaves a Internet
i) no campo bloqueio de computadores, marcar ac@elese deseja
configurar o bloqueio de computadores a Interneeda interna,
J) clicar no botéo gerar script;
k) clicar no link comandos;
- clicar no botéo criar cache;
[) clicar no botéo reconfigura o Squid.
Fluxo a) proxy autenticado:
alternativo (c) - sera configurado o Squid com 0 médulo de autacdic;
- serd utilizado o modulo de autenticagcdo NCSA.
b) proxy transparente:
- sera configurado o Squid para serpnoxy transparente;
- deverdo ser configuradas regras pargroxy transparente n
firewall.
Fluxo a) clicar ndink comandos;
alternativo (k) | b) clicar no botéo gerar, da opcao coathe;
C) caso seja a primeira configuraca@ache do Squid deverd ser criado

Pos-condicéo

Squid configurado.

Quadro 7 — Caso de uso criar configuracéo do Sgjuedhiciar



3.2.2.5 UC2.5 - Cadastrar usuarios nos grupos

No Quadro 8, é apresentado 0 caso de uso cadastiE@ios NoS grupos.
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Descricao Permitir o cadastro de usuarios nos dsevgtupos de acesso. Permitif a
consulta de usuarios nos grupos de acesso e acalbede grupos de acessp.
Ator Administrador.

Pré-condigéo

Squid configurado.

Fluxo a) clicar ndink usuarios;
principal b) clicar nalink:
- cadastro de usuarios;
consulta / alteracdo de usuarios;
Fluxo a) cadastro de usuarios:

alternativo (b)

no campo nome / senha, inserir o nome de useésita senha de

acesso a Internet;

selecionar o grupo de usuarios a que pertence;

clicar no botao cria usuario;

sera apresentada uma mensagem: “Usudrio: nomeisdério,

inserido no grupo de usuérios selecionado com sates

b) consulta / alteracdo de usuarios:

consultar o usuario, basta acessar kske

alterar o usuéario de grupo:

selecionar o usuério a ser apagado do grupo;
apagar o nome de usuario selecionado, com addele;
usuario sera apagado do grupo;

clique no botao voltar;

clicar no botéo atualizar nome do grupo escothido
inserir o mesmo nome de usuario que foi
anteriormente, no grupo escolhido;

clicar no botéo atualizar nome do grupo escothido
clique no botéo voltar;

usuario sera mostrado no grupo que foi inserido.

excluido
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Fluxo excecdo a) Se for apresentada mensagem de erro:
(@) - “Por favor preencha o campo usuario”;
- “Por favor preencha o campo senha”;
- “"Por favor selecione o grupo desejado”;
b) fazer o passo “b” do fluxo principal., e os datgs até ndo apresentar
erro.

Pos-condicdo | Usuarios inseridos em seus gruposeats@ conforme politica de acesso a

Internet.

Quadro 8 — Caso de uso cadastrar USUarios nosgrupo

3.2.2.6 UC2.6 — Bloquear downloads por extensdes

No Quadro 9 é apresentado o caso de uso blogaeatoads por extensdes.

Descricao Permitir o bloqueio diewnloads filtrados pelas extensdées dos arquivos, tanto

do grupo de usuarios moderados como do grupo degiasuestritos.

Ator Administrador.

Pré- Squid configurado para bloquedownloads.

condicao

Fluxo a) clicar ndink downloads;

principal b) inserir as extensdes de arquivos que devem lsgqudadas na area de

texto, uma abaixo da outra;

clicar no botao salvar.

Pds- Squid configurado para bloqueaownloads conforme lista de extensdes

condicao definida.

Quadro 9 — Caso de uso bloqudawnloads por extensées
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UC2.7 — Bloquear palavras, sites e maquinas

No Quadro 10 é apresentado o caso de uso bloqakearas sites e maquinas.

oe

Descricao Permitir o bloqueio de palavrastes para o grupo de usuarios moderad
também permitir o bloqueio de maquinas pelo seerego de rede.
Ator Administrador.

Pré-condigéo

Squid configurado para bloquear pasagites e maquinas.

a

Fluxo principal| a) palavras;
b) sites;
c) maquinas.
Fluxo a) clicar ndink palavras;
alternativo (a) | b) inserir as palavras que devem ser bloqueada@esa de texto, um
abaixo da outra;
c) clicar no botéo salvar.
Fluxo a) clicar ndink sites;
alternativo (b) | b) inserir ossites ou parte do endereco que devem ser bloqueadaza
de texto, um abaixo da outro;
c) clicar no botéo salvar.
Fluxo a) clicar ndink maquinas;
alternativo (c) | b) inserir os enderecos de rede que devem serdddqgs na area de tex
um abaixo da outro;
c) clicar no botéo salvar.

[0,

Pds-condicéo

Squid configurado para bloquear padaproibidas,sites proibidos €

maquinas nao permitidas ao acesso a Internet, woefista inserida.

3.2.2.8

Quadro 10 — Caso de uso bloquear palagites,e maquinas

UC2.8 — Bloqueatr/liberar portas de comuwgéoa

No Quadro 11 é apresentado o caso de uso blogbhegarlportas de comunicacao.
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Descricao Fazer a liberacdo ou bloqueio de pomrasothunicacdo que sao utilizag
em aplicacbes no navegador de Internet e fazeragassicoes em cima d
porta de comunicacao padrao da Internet.

Ator Administrador

Pré-condigéo

Squid configurado para bloquear/lib@@tas de comunicacao utilizad

diretamente no navegador de Internet.

as

a

as

er

S

Fluxo a) clicar ndink portas;
principal b) liberar portas;
c) bloquear portas.
Fluxo a) inserir no campo liberar porta, 0 nimero dagpdd comunicacédo a s
alternativo liberada pelqgroxy;
(b) b) clicar no botao liberar;
consultar as portas de comunicagéo liberadas madéréexto das porta
liberadas.
Fluxo a) inserir no campo bloquear porta, 0 nUumero déapde comunicacao
alternativo (c) ser bloqueada pefwoxy;
b) clicar no botdo bloquear;
c) consultar as portas de comunicacéao liberadasesde texto das port

bloqueadas.

a

Pés-condicdo

Squid configurado para bloquear/libpmtas de comunicagao utilizad
diretamente no navegador de Internet, conformea lisserida de porta

bloqueadas e liberadas.

as

Quadro 11 — Caso de uso bloquear/liberar porta®aheinicacdo
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3.2.2.9 UC2.9 — Liberar sites para grupo restrito

No Quadro 12 é apresentado o caso de uso liséapara grupo restrito.

0S

Descricao Permitir a liberac&o dées naweb para usuarios do grupo restrito.
Ator Administrador.
Pré-condicdg Squid configurado.
Fluxo a) clicar ndink dominios;
principal b) inserir parte ou o endereco completo stes que devem ser bloquead
na area de texto, um abaixo do outro;
c) clicar no botéo salvar.
POs- Lista desites liberados para o grupo de usuarios restritos.
condicao

Quadro 12 — Caso de uso libesdes para grupo restrito

3.2.2.10 UC2.10 — Configurar/gerar relatorios desao

No Quadro 13 é apresentado o caso de uso configerar relatorios de acesso.

Descricao

Configuracéo e geracao dos relatori@cdsso a Internet.

Ator

Administrador.

Pré-condigéo

Configurar parametros, gerar permssgigga linha de comando e

administrador deve estar conectado a ferramenta.

Fluxo principal | a) clicar no link relatorios;

b) inserir no campo caminho relatérios o caminhsollio de onde o
relatorios serdo gerados;

C) inserir no campo titulo do relatorio o titulo Wdatério para quando
mesmo for gerado;

d) clicar no botéo Alterar;

e) clicar no botéo gravar sarg.conf:
- gerar relatorios;

- consultar relatorios.
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Fluxo a) gerar relatoérios:

alternativo (e) - clicar nolink comandos;

b) consultar relatorio:
- clicar nolink comandos;
- clicar nolink consulta relatorios;

- selecionar o relatério desejado;

- clicar no botéo gerar, da opcao gerar relatérios;

Pos-condicéo Configurado SARG, para gerar os maatGe acesso a Internet pe

proxy. Relatorios prontos para serem gerados.

(0]

Quadro 13 — Caso de uso configurar/gerar relatdlécscesso

3.2.2.11 UC2.11 — Monitorar log

No Quadro 14 é apresentado o caso de uso morlibgrar

Descricao Permitir acesso kg do Squid em tempo real.

Ator Administrador

Pré-condicao Squid configurado e em funcionamento.

Fluxo principal| a) clicar ndink monitoragao;

b) serd mostrado o arquivo kg em tempo real, na area de tex

Pos-condicdo | Analise dog do Squid.

Quadro 14 — Caso de uso monitday

3.2.3 Diagrama de atividades

O diagrama de atividades apresentado na Figurandomistra a interacao da aplicacao

com o usuario da rede interna, que deseja acessaeraet e o diagrama apresentado na

figura 6, demonstra como o administrador de redeir@idtra e gerencia o servidproxy. Os

controles de acesso sdo definidos pelo administrdelaede conforme a politica elaborada

anteriormente.
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uc 5.2 Diagrama de Atividades Usudiio

Envia solicitagéo via
navegador
Servidor proxy recebe
solicitagao Nav egador é liberado para
consultar outra pagina

Verifica politica de acesso a Internet

Blogueia acesso e mostra
[Fora da politica] mensagem de erro

[Dentro da politica]

Libera acesso

Figura 5 — Diagrama de atividades do usuario de irgdrna
No diagrama de atividades do usuario da rede mt@sta descrito o funcionamento e
direcdo das requisicoes de acesso a Internet quesmo solicita. Sendo assim, cabe ao
servidor proxy, liberar ou ndo o acesso conforme politica de sacedefinida pelo
administrador de rede.



act 5.4 Diagrama de atividades Administrador /

Configura permissées

Configura servidor proxy

Define e cadastra as
politicas de acesso

Define e cadastra
usuarios em seus
grupos de acesso

Configura SARG, que
gera os relatérios de
acesso
Reinicia servidor proxy
para aplicar alteragdes

[N&o]

Personaliza mensagens de erfo
para os usuarios?

Gera relatérios de acesso?

[sim]

Visualiza os relatérios
de acesso

Altera fonte html das
mensagens de erro

Monitar log de acesso em
tempo real

O,

Figura 6 — Diagrama de atividades do administrdéarede
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Na Figura 6, sdo demonstradas as atividades qubnmiatrador de rede tem para

poder implementar as politicas de controle de a¢essnfigurar o servidoproxy Squid,

acompanhar okogs de acesso em tempo real, configurar e gerar asorigls de acesso a

Internet dos seus usudrios da rede interna, alteeasagens de erro que sao apresentadas aos

usuarios em caso de bloqueio de acesso por tentaressar alguma pagina que vai contra a

politica definida e também permite reiniciar o $iqo@ra aplicar as alteracdes feitas.

3.3 IMPLEMENTACAO

Este item abordara as técnicas e o desenvolvimdatoferramentaweb para
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administragcdo do Squid. Na implementacdo da femgmas linguagens de programacao
PHP, HTML, CGle shell script. Para o desenvolvimento ¢lyout da pagina foi utilizado o
Macromedia Dreamwaver. Foi feita a integracédo cderramenta SARG, para que a mesma
possa analisar degs do Squid e gerar os relatérios de acesso do sergidxy. Isto foi
implementado com o auxilio dmdo, para poder executar o0 SARG cansole para que 0S
relatorios sejam gerados na forma de paginasebdapois somente é executado em linha de
comando.

As validacOes e testes serdo feitos na forma delap@es, conforme os casos de uso,

de usabilidade e qualidade da ferrameveia para administracédo do servigwoxy Squid.

3.3.1 Técnicas e ferramentas utilizadas

As ferramentas utilizadas na implementacdo foranlirggiagens de programacéao
PHP, HTML e javescript. Foi utilizado o servidor de paginas Apache, fgarar a interacao
da ferramenta com eonsole do servidor, foi utilizado a ferramenta sudo, guezmite a
execucdo de comandos para usuarios comuns do aistgenacional, com direitos de super
usuario, tudo isso utilizando o ambiente GNU/Linux.

Para viabilizar a implementacdo da ferramenta pdrainistracdo do servidgroxy,
foi analisada a ferramenta Webmin com as suasdoabdades e praticidade de utilizacéo,
sua linguagem, feito o estudo detalhado dos rdqsislo sistema e dos casos de uso. A
implementacéo utilizando uma ferramenta com interfeeb, foi um dos pré-requisitos, pois
a mesma esta presente em quase todas as ferrardensabninistracdo atualmente. Sem
contar com a facilidade de acesso e intera¢do cosué@rio, no caso o administrador de rede,
que ird utilizar a ferramenta para criar as pa@fide acesso a Internet, configurgraxy da
rede e também efetuar os cadastros necessarios mmtutura. A Figura 7 demonstra as
requisicoes feitas tanto pelos usuarios como péimirastrador de rede e também o

funcionamento e interagéo da ferramenta com o Squid
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Servidor rodando os
servicos Apache e Squid

Administrador faz a

requisi¢do do sistema Faz a interagdo com as

de administragéo do configuragGes do Squid e » »

proxy ao servidor de www aplica as regras definidas Proxy 'Sel a pagina requisitada
paginas pelo sistema existir no cache, a mesma é

retornada ao cliente . Caso
ndo exista no cache, a
péagina é consultada na
Internet, gravada no cache e
A Cache depois apresentada ao
cliente.

(&l

Usuério faz a
requisicdo da pagina
ao servidor proxy.

Internet

Roteador Externo ( Legenda
Administrador Simbolo ‘ Unidades ‘ Descri¢ao
1 Servidor Web
B 2 PC
@ 2 Usuério
Usuario @ 1 Nuvem Internet
Q 1 Roteador
5 1 Cache (BD)
E@ 1 Servidor proxy
== 1 Link Internet

Figura 7 — Funcionamento da ferramenta e requisigdproxy

3.3.2  Operacionalidade da implementacao

Conforme descrito no diagrama de casos de usesiaarfentaveb para administracao
do servidomproxy Squid € uma pagina de Internet que permite a mgi¢acao da politica de
controle de acesso, de forma implicita pelo adrmader da rede.

A ferramenta web, possibilita que um administrador menos experiemessa
configurar o Squid, sem interagdo alguma com casguivo de configuragdo em modo texto,
isso tudo através de uma linguagem mais comum etegms muito técnicos. Permite o
cadastro, consulta e alteracdo de usuarios emgsepgss, estes definidos pela ferramenta, o
bloqueio dedownloads com filtros por extensbes de arquivos, o bloquedn palavras
proibidas, a liberagdo ou bloqueio de paginas tiriet, a verificacdo e configuracdo béasica
dos relatorios de acesso a Internet, a verificagddempo real déog de acesso a Internet,
reiniciar o Squid e configurar a ferramentab, conforme a distribuicdo do GNU/Linux
utilizada.

Abaixo seguem as telas principais da ferramesta
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Configuracac Criar Usuarios Macuinas Sites Portas Palavras Downloads Dominios Erros Monitoracas Relatorios Comandas

Arquivos e Diretorios

Squid:
Nesa
Password:
Cache:
Acl:
Hitpasswd:
Sarg:
Log:
Sudo
Arquivo Erros: [fusyshare/squidferrors/Po:
[&] conciuido [T [T [“dintranetiocal

Figura 8 — Tela de parametros de arquivos e diostér
Na Figura 8, é apresentada a tela de configuragg@arametros da ferramenta, seréo
informados os caminhos absolutos dos diretériog asdarquivos utilizados pela ferramenta

se encontram.
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Ip/Porta:
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Proxy Transparente:
Tamanho do Cache em bytes:
Rede Liberada/Mascara: [152.168.50.0 | [255.255.255.0
Bloqueio de Downloads:
Bloqueio de Sites:
Bloqueio de Palavras Chaves:
Bloqueio de computadores:

Gera Seript

&1 hittpi/ flocalhost/awp/cadusuario. php

Na Figura 9, é

[T T T [ B ranetiocal
Figura 9 — Tela de configuracdo do Squid

apresentada a tela de configuraga®@qlid, serdo inseridas as

informacdes que serdo gravadas no argsigd d. conf que € o arquivo de configuracédo do

servidor.
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Figura 10 — Tela de cadastro de usuarios
Na Figura 10, é apresentada a tela de cadastreudeios, sera inserido o nome e

senha do usuério que se deseja cadastrar e salecigrupo ao qual esse usuario devera estar

associado.



52

/R AWP - ADMINISTRADOR WEB PROXY - Microsoft Internet Explorer | -2l x]

e e ‘ o
s i en 2
Q-0 HEABLHhelg%d /@
Endsreco [&] hitpifflacahostiawplindexz pha B s »
msn! - | ]| Ppusia v Parcador | 4] Opses | 5CPop-ups Blogueadas (0) - o Hotmal 3 Messenger |2 Meu msty
\ an 5 o £ = N
W R GKaoaxm ] @ B Y W
Configuracac Criar Usuarios Macuinas Sites Portas Palavras Downloads Dominios Erros Monitoracas Relatorios Comandas
Gonsulta / alteragdo de usudrios
Grupo VIP Grupo Moderado Grupo Restrito
=vandra = = aira 5
vanderson arbas
vizitante
Atualizar VIP Atualizar Moderada Atualizar Restrita
0
Holtar
[&] concluido [T [T [Edintranetiocal

Figura 11 — Tela de consulta / alteracdo de ussi@ns grupos
Na Figura 11, é apresentada a tela de consultaragdio de usuarios, permite verificar
em que grupo determinado usuério esta cadastrag fer necessério pode-se alterar o
mesmo de grupo. Permite também excluir esse usy#ia que o0 mesmo nao tenha mais

acesso a Internet.
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Figura 12 — Tela de bloqueio de palavras

Na Figura 12, é apresentada a tela de bloqueioatbvrps, permite consultar as

palavras que estdo sendo bloqueadas pelo semidoy e pode-se excluir ou inserir novas

palavras.
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Figura 13 — Tela de bloqueio dewnloads

Na Figura 13, € apresentada a tela de blogueidodeloads, permite consultar as
extensdes de arquivos que estdo sendo bloqueadodopal oad pelo servidoproxy e pode-

se excluir ou inserir novas extensoes.
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Figura 14 — Tela de comandos
Na Figura 14, € apresentada a tela de comandasjtpero administrador reiniciar o
Squid, criar ocache do proxy, configura a permissdo para o usuario apache teos
comandos naonsole com direitos de super usuario, gerar o relatéemdesso a Internet e

consultar os relatorios ja gerados anteriormente.

3.4 RESULTADOS E DISCUSSAO

Nos testes feitos em laboratério a ferramemth mostrou-se eficiente na interacao
com as configuracdes do Squid, geracdo de relatérimanipulacdo de usuarios e na
personalizacdo das paginas de erros que sao nasstas USUarios.

Os principais testes realizados e seus resultaiés demonstrados no Quadro 15.
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Descri¢do do teste

Resultado obtido

Validag&do das mensagens de erros da
ferramenta

Foram verificadas todas as mensagens de
erros e possiveis excec¢oes do programa.
Todas as mensagens foram revistas e
reformuladas conforme a necessidade.

Administrador cadastrou usuarios em grup
errado

d~oi feita a alteracéo do usuéario para outro
grupo de acesso.

Administrador cadastrou palavra proibida

Foi fé@ste com usuarios dos grupos de
acesso restrito e moderado, a requisicao &
pagina solicitada foi bloqueada. No caso d
grupo VIP, foi liberada.

Administrador cadastrou extensao de
download proibido

Foi feito teste com usuarios dos grupos de
acesso restrito e moderadajawnload do
arquivo com a extensao cadastrada, foi
bloqueada. No caso do grupo VIP, foi
liberado.

Administrador gerou o relatério de acesso
Internet

aFoi feita a consulta do relatério de acesso
Internet, que apresentou as paginas acess
pelos usuarios.

Administrador alterou configuracéo do Squ

lid Contteracdo da configuracao foi feito

teste de acesso a paginas da Internet, e ¢
a configuracdo do Squid estava prevendo
outra rede local, ndo navegou.

Administrador reiniciou o Squid

Foi feito o acompamento do processo de
reinicio do Squid na console do servidor,
pelolog de informacédo do servidor. Reinici

|
(0]

a
adas

DIMO

L

foi feito com sucesso.

Quadro 15 — Testes com a ferramenta e resultadig®sb

Uma vantagem importante observada nessa ferramebtam comparacdo com seu

correlato chamado protétipo de ferramenéh para gerenciamento @ieewall (BORCHEID,

2005), é que a ferramentab implementada aqui ndo € baseada em um filtro det@sanas

sim em um filtro de conteldo.

Com relagdo ao seu correlato chamado Webmin (ZABIDY), a ferramentaveb

desenvolvida, oferece uma linguagem mais acessiv@lenos técnica, além de ser uma

ferramenta bem mais especifica que o correlato.
O correlato chamado SARG (ORSO, 2006), oferece stanafuncionalidade de gerar

os relatorios de acesso piaxy, sendo assim, foi utilizado para essa funcéo.
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4 CONCLUSOES

Este trabalho teve por objetivo o desenvolvimertaicha ferramentaeb que auxilie
na administracdo do servidaroxy Squid através daeb.

Foi desenvolvido uma ferrameni@b voltada para a administragcdo do servidor Squid,
de facil compreensdo mesmo para administradoreggqueomente uma noc¢ao superficial do
que é o Squid, possibilitando fazer a configurad@onesmo por meio de simples selecdes e
preenchimento de alguns formularios, conforme regdade. Possibilitando ainda a utilizacéao
de grupos de acesso a Internet para os usuanaside em consideracdo a manipulacdo das
politicas e controles de acessosites, sendo algo totalmente diferente das ferramentas
existentes, que manipulam apenas os servicos rnikesdos de forma mais intuitiva para
usuarios com um conhecimento mais avancado dd@iai@ de codigo aberto GNU/Linux,
como é o caso do Webmin.

Sendo assim, o Webmiméo é muito difundido porque utiliza uma linguagemito
técnica (PCMASTER, 2006). A ferramenta desenvolyida Borscheid (2005) manipula
somente a funcéo de filtro de pacotes, o que néuifgebloquear acessossides da Internet,
downloads de arquivos, geréncia de usuarios, saber espmuidiate onde 0s usuarios
navegaram e nao consegue bloquear aplicacdes, pomexemplo, algum jogo diretamente
em umsite da Internet.

Conforme Orso (2006), a ferramertgpasswd somente manipula as senhas de acesso
dos usuarios do Squid, trabalhando em conjunto coutilitario de console htpasswd. A
alteracdo € muito superficial comparada com asidnatidades que o Squid oferece, como
por exemplo, alterar alguma politica de acesstes

O SARG é uma ferramenta muito difundida para fazetegracdo com o Squid, por
se tratar do sistema que faz toda a analisdodge de acesso e que transforma estas
informagcBes em uma linguagem de facil entendimpata o usuario, através de uma pagina
da Internet.

Com o intuito de facilitar as atividades do adntnaidor de rede, principalmente para
os iniciantes nas configuracdes do servidor Squiploposta desta ferramenta € aumentar a
confiabilidade para evitar que alguma alteracéa &#®fa de forma indevida diretamente no
arquivo de configuragdo do Squid, principalmente g8 feito no editor de texto nativo do
GNU/Linux, ovi, aumentando a eficiéncia da manutencédo do serpiaoy Squid, pois o

administrador saberad exatamente o que esta altemm®dmo esta mudanca vai refletir no
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sistema.

4.1 EXTENSOES

As sugestbes para extensao desse trabalho séo:

a) Implementacédo de sessédo na ferramenta, poisnatta a ferramenta ndo tem o
controle da sesséo da pagina;

b) implementacdo que permita utilizar as demaidigoracdes do Squid, que sao
muitas, pois a ferramenta suporta somente as paisgi

c) implementacdo que permita ao administrador @ reriar grupos de acesso
conforme sua necessidade;

d) implementacdo que permita configurar perfis dEsso de usuarios na ferramenta,
isso para redes maiores, onde nédo existe somenaglmimistrador de rede;

e) implementacdo que permita a configuragdo avangadbARG.

Todas as sugestdes séo visando a utilizacdo daaeproxy Squid, que é o mais

utilizado pelas empresas atualmente.
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