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RESUMO

Registro Geral, Cadastro Nacional de Pessoa FiSerdeira de Motorista, Titulo de Eleitor.
estes sao alguns dos documentos que qualquer cigedéisa possuir para que possa ser
identificado em qualquer situagéo. Isso implicaestar com todos eles ao alcance, ou seja,
na carteira. O presente trabalho é o desenvolvondatum sistema de documentacdo de
informacdes pessoais utilizando RFID como um doecuménico. Em um Unico documento,
ter todas estas informacfes, que hoje encontraems@apel e sem vinculo algum. Este
documento Unico € um cartdo 8eartCard, que utiliza a tecnologia de Comunicacéo por
Radio Freqiéncia (RFID). Este cartdo possui umgdde identificacdo, e é esta sequéncia
de nimero que sera a responsavel por identificda passoa, na base de dados onde estardo
cadastrados todos os documentos e outras inforsagéie.

Palavras-chave: Documentos. RFfinartCard.



ABSTRACT

Identity card, Security ID Number, Driver's licen@nd Voter's card. These are some
documents that any citizen needs to use to beifgehin any situation. That implies in be
with all of them in the hands, that is, in the wallThe present work intends the development
of a personal documentation information system@8&FR&ID as an only document. In an only
document, have all these information that todayiramaper, and without any link. This only
document is a SmartCard, that uses the Radio FneguBentification (RFID). This card use
an identification code, and this sequencial numtitbe the responsible for identifying each
person, in the data base will be registered aldtftuments and other useful information.

Keywords: Documents, cards, RFID. SmartCard.
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1 INTRODUCAO

Nada mais incobmodo do que chegar a determinadbddea que apresentar uma série
de documentos, tirando da carteira um monte deigapémero do Registro Geral (RG),
namero do Cadastro de Pessoa Fisica (CPF), nuroefidtalo de Eleitor, confirmacdo do
voto nas ultimas eleicBes, Carteira Nacional deilldatfio (CNH) e tudo isso s6 para
comprovar que vocé é vocé mesmo. E ainda ha omi@snacdes, como tipo sangiineo,
pontuacdo da carteira de motorista que uma pesssalip Enfim, sdo muitos os registros e
armazena-los todos na memoaria € extremamente compdualmente ndo existe nenhum
tipo de integracao entre estes documentos, o qusacauitas vezes duplicidade de dados.

Entdo surge uma questgmr qué ndo unir todos estes documentos pessoaisrem
anico? Um documento unico deveria, além de ideatifo proprietario informando seu nome,
data e local de nascimento, permitir o acesso aetalhamento completo sobre a sua vida.
Alguns exemplos seriam passagens pela policia,upodés na Carteira Nacional de
Habilitacdo (CNH) com o histérico detalhado dasagbes cometidas, algumas informacdes
médicas, como possiveis doencas, tipagem sanguiseale remédios controlados, enfim,
um “mundo” de informagdes. Ou seja, criar uma lsleselados que armazenaria todas estas
informacgdes e que seria alimentada por orgéogituigées que de alguma forma fazem parte
da vida das pessoas, como por exemplo a SecrdtaR&ceita Federal do Brasil com o CPF
e o Tribunal Superior Eleitoral com o titulo deitele

A idéia de armazenar informacfes pessoais em umobae dados, ja possui uma
semente: o Conselho Nacional de Desenvolvimentoti@im e Tecnoldgico (CNPq) vem
desenvolvendo juntamente com o Instituto do Corglréioor) e a Universidade de S&o Paulo
(USP) um projeto chamado MobMed, onde a idéia @&nds dispositivos moveisérsonal
Digital Assistants - PDAS), permitir que um médico tenha acesso ao ®aontEletronico do
Paciente em qualquer lugar. O Prontuério Eletrosana, segundo MedAlliance (2002), um
repositorio de dados clinicos e demograficos querakza todas as informagbes sobre a
saude do paciente, com total seguranca e sigilorernanco de dados.

Com a proposta que esta sendo apresentada, prseraderiacdo de um banco de
dados que armazene todas as informacdes citadagpetéente momento. A forma de acesso
a este banco se dara pelo uso de um cartd8rdetCard com a Tecnologia d&adio

Freguency Identificantion - Identificacdo por Radio Frequéncia (RFID).
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1.1 OBJETIVOS DO TRABALHO

O objetivo geral € o desenvolvimento de um sistdendocumentacéo de informacdes
pessoais utilizando a tecnologia de RFID, unifiecamdormacdes constantes em documentos
exigidos em nivel nacional, incluindo também dauéslicos e policiais.

Os objetivos especificos do trabalho séo:

a) identificar as informacdes pessoais, medicas eip@ique serdo armazenadas no

banco de dados;

b) disponibilizar um sistema de gerenciamento dagnmigdes para acessar o banco
de dados, restrito aos médicos 0 acesso ao prantnédico e aos policiais acesso
a ficha policial para auxilia-los as devidas inigestdes nas delegacias e nos
postos policiais;

c) identificar as informacfes para o gerenciamentoadesso as informacdes,
disponibilizando-os nos diferentes 6rgdos publepsivados;

d) disponibilizar, através de um leitor de SmartCaadeado em RFID, 0 acesso ao
conteudo do documento. Através de um leitor de &Paadl baseado em RFID,
possibilitar o acesso ao conteldo que fica armapensa base de dados
informacdes médicas e informacgdes policiais, olesety para isso os direitos de

acesso de cada usuario.

1.2 ESTRUTURA DO TRABALHO

7

No capitulo um é apresentada uma introducdo ao wmoadado, bem como os
objetivos que foram tracados para o trabalho.

No capitulo dois € mostrado um estudo sobre a kegiaoRFID, suas vantagens,
desvantagens, seguranga e equipamentos.

Ja no capitulo trés sdo mostrados os aspectosddamiferentes ao desenvolvimento
do trabalho, descrevendo a especificacdo e a ingolexpdo do aplicativo. Também séo
abordadas algumas caracteristicas do software \d#gelp, baseadas nos conceitos ja

apresentados no capitulo dois.



16

No capitulo quatro sdo descritos o0s testes realizedm a aplicagéao.
Por fim, no capitulo cinco sdo descritas as codelsie dificuldades encontradas na

confeccdo do software, bem como sugestbes parasytesquisas nesta area.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta informacfes sobre a Tegiaote RFID e sobre alguns

trabalhos correlatos.

2.1 RADIO FREQUENCY IDENTIFICATION

Na década de 1980, o Massachusetts Institute d¢fribémgy (MIT), junto com outros
centros, iniciou uma pesquisa sobre uma arquitejuea pudesse utilizar os recursos das
tecnologias baseadas em radiofrequiéncia para sierbiase para o desenvolvimento de novas
tecnologias para rastrear e localizar produtos. C@so nasceu o Cdédigo Eletrénico de
Produtos -Electronic Product Code (EPC) que mais tarde recebeu o nomeRaeio
Frequency Identification (RFID) (PINHEIRO, 2004).

A solucdo é descendente da tecnologia tdassponders que foram utilizados pelos
ingleses na 2° Guerra Mundial. Nesta ocasido,testmlogia identificava os avides Rayal
Air Force (RAF — Forca Aérea Real). Assim, quando uma aeesargia no radar e nao
respondia com seuansponder, ela era identificada como inimiga e abatida (LOE®6).

Com o passar dos anos, a evolucéo tecnoldgicaesfos;os de grupos de industriais
geraram uma tecnologia capaz de gravar uma se@i@mciérica de 96 bits — em breve, 128
bits — em um chip dez vezes menor que uma fornAgdimensdo atual permite que o
componente seja inserido em etiquetas aplicadasaainfinidade de produtos, dando origem
ao termo ‘etiqueta inteligente’ (BRAUN, 2006).

Para uma idéia da atual dimensé&o dos chips, ahilitéiou uma etiqueta que pode ser

a menor do mundo. O dispositivo mede certa deX0@B5 mm, sem antena.

FontéechGuru
Figura 01: Etiqueta RFID.
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Basicamente, a tecnologia do RFID consiste em un@nunicagdo por
radiofreqiiéncia, sem fios, que transmite dados medispositivo movel para um leitor
(SANTINI, 2006).

Véarias empresas ja aderiram ao uso da tecnologiB.R¥-empresaDelta Air Lines
esta testando em alguns va@gs de RFID nas malas dos passageiros procurandoiresuz
perdas e facilitar o itinerario das bagagens caswram mudancas na rota de v6o. Outro
exemplo sdo alguns pedagios dos Estados Unidog famdm implantados os chamados
EZpass. Ao invés dos carros pararem, um cartdo que gsi@ado com unmicrochip RFID
recebe e responde a sinais de radio das antenbstangs que estdo colocados sobre as
cabines, enviando seu namero de identificacdo. Mezaque o numero é reconhecido, a
passagem € liberada. Asgs sdo adquiridas mediante um depdsito, e este eattebitado
toda vez que o carro passar por um pedagio (PORNALOMACAOQ, 2004).

A area da Saude também j4 esta aderindo a tecaadogRFID. Segundo Inovacéo
Tecnoldgica (2004), ¢-ood and Drug Administration (FDA), o Ministério da Saude dos
Estados Unidos, liberou a utilizacao rrochips implantaveis em seres humanos para fins
meédicos. Estebio-chip € um microtransponder baseado na tecnologia RFID. O sistema
completo que foi apresentado inclui além do chip,aplicador, responsavel pela insercéo do
aparelho na pele do paciente, um leitor dos seraifidos peldio-chip, e uma base de dados
segura para armazenar as informagcdes médicas.

No inicio do ano de 2006, existiam no Brasil querenduas familias usando o chip
subcutaneo. Estdo na fila de espera onze mil fasniiteressadas em colocar o chip. O
motivo da procura é o medo da violéncia. Existeis tipos dechip subcutaneos. O primeiro,
conhecido como passivo, guarda informacdes e dpdssoais, normalmente usados para
guardar dados médicos e para identificar, por el@ngacientes cardiacos e com Mal de
Alzheimer assim que eles entram no hospital. Maa isao, 0 hospital precisa estar equipado
para realizar a leitura das informacdes degtgs. O segundo modelo é chamado ativo, e é
usado para monitorar movimentos de pessoas. Naste gtiliza-se também a tecnologia de
localizacdo por satélitélobal Positioning System (GPS) para fazer o rastreamento. No
momento do implante, o usuario define uma regidoopde pode circular, caso a pessoa saia
desta regido sem avisar a base de monitoramentis damiliares, comeca o processo de
busca (SCHNOOR, 2006).

No Japéo, o chip esta sendo usado para substitalha lista de presenca. Uma escola
do ensino fundamental implantou no final de 2004 wtiqueta eletrénica que utiliza RFID.

Quando o aluno passa pelo portdo da escola, urorségtecta a entrada, identifica o aluno e
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envia um e-mail para o celular dos pais avisandoayfilho entrou na escola (SCHNOOR,
2006).

Portal da Automacéo (2004) também cita a idéiaaliecar umalag RFID em todos
os documentos importantes, ou seja, um chip naiade motorista, no passaporte, diplomas
universitarios, certidées de nascimento, etc. Bifsmente, a idéia aqui proposta sugere um
anico transponder unindo todos os documentos que Sao necessariasgpar uma pessoa

possa ser reconhecida como cidada.

2.2 COMO FUNCIONA O RFID

Diferente do feixe de luz utilizado no sistema deligo de barras para captura de
dados, esta tecnologia utiliza a frequiéncia deoradi

Os equipamentos que compdem uma arquitetura de B&dds seguintes: a antena e
o transceiver que quando estdo juntos, ou seja, no mesmo equipamecebem o nome de
Leitor, e otransponder (também chamado de RRag ou somentdag) que é composto pela

antena e pelmicrochip.

2.3 LEITORES

Segundo Pinheiro (2004), a antena é a responsavdtiar aTag para que possa
haver a troca/envio de informacdes, e para isseml&| um sinal de radio. Sdo dos mais
diversos formatos e tamanhos, cada uma com sugge@yao e caracteristica distinta para
um determinado tipo de aplicacdo. Algumas anteid@s axopladas atransceiver e ao
decodificador em um mesmo involucro: neste casebet o0 nome de leitor.

O leitor (Figura 02), que nada mais é do que umizna, por intermédio do
transponder, emite as frequéncias de radio, podendo atingural centimetros ou até metros,
dependendo da poténcia de saida e da freqUéncélideque esta sendo utilizada. Este sinal
enviado pela antena ativalag realizando assim, a leitura ou a gravacado dossdaalonesma
(WIKIPEDIA, 2007).
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Fonte: Bioip
Figura 02: Leitor de RFID

Quanto a conexdo e funcdo em relacdo ao restansestdona, o RFID ndo € muito
diferente do leitor de codigo de barras. A difeeeegtre eles é que o leitor de RFID nédo
precisa estar na frente do produto para que adeiissa ser realizada, pois a leitura pode ser
feita através de varios tipos de materiais, uma quez as ondas emitidas pela antena se
propagam em diversas direcdes e distancias. Quanddag passa pelo campo de cobertura
da antena, o seu campo magnético é detectadoamos due estdo Mag sao decodificados
e repassados para o computador fazer o processa(RéNHEIRO, 2005).

O tempo decorrido desta execucao € inferior a uoime de segundo, portanto o
tempo de exposi¢cdo necessarioldg € bem pequeno. Resumindo, a Unica funcdo dadeidtor
ler/gravar e decodificar os dados que estdo em Tagaque passa pela sua regido de

“abrangéncia” (Info-as, 2007).

2.4 TAGS

Ostransponders (ou RFTags), Figura 03, estdo disponiveis em diversos farsdais
como cartdes, pastilhas, argolas, e podem ser suedps em materiais como o plastico,
vidro entre outros.

S&o hardwares que possuem uma antena e um chigggposndem a sinais remotos de
um leitor (SANTINI, 2006).
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Fonte: Santini (2006)
Figura 03:Tag RFID

As Tags ainda podem ser de duas formas:
a) ativas: sdo alimentados por bateria interna, e ip@mmo processo de leitura e
gravacao;

b) passivas: operam sem bateria e sua alimentacaibaéptdas proprias ondas

eletromagnéticas, geralmente s6 usadas para ledguralistancias curtas.

Segundo Santini (2006), existe uma ndwg, classificada como duas vias. SEags

ativas, possuem uma bateria interna que supre reguig consumo de energia, a grande
diferenca consiste em que este tipotrdmsponder ndo precisa ser necessariamente ativado
por um leitor: asags podem comunicar-se entre si.

Conforme Pinheiro (2004), a faixa de frequéncia gsi@¢ags atuam varia conforme

classificacéo abaixo:

a) sistema de baixa freqiiéncia (30 a 500 KHz): parta distancia de leitura e
baixos custos. Utilizada para controle de acesstreabilidade e identificacao
de animais. Esta freqliéncia mais baixa trabalh&onmuélhor perto da agua ou
dos seres humanos;

b) sistema de alta freqiiéncia (850 a 950 MHz ea2245 GHz): para leitura a
médias e longas distancias e a alta velocidademalorente utilizado para

leitura deTags em veiculos e coleta automéatica de dados.
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ma ([

FF Tac ou Interrogator
Transponder {leitor/Antena)

Clomputador

Fonte: Hightechaid
Figura 04: Funcionamento do RFID

De uma forma resumida, o RFID funciona da seguort@a (figura 04): A antena ou
leitor envia um sinal, &ag recebe o sinal, responde ao leitor enviando osslgde estéao
gravados nela, assim que a leitora recebe o smalbta, repassa as informacgdes adiante,

geralmente para um sistema que vai trabalhar catadss enviados.

2.5 MEMORIA E PROCESSAMENTO

Segundo Glover (2006 apud SANTINI, 2006), asgs também podem ser

classificadas conforme sua memaria e processamento.

2.5.1 1-bit Transponder

Recebem este nome porgue conseguem comunicar sorbebit, extremamente
pequeno, ndo possui nenhuma identificacdo promi@ fato de ndo possuir uma memoria
interna. Seu funcionamento é simples, quando utor Iprocura potags em seu campo de
atuacao, elas simplesmente respondem sim ou naoy“@”, 1 presente, 0 ausente. Este tipo
de transponder € usado em sistemas anti-roubo. tAgs sdo colocadas nos produtos de tal
forma que se forem retirados sem o0 uso da ferranwnmteta, danificam o produto, inibindo
assim o roubo. Muitas lojas usam esta tecnologiauweam mercadorias e na saida das mesmas,

possuem enormes leitores que quando recebem uinpsisiiivo de umatag acionam o
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sistema de seguranca.

2.5.2 Surface Acoustic Wave (SAW) Transponder

Diferentemente do 1-biTransponder, elas ja saem de fabrica com um ndamero, um
identificador Unico que nédo pode ser alterado.d3bte motivo, este tipo deansponder nao
possui bateria nem processadomwaarochip.

Segundo Bhatt et. al. (2006, apud SANTINI, 2006}ags SAW possuem uma antena
em uma das suas extremidades que recebe o singbgsela vez é passado para um bloco
chamado transdutor interdigital. Este transdutosspo um cristal piezelétrico que vibra
quando recebe o pulso criando uma onda acusticpeygerre toda dag que possui linhas
refletoras. Estas linhas sdo o ID Tag. Estas linhas refletem de volta parte dos puls@s g
fazem novamente vibrar os cristais. O numero deadirrefletoras e os espacos entre elas é

que forma o ID dadransponder.

Fonte: Santini (2006)
Figura 05:Transponder SAW

2.5.3 n-bit Transponder

Usado quando existe a necessidade de armazenss, rcdono um identificador ou
mais informacfes. Atualmente € quase impossivekrdia capacidade maxima de
armazenamento em umagd[ pois existem muitas pesquisas na area.

A melhor alternativa segundo Finkenzeller (2002daSANTINI, 2006), € armazenar
a menor quantia possivel de informagfes dentrdagp como um ID por exemplo, e 0

restante, num banco de dados. Isso faz com qliagesgenham um menor custo e haja uma
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maior seguranca quanto as informacoes.

Quando aTag armazena somente um ID, sua estrutura € bem sm@lenforme
Glover (2006, apud SANTINI, 2006), a memoria é divem 3 partes. A primeira éQyclic
redundancy Check, (CRC - Checagem de Redundéancia Ciclica) verifica seoodbtom as
informacgBes ndo esta corrompido; a segunda past&RC que € a identificacdo dlag e a
Gltima parte é #assword, senha usada para desativagg.

As Tags usadas neste trabalho, gentilmente cedidas pef@esen WK Sistemas
(www.wksistemas.com.br), na pessoa do Sr. Wernaké&esdo do tipo RORéad Only),
somente leitura com o codigo atribuido pelo falmieaa empresa Texas Instrument. Este
codigo possui 64 bits. A freqiiéncia operacionad 4 84,2 KHz.

Ja o leitor, que possui uma caixa e uma fonteideeatacado que foram montados pela
WK Sistemas, assim como a antena, € um Micro-ReBldRIS também da empresa Texas.

Somente o médulo leitor é da Texas.

2.6 FORMAS DE COMUNICACAO

Existem 3 tipos de comunicacao entre o leitor &ags. Segundo Finkenzeller (2003,
apud SANTINI, 2006), na comunicacdo FDKu(l Duplex) a Tag e o leitor podem falar ao
mesmo tempo. Na comunicacdo HDXa(f Duplex) cada um tem sua vez de falar.

Nestes dois casos, é o leitor que fornece todayeneecessaria para a comunicacgao.
Ja na comunicacao sequencial (SEQ), para que anicagéio seja realizada, um capacitor
tem que armazenar a energia que sera utilizadalquatransmisséo do leitor terminar, pois a

Tag transmite os dados em pausas, também chamadatsds.p

2.7 VANTAGENS E DESVANTAGENS DO USO DO RFID

Segundo Santana (2005), a principal vantagem dala$FID é realizar a leitura sem
0 contato e sem a necessidade de uma visualizaedia do leitor com Tag. E possivel, por
exemplo, colocar &ag dentro de um produto e realizar a leitura sengierdesempacota-lo,

ou ainda, aplicar dag em uma superficie que posteriormente sera copertanta. O tempo
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de resposta é muito baixo, menos que 100 ms, sto dos equipamentos apresentaram uma

significativa queda nos ultimos anos.

Algumas das principais vantagens:

a)
b)

c)
d)

€)
f)

)

h)

)

capacidade de armazenamento, leitura e epuvilados para etiquetas ativas;
deteccdo sem necessidade da proximidade da I@é&eao reconhecimento dos
dados;

durabilidade das etiquetas com possibilidade ddiraigao;

contagens instantaneas de estoque, facilitando isiemas empresariais de
inventario;

precisao nas informacdes de armazenamento e vatiecith expedicéo;
localizag&o dos itens ainda em processos de busca;

melhoria no reabastecimento com eliminacdo de ifaltantes e aqueles com
validade vencida,;

prevencéao de roubos e falsificacdo de mercadorias;

coleta de dados de animais ainda no campo;

processamento de informacbes nos abatedouros (BSR@BHO04, apud
SANTANA, 2005).

As desvantagens apresentadas sao:

a)

b)

d)

0 custo elevado da tecnologia RFID em relacéo iatensas de cddigos de barras €
um dos principais obstaculos;

0 preco final dos produtos, pois a tecnologia néidimita apenas amicrochip
anexado ao produto. Temos ainda as antenas, oefiterramentas de filtragem
de informacdes e sistemas de comunicacao;

0 Uso em materiais metéalicos e condutivos podarafealcance de transmissao das
antenas. Como a operacdo € baseada em campos iowgnét metal pode
interferir negativamente no desempenho. Entretagmcapsulamentos especiais
podem contornar esse problema.

a padronizacao das frequiéncias utilizadas parasoguysrodutos possam ser lidos
por toda a industria, de maneira uniforme.

a invasao da privacidade dos consumidores por cusonitoracdo das etiquetas
colocadas nos produtos. Para estes casos existeima® de custo ainda mais
elevado, que bloqueiam a funcionalidade do RFIDoraaticamente quando o
consumidor sair fisicamente da loja (BOSS, 2004 &pANTANA, 2005).
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2.8 PADROES

A questdo da padronizacédo € hoje a mais discutidaea de RFID.

Segundo a EAN Brasil, atualmente sendo chamadaSie @007), a EPC Global é
uma organizacdo que esta engajada em encontraradndoppara a comunicacao entre
sistemas RFID. Segundo esta organizacdo, a estrb@sica de um numero do Cdédigo

Eletrénico de Produto (EPC), segue as regras ameffigura 06.

Cal Ihe Numero do Classe do Numero de
Gerenciador EPC Objeto Série
Atribuido pela EPC Global Alribuido pelo proprielario
Gerente de EPC

Fonte: Santini (2006).
Figura 06: Padrao de estrutura para um ruBEC
O cabecalho tem por finalidade identificar o commamto, tipo, estrutura, versédo e
geracdo do EPC. O numero do gerenciador ¢é o ideatdr da entidade que é responsavel por
manter as particoes que seguem. A classe do abmttifica a qual classe ele pertence e o
namero de série identifica a instancia a qual edepce. Segundo a GS1Brasil, todos os
produtos que possuem algum tipo de identificac&bdDRpor exemplo, possuem uma etiqueta

como a apresentada na figura 07 abaixo.

™

Fonte:EAN Braslil
Figura 07: Etiqueta de identificacéo
A I1SO (Unido Internacional das Instituicdes Nacisnde Padronizacbes) segundo
Klaus (2003, apud SANTINI, 2006), também possui suoa organizacdo um comité

responsével por desenvolver um padréo para o RFID.
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Estes padrbes estdo em constante mudanca, pog eisiem muitas pesquisas para
descobrir a melhor forma de armazenar os dado$agss

2.9 SEGURANCA COM RFID

Ha muito tempo que a seguranca da informacdo érigade na questdo de
investimentos na area de tecnologia, e segundostituto de Desenvolvimento Cultural
(IDC), este cenario ndo tente a mudar tdo cedouriiegpesquisa efetuada pelo Instituto e
publicada pelo site IDG Now, em 2006 a seguranca feegunda colocada em questdo de
prioridade de investimento nas empresas.

Qualquer empreséario fica horrorizado sé em pensarag valiosas informacdes da sua
empresa podem cair nas maos de concorrentes meat@o de pessoas mal intencionadas.

Para tentar evitar que isso ocorra, as empresasindstindo pesado conforme a
pesquisa do IDC. Antivirus, servidores “super ldosd para evitar a entrada de qualquer tipo
de espido, treinamentos para que os funcionariesapo ajudar a empresa a nao cair na cilada
da seguranca.

Infelizmente ndo sdo somente estas ameacas a gee@esas estdo expostas. A
proliferacéo de virus também preocupa e muito, poia vez que uma maquina da rede esta
infectada, toda a rede da empresa esta ameacada.

Mas sera que com o RFID é diferente?

Infelizmente ndo. A tecnologia RFID nado fica forasth corrida. Apesar de a
tecnologia RFID apresentar um grande avanco, ele p@azer grandes problemas aos seus
usuarios.

O grande problema das etiguetas de RFID, segundéiip&dia (2007), é que elas néo
possuem nenhuma rotina ou dispositivo para proteges dados, mesmo &sgs passivas
que tem raio de atuacdo muito menor podem sofrErviencdes e extravio de suas
informacdes, j& com as ativas, o problema é mugmmSe o RFID tomar as propor¢gdes que
estdo sendo almejadas, todas as pessoas possaga@n seus objetos pessoais, assim,
dados pessoais poderao ser obtidos por qualquguarpossuir uma leitora de RFID.

Mas, para que isso nao ocorra varias alternat&vastfo sendo estudadas, entre elas, a
mais aceitavel € a de ndo armazenar informacg6e$agss mas sim em bancos de dados ou

nas leitoras.
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Proprietarios de carros que possuem em sua chaveaaamismo que destrava o carro
com a aproximacao da chave devem ter um cuidadibrado. Os mecanismos usados para
destravar o carro contéohips de RFID. Segundo Inovagcédo Tecnologica (2005), uigoa
cientifico publicado indica que a criptografia i@fiida noschips RFID das chaves de
automaoveis nao sdo capazes de manter os ladristé@Rcd.

Segundo detalhes publicados no site Inovacdo Tégital (2005) sobre o artigo, 0s
pesquisadores levaram menos de 15 minutos paraagueelsriptografia da chave secreta. A
verificacdo de seguranca da etiqueta inteligentgrecpor meio de pergunta e resposta,
quando o chip se aproxima o leitor emite uma messagde O e 1, chip processa e envia
uma resposta, se ela for correta, o sistema libereesso. Para descobrir a chave secreta, o
que o grupo de pesquisadores fez foi descobrirooegso matematico utilizado. Para isso,
eles compraram ummicrochip disponivel em lojas especializadas e o programgrara
descobrir a chave secreta de um “chaveiro” de pagtmde propriedade de um dos
pesquisadores. Da mesma forma conseguiram degpafdo a chave de um carro,
conseguindo assim desarmar o sistema anti-roulmamio sem a presenca da chave original.
Para resolver este problema, os cientistas derafitaade usar um estojo metalico para
guardar a chave enquanto ela ndo estiver em usoingpede que os dados da chave sejam
lidos por ondas de radio.

Segundo Wikipedia (2007), os sistemas de RFID s&amlidos em 3 zonas de
seguranca, que precisam ser analisadas e protegidas

a) a primeira zona compreende as proprieags RFID. A possibilidade de
vulnerabilidade existente consiste em como os dadosarmazenados flag. A
grande maioria das empresas nao tem por habitoptrcos dados que estdo
gravados nalag pelo simples motivo de espaco. Gravar os dadogodea
simples, pode em alguns casos permitir que sejavadas mais informacdes na
Tag que em alguns casos pode ser realmente Uutil;

b) a segunda zona esta nas leitoras que geralmeateastectadas a uma rede local,
através de redes cabeadaswteless. Existem duas possibilidades, uma que o
trafego de dados entre a leitoraag néo é criptografado ou entdo os leitores que
nao possuem um sistema de autenticacdoTdgs Neste caso, podem ocorrer
ataques como a@poofing (Tag falsa) ou entdo pobenial Of Service (DoS,
Negacado de Servico). Este DoS consiste €fagareceber um sinal, considera-lo
valido, e quando tentar decodificar, verificar qusinal € invalido, assim ela se

reinicia para um estado de erro, 0 mesmo estadcelguse encontra quando é
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ligada (COMPUTERWORLD, 2006). A grande ameaca nest®d consiste em
gualguer pessoa que esteja por perto, equipadandeiffer (ferramenta que busca
por dispositivos conectados a rede) pode captgranfarmacdes que estdo sendo
transmitidas;

c) Por dltimo, sdo os servicos como ONS1, Gerencig@goEventos, EPCIS2 e o
servidor de integracao.(ON®bject Naming Service, Servico de Nomeacédo de
Objetos. E um servico da EPC Global Inc que faadugido de um codigo para a
informacédo de um produto. EPCIS: ER@ormation Service € um repositorio de
eventos de RFID EPC. Security Working Group da EPC é um grupo que trabalha

na seguranca dos sistemas RFID com a ajuda daiyfeeSConnecTerra.)

Diante dos fatos apresentados, a Wikipedia (200iglai que para que possa haver
uma maior confianca na utilizacdo da tecnologig gsada criptografia, assim como é usada
no envio e recebimento de e-mail que contenhamnrégdes confidenciais.

2.10 TRABALHOS CORRELATOS

Behnke (2004), em seu Trabalho de Graduacéo, p@pdscdo de uma Carteira de
Habilitagdo Digital. No trabalho, existe a unidouwte produto ja existente no mercado com a
CNH digitalizada. No momento que um agente de it@r$etuar uma notificacdo, munido
de umPersonal Digital Assistant (PDA) com uma leitora de CNH digital embutida, ideali,
no PDA, todas as informacdes sobre o veiculo, dgsdeele esteja cadastrado no sistema, e
também do condutor do mesmo, bastando para istwaefe leitura da CNH digitalizada.
Além destas facilidades, Behnke (2004) também m@opde com esta CNH, as multas
cometidas ndo precisariam mais ser enviadas vigiogpara o infrator, pois elas estariam
gravadas no sistema e 0 mesmo poderia efetuaramaago em qualquer agéncia bancaria,
ou até mesmo pela internet, bastando para issaipassa leitora de CNH digital.

Durante as pesquisas foi encontrado também o Tl Conclusdo de Curso de
Zeidin (2005), que também utiliza a tecnologia delR mas propdem um sistema para
controle do estoque, permitindo um controle totak dnercadorias, demonstrando sua
movimentacgéo de entrada e saida.

Segundo o Servico Federal de Processamento de [Q®Y), a intencédo dos Estados
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Unidos e outros 27 paises é criar o passaportaldigicluindo ali tanto os dados em formato
de texto como também biométricos. Os dados bioooétincluem fotografia frontal do rosto,
como ja sao usadas hoje, impressdes digitais eageim da iris. Para guardar todas as
informacdes, foi estimada aproximadamente a uifimade 32KB de memoaria, cujo conteudo
seria protegido pelo uso de uma assinatura didit&écnologia que esta sendo estudada para
esta digitalizacdo € a RFID, justificando seu uso ger mais robusto do que a leitura
eletrénica, que requereria um bom contato eléti@om o RFID, a leitura do passaporte
também poderia ser realizada estando a pessoatdidtaleitor.

Aqui no Brasil, a MedAlliance, empresa que admiaistma rede de tecnologia que
tem por objetivo gerenciar o Prontuario Eletrénictodas as informacfes que o compdem,
composta por instituicdbes de saude, médicos ecalnile todo pais, tem em seu poder um
banco de dados com todas as informacgfes médicardsPpacientes, onde somente médicos
autorizados pelo usuario podem ter acesso. Comopeional, o paciente pode ter um cartao
com tecnologia smart” que vem com ummicrochip capaz de carregar informacgdes sobre o
prontuério do paciente.

Behnke (2004) sugere a digitalizacdo de somentdagumento, enquanto a presente
proposta pretende unir todos os documentos deifidagéo. Zeidin (2005) utiliza em seu
trabalho a tecnologia de RFID, que também ser&adé como forma de acesso ao banco de
dados.

A idéia do Servico Federal de Processamento de Daelm ao encontro da presente
proposta, pois estaria digitalizando um documentdilzando para isso a tecnologia aqui
proposta, o RFID.

J& a idéia do Prontuério Eletrénico Pessoal, tenca@mum com a presente proposta o
objetivo de disponibilizar em qualquer lugar quesqu@ acesso a internet, as informacdes
meédicas. As informacfes que a MedAlliance armazema seu banco de dados séo
praticamente as mesmas que aqui se pretende umag: cantecedentes clinicos, 0s

medicamentos consumidos e se possui alguma aketigias especificos de remédios.
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3 DESENVOLVIMENTO DO TRABALHO

Neste capitulo serdo apresentados os aspectosagcaferentes ao desenvolvimento
do trabalho. O mesmo teve por objetivo desenvadveriar um documento de identificacdo
anico, que armazene dados em um banco de daddfizando um identificador de um
SmartCard faca a pesquisa dos dados.

Para o detalhamento da implementacdo e das rotlnasoftware proposto sao
demonstrados 0s seus aspectos principais atrawediagramas de classes, caso de uso e

atividades.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Conforme Lima (2005), um requisito € uma condicadabilidade necessaria para um
sistema alcancar um determinado objetivo ou fiaaked O objetivo de todo sistema é atender
a um conjunto de requisitos, as necessidades gis¢emna deve satisfazer.

3.1.1 Requisitos funcionais

Requisitos funcionais, segundo Bezerra (2002), sfaponsaveis por definir as
funcionalidades do sistema.

Lima (2005) afirma que os requisitos funcionaiseedfram acdes que o sistema deve
executar independente de exigéncias fisicas ouwlteginas, ou seja, € o0 conjunto das
necessidades do cliente que devem ser satisfatasr@solver um problema ou alcancar um
objetivo em seu negécio.

O Quadro 01 lista os requisitos funcionais atersljgelo sistema.

Caddigo Descricao do Requisito Caso de Uso

RFO1 O Sistema deve permitir o cadastramento deitubs e UC04

todos os seus dados pessoais de identificacao.

RF02 O Sistema deve gravar os dados cadastraistenrbase de¢ UCO06
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dados.

RFO3 O Sistema deve gravar os dados cadastraisobdsiome] UC08
RG, CPF, naturalidade, nome dos pais, data demesto)

nos cartdes de SmartCard.

RFO04 O Sistema deve interpretar os dados enviagladgitora dg UC05
RFID e apresenta-los em tela.

RFO5 O Sistema deve pesquisar na base de dadizsatdo o CPF UCO05 e UCO7
como identificador Unico, e apresentar os dadosrérados
em tela.

RF06 O Sistema deve permitir ao administrador demtagrupos UC01

de usuarios, informar quais informacfes cada umendgod

acessar e efetuar o devido controle de acesso .

RFO7 O Sistema deve permitir ao administrador, @apdsistrar os UC02
grupos de usuarios, cadastrar 0s usuarios assoeiena um
grupo de acordo com as informacfes que esta aadoria

consultar e/ou alterar.

RF08 O Sistema deve, assim que o usuario efeagar, verificar| UC3

guais as suas permissoes de acesso.

Quadro 01: Requisitos Funcionais

3.1.2 Requisitos nao funcionais

Para Lima (2005), requisitos ndo funcionais esigadbs, relacionados com as
caracteristicas do sistema ou do ambiente em cueesth inserido. Estética, interface
amigavel, seguranca, desempenho sdo alguns regutassificados como néo funcionais.

Bezerra (2002) resume em poucas palavras, remplisBo funcionais declaram as
caracteristicas de qualidade que o sistema dev&uipas que estdo relacionadas as suas
funcionalidades.

O quadro 02 lista os requisitos nao funcionaisditirs pelo sistema.
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Cadigo Descri¢cédo do Requisito

RNFO1 Os dados gravados nos cartdes de SmartCaedddeestar em conformidade,
ou seja, deverdo ser exatamente 0s mesmos quepsEserdados hoje em
documentos impressos (RG, CPF, Titulo de EleitoN&l).

RNF02 A interpretacéo e a apresentacdo dos daddelajrenviados pela leitora gde
RFID, ndo podem ultrapassar o tempo de 5 segurlossualizacdo dos

dados resultantes da pesquisa devera ser apresemadna unica tela.

RNFO03 Para a implantacdo do sistema devera semilslizado um leitor de RFID.
RNFO04 O Sistema devera ser implementado em Vigudi®&C++.

RNFO05 O sistema devera utilizar banco de dados MYSQ

RNFO06 O Sistema ndo devera permitir a alteracdo dldos ja gravados no

SmartCards, somente dos dados que estdo gravatiasende dados.

RNFO7 As informacbes que serdo gravadas no Caméd&rdartCard ndo podem

ultrapassar a capacidade de 16 KBytes.

Quadro 02: Requisitos Naodtamais

3.2 ESPECIFICACAO

A especificacdo do aplicativo Sistema Unico de tifieacdo Pessoal (SUIP) se dara
através dos diagramas daified Modeling Language (UML):

a) diagrama de casos de uso;

b) diagrama de classes;

c) diagrama de atividades.

Para a construcao dos diagramas foi utilizadararfesnta Enterprise Architect.

3.2.1 Diagrama de caso de uso

Segundo Lima (2005), diagramas de caso de uso anosiwnceitualmente o conjunto
de funcdes que o sistema deve executar para atawnderequisitos do cliente, servindo

também, como um contrato entre o cliente e o dederdor. No caso de uso, o sistema é
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visto com a perspectiva do usuario.

3.2.1.1 Cadastro de grupos e usuarios

A figura 8 representa os casos de uso relacionaalgsdastro de grupos de usuarios e

usuarios no sistema.

ud PCTO1 - Cadastro /

UCO01 Cadastra
grupos de
Usuéarios

UCO02 Cadastra em cada
grupo, as permissoes de
acesso

Administrador

UCO03 Cadastra
USuarios nos
grupos

Figura 8 — Cadastro de Grupos e Usuérios

O quadro 03 apresenta um detalhamento do casmd¥luapresentado na figura 8.

UCO01: Cadastra grupos de usuario

Resumo Administrador cria diversos grupos.

Seqliéncia de acdes|1. Administrador informa um codigo para o grupo.

2. Informa uma descri¢cdo para o grupo.

Quadro 03 — Detalhamento do caso de uso 01

O quadro 04 apresenta um detalhamento do casadi2uapresentado na figura 8.

UCO02: Cadastra em cada grupo, as permissfes de acesso

Resumo Administrador atribui as permissoes.

Seqliéncia de acdes|1. Administrador seleciona quais informacdes o @rymdera

cadastrar ou consultar.

Quadro 04 — Detalhamento do caso de uso 02.
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O quadro 05 apresenta um detalhamento do casadiBuapresentado na figura 8.

UCO03: Cadastra usuarios

Resumo Administrador cadastra usuarios.

Seqiéncia de a¢bes| 1. Administrador informa um codigo para o usuario.
2. Informa um apelido e senha para o usuario.

3. O sistema verifica se a senha e a confirmacédeedaa estdo
iguais.

4. Administrador escolhe a qual grupo este uswegtara ligado.
5. Se usuario também for administrador selecionapgdo de

administrador.

Quadro 05 — Detalhamento do caso de uso 03.

3.2.1.2 Consulta dados e inclui dados

A figura 9 representa os casos de uso relacionasl@;des de consulta de dados ja

gravados, inclusdo de novos dados e individuossiensa.

ud PCTO2 - Consulta dados e inclui dados /

UCO04 Efetua login

UCO05 Cadastra
individuos e grava
informagdes no

Smart Card

UCO7 Cadastra
informacdes no

banco de dados
Usuario
UCO06 Leitura do
cartédo

UCO08 Consulta
Informacdes

Figura 9 — Consulta dados e inclui dados
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O quadro 06 apresenta um detalhamento do casad®tuapresentado na figura 9.

UCO04: Efetua login

Resumo

Usuario se conecta no sistema.

Sequéncia de acoes

1. Usuario informa seu apelido e senha.
2. O sistema faz a verificagdo para saber quapeemissoes deg

usuario, habilitando assim somente as informacdesetg pode ve

ou alterar.

Excecéo

No passo 1 o usuario ndo esta cadastrado no sjstentaapelido
senha foram digitados de forma incorreta.
O sistema apresenta uma mensagem “Usuario naotreaitds ou

“Senha invalida!.

Quadro 06 — Detalhamento alsoade uso 06.

112

=

O quadro 07 apresenta um detalhamento do casadibuapresentado na figura 9.

UCO05: Cadastra individuos

Resumo

Usuario cadastra novos individuos no banco de dados

Sequéncia de acoes

1. Usuario informa todos os dados necessari@s@aadastro.
2. Usuario aproxima cartdo da leitora.
3. O sistema faz a gravacéo dos dados no bancadds @ armaze

na tabela como chave primaria o cédigo encontradwartao.

Excecéo

1. No passo 1 o usuario ndo tem permissao panzaefeadastros.

na

D

menu com a opc¢ao de cadastro estard desabilitado.

Quadro 07 — Detalhamento do caso de uso 07.

O quadro 08 apresenta um detalhamento do casmd¥suapresentado na figura 9.

UCO06: Leitura do cartao

Resumo

Usuario aproxima o cartdo do leitor para realizi@itara dos dados|

Sequéncia de acoes

1. O leitor detecta a aproximacéao do cartdo e ferura dos dados

2. Usando o cédigo que foi encontrado no cart@istema pesquig
na base de dados para encontrar os dados do unalivid

3. Apos encontrar os dados 0 sistema 0s apresartda.

hal

Excecao

No passo 2, ndo existe dados informados para égigocna base o
dados. O Sistema apresenta a mensagem “CPF néastraddana

base de dados!”.

e

Quadro 08 — Detalhamento do caso de uso 08.
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3.2.2 Diagrama de classes

Para Lima (2005), um diagrama de classes mostsirgt@a estatica do modelo, em
que o0s elementos sdo representados por classes, suamestrutura interna e seus
relacionamentos.

A figura 10 apresenta as classes componentes dzagn SUIP, proposta neste

cd Diagrama de classes
DBCadPessoa . DBPessoaCNH
- voi + GetDefaultConnect() : void
+ GetDefaultConnect() : void — + DadosBaseToTela() : void + GetDefaultSQL( : void
+ GetDefaultSQL() : void 1 + DadosTelaToBase() : void i
+ Limpar() : void 1
+ OnBtnimagem() : void
_ + SelecionaPasta() : void 1
D essgahedico + SetaProximofoco() : void 1

+ 4+ + o+

Medico
Titulo

+ GetDefaultConnect() : void <> \
+ GetDefaultSQL() : void CNH
QLo YOR M 1 ]
1 DadosBaseToTela() : void
DadosTelaToBase() : void
Limpar() : void
DBPessoaPolicia ProcuraPessoa(lBaseToTela)() : void
1 + GetDefaultConnect() : void
+ GetDefaultSQL() : void
1

1
1
i

Policia

DadosBaseToTela() : void
DadosTelaToBase() : void

Limpar() : void
ProcuraPessoa(lBaseToTela)() : voit}/

DadosBaseToTela() : void
DadosTelaToBase() : void

Limpar() : void
ProcuraPessoa(IBaseToTela)() : void

+ o+ + o+

+ 4+ + o+

DadosBaseToTela() : void
DadosTelaToBase() : vg

+ o+ o+ o+

Limpar() : void 1
1 ProcuraPessoa(lBaseToTela)() : void 1
1
DBPessoaTitulo
1 /1 11 1
+ GetDefaultConnect() : void
SuUIP + GetDefaultSQL() : void
GrupoDeUsuarios: GrupoDeUsuarios
UsuarioConectado: GrupoDeUsuarios GrupoDeUsuarios
1
1 + Apagalista() : void
+ Carregalista() : void
* + CopiaDadosTabela() : void
DBCadUsuario 1 + DadosBaseToTela() : void
PedeUsuarioSenha + DadosTelaToBase() : void
+ GetDefaultConnect() : void (S — + DeletaGrupo() : void
+ GetDefaultSQL() : void 1 1|+ OnOK(): void + DeletaGrupoBanco() : void
+ Gravar() : void
1 + Limpar() : void
1 + OnAplicar() : void
« + OnPopExcluir() : void
1 *
Usuarios 1
Apagalista() : void DBGrupoUsuario
Carmegalista() : void
CopiaDadosBanco() : void + GetDefaultConnect() : void
DadosBaseToTela() : void + GetDefaultSQL() : void

DadosTelaToBase() : void
DeletaUsuario() : void
DeletaUsuarioBanco() : void
Gravar() : void

Limpar() : void

OnAplicar() : void
OnF4grupos() : void
OnPopExcluir() : void

P

Figura 10 — Diagrama de classes
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O quadro 09 apresenta uma descricdo das funciadakdde cada uma destas classes:

=

a

Classe Descricao

SUIP Esta classe € responsavel por armazenar a tabelasmformacoe
do usuario que estd conectado, e também a tabelruges de
usuérios cadastrada no sistema.

Iniciais Responsavel por montar as telas de consulta e toadds dados|
Controla todas as outras classes que seguem: CiiHh, TPolicia e
Medico.

GrupoDeUsuarios | Controla o cadastro de grupos de usuarios.

Usuarios Permite o cadastro dos usuarios e a ligagédo corapm gjue cada ur
ir4 pertencer.

DBCadUsuario Classe responsavel por fazer a conexao com o luEndados para
tabela de usuarios.

DBGrupoUsuarios | Classe que faz a conexdo com o banco de dadosapafzela de
grupos.

DBCadPessoa Faz a conexao com a base de dados para a taljsastes.

DBPessoaCNH Responsavel pela conexdo com a base de dados pakela de

carteira nacional de habilitagéo.

DBPessoaTitulo

Conexdo com a base de dados para obter as infoemagd titulo

eleitoral.

DBPessoaPolicia

Classe responsavel pela conexdo com a tabela demefdes

policiais.

DBPessoaMedico

Classe usada para obter as informacdes da tabeiafatmacdes

médicas.

PedeUsuarioSenha

Esta classe é responsavel por verificar se o wsw&ra senh:

informados para abrir o sistema existem e estdac@mormidade

com o cadastro. Também armazena em uma tabela taslas

permissdes de acesso que 0 usuario que esta quiep@ssui.

Quadro 09 — Detalhamento das funcionalidades dases.
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3.2.3 Diagrama de atividades

Segundo Bezerra (2002), diagrama de atividades éporespecial de diagrama de
estados, onde sdo apresentados os estados deividzalai em vez dos estados de um objeto.
Estes diagramas séo orientados a fluxos de controle

Lima (2005) resume dizendo que um diagrama dedatids permite modelar o

comportamento do sistema, denotando os caminh@®gue um processo pode seguir.

3.2.3.1 Conectar

Na Figura 11 sdo demonstrados através de um diagianatividades todos os passos

necessarios para que um usuario possa se conedciateama.

cd Diagrama de atividades - Abrir sistema /

Usuario Sistema

Inicio

Informar nome do
A Apresenta
usuario
mensagem

Desiste deabrirSiS(em/a
Nao

Informar senha do Usuario cadastrado?

usuario
Verifica as
permissdes do
usuério logado

Libera o sistema
O,

para uso

Final

Figura 11 - Diagrama de atividades — Abrir sistema
Observa-se que ap0s o usuario informar 0 nomeleasesistema verifica se 0 mesmo

esta cadastrado, e a senha digitada confere cam @stp no cadastro. Se tudo estiver correto,
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o cadastro do grupo a que o usuario pertence éphda que possam ser verificadas quais
informacdes podem ser liberadas. E assim o sisédiharado para o uso.

Caso a senha ou o apelido tenham sido digitadderd® diferente do que esta no
cadastro, o sistema assume como usuario nao cGatlastr ird apresentar a mensagem

“Usuéario ndo cadastrado!”.

3.2.3.2 Efetuar leitura de dados

Na Figura 12 sdo demonstrados através de um diagianatividades todos os passos

necessarios para efetuar a leitura de dados a gareitura do cartéo.

cd Diagrama de atividades - Fazer leitura de dados /

Usuério Sistema

Inicio

erifica se existem dados no cartdo

Aproxima
cartao

Né&o

existem
dados no q
cartio Pesquisa na
base de dados
suario tem permissdo para ver dados completos?
Apresenta na
tela dados
/ basicos
(’) Apresenta dados

Final completos

Figura 12 - Diagrama de atividades — Efetuar laitlos dados
Observa-se, portanto, que o primeiro passo é apend cartdo da leitora para que ela
possa capturar o codigo. Com esta identificac&@istema ir4 buscar o cadastro da pessoa ha
base de dados, se encontrar ira verificar as pedessdo usuario logado no sistema, caso ele

possa ver todos os dados que estdo gravados nadoager administrador, apresenta 0s
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mesmos em tela. Caso o usuario ndo possa ver tslodados da base, somente as
informacgdes basicas por exemplo, (CPF, identidadal de nascimento, data de nascimento,
nome dos pais e a foto) s6 estas serdo mostradéslaan®s dados apresentados variam de
acordo com as permissfes do usuario logado. Casexistam dados gravados na base com

este codigo, o sistema apresenta uma mensagem.

3.2.4 Modelo de banco de dados

Na figura 13, segue modelo de entidade relaciontoem banco de dados utilizado
nesta proposta.

Como existem duas tabelas, que sédo usadas pardroleale acesso as informacdes
no sistema, mas elas nédo estado sendo ligadas amardutra tabela, pode-se concluir que

existem dois modelos de entidade de relacionamentiojs banco de dados, mas, dentro de
um s6 modelo.

Cab_USUARIC X
¥ Cod_Usuario: INTEGER

@ Cod_Grupo: INTEGER (FK)

@ Ape_lsuario: WARCHAR(20)

< Senha_lsuario: WARCHAR(20) >' CAE_SR;JPO_U?I.:J?;ER s
& Admiristradar: BOOL 2 Cod_Grpo: S
B AR LSLARIO Andaxi @ Descrican_Grupo: WARCHAR(20)
% ng Grio - USUARIO_GRUPD @ CMH_Categaoria: BOOL
= @ CNH_%alidade: BOOL
= @ CMH_Historico: BOOL
C.AD__ENH : @ CHH_Murmero: BOOL
# Cod_CMH: INTEGER ) & Titulo_Zona: BOOL
@ Cod_Pessoa: WARCHAR(20) (FK) % Titulo_Secao: BOOL
@ Cat_egorlta: WARCHAR(10] L H- & Titulo_Municipio: BOOL
@ Validade: VARCHAR(10) >1 & Titulo_Numera: BOOL
@ Dta_Prim_Hab: WARCHAR(10) PESSOA_CHNH & Titulo_Historico: BOOL
@ Historico: WARCHAR (255) CAD_PESSOA = % Palicia_Historico: BOOL
13 G40 Fdingexd ¥ cod | Pessra MARCHRR () & Medico_Doador: BOOL
@ Cod_Pessoa @ Mumn_CPF: WARCHAR(15) @ MedICD_HIStDrIC.D' BOOL
H- @ Mome_Pessoa: VARCHAR(100) : S =
. @ Medico_TipoSang: BOOL
& Dta_Mascimento: WARCHAR(10) & Morme Pessnar BOOL
@ Morme_Pai: WARCHAR(100) H 1 o i
% Sormente_Card: BOOL
@ Mome_Mae: WARCHAR(100) & Cadastro: BOOL
H- & Maturalidade: WARCHAR(100) :

@ Mum_RG: WARCHAR(1S)

FESSOA_TITULO_ELEITOR < Orgao_Ernissor: CHAR(G)
& Foto: ELOB PESSOA_MEDICD
CAD_ TITULO_ELEITOR -
P Cod_Titulo: INTEGER I © |PESSOA_POLICIA, CAD_MEDICO -
|% Cod_Pessoa: VARCHAR(20) (FK) | Cod_Medica: INTEGER
% Zona: INT - @ Cod_Pessoa: WARCHARIZ20) (FK)
& Secan: IMT 31 T A - . & Doador_Sangue: BOOL
2 Municipio: WARCHAR(45) 7 ng “Policial: INTEGER 4 Tipo_Sanguineo: WARCHAR(1O)
e Historico: WARCHAR (255) ° Cod_P'essoa: VARCHARTZO) (FK) % Historico: _\-"ABCHAR@SS_)
L3 cAD TITLE S SETTOR Adndexd o Hist;ricu: VARCHAR(255) L CALR MERICD FRGer ]
@ Cod_Pessna 3 CAD POLICIAf P T @ Cod_Pessoa

@ Cod_Pessoa

Figura 13 — Modelo de Entidade Relacionamento adedade dados
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3.3 IMPLEMENTACAO

Neste capitulo sdo apresentadas as ferrameniaaddas para o desenvolvimento deste

trabalho e a operacionalidade do prototipo deserdal

3.3.1 Técnicas e ferramentas utilizadas

Para o desenvolvimento do aplicativo SUIP, foiizailla a ferramenta Microsoft
Visual C++.

E para a criagdo do banco de dados a ferramerizadé foi o DBDesigner 4
juntamente com o MySQL — Front.

Para o desenvolvimento dos Diagramas e Casos deftisatilizada a ferramenta

Enterprise Architect.

3.3.2 Operacionalidade da implementacéao

Nesta secdo € apresentada a seqiéncia de telasaedmgs que um usuario deve fazer
para que consiga usar o SUIP.

Primeiramente, para que o sistema consiga locadizzase de dados, é preciso estar
com a ferramenta de gerenciamento MySQL (MySQL fyrimstalada na maquina, e a base
de dados dentro da pasta data que é criada apétata¢do dentro da pastgsgl que ficara
na raiz do diretério escolhido para instalacédo. dxeplisso faz-se necessario que ela seja
registrada com o seguinte nome “SUIP — Base de ®agla Fonte de dados (ODBC), para
isso deve ser instalado na maquinalrover do MySQL ODBC. Além dele, também é
necesséria a instalagdo do MySQL admin que dege @stn 0 servi¢o ativo para que a base

possa ser encontrada. (Todos estes programasestZio que acompanha este trabalho.)
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3.3.2.1 Logar no sistema

Na tela apresentada na Figura 14, € onde o opedadsistema informa seu nome de

usuario e senha.

r

Ll 17 d]

|Marlei

xxxxx)-1

Izuario

Senha
k. | Cancelar

Figura 14 — Login no sistema.

Informado o nome de usuario e senha, o operadm eth OK. O sistema ira verificar
se 0 usuario existe, caso nao esteja cadastradapliesentar a mensagem como mostra a
Figura 15. Ou entédo, se a senha informada estiferedte da que consta no cadastro do

usuario, sera apresentada a mensagem de “Senhidativa

ng L T et = S v — 3 s |
[stzamu Elifens e s el flss e Mosss | dﬁl

L] "_-. IJsuario ndo cadastrado!
L4

Figura 15 — Usuario ndo cadastrado.

Caso esteja cadastrado e a senha estiver corsttema € liberado para o uso.

3.3.2.2 Usando o sistema

A seguir serdo apresentados alguns procedimentaogsoao uso do SUIP.



3.3.2.2.1 Cadastro de grupos

44

Caso esta seja a primeira vez que o sistema ewla aeessado, a primeira coisa a ser

feita, é cadastrar os grupos de usuarios conforfAgwa 16. Para acessar o sistema pela

primeira vez, deve-se usar 0 usuario ADM e senh&A8ste usuério € administrador e por

iSSO possui acesso para o0 cadastro de todas asagfes que se fazem necessarias para o

correto uso do sistema. Somente o Administradorsidtema pode efetuar cadastro de

usuarios e grupos. Para os demais usuarios esta dpgnenu estara desabilitada.

Colagiry o Griuns e LsiE s

x|

Codigo | Mome do Grupo

Codigo do Grupo: 1

Mome do Grupo: |"f""':ESS':I uet!

Permizsties

v Marme
[v Categaoria da Carteira de Habilitag 3o

[v “alidade da Carteira de HabilitagSo

[v Mimero da Carteira de Habilitag 3o
[v Hiztdrico da Carteira de Habilitac 3o

[v Zona do Titulo Eleitoral
[v Sec3o do Titulo de Eleitoral

[v Pode cadastrar pessoas

1o« < <] k] <] <«

Municipio da Titula Eleitaral

Mumero do Titula Eleitoral
Hiztarico do Titulo Eleitoral
Hizstarico Policial

Doadar de Sangue
Hizstdrico Médico

Tipo Sanguineo

Somente dados basicos

Aplicar | 0k, | Cancelar

Figura 16 — Cadastro de grupos de usudrios.

A quantidade de grupos para cadastro € ilimita8ao varias

as opcoes de

combinagfes. A Unica combinacdo que nao pode gardecadastrar no mesmo grupo a

permissao de acesso para “Somente dados do Cadéo’mais alguma opcéo, pois, estas

outras opcdes ndo serdo habilitadas: somente o@s dimdcartdo seréo disponibilizados para

visualizacao.
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3.3.2.2.2 Cadastro de usuarios

Depois de ter os grupos cadastrados, o proOximoopassadastrar 0S USuarios,

conforme mostra a Figura 17.

r

Crirlazinn a2 Lhs s ring j]

Codiga | Apelida Adrministrador |

Cédigor |1

|Marlei

Apelido;

E

Senha:

Confirma Senha: |x

Grupe: 1 J Aceszo Total

v Administrador

Aplicar | k. | Canicelar

Figura 17 — Cadastro de usuérios.

Quando o usuério for administrador, mesmo qugaestdastrado em algum grupo
que possua restri¢cdes, ele possui acesso a todderazacoes.

Nas duas opcdes de cadastro, clicando com o bogitodlo mouse sobre a lista, é
habilitado um menu, com as opcbes de Exclusdo distre que esta selecionado, e de
inclusdo. Se selecionada opcao de excluir, o regsgra eliminado da base de dados. J4 no
incluir, ir4 limpar todos os campos para que possamdigitadas novas informacdes. O
sistema também verifica no momento da exclusdop sesuario ou 0 grupo que esta
selecionado, é diferente do usuario e grupo quetestando fazer a excluséo, se for igual, a
exclusao nao é permitida e é apresentada uma nesngag tela.

Com estes dois cadastros efetuados, o sistemaresté para o uso. Lembrando que,

se for efetuada alguma mudanca de permissdo no glopusuario que esta conectado no
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sistema, para que elas tenham efeito, é necesfénimr um novéogin no sistema.

3.3.2.2.3 Cadastro de individuos

Para que este menu seja habilitado, Figura 18uériasdeve ser um administrador ou
possuir a permissdo de cadastro do grupo ao queeedence. Caso contrario, ndo podera

cadastrar individuos no sistema.

Grupos de Usudrios
Usuérios

| Sair

Sistema Unico de Identificacédo Pessoal

Figura 18 — Menu para cadastro de Pessoas.
Na tela de cadastro de pessoas, deve-se inforuas ts dados necessarios, incluindo

informacgdes de carteira de habilitacdo, conforrmeatestrado na Figura 19.
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| lnfuyiaeizs [Hieks 5_2

Preencha oz dados, click no OF. & aproxime o cartdo da leitora para a gravacaol

Mome: |F'au|o da Silva Data Mascimento: 01/01.41334

Fihagao
Mame Pai |.f1‘n.nt0ni0 da Silva
Nome M3e: |Mana da Silva

M aturalidade: |EI"’”-'-"BH‘3L’I -5t

Carteira de |dentidade: |45E1 23783

SSPSC
(rg&o Expedidor:
Cadastro Pezzoa Fisica: |555'555'555'55 E zcolha fota; I:l

Carteira de Habiitagso ] Titulo de Eleitor | Informag@es Policiais | Informagdes Médicas |

Muomero do Registro: |8888888888 Categoria: AB
Walidade: |24"J12’J2I:IEIE Primeira Habiltagao; |20/02/2003

Histérico das Ultimas |nfragties

Mano possuil

Limnpar

Cancelar

d

Figura 19 — Cadastro de pessoa.
Na proximatab, Figura 20 encontra-se as informagdes que dizepeit® ao Titulo de

Eleitor e a0 comprovante de votacdo na ultima &beic
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| Infurmaeiss [HicTis L_a

Preencha oz dadoz, click no OF e aproxime o cartdo da leitora para a gravacaol

[ata Magzcimento: e

Nome: |F'au|n:u da Silva

Filiagpin

Mame Pai |Antu:uniu:u da Silva

Name hZe: |Mana da Silva

M aturalidade: |EHU'T'EHEllu -SC

Carteira de |dentidade: |45E-I 23783

S5P-5C
(Org&o Expedidor:
Cadastio Pezzoa Fizica: |555'555'555-55 Ezcolha foto:

Carteira de Habilitaco  Titulo de Elsitor l Informagties Policiaiz ] Informagies Médicas ]

Mumeno da nscrngio: |25252525 Flamer |?'8
Secao |257 Municipio: |B|umenau

Histérico daz Ulimas Yotagties

Compareceu az eleicoes realizadas no dia 2341042006

Limpar

Ok

Cancelar

il

Figura 20 — Cadastro de informacdes do titulo ditce!

Em seguida, figura 21, informagdes policiais, ondesta se a pessoa possui alguma
pendéncia ou passagem pela policia.
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| Infurmaeizs [Hielis Lj

Preencha oz dadoz. click no OFK. & aproxime o cartio da leitora para a gravacaol

Mome: |PEMID CIRLTE D ata Mazcimento: 01/01/1384

Filiagio

Mame Pai |.f3mtu:uni0 da Silva

Name Mas: |Mar|a da Silva

M aturalidade: |Blumenau -SC

Carteira de |dentidade: |455-| 23783

Orgdo Expedidor seRsl
|555.555-555'55 Escolha fote: Q

Carteira de Habilitagio ] Titulo de Elsitor  Infarmagfies Policiais l Informagdies Meédicas ]

Cadaztro Pezzoa Fizica:

Informagiies Policiaiz

Sem Pazsagens pela policia

Limpar

Cancelar

Figura 21 — Cadastro de passagens pela policia.
E na ultimatab, figura 22, as informacdes médicas da pessoaalsstpodem ser
cadastradas doencas graves que a pessoa teve daupassui, algum tipo de alergia a

medicamentos entre outras informagfes que os ngdat@mrem convenientes.
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| lifurinarias nleks L_:a

Preencha oz dados, chick no 0K e aproxime o cartdo da leitora para a gravag3ol

Name: |F'au|o da Silva Data Nascimenta: 01./01/1334

Filiagdo

Name Pai |Antnnin da Silva

Nome M2e: |Mar|a da Silva

M aturalidade: |Blumenau -5t

Carterra de [dentidade: |45E'I 23789

55P5C
Orgdo Expedidor:
|555.555-555'55 Escolha foto: Q

Carteira de Habilitag3a l Titulo de Eleitar l Informaciies Policiais  Informacfes Médicas I

Cadastio Pessoa Fisica:

Dioador de Sangue

Tipo Sanguineo: |B " Sim
+ Mo

Higtdrico do Paciente

Paulo & alergico a medicamentos que posTUEmM &M $Ua COMPoHcan WKeddd

Lirmpar

oK

Cancelar

il

Figura 22 — Cadastro de Informa¢des médicas.
Tendo finalizado o preenchimento de todas as irdgfies necessarias, é s6 confirmar,
clicando no OK, e depois aproximar o cartdo dalaipara que possa ser atribuido para este

cadastro o numero do cartdo que sera destinadssageadastrada.

3.3.3 Caracteristicas

Para que o sistema possa funcionar corretamemeceassario possuir uma leitora e
cartdes de RFID. E para isso também se faz ne@ssédomunicacdo com a porta serial da
maquina para obter as informac¢des que sao envadateitora.

O cédigo fonte detalhado desta comunicacao est@uadro 10.
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void Clniciais::OnXponderROMicroleitorctrl1(LPCTSTéXponder)
if(! m_bBtCadastrar)
{
CDBCadPessoa dbCadPessoa(&m_DB);
dbCadPessoa.m_strFilter.Format("Cod_Pessoa Ss¥%sbnder);
try
{
dbCadPessoa.Open();
if (dbCadPessoa.IsEOF())
AfxMessageBox("CPF ndo cadastrado na Base dedb;
else
strepy(m_sCodigoPessoa, sXponder);
DadosBaseToTela(&dbCadPessoa);
dbCadPessoa.Close();
}
catch(CException* pE)
{
pE->ReportError();
pE->Delete();
return;
}
}
else
{
CDBCadPessoa dbCadPessoa(&m_DB);
dbCadPessoa.m_strFilter.Format("Cod_Pessoa 5s¥sonder);
try
{
dbCadPessoa.Open();
if (dbCadPessoa.IsSEOF())
{
strepy(m_sCodigoPessoa, sXponder);
CString nome = m_Ctrl_Nome.GetTexto();
CString cpf = m_Ctrl_NumeroCPF.GetTexto();
if(strcmp(nome, ") || strcmp(cpf, "))
Gravar(&dbCadPessoa);
}
else
{
strcpy(m_sCodigoPessoa, sXponder);
DadosBaseToTela(&dbCadPessoa);
}
dbCadPessoa.Close();
}
catch(CException* pE)
pE->ReportError();
pE->Delete();
return;
}
}
}
Do autor

Quadro 10 — Trecho do cédigo fonte de comunicag@oa porta serial
Esta funcdo € chamada pelo MicroLeitor.ocx. Estenécomponente ActiveX que foi
desenvolvido pelo Sr. Werner Keske, ele é resp@hg@ilo monitoramento da porta serial.
Quando alguma informacé&o for enviada pelo leitsta duncdo € chamada, passando por
parametro a informacéo que foi enviada do leitoa paporta serial.
A informacdo que € obtida € um cddigo identificadoico para cada cartdo. Ao
contrario do que foi especificado, conforme escldie na proxima secdo “Resultados e

Discussao”, por nédo ter sido possivel gravar oosldiisicos no cartdo, estes tem que ser
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obtidos desde a base de dados através da chagearfada pelo identificador.

Se a tela que esta sendo acessada neste momemtaspélio do sistema, for de
consulta, o sistema passara o codigo enviado eeto para a base de dados, e ela retornara o
registro encontrado. Caso n&o encontre nenhum tnegom este codigo, o sistema
apresentara em uma tela a mensagem de que naestsiICPF cadastrado na base de dados.

Mas, se as informagfes foram encontradas, o sistarapresenta-las em tela.

Caso a tela que esta sendo usada pelo usuaride foadastro de pessoas, 0 sistema
verifica se ja existe um registro no banco com eétikgo, se nao existir e foram digitadas
informacdes na tela para gravagao (para saberste é¥ormacao, verifica se existe nome ou
CPF na tela), é realizada a gravagdo dos dadoanumbCaso algum registro seja encontrado,
os dados do mesmo séo apresentados em tela.

A funcdo que faz a gravacao das informacOes noobdacdados pode ser vista no
Quadro 11.
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void Clniciais::Gravar(CDBCadPessoa *pDB)

{
if (pDB==NULL)
{

CDBCadPessoa oDB(&m_DB);

/* faz um filtro no banco de dados, passando o cdgh da pessoa */
oDB.m_strFilter.Format("Cod_Pessoa = '%s",m_s@uRlessoa);

try

{
oDB.Open()/*Abre a tabela*/
/*Diz para a base de dados que é uma alteracéo ddasdos que ja estdo gravados*/
oDB.Edit();
if (0DB.ISEOF())*Procura por toda a base pelo registro “filtrado™* /
{

AfxMessageBox("CPF nédo cadastrado na Base ded0y;

oDB.Close();
return;

}

else

/* caso o registro for encontrado, pega as inforngdes que estdo na tela e jogar para os devidos tgis na tabela */
DadosTelaToBase(&oDB);
*se foi informada alguma foto para este registroseta as informacgdes necessarias da mesma para edeta gravacao*/
if(oDB.m_Foto.m_dwDatalength > 0)
{
oDB.SetFieldDirty(&oDB.m_Foto);
oDB.SetFieldNull(&oDB.m_Foto,FALSE);

oDB.Update(){*atualiza o registro na base*/
oDB.Close()/*fecha a conexao*/
}
}
/*caso aconteca algum erro, apresenta uma mensagei® acordo com o ocorrido*/
catch(CException* pE)
{
pE->ReportError();
pE->Delete();
return;

/*caso seja uma nova inclusédo, "avisa" a base qusta sendo gravado um novo registro*/
pDB->AddNew();
/*busca as informagdes da tela e atribui para agevidos campos da tabela*/
DadosTelaToBase(pDB);
if(pDB->m_Foto.m_dwDatalLength > 0)
{
pDB->SetFieldDirty(&pDB->m_Foto);
pDB->SetFieldNull(&pDB->m_Foto, FALSE);

}
pDB->Update();
pDB->Close();

}

Do autor
Quadro 11 — Trecho do cédigo fonte de gravagédcancdde dados

A funcd@o apresentada é extremamente simples, @éatdela que sdo efetuadas as
gravacdes de novas informacdes no banco de datmsbém a atualizacdo de registros que
ja estdo na base. Para cada uma das tabelas edstenbanco de dados, existe uma funcéo
igual a esta para fazer a gravacao/atualizacamfimmacoes.

Para gravar a figura que foi adicionada ao regigaiotela, no banco de dados, a
imagem €é primeiramente “jogada” para uma area daedra global, onde o banco também

possa ter acesso a mesma, como mostrado no cédigodo quadro 12.
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[*primeiramente verifica se existe figura vinculadda
if(strcmp(m_sNomefigura, "))
{

CFile filelmage;

CFileStatus fileStatus;

[*abre a figura selecionada*/
filelmage.Open(m_sNomefigura, CFile::modeRead);

/*busca as informacdes sobre ela*/
filelmage.GetStatus(fileStatus);

/*Atualiza o Tamanho do Blob, campo da figura mmd¢o de dados*/
pDB->m_Foto.m_dwDatalLength = fileStatus.m_size;

/* Aloca uma area de memoria Global*/

HGLOBAL hGlobal = GlobalAlloc(GPTR,fileStatus.mzsi);
/*"Trava" essa area e atribui para o Blob*/
pDB->m_Foto.m_hData = GlobalLock(hGlobal);
filelmage.ReadHuge(pDB->m_Foto.m_hData,fileStatusize);
m_sNomefigura[0] = 0;

}

Do autor
Quadro 12 — Trecho do codigo fonte de gravacdotanio banco de dados

Observa-se que se existir figura selecionada, elaeéta, as propriedades da mesma
sdo buscadas e o campo da figura no banco de daataalizado com o tamanho da mesma.
Depois disso, uma area de memoria global € crzma, 0 tamanho da figura selecionada. E

por fim, atribuida a foto para o campo de destimbdanco de dados.
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3.4 RESULTADOS E DISCUSSAO

3.4.1 Testes realizados

Os testes comecaram a ser efetuados assim queemaisstava pronto. O primeiro
teste efetuado foi de conexdo com o banco de dpdis,no momento de informar usuario e
senha, ja existe a primeira conexdo. Com esta &onexcionando corretamente, verificou-
se se os dados que estavam sendo gravados nadahedaarios do sistema e de grupos de
usuarios estavam sendo gravadas também na baseloe €onstatado que as informacdes
estavam sendo gravadas e lidas de forma corrgigdximo passo foi testar a comunicacao
com a porta serial.

Apds, 0 passo mais importante, realizar a gravalg@® informacdes de pessoas.
Informados todos os dados necessarios, passadado gadximo a leitora, e por fim, os
dados estavam gravados corretamente no banco de.daoim os dados gravados, o ultimo
teste é verificar se passando o cartdo préximoitarde os dados seriam apresentados
corretamente em tela. Testes efetuados, e inforsagiresentadas conforme foram gravadas
no banco.

Quando foi iniciado o presente trabalho, a empié¢isiCorp gentilmente cedeu os
equipamentos, um leitor/gravador, alguns cartdogeavaveis e o protocolo de comunicacdo
da leitora para a implementacdo das funcbes newess&dlas, no decorrer dos estudos
verificou-se que a empresa utiliza em sua estruderdeitura e gravacdo uma senha. Esta
senha precisa ser fornecida para o equipamenttdeal antes de realizar qualquer operacéao.
Antes de realizar uma simples leitura, ou sejagrobs informacgdes que foram lidas pelo
equipamento, faz-se necessario o envio de umateatgfo, para que o conteudo do cartdo
possa ser alterado somente por pessoas autorizadas.

Assim que foi constatada a necessidade da geragsta dhave de autenticacdo,
entrou-se em contato com a empresa, pedindo q@e feisviada a forma utilizada para
geracdo desta chave. Depois de vérias tentatipaslidos, inclusive colocando a disposicéo
qualquer tipo de documento da universidade pargoamrar 0 uso da tecnologia para fins
académicos, a empresa comunicou que a geracaoadthesta € uma DLL desenvolvida por

eles e que ela faz parte do pacote de comerciabzdgs equipamentos. Para obter a mesma
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seria necessaria a compra dos equipamentos quanmate foram enviados em forma de
empréstimo e mais da DLL, resultando em um valansiceravel, o que dificultou a
concretizacao do objetivo inicialmente estabelecido

Para que o trabalho tivesse continuidade, consesguaom a empresa WK Sistemas,
pela pessoa do Sr. Werner Keske, como ja foi citanoleitor da empresa Texas Instruments
e alguns cartdes cotag RFID. Mas infelizmente estes cartdes ndo sao vagess, ou seja,
sao cartdes com caracteristica de somente lefd@ags do tipo SAW, ou seja, ja saem de
fabrica com um nimero armazenado em sua memaorindppode ser alterado.

Isso fez com que ocorressem mudancgas na formalirdol projeto. Ao invés de
armazenar informacgdes no cartdo, e utilizar o Gihocchave de pesquisa na base de dados,
a solucéo encontrada foi armazenar no banco desdmmbamente com os dados cadastrais, 0
codigo do cartdo que sera associado a pessoazareal pesquisar utilizando este codigo.

Uma das principais desvantagens da mudanca ques ldbowespeito justamente ao
acesso as informacgfes, pois, com a proposta ini@apossuir os principais dados de
identificacdo gravados no cartdo, qualquer pessoajualquer local, com um leitor de RFID
e um micro computador, poderia identificar a pessma ter a necessidade da conexao com a
base de dados. Com a mudanca, infelizmente farsessaria a conexdo com o banco de

dados para obter acesso a qualquer informacaotcadias

3.4.2 Comparagdo com trabalhos correlatos

Atualmente, ndo encontra-se no mercado nenhumrestpie faca a integracédo de
todos os documentos pessoais, ou 0 armazenamesitprigd@ipais informacdes de cada
individuo.

Como ja foi apresentada anteriormente, a criacaorddocumento digital ja foi citada
em artigos de conclusdo de curso (BEHNKE, 2004)s meste caso, seria somente um
documento, que néo teria ligacdo alguma com outfasnacdes e documentos.

Ja no que diz respeito a utiliza a tecnologia dér&eqiiéncia, podemos citar varios
sistemas, como o0s pedagios que ja estdo inclugmdosusados em algumas estradas
brasileiras, sistema este que ja foi citado neatatho.

Rezena (2006), em seu trabalho de concluséo de, desenvolveu um sistema para
controle de entrada e saida de 6nibus de uma @ribpvisando para isso, a tecnologia de
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RFID.

Varias podem ser as aplicacdes criadas utilizarsl@ tcnologia, mas, devido ao
custo, e a0 medo que esta ligado a esta tecnologidp de perder informacdes ou ter as
mesmas roubadas ainda impede o seu avanco.

Segundo informagdes obtidas juntamente com a aapi#edCorp, o valor de um
leitor/gravador de RFID (figura 02), modelo simplsem visor, gira em torno de setecentos
reais (R$ 700,00), e as etiquetas em forma deccéitfura 23), giram em torno de doze reais
(R$ 12,00) cada uma.

iCLASS

Fonte: HidCorp
Figura 23 — ICLASS Card

Levando estes valores em consideragcao, dependendaashtidade de equipamentos
gue uma empresa precisa para realizar o contra@enguessita, o valor pode chegar a ser

considerado alto.
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4 CONCLUSOES

Neste capitulo sdo analisados e discutidos ostadegl e as dificuldades encontradas
durante o desenvolvimento deste trabalho.

Apesar de ja existirem alguns trabalhos publicasolre a tecnologia de radio
freqUiéncia, ela ainda é pouco conhecida pelas pesaémda existem muitos padrdes a serem
definidos quanto ao RFID. Como mostrado no desemaehto do trabalho, ndo existe uma
forma Unica de armazenar as informacdestags Cada empresa que desenvolve e trabalha
com esta tecnologia desenvolve sua propria forngaedmpede um avan¢o maior nesta area.

Esta falta de um padrédo para desenvolvimento impegdie este trabalho fosse
realizado da forma prevista inicialmente.

Conforme descrito no capitulo anterior, devido@j@mas durante o desenvolvimento
do trabalho, mais especificamente a falta de ind@das por parte da empresa que forneceu
0S equipamentos, um dos objetivos iniciais ndo Ealeatendido. Mas, para que o trabalho
pudesse ser concluido e apresentado, a empresa MIEM8s gentiimente cedeu os
equipamentos que possuia, mas infelizmente osesapér ela fornecidos ndo permitiam a
gravacao, pois vem de fabrica com identificadoc@dnisso fez com que a forma de pesquisar
na base de dados sobre-se mudancas, passandpetoselentificador do cartdo e n&o pelo
CPF como previsto inicialmente. As consequénciasfoigm somente estas, pois agora, para
obter acesso a qualquer dado da pessoa, existeeasitade da conexao com o banco de
dados, diferentemente da forma inicialmente pr@post

Mesmo com a limitacdo imposta pela mudancga, umtiebjéoi atendido: conseguir
unificar os documentos mais importantes em umistindindo assim a quantia de papéis que
precisam ser levados diariamente. E outro objesivancado foi conseguir juntar a estes
documentos outras informacgdes que também sdo evadds relevantes.

Um grande passo foi dado, pois, um levantamentaairde informacdes importantes e
foi feita uma estrutura inicial. Certamente nadafathais muito tempo para que este projeto
que aqui foi apresentado, saia do papel e enti@ gpaealidade de todas as pessoas. Para
comprovar isso, ha o exemplo do passaporte, queo dommostrado no decorrer deste
trabalho, j4 estd migrando para uma versédo digitalsando inclusive a tecnologia que foi
usada no SUIP, o RFID.

Apesar da questéo seguranca utilizando RFID aieda geradora de grandes debates,

a cada instante, surgem novidades sobre a tecaplogi seja, a qualquer momento pode
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surgir uma forma de armazenar os dados que tragaseguranca para todos. Apesar das
dificuldades encontradas durante o desenvolvimdattrabalho e das mudangas que foram
necessarias, fica provado que a proposta ou madal@al do SUIP € possivel de ser
realizado.

Por fim, este trabalho veio engrandecer e muitdegmos de conhecimentos pessoais,
nao somente sobre a tecnologia aqui utilizada, ntagjue diz respeito a superacao de
dificuldades, afinal, diante dos fatos ocorridgseasisténcia e a vontade de fazer acontecer,

foram ingredientes fundamentais.

4.1 FERRAMENTAS UTILIZADAS

Com excecdo do mecanismo de gravacao dos cartdesd@arp que ndo nos foi
fornecido, impossibilitando assim sua utilizacée,ferramentas e os ambientes escolhidos
para o desenvolvimento deste trabalho se mostradeais. Em nenhum momento

apresentaram algum tipo de restricdo para quafgoeéo necessaria.

4.2 EXTENSOES

Para que o SUIP tome sua forma do objetivo origumala das extensdes que podem
ser feitas é tentar obter com outras empresasaguigém trabalham com esta tecnologia, 0s
equipamentos necessarios para obter a forma dalipmr eles para leitura e gravacao e
principalmente conseguir com eles a forma de adladllizada para qualquer tipo de
autenticacao que seja utilizada nos cartdes.

Ou ainda, fazer a aquisicdo dos equipamentos di@dfp e da DLL que faz a geracdo
da chave de autenticacdo, e assim conseguir fazeperacdes de leitura e gravacao nos
cartbes da forma com que havia sido prevista neatelho e como foi efetivamente
especificado.

Outra possibilidade de extensdo é tornar o SUIPptograma Web, incluindo mais
informacgBes no cadastro da pessoa, como por exehipldrico escolar, carteira de trabalho,

passaporte, certiddo de casamento, enfim, tododgpmformacéo que possa ser util, e faca



60

principalmente diminuir a quantidade de papéis prexisam ser arquivados em casa ou
guardados na carteira.

Como este trabalho utiliza banco de dados, outi@ne®o possivel € disponibilizar a
base em um servidor, e todas as estacdes acessa@sa deste mesmo local, pois hoje, para
gue o sistema possa funcionar, a base precisaregtatrada na maquina em que se deseja

operar o sistema.
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