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RESUMO

Este trabalho apresenta o desenvolvimento de utwasef para inventario de patrimoénio de
rede. Dentre os diversos protocolos existentes gpagautar a geréncia de rede, neste projeto
foi utilizado o protocoldession Message BloEMB) que envia as informacdes extraidas do
Registro do Windows para uma base de dados ceatlali Também é apresentado como foi
implementado o software que faz a geréncia denpamip de rede e suas funcionalidades.

Palavras-chave: Protocolo de rede. Inventario dgpatadores. Patrimoénio. SMB.



ABSTRACT

This work presents the develoment of software W@mory the patrimony of net. Among the
diverse existing protocols that can execute theagament of the net, in this project was used
the protocol Session Message Block (SMB) that st extracted information of the
Windows Registry to a central database. It is gisssented how it was implemented a
software archetype that makes the managementetf gatrimony and its functionalities.

Key-words: Computer inventory. Networks protocatimony. SMB.
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1 INTRODUCAO

Com a grande facilidade oferecida pelas redes ogputadores e periféricos portateis
comopen driver, Compact Disc Recordal§ieD-R), fica muito dificil para grandes empresas
gerenciar e saber o que esta instalado em cadalasnestacdes de trabalhos e servidores do
seu parque de computadores.

A utilizacdo de Notebooke outros portateis utilizados em redes de comptrgado
desprotegidas, sem a minima seguranca, comum @pogs e hotéis, tornando muito mais
facil a invaséo por softwares maliciosos para eolgtformacdes sigilosas. Outro problema
que grandes instituicbes vém enfrentando é o dareviuso de softwares piratas. Sem um
bom software para auxiliar, ndo se consegue avsdian numero de licencas adquiridas €
suficiente para atender a demanda da empresangneugos casos € multada mesmo que a
pirataria seja de forma né&o intencional.

O gerenciamento de uma grande rede é sempre diffaita sem ajuda de um software
que mostre a realidade dos equipamentos conectadasde, principalmente na hora de
tomar uma deciséo estratégica quanto a substitde@omputadores ou softwares em grande
escala. Nao tendo estas informacdes de uma fowii& fdnediata, pode-se atrasar um grande
projeto coorporativo.

Baseado nas dificuldades citadas acima, de gerensiasoftwares instalados nos
computadores, o software apresentado neste tralf@illdesenvolvido como continuidade
daquele descrito em Oliveira Junior (2005) queatda levantamento patrimonial do parque
de hardware. O protocol&ession Message BlodqlsMB) sera utilizado para prover a
comunicacao entre estacdo servidora e estacdeseslieglisponibilizando de forma rapida e
eficiente para o administrador de rede um compbgtalhamento de componentes de
hardware (desenvolvido por Oliveira Junior) e dévwares (proposto neste trabalho) que
compdem cada computador. As informacdes serddadale de forma automaética na
inicializagéo da estagao.
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1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi desenvolver um sofwservidot e um software cliente
para levantamento de inventario de software nogpatadores de uma rede empresarial.

Os objetivos especificos do trabalho séo:

a) rastrear os softwares instalados nas estactagéestde um software cliente
instalado nos computadores de rede;

b) concentrar estas informacfes em um banco desdaafdralizado para torna-las
persistentes utilizando um software servidor;

c) ter disponivel a qualquer momento o inventdeosdftware de cada estacdo da
rede;

d) disponibilizar relatérios dos softwares instaka@m cada computador conectado a

rede.

1.2 ESTRUTURA DO TRABALHO

O capitulo 1 apresenta a estrutura geral do trapallintroducdo, os objetivos que se
quer alcancar, a localizacdo dos assuntos abor@saosganizacao do trabalho.

No capitulo 2 é apresentado um estudo sobre Gareanio de Redes, abordando a
importancia do operador e do gerente de rede, éddritomado uma equipe de geréncia, o
funcionamento do Registro do Windows, o protocaogdréncia (SMB) com todas as suas
propriedades e funcionalidades, bem como suasagpks e forma de operacdo. Também
nesse capitulo sdo apresentados os trabalhosatosr€@ACIC, Trauma ZerO e o trabalho de
conclusdo de curso de Oliveira Junior (2005), Rmmiéde Software para Geréncia de
Patrimoénios dos Equipamentos de uma Rede Utilizan8ession Message Block, utilizado
como base para este trabalho.

O capitulo 3 descreve como foi desenvolvido o sarftyw apresentando 0s seus
requisitos, a especificacdo através dos diagramasadse, de atividades, de sequéncia e de

casos de uso. Também sdo apresentadas as suasndlideides e todo o esquema de
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funcionamento.
O capitulo 4 apresenta as conclusfes sobre o hmalegakugestbes para extensdes e

trabalhos futuros.

! Entende-se por software cliente o software indtalao computador que se quer extrair as informaedes
software servidor o software instalado na estagdgeréncia que recebe as informacdes dos softwiheates.
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2 GERENCIAMENTO DE REDES

Com a grande necessidade de troca de informacdes aamputadores, as grandes
empresas tém investido muito para integrar seugp@&mgentos mesmo que em regides
geograficas diferentes e distantes. Com isso eemfgecessidade de centralizar informacdes
comuns para uma melhor administracdo e compartéhtonde recursos, como sistemas de
missdo critica que podem influenciar diretamenteohetivo da empresa. Estes recursos
podem ser compartilhados por diversas pessoas\warsds lugares, tornando cada vez mais
dificil de gerencia-los e manté-los seguros.

Segundo Péricas (2003, p. 121-122), a gerénciadks ré dividida em geréncia de
falhas, geréncia de configuracdo, geréncia de bibmtcdo, geréncia de desempenho e
geréncia de seguranca. A geréncia de segurancai@emevenir e detectar o uso impréprio
ou nao autorizado de recursos numa rede, assim soaadministracao.

Conforme descreve Péricas (2003, p. 125), a irdnattira de gerenciamento
especificada pelinternational Organization for StandardizatidiSO) define que gerente &
uma aplicacdo de geréncia (software cliente) queatarequisicbes de operacdes, recebe
notificacdes, enquanto que o agente (software dmmvié que recebe e processa estas
operacdes e envia as respostas e emite as ndiggag\Na figura 1 pode-se ver um exemplo

de comunicacao entre as aplicacdes gerente e agente

- R

Agente |*™ @ /.
A—- \
¢ O

Software servidor

Gerente

Software cliente

Sistema de
Gerenciamento

Fonte: Péricas (2003, p. 125).
Figura 1 — Comunicacéao entre entidades de geréncia

Lopes, Sauvé e Nilletti (2003, p. 4-5) a arquitaetgeral dos sistemas de geréncia de
redes apresenta quatro componentes basicos: etsmgertenciados, estacdes de geréncia,
protocolo de geréncia e informagdes de geréncia.

Os elementos gerenciados possuem um software aspg@amado agente. Este
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software permite que o equipamento seja monitoeadontrolado através de uma ou mais
estacdes de geréncia.

Em um sistema de geréncia de redes deve havemmlos uma estacdo de geréncia.
Em sistemas de geréncia distribuidos existem duasnais estacdes de geréncia e em
sistemas centralizados, que € o0 mais comum, exigf@nas uma. Chamamos de gerente o
software da estacdo de geréncia que conversamdeeta com 0s agentes nos elementos
gerenciados, seja com 0 objetivo de monitora-lem som o objetivo de controla-los. A
estacdo de geréncia oferece uma interface atrawvégudl somente usuarios autorizados
podem gerenciar a rede.

Para que a troca de informacdes entre gerententeaggeja possivel € necessario que
eles falem o mesmo idioma. O idioma que eles fadanmm protocolo de geréncia. Este
protocolo permite operacdes de monitoramento caitorh e operacdes de controle como
escrita.

Os gerentes e o0s agentes podem trocar informagdas, ndo qualquer tipo de
informacé&o. As informacdes de geréncia definemamos que podem ser referenciados em
operacdes de protocolo de geréncia, isto €, dadbse sos quais gerentes e agentes
conversam.

Na figura 2 vemos roteadores, comutadores, repesdompressoras, servidores e
estacdes clientes. Todos estes equipamentos pagteagéntes instalados. A estacdo de
geréncia deve obter informacfes de geréncia desjestes usando o protocofimple
Network Management Protoc(BNMP).
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agentes

I'E-]'l'| |'l:-”'l |'|:-]'|‘|

PC cliente PC cliente PC cliente

4

repetidor

Comutador

Impressora gerente
/ <= SNMP => EI
o — ode

T
Servidor Comutador Roteador Comutador geréncia =>
(=] ESTAGAO DE
GERENCIA SNMP
m

Servidor

Comutador Roteador

\E‘ _
Estacé@o Estagdo
de trabalho  de trabalho

Fonte: Lopes, Sauvé e Nicolletti (200.35)
Figura 2 — Elementos de uma arquitetura geral ie&o de geréncia

A padronizacdo de solucdo de geréncia mais usadaacke Simple Network
Management ProtocolEsta solucdo € mais conhecida como geréncia SNBWRIP é o
protocolo de geréncia deste padréo. Este padr@&nesesndo apenas o protocolo de geréncia,
mas também um conjunto de regras que sdo usadadgfarr as informacdes de geréncia e
um conjunto inicial de informacdes de gerénciajguedem ser utilizadas.

Através da estacdo de geréncia pode-se obter iafd@mes tais como: taxa de erros,
estado operacional de enlaces e equipamentozagéib de enlaces, dentre outras. Tao

7

importante quanto obter estas informacdes é satierpreta-las. Por exemplo, em um
determinado momento, a estacédo de geréncia infQu@a taxa de erros de um certo enlace é
1%. Esta é uma taxa de erros aceitavel?

Para muitas informacbes de geréncia estabelecalseey limites. Se o valor da
informacao obtida for maior que o limite estabelecialgo anormal esta ocorrendo na rede.
Estes limites chamam-se de limiardzr€shold¥. Assim, quando se diz que limiares foram
excedidos, diz-se que se obteve valores de infdiesade geréncia que nao estdo dentro da
faixa de normalidade e, portanto, sao indicativegprbblemas. Limiares excedidos e outros
eventos podem gerar alarmes na estacao de ger@uaado a estacdo de geréncia percebe
que uma interface parou de operar, por exemplaalarme pode ser gerado.

Além do sistema de geréncia de redes, outras fenta®s auxiliam a gerenciar uma
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rede. Dentre elas encontram-se analisadores decplo$ e outras ferramentas mais simples,
como o comandping, traceroutee netstat disponiveis nos varios sistemas operacionais.

Com os analisadores de protocolos podemos ver dadiss estédo trafegando na rede,
eles permitem tirar raios-X da rede, sendo, pastaf@rramentas importantes de geréncia.
Certas tarefas da geréncia s6 podem ser realizzmaso auxilio de um analisador de
protocolos (LOPES; SAUVE; NICOLLETTI, 2003).

2.1 O PAPEL DO GERENTE DE REDES

Um dos objetivos da geréncia de redes é prevesblucionar problemas na rede.
Geralmente esta tarefa é realizada por uma eqbife.existe uma regra rigida sobre os
profissionais que fazem parte desta equipe. Caganmacao tem autonomia para criar seu
proprio time de geréncia de redes de acordo com cuaveniéncias. Porém, é comum que
nesta equipe existam profissionais que executenraqtexrefas distintas: o pessoal laelp
desk o operador da rede, a equipe de suporte técroageeente da equipe de geréncia.

Quando os usuarios enfrentam problemas relacionadesnologia de informacéo,
eles pedem auxilio awelp deskEm algumas organizacbefelp deské composto por apenas
uma pessoa, que atende chamadas telefonicas d@ossidem certo grau de conhecimento
para lidar com alguns problemas que forem repostdéim organizacdes maioreshelp dek
€ composto por um grupo de pessoas um pouco npasiaizadas, auxiliadas por aplicacdes
que ajudam a gerenciar 0os problemas reportadom Aigso, esta equipe pode ser auxiliada
por outras ferramentas que oferecam informacdes ppssam ajudar a localizar e/ou
solucionar os problemas. Por exemplo: ferramentasagpresentam o estado operacional das
interfaces e equipamentos da rede. Geralmente ezgippe € capaz de solucionar 0s
problemas mais simples e os erros pelos proprioarias. Quando delp deskexiste, os
usuarios nunca tém contato com a equipe de supmméco ou com o operador da rede;
apenas com o proprielp desk

O operador do sistema é o profissional encarredadacompanhar os alarmes gerados
pela estacdo de geréncia. Quando, por exemplo,quipanento passa para o estado néo
operacional, o operador da rede percebera um alanestacéo de geréncia. Alarmes podem
ser informados de diversas formas: mudanca de ooregpa da rede, por e-mail, celular etc.
Quando o operador percebe que o problema estéadorou pode ocorrer, ele tenta resolver
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0 problema ou entdo encaminha-o a equipe de sugorto.

O gerente da equipe de geréncia de rede ndo &sasieenente, um técnico em redes.
O gerente tem um certo conhecimento em redes, &mamnivel do suporte técnico. Dentre
as atividades deste gerente encontram-se: avaliesempenho da equipe de suporte, solicitar
compra de equipamentos, aplicacdes ou outros mEruecessarios, providenciar treinamento
adequado para a equipe, reescalonar a solucamblerpas para outros membros da equipe
quando a solucdo demora. Para avaliar o desemmenbquipe de geréncia, o gerente pode
se valer de certas métricas tais como: o tempoanédlire falhas e o tempo médio para
correcdo de falhas na rede, percentual de probleesad/idos em menos de 1 hora, entre
outras (LOPES; SAUVE; NICOLLETTI, 2003).

2.2 REGISTRO DO WINDOWS

O Microsoft Computer DictionaryMICROSOFT CORPORATION, 2005a) define o
Registro como “um banco de dados hierarquico deasado no Windows 9x, Windows CE,
Windows NT e Windows 2000, usado para armazenatinBemacfes necessarias a
configuracdo do sistema para um ou mais usuapisativos e dispositivos de hardware”.

O Registro contém informagBes que o Windows utilimatinuamente durante a
operagdo, como os perfis de cada usuario, os aiptisanstalados no computador e os tipos
de documentos que cada um pode criar, configural@esopriedades para icones de pastas e
aplicativos, hardware existente no sistema e pouassao usadas. Os dados do Registro séo
armazenados em arquivos binarios.

Resumindo, o Registro do Windows nada mais é que hase de dados que guarda
todas as informacdes do sistema. Quando um nouwasef € instalado em um sistema
operacional Windows as mudancas sao refletidasnmeazamadas no seu Registro. Na
Arquitetura Windows NT/2000/XP, o Registro fica azenado dentro do diretério
“9%SystemRoot% \ System32 \ Config” . Nao se consegue editar estes dados diretamente
sem um editor de registro (WINGUIDES NETWORK FORNBIOWS, 2006).
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2.2.1  Estrutura do Registro

Registro é organizado em uma estrutura hierarqdeasubarvores e suas chaves,
subchaves e entradas. Na figura 3 pode-se obsgueao registro do Windows possui uma
estrutura hierarquica como o gerenciador de arguiisrosoft Windows Explorer.

= & My Cornputer
[:I HKEY _CLASSES_ROOT
E|[:| HKEY _CURREMNT _LUSER
- AppEvents

ElD Control Panel
=3 Appearance

Schemes

Fonte: Winguides Network for Windows (2006).
Figura 3 — Estrutura do Registro do Windows

O conteudo do Registro pode variar amplamente decomputador para outro,
dependendo dos dispositivos, servi¢os e programséeiados em cada computador.

As chaves podem ter subchaves e as subchavesugmez, podem ter subchaves.
Embora a maioria das informacdes do Registro eatgjazenada no disco e seja considerada
permanente, algumas informacdes, armazenadas emschalateis, sdo sobrescritas sempre
gue o sistema operacional € iniciado.

Para que as informacdes do registro do Windowsagmeser facilmente encontradas o
editor do Registro exibe cinco subarvores, trés glasis sdoalias de outras partes do
Registro. As cinco subarvores estao listadas eitiesoa tabela a seguir:

a) HKEY_LOCAL_MACHINE - Contém informacdes sobre seistema do
computador local, incluindo dados de hardware tersia operacional, como tipo
de barramento, memdria do sistemidyers de dispositivo e dados de controle de
inicializagéo;

b) HKEY_CLASSES_ ROOT - Contém informacdes usadasvaoias tecnologias
OLE e dados de associacdo de classe de arquiverdddeterminada chave ou
determinado valor em HKEY_CLASSES ROOT se houverm whave ou um
valor correspondente em HKEY_LOCAL_MACHINE\SOFTWARHEasses ou
HKEY_CURRENT_USER\SOFTWARE\Classes. Se houver ufmave ou um
valor em ambos, a versdo de HKEY_ CURRENT_USER seréxibida em
HKEY_CLASSES_ROOT;
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c) HKEY_CURRENT_USER - Contém o perfil do usuéariaeqestad conectado
interativamente, incluindo varidveis de ambientenfiguracbes da area de
trabalho, conexbes de rede, impressoras e prefasére programas. Esta
subarvore é um alias da subarvore HKEY_USERS e tapopara
HKEY_USERS\ID de seguranca do usuario atual;

d) HKEY_USERS - Contém informacdes sobre os pet@isusuarios carregados
ativamente e o perfil padrdo. Inclui informacfese gambém aparecem em
HKEY_CURRENT_USER - Os usuarios que estiverem areks remotamente
um servidor ndo terdo perfis nessa chave no sensdas perfis serdo carregados
no Registro dos seus proprios computadores;

e) HKEY_CURRENT_CONFIG - Contém informacdes sobrpeofil de hardware
usado pelo sistema do computador local na iniciefin. Essas informacdes séo
usadas para definir a configuracdo, comagers de dispositivo que devem ser
carregados e a resolucdo de video que deve sa. USsgh subarvore faz parte da
subarvore HKEY_LOCAL_MACHINE e aponta para
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardwar
Profiles\Current (MICROSOFT CORPORATION, 2005b).

2.3 PROTOCOLO SMB

O Session Message Blo¢BRMB) é um protocolo para compartilhamento de isag)
impressoras, portas seriais e para abstracdo dentmagao entre computadores. O SMB é
um protocolo cliente/servidor, conhecido também @oeguest-responsande o cliente faz
uma requisi¢cao ao servidor e o servidor retorna tesposta. Na figura 4 pode-se observar o

funcionamento do SMB.

Client

SME Requests

noo O

o SME Eesponses

Fonte: Samba (2002).
Figura 4 — Funcionamento do protocolo SMB
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Os clientes utilizam dletBios over TCP/IPpara se conectarem ao servidor. Depois de
estabelecida a conexdo, os clientes ja podemautiiz comandos SMB para compartilhar

pastas, arquivos e impressoras (SAMBA, 2002).

2.3.1 Seguranca do SMB

O SMB é definido por dois niveis de seguranca, cums deSharel Levele User
Level No Sharel Levela protecdo € aplicada no compartilhamento dodservonde cada
compartilhamento possui uma senha e os clientesrgeguem acessar todo o conteudo deste
compartilhamento se possuirem a senha. JaUser Level a protecdo é aplicada
individualmente para cada arquivo baseado nostasreie acesso do usuario (cliente). Todos
0S usuarios precisam se autenticar em um servidt@peis de autenticados recebem uma
identificacdo Unica (UID) que sera utilizada no$xmmos acessos ao servidor (SAMBA,
2002).

2.3.2  Arquitetura do SMB

Um cliente € um sistema que solicita servigos deiaos da rede e um servidor € um
sistema que entrega servigos de arquivos da réfeclientes e os servidores sao sistemas
l6gicos: um cliente e um servidor podem coexigtir @m Unico sistema fisico, ou seja, no
mesmo computador. Os clientes sdo responsaveisdipgir seus pedidos ao servidor
apropriado. O mecanismo de enderecamento de cedeonvencdo de nomes com que O
servidor € identificado é tratado pela prépria red@ada servidor disponibiliza a rede uma
estruturaself-containedde arquivos. N&ao ha dependéncia de outros seeddmem por
armazenamento nem por servico. Um arquivo devalseado inteiramente por um unico
servidor. Um arquivo compartilhado requer uma aitagao do servidor antes que 0s acessos
pelos clientes sejam permitidos. Cada process@mvidsr autentica seu préprio cliente. Um
cliente deve efetuar a autenticacdo em cada semyigndeseja utilizar.

Este modelo de autenticacdo supde que a LAN comecistemas autbnomos que
disponibilizarem algum subconjunto de seus arquiasis aos servidores remotos. Os
seguintes ambientes existem no ambiente de coithpangnto de arquivo do protocolo:

a) Virtual Circuit Environment -consiste em um Circuito Virtual estabelecido entre
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um sistema do cliente consumidor e o sistema dadegr Os clientes podem ter
somente um Unico pedido ativo em qualquer tempm gisum segundo pedido nao
pode ser iniciado até que a resposta ao primeiegjaeecebida. Um Circuito

Virtual representa os dados que usam o servicradsgorte;

b) Logon Environment € representado por uma arvore de ID (TID). Um TID
identifica excepcionalmente um arquivo que comipartuma conexao entre um
cliente e um servidor. Identifica também o espag tgpo de acesso permitido
através da conexao;

c) Ambiente Process é representado por um identificador de procéBHd). Um
PID identifica um processo do cliente dentro deaimbiente;

d) File Environment € representado por uiite handle(FID). Um FID identifica um
arquivo aberto que € Unico dentro de um ambiente.

Quando um destes ambientes é terminado, todombmrtes contidos dentro dele

estardo terminados. Por exemplo, se um canalViftwm encerrado, todos os PIDs, TIDs e

FIDs dentro dele serdo invalidados.

2.3.3 Gerenciamento de processos do SMB

Como e quando os servidores criam e destroem @axes, naturalmente, uma
implementacdo da execucdo e ndo h4 nenhuma exiggneieste processo seja amarrado a
geréncia de processos do cliente. Entretanto éseéto que o servidor esteja ciente das
atividades da geréncia do processo do cliente pasglarquivos sao acessados pelo nome do
cliente. Consequentemente, o arquivo que comipartd protocolo inclui notificacfes
apropriadas. Todas as mensagens, exceto negagsiap@buem uma identificacdo do
processo (PID) para indicar que processo do seaniidoiou um pedido. Os clientes
informam aos servidores da criagdo de um proce®sm simplesmente introduzindo um PID
novo no dialogo. A destruicdo do processo devdiabgmente ser indicada poPfocess
Exit', comando especifico para esta finalidade. Oidervdeve emitir um comando no
processo de saida sempre que um processo do didetdruido. Isto permite que o servidor
se livre de todos o0s recursos reservados por @sEegs0 € possa executar quaisquer

atividades locais de geréncia de processo que pessaquerido.



23

Formato de mensagem do protocolo SMB

Cada mensagem tem um formato comum. Na tabelad-g®ver um exemplo com a

linguagem C.

Data type Field Val ue

BYTE smb_fid[4]; contains OxFF, 'SMB'

BYTE smb_com; command code

BYTE smb_rcls; error code class

BYTE smb_reh; reserved (contains AH if DOS INT-24 ERR)
WORD smb_err, error code

BYTE smb_res; reserved

WORD smb_res[7]; reserved

WORD smb_tid; tree id number

WORD smb_pid; caller's process id number
WORD smb_uid,; user id number

WORD smb_mid; multiplex id number

BYTE smb_wct; count of parameter words
WORD smb_vwv[]; variable number words of params
WORD smb_bcgc; number of data bytes following
BYTE smb_datal]; data bytes

Fonte: Microsoft Corporation, In@brporation (1988).
Tabela 1 — Estrutura de mensagem SMB utilizandlogadgem C

Comando de controle de sessao

Os tdpicos abaixo explanam os comandos de cortteotessao aceitos pelo protocolo

a) compartilhamento de arquivos: as redes que usampartihamento de arquivos

do protocolo conterdo ndo somente sistemas muléfiss com modelos baseados

no servidor de protecdo, mas o0s sistemas monotasgae ndo tém nenhum

conceito das identificacbes Unicas ou das permgssO&ma vez que estas

maquinas sdo conectadas a rede, estdo em um aenbiauti-usuarios e

necessitam um método do controle de acesso.

Poimeis maquinas

desprotegidas necessitam permissao para fornemairas maquinas da rede que



b)

d)
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tém permissdes; segundo, as maquinas desprategatassitam controlar o
acesso a seus arquivos por outro. Este protocsiimed um mecanismo que
habilita o software de rede a fornecer a protecdle dalta o0 sistema operacional e
suporte a protecéo do servidor fornecido pelo msigteperacional. O mecanismo
permite também que as méaquinas com nenhum coraeitdlD demonstrem a
autorizacdo de acesso as maquinas que tém um recarde permissao.
Finalmente, o protocolo de permissdo estad projetd®lanodo que possa ser
omitido se ambas as maquinas compartilharem de @ramsmo comum da
permissdo. Este protocolo, chamado toke conection ndo especifica uma
interface de usuério;

acesso a servidores desprotegidos: a requigsieiie ser feita pelo nome da
maquina fornecido pelo comando NET USE, e assac@in o valor de indice
retornado pelo servidor. Os pedidos subseqientesugam este indice devem
incluir somente o caminho relativo a sub-arvoreecteda enquanto o servidor
trata a sub-arvore como o diretério de raiz. Qoamdequisicdo tem um pedido de
acesso ao arquivo para o servidor, localiza atrdeésua lista dos prefixos para
essa maquina e o seleciona. Inclui entdo o iraiseciado com este prefixo em
seu pedido junto com o restante do caminho. Edecoé sempre um diretério e
todas os arquivos debaixo desse diretério sdodafetaSe um arquivo particular
estiver dentro da escala de mdltiplas ofertas, @ando-se a qualquer uma das
escalas da oferta, se ganha o acesso ao arquivasgermissdes especificadas
para a oferta nomeada no NET USE. O servidor mdiicara para ver se ha
diret6rios com as permissdes mais restritivas;

acesso a servidores protegidos: os servidoresesguemas baseados na protecéo
de arquivos interpretardarmee connectom o comando ligeiramente diferente dos
sistemas com 0s esquemas orientados a protecaqudeosa. Eles interpretam o
“nome“ como umusernamemelhor que unpathname Quando este pedido é
recebido, ousernamesera validado e um TID representando a autentieiab
servidor, que é retornada. Este TID deve ser idolem todas as requisicoes
feitas ao servidor. O sistenpgrmission-based&o necessita executar o comando
NET SHARE;

comando de negociacéo: o cliente emite uma diat primitivas com que pode
comunicar-se. A resposta € uma selecdo de umaldaqorimitivas (numeradas

de 0 a n) ou -1 que indica que nenhum das prinsithZ® aceitaveis. A mensagem
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de negociacédo esta ligada ao Circuito Virtual gexedser enviada. Somente uma
mensagem de negociagao pode ser enviada: mensigeagociacdo subsequente
serdo rejeitadas com uma resposta de erro e nenhgéma sera tomada. O
protocolo ndo impd&e nenhuma estrutura particulanéssagens;

e) comando de atribuicdo de atributos no servigste comando é usado para
determinar a capacidade total do servidor e 0 espag restante. A distingao
entre alocacao unitaria e blocos do disco permitecodo protocolo com sistemas
operacionais que alocam o espaco de disco nasdasidaaiores do que o bloco
fisico do disco. As unidades de bloco/alocacao asaesta resposta podem ser
independentes do algoritmo fisico ou logico real lwWeco/alocacdo usado
internamente pelo servidor. Entretanto, devem tieflequantidade de espacgo no
servidor;

f) comando de checagem do caminho: mensagem dagdmacdo caminho é usada
para verificar se um caminho existe e € um diretoNlenhum erro € retornado se
0 caminho existir e a requisicéo tiver o acesstea@s servidores ndo tém um
conceito de Working directory, o cliente deve sempre fornecer os caminhos
completos (relativo ao TID);

g) comando de conexdo com a TID: o caminho/usutii@ ser especificado da raiz
da rede. O campo da TID na requisicdo da mensaggnoeado pelo servidor. O
tamanho maximo transmitido na resposta indica @idom maximo da mensagem
que o servidor aceita. O cliente ndo deve gerasagans, nem esperar receber as
respostas maiores do que esta. Isto deve seraobmstio servidor. Umadree
Conectdeve ser emitida para todossabtreesalcancados, mesmo se contém uma
senha nulaMICROSOFT CORPORATION, INTEL CORPORATIQN.988).

2.4 TRABALHOS CORRELATOS

A seguir estdo descritos alguns softwares com tafaiicas semelhantes ao proposto
neste TCC.

CACIC é o primeiro software publico do governo fedl@lesenvolvido em consorcio
de cooperacdo entre a Secretaria de Logistica Toggoa de Informacdo (SLTI), do
Ministério do Planejamento, Orcamento e Gestdo (MP@© a Empresa de Tecnologia e
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Informacao de Previdéncia Social (DATAPREV). CA@Capaz de fornecer um diagndstico

preciso do parque computacional e disponibilizar tip®s de softwares utilizados e

licenciados, configuracdes de hardwares, entreasuls principais funcdes do CACIC sao:

a) coletar e disponibilizar informacdes sobre safes instalados nas estacdes de
trabalho e servidores;

b)

c)

coletar informagdes sobre configuracdes de hameiw

alertar aos administradores de sistemas, sequeeforem detectadas situacdes
anormais ou de risco;

d) prover aos administradores informacdes para spj@m realizadas acdes pro-
ativas.

O CACIC é dividido em dois componentes, modulo Geree modulo Agente. O

modulo Gerente reside em qualquer plataforma Ligug possua servidor Web Apache,

banco de dados MySQL e linguagem de script PHP.0Guio Gerente é acessado por uma

interface Web, onde é possivel a administracdcodestos Agentes, permitindo consultas

parametrizadas como informacfes de determinaddwveses instalados nos Agentes. A

figura 5 mostra a tela principal do médulo Gerente.
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Fonte: Dataprev(2005).

Figura 5 — Modulo Gerente WEB

O mbdulo Agente pode ser

instalado em qualquer afplaha  Windows

9x/ME/NT/2000/XP e GNU/Linux. O modulo Agente Winde foi desenvolvido em Delphi
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utilizando apenas bibliotecas livres ou gratuitas@NU/Linux foi desenvolvido em PERL e
Python. Este mddulo é responséavel por coletarfasacdes dos computadores e enviar para
o Gerente (DATAPREYV, 2005).

| @] Fal |4 @ U7 eopm

Fonte:t&arev(2005).
Figura 6 — Mddulo Agente

A Suite Trauma ZerO € um software para gerenciamdatredes que dentre suas
funcionalidades est& o inventario de hardware ®vaoé, rastreamento de localizacao fisica,
auditoria remota, distribuicbes de softwares, béoguwe aplicacées e outras funcionalidades
mais. Possibilita a visualizacdo em tempo real disracdes realizadas nos itens de
configuracdes de hardware e softwares nos compasda Suite Trauma ZerQ ainda exige
gque todos os softwares instalados sejam certifssaidapedindo que softwares sem licenca
sejam instalados (IVIRTUA SOLUTIONS, 2006). TrauerO é um software eficiente por
conseguir extrair muitas informacdes dos compugsjomas 0 custo para aquisicdo e

implantacéo é muito elevado.

2.41 PROTOTIPO DE SOFTWARE PARA GERENCIA DE PATRIMIOS DOS
EQUIPAMENTOS DE UMA REDE UTILIZANDOSESSION MESSAGE BLOCK

O protoétipo implementado por Oliveira Junior (2006)) desenvolvido em Delphi 7
utilizando o protocolo SMB e tem como finalidadéetar dados de computadores conectados
em uma rede, basicamente fazendo um inventariadiwvare e disponibilizando-o em uma
console de gerenciamento, onde um administradorede pode avaliar as configuracdes
naquele momento e verificar se houve alguma alieragcom um inventario feito

anteriormente.
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E'. Gerente

Agentes em Execugdo Micros com Atualizacdes
- MICROZ20 MICROG0
I MICROZ21
I MICROZ22
I MICROZ7
|- MICROS0
= Processzador
i w36 Family 15 Model 2 Stepping 3
IntellR ] Pentium(F] 4 CPU 1.80GHz
\..* Genuinelntel xxx
+ Dizcoz Rigidos
Discos Opticos
| Placa de Reds
| Placa deWideo
| Monitar
| Memdria
| Portas Paralelas
| Portas Seriais

U] (] [ [+

]

Finalizado Agente em Micro; MICROZ0 ~
Inicializado Agente em Micro: MICEO20
Inicializado Agente em Micro: MICEOG0

Inicislizado Agente em Micro: MICEO21

Finalizado Agente em Micro: MICROS0

Inicializado Agente em Micro: MICEOS0 b

Fonte: Oliveira Junior (2005).
Figura 7 — Tela do Gerenciador, apresentando atavie das estacbes

Para a leitura do Registro do Windows no Agente, citado um componente
(ulnformacoes.pas) para ler as informacdes do Regitraves de suas chaves especificas que
guardam as informacdes desejadas para fazer odevanto de patrimonio do computador.
As informagOes lidas por este componente sdo amadas temporariamente em suas
propriedades que em seguida sdo armazenadas no@R@gistro do Windows numa chave
especifica de sua propriedade criada para armazesw@istentemente as informacdes
colhidas. Estas informag¢bes armazenadas no Redstvdindows pelo componente, servem
posteriormente para fazer a comparacao entre agmatdes que estdo sendo lidas e as
informacdes lidas anteriormente, permitindo com sgi@ossa efetuar uma comparacao entre
as duas e afirmar se houve ou ndo mudancas nosonentps instalados no computador. O
Agente fica instanciado apresentando um icone jatiarra de tarefas do Windows. Clicando
neste icone o usuario local pode visualizar agnmgdes de hardware do seu computador,

conforme pode ser visto na figura 8.
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=2} Agente - Informagdes do Sistema - Micro: MICRO50 M =] >

&5 Tipo de processador - * Genuinel kel we
- wi6 Family 15 Model 2 Stepping 9
- Intel[R] Pentium(R] 4 CPI 1.80GHz

@ Disco rigido - 5T34007 44
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BBl adaptador de Rede - 5i5 300-Bazed PCI Fast Ethemet Adapter
"’:1 Adaptador grafico - ATI Technologies Inc.
- ¥pert 128
& Monitar - Microsoft

- Monitor padrio

o Partade comunicacio - ‘DosDevices\LPT
- COM1

B Memaria do Sistema - Memdria Tatal: 392736.00 ME

Fonte: Oliveira Junior (2005).
Figura 8 — Apresentada ao usuario da estagado depetd Agente

No Gerente, o componente utilizado no Agente &atb para receber as informacdes
e montar estas informag¢des no mesmo formato eno dugente as tratou, ou seja, o Gerente
enxerga as informacdes dos componentes da estagéesimo modo que foi definido pelo
servidor (OLIVEIRA JUNIOR, 2005).

A figura 9 abaixo mostra o funcionamento do Agenterente.



30

Py
= >
P
rarrEey
Agente
.:*_;".—.-‘fL
= — =
Gerente -

Fonte: Oliveira Junior (2005).
Figura 9 - Esquema de funcionamento entre agegeeente

Mas o software ndo guarda os dados coletados ehumebanco de dados que possa
manter um historico para futuras consultas, salgum motivo venha a ocorrer um problema
com alguma estacao ou a mesma estiver desligadserd@@ossivel consultar as informacdes.
O software ndo possui nenhum relatério para carsalt configuracbes de uma estacao,

apenas permite consultar informacdesoasolede gerenciamento quando a estacéo estiver

ligada e com o software Gerente executando.
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3 DESENVOLVIMENTO DO TRABALHO

Neste capitulo sdo abordados aspectos relevamtetakes sobre as funcionalidades

do software desenvolvido. Serdo vistos também @sisitos do software, sua especificacao

através deéJnified Modeling LanguagéUML), ferramentas de desenvolvimento utilizadas e

resultados.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABAIADO

Este software deve ter os seguintes requisitosdoars:

a)

b)

d)

coleta de informagbes: o software cliente iaskalnos computadores de rede
devera coletar informacfes de softwares instalaglosnvia-las ao software
servidor instalado em uma estacao de geréncia;

armazenamento dos dados: o software servidtalag® na estacdo de geréncia
devera armazenar os dados coletados no RegistiWindows em um servidor
para futuras consultas em caso de perdas de dadstatao;

notificacdo ao administrador: o software servidevera notificar o administrador
com uma mensagem de alerta oonsole de administracdo ou por correio
eletronico quando houver mudancas de software goma estacao da rede;
relatorios: a estacdo de geréncia devera peraatiadministrador de rede gerar
relatorios diversos com as informacdes coletadagwentario, sendo possivel
gerar relatorio de softwares instalados por congauitarelatorio de computadores

por softwares e relatorio de alteracdes de sofsvaoe computador.

Os requisitos ndo funcionais séao:

a)

b)

usabilidade: o software cliente devera ser di iféstalacdo, apenas copiando um
arquivo executavel no computador. O software servikvera ter uma interface
amigavel e intuitiva ao usuério e deverdo ser us&chmes e menus para acessar
as funcionalidades;

software: tanto o software servidor quanto centk deverdo se comunicar
utilizando o protocolo SMB e deverdo funcionar erstesnas operacionais
Windows 2000 e Windows XP.
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3.2 [ESPECIFICACAO

Para especificacdo do software adotou-s&nified Modeling LanguaggUML),
utilizando os diagramas de casos de uso, de atadseatividades. Foi utilizada a ferramenta

Enterprise Architect para o desenvolvimento dogrdiaas.

3.2.1 Diagrama de casos de uso

A Figura 10, diagrama de casos de uso, especifisacionamento do software cliente

e servidor que tem por finalidade coletar as infoydes das estacdes e cadastra-las em um
banco de dados.

UCO1 - Faz
levartamento de
imeentario

T

Software Cliente

IC02 - Tran=mite
o= dados para o
oftware serwidor

UCOT - Requisita
nowo imeentario
o =oftware diente

UCOE - Apresents
os dados ao
Administrador

S

Software Serwvidop

UC03 - Faz
COMParagao com
a corfigurag3o
anterior

-
sincludes nood - Envia e
mail =2 houwwer
alteragdes

UCOS - Irchai
dados
imwertarizdos no
banco de dados

Figura 10 — Diagrama de casos de uso
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Abaixo seguem o detalhamento de cada caso de oenteado na figura 10:

a) UCOL1 - faz levantamento de inventario: efetl@evantamento das informacdes de
inventario para enviar posteriormente;

b) UCO02 - transmite os dados para o software servidz a transmissdo dos dados
para o gerenciador através da rede;

c) UCO03 - faz comparacdo com a configuragcdo amtec@mpara o inventario atual
com o inventario armazenado no banco de dados;

d) UCO04 - envia e-mail se houver alteracGes: enmiae-mail para o administrador
sempre que houver alguma alteracao de softwaseus® nova instalagdo ou uma
desinstalagéo;

e) UCO5 - inclui dados inventariados no banco déodafaz a inclusdo de todos os
dados inventariados no banco de dados;

f) UCO6 - apresenta dados ao Administrador: pdgsitao Administrador consultar
os dados de todas as estagfes de rede atragésstdeou atraves de relatorios;

g) UCO7 - requisita novo inventario no software cleerfaz uma solicitacdo para o
software cliente na estacdo de rede para que s#f@ dm levantamento de

inventario.

3.2.2 Diagrama de Classe

O diagrama de classes demonstra a estruturacéo cldgses utilizadas na
implementacdo do software. Na figura 11 pode-se avetlasseTInfHardware e suas
subclasses.

A classeTInfHardware é a principal classe do sistema, sendo instaadi@aao no
software cliente quanto no software servidor. Edt@se possui subclasses especializadas

para todos os itens encontrados no equipamentedee seja hardware ou software.



TIrfHar dware

TSoftwares

descrican: String

TProcessador

id: String
nome: String
fabricante: String

ThiscoRigido

descrican: String

Tirf Computador

nome: String
=zo: String
ip: String
mac: String
login: String

TFlacavideo

descrican: String

TPorta=Paralelas

descrican: String
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TDizcosOpticos TPortasSerizais

descrican: String desericac: String

TPlacasReds Thiermariz

descrican: String - tatal: Double

Thlonitar

descrican: String
fabricanta: String

Figura 11 — Diagrama de classes

3.2.3 Diagrama de Atividades

O diagrama de atividades apresentado na figura elffodstra os procedimentos
executados no software cliente e software servielégmbém como ocorre a interacdo entre
os dois.

Quando o software cliente é executado em um computie rede, automaticamente é
feito um inventario de hardware e software e envipdra a estacdo servidora (software
servidor). O software servidor, apds receber oosladompara os softwares com o que ja
estavam cadastrados para o computador no bancadds @ caso algum software tiver sido
removido ou instalado, envia um e-mail para o adstrador de rede e depois salva no banco
de dados as alteracoes.

O inventario dos computadores podera ser acessadoagministrador de rede pela
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consoleatravés das telas de consultas ou pelos relatérios

Software Cliente Softveare Serwvidor

Recebe o= dados e faz
compragio com 3
corfiguragdo anterior

Existe alteragties
e soffares?

Ernvia e-mail para o
Faz lewartamento de Administrador
configuragso e softwares

instalados

Armazena irformagdes no
banco de dados

Envia informagdes para o
gerenciadar Epreserda imventarios para 9

gerente de redes

Solicita atualizar dado

Figura 12 — Diagrama de atividades

3.3 IMPLEMENTACAO

A seguir é apresentado o detalhamento da impleg@n@o software, de acordo com

as especificacbes apresentadas neste documento.

3.3.1 Técnicas e ferramentas utilizadas

Para implementacéo do software cliente e softwanador foi utilizada a linguagem
Object Pascal DELPHI da Borland (CANTU, 2003), visto que o trabalho desdvido &
continuacdo do desenvolvido por Oliveira JuniorO&0 Para armazenar os informacdes
coletadas foi utilizado o banco de dados MySQL. €pbi possui recursos que facilitam a
manipulagdo de informagbes contidas no Registrolinodows e é compativel com o
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Windows 2000 e XP. O componente ulnformacoes.pagépo toda a implementagéo
necessdria para coletar as informagfes do Registrd/indows no software cliente. As
informacfes lidas por este componente sdo armagagnaeimporariamente em suas
propriedades que em seguida séo enviadas parawasotervidor. O quadro 2 abaixo mostra
uma parte do método LeRegistro que faz toda aréeda informacdes sobre componentes e
softwares instalados no computador, onde sao liddmmacbOes sobre os softwares

instalados.

procedure AchaSoftwares(prChave ngjri
var
wContadorChaves : Integer;

wSubKeys : TStrings;
wValor : String;
begin
if Self.FRegistro.KeyExists(prChave) then
begin

Self.FRegistro.OpenKey(prChave,False);
wSubKeys := TStringList.Create;
Self.FRegistro.GetKeyNames(wSubKeys);
if wSubKeys.Count <> 0 then
begin
for wContadorChaves := 0 to wSap& Count - 1 do
AchaSoftwares(prChave + WSubKeys.Strings[wContadorChaves]));
end
else
if Self.FRegistro.ReadString('DeygiName') <> ' ' then
begin
wValor := Self.FRegistro.R&dng('DisplayName’);
Self.FSoftwares.add;
TSoftwares(Self.FSoftwaresis[Self.FSoftwares.count -1]).descricao := wValor;
end;
end;

end;

Quadro 2 — Procedimento que |€ as informacdes dsiRe sobre softwares instalados

No software servidor foi utilizado o mesmo compdeeninformacoes.pas para
receber as informagdes e montar no mesmo formatgueno software cliente as coletou, ou
seja, o software servidor trata as informacdes danma forma em que o software cliente as
tratou.

Para a transmissao das informacdes entre o softliarge e o software gerente foi
utiizado o componente uMailSlot.pas desenvolvidor ®liveira Junior (2005). Este
componente quebra as informagBes em partes pordpiee npossivel transmitir todas as
informacdes de uma estacado de uma so6 vez. No q8gurde ser observado que a mensagem
€ enviada em partes para que o software servidmbaeas informacfes do inventario

completas.
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procedure TMailSlot.EnviarMensagem(Destino: Stridgnsagem: TStrings);

var
wContador,
wTamanho : Integer;
begin
if length(TrimLeft(TrimRight(Destino))) = 0 then
exit;

Self.FMicroDestino := Destino;
wTamanho := length(Mensagem.Text);

if wTamanho <= 255 then
begin
with Self.FMensagemEnviar do
begin
Clear;
AddStrings(Mensagem);
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
end;
Self.Enviar;
end
else
begin
with Self.FMensagemEnviar do
begin
Clear;
Add(‘#INICIO#Y);
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
Self.Enviar;

for wContador := 0 to Mensagem.Couhtdo
begin
Clear;
Add(Mensagem.Strings[wContdgor
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
Insert(2,'"#*CONTINUA#";
Self.Enviar;
end;
Clear;
Add(‘#FIM#Y);
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
Self.Enviar;
end;
end;
end;

Quadro 3 — Procedimento que |é as informagfes dstRe sobre softwares instalados

3.3.2  Operacionalidade da implementacao

Conforme descrito no diagrama de caso de uso, iw/&® de Inventario de Software

de Equipamentos de Rede Utilizan8ession Message Bloclé dividido em duas partes:
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software cliente e software gerente.

O software cliente € o programa que é instaladdoglas as estacfes e logo apos a sua
inicializacéo, faz a leitura nas chaves do RegidtrdVindows para colher informacdes de
inventario e em seguida envia os dados para o aatservidor instalado em uma estacéo de
gerencia. O software cliente além de colher infgea do computador e enviar ao software
servidor também é responsével por apresentar gwiproperador da estacdo os dados de

inventario da estacao.

L

—oftware
Cliente

Software
Servidor

Figura 13 — Esquema de funcionamento entre softeli@nmete e software servidor
O software cliente cria o arquivo ConfigMicroSemv.no diretério C:\WINDOWS
onde grava o nome da estac&o servidora para quahwiar as informacgdes de inventario. O
software cliente quando instanciado apresenta aneipinto a barra de tarefas do windows e
clicando neste icone o usuério local pode visualem informagbes de hardware e de

softwares instalados no seu computador, conforrde per visto na figura 14.
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&9 Tipo de processador - duthenticiMD Mome Computadar: BIG_BLU
- kD Dgron(tm] Processor Login Usuarnio; jozelio
- 1296 MHz Sizterna Operacional: Windows <P
IP: 192.168.254.3
e Disca rigido - Mastor STOZ0HZ Mac address: 00-04-E6-32-17-18
AMOHNG SF4002H Softwares Encontrados
-2k Drive Sptico -HL-DT-5T DVDRAM GSA-4167B |nstantSharel evices
Cameralrivers
HF Software Update
B adaptador de Rede - 5i5 900 PCI Fast Ethemet Adapher
WebReg
PanoStandélone
ﬂj Adaptador grafico - Microgoft MySUL Server .0
- AT| RAGE Mobilty HPProductdssistant
Microzoft Virtual PC 2004
& Maritor - Microsaft Microsoft MET Framewark 1.1
- Monitar padrao
CamerallzerGuides
. cp_OnlineProjectsConfig
Parta d icacdo - “DosDeviceshLFT1
I;-f orta de comunicacdo s DVD Solution
-COMz PowerProducer
D WWeb Player
B Meamaria do Sistema - Memdrnia Taotal: 333 MB .
Dini Corwverter
CP Akenas hiokurin Confia fut

Figura 14 — Software Cliente
O software servidor é responsével por receber tarttadas as informacfes de
inventarios recebidas das estacdes de rede, salv@l banco de dados e as apresentar ao
Gerente de Redes. Esta apresentacdo pode ser potelanprincipal do software servidor
onde o inventério de cada estacdo de rede é afadeeseparadamente através de um menu
Tree-View tornando simples a sua operacgao e visualizagaw pode ser visto na figura 15.
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E Software Servidor

Consulka
Computadores Inventariados Atualiza Treeisw
i+ BRJGSM195693 A
[+ MICRO1 3
+- MICRO_TESTE
= WIRTUAL =P
i - Informactes Basicas =
i+ Hardware Instalade
i+ Dizcos Rigidos
- Digcoz Opticos
- Partaz de Comunicacio
= Softwares
Atualizagdo de Seguranga para o Windows Media Flaper [KE3115E4]
Atualizagdo de Seguranga para o Windows Media Flayer B.4 [KB325338]
Atualizagio de Seguranga para o YWindows Media Player 3 [KBI17734]
- Atualizaclo de Sequranga para Windows ¥P (KES93756)
- Atualizacio de Sequianga para Windows ¥P (KBE96358)
Atualizacio de Seguranga para Windows <P [KES364.23)
Atualizacio de Seguranga para Windows <P [KES364.24)
Atualizacdo de Sequranca para Windows #P [KBE36428] P
Dol baalae s Ae Tamirnina s s = e dmaos YO0 DOQAQEO T —

Inicializado zoftware cliente na estagdo: WIRTUAL XP
tudanca de Frequencia da Cpu, estacdo VIRTLAL =P
“alor anterior: 933 MHz
Walor atual: 975 kHz
Inicializado zoftware cliente na estacdo: BIG_BLU

Figura 15 — Tela software servidor
Também, se for de interesse do Gerente de Redepodkera consultar as mesmas
informacdes em relatérios de consultas agrupadosgiacdes ou softwares, e relatoérios que
refletem a situagdo atual nas estagbes de redeelatorio de histéricos de softwares
instalados e removidos em todas as estacdes de NedBgura 16 pode-se observar um
exemplo do relatorio, onde € mostrado o nome diovaod, data, hora e se ele foi removido
ou instalado, possibilitando ao Gerente de Redesnathor entendimento das ocorréncias

nos computadores inventariados.
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,,':.‘a Report Preview

File Page Zoom
S E G 1A > Page |3 ufd:QQ@Zoom%:E
£
Relatorio de Histérico de Softwares Inventariados Estacdes
Mome Computador,. MICRO1 Sistema Operacional: Windows 2000 Login: Administ
IP: 192.1668.254.5 Wlac Address: 00-03-FF-03-67-E2 Ultirmo acesso em; 02/05/2007 10:13:48
Mome do Software Datashora Tipo- 1 Incluido 2 - Excluido
Hotfix for MDAC 2.53 (KBSZ7779) 10/04,/2007 21:57:18 1
Windows 2000 Hotfix - KBI25090 10/04,/2007 21:57:20 1
Windows 2000 Hotfix - KB925843 10/04/2007 21:57:21 1
Windows 2000 Hotfix - KBI29569 10/04/2007 21:57.22 1
Trend Micro OfficeScan Client 10:/04,2007 21:67:22 1
Hotfix do Windows Media Player [consulte Q828026 para obter mais infor 10,/04,2007 21:57.23 1
SAP GULY .10 10/04,/2007 21:57:25 1
SAP Enterprise Central Component 5.0, SR1 English 10/04/2007 21:57:25 1
Pacote Cumulativo de Atualizagdes 1 para o Windows 2000 SP4 100452007 21:57:26 1
WEXML 4.0 SP2 (KBYZ797a) 10/04,/2007 21:57:27 1
Microsoft redistributable runtime DLLs VS2005(x56) 10,/04,2007 21:57.28 1
Microsoft Intermet Explorer 6 SP1 10,/04,2007 21:57.29 2
SAP Front End 10/04/2007 21:57:29 2
Trend Micro OfficeScan Client 10/04/2007 22:04:25 2
Windows 2000 Hotfix - KB9Z22682 21/04/2007 14:29:23 1
SAP Enterprize Central Cormponent 5.0, SR1 English 2100472007 14:29:24 2
Microsoft redistributable runtime DLLs S2005 SP1(x86) 217042007 14:29:24 1
SAP Business Explorer 02/05/2007 09:14:38 1
bl
< 3

Figura 16 — Relatorio de Historico de Softwareshtariados Estagfes

O software servidor ao receber as informacgdes Entario das estacdes também faz
uma comparagdo com as informacdes ja cadastradzoo de dados para cada estagdo para
descobrir se houve modificagcdes nos softwareslatkia na estacdo de rede desde o ultimo
inventario e grava estas alteragcdes em uma tabdigstbricos de softwares. Apos isto, envia
um e-mail para o Gerente de Redes para notificaoaido.

Foi configurado no software servidor que num irdéyvde 3 horas solicite a cada
software cliente da rede os dados do inventaria pae as informac¢cdes no banco de dados

figuem sempre atualizadas.

3.4 RESULTADOS E DISCUSSAO

Nos testes executados em laboratério, tanto o addtwliente quanto o software
servidor mostraram-se eficientes ao executar anidvios em computadores com Windows

2000 e Windows XP. Foram realizados testes de tAriende hardware e softwares e
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confrontados os resultados nas estagdes inverdariad
No software servidor foram testados os relatoriadtwires por Computador,
Computadores por Software e Historico de Softwhresntariados nas Estacdes.

Os principais testes realizados e seus result@todesnonstrados no quadro 4:

Descricao do teste Resultado obtido

Executar software cliente em | O inventario coletou as informagbes e enviou para o

estacdes Windows 2000 e software servidor utilizando o protocolo SMB sem
Windows XP apresentar erros.
Executar software servidor O software servidorbeceas informagdes inventariadas

nas estacdes e cadastrou no banco de dados.

Simulacéo de instalacao e Foi feita a simulacao de instalacdo e remocéo fiwae
remocao de softwares nas estacdes e em seguida executado um novo ineenta
As informagdes foram cadastradas com sucesso akjtab

historico_softwares_inventariados_estacoes.

Envio de e-mail alertando O software servidor enviou e-mails todas as vezss q
alteracOes de softwares nas houve mudancas nos softwares nas estagoes.

estacoes

Quadro 4 — Resultado dos testes em laborat6rio
Comparando o software desenvolvido neste trabalho @ desenvolvido por Oliveira
Junior (2005), pode-se observar principalmenteveritério de softwares que ndo existia,
assim como o envio de e-mail ao Gerente de Redetemmimportante implementado neste
software. Todas as alteracbes de softwares nasdestado facilmente consultadas no
relatorio de historicos que pode ser acessado lgugramomento mesmo que a estacéo de

gue se deseja as informacoes estiver desligada.
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4 CONCLUSOES

A realizacéo deste trabalho demonstrou a possabiéicde executar um inventario de
hardware e software em uma rede de computadorspendilizar estas informacdes para o
Gerente de Rede de forma simples, auxiliando emdit 0 uso indevido de softwares néo
licenciados. Este tipo de gerenciamento esta sando cada vez mais comum em empresas
preocupadas em manter o uso de softwares legatizadseu parque de computadores.

Como foi relatado ao longo deste trabalho, as mé&gdes do inventario foram
extraidas do Registro do Windows sem maiores caagies, visto que existe documentacao
farta em livros e na propria Internet para ajudantgnder como € o seu funcionamento.

O protocolo SMB utilizado para implementar a consagéo entre o software cliente e
o software servidor € um protocolo especifico pacmpartihamento de arquivos e
comunicacao entre computadores que é parte integdas sistemas operacionais Windows.
Por isso mostrou-se muito eficiente e flexivel, gmatb-se executar com ele quase tudo em
um gerenciador de arquivos, ndo comprometendo engenho dos computadores e da
propria rede.

Todos os requisitos elencados neste trabalho fargiementados no software, cujo
objetivo final € um software que forneca o inveist@ompleto dos computadores ligados a
uma rede por meio de uma console ou relatorios ppaerdo ser analisados a qualquer
momento.

Uma limitacdo do software desenvolvido neste tfadh&@ a de funcionar somente em
sistemas operacionais Windows, mais especificamimidows 2000 e Windows XP.

O trabalho do Oliveira Junior (2005) que foi ualtfo como base para este trabalho foi
uma Otima escolha, pois o software foi muito bersedgolvido com componentes que
funcionaram com algumas modificacdes e inclusdes gaprir as novas necessidades deste

software.

4.1 EXTENSOES

Como sugestdo para extensdo deste trabalho, ssgjerémplementacdo do software

cliente e software servidor para o sistema opematidinux. Também sugere-se a
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implementag&o de unwnsolede gerenciamento via WEB para facilitar o acessGeérente
de Redes aos dados mesmo estando distante daoestagéora.
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