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RESUMO

Este trabalho apresenta o desenvolvimento de undtjpo de software capaz de emitir
certificados digitais auto-assinados, emitir e O&aro
certificados digitais para os objetos distribuidpgintamente com a revogacao, mantém uma
lista dos certificados revogados. No desenvolvimeltt protdtipo foram utilizadas técnicas
de criptografia como o algoritmo RSA responsavdh pemissdo do par de chaves e o
algoritmo MD5 utilizado para gerahash code, podendo assim assinar o certificado
digitalmente.

Palavras-chave: Certificado digital. Comunicacausa Criptografia.



ABSTRACT

Abstract This work presents the development of an prototypsoftware capable to emit
auto-signed digital certificates, to emit and tealee digital certificates for objects distributed
and together with the revocation keeps a list efrdvoked certificates. In the development of
the prototype criptography techniques had been asexksponsible algorithm RSA for the
emission of the pair of keys and used algorithm M®generate hash code, thus being able
to sign the certificate digitally.

Key- words: Digital certificate. Safe communicati@riptography
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1 INTRODUCAO

Segundo Parra (2002, p. 11), garantir a seguramcanvio e recebimento de
mensagens nao € necessidade da atualidade. Detsiepms primitivos, a preocupacao com
a seguranca era constante, e garantir a confidelacla de uma informagédo era de suma
importancia. Com o aumento do poder computaciondb® meios de comunicacdo, 0s
meétodos usados para assegurar o conteudo das mesdagnbém evoluiram na mesma
proporgao.

Uma forma de garantir a troca de mensagens segtreaabjetos distribuidos € com a
utilizagcéo de certificados digitais. Para Albuquerd2001, p. 360), um objeto é considerado
distribuido se estiver em outra maquina virtual gade ou ndo, estar em outro computador.
Por sua vez, um certificado digital € como umaetatde identidade que identifica o objeto
na rede, de maneira que somente o0 objeto para losqudestina a mensagem podera ter
acesso ao conteudo. Mas para que se possa coafi@racidade de um certificado digital
necessita-se saber quem o emitiu, conhecendo as&inma como foi gerado (BATTISTI,
2003). Neste sentido, uma Autoridade Certificad®i@) € responsavel desde a emissédo até a
revogacao de um certificado digital.

Um certificado, para que possa ser usado amplampentearias aplicacdes, necessita
seguir um padrao, como por exemplo o X.509 (STALESY 2003, p. 420).

Diante do exposto, neste trabalho foi desenvolvidm middleware com
funcionalidades de uma AC, onde o certificado digirimeiramente € auto-assinado para
entdo poder assinar os certificados para os ohjetostos.

Com o desenvolvimento deste aplicativo foi podsatender as requisicbes dos
objetos distribuidos, gerenciar a emissao, a vddidaa revogacao dos certificados digitais,
permitindo assim a comunicacdo entre 0s objetos @entificacdo digital. A comunicacéo
entre objetos distribuidos foi especificada e imq@etada apenas para testar a funcionalidade
do middleware, desta forma a comunicacdo entre 0s objetos ramadio faz parte dos

objetivos deste protétipo.
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1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi desenvolver mnddleware capaz de emitir certificados
digitais para objetos distribuidos, permitindo astes objetos realizem uma comunicagao
utilizando seus certificados.

Os objetivos especificos do trabalho séo:

a) gerar certificado digital auto-assinado seguimgadréo X.509;

b) gerar certificado digital para objetos remotegusndo o padréo X.509;

c) revogar certificados digitais dos objetos rerapto

d) gerar lista de certificados revogados.

1.2 ESTRUTURA DO TRABALHO

No capitulo 2 sdo apresentados aspectos teérieoBigdamentam o desenvolvimento
destemiddleware. O capitulo 3 descreve a especificacdo e o dekémemto. J& o capitulo 4,

apresenta a concluséo do presente trabalho, assim sugestdes para trabalhos futuros.



15

2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados aspectos tedetasonados ao trabalho. Essa
apresentacao esta dividida nas seguintes sec8tmmas distribuidos, objetos distribuidos,

Java RMI, chaves publicas, distribuicdo de chavasificados digitais, certificados X.509.

2.1 SISTEMAS DISTRIBUIDOS

Para Tanenbaum e Steen (2002, p. 02), um sistestidbdido é uma colecdo de
computadores independentes que parecem como umsisiema para o0 usuario.

Um sistema é distribuido quando constitui-se por eonjunto de processadores
autbnomos conectados através de um subsistemamisicacido, que cooperam atraves da
troca de mensagens. Esse tipo de sistema devecafanresluas caracteristicas inerentes: a
transparéncia na sua utilizacdo e o alto grau leedtwia a falhas (CASETTI; AKAMATU;
KIRNER, 1993).

Conforme Tanenbaum e Steen (2002, p 02), o desem@ito de sistemas
distribuidos tornou-se possivel com o surgimen®rddes locais de computadores no inicio
da década de 70. Essas redes permitiram que, cadapes que antes trabalhavam de
maneira isolada, pudessem ser interligados, trazgados beneficios para a computacao.
Mais recentemente, a disponibilidade de computadpessoais e estacdes de trabalho de
maior desempenho possibilitou que sistemas distiiisufossem implementados com grandes
vantagens em relacdo aos sistemas centralizadogreros de desempenho, disponibilidade
e custos.

Atualmente, segundo Casetti, Akamatu, Kirner (1993)sistemas distribuidos estéo
sendo pesquisados, desenvolvidos e apresentados albennativa aos grandes sistemas
centralizados. Existem quatro vantagens basicae @eojetar uma aplicacdo para um sistema
distribuido:

a) diminuicao do tempo de execucao da aplicacéo;

b) aumento do grau de confiabilidade e disponiddelda aplicacao;

c) o0 uso de partes do sistema para fornecer eipacéo funcional;

d) a inerente distribuicdo da aplicacao.
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Segundo Hoppe (2005, p. 34), um sistema distribiagoesenta as seguintes
caracteristicas: compartilhamento de recursos, twaber concorréncia, escalabilidade,

tolerancia a falhas e transparéncia.

2.1.1 Compartilhamento de Recursos

Conforme Hoppe (2005, p. 37), o compartilhamentoedersos permite a diminuicéo
de custos, compartilhamento de dados e o trabalbpecativo. Caracteriza uma necessidade
ja encontrada em sistemas centralizados. Um recammoum sistema distribuido €,
geralmente, armazenado em um Uunico computador. rengamento desses recursos é
efetuado por uma entidade chamada administradaodiesos, que possibilita 0 uso de algum
mecanismo de comunicacgdo, para realizar o acessecacso desejado em uma maquina

remota.

2.1.2 Abertura

Para Hoppe (2005, p. 36), um sistema computac@maracterizado como aberto se
novos recursos podem ser adicionados ao sistemacaasar prejuizos aos moédulos ja
existentes. Para que isso seja possivel, as ioésrfzara acesso aos recursos devem ser bem

definidas, de modo que a inclusdo de um novo re@gossistema ocorra de maneira natural.

2.1.3 Concorréncia

Hoppe (2005, p. 36), afirma que a concorréncia execucao paralela surgem
naturalmente em sistemas distribuidos, devido @raefo das atividades dos usuérios,
independéncia de recursos e a localizacdo de paxeservidores em computadores

separados.
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2.1.4 Escalabilidade

Para Hoppe (2005, p. 37), a possibilidade de aggmiae um sistema distribuido, com
relacdo a sua capacidade computacional, deve seidetada. Essa ampliacdo representa
uma necessidade gerada por varios fatores comexsonplo, inclusdo de novos usuarios
com a sobrecarga em algum servidor, e deve serdeitmodo a ndo afetar a utilizacdo do

sistema.

2.1.5 Tolerancia a Falhas

Segundo Hoppe (2005, p. 37), a tolerancia a fathasa caracteristica importante,
pois muitas vezes o0s computadores falham, geramdaltados incorretos ou dados
inconsistentes. A tolerancia a falhas em um sistgistelbuido pode ser alcancada atraves de

dois mecanismos: a redundanciehdedware e redundéancia deftware.

2.1.6 Transparéncia

Conforme Tanenbaum e Steen (2002, p. 5), o sisterulda do usuario e de suas
aplicacdes a existéncia de servicos distribuidamerfdo o usuario pensar que sé exista um
sistema. As principais caracteristicas sao as ISl

a) acesso: oculta diferencas na representacdo des da como um recurso é

alcancado;

b) localizag&o: oculta onde um recurso esta loadbdz

C) migracdo: oculta a movimentacao de um recursd @ara posicao;

d) relocacéo: oculta a movimentacdo de um recuasd @utra posicao enquanto esta

sendo usado;

e) replicacdo: oculta a distribuicdo de um recersovarios servidores;

f) concorréncia: oculta o recurso compartilhadoy@rios usuarios;

g) falha: oculta a falta e recuperacédo de um regurs

h) persisténcia: oculta quando um reclsaftware estd em memaoria ou em disco.
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2.1.7 Objeto Distribuido

Conforme Montez (1998), um objeto distribuido éeasgmlmente um componente,
uma peca deoftware com inteligéncia auto-contida, que pode interapeoan outros objetos
distribuidos através de sistemas operacionaissrdiguagens, aplicagfes, ferramentas e
equipamentos diversos. Os objetos distribuidosugmssas mesmas caracteristicas principais
dos objetos das linguagens de programacao: eneapsoto, polimorfismo e heranga, tendo,
dessa forma, as mesmas principais vantagensréasidbilidade, manutencéo e depuracao, so
para citar algumas. Um outro beneficio da utilibaghke objetos distribuidos, aplicado
especificamente em sistemas de tempo real, é an@dismo de desempenho ou
polimorfismo temporal. Este mecanismo permite qumauinterface possua varias
implementacbes diferentes do mesmo meétodo, cada aoma um tempo de execucao
diferente. Dependendo de determinados aspecto®taimpo método que puder atender aos
requisitos temporais especificados pelo clienteiakgmomento, sera executado.

Segundo Montez (1998), um objeto distribuido nderapsozinho, a principio ele é
construido para trabalhar com outros objetos ea [ig80, precisa de uma espécie de
barramento. Estes barramentos fornecem infra-asirytara os objetos, adicionando novos
servigos que podem ser herdados durante a corstdec@bjeto, ou mesmo em tempo de

execucao para alcancar altos niveis de colabo@gfiautros objetos independentes.

2.1.8 Java RMI

A tecnologia Java RMI, possibilita a comunicacadreenobjetos de diferentes
maquinas virtuais e tem como objetivo integramguagem de programacao Java ao modelo
de computacédo baseado em objetos distribuidosrdnag RMI apresentam uma arquitetura
cliente-servidor onde os clientes invocam métodes afuam sobre objetos nos servidores.
Em programas RMI, um método € executado na maaquida se encontra o objeto sobre o
qual atua. Este objeto pode estar no mesmo ou &énm camputador. Invocando um método
sobre um objeto remoto, o cliente RMI atua sobrealmeto local, fazendo-se passar pelo
objeto remoto. Este objeto local € chamadastdb. O stub age como um proxy do objeto
remoto e esconde do cliente o uso dos servicosidu®welo protocolo de transporte
(ALBUQUERQUE, 2001, p. 360).
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Conforme Hoppe (2005, p. 47), os clientes RMI sxy@m com objetos remotos
através de interfaces remotas bem definidas, nulictamente com as classes que
implementam as interfaces. O modelo RMI utilizaedaadizacdo de objetos para converter
objetos enstreams debytes para a transmissao.

Segundo a Sun (2007), Java RMI fornece um modetples e direto para a
computacdo distribuida com os objetos Java. Edtggtos podem ser objetos novos, ou
podem ser envoltorios simples Java em torno de Bine&istente. Esta tecnologia tem como
base as seguintes caracteristicas:

a) orientado a objeto: pode-se passar objetogasteom argumentos e valores do

retorno;

b) comportamento movel: move as execucdes da sldsseliente para o usuario e o

usuario para o cliente;

c) seguro: utiliza os mecanismos internos de segarao Java, permitindo assim

gue o sistema seja seguro;

d) facil de implementar: simples de implementarani®is remotos e clientes que

alcancam aqueles usuarios. Uma relacao remota éalagao real de Java.

€) conecta os sistemas: interage com os sistensierdrs através da relagdo nativa

JNI do método Java. Com o RMI e o JNI podem-seegscrclientes em Java e
usar a execugao existente do usuario;

f) portavel: o sistema 100% portatil a qualquer JVM

g) coleta distribuida do lixo: utiliza a caractaca distribuida para coleta do lixo dos

objetos remotos dos usuarios que ja ndo sdo mieiemeiados por clientes da
rede;

h) computacdo paralela: permite aos usuarios explinhas de Java para o

processamento simultaneo.

2.2 SEGURANCA

Conforme Silva (2004, p.23), a seguranca refera-g@otecdo existente sobre as
informacfes de empresas ou pessoas, isto é, segui@mo das informacdes corporativas
quanto das pessoais. A seguranca de uma determin@dmacdo pode ser afetada por

fatores comportamentais, como por exemplo, o artédbien a infra-estrutura que a cerca,
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tendo como objetivo furtar, destruir ou modificar informagdes. Para garantir a seguranga
necessita-se atender trés premissas como confididade, integridade e disponibilidade:
a) confidencialidade: limita o acesso a informag&entidades legitimas ou a que o
proprietario da informacao autorizar;
b) integridade: as informacdes ndo podem ser noadifis em transito na rede;
c) disponibilidade: garante que as informacdes seragtejam disponivel para o uso
legitimo.
Para atender a estes atributos pode-se utilizativd@sas técnicas dentre as quais
criptografia de chaves publicas, distribuicdo davels, certificados digitais e certificados
X.509.

2.2.1 Criptografia de Chaves Publicas

Segundo a CertiSign (2006), a criptografia de clm®ica resolve varias deficiéncias
da criptografia de chave simétrica, como por exemplcompartiihamento e chaves. Na
criptografia de chave publica, um individuo, ouaigacédo, possui duas chaves, uma chave
publica e outra chave privativa. Conforme o CeuligoEstudos, Respostas e Tratamento de
Incidentes de Seguranca no Brasil (2005), a cripf@yde chaves publica utiliza duas chaves
distintas, uma para codificar e outra para deamatifimensagens. Neste método cada entidade
mantém duas chaves, uma publica que pode ser ddallivremente e outra privada, que
deve ser mantida em segredo pelo seu dono.

No modelo de confidencialidade tém-se dois usuaBob e Alice, para se comunicar
de maneira sigilosa, adotam-se o0s seguintes proeeths:

a) Bob codifica uma mensagem utilizando a chaveligailde Alice, que esta

disponivel para uso de qualquer objeto;

b) depois de criptografada, Bob envia a mensageaAlee;

c) Alice recebe e decodifica a mensagem, utilizasubo chave secreta, que € apenas

de seu conhecimento;

d) se Alice quiser responder a mensagem ou enutest mensagem, devera realizar o

mesmo procedimento, mas utilizando a chave puBluda
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Fonte: Stallings (2003, p. 261).
Figura 1 — Cenario de autenticacao

No modelo de autenticidade tém-se dois usuariob, éBalice, para se comunicar de
maneira auténtica, adota-se 0s seguintes procettisaen
a) Bob codifica uma mensagem utilizando a sua ckavesta, que é apenas de seu
conhecimento;
b) depois de criptografada, Bob envia a mensageaAiee;
c) Alice recebe e decodifica a mensagem utilizandbave publica de Bob;
d) se Alice quiser responder a mensagem ou enutest mensagem, devera realizar o

mesmo procedimento, mas utilizando a sua chavetsecr
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3 .l N

Bob's private Bob's public
key key

Mike Bob

Transmitted

- ciphertext
—> N
— > -

1

Plaintext . K Plaintext
input Encryption algorithm Decryption algorithm tout
(e.g., RSA) (reverse of encryption i
algorithm)

Fonte: Stallings (2003, p. 261)
Figura 2 — Cenério de Autenticidade

A desvantagem das chaves assimétricas para asrisaséesta na velocidade de
processamento, pois as chaves assimétricas samasnentas que as simétricas, isso porque

as chaves simétricas utilizam a mesma chave pargtam e decriptar o texto.

2.2.2 Distribuicdo de Chaves

Conforme Stallings (2003, p. 286), diversas témnidaram propostas para a
distribuicdo de chaves publicas, dentre as quaie-ge destacar: anuncio publico, diretério
publico, autoridade de chave publica e certificadlmshave publica.

No anuncio publico as chaves sédo anunciadas puoigit, assim se houver algum
algoritmo amplamente aceito de chave publica, coR8A, o usuario pode emitir sua chave
publica a qualquer outro participante. Uma listantitka na internet, embora conveniente, tem
uma fraqueza principal: qualquer um pode forjar amincio publico isto €, algum falséario
poderia fingir ser o usuario A e emitir uma chauelga a um outro participante. Até a hora
gue o usuario A descobre o falsario, e alerta coquarticipante, o mesmo pode ler todas as
mensagens cifradas pretendidas para o usuario A.

No diretério publico um grau de seguranca pode cg@rseguido mantendo um
diretorio dinamico de chaves publicas. A manutened@ distribuicdo deste diretério
necessitam ser de responsabilidade de alguma @ataorganizacédo de confianca. Para isso
inclui-se os seguintes elementos como, mantendditgtorio com a chave de entrada para
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cada usuario, onde cada usuario registra uma ghaMea com a autoridade do diretério, e
este é periodicamente atualizado. A figura 3 itustdiretorio publico:

Public-key
directory

v N

Stallings (2003, p. 288)
Figura 3 — Diretério publico

Uma maior seguranca para a distribuicdo chave gaipthde ser obtido fornecendo um
controle mais rigido sobre a distribuicdo das chaldn cenario da distribuicdo de chaves é
representado na figura 4:

a) “A” envia uma requisicdo de estabelecimento dmunicacdo com B para a

autoridade de chave publidaequest|| Timey);

b) autoridade responde a mensagem encriptada carschswve privada, contendo a

chave publica de “B"Hxrautn[ KUg|| Request]| Timey]);

c) “A” envia a sua identificacado comydara “B” (KUp[ 1Dal|N4]);

d) “B” requer a chave publica de “ARequest|| Timey);

e) “B”recebe a mensagem da autoridaien[ KUa|| Request||Time));

f) “B” envia uma mensagem para “A”, encriptada carchave publica de “A”. Esta

mensagem contem;Nque somente “B” poderia decifrar (passo 3) e m
(KUa[ NaJ| N2);

g) “A”retorna N, encriptado com a chave publica dékBJg[ N ).

N; e N, sédo valores randémicos gerados pelo emissor eleysm estar contidos na
mensagem de resposta do receptor.
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' Public- key 7‘?

/ authority
(1) Request Il Time; / RLquml Il Time,

(2) Exkg  [KUp |l Request Il Time ]

auth

(5) Egr J, Il Request |l Time,]

m/
\\“ \
‘\ (6) Exyy, [Ny I Nzl/

(7) EI\'U/, [N>]

3 LKU //)\ I V|]

Fonte: Stallings (2003, p.290).
Figura 4 — Cenario distribuicdo de chave publica.

Um cenario da solicitacdo de um certificado diggatomunicacdo entre objetos é

representado na figura 5, sendo que :

a) “A” envia sua chave publica para a autoridadéfimadora KUpa);

b) “A” recebe da autoridade uma mensagem encriptasia a chave privada da
autoridade que contém a chave publica “A”, a idieaitdo de “A” e a validade do
certificado Ca= Exrautn] Timey||IDa||KU));

c) “B” envia sua chave publica para a autoridadgefmadora KUg);

d) “B” recebe da autoridade uma mensagem encriptada a chave privada da
autoridade que contém a chave publica “B”, a idieatdo de “B” e a validade do
certificado Cg=Exraun] Timez||| Dg||KUg]).

Certificate
Authority

Klja KUb

Ca = Bgraun [ Time, IDx, KUa ]
Cp = EkRauh [ Time, 1Dy, KUDb |

Fonte: Stallings (2003, p. 2R0
Figura 5 — Cenério Certificado de Chave Publica
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2.2.3 Certificados Digitais

Conforme Silva (2004, p. 139), um certificado &iaggo entre uma entidade e uma

chave publica. A chave publica, a entidade e algumBormacfes Unicas sdo colocadas

dentro de um documento digital. Este documentaaligi chamado de certificado, e para

garantir a legitimidade do documento, uma entidddeconfianca assina digitalmente o

certificado, garantindo com isso o seu conteudta &stidade é chamada de AC.

Um usuario pode solicitar um certificado diretaneeatuma AC ou AR. Conforme

Burnett e Paine (2002, p. 153), uma AR exerce gsiisies funcdes:

a)
b)
C)
d)

e)

aceitar e verificar as informacdes de registtves novos registradores;
gerar chaves em favor de usuarios finais;

aceitar e autorizar solicitacoes de backup epe@cao de chave;
aceitar e autorizar solicitacdes para revogdeacertificado;

distribuir ou recuperar dispositivos de hardwamao tokens, quando necessario.

Uma AR pode servir como uma entidade intermediémiae a AC e quem solicitou o

certificado. Esta forma de obter um certificado aomente utilizada para usuarios finais.

Para Silva (2004, p. 142), uma AC tem as seguotiegacoes:

a)
b)
C)
d)
e)
f)
9)
h)
)
)

manter rigida seguranca para a chave privad&da
assegurar ampla distribuicdo de seu certificado;
emitir certificados;

revogar certificados;

emitir lista de certificados revogados;

publicar a lista de certificados revogados;
disponibilizar situagéo de certificado quandicgada;
gerenciar de chaves criptograficas;

publicar suas regras operacionais;

fiscalizar o cumprimento da politica pelos usosir

Segundo Silva (2004, p. 141), as AC no Brasil,esiuturadas de maneira hierarquica

com isso existe o conceito de autoridade raiz, eja, ®s certificados emitidos necessitam

serem assinados pela AC raiz. E desta forma coras AC estabelecidas do Brasil sdo

estruturadas.
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O certificado digital possui um tempo de vida, fado pela data de inicio e a data de
validade. Um certificado necessita ter um prazo vdédade devido a evolugdo dos
dispositivos de processamento pela quantidade ziéspie foi usado.

Conforme a CertiSign (2006), os certificados digitado utilizados powites e
aplicativos de rede para embaralhar os dados padositentre dois computadores. A
criptografia € uma ferramenta poderosa, mas, psd,ando constitui protecédo suficiente para
suas informacdes.

A criptografia ndo pode provar sua identidade oulemtidade da pessoa que esta
enviando dados criptografados. Pode-se tomar comm@o umsite de uma instituicdo
financeira. Gsite pode até exigir que o usuario digite seu nomeaessnha, mas estes tipos de
informacdes podem ser facilmente interceptado®esadem como prova da identidade. Sem
garantias extras, alguém pode assumir a identieléeleacesso a informacdes confidenciais.

Conforme Silva (2004, p. 144), existem véariosifieaidos digitais no mercado mas o
padrdo que esta dominando o mercado, e utilizadGPdrasil, € o padrdo X.509.

2.2.4 Certificados X.509

Conforme Silva (2004, p. 144), o padrao X.509 sumyn 1988, como camada de
autenticacdo recomendada para o padrdo de diretd®i@0 pelo ITU-T. O padrao X.500
pressupde, como atributos de diretério, distribmigbal e controle de acesso, isto significa
identificacdo positiva e distinguida para autorézag@ possibilidade de sigilo nos canais de
acesso. Esta primeira versao do padrao X.509 fmrderado de X.509 v1, prevalecendo até
1993, quando o padrao X.500 foi revisado. Apos est&sdo o padrdo X.509 vl passou para
segunda versao, denominado de X.509 v2, sendo difere da primeira versao para a
segunda, é a inclusédo de dois campos, o identifiaagico da AC e o identificador Unico do
dono do certificado.

Em 1996 a especificacdo da terceira versédo foiptetada procurando com isso
resolver a padronizacdo do uso de chaves publitss,que a primeira e segunda versao nao
eram eficientes neste aspecto.

Segundo Silva (2004, p. 146), um certificado X.50® € composto pelo pelas
seguintes informacgdes:

a) versdo do certificado: identifica qual padraapicado na versdo do X.509 para
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este certificado;

b) namero serial: identifica a entidade que crioucastificado, podendo assim

distinguir este de outros certificados emitidos gler

c) identificacdo do algoritmo de assinatura: ideratiqual o algoritmo utilizado para

gerar o certificado;

d) nome do emissor: identifica qual foi a AC queateno certificado;

e) periodo de validade: identifica qual o periodwadlidade do certificado;

f) nome do usuario: identifica a quem pertenceavefpublica;

g) chave-publica do usuario: identifica a chavelipaldo usuario;

h) extensdes: identifica a extensao e o tipo dodad

i) um ou varios arquivos de extensao;

J) assinatura: € o codigaash de todos os outros campos encriptados com a chave

privada da AC.

Conforme Silva (2004, p. 147), as extensdes pemmitpue uma AC inclua
informacdes que ndo sdo normalmente oferecidascpel@ido basico do certificado. Estas
extensdes possuem trés componentes: identificagdonessinalizador de criticidade e um
valor. O identificador mostra o formato e a sen@nitilo campo valor, o sinalizador de
criticidade indica a importancia da extensdo, ga geando esse sinalizador estiver ligado
indica que extensdo é essencial para o uso dficatt, e caso um sinalizador de criticidade
desconhecido for encontrado, o certificado ndo devaceito.

Para Silva (2004, p. 149), uma extensédo da versdo Badrdo X.509 é composta
pelos seguintes itens:

a) identificador Unico da chave da AC: essa extergsditilizada para verificar a

assinatura digital calculado no certificado;

b) identificador Unico associado com a chave pabberver para distinguir multiplas

chaves que sao distribuidas no mesmo certificado;

c) uso de chave: contém uma string de bits usadaigentificar funcdes que podem

ser suportados usando a chave publica;

d) uso de chave prolongado: contém a seqUénciantdeow mais objetos que

identificam o uso especifico da chave publica eltificado;

e) ponto de distribuicdo da LCR: indica a localézagda lista de certificados

revogados;

f) periodo de uso da chave privada: indica qualoder de tempo que a chave

privada associada com a chave publica desse cadiifipode ser usada;
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g) politica de certificado: indica um ou mais obgeassociados a politica de emissao
e uso do certificado;

h) nome alternativo: indica um nome alternativoapardono do certificado como, e-
mail;

i) nome alternativo para CA: indica nome altermatpara emissor do certificado
como, e-mail;

]) restricdo basica: indica se o certificado é mawsuario final ou para uma AC;

k) nome basico: extensdo apenas presente em gt da AC, indicando se séo
requeridos ou excluidos a cadeia de nomes dawgsthierarquica;

[) politica de restricdo: extensdo presente somemteertificados da AC, indicando
a obrigatoriedade de politicas explicitas no camidé certificacao.

Segundo Silva (2004, p. 151), além destas extenad&-C 3280 define ainda

extensdes privadas para serem usadas em domipedfe®s sendo as seguintes: acesso de

informacé&o da autoridade e acesso de informac&uojddo.
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3 DESENVOLVIMENTO DO TRABALHO

Neste capitulo sdo abordadas as atividades redawvarojeto e o desenvolvimento do

protétipo proposto.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABAIADO

O middleware desenvolvido obedece o0s seguintes requisitos doais e nao

funcionais:

a)

b)

C)
d)

9)

h)

o protdtipo desenvolvido gera o par de chavede @ma € a chave publica e outra
a chave privada (requisito funcional);

0 protétipo emiti certificados digitais autoHasslos obedecendo ao padrdao X.509
(requisito funcional);

o protétipo permiti a comunicacao entre objelistribuidos (requisito funcional);

0 protétipo atende a requisicdo para emissaaetficados digitais para os
objetos distribuidos, sendo que estes certificatheslecerao ao padrédo X.509.Esta
requisicdo ocorre apenas no inicio da comunicaggisito funcional);

o prototipo revoga um certificado do objeto doagste finalizar sua comunicagao
(requisito funcional);

0 prototipo disponibiliza em tempo de execucdwaulista com os certificados
revogados, atualizando esta lista a cada certdicaee for revogado (requisito
funcional);

0 protétipo desenvolvido foi implementado ufiilo Java 5 (requisito néo
funcional);

0 protétipo € compativel com sistema operaciddmdows 2000 e XP (requisito

nao funcional).
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3.2 ESPECIFICACAO

Esta secdo apresenta o diagrama de classeidtibeware, o estudo de caso e o
diagrama de sequiéncia do prototipo proposto. Paomf@ccédo destes diagramas foi utilizada

a ferramenta Enterprise Architect da Sparx Systems.

3.2.1 Diagrama de Classe

O diagrama de classe exibido na figura 6 mostredasses responsaveis pela emissao

do certificado digital para a raiz e o certificatigital para os objetos distribuidos.

od Sustorivy

Raiz

+. creataCertificate(MeyF ain)
+ createlevPain)
expoiCertificateleetificats, file)

CAServer
interface

- carregarCertificadod) @ ovoid £ Ca 2

- cerificadosRewogados]): String {:}

+ cerificadosValides): String  [7777777 77T OO OO TT T m T : : P

+ invalidan) : waid arealizes & Imalidan; o

2 3 + registran]) @ Publickey

+  registan + walidan]: boolean

+ walidan]: boolean
Esta classe
reprazenta um

objeto remoto

Certificado Obj zintefaces

objetoCertificada Objeta

+ createleyPain ; R
exponCerificatercerificate, file) : vaid * getChaveFublica)
+ generateSignedCerificatelprivatebey, caCert)

Figura 6 — Classes certificacdo digital
A figura 6 representa o relacionamento das cladsemiddieware, sendo que a
descricdo destas classes é apresentada nos tapaigs.

3.2.1.1 Classgai z

A classeRai z € a estrutura base para geracdo de certificad@ldiBor meio desta
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classe é gerado o certificado auto assinado, obedeccom isso a hierarquia conforme
descrito em 2.2.3.

A funcionalidade de emitir os certificados foi edfieada no método
createCertificate(keyPair) , onde os atributos do certificado séo passado$orne
necessidade da ARBouncy Castle. Através desta APl pode-se emitir certificados auto
assinados ou certificados assinados por uma A@tre earios algoritmos de criptografia para
assinar o certificado disponibilizado pela API, t@ado a jung¢do do algoritmo MD5 com
RSA.

Para emitir um certificado, necessita-se ter unaelpublica e privada, neste sentido
foi especificado o métodoreateKeyPair() , onde este método cria o par de chaves. O
algoritmo utilizado para gerar o par de chave®fBSA utilizando tamanho da chave de 512
bits.

Mesmo né&o tendo necessidade de gravar o certifieaddisco, optou-se por fazé-lo
visando facilitar a visualizacggo do mesmo. Neste soca 0 método
exportCertificate(certificate file) foi especificado para gerar o arquivo do

certificado digital e a extenséo deste arquivate

3.2.1.2 Classeertificate;j

O objetivo desta classe é emitir certificados pesaobjetos distribuidos, sendo que
estes certificados sdo assinados pela AC aquisemado pela classe raiz. Para emitir estes
certificados foi especificado o métodenerateSignedCertificate ( i denti fi cador,
privateKey, caCert) , recebendo o identificador do objeto remoto, avehgprivada da
objeto remoto e o certificado da AC. O identificadautilizado para dar nome ao certificado
do objeto remoto, pois o identificador nada maigué o hascode do objeto remoto, a
privateKey é a chave privada@Cert o certificado da AC, sendo estes utilizados pasiar
o certificado digital do objeto remoto.

Como na classe Raiz, para emitir o certificado denado raiz, necessita-se criar um
par de chaves, e para atender esta necessidadeserio métodareateKeyPair (String
alias). Conforme na classe raiz usou-se o algoritmo g#ografia RSA com tamanho de
chave 512 bits.

Nesta classe conforme a classe raiz o certificadobjeto remoto € gravado em disco
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através do médotexportCertificate(certificate ,file)

3.2.1.3 Classe CA

Devido a necessidade que os clientes possuem dputzanobjetos residentes no
servidor e considerando a impossibilidade de clmgdeptou-se pela criacdo desta interface,
para prover a ligacdo do cliente com os objetosgdeates no servidor. Sua principal
funcionalidade € a declaracdo das funcdes invocadastamente. Para isso, a interface deve
ser estendida da clasRemote. Neste sentido optou-se por especificar os sezgiimétodos,
registrar(o), validar(o), invalidar(o), possibilitando assim a comunicagdo com o servidor
CAServer.

3.2.1.4 ClasseASer ver

Através desta classe sao emitidos os certificados @s objetos remotos e para a AC,
disponibilizando os certificados na lista de cediflos validos ou na lista de invélidos e
permite imprimir em video os certificados revogadtisn de disponibilizar servidor para os
objetos remotos obterem o certificado digital. Bekirma é inicialisado nesta classe o
RMIRegistry , € registra o servidor atraveaming.rebind(*//localhost/CA”, obj ).

Com a necessidade de criar primeiramente o cedificda AC, optou-se neste
protétipo por implementar um método cuja finalidéderiar entdo o certificado auto assinado
da AC. Neste sentido, 0 métodaserver() , atende a esta necessidade, permitindo assim que
os certificados dos objetos remotos possam seraakss pela raiz.

Para emitir os certificados digitais dos objetamatws, desenvolveu-se um método
capaz de atender esta necessidade, onde o0 meétgsiar(o) recebe o objeto remoto
gera-se o par de chaves através do métoelneKeypair(identificador) da classe
certificatedbj e o0 certificado gerado e assinado pela AC pelo odoét
genereteSignedCertificate(identificador, keyPair.ge tPrivate(), raiz) . Como
para estabelecer comunicacao entre os objetosasmblizando certificado digital, optou-se
por criar uma lista de certificados validos, olasepmente ira estabelecer comunicacéo se o

certificado estiver nesta lista e para implemeessa lista foi desenvolvido o métoduidar
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(o) . Para isso neste método pega a chave publicaesificado do objeto, verifica se a data
de vencimento do certificado ndo é maior que a diatal e o adiciona na lista de certificado
véalidos caso o certificado seja valido ou invalidso seja invalido.

Conforme descrito em 2.2.3, faz-se necessariogegvom certificado digital, sendo
gue para isto foi desenvolvido o métadaalidar(o) , onde este método recebe o objeto
pega a chave publica, e remove seu certificadisttade certificados validos, e adiciona seu
certificado na lista de certificados revogados. tdlegrototipo optou-se por revogar o
certificado do objeto remoto ao finalizar sua coroagéo.

Através do métodeertificadosRevogados() , consegue-se listar o conteudo da lista
de certificados revogados, onde neste protétipowge por listar apenas o identificados do

certificado, ou seja a quem este certificado digatence.

3.2.1.5 Classeébj etoCertificado

Para os objetos remotos obterem a sua chave putdicaecessario especificar uma
interface que atendé-se esta deficiéncia. Destaafdioi criado esta classe, servido de

interface para os objetos, onde a chave publicahjeto é recuperada através do método
getChavePublica()

3.2.2 Especificacdo do estudo de caso

Para testar a funcionalidade deste protétipo, eptopor especificar este estudo de
caso, sendo esta especificacdo independentaidiibeware, e onde esta comunicacédo entre
cliente e servidor representa um sistema de regilgtrnotas académicas. Num aplicativo de
registro de notas no lado do cliente podem-se faag;aotas, fazer alteragdes ou exclui-las, ja
no lado do servidor juntamente com um banco degjadtas notas podem ser armazenadas.

No protétipo especificado simula-se o lancaments wietas de académicos, sendo
assim foi especificado uma interface com dois n@ipdo métodomensagem() e
setNota(nota) possibilitando com isso a comunicagdo a comunicag@oe cliente e

servidor. A figura 7 representa o diagrama de eldssestudo de caso.
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Figura 7 — Diagrama classe estudo de caso
Na figura 7 pode-se observar o relacionamento ldases da comunicagcdo remota e 0
relacionamento com as interfacesrdaldleware, onde através destas interfaces consegue-se

atender as solicitagbes dos objetos quanto suficaerdo.

3.2.3 Diagrama de sequéncia

A seguir € apresentado o diagrama de sequéncieottitipo especificado. Na figura 8

€ apresentado o diagrama de sequiéncia da dasseer sendo instanciada.
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S:_"' CASenver Raiz
AN
Usuario
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' executa ,
-

Raiz.createkeyP ainkeyF air
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cre ateCerificatelkeyF ain

exponCertificatelcedificate, file)

ceificado:=
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Figura 8 — Iniciand@AServer
Nesta figura pode-se observar que ao instanciatassecCAServer € gerado o
certificado digital da AC e é registrado o servigdara que os objetos remotos possam obter o
certificado digital.

A figura 9 apresenta a classansmitServer  sendo instanciada.
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32 TransmitSenrer CASenmrer CerificateObj
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Figura 9 — Iniciad@ransmitServer
Esta figura apresenta o servidor remoto pegandceferéncia do servidor do
middieware para poder solicitar o seu certificado digital,certificado ao ser gerado é
adicionado a lista de certificados validos, o slEwwremoto se registra para poder estabelecer
comunicacgao remota.

A classeTransmitClient sendo instanciada é apresentado na figura 10.
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Esta figura apresenta o cliente pegando a refer@uwiservidor para poder solicitar o
seu certificado digital, o certificado ao ser geradadicionado a lista de certificados validos,
o cliente pega a referéncia do servido remoto @sti@elece a comunicacao, apresenta a troca
de mensagens com o servidor remoto e o0 a solioi@gdevogar o certificado digital.

3.3 IMPLEMENTACAO

A seguir sdo mostradas as técnicas e ferrameritesdds e a operacionalidade da

implementacéo.

Figura 10 — IniciarransmitClient



38

3.3.1 Técnicas e ferramentas utilizadas

O ambiente de desenvolvimento utilizado foi o E#ip3.2 com JVM 1.5 e API
Bouncy Castle. Esta API foi escolhida porque disponibiliza tad&a-estrutura necessaria
para gerar certificado auto-assinado, assinarnificados dos objetos distribuidos.

Para emitir o certificado digital da AC, foi deselwdo o método

createCertificate , conforme mostra o quadro 1.

bﬁhlic static EL09Certificate createCertificate (EevyPair keyPair) throws Exception {
/¢ nome para AC Raiz
String nome;
nowe="iutoridade Certificadora TCCM:
ffprovedor de seguranigha do BouncyCastle
Jecurity. addProvider (new BouncyCastleProvider()):
fftime from which certificate is wvalid
Date startDate = new Datel):
fftime after which certificate is not walid
Date expiryDhate = new Datel]:
Calendar cal = GregorianCalendar.getinstance():
cal.secTime (expiryDate) ;
cal.add{Calendar . DAY OF MONTH, 1):
expiryDate = cal.getTime () ;
ffserial nuwber for certificate
BigInteger serialNuwber = new BigInteger ("123456%);
/7 gera o pertificado da raiz
X509W1lCertificateGenerator certben = new X509V1CertificateGenerator():
X500Principal dnMNawe = new ES00Principal ("CHN="+nome);
certGen. setSeriallunber (seriallwmber) ;
certGen. setIssuerDN (dnllame) ;
certGen. setlotBefore (startDate)
certGen. setNotlfter (expiryDate)
certGen. secSubjectDN (dnMName) ; // note: same a3 issuer
/¢ set chave publica
certGen. secPublicKey (keyPair.gecPublie ()
/fespecifica qual algoritmo de criptografia
certGen. secdignatureblgorichm ("MDSwithRIL™) ;
¥509Certificate certRaiz = certGen.gensrate (keyPair.gecPrivate (), "BC™):
Fidmprime certificado em console
System.out.printlnicertRaiz) ;
System. out.println(™inininhnin™) ;
#flocal de destino do arguivo
exportfertificate(certRaiz, new File ("C:%%\ "+nome+".cro®));
return certRaiz:;
}A4 fim do mwetodo createCertificate

Quadro 1 — Emisséo certificado raiz
Neste método séo atribuidos os valores como noncertiicado raiz data inicial data
de vencimento sendo que os comandos para geratifwado sdo préprios da API. Para data
de vencimento optou-se acrescentar um dia a da#d, & para isso foi utilizado a classe
GregorianCalendar
Como para emitir um certificado ha a necessidaderide um par de chaves, este par
de chaves é criado através do métadateKeyPair() , conforme mostra o cédigo fonte do

quadro 2.
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public static EeyPair createKeyPair() {
try{
KeyPairGensrator keyszen = KeyPairGenerator.getInstance("RIAY);
SecureRandom secFan = new SecureRandomi() ;
keyEen.initialize (512, secRan);
return keyGen.generateKeyFair () ;
tcatoch [NoSuchlgorithmException e) |
throw new RuntimeException(e);
'
H

Quadro 2 — Emisséo par de chaves
Neste método é gerado o par de chaves para a endiss2rtificado digital, sendo que
o algoritmo utilizado € o RSA e o tamanho da chie/812 bits.
Neste instante temos o certificado em memoaria,énéecessario gravar o certificado
em disco, mas neste protétipo optou-se por gravédo codigo fonte do método
exportCertificate(certificate, file) ,para gravar o certificado fisicamente ¢é

apresentado no quadro 3.

private static void exportCertificate (Z509Certificate certificate, Pile file)
throws ICException, CertificateEncodingException,
Java.security.cert.CertificateEncodingException |
FileOutput3tream fos = new FileCutput3tream(file];
BufferedOutputitreasm bos = new BufferedOutputitresam(fos);
try |
fos = new FileOutputItresm(file);
bos = new Bufferedoutput3tresmifos) ;
bos.write (certificate.getEncoded() ) ;
hos.flushi);
} finally |
if (fos != null)
fos.close () ;
if (hos !'= null)
bhos.close () ;
¥
}
Quadro 3 — Grava certificado
O quadro 3 apresenta 0 meétodeportCertificate , onde através da classe

FileOutputStream grava-se o arquivo em disco. Para garantir o toaemazenamento do
arquivo, o conteudo € armazenado buffer até todas as informacfes pertencentes ao
certificado forem processadas, obtendo assim avargompleto do certificado.

Concluida a etapa de emissdo do certificado radese emitir certificados digitais
para os objetos remotos, onde estes certificadosaséinados pela AC. No quadro 4
apresenta-se o método da classeficateObj , para emissao dos certificados, os métodos
para criar o par de chaves e gravar o certificadodesco sdo os mesmos da claBsg ,

implementados também na claseetificateObj
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public static X509Certificate generatelignedCertificate (String identificador,
PrivateKey privateKey, XS09Certificate caCert) throws Exception {
Date gtartDate = new Date(); // time Lrom which cercificate 1z wvalid
Date expiryDate = new Date(); // tCime after which certificate iz not wvalid
Calendar cal = GregorianCalendar. getinstance():
cal.setTime (expiryDbate)
zal.add(Calendar. DAY OF MONTH, 1):
expirylbate = cal.getTime ()
BigInteger serialNumber = mew BigInteger ("654321"): // serial number for certificate

KeyPair keyPair = createNeylPair(): // public/private key pair that we are creating certificate for

EE0OVilertificateGenerator certGen = new X509ViCertificateGenerator():
ES500Principal subjectMName = new XS500Principal ("CH="+identificador):
certGen. setleriallunber (serialluber) -
certGen. setIssuerDl (calfert.get3ubjeccX500FPrincipali) )
certGen. setNotBefore (starcthate)
certGen. setNotAfter (expirylate) ;
certGen. setiubjectDl (subjectlame) »
certGen., setPublicKey (keyPair.getPublic() )
certGen.setfignaturedlgorithem ("MDEwichRES4A™)
ZEooCertificate certObh] = certGen.generate (kevyPair.getPrivate(), "BC™):
£ dmprime certificado no consale
Svatewm. out.print (certobi) ;2
fflozal de destino do arguivo
exportCertificate(certdh], new Filei"C:\\r+identificad0r+".crt"]]:
return certCbj:

YA/ fim mwetede generateSignedCertificate

Quadro 4 — Emisséo certificado objeto

Este método recebe do identificador a chave priwadacertificado da raiz, emitindo

assim o certificado para o objeto remoto, quantali@ade do certificado usou-se da mesma

l6gica aplicada para a emisséo do certificado raiz.

Para estabelecer comunicacao cliente servidoraritio RMI, oRegistry

executado e um servidor registrado. No quadro &réodstrado o cddigo que implementa

esta funcionalidade.

LocateRegistry.creztaRagistry (1099) ;

CcAServer ok = new CAServer|();
Neming.rebind("//localhost/CA", obi);

Quadro 5 — Registro Servid@AServer

deve ser

ApoOs ter executado Begistry  Cria-se uma instancia doAServer e registra-se o

servidor, podendo atender as requisicdes dos aebjditribuidos quanto a emissao de

certificados digitais.

Na classe&Aserver através do método registrar(o), € criado o cedtifo para o objeto

remoto, este cddigo é mostrado no quadro 6.
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public PublicKey registrar(ObjetoCertificado o) |

try |
String identificador = "" + o.hashCode |} ;
KeyPair keyPair = Certificatechi.createfepPair(identificador);

PublicKey publicKey = keyPair.getPublic () ;
Certificate certificate =
Certificatedh].gerarataSignediartificate(identificador, keyPair. getPrivate () ,raiz) ;
certificadosValidos. put (publicKey, certificate) ;
return publicKey;
} catch (Exception e) {
throw new RuntimeExceptionie) ;

1

Quadro 6 — Métod®egi st rar
Neste método é obtido o identificador do objetoatrmgera-se o par de chaves para o
objeto, cria o certificado digital sendo que pasnié passado o identificador, a chave privado
do objeto e o certificado da raiz e adiciona oifieatio gerado a lista de certificados validos.
Conforme necessidade de disponibilizar uma listeatéficados digitais validos, ou

lista de certificados revogados, optou-se por desear os métodos mostrados no quadro 7.

public boelean validar (Chijetolertificado o} throws RemoteException |
PublicKey publicKey = o.getChavePublical);
Ii0Qcertificate certifieate = [X500Certificate)certificadosValidaos. get (publicKey):
System. out.println("Certificadas Validos: " + certificadosValides()):
if [rcertificate == null) |
return false;
1

Date datacertificads = certificate.getlotdfter();

if Idatacertificado.heforenew Datel) )} |
invalidarc);
return false;

}

return certificadosValidas. containaKey (publicKey);

}
public void invalidar (ChijetoCertificado o) throws RemoteBException {
Certificate certificate = certificadosValidos.remove(o.getChavePublical));

certificadoskevogados.put(o.getChavePublica (), certificate);
Systew. cut. println (" Certificados revogados: " + certificadosBevogador());

private Map<PublicKey, Certificater certificadesValides = new HashMap<PublicKey, Certificatex();

private Map<PublicKey, Certificater certificadosRevogados = new HashMap<PublicKey, Certificater();

Quadro 7 — Valida ou invalida certificado
Para verificar se o certificado do objeto é valismupera-se a chave publica do objeto
e o seu certificado digital, atribuido para a wali&ertificate, podendo comparar desta forma
se a data de vencimento do certificado ainda na@odiingida.

O método invalidar retira o certificado do objedooto da lista de certificados validos
e o adiciona a lista de certificados revogados.

Para estabelecer a comunicacdo co@AServer, necessita-se obter a referéncia do



servidor, sendo que o quadro 8 representa estasigade

Ch ca = (CL)

MNaming.lookup(™//localhosc/CLA™) ;
this.publicEey = ca.registrarithis)

-

Quadro 8 — Referéncia servidor CA

Para obter a referéncia do servidor e sua interfacenplementado o métodaokup

podendo assim executar o método registrar impleadenha interfaceCA obtendo desta

forma o certificado digital para os objetos remotos

3.3.2 Operacionalidade da implementagé&o

Nesta secdo sdo apresentadas as operacionalidad®pldmentacdo, demonstrando
as etapas utilizadas para realizar a emisséo téceelos digitais tanto para em nivel de AC

guanto aos objetos remotos.

O quadro 9 demonstra o funcionamento do protoétipo.

Saolicita Certificado

CAServer
L L
Z &

Solicita Certificado

» | R Vo

TransmitServer

Werifica se certificado do servidar & walido

TransmitClient

- — - -
Retarnn validade certificado servidar remobo

»

Envia mensagem para servidor remoko

¥

Confirma recebimento da mensagem

LW - Liska de Certificados Yalidos
LZR- Lista de Certificados Revogados

Quadro 9 — Funcionamento do protétipo

No quadro 9 pode-se observar o funcionamento dfpo onde comCAServer

atende as solicitagoes de certificagdo do senrelmoto e do cliente. Emitido o certificado
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para oTransmitServer e TransmitClient, este certificado € adicionado a lista de cedifas
vélidos, e quanddransmitClient troca mensagens comToansmitServer é verificado se o
certificado doTransmitServer esta na lista de certificados validos. Caso oificaxdo do
TransmitServer for valido, TransmitClient manda mensagem pafaansmitServer. Se o
certificado doTransmitServer nao for valido ndo ocorre troca de mensagens elgse

O primeiro passo é executar a classserver , pois 0 método para criar o certificado
da AC é instanciadao por esta classe. O quadraddonstra o momento em que foi

instanciada a class®\Server .

v CAWINDOWS Aspstem325CMD exe - java Autority. CAServer

C:sDocuments and SettingssDerleisworkspacescertificatel >java Autority. GHSetuer
[Aal Uerzion: 1
SerialMumber: 123456
IssuerDN: CH=Autoridade Certificadora TCC
Start Date: Wed Jun @6 15:27:2% BRT 26887
Final Date: Thu Jun 87 15:27:2% BRT 28687
SubjectDM: CH=Autoridade Certificadora TCC
Public Key: RSA Public Key
modulus: a4ce892Bdﬂz392251422f93df98h413cBB4@5f12fdc3h532368dh756h?a
-thdc6?3d459B3h2?55BBEeBZf36?3254?952e83feBBh?ESBBafEEBEciZeBSBBa??f
public exponent: 1686H1

Signature Algorithm: MDSWithRSAEncryption
Signature: Z2edYaceb55bh6as5H17e598e3dch55e?di2?796aela
G8d37hf11f5a26ce3l?832%celad614550c8196
ii??ge?24395164f59220655&3835?P242ff9296
acliee

Quadro 10 — Inici&AServer
Com a execugao daaserver , emite-se o certificado da AC, ou seja o certifi@auto
assinado e é registrado o servidor para que ososhgemotos possam obter um certificado.
No quadro 11 e 12 pode-se observar o certificado-assinado, onde este certificado

representa a raiz, possibilitando assim a asseds demais certificados.



Certificado

Geral '-D-etalhesl Carinho de cert.ifi'cag'é-'-o-:

Informacgdes sobre o certificado

Este certificado raiz da autoridade de certificacdo ndo é
confiavel. Para ativar a confiabilidade, instale este
certificado no armazenamento de autoridades de
certificacdo de raiz de confianca.

Emitido para: Autoridade Certificadara TCC

Emitido por:  Autoridade Certificadora TCC

¥alido a partir de &/6/2007 até 7ia/2007

Declarardn doemissor
Quadro 11 — Certificado da AC geral

O quadro 10 apresenta o certificado digital da @Aforma geral.

[ Geral | Detathes | Caminhio de certificacto)|
— L =

Maskrar:

| Campo Valor G|
E'u'erséo ‘v'.l [
ENdmero de série 0l ez 40
E.ﬂlgoritmo de assinatura mdSRSA
EEmissnr Autoridade Certificadora TCC
E'u'élido a partir de quarta-feira, 6 de junho de 20...
E'\l‘élidn ake guinta-feira, 7 de junho de 20...
E.ﬂssunto Autoridade Certificadora TCC
Flchave piblica RSA (512 Bits) ||

v oropriedades, . | Copiar para arquivo. ..

Quadro 12 — Certificado digital detalhes
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No quadro 12 sao apresentados os campos do @ettifaigital, como por exemplo, a
versao, seu numero de série, 0 algoritmo de agsiat

Apos ter iniciado acAserver e o certificado digital da AC ter sido gerado, pce
iniciar o servidorTramistServer , onde nesta execucao é gerado o certificado Hjgara o

TramistServer € € registrado o servidor para comunica¢ao TamistClient

CAWIND OWSkspstem32hemd. exe - java BMITranzmit. |

C:Documents and SettingssDerleiworkzpacescevtificatel >java RHITranzmit_Transmi
tServer

Quadro 13 — InicidransmitServer
O quadro 13 apresenta o servidor remoto rodandu@para estabelecer comunicacao

com o cliente. No quadro 14 e 15, pode-se obsereartificado digital daramistServer
Cerhificado 2=

| Geral | petalhes 'Caminhn de certificacdo |

[ i
:=7vy Informacdes sobre o certificado

0 Windows ndo tem informacdes suficientes para verificar
este certificado.

Emitido para: 0

Emitido por:  Autoridade Certificadora TCC

¥alido a partir de 8/5/2007 até 7/6/2007

Instalar certificada, .. | | Declaracio do emizsor

Quadro 14 — Certificado digitakansmitServer  geral
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O quadro 14 apresenta o certificado digital doidervemoto, onde pode-se observar

guem assinou o certificado e a quem pertence.

Eertificado

Geral | Detalhes | Caminho de certficagdo
Mostrar: | Eagal e
Zampo Walor ™
E‘E\-'erséo )
E“demero de série arbf1
E.ﬂlgoritmo de assinatura mdSRS8
E!Emissnr Autoridade Certificadora TioC
Evélido a partir de quarta-feira, 6 de junho de 20..,
H'\l‘élidn ake quinta-feira, 7 de junho de 20, .,
E“E.ﬂssunto a
[Elchave priblica RSA (512 Bits) ¥
(COpiar para arguiva...

Quadro 15 — Certificado digitaramistServer  detalhes
No quadro 15 sao apresentados os campos do @ettifaigital, como por exemplo, a
versao, seu numero de série e o0 algoritmo de agsana
Com os dois servidores rodando podemos iniciamramistClien t 0 que é

demonstrado no quadro 16.

C-AWINDOWSspstem32\emd exe - java RMIT ransmit. TransmilClient - H[=1 3|

twDocuments and SettingssDerlei‘workspacescertificatel>java BMITransmit.Transmi
tClient

Quadro 16 — Inici&ramistClient



47

O quadro 16 apresentar@nsmitClient rodando, e esperando que seja digitado algo

para transmitir. O certificado gerado para o céegtdemonstrado nos quadros 17 e 18.

Certificado

zeral ' Detalhes { Carinhio de cerlgii“.i'caguﬁ.of

% Informacdes sobre o certificado

0 Windows n3o tem informacdes suficientes para vetificar
eske certificado.

Emitido para: 30344270

Emitido por:  Autoridade Certificadora TCC

Yalido a partir de 6/6/2007 até 7/6/z007

Instalar certificado..., [ Dech

Quadro 17 — Certificado digital cliente geral
O quadro 17 apresenta o certificado digital dontdéie onde pode-se observar quem

assinou o certificado e a quem pertence.
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Certificado
E_Geral | Detalhes | Caminho de certifica;én.'
Campo Yalor s I
E'u‘ersén W3
ENCII‘HEI’D de série 09 fhFl
E.ﬁ.lgnritmn de assinatura mdSRSA
Emisscur Autoridade Certificadara TiZC
t"'j'-.-'élidu:u a partir de quarta-feira, & de junho de 20.,,
E'u‘élidu:u aké quinta-feira, 7 de junho de 20.,,
Fassunta 30844270
| Ellchave pobics RSA (512 Bis) %
Editar propriedades, ., [Cu:upiar para arguivo... ]

Quadro 18 — Certificado digital cliente detalhes
No quadro 18 sao apresentados os campos do @ettfaigital, como por exemplo, a
versao, seu numero de série, 0 algoritmo de assiat
Neste momento TramistServer € O TramistClient tem seus certificados digitais,
possibilitando assim a comunicacdo entre si. Bsiwatde mensagens € demonstrada no
quadro 19 e 20.



CAWINDDWS vsystem32hcmd.exe - java BMITransm

C:\Documents and Settings“Derlei‘workspacescertificatel>java RMITransmit.Transmi

tClient
luneli—18 N
Menzagem do Seprvidor: Transmizszio Efetuada com sucessofttt

Quadro 19 — Troca mensagens cliente

O quadro 19 representa o cliente mandando uma g@msaara o servidor remoto.

s CAWINDOWS\system32\cmd_exe - java RMITransmit TransmitS erver ~ E=IE|

C=~Documentz and SettingszsDerleisworkspacescertificatel>java RMITransmit.Tranzmigs
tlerver

Menzagem do Sewvidor:

Mensagem do Ohjeto Hemoto: alunol-16

Quadro 20 — Troca mensagens servidor
O quadro 20 representa o servidor remoto receb@madensagem do cliente.
Quando um cliente nao tiver mais interesse em saugar basta mandar a
mensagem fim, escrita em maildsculo, onde destaaf@nterra a comunicagdo e 0 seu
certificado é revogado. Como um dos objetivos dpstédtipo é disponibilizar uma lista de

certificados revogados, esta lista contendo officattos pode ser observada no quadro 21.



Uerzion: 3
SerialNumber: 654321

IzzsuerDM: CH=Autoridade Cewvtificadora TCC

Start Date: Wed Jun 86 16:11:27 BRT 26807

Final Date: Thu Jun B7 16:11:27 BRT 2807

SubjectDM: CH=22566565

Public Key: RSEA Public Key

modulus: 957928bh7ef42Ff33F48947h61f91dB537147e8236e123234d4f17eBB4£837

461f45cdafas5f dBB3168FBc1f87db55de 8bS5df 73996099 7d4afb325%eb?h53a7Ffacd
public exponent: 186881

Signature Algowrithm: MDSWicthREAEncryption
Signature: 523bhef7abbbdeBdidid4c4?addSech??7AT7?ce??
Pd4e?134a3h747e4842d816%abecSabdafbf 2d4f
6b86aaaebch18541bedce26Bd78a?bb5462c96a2
afBBd3fhbd

Certificados revogados: [CH=225665651]

Quadro 21 — Lista de certificados revogados
O quadro 21 apresenta a lista de certificados exl@g sendo que esta lista é

apresentada nGAServer.

3.4 RESULTADOS E DISCUSSAO

Neste trabalho foram citados quadro objetivos b&sipara o funcionamento do
middleware proposto, sendo assim, foi implementado uma est&rupara atender estes
objetivos. Desta maneira, pode-se gerar o cerifichgital auto-assinado, gerar o certificado
digital para os objetos remotos, atender os objeto®tos quanto a solicitacdo de revogacao
de seu certificado, e mantendo uma lista em tengexgcucdo contendo os certificados
revogados.

Em virtude do padrdo de certificacdo X.509 ser amphte conhecido, de féacil
implementacgéo e utilizado pela ICP-Brasil optoupse seguir este padrao neste trabalho.
Desta forma os certificados digitais seguem o adr&09 e modelo da ICP-Brasil, onde um
certificado para ser valido necessita ser assipadama AC.

Neste prototipo a cada execucdo sao gerados nartiicados digitais, deste o
certificado da AC até os certificados dos objetmmatos, ndo persistindo a existéncia de
certificados mesmo que estes certificados ainggaestvalidos.

Como neste prototipo ndo teve como objetivo utilzaertificado digital de forma a

criar um canal seguro entre cliente e servidorgd@enunica persisténcia feita na transmissao



51

remota é verificar se o certificado esta valido. Eremplo deste teste é demonstrado no

quadro 22.

i CAWINDDWS Asystem32\cmd.exe - java RMITransmit. TransmitClient

Servidor com Certificade InvBlido

Quadro 22 — Servidor com certificado vencido

No quadro 22 apresenta o cliente querendo mandamuemsagem mas nao consegue
pois o certificado do servidor esta vencido.

Para o desenvolvimento deste prototipo, foi pesglai trabalho de Ignaczak (2002),
onde o0 mesmo descreve um novo modelo de infratesdrde chaves publicas para uso no
Brasil, o trabalho de Parra (2002), que descreveodokgia para andlise de seguranca
aplicada em uma infra-estrutura de chave publioarabalho de Hoppe (2005), recuperacao
distribuida de imagens por similaridade. Estesathads tinham objetivos diferentes de forma

gue os mesmos foram utilizados como inspiracéo @desenvolvimento deste trabalho.
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4 CONCLUSOES

Este trabalho apresentou alguns conceitos de grgfta, de sistemas distribuidos e o
desenvolvimento do protétipo para emissao de wextibs digitais.

As técnicas/ferramentas utilizadas foram adequadagdesenvolvimento do trabalho,
desde as tecnologias, como o Java RMI, o algordmariptografia RSA e a ARBouncy
Cadtle.

A utilizacdo do algoritmo RSA foi importante, pgiara emitir um certificado digital
hd a necessidade de ter um par de chaves. Atraaste @lgoritmo também pode-se
criptografar e descriptografar, assinar e validaaassinatura.

Ja a utilizacdo da APBouncy Castle, foi fundamental para a elaboracdo deste
protétipo, pois esta APl demanda infra-estruturangleta para emissao de certificados
digitais auto-assinados e certificados digitaisnas®os por uma AC.

Como neste prototipo a comunicacdo entre objetssilliidos foi implementado
apenas para demonstrar a funcionalidadendioleware, sendo assim, ndo ha preocupacéo
em estabelecer um canal seguro de comunicacée, fdesta a troca de mensagens entre 0s
objetos remotos nado é criptografada e a autentieidee uma mensagem enviada entre eles
também nao é analisada, visto que estes topicoforain 0s objetivos deste protoétipo.

De maneira geral, conclui-se que o trabalho camtrjiara o desenvolvimento de
aplicacbes que utilizam certificado digitais, visjoe o prototipo faz uso de técnicas

importantes da seguranca computacional.

4.1 EXTENSOES

A complexidade e abrangéncia da certificacdo digitssibilitam que o presente
trabalho seja estendido com diferentes objetivosaite o desenvolvimento do prototipo este
item foi levado em consideracao.

Primeiramente, pode-se criar a partir do prototipsenvolvido, unmiddleware capaz
de estabelecer um canal seguro entre objetoshdigtds, estabelecendo regras de distribuicdo
do certificado digital entre os objetos, possiaildo com isso uma comunicacdo segura entre

0S objetos remotos.
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Através deste prototipo pode-se criar uma AR, oesta atende as requisicdes dos
objetos remotos, identificando-os e validando-asilifando o trabalho da AC, ou seja a AR
fica responséavel pelo certificado do objeto remaleste a emissdo até sua revogacao e
consequentemente mantendo a lista de certificagdsgados. Desta forma uma AC néo
necessita emitir ou revogar varios certificado,ecald a ela apenas o gerenciamento dos
certificados das ARs.

Pode-se também com este protétipo desenvolver @miicacdo cruzada onde um

AC assina o certificado digital da outra AC, podesdr uni ou bidirecional.
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