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RESUMO

Este trabalho consiste na proposta de um modelplisado para o cifrador de bloco
simétrico IDEA, a ser denominado SIDEA. Um modelimmdificado pode auxiliar no
entendimento de um cifrador, pois ele mantém asagpes primitivas, enquanto diminui os
parametros, facilitando seu uso. O meio adotado doi estudo dos principios
matematicos/algeébricos para que se consiga reainaaior reducédo possivel do numero de
parametros para a compreensdo da estrutura bBsiamte o desenvolvimento do protétipo,
faz-se o0 estudo do cifrador DES e seu modelo dicgudio, o S-DES, verificando-se a
contribuicdo que o S-DES traz no entendimento dd&S.DEo decorrer do trabalho é
apresentada a metodologia empregada para as redue8e técnicas utilizadas na
implementacdo do protétipo, tal como os testessaltemlos do mesmo. Este trabalho visa
facilitar a explicacdo tanto dos mecanismos quevgam forte resisténcia, quanto do
algoritmo completo do IDEA. Outro ponto importamteste trabalho é tornar possivel uma
implementacdo manual do modelo simplificado, o deal correlagdo com o IDEA e que
também podera servir como referéncia para a pregmsie outros modelos simplificados de
cifradores simétricos.

Palavras-chave: Cifrador de bloco. Cifrador singétrModelo simplificado. IDEA.



ABSTRACT

The development of a simplified model for the IDEymmetrical block cipher, denominated
SIDEA is proposed. A simplified model can help @oeinderstand a cipher, for it keeps the
primitive operations, while decreases the pararagtaaking it easier to use it. The adopted
way was the study of algebraic and mathematicalcpies to obtain the maximum possible
reduction of the number of parameters for the wtdading of the basic structure. During the
development of the prototype, DES cipher and itsp$ified model, S-DES, are analyzed, to
verify if S-DES contributes to the understanding @ES. In elapsing of the work the
methodology used for the reductions, the techniqussd in the implementation of the
archetype is presented, as the tests and reshlswbrk aims at an easier way to explain not
only the mechanisms that provide strong resistamaealso to explain the real one. Another
important point of this work is to make possiblmanual implementation from the simplified
model that has correlation with IDEA and can selike reference to another proposal
simplified model of symmetrical block ciphers.

Key-words: Block cipher. Symmetrical cipher. Sinfigll model. IDEA.
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1 INTRODUCAO

O conceito de criptografia é tdo antigo quantoaitase consiste na arte e na ciéncia
de comunicar-se secretamente. Antigamente, os msnaavam a criptografia para envio de
mensagens durante as guerras. Depois da Segunaea Glgndial, com a invencao do
computador, a area realmente emergiu e tambémlefoeta estudos sobre a computacao
(BERNSTEIN, 1997).

Segundo Mendes (2001), a seguranca da informatase tornando mais importante
a medida que mais dados sao enviados atravésdiss kéma vez que os dados trafegam por
uma rede, eles podem ser interceptados em variogpogpoUma forma de proteger a
informacéo, sendo ela transmitida ou mesmo estdedtro de um computador, é cifra-la
(criptografa-la), isto é, torna-la ilegivel a tod@xceto aqueles que realmente podem ter
acesso a ela. Para o adequado uso e o aperfeigoatiosnalgoritmos de criptografia, faz-se
necessario o estudo e a analise dos mesmos, carhértao seu perfeito entendimento, para
a procura de possiveis vulnerabilidades.

Conforme mencionado em Miers (2002), o primeirgaciér a tornar-se padrdo no
mundo foi uma variante do Lucifer da IBM, que tarse entdo conhecido conidata
Encryption StandardDES) em 1977. O DES foi usado por muitos anos pgleerno
americano e com isso tornou-se padrdo na maiosiaplecacoes desenvolvidas nesta época.
Com o passar dos anos e 0 aumento exponencialdgo pomputacional, o cifrador tornou-se
fragil. Em 1998 foi decidido que deveria ser esclmhum substituto para o DES. Com a
necessidade de algoritmos de criptografia maiggpforam surgindo novos cifradores como
o Triple Data Encryption Standar@BDES) e olnternational Data Encryption Algorithm
(IDEA), os quais tém a arquitetura muito semelhadeDES original, porém com maior

eficiéncia e seguranca.
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Tendo em vista o cenario apresentado, este tralvédhoa compreenséao do cifrador
IDEA através do desenvolvimento de um modelo siioptlo. Devido ao alto nivel de
complexidade do algoritmo original, o modelo sirfigdido foi elaborado através de estudos
sobre os processos matematicos que compdem oatifradds a reducao destes processos
matematicos, a simplificacdo foi denomina8amplified International Data Encryption
Algorithm (SIDEA). Esta simplificacdo ajuda de forma sigrativa a explicacdo tanto dos
mecanismos que provéem forte resisténcia, quantdgdoitmo completo do IDEA. Através
da simplificacdo, o SIDEA pode ser utilizado denfardidatica nos cursos de graduacdo ou
pos-graduacado e por pesquisadores que atuam ndeaseguranca em redes.

A implementacao deste trabalho tem uma documentggécaborda as semelhancas
entre o cifrador original e o simplificado, tal cora comparacao entre 0s mesmos levando em
consideracdo o tamanho das chaves e blocos, vattecido algoritmo e a seguranca entre
eles. A aplicacdo gerada pode ser utilizada pgstografar dados ou também para auxiliar no

ensino do cifrador IDEA.

1.1 OBJETIVOS DO TRABALHO

O obijetivo principal deste trabalho é a especiicag implementacdo do protétipo de

um modelo simplificado do cifrador IDEA, que temnum finalidade auxiliar o ensino e

facilitar a compreensao dos mecanismos que compdesifrador.

1.1.1 Objetivos especificos

Os objetivos especificos do presente trabalho séo:

a) propor um protétipo de um modelo simplificado ddrador IDEA sem
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descaracterizar suas propriedades matematicas;

b) expor os mecanismos de geracdo de chaves drdgean do IDEA de forma
didatica;

c) identificar os pontos de reducéo no IDEA;

d) disponibilizar versao didatica em linguagem CSHDEA;

e) servir como referéncia para futuros desenvolntosrede modelos simplificados de

cifradores.

1.2 ESTRUTURA DO TRABALHO

O trabalho estad dividido em cinco capitulos. Noitédp seguinte € descrita a
fundamentacéo tedrica utilizada para embasar egialho. E apresentada a importancia da
presenca da criptografia na transmissao de dadasd&scritos os conceitos de criptografia
assimétrica, simétrica, cifrador de bloco e o difrade Feistel. O capitulo 2 também aborda
os cifradores DES, S-DES. No capitulo 3 € descdétdorma detalhada o cifrador IDEA, os
processos matematicos do cifrador, geracdo de shavedos de operacdo, desempenho,
seguranca e uma breve apresentacdo da proximagetaclDEA. O capitulo € finalizado
com os trabalhos correlatos.

O capitulo 4 traz a especificacio e implementacdoptotipo. E feita uma
comparacao entre o prototipo simplificado e o difraoriginal levando em consideracédo as
propriedades matematicas, o tamanho das chave®scesblvelocidade do algoritmo e
seguranca entre os mesmos. O capitulo € finalizado os resultados alcancados com o
prototipo.

O ultimo capitulo contém a conclusdo do trabalbofgmente com sugestdes para

trabalhos futuros.



17

2 SEGURANCA DA INFORMACAO NA INFORMATICA

Neste capitulo sdo apresentados alguns aspecta@o$eelacionados com o trabalho,
tais como: seguranga em computacao, criptografrador de bloco e cifrador de Feistel. No

final deste capitulo sdo apresentados os cifraddiEsse S-DES.

2.1 SEGURANCA EM COMPUTACAO

Com o crescente uso das redes de computadoresgamnzacOes para conduzir seus
negoécios e a massificacdo do uso da Internet, s@rgiecessidade de se utilizar melhores
mecanismos para prover a seguranca das transag@e®mnacdes confidenciais. A questao
seguranca é bastante enfatizada, principalmenéadguse imagina a possibilidade de se ter
informacgdes expostas a atacantes ou intrusos dménf que surgem com meios cada vez
mais sofisticados para violar a privacidade e airsega das comunicagdes. Devido a estas
preocupacles, a protecdo da informacdo tem sedtoraa dos interesses primarios dos
administradores de sistemas (CUSTODIO, 2003).

Segundo Custodio (2003), a segurangca em computagiiste na certeza de que as
informacdes de uso restrito ndo devem ser acessamaadas ou codificadas por pessoas néao

autorizadas. Para a garantia disto, € necessaso da criptografia.

2.2 CRIPTOGRAFIA

Para Miers (2002, p. 18), criptografia consisteci@ncia e na arte de comunicar-se
secretamente, ou seja, através de procediment@sndi@tos transformar algo legivel, desde

um simples texto até um arquivo por completo, ego aldecifravel. O avan¢o computacional
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nos ultimos anos e a necessidade da segurancdonaagdo teve como conseqiéncia o
grande destaque da seguranca em redes, tal compoatancia da criptografia em dados
sigilosos.

Cifrar significa que a mensagem legivel (texto @lasera transformada em uma
mensagem ilegivel (texto cifrado). A funcdo de filacié o processo inverso da cifragem: a
partir de um texto cifrado, obtém-se o texto claro.

Um algoritmo criptografico € uma funcdo matematicsada para codificar e
decodificar informacdes. Em geral, os algoritmoscdptografia modernos — para tornar a
codificacdo realmente segura — utilizam uma chived chave criptografica foi inventada
pelo italiano Leon Battista Alberti em 1466 (COUNRIEANE, 1998). As chaves
criptograficas podem variar de tamanho entre umaddfr e outro. O conceito de chaves
criptograficas sera trabalhado mais adiante naosggdundamentacéo tedrica.

Existem varios tipos de cifradores que utilizamiogprocedimentos distintos para

criptografar determinado texto ou dado.

Fonte: Mediacrypt(2005).
Figura 1 — Principio basico de criptografia

A figura 1 ilustra o principio basico destes cifvegb, que tém como objetivo tornar
um objeto que estd em sua forma bruta, da qualggerlpessoa possa identifica-lo

facilmente, em algo que ndo possa ser mais idesdidi, € que 0 Unico meio de transformar
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este objeto em sua forma bruta novamente é utilzaste cifrador de forma inversa sobre o
objeto.
A criptografia moderna esta dividida em duas ckssgptografia convencional ou

simétrica, e criptografia assimétrica ou de chaudipa.

2.2.1  Criptografia simétrica

A criptografia simétrica pode ser chamada tambérnariggografia convencional. Esta
técnica utiliza uma chave secreta nos procedimeaosifrar e decifrar, portanto a chave
deve ser distribuida de forma segura entre o respehpela cifragem e o responsavel que ira
receber a mensagem cifrada. Os algoritmos dosdoifea simétricos sao publicos,
consequentemente sdo projetados para serem seguiresa, juntando o algoritmo e o texto
cifrado por este algoritmo, ndo se consegue chagaexto claro, por isto ndo ha riscos em

torna-los publicos. A seguranca da criptografiavemcional esta na chave.

Chave Secreta conpartilhada

fﬂ_ﬂ_7 pelo endssor & receptor

" Transmissio do |
Texto Codificado

i E— ———— = — Tetin
Claro Claro

Algoritmo de Algoritmo de
Codificagiio Decodificagio
Fonte: Ramos(2002).
Figura 2 — Funcionamento da criptografia simétrica

A figura 2 exibe o processo de criptografia convamal. A mensagem original ou
texto claro € convertido em um texto cifrado atsadé um processo de codificacdo. Este
processo de codificagao consiste de um algoritmma& chave compartilhada pelo emissor e

receptor (RAMOS, 2002). A chave deve ser compadithatravés de um canal seguro, visto
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gue a chave é relativamente menor do que o teséo efrado e que o segredo da criptografia
convencional esta unicamente na chave.

Algumas das vantagens de utilizar a criptografiaveacional sdo: a velocidade nos
processos de cifrar e decifrar, a seguranca doritigp e a constante evolucdo destes
algoritmos, fruto da popularizacdo perante os afios que necessitam de transmissao
segura de dados. Em contrapartida, a criptografi@éteca requer compartilhamento seguro
da chave secreta, utiliza um grande numero de Isabes em seus processos de cifragem,
tem uma administracdo complexa e ndo permite aemmgmtacdo da nao-retratacdo, que é
uma das propriedades de seguranca na transmissaloe da qual a pessoa que originou a
mensagem nao pode negar té-lo feito (SCHNEIER, 1996

A criptografia convencional moderna esta dividida e

a) codificadores de fluxo: processam continuamententrada de elementos,
produzindo ao longo da saida um elemento de caja ve

b) codificadores de bloco: processa um bloco denehos a cada momento,
produzindo um bloco de saida para cada bloco dadant

A criptografia simétrica é muito utilizada paraptografar senhas em sistemas
operacionais, operagcdes bancarias, transmissa@adies,dentre outros. Os cifradores mais

conhecidos de criptografia simétrica sdo: DES, 3[HESb, RC6, IDEA, AES e Blowfish.

2.2.2  Criptografia assimétrica

A criptografia assimétrica também é conhecida conpiografia de chave publica. No
sistema de criptografia por chave publica, cadanswbtém um par de chaves: uma €
chamada de chave publica, a outra é chamada de ghaada. Através da chave publica

uma mensagem pode ser codificada, mas a decodificat podera ser feita pelo detentor da
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chave privada.

A figura 3 ilustra o processo de criptografia deawsh publica utilizado para
codificacdo. A mensagem original ou texto claroiado através de um processo de
codificacdo que utiliza a chave publica do recepl@rmensagem. Do lado do receptor, a
mensagem é decodificada utilizando um algoritmadéeodificacdo e a chave privada do

receptor (RAMOS, 2002).

Chave Piablica Cheave Secreta

I-

Tranzmiszsic do |
Texte Codificado

Texto — ] —_— ::;" Texto
Claro L= e Clara

N4,
»f;_ T

Alzonitmo de Algoritmo de
Codificagio Diecodificacio

Fonte: Ramos(2002).
Figura 3 — Funcionamento da criptografia assimebtric

Segundo Ramos (2002), o algoritmo de criptogradialthve publica, além de oferecer
confidencialidade, pode ser utilizado, também, patanticacao.

A figura 4 exibe o processo de criptografia de ehadblica utilizado para
autenticacdo. Uma mensagem é cifrada através dotalg de codificacdo e da chave secreta
do emissor (X). Do lado do receptor (Y), a mensagamecodificada através do algoritmo de
decodificacdo e da chave publica do emissor. Deaidoensagem ter sido cifrada usando a
chave privada de X, somente X poderia ter codibcadmensagem, logo, a mensagem
codificada serve como assinatura digital. Além deericar o emissor, este tipo de
codificagdo garante também a integridade da menmsggeis somente com a chave privada

de X a mensagem poderia ser alterada.
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Chave Sacrata Chave Publica
da X de X

T[‘k: x 1

2 2 v

Transmuszao do I
Texto Codificado

Texio |—h:.-‘-‘ I—r“'::} |—1I>‘ Texta

Clare | —  w& Clare

Alzontmo de Alzonitmo de

Codificagio Decodificagdo
Fonte: Ramos(2002).
Figura 4 — Autenticacao

Entre as vantagens de se usar criptografia de ghablca estdo a possibilidade de
implementar a confidencialidade, a autenticagcdarobos simultaneamente. Por outro lado a
computacdo matematica usada para criptografar dadagnsiva, exigindo muito tempo de
processamento, 0 que para algumas aplicacdes eiténedd. Outra desvantagem € a
necessidade de um centro de distribuicdo de chAveigptografia assimétrica € muito usada

em certificacao digital e seus principais cifrados&o: RSA, DAS e ECC.

2.3 CIFRADOR DE BLOCO

Nos cifradores de bloco, o texto € quebrado enoBlo®s blocos e as chaves possuem
tamanhos fixos, ndo podendo ser relativamente pegupor motivos de seguranca e nem
muito grandes por problemas com desempenho. (doifratiliza um bloco do texto claro
para produzir um bloco cifrado de tamanho iguahdeeque o texto claro e o crifrado nao
devem ter correlacdo, ou seja, através do procadinue espalhamento de bits, metade deve
permanecer igual e a outra parte diferente (PUT,12004, p. 28).

Segundo Puttini (2004), o tamanho tipico dos blogode 64 bits, e as principais
operacdes de um cifrador de blocos sao:

a) substituicdo ou alfabeto permutado: utiliza qpe@nento de um bloco de k
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bits em 2 blocos de k bits, ou seja, efetua uma troca dedaitn outros bits
previamente definidos;

b) transposicdo ou permutacdo no bloco: executaidanta da posicdo de cada
bit no bloco, conhecido também como espalhamentutsie

c) round utiliza a combinacéo das operacdes de substitwgéh permutacéo, de

tal forma que um bit de entrada possa afetar toddsts de saida.

2.3.1 Modos de operacao

Os cifradores de bloco possuem quatro modos daggede cifragem, sdo eles:

a) Electronic Code BoolECB);

b) Cipher Block ChainindCBC);

c) Ciphertext FeedbackFB);

d) Output FeedbackOFB).

Cada modo de operacéao € descrito abaixo, com @efidgae no cifrador IDEA, que é o

objeto de estudo deste trabalho.

2.3.1.1 Electronic Code Book

E o modo mais simples de cifragem e recebe estamipacdo em virtude de um
bloco de texto claro, dada uma chave, sempre agseih um Unico bloco de texto cifrado,
independente de sua localizagdo. Teoricamentesgiyab criar um livro cédigo de textos

claros e seus correspondentes textos cifradosetBnto, se os blocos forem de 64 bits

64
existirdo 2 entradas para o livro de codigo, isto para cadaesimqual torna muito elevada

a computacdo e o espaco de armazenamento.
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Cada bloco de texto claro é cifrado independent&méornando-se Gtil para arquivos
encriptados em que se deseja acesso aleatori@Xporplo, um banco de dados). Este modo
também é ideal para pequenas quantidades de dedospmo encriptacdo de chave
(RAMOS, 2002).

Para mensagens maiores, 0 modo ECB n&o se mogtn® spois no caso de um texto
bem estruturado é possivel explorar as regulargddddexto e compor um livro codigo. Para
minimizar este problema, deve-se mudar a chavdidreggmente ou até adicionar alguns
pares de bits a cada bloco, no intuito de refaacseguranca. Em contrapartida, os blocos de
64 bits ou mais devem conter caracteristicas Urj@asopia), tornando um ataque atraves de
um livro de cédigos ineficaz, por exemplo, imageos1 um grande numero de repeticdes. No
modo ECB, qualquer bit errado em um bloco cifraidteasomente a decriptacdo desse bloco.
Caso os blocos de textos cifrados forem reordena#odo reordenados apenas os blocos de

textos claros correspondentes, que ndo afetaratddeodificacdo (MEDIACRYPT, 2005).

2.3.1.2 Cipher Block Chaining

O modo CBC sugere um mecanismo de realimentac@ouparcifrador de bloco, pois
neste modo a entrada para o algoritmo de criptiegéad XOR do bloco de texto claro atual e
o bloco cifrado anteriormente e a mesma chavedaysara cada bloco.

Para produzir o primeiro bloco de texto cifradg-$& um XOR do bloco de texto
claro com um vetor de inicializacdo. O vetor deializacdo evita que blocos de texto claro
de textos idénticos gerem blocos iguais de textadn. Deste modo, é impossivel um intruso
tentar repetir um bloco, bem como se torna maisidd# geracdo de um livro codigo. O vetor
de inicializacdo deve ser conhecido por ambos: ®sme o receptor. O modo CBC é

apropriado para criptografar textos maiores quei®4RAMOS, 2002).



25

Apenas um bit errado em um bloco no texto cifraigbasa decodificacdo de todos os
blocos subsequentes. A reordenacdo dos blocositeciGado faz com que a decodificacao
seja corrompida. Perante o ECB tém-se a vantageqnele XOR embaralha a padronizacéo
do texto claro. Idealmente, o vetor da inicialéaagleve ser diferente para cada dois textos
cifrados com a mesma chave. Embora o vetor daagéo ndo necessite ser secreto, em
algumas aplicacbes acha-se aconselhavel tornartar secreto, conforme definido em

Mediacrypt (2005).

2.3.1.3 Ciphertext Feedback

Através do modo CFB é possivel converter um cifraldobloco em cifrador de fluxo.
Um cifrador de fluxo elimina a necessidade de preenento de um texto para obter o
tamanho de bloco ideal, bem como, pode operar Bipadeeal. Dessa maneira, se um fluxo
de caracteres esta sendo transmitido, cada cagotele ser criptografado e transmitido
imediatamente usando um cifrador de fluxo orientpdo caractere. No cifrador de fluxo é
desejavel que o texto cifrado seja do mesmo congmtonque o texto claro. Assim, se
caracteres de 8 bits estdo sendo transmitidos,czadatere deve ser criptografado com 8 bits
(RAMOS, 2002).

O CFB utiliza como entrada na funcéo de criptografn registrador de deslocamento.
A parte que realimenta o registrador de deslocameé¢ que todo texto claro seja cifrado, é
o resultado do XOR realizado entre os 8 bits majeifgcativos da saida da funcédo de
criptografia e a unidade do texto claro, ou semuéidade cifrada.

Como no modo CBC, trocando o vetor de inicializagdm o mesmo bloco do texto
claro resulta em uma saida diferente. Ao reordarsmgiéncia dos blocos de texto cifrado, a

saida na decodificacdo é alterada, ja que a dacé@iptde um bloco depende da decodificacao
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dos blocos seguintes. Uma aplicacéo tipica do nuedoperacdo CFB é a autenticacdo de

usuarios em sistemas operacionais e aplicativesstis (MEDIACRYPT, 2005).

2.3.1.4 Output Feedback

Conforme em Ramos (2002), o modo OFB também passuietor de inicializacéo e
€ semelhante ao modo CFB. A diferenca entre elesiste da parte que realimenta o
registrador de deslocamento da entrada da func&@omtegrafia. No modo OFB, a saida da
funcdo de criptografia € a parte que realimentagistrador de deslocamento, enquanto que
no modo CFB o registrador de deslocamento é reatade pela unidade cifrada.

O modo OFB ¢é as vezes chamado de realimentac@oanigorque o mecanismo de
realimentacao é independente dos fluxos de teato @ texto cifrado. Uma vantagem desse
modo de operacdo é que erros de bits na transnmésdse propagam. Por exemplo, se ocorre
um erro de bit na parte cifrada, somente o valaugerado da parte do texto claro equivalente
e afetada; as unidades de texto claro subsequieétesdo modificadas. Devido a esta
vantagem, uma aplicacao tipica desse modo de @uegaa transmissao orientada por fluxo

feita em canal ruidoso, por exemplo, comunicacasatelite (RAMOS, 2002).

2.4 CIFRADOR DE FEISTEL

Conforme mencionado em Ramos (2002), Horst Feigel, 1973, propds um
codificador de blocos que alterna funcbes de duipgib e permutacdo. A estrutura do
codificador de Feistel constitui-se a base dos mmagecifradores simétricos. Este cifrador foi
o primeiro a utilizar os termos difusdo e confus@otermo difusdo foi utilizado com o

objetivo de tornar a relacdo estatistica entreotekiro e texto cifrado a mais complexa
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possivel, a fim de evitar a descoberta da chauver@o confusadoi empregado para evitar a
descoberta da chave de codificacdo, portanto auséofbusca tornar o mais complexo

possivel a relacéo estatistica entre o texto @fead chave de codificacéo.

[Texto Codificado]

Fonte: Ramos(2002).
Figura 5 — Estrutura do cifrador de Feistel

A figura 5 demonstra que a funcéo F, aplicada do threito do dado, constitui-se o
coracao do cifrador Feistel, uma vez que ele farecelementos de confusédo. A funcao F
nao precisa ser reversivel. Independente de cojaaasestituida essa funcédo, a estrutura do
cifrador permite que o mesmo algoritmo da codifitaseja utilizado para decodificacéo.
Para o algoritmo de codificacdo ser utilizado mieodificacdo, € preciso que as sub-chaves
geradas sejam usadas em ordem reversa, ou sejmeird volta da decodificacdo utiliza a
altima sub-chave de codificacdo, e assim por djaaté que o dado seja recuperado

(RAMOS, 2002).
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2.5 CIFRADOR DES

O DES foi desenvolvido pela IBM e adotado, em 19¥fo National Bureau of Standards
(NBS), atualNational Institute of Standards and TechnoldlST), como o Padrdao de
Processamento de Informacdo Federal dos Estada®3J(BTALLINGS, 2003). Conforme
Miers (2002), o NIST renovou a padronizacdo do D&8 1993 pela dltima vez,
estabelecendo que o DES continuaria como padraerdemté o final de 1998, ocasido em
gue deveria ser escolhido seu substituto.

Com o0 passar dos anos e 0 aumento exponencial @k gomputacional, o DES
tornou-se fragil. Em 1993 ja era possivel quebraa ehave gerada pelo DES em 3 horas e
meia, portanto comprovou-se a necessidade de naff@slores com chaves maiores e
mecanismos de cifrar nos algoritmos que dificutassnais os métodos de criptoanalise
atuais e futuros.

O DES utiliza uma chave de 56 bits para codifidacdis de texto claro de 64 bits. O
processamento do texto claro é realizado em ta@gmst Inicialmente, o bloco de 64 bits passa
por uma funcédo de permutacdao inicial (IP), geramti@ saida permutada. Em seguida passa
por um processo de 16 voltas que consiste de fsnd@e permutacdo e substituicao,
envolvendo texto claro e chave. Por ultimo, a sd@arocesso de 16 voltas passa através de
uma permutacao (1B que é o inverso da funcéo de permutac&o inicial.

Devido ao enfraquecimento do cifrador DES, forangisglo cifradores substitutos

com chaves maiores e algoritmos com maior veloeidatho: 3DES, IDEA e AES.

2.6 CIFRADOR S-DES

Uma dificuldade encontrada no estudo do DES é on$eel de complexidade e a
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dificuldade de seu entendimento. O DES Simplificagoe é chamado de S-DES, é um
cifrador desenvolvido para ser utilizado de form@srdidatica do que em cifragem segura,
tendo propriedades e estrutura similares ao DE&npoom parametros muito menores. Uma
vez tendo entendido o S-DES, se torna mais fagaedir os parametros para ver como o
DES funciona.

O algoritmo de cifragem S-DES recebe um texto aier@bits e uma chave de 1its
como entrada e produz um bloco de texto cifraddBd@ts como saida. O algoritmo é

simétrico e portanto a mesma chave € usada naatpaif.

2.6.1 Funcionamento do algoritmo S-DES

O algoritmo de cifragem do S-DES envolve cinco Ges;

a) permutacao inicial (k)

b) funcdo complexa F que envolve operacfes de pacdm e substituicdo e é

dependente da chave de entrada,;

c) operacdo de permutacdo simples que troca aswktades do dado;

d) funcédo F novamente;

e) funcao final de permutacao, que é o inverscedaptacdo inicial (IR

O esquema de funcionamento do S-DES pode sernastigura 6. Pode-se notar que
o cifrador aplica o conceito de permutacdo em $gariamo, isto €, os bits envolvidos neste
processo de permutacao séo trocados por bits premia definidos. Para a geracao de chaves
o S-DES utiliza a permutacdo de 10 bits (P10) e@eposmente outra permutacdo de 8 bits

(P8).
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Chave de 10 bits

CIFRACAO DECIFRACAO

Texto aberto de 8 bits Texto aberto de 8 bits

Texto cifrado de 8 bits Texto cifrado de 8 hits

Fonte: Mendes(2002).
Figura 6 — Esquema de funcionamento do S-DES

Conforme apresentado na figura 6, o algoritmo ftagem do S-DES recebe um texto
aberto de ditse uma chave de 1flts como entrada e produz um bloco de texto cifrad8 de
bits como saida. O algoritmo é simétrico e portanto amaechave é usada na decifragem

(MENDES, 2002).
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3 CIFRADOR IDEA

Segundo Mediacrypt (2005), o algoritmo IDEA comeeoser desenvolvido em 1990,
por Xuejia Lai e James Massey, da Suica, chamadmlimente deProposed Encryption
Algorithm (PES). No ano seguinte, ap0s diversas analiseslgmenstraram alguns pontos
fracos potenciais, seus autores fortaleceram aitgmoriginal, denominando a nova versao
de Improved Proposed Encryption Algorith(fPES). Em 1992, o nome foi alterado para
IDEA.

O IDEA é um cifrador de bloco iterativo, com um ddode tamanho igual a 64 bits,
um tamanho de chave de 128 bits e baseia-se naranit operacdes matematicas de adicao,
multiplicacdo e XOR a partir de grupos algébricderdntes, o que prové a comunidade de
criptografia alguma dimensédo para confiar na segaralo mesmo (CHAVES, 2001). Por
outro lado, o sistema criptografico DES trabalhm aoma chave de 56 bits e possui menos
teoria matematica e é suscetivel a alguns métatjuteanaliticos, tais como a criptoanalise
linear que é baseada em ataques por mensagengidasheu criptoanalise diferencial que se
baseia em ataques por mensagens escolhidas.

O IDEA é um algoritmo criptografico considerado aopara a comunidade de
criptografia e atende aos principais critériosizddlos pelo NIST para avaliar as cifras de
bloco na pratica, que sdo: nivel de seguranca,nfamnda chave, desempenho do sistema,
dominio publico e complexidade da funcdo de criggthg. Conforme as caracteristicas
descritas anteriormente, o cifrador IDEA tornoufsagpular e € amplamente utilizado
atualmente, sendo aplicado no mundo inteiro, dastemunicacdo segura a radio, o PGP até
o internet bankindMEDIACRYPT, 2005).

Apesar do IDEA possuir um algoritmo complexo, oemegenho do cifrador é algo

que foi muito trabalhado pelos seus criadores.b&ltéal apresenta os resultados obtidos em
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implementacfes desenvolvidas em linguagem C-AN&cwadas em um Pentium Il — 400

Mhz no sistema operacional Linux — Conectiva.

Tabela - Tempo de execucéo do IDEA e do DES
Quantidade de blocos de 64 bits Algoritmo IDEA Aigao DES

10.000 0.063s 2.938s
50.000 0.356s 14.447s
100.000 0.730s 28.732s

Fonte: Freitas e Oliveira (2006).

3.1 PROCESSOS MATEMATICOS DO IDEA

O processamento do texto claro envolve oito rodadasha funcdo de transformagao
final. O algoritmo divide a entrada em quatro sldebs de 16 bits. A cada rodada, quatro
sub-blocos de 16 bits sdo tomados como entradendeizem quatro sub-blocos de saida de
16 bits. A transformacéo final também produz qubtozos de 16 bits, que sdo concatenados
formando um texto cifrado de 64 bits. Além dos bldzos, cada rodada utiliza dezesseis
sub-chaves, enquanto a transformacéo final utijizstro sub-chaves. Durante o processo de
codificagédo 52 sub-chaves séo utilizadas, e tolda@sséo geradas a partir da chave inicial de
128 bits. A cada rodada trés operagdes sao utiszad

a) XOR bit-a-bit;

16
b) adicdo de inteiros mdédulo 2com entradas e saidas tratadas como inteiro$ de 1

bits sem sinal, isto &, variaveis com valores saenpaositivos (nsigneg:

16
c) multiplicacdo de inteiros modulo 2+ 1, com entradas e saidas tratadas como

inteiros de 16 bits sem sinal, exceto o bloco étuidb por zeros que é tratado

16
como representagéo 2
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A estrutura geral do IDEA é dividida em quatro part

a) o texto claro de 64 bits é dividido em quatrdgs

b) a partir da chave de 128 bits sdo geradas 52ises de 16 bits cada,

c) o IDEA é composto por oito rodadas, sendo quecata rodada sao aplicadas 6

sub-chaves, e a mesma sub-chave néo € repetida;

d) ao final, os dados passam por uma transformacéao.

A figura 7 demonstra de forma simplificada a esmaitgeral do IDEA, comecando
pelas rodadas iniciais com quatro entradas do @ato (X, X, X3, X4) até a transformacgéao
final de saida que gera quatro saidas cifradasY( Ys, Y4) de 16 bits cada, que compdem o
texto cifrado completo de 64 bits. Para a geragiderto cifrado (Y1, Y2, Y3, Y4), sdo

utilizadas as 52 sub-chaves (Z1..Z52) que sao ajadi nas operacbes de XOR, adicdo e

multiplicacdo que compde o IDEA.
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Fonte: Custédio (2003).
Figura 7 — Estrutura geral do IDEA
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3.2 ETAPAS DO IDEA

A figura 8 ilustra a primeira rodada do algoritniREIA. A primeira rodada do IDEA
tem quatro entradas de 16 bits cada que sofrem XddRAo, multiplicagdo. Durante o
processo sado utilizadas 6 sub-chaves sobre ossb(®goX,, X3, X4) gerando quatro blocos
de 16 bits de saida. Pode-se destacar neste algarite ele desvia-se da estrutura classica de
Feistel, e que a troca de posicao deeXXs torna mais resistente ao ataque diferencial
(CUSTODIO, 2003, p. 59). As rodadas no IDEA sami@s, ou seja, cada rodada aplica a
mesma quantidade de opera¢des matematicas sobtecos (X1, X2, X3, X4) de entrada
com 6 chaves (Z1, Z2, Z3, Z4, Z5, Z6) e cada rodadéavidida em 15 etapas até a geracao

dos blocos de saida (W11, W12, W13, W14).
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Fonte: Custédio (2003).
Figura 8 — Primeira rodada do IDEA

A rodada do IDEA possui uma estrutura de multigizdadicdo (MA). Através de 2
operacdes de multiplicacdo e 2 operagfes de adwgdoa utilizagdo de 2 sub-chaves, a
estrutura de multiplicagdo/adicdo implementa o etaale difusdo, ou seja, cada bit de saida

depende de todo bit de entrada e de todo bit daecha
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Transformacao da Saida do IDEA
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Fonte: Custédio (2003).
Figura 9 — Transformacgé&o da saida do IDEA

A figura 9 ilustra a transformacéo da saida do IDEAta etapa se difere das demais

pelo n&o uso do nucleo MA e por utilizar somentatigqusub-chaves.

3.3 GERACAO DE CHAVES

A partir da chave inicial de 128 bits, o cifraderg 52 sub-chaves de 16 bits cada.
Primeiramente a chave é dividida em oito sub-chdees6 bits cada, em seguida faz-
se uma rotacao circular a esquerda de 25 bitsigedbe novamente os 128 bits em oito sub-

chaves de 16 bits, este processo se repete atéagesa sub-chaves utilizadas no IDEA.

Subchaves do IDEA

129 Dl -

-yt T e mw Py e P ww Y pa T T

Ly —tpet— & — et — el s — el — o —ea— el L et — L — e — 2
oty — et el Ly it gt — gt — e — e —
Loyt Ty — ety et Ty T ey Lo e Py oy Ty
e L o R e R i R SEATES o ST
o R e e o Bt o

o — e ¢ e — e 2

Fonte: Custédio (2003).
Figura 10 — Geragao das sub-chaves no IDEA
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A figura 10 demonstra a geracao de chaves no IRIEAde a divisdo da chave inicial
de 128 bits, até a ultima rotacao circular de 2&gies que gerou as 52 sub-chaves.

O processo de decriptacdo do IDEA é semelhantea®$s0 de encriptacdo. Como
pode ser visto na figura 11, o algoritmo de decoaiffio possui a mesma estrutura que o
processo de encriptacéo que é formado por 8 rodselado que cada rodada é dividida em 15
etapas. A diferenca é que no processo de decriptags&haves utilizadas sao geradas a partir
das sub-chaves que séo utilizadas na encriptag@&opaoy sua vez, sdo geradas a partir da

chave inicial.

Ry Wy oXa Ny

I Tg—
| sk bt boad T
sain |

Encriptacio e
Decriptacio
do IDEA

Nty Troaies ot al et }‘—'
Lk &R
||., el 11 I'.

it |t srmario

bhvr
Fonte: Custddio (2003).

Figura 11 — Funcionamento do IDEA

A figura 12 exibe o processo de formacdo das sabeshnas etapas de cifrar e
decifrar. Nas fases de criptografar e decriptogra® usadas seis sub-chaves por rodada e
apenas quatro na transformacéo final, a diferestgare geracdo destas sub-chaves, pois na
geracdo das sub-chaves para o processo de de@oipiag-se a multiplicacdo inversa. As
operacdes de multiplicacdo e de adicdo utilizadaprocesso de formacdo das sub-chaves

estdo identificadas na legenda da figura 12 resjaeceénte.
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Formacédo das Subchaves

Criptografar Decriptografar
Fa:e Desienacio i Equivalente g
1 ToE BT T DL T, | 2 Dt e ZFon
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] T Zy Iy o Dyg L ] [yl 1 Ty T B e il
7 L L Zna Uan U U Tap Ui U I Ty iy
] FA AT AP I[35.123] U U U Uia Uiy Tt Eo T oy Ea Ty
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z,®z =1
ZEZ =0

Fonte: Custddio (2003).
Figura 12 — Formacao das sub-chaves

3.4 MODOS DE OPERACAO DO IDEA

O IDEA é um cifrador de blocos, portanto possumaslos ECB, CBC, CFB e OFB de
operacdo. Para demonstrar os resultados dos ddésremodos de operagdo do IDEA sao
apresentadas seqléncias de imagens que contésiexioenos e textos grandes.

A figura 13 ndo sofreu nenhuma transformacao eesstéaua forma original.

Figura 13 — Imagem original

A figura 14 foi codificada com o modo ECB do IDEBomo pode ser visto, nao

esconde toda a informacdo da figura original. Agem ainda pode ser reconhecida atravées
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de seu esboco do grafico e do texto contido naemag

Fonte: Mediacrypt (2005).
Figura 14 — Imagem encriptada com o modo ECB

7

Usando o CBC, CFB ou OFB, toda a informacdo é eldan tornando-se
completamente invisivel. Como pode ser visto garéi 15, estes sdo os melhores modos a

serem usados quando a informacao necessita estplatamente segura.

Fonte: Mediacrypt (2005).
Figura 15 — Imagem encriptada com o modo CBC

3.5 DESEMPENHO DO IDEA

O algoritmo de cifragem do IDEA é ideal para uso sistemas embutidos com
seguranca de alto niveglois é relativamente pequeno e extremamente raftdavés da ndo
utilizacdo de operacdes com caixas S, que € umaédagas de espalhamento de bits
utilizadas em alguns cifradores de blocos (DES, SDEES), o IDEA necessita de menos

mem©éria em sua execucédo, melhorando o desempentivatior (MEDIACRYPT, 2005).
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Fonte: Mediacrypt (2005).
Figura 16 — Desempenho geral do IDEA

A figura 16 apresenta uma comparacdo de desempami® os cifradores IDEA,
3DES e AES nos quesitos de sistemas embutidosialgens de alto nivel, implementacdes
em assemblere solu¢bes de hardware. Como pode ser notadoE# lidlera em trés dos
quatro testes.

A figura 17 mostra uma comparacéo dos cifradoreguesito de linguagens de alto
nivel (C-ANSI / C++), do qual é o unico teste dsatapenho que apresenta certo equilibrio
entre os cifradores, lembrando que neste testenfasados diferentes compiladores afetando

o resultado final do teste.

200
Intel C++ KAI C++ KAl S+t
- HIDEA
HAES
% 200 - Oz0ES
2
F=1
=
g 180
B
E Intel C++ KAI C++ KAl C++
=]
S 100
0
ANSIC 50
50
0 - —
PI-450MHz PII-B00MHZ P4-2.0GHz

Fonte: Mediacrypt (2005).
Figura 17 — Comparacao de desempenho entre 3DESeABEA
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Conforme apresentado na figura 17, tém-se uma cawgga de desempenho dos trés

cifradores que surgiram para substituir o DES. Psedebservar que os cifradores IDEA e

AES tiveram uma performance semelhante nos trés tie equipamentos utilizados para os

testes, e 0 3DES que utiliza a estrutura do DE&velim desempenho inferior.

3.6 SEGURANCA DO CIFRADOR IDEA

Desde a criacdo do cifrador IDEA, o mesmo tem dofdiversos tipos de ataques, e

obteve resisténcia perante todos os ataques saffittnhum outro algoritmo além do DES,

que ja foi quebrado, sofreu tantos testes comaeAIMEDIACRYPT, 2005).

Os ataques realizados no IDEA e os resultadosglatiques estao descritos abaixo:

a)

b)

d)

ataque por forca bruta: devido ao tamanho deectia 222 o IDEA resistiu a este
tipo de ataque;

criptoanalise diferencial: designdo IDEA dificulta este tipo de ataque, portanto
resistiu com facilidades a este ataque;

chaves fracas: algumas chaves que contém loegagys com zeros sao
relativamente mais fracas, porém a probabilidadende escolha aleatéria de uma
chave fraca é relativamente pequena, apenas unea2tossiveis;

criptoanalise linear: o cifrador IDEA permane®guro perante a este tipo de
ataque;

criptoanalise através de escolha de chavesatsiae € similar ao ataque atraves
de chaves fracas, e o IDEA manteve-se seguro gaeta

ataques com diferencias truncados: se o IDEA tevegsenas trés rodadas, este
ataque poderia ter sucesso, porem o IDEA tem aitadas tornando-se

extremamente seguro perante a este tipo de ataque;
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g) criptoanalise diferencial-linear: este ataque tamBésimilar ao ataque por chaves

fracas e mais uma vez o IDEA resistiu a este tgatdque.

3.7 PROXIMA GERACAO DO IDEA

A Mediacrypt, a qual possui a patente do cifraddEA, esta desenvolvendo em
parceria com uma universidade o IDEA NXT, que é uamilia da proxima geracdo de
cifradores simétricos que ajudard na seguranca ¢asn digitais, comunicacdes e
armazenamentos.

O IDEA NXT se caracteriza pela flexibilidade e pescalabilidade de modos de
operacdo, que podem otimizar dinamicamente seuicigmmento entre desempenho e
seguranca. O IDEA NXT oferece blocos de 64 e 128 tmm chaves de até 256 bits e
podendo ser configurado para ter até 255 rodaddsD(MCRYPT, 2005). A tabela 2
apresenta os possiveis valores de operacdo queAONXT pode assumir.

Tabela 2 - Possiveis tamanhos de blocos e de cHay@EA NXT

blook _ =
i key size schadule:
gize _
VErSion
64 O=zskey=z 128 Gd-lighs
64 136 = key = 255 Gd-heawy
128 O = key= 256 128

Fonte: Mediacrypt (2005).

A figura 18 apresenta uma visdo geral do funciomamdo IDEA NXT, o qual aplica
sobre o texto claro uma chave de 256 bits, perriatae matriz e 255 rodadas gerando o

texto cifrado.
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Plaintext

Clpnercaxs

E- Ry

Fonte: Mediacrypt (2005).
Figura 18 — Funcionamento do IDEA NXT

Com um mecanismo inovador e diferenciado, o IDEATNXHfere-se do IDEA por
possuir tamanhos de blocos e de chaves varidveislee utilizagdo de caixas S em seu

algoritmo (MEDIACRYPT, 2005).

3.8 TRABALHOS CORRELATOS

O ensino de cifradores complexos através de modgloglificados teve como
trabalho inicial de referéncia o modelo simplifioadb DES, o S-DES, que foi desenvolvido
pelo professor Edward Schaefer da Universidadea¢aSClara, Califérnia/EUA. Stallings
(1998) difundiu mundialmente o trabalho com a ie@luno livroCriptography And Network
Security: Principles And Practioe posteriormente o trabalho teve a publicacddoumnal of
Cryptology(MIERS, 2002, p. 22).

Ha dois trabalhos correlacionados com o tema siitgatéio de cifradores.

Mendes (2001) desenvolveu um modelo simplificad@ pacifrador RC6, gerando o
SRC6. Este trabalho consistiu no estudo de outrgdifcacdes do RC6, cifradores de bloco
simétricos e os cifradores que antecederam o RC&,(RC4 e RC5) e teve como objetivo

gerar uma simplificacdo coerente e didatica daddr RC6.
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Miers (2002) simplificou o cifrador AES, nomeadoS&ES. Este trabalho teve como
base o0 estudo dos principios matematicos e algsbcom a intencdo de conseguir a maior
reducao possivel do nimero de parametros parapreensao da estrutura basica. O trabalho
tinha como objetivo principal facilitar a compre@osdo algoritmo AES aos estudantes de
pos-graduacéo e fases finais de graduacao.

Em relac&o a trabalhos correlatos referentes aadoif IDEA, ndo foi encontrado na
literatura pesquisada nenhum trabalho que foi coidaado através do estudo do IDEA, que
obteve com o desenvolvimento final, uma simplife@aglo cifrador com fins didaticos ou

qualquer simplificacdo com finalidades alternativas
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4 DESENVOLVIMENTO DO TRABALHO

Este capitulo tem por objetivo detalhar as etapas @ desenvolvimento do prototipo,
que tem como primeiro topico a descrigdo dos réqaislo prototipo, tanto funcionais quanto
ndo funcionais. Apdés o levantamento de requisitodefalhada a especificagdo, a
implementacdo, os aspectos da operacionalidadetestes do protétipo, finalizando com

uma descri¢éo dos resultados obtidos.

4.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABAIADO

Para o desenvolvimento de um trabalho que propdenonelo simplificado de um
determinado cifrador, fez-se o levantamento deosarequisitos para o protétipo final do
projeto. Para este trabalho que propde um moddlzigo do cifrador IDEA, os requisitos

levantados foram divididos em funcionais e ndo ifumas.

4.1.1 Requisitos Funcionais

Os requisitos funcionais séo:

a) permitir a facil compreenséao do cifrador IDEAgoral,

b) permitir a implementacdo manual dos processoa @ decifrar;

c) permitir a implementagcdo manual dos processogetacdo de chaves e sub-
chaves;

d) cifrar e decifrar textos e dados;

e) servir como referéncia para a proposicdo deosutnodelos simplificados de

cifradores.
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4.1.2 Requisitos ndo funcionais

Os requisitos ndo funcionais séo:

a) facilitar a apresentacéo do cifrador IDEA;

b) manter as caracteristicas funcionais do IDEA pandmetros reduzidos;

C) possuir estrutura simples e estavel,

d) necessitar baixo requisito dardwarepara o funcionamento do protétipo;

e) utilizar a linguagem de programacao C com ogmaéaNSI;

f) utilizar ferramentas e bibliotecas gratuitagef@rencialmente de cddigo aberto;

g) ser de dominio publico e estar exposto paralestu

4.2 ESPECIFICACAO

Os topicos seguintes descrevem a especificacaoratotipo. A especificacdo foi
realizada através de fluxogramagdo no MS-VISIO ([@|S2003). Inicialmente é descrita a
metodologia que sera utilizada na reducéo do affaglem seguida sdo descritas as etapas de
reducao do tamanho da chave, reducéo do tamanblocin processo de geragao das chaves,
diminuicdo do ndmero de rodadas, transformac¢éd @ipacifrador e por fim como serédo
trabalhadas as operacdes de XOR, adicdo e mudigdlic do protGtipo e as caracteristicas

entre o cifrador padrdo e o modelo simplificadomibém é apresentada a seguranca do

modelo simplificado.

4.2.1  Metodologia de redugéo

Ao se fazer uma reducdo de um cifrador, deve-sertemente que a simplificacao
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deve estar totalmente correlacionada com o modeleiftador envolvido. As operacdes
matematicas primitivas nao podem ser modificadas, grincipios do cifrador ndo podem ser
alterados. Outro ponto que merece destaque € qummes reducdo de bits nas chaves,
blocos estrings de operagcfes nao sao suficientes, tendo-se emavisecessidade que esta
reducdo seja proporcional ao tamanho contido madof e que tenha correlacdo entre os
modelos simplificados e 0 modelo padrédo (HOFFMABDD).

No caso do IDEA, reduzir simplesmente as operacdatidas no cifrador fara com
que a versao simplificada ndo tenha correlacdaoreisso as caracteristicas de confusao e de
difusdo do IDEA nao estardo presentes no modelplisicado, caracteristicas que tornam o
IDEA resistente a diversos tipos de criptoanalise.

A metodologia empregada na simplificacdo do IDEf& dmseada na maior reducao
possivel nos processos do cifrador e na quantidadats envolvidos nestes processos sem
descaracterizar o IDEA, mas de modo que seja pEskivnar o protétipo didatico para

implementagbes manuais.

4.2.2 Reducao da chave

Como a chave do IDEA possui 128 bits, torna-seavaliuma implementacdo manual

do cifrador. Para o modelo simplificado, deu-se temanho de chave de 32 bits

proporcionalmente reduzido e sem alterar seu medipdracao dentro do cifrador.

4.2.3 Reducao do bloco

O IDEA trabalha com blocos de 64 bits, para o nmdetluzido foi adotado o bloco

com 16 bits, respeitando a proporcédo de reducatamanho da chave que é utilizado no
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modelo simplificado. Como é feito no IDEA, o modsimplificado também divide o bloco
em quatro sub-blocos (X1, X2, X3, X4), porém os-bldzos possuem apenas 4 bits e nédo

mais 16 bits.

4.2.4  Geracédo das sub-chaves

No cifrador IDEA sdo geradas 52 sub-chaves a pdéiichave inicial de 128 bits
utiizando o deslocamento de 25 posicbes a esquegdeando oito sub-chaves por
deslocamento. No modelo simplificado a chave ihpossui 32 bits e um deslocamento de 7
posicdes a esquerda para a geracao de 28 sub-chaves

A correlacdo entre os modelos pode ser observadafgge de que a chave inicial
também é dividia em oito blocos, porém blocos rethsza 4 bits. Outra caracteristica que
permanece no modelo simplificado € que o deslocamée posicbes detém as mesmas
propor¢cdes do modelo padrdo. Corshift de 25 posicdes no IDEA, faz-se aproximadamente
um deslocamento de 1.694 possiveis chaves e algmraim de 19% de deslocamento do
tamanho da chave inicial de 128 bits. No modelopbfitado o shift € de 7 posicoes e,
portanto, tem-se um deslocamento aproximado de51@¥siveis chaves e 21.8% de
deslocamento do tamanho da chave inicial de 32 Gitdeslocamento de 7 posicbes € o
menor possivel para a chave de 32 bits e aindatgagae as sub-chaves néo sejam repetidas,
tendo correlacdo com o IDEA original (HOFFMAN, 2005

Na figura 19 esta descrito o processo de gerac8csula-chaves de encriptacdo no
modelo simplificado, dividindo a chave inicial d dits em oito blocos de 4 bits e
posteriormente faz-se o deslocamento a esquerdapdsicdes gerando as proximas 8 sub-
chaves. Ao todo séo geradas 28 sub-chaves que géiZadas no processo de cifragem. A

correlacdo entre os numeros de sub-chaves utikzads cifradores IDEA e no SIDEA
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encontra-se ao numero de rodadas de cada cifrpdoianto o numero de sub-chaves

utilizados €, respectivamente, 52 e 28.

Inicio

Chave Inicial (32 bits)

|

KO, K1, K2, K3, K4, K5, K6, K7

I

Left Shift 7

\

K8, K9, K10, K11, K12, K13, K14, K15

!

Left Shift 7

i

K16, K17, K18, K19, K20, K21, K22, K23

|

Left Shift 7

i

K24, K25, K26, K27

Fim

Figura 19 — Geracéo das chaves de encriptacdo

Para a geracéo das sub-chaves de decriptacdo, elarsdahplificado utiliza a mesma
l6gica encontrada no IDEA. O cifrador gera as chale decriptacdo a partir das chaves de
encriptacdo, aplicando algumas operagbes como erséwy de valores e a funcdo de
multiplicagédo inversa (mul_inv). A figura 20 repeesa a geracao das chaves de decriptagéo,
pode-se perceber que o cifrador aplica as operagi@s as chaves de encriptagéo utilizando
uma ordem n&o sequencial para a geracdo das ak@wkecriptacdo, mantendo a correlagéo

com o IDEA.
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Inicio i

‘Chave decripta [00] = mul_inv(chave encripta [24] ‘ ‘ Chave decripta[14] = - chave encripta [13] ‘

.

‘ Chave decripta[01] = - chave encripta [25] ‘ ‘Chave decripta [15] = mul_inv(chave encripta [15] ‘

el

|
|

‘ Chave decripta[02] = - chave encripta [26] ‘ ‘ Chave decripta[16] = chave encripta [10] ‘

]
]

‘Chave decripta [03] = mul_inv(chave encripta [27] ‘ ‘ Chave decripta[17] = chave encripta [11] ‘

|
|

‘ Chave decripta[04] = chave encripta [22] ‘ ‘Chave decripta [18] = mul_inv(chave encripta [06] ‘

|
|

‘ Chave decripta[05] = chave encripta [23] ‘ ‘ Chave decripta[19] = - chave encripta [08] ‘

l—
l—

‘Chave decripta [06] = mul_inv(chave encripta [18] ‘ ‘ Chave decripta[20] = - chave encripta [07] ‘

Sl
|

‘ Chave decripta[07] = - chave encripta [20] ‘ ‘Chave decripta [21] = mul_inv(chave encripta [09] ‘

|
|

‘ Chave decripta[08] = - chave encripta [19] ‘ ‘ Chave decripta[22] = chave encripta [04] ‘

l—
l—

‘Chave decripta [09] = mul_inv(chave encripta [21] ‘ ‘ Chave decripta[23] = chave encripta [05] ‘

Sl
|

‘ Chave decripta[10] = chave encripta [16] ‘ ‘Chave decripta [24] = mul_inv(chave encripta [00] ‘

|
|

‘ Chave decripta[11] = chave encripta [17] ‘ ‘ Chave decripta[25] = - chave encripta [01] ‘

‘Chave decripta [12] = mul%inv(chave encripta [12] ‘ ‘ Chave decripta[26] = %chave encripta [02] ‘

‘ Chave decripta[13] = - chave encripta [14] ‘— ‘Chave decripta [27] = mul%inv(chave encripta [03] ‘
Fim

Figura 20 — Geracgéo das chaves de decriptacdo

425 NUmero de rodadas

Para acompanhar a reducao e funcionar adequadaowenta chave e os blocos com
tamanhos reduzidos e principalmente para o modlpliicado ser de facil implementacao
manual, a quantidade de rodadas do cifrador tanfibéraduzida, enquanto o IDEA possui 8
rodadas, o modelo simplificado passa a ter apenesiddas. O numero de rodadas foi
proporcionalmente reduzido devido ao numero de chalves geradas no modelo
simplificado, pois cada rodada utiliza 6 sub-chases transformacéao final utiliza apenas 4

sub-chaves, totalizando as 28 chaves que forand@ere SIDEA.
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Inicio
!
1-- Multiplica sub-bloco X1 com sub-chave 1 Multiplica o resultado da etapa 8 com a sub-chave 6 -9
I I
2--- Adiciona sub-bloco X2 com sub-chave 2 Adiciona os resultados entre as etapas 7 e 9 --10
| I
3--- Adiciona sub-bloco X3 com sub-chave 3 XOR entre os resultados das etapas 1e 9 --11
| I
4 Multiplica sub-bloco X4 com sub-chave 4 XOR entre os resultados das etapas 3 e 9 12
| !
5--- XOR entre os resultados das etapas 1 e 3 XOR entre os resultados das etapas 2 e 10 --13
! I
6-- XOR entre os resultados das etapas 2 e 4 XOR entre os resultados das etapas 4 e 10 ---14
| !
7---| Multiplica resultado da etapa 5 com sub-chave 5 Swap entre os resultados das etapas 12 e 13 --15
|
8--- Adiciona os resultados entre as etapas 6 e 7 Fim
\

Figura 21 — Rodada do SIDEA
O modelo simplificado também possui 15 etapas fil@gem como no modelo padrao.
A figura 21 descreve todos 0s processos envolvidis etapas de cada uma das quatro
rodadas que o modelo simplificado possui. As roslad® idénticas, a unica diferenca entre
uma rodada e outra sdo as sub-chaves utilizadabrdado que uma sub-chave é utilizada
uma Unica vez durante todo o processo de cifrabfenprimeira rodada séo utilizadas as sub-

chaves 1 a 6, ja na segunda rodada sao utilizadasages 7 a 14 e assim sucessivamente até

a rodada de niumero 4.

4.2.6 Transformagao final

A etapa de transformacéao final do cifrador ndoesofilteracdes, visto que é a Unica

etapa do cifrador que nao possui a operacdo XOEnm® nesta etapa o cifrador ja esta

trabalhando com blocos reduzidos a 4 bits, as dy&sacdes de adicdo e as duas de



51

multiplicacdo permanecem inalteradas como no @frgsthdrdo mas com operandos de

tamanhos proporcionalmente reduzidos.

X1, X2, X3,X4

A

Multiplica sub-bloco X1 com sub-chave 24

A

Adiciona sub-bloco X2 com sub-chave 25

Adiciona sub-bloco X3 com sub-chave 26

A

Multiplica sub-bloco X4 com sub-chave 27

A 4

Y1,Y2,Y3,Y4

Figura 22 — Transformacao final

Conforme descrito a figura 22, pode ser visto gtrarssformacéo final do cifrador nédo
sofreu modificacdes, ou seja, transformacdo coaticom quatro etapas, sendo duas
multiplicagbes e duas adi¢bes. Faz-se a adicde ensub-bloco 2 com a sub-chave 26 e a
adicdo do sub-bloco 3 com a sub-chave 27 e a ricéigdo do primeiro e do dltimo sub-

bloco com as sub-chaves 25 e 28 respectivamente.

4.2.7 Operacbes matematicas

As operagBes mateméaticas contidas no IDEA operamiiocos de 16 bits, como o
modelo simplificado tem o tamanho da chave e o tlmalo bloco reduzidos, as operacdes
matematicas operam com blocos de 4 bits apenatDE# a operacdo de adicdo é realizada
em mod 65536 (4), enquanto no modelo simplificado é realizada end 6 (2) e a

multiplicacdo no IDEA é efetuada em mod 65537°2), j& no modelo simplificado a
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multiplicacéo é efetuada em mod 17+®).

Tanto no IDEA quanto no modelo simplificado, asragées de multiplicacdo sao
efetuadas sobre mod de nameros primos, 65537 edpectivamente. A necessidade de se
ter um namero primo é a de encontrar-se um muagbr inverso, que € utilizado no céalculo
das sub-chaves de encriptacao.

A tabela 3 exibe uma comparacéo entre os cifradoEss e o IDEA e seus respectivos
modelos simplificados.

Tabela 3- Comparacao dos cifradores padrées com suas Boagiies

S-DES DES SIDEA IDEA

Bloco B bits 64 hits 16 bits 64 hits

Chave 10 bits 56 bits 32 bits 128 bits

Sub-Chave 8 bits 48 bits 4 bits 16 bits

Rodadas 2 16 i B

4.2.8 Seguranca no SIDEA

Conforme descrito anteriormente, 0 modelo simg@diz tem como objetivo auxiliar o
ensino do cifrador IDEA e com isso possibilitar smplementacdo manual, cifrando textos e
dados com operacdes de 4 bits. Devido ao tamanB@ dés da chave inicial, o0 SIDEA néo
prové seguranca, ou seja, qualquer texto cifratdo e&SIDEA pode facilmente ser quebrado
por diferentes tipos de criptoanalise, inclusivptoanalise por for¢a bruta, que testaria todos

0s bits possiveis da chave em um tempo relativasroemto.
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429 Caracteristicas entre o IDEA e o SIDEA

Conforme descrito na metodologia utilizada pardemonar o modelo simplificado,
tem-se como prioridade a permanéncia das princigaiacteristicas do IDEA no cifrador
reduzido, ou seja, ambos devem ter correlacao.

Tabela 4- Caracteristicas presentes no IDEA e no SIDEA

Caracteristicas IDEA SIDEA
XOR/Adicao/ Multiplicagéo SIM SIM
15 Etapas por rodada SIM SIM
Sub-chaves néo repetidas SIM SIM
Multipl. ¢/ nimero primo SIM SIM
Diviséo s-chave/s-bloco SIM SIM
Transformacao final SIM SIM

Na tabela 4 estédo descritas todas as caractesisticdidas no IDEA e no SIDEA. As
principais operacfes matematicas nao foram alteramjgenas os operandos tiveram seus
tamanhos reduzidos. As etapas de cada rodada pmremam inalteradas, porém os sub-
blocos e as sub-chaves utilizadas possuem 4 bitsvas dos 16 bits do IDEA. No modelo
simplificado também foram implementadas a funcaomustiplicacdo a base de numero
primo e a transformacao final. Através do deslocameircular de 7 posi¢coes conforme
descrito no item 5.2.4, o SIDEA nédo gera sub-chaepetidas. Outra correlagdo com o
IDEA, € que a primeira operagao sobre a chaveain&cio bloco de entrada é a divisdo em

sub-blocos de mesmo tamanho, no modelo simplificaid@manho é 4 bits.
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4.3 IMPLEMENTACAO

Nesta secdo sdo apresentados os aspectos sobpemémtacdo do protétipo e as

ferramentas utilizadas para a construcéo.

4.3.1 Técnicas e ferramentas utilizadas

Para implementacdo do prototipo foi utilizado o @nte de desenvolvimento
Bloodshed Dev C++. A linguagem de programacaczatila € C com o padrdo ANSI. Como
o protatipo foi desenvolvido em plataforma Windofesam utilizadas as bibliotecas stdio.h e
stdlib.h que s&o nativas do C. O prot6tipo ndo yatiferentes modos de operacao (ver secéo
3.4), aimplementacao do SIDEA foi realizada coselr@dos modos de operagédo ECB e CBC.

Nas proximas sessfes sdo apresentados conceitosejaa relevantes para o
entendimento do protétipo, seguidos de trechos ddiigos que implementam as funcdes
utilizadas no protétipo para o seu total entendime® cédigo completo implementado em
linguagem C com o padrdo ANSI que compde o SIDE#oetma-se em anexo. No Apéndice
A, encontra-se o codigo que implementa a funcda did SIDEA e no Apéndice B encontra-

se 0 cbdigo que implementa a funcéo decifra do 8IDE

4.3.1.1 Velocidade do Algoritmo

Um dos requisitos para os algoritmos que compddmdares € a velocidade do
mesmo. Um cifrador ndo é considerado aplicAvekseatgoritmo é eficiente e ndo tenha um
bom desempenho, ou seja, o cifrador é avaliado e escala de custo/beneficio entre

eficiéncia e performance. Com o problema identificaa implementacdo do prototipo foi
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realizada em meédio e baixo nivel, ou seja, a impteatao possui funcdes e operadores
binarios que provéem um desempenho superior agdsre operadores l6gicos. Os numeros
em formato hexadecimal (Oxff) também sé&o utilizadwes implementacdo como sao

normalmente encontrados em implementacfes de argad

for: (d=07i<87d+%)
key32 = |((chave entradai] & 0x0f) << (4%1i)) | key3d;
for (i;i<5IDEL SUBCHAVES;i++) |
key32 = i % B 2 key3Z @ (key3d2 << T) | (key32 >> 25):
chave entradafi]l = (key32 << ([T-(iZ8))*4) >> 28:
: e
for (i=0;31«<S5IDEA SUBCHAVES;1++)
TR F prIn e EMNE) Y oprin e E ™M™ )
princf ("Ox%x",chave entrada{i]);
3
Boint £ e}
¥

Quadro 1 — Cédigo com operadores binarios
No quadro 1 tem-se um trecho do cdédigo implementade utiliza operadores
binarios. Os operadores binérios utilizados nestigo (&, <<, |, %, ?, :, >>) implementam
operagbes como: deslocamento de bits, condicdesafddlF) e operacdes logicas (OR,

AND).

4.3.1.2 Algoritmo de Euclides

O algoritmo de Euclides é utilizado na implementagdo cifrador IDEA, e
consequentemente foi utilizado no modelo simplificalo cifrador. E um dos algoritmos
mais antigos conhecidos, desde que apareceu n&ldmantos de Euclides por volta de 300
aC (WIKIPEDIA, 2000).

O algoritmo de Euclides refere-se ao maximo divesonum de dois nimeros inteiros
diferentes de zero. O algoritmo se baseia no segtato: sec é resto, quanda é dividido

porb entdo o maximo divisor comum de b é igual ao maximo divisor comum Hec.
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No quadro 2 é apresentado o algoritmo de Euclidgdementando a operacdo de
multiplicacéo inversa utilizada no protétipo, a lgflama das trés operacdes aritméticas que o

IDEA possui.

static uintd mal inv(uintd =) {

Iintd nl = MUOL MOD;

intd nZ = (Intd8)x;
intd bl =-@;
intd b =-1;

IER Sy o Bl

iE [x- <= 1)
retorn =x;
while (1)
r=unl Hond;
o =-nd i na:
it ('x)
it (b2 < 0} b2 4= MUL MOD;
retorn L5W4 (b2} ;
i
else
o T R P
2 =upr
L ="bar
b2 =hl.— g Ba2:
bl = t:

it

Quadro 2 — Algoritmo de Euclides

4.3.1.3 Geragéao das sub-chaves de encriptacéo

A funcédo de geracao de chaves divide a chave irenia8 blocos, gerando as chaves
de 0 a 7. Depois a fungéo aplica o LSHIFT 7, desido 7 posi¢cbes a esquerda dos 32 bits da
chave e gera as proximas chaves, divide-se emc8dlmvamente até gerar as 28 chaves que
o cifrador aplica na cifragem.

No quadro 3 estd demonstrado como foi implemengafimncédo que gera as 28 sub-

chaves ¢have_entradautilizadas no cifrador durante o processo degeém.



vold gera chaves cifraf(}{

for (1=0;i<@:i++)
A4 Divide a chave inicial de 32 bits em B blocos de 4
key32 = ((chave entradafi] & O0x0f) << (4¥1i)) | kewy3Z:
for (i;i<S5IDEA SUBCHAVES;it++)
£f Deslocamento & Sesgusrds de 7 posicoss
key3i2 =i $ 8 7 key3Z feey32 << T} | (kew32 »» 2Z5);
chave entradafli] = (Ee¥3d << (T-(1%8))*4) =>-28;
i
printf ("\nChawves de encriptacaci\n™)
for (i=0;i<5I0EA SUBCHAVES:i++)
icE B opriptEE(™NE™) o printE{™va™):;
princf ("Ox%x",chave entradal[i]);
}
pEINCE[M"NET)

Quadro 3 — Geracao das chaves de encriptacao

4.3.1.4 Geracéao das sub-chaves de decriptacéo

A funcéo gera_chaves_decifrgera as chaves que serdo utilizadas no processo de
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decifragem a partir das chaves geradas anterioenmenfuncaaera_chaves_cifraPara isso

faz-se a multiplicacdo inversa e a inversao dergaleobre cada chave de cifragem, gerando
uma chave de decifragem correspondente, porém emomde geracdo ndo segue uma
sequéncia, ou seja, a primeira chave de cifragenem correlacdo com a primeira chave de

decifragem. Este procedimento é realizado com tadahaves de cifragem gerando assim as

28 chaves de decifragem.

No quadro 4 esta descrito o cédigo que foi utilz@dra implementar a funcédo que
gera as 28 sub-chaves de decriptad@&eript_subkeyautilizadas na decriptacdo do cifrador.

Pode-se notar que as sub-chaves de decriptae&oypt_subkeyssdo geradas a partir das

sub-chaves de encriptac@&nrypt_subkeys



void gera chaves decifra(unsigned char "encrypt subkevs,unsigned char “decryvpt subkevs){

decrypt_subkeys{d = mul inv(encrypt subkeys[24])
decrypt subkeys[l = L5W4 (-encrypt subkews[25]);
decrypt subkeysiZ = L5W4 (-encrypt subkevsiZe]l);
decrypt subkeys([3 = mul inv(encrypt subkews[27]):;
decrypt subkeys[4 = L5W4 (enczypt. subkeysil2])
decrypt subkeys[5 = L5W4 (encrypt_subkeys[23])
decrypt_subkeys{6 ] = mul inv(encrypt subkews[l1E]);
decrypt subkeys[T ] = L5W4 (-encrypt subkeys[20]);
decrypt subkeys([Z ] = L5W4 (~encrypt subkews[13]):;
decrypt subkeys[S ] = mul inv(encrypt subkews[Z1]):
decrypt subkeys[i0] = L5W4 (encrypt subkews[16]);
decrypt subkeys[11] = L5W4 (encrypt. subkeys[17]);
decrypt subkeys[i2] = mul inviencrypt subkews[12]);
decrypt subkeys{i3] = L5W4 (-encryvpt subkewys{l4]);
decrypt subkeys{l4] = L5W4 (-encrypt subkewys{l3]);
decrypt subkeys[1l3] = mul inv(encrypt subkews[15]);
decrypt subkeys[ls] = L5W4 (encrypt subkevs[10]);
decrypt subkeys[17] = L5W4 (encrypt subkews[11]);
decrypt subkeys[18] = mul inv(encrypt subkeys[&])
decrypt subkeys{1l3] = L5W4 (-encrypt subkeys{E])
decrypt subkeys{20] = L5W4 (-encxrvpt subkews[T]);
decrypt subkeys[2l] = mul inv(encrypt subkews{3]}):
decrypt subkeys[22] = L5W4 (encrypt subkeys([4]):
decrypt subkeys[23] = LE5W4 (encrypt subkeys[3])
decrypt subkeys{24] = mul inv{encrypt subkeysi0l):
decrvpt subkeys{Z5] = L5W4 (—encrvpt subkeys[1]);
decryvpt subkeys[26] = L5W4 (—encrypt subkevs[2]):
decrypt subkeys[27] = mul inv(encrypt subkeys[3]):;

Quadro 4 — Geracéo das chaves de decifragem

4.3.1.5 Funcéo cifrar/decifrar do cifrador

A funcao sidea_cifrado prototipo utiliza as trés operacdes logicasoetradas no
IDEA, ou seja, esta funcdo implementa as operagi@ematicas de multiplicagcéo, adi¢éo e
XOR, sendo que estas operagbes no SIDEA utilizaeraopos de 4 bits. A fungéo
sidea_cifraimplementa a operacdo de encriptacdo e de degptao protétipo, sendo a
Unica diferenca os parametros que sdo passadosapfmcdo. Para cifrar passam-se 0s
parametros chave cifral{avg e bloco plano de entradaldco _in, ja para decifrar passam-se

0s parametros chave decifch@ve e bloco cifrado de entradalgco_in.
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vold sidea cifra(mnsigned char *bloco in, mnsigned char *bloco out, mnsigned char ®chawve) !

uint4 *pin = (uint4*}bloco in;
uintd *pout = (nint4*)bloco out;
uintd *pk = (uint4*)chave;

uintd wordl, word2, word3, word4:;
uintcd £1, t2:

int i;

wordl = *pin++;
word? = *pint+;
word3 = *pind++;

wordd = *pin;

for (i=5IDEA RODADAS:ix>0:i--)
wordl = mul (wordl,*pk++):
word2 = LSWE (word2 + *pk++);
wordd = LEW4 (word3d + *pki+);
word4d = mul (word4d, *pk++);

t2 = LSW4 (wordl ™ word3):

t2. = mal{td, *pkit});

£l = LSW4(t2 + (word2 ™ wordd)):
£1 = mal (tl,*pk++);

£2 = LSW4f{cl + ©2);

wordl =gl
wardd t="t2:

t2 "= wordd:

word? = LSW4 (word3 © £l):;
word3 = t2;

E

wordl = mul({wordl,*pk++};

*pout++ = wWordl;

*pout++ = L5W4 (word3 + *pk++):
*pout44 = LEW4E (word2 4+ *pki+):
word4 = mul (wordd,*pk);

*poukb = word4;

Quadro 5 — Funcéo que implementa a cifragem eifratpgem
Como pode ser visto no quadro 5, a funcao cifraifide do prototipo aplica as sub-
chaves geradagl{ave)anteriormente sobre os blocos de entrdaac( i), e com isso

obtém-se os blocos de saitofo_ouj.

4.3.1.6 Multiplicacdo em méduld 2 1

A multiplicacdo é uma das principais operacdes dmdor juntamente com a

operacdo de adicdo e com o XOR. A multiplicacadealizada em mod 17, ou seja, em
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médulo 2 + 1 e utiliza a variavel definida como LSW4 queagée que o cddigo trabalhe
com operandos de apenas 4 bitibifleg. O quadro 6 exibe o codigo implementado nesta
funcdo, pode-se notar que a utilizacdo da funca®4,Sjue utiliza apenas os 4 bits menos
significantes de cada byte. Ja a funcdo MSW4 atdjzenas os 4 bits mais a esquerda de cada

byte (8 bits), ou seja, 0s 4 bits mais significante

static uwintd mul {fuintd x, uintd yj{
nintd £4;
uintd t&;
# = LEW4(x — 1):
tad = LEW4 fy L)
tBi=(nintd) X% 4 + =+ 4+ 1;
x-= LEW4{ & )3}
td-=-MEW4{ £& )
x = LAW4 (& — £d)] + [E =c3))s
retnrn x:

Quadro 6 — Multiplicacdo de médulb 2 1
4.3.2  Operacionalidade da implementacao

Conforme descrito no item 5.3.1, o prototipo fovidido em 2 aplicacbes. O
SIDEA_CIFRA aplica a funcédo de cifrar do prototigd,o0 SIDEA_DECIFRA a funcéo de
decifrar.

O protétipo interage diretamente com o usuarioseja, para o protétipo cifrar ou
decifrar, o usuéario necessita informar a chaveighie o bloco de entrada de operagdo. A
chave e o bloco séo informados com valores enér@%b separados por espacos, cada valor é
de 1 byte (8 bits), para a chave séo informadasares (32 bits ) e para o bloco apenas 2 (16
bits). Para tornar mais pratico o entendimentoiftador, foi definida a chave inicial com os
valores {11, 22, 33, 44} e o bloco de entrada cawalores {10, 20} para um estudo de caso.

O protétipo exibe algumas caixas que explicam axqssos que o cifrador executara e



61

também os resultados gerados pelo cifrador. Ad, fnaplicacdo gera um arquivo texto com
informacdes para o entendimento do prototipo e eewalores trabalhados durante as etapas.

A figura 23 apresenta o funcionamento do SIDEA @AAFR

Inicio

Usuario inicia aplicagao

!

Aplicagao exibe tela de boas vindas

Usuario informa chave inicial

Usuario informa bloco de entrada
(plano)

v
Subchaves de encriptagao
sdo geradas

I

Bloco de entrada é criptografado

A

Arquivo de texto é gerado

Fim

Figura 23 — Funcionamento SIDEA_CIFRA

A tela inicial do SIDEA_CIFRA é uma tela de boamdas. Nesta tela descreve-se a
origem do cifrador, suas caracteristicas, tal cplataforma e ambiente em que o prototipo
foi gerado. A tela também exibe instrucbes antesii@rio prosseguir para a proxima tela.
Todas as telas sofrem intervencdo da furg@iem (“pause”) que através dprompt do
DOS paralisa a tela até que o usuario deseje @udiGacao prossiga. A figura 24 mostra a

tela inicial em execucao.
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B8 C:vnNDOWS system32icmd.exe - sidea_cifra -0 x

srmnmetsntrsentErena e g EATE S S St Rt r e s st R TR st a s

Mndean simplificado do cifrador IDEA

0 cifrador possui 4 rodadas cifragem/decifragem

A chave possui 32 bits e o bloco possui 16 bits

A= operacoes aritmeticas trabalham com 4 bits

A chave e informada com 4 valores e o bloco com 2
* yalores, sendo que cada wvalor corrensponde 8 bits
* Plataforma: Windows | Ambiente: BloodShed Dewl++

Bl el e e e

1‘::'.".'.".'.".'.".'.".’.".’.'1‘::'.".'.".'.".'.".'.".’.".’.'1‘::'.".'.".'.".'.".'.".’.".’.'SIDE&:’.‘:’.‘:’.‘?‘::'.".'.".'.".'.".’.".’.".’.'1‘::'.".'.".'.".'.".’.".’.".’.'1‘::’.".’ =

= 0 prototipo gera um arguivo no mesmo diretorio do ¥
* fonte chamado 'SIDEA CIFRA.TXT'
© 0 arquiva possuil o Func1nnawenta do cifrador SIDEA'
“ descrito passo a passo. x
0 arquivao tambem possui a chave inicial utilizada *
para cifrar o bloco de entrada, tal como o wvalor ~
do bloca cifrada para utilizar no "SIDEA_DECIFRA' =+

[ R I R

Preszione qualquer tecla para continuar.

Figura 24 — Tela de boas vindas do SIDEA_CIFRA

Depois que o usuario intervir na tela inicial, diGggdo mostra uma nova tela. Nesta
tela o usuario informa a chave inicial e o blocoed&rada em valores no formato decimal.
Apés a entrada dos valores pelo usuério, a aplicagécuta a fungcégera_chaves_cifra
exibe em tela os valores das chaves de encriptagawtacdo hexadecimal. Apds calcular as
chaves, a aplicacéo executa a fungi@iea_cifrae exibe em tela o valor do bloco cifrado que
serdA a entrada para o SIDEA DECIFRA. Ao final aicagBo gera o arquivo
SIDEA_CIFRA.TXT no mesmo diretério em que se encora aplicagdo SIDEA_CIFRA
com informacgdes didaticas sobre as operacdes déstim os valores de entrada. A figura

25 mostra a tela citada em execucao.
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Bl cowinpowsSisystem32icmd.exe - sidea_cifra -0 %

Informe a chave inicial
Informe 4 walores entre 0 e 255 separados por espacos: 11 22 33 44

Informe o hloco de entrada
Informe 2 valores entre 0 & 255 separados por espacos: 10 20

Chawve Inicial: 2c2ll160lb
Bloco de entrada: Cald

Chaves de encriptacao

Ox2 Oxc Ox2 Oxl Oxl Ox6 Oxl Oxb
Ox3 Ox5 Ox1 0x6 OxS Ox3 Ox Ox3
0x3 Oxl Oxc Oxa Oxlr 0xb Oxd Oxd
Ox2 Ox2 Oxc 0x0

Bloco citrado: 0ObfO
Gerado 'SIDEA_CIFRA.TXT'

Pressione qualguer tecla para continuar.

Figura 25 — Tela do SIDEA_CIFRA

O arquivo gerado pelo SIDEA_CIFRA, contém caixaso-@xplicativas sobre os
processos de geracao de chaves e de cifragengntal s valores das chaves utilizadas no
processo de encriptacéo e o valor do bloco cifrado.

_-5'" sidea_cifra - Bloco de notas
Arguive Editar Formatar  Exibir Ajuda

Chawve inicial (32 kits): 11 22 33 44
Bloco de entreda (planc): 10 20

kkdkhkkdkbkdkkhddkirhkbkdhkhktkddGTNEA**dkdhkddhd b ddhdhddhddhddd
* - Geracao das subchaves utilizadas na cifragem. e
* Primeiramente pega—se & chave inicial de: 32 bits £
* = gera-se 8 subchawves de 4 bits, faz-se &8 rotacac *
* gircular a esguerds de 7 posicoes e gera-se mais *
* -8 subchawves & 233im sucessuvamente ate gerar a3 e
* 28 subchaves. {0..27) i
EE R R R E R R R R RS R R R R R

f'{.“haves de encriptacac ({(28)

0y0x2 1)0xe 2)0x2  3)0xl 4 0x1  S5)0xE  &)0x0  T7)0xb
210x8  9)0x5 10)0xl 11)0x6 1230x% 13)0x3 14)0x0  15)0x3
16y0x8 17)0x1l 18)0xc 19)0xa 2030x0 21)0xb 2270x4  23)0xd
24)0x2 25)0x2 26)0xc 27)0x0

*******'***************SI:)'E};_***********************
* MNa rodada 1, sac aplicedas as subchaves 0 ..5 *
* Ma rodada 2, sac aplicedas &35 subchaves 4§ ..11 *
* MNa rodaeds 3, saoc aplicedes as subchawves 12..17 *
* Na rodada 4, 3ac aplicedas as subchaves 18..23 *
* Ma trensfcrmecec final, aplica-se 22T *
EE S S R R R R R R R R R

liBloco cifrado: Ob £0

Figura 26 — Arquivo gerado pelo SIDEA DECIFRA

A figura 26 exibe o arquivo gerado no estudo de.cB®ta-se que o bloco cifrado
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possui o valor Ob 6f, que sera o bloco de entrata @ SIDEA_DECIFRA.
A figura 27 apresenta as etapas do SIDEA DECIFRAlePse notar que em relagcao
ao SIDEA_CIFRA, tem-se mais uma etapa de geracachdees de decriptacdo, que séo

passadas como parametro para decifrar o blocaloifjae foi informado pelo usuario.

Inicio

Usuario inicia aplicagéao

|

Aplicacado exibe tela de boas vindas

Usuario informa chave inicial

Usuario informa bloco de entrada
(cifrado)

v
Subchaves de encriptacao
sao geradas

!

Subchaves de decriptacao
sdo geradas

|

Bloco de entrada € decriptografado

|

Arquivo de texto €& gerado

Fim

Figura 27 — Funcionamento SIDEA_DECIFRA

Ao iniciar o SIDEA_DECIFRA, a aplicacdo também exibbma tela de boas vindas,
porém com informacdes referentes ao processo deadeen. A figura 28 exibe a tela inicial

do SIDEA_DECIFRA.
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Bl cowiHpowsisystem3Zicmd.exe - sidea_decifra -0 %

".".'.'1':1':‘.':1":1'.'1’:1’:'.'.'1':1':‘.':1":1'.'1’:1’:1’:'.'.".'.".'.".":'.'.".'.'SIDEA‘.'.".’.".’.".’.".'.".'.".'.".'.".":'.'.".'.".'.".'.".'.".'.".'.".":'.'.".'.".'.".'.".'.".'.".'.'
*= Modelo simplificado do cifrador IDEA

= 0 cifrador possuil 4 rodadas cifragem/decifragem

= A chave possui 32 bits e o bloco possui 16 bits

* Az pperacoes aritmeticas trabalham com 4 bits

= A chave e jnformada com 4 valores e o bloco com 2
= yalores, =endo gue cada valor corrensponde 8 bits
= Plataforma: Windows | Ambiente: BloodShed DewC++

BooRs RS R R R

.

ek e s e R S OT AP S b bR o e R A e e

W

* O prototipo gera um arquivo no mesmo diretorio do *
* fonte chamado 'SIDEA_DECIFRA.TXT'.
* 0 arquivo possul o funcionamento do cifrador SIDEA®
descrito passo a passo.
* 0 arguive tambem posszui a chave inicial utilizada *
para cifrar o bloco de entrada, tal como o valor *
do bloco de entrada wtilizado no "SIDEA_CIFRA' *

-
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Preszsione qualguer tecla para continuar.

Figura 28 — Tela de boas vindas do SIDEA_DECIFRA

Na proxima tela, o usuario informa a chave ini¢ldl, 22, 33, 44) que foi utilizada no
processo de cifragem no SIDEA_CIFRA e o bloco difr&0b fO) gerado pelo mesmo em
notacdo hexadecimal. Apds o usuério ter informaglgadores de entrada a aplicacdo chama
as funcbegyera_chaves_cifrgue gera as chaves de encriptacdo e posteriorracitecao
gera_chaves_decifrgue gera as chaves de decriptacdo a partir dasskla encriptagcédo. A
aplicacao exibe em tela o valor das chaves envadvitb processo de decifragem e chama o
processaidea_cifrapara decifrar o bloco cifrado que o usuario infountomo entrada, mas
utiizando as chaves de decriptacdo. Ao final aicapfo gera o arquivo texto
SIDEA_DECIFRA.TXT que contém informacdes didaticks processos de decifragem. A

figura 29 exibe a tela do SIDEA_DECIFRA.
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BN cowHpowsisystem3Zicmd.exe - sidea_decifra -0 %

Informe a chave inicial
Informe 4 wvalores entre 0 e 255 separados por espacos: 11 22 33 44

Informe o bkloco cifrado
Informe 2 valores em formato hexadecimal: 0b fO

Chave Inicial: 2c21160b
Eloco de entrada: Obfo

Chaves de encriptacao

Ox2 Oxc Ox2 Ox1 Ox1 Ox6 Ol Oxb
Ox3 0x5 Oxl OxG 0x5 0x3 Ox0 Ox3
Ox3 Ox1 Oxc Oxa Ox0 Oxb Oxd Oxd
Ox2 Oxz Oxc Ox0

Chaves de decriptacao

0x9 Oxe Oxd Ox0 Oxd Oxd Oxa Ox0
Oxe Oxe Ox3 Oxl OxZ Ox0 Oxa Ox6
Oxl Ox6 Ox0 Ox3 Oxk Ox7 Ox1 Ox6
Ox5 O Oxe Oxl

Gerado 'SIDEA_DECIFRA.TXT'

Pressione gualquer teclia para continuar.

Figura 29 — Tela do SIDEA_DECIFRA

O arquivo gerado pelo SIDEA DECIFRA, contém cairaso-explicativas sobre o0s
processos de geracdo de chaves e de decifragetontalos valores das chaves utilizadas no
processo de decriptacéo e o valor do bloco plano.

@ sidea_decifra - Bloco de notas i | e L
Arquive  Editar Formatar Exibir Ajuda

Chawve inicial (32 kits): 11 2
IBloco de sntrada {(cifrado): b £

dEAk A A A kA E I A AR A A F A AR TTOEL Y **hddkhdkdh kb d b r b b bbb

* GFeracas das subchawves utilizadaes na decifragem o
* I3 subchawves 3ac geradas & partir das subchawves *
* ntilizadas na cifragem. Para a geracao destas .
* subchawves, utilize+~se - maltiplicacac inversa. *

dhhhh kbbb kb kbbb hh b b h kb h ko hohh ok ok

Chewves de decriptaceoc (28)

0y 0xg 1) Oxe 2y 0x4 3y 00 4y0x4 5y 0xd &) Oxa Ty 000
S)0xE 99 Oxe 1030x8 11)0x1 12)0x2 13)0x0 14)0x8 15)0x6
1630x1 17)0x6 18)0x0 19)0x8 2030x5 21)0x7 2230x1 23)0xé
24)0x9 25)0x4 26)0xe 27)0x1

kkkhhkkikhdhdd b bddhddddGTOERA Y,k dhdhdd bbbt bbb dhd
* Ma rodads 1, sac aplicaedas as subchaves 0 ..5 *
¥ Na rodeda 2, sac aplicedas &8s subchaves & ..11 *
* Na rodadea 3, sac eplicedas ss subchewves 12..17 *
¥ Na rodada 4, sac eplicedas as subchaves 18..23 *
* Na transformacags f£inel; aplica—-se 28,27 *
EE S R R R

Blcocco de entrada: 10 20

Figura 30 — Arquivo gerado pelo SIDEA DECIFRA
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A figura 30 exibe o arquivo gerado no estudo d®,cpede-se notar que o valor do

bloco plano (10, 20) é o mesmo que 0 usuario inborncomo bloco de entrada no

SIDEA_CIFRA.

4.4 RESULTADOS E DISCUSSAO

O objetivo de disponibilizar uma versdo didatica kBmguagem C do SIDEA foi

alcancado. A verséao didatica do SIDEA se encomramexo nos apéndices A e B.

Analisando os outros objetivos tracados, observgugeos mesmos foram atingidos,

pois o SIDEA:

a)

b)

d)

utiliza as mesmas operacdes primitivas do IDEf €, adicdo, multiplicacao,
XOR, deslocamento de bits;

pode ser facilmente realizada uma implementag@mual dos processos de
geracao de chaves, cifragem e de decifragem;

pode ser utilizado em ambiente académico, comp gxemplo cursos de
criptografia ou mesmo numa disciplina de graduag#éo pés-graduacdo. O
algoritmo é simples de entender e utilizar, emlierdna todas as caracteristicas
principais do IDEA;

facilita a apresentacdo didatica do IDEA. E padsapresentar inicialmente o
modelo simplificado e, apos o entendimento degi@santar o cifrador IDEA.
facilita a analise do cifrador. Rotinas de busgaustiva de chaves, ou outras
técnicas de criptoanalise tornam-se mais simples cidrador com parametros
reduzidos;

serve como referéncia para a proposicdo de sutmodelos simplificados de

cifradores simétricos. Partindo das estratégiabzadas, pode-se desenvolver
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modelos simplificados para outros cifradores sim@$t alcancando objetivos
semelhantes aos obtidos neste trabalho.

Conforme descrito no item 4, nenhum modelo singado do cifrador IDEA havia
sido confeccionado antes da realizacdo deste iab@l modelo desenvolvido neste trabalho
teve a mesma finalidade dos trabalhos correlatoscim@ados anteriormente, isto €, a
realizacdo de um modelo simplificado para apreséntdidatica do cifrador completo e ndo
um modelo reduzido com a finalidade de explordradglou melhorias do cifrador em estudo.
Outra caracteristica encontrada no SIDEA e nos hosdsimplificados (SAES, SRC6)
desenvolvidos nos trabalhos correlatos, € a cgéeladom seus cifradores completos e a

possibilidade de fazer implementacdes manuais @aeios reduzidos.
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5 CONCLUSOES

Uma preocupacao do projeto foi desenvolver um neodehplificado que tivesse
correlacdo com o cifrador em estudo. Tendo em esta ponto, os resultados deste prototipo
sao expressivos, pois atende a todos os objetiv@dgamente formulados. Apesar de o
modelo simplificado parecer grande devido a chav8albits e o bloco de entrada de 16 bits,
as operacoes internas sao realizadas com nibblets)4ou seja, o protétipo se torna didatico
para a apresentacao do IDEA e a implementacédo naniavel.

O protétipo foi desenvolvido na plataforma windovmrém com apenas alguns
simples ajustes como a troca do formato de docwaga@otno codigo (// - /* */) e a importacao
da bibliotecaunix.hao invés datdlib.h é possivel compila-lo e executé-lo para a platado
Linux e FreeBSD utilizando o compilador gcc. Apedaro protétipo ter sido desenvolvido
para a plataforma windows, foi utilizada a ferrataeBloodshed Dev C++ para a confeccao
do mesmo que é gratuita e ndo foi necessérioiaagiilo de qualquer ferramenta paga para o
desenvolvimento do mesmo.

Uma dificuldade encontrada para o desenvolvimemdSDEA foi a obtencdo do
codigo do IDEA. Foram necessarios alguns contai@sevmail delatando as intencdes da
utilizacdo do coédigo com a empresa detentora denfgtdo cifrador (Agency Mediacrypt)
para a obtencdo do cddigo. Outra dificuldade emadatfoi o entendimento do cdédigo
fornecido pela Mediacrypt, pois 0 mesmo se enceatram baixo nivel, tornando a
compreensao do cédigo mais dificil.

A principal contribuicdo deste trabalho foi justart®eo desenvolvimento do primeiro
modelo simplificado do cifrador IDEA, que € um ador popular e muito utilizado devido a
sua eficiéncia e também pelo seu surgimento naaég@@rocura de um substituto do famoso

DES. Este modelo simplificado pode ser adicionamoamtetdo de disciplinas que estudam a
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criptografia, pois normalmente € fornecido o estddoS-DES e do DES que surgiu em
meados da década de 70 e posteriormente comestinsgecifradores mais recentes como o
3DES, IDEA e AES, porém o funcionamento ndo € Hatid devido a complexidade destes
cifradores, sendo que apos a realizacdo destdhoalmaSIDEA ameniza a complexidade de
ensino do cifrador IDEA. O SIDEA, por ser um modsimplificado inédito do cifrador

IDEA, pode ser incluido ao acervo bibliografico d#gptélogos juntamente com modelos

simplificados de outros cifradores (DES, RC6, AG&? ja sdo alvo de estudos dos mesmos.

5.1 EXTENSOES

Conforme ja mencionado, até a realizacdo destaltanao havia nenhum outro
modelo simplificado do cifrador IDEA. A finalidadk modelo simplificado produzido neste
trabalho € a apresentacao didatica do cifrador IDFaka extensdes poderiam se fazer outros
modelos simplificados do cifrador em estudo visaodwas finalidades como: exploracéao de
falhas, exploracdo de pontos de melhoria de des@mpe exploracdo de pontos de melhoria
visando a seguranca do IDEA.

Alguns trabalhos futuros podem ser realizados zatiilo o modelo simplificado
desenvolvido neste trabalho. Abaixo segue posspeeitos a serem trabalhados:

a) adicionar uma rotina que faca a chamada do SIp&tA arquivos com tamanhos
superiores a 2 bytes (16 bits), isto é, adicionara urotina que passa por
parametros um arquivo de tamanho qualquer comaoobdiec entrada, assim o
protétipo divide o tamanho deste arquivo em blam46 bits para a cifragem;

b) transformar o prot6tipo em uma biblioteca emguimgem C, para a implementacao
de uma prototipo emmocketscom comunicacao segura cliente/servidor, aplicando

se, por exemplo, em uma conexao remota semelhartelaet.
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APENDICE A — Implementac&o do SIDEA_CIFRA em linguaem C

Este anexo consiste na implementacdo do modeldiSaago do IDEA, o SIDEA, em
linguagem de programacgédo C com o padrao ANSI. jistgrama recebe um texto aberto na
forma de 2 valores inteiros entre 0 e 255, formamddloco de entrada de 16 bits. A chave é
informada em 4 valores inteiros entre 0 e 255, fomo a chave inicial de 32 bits. ApOs estes
valores serem lidos, sdo executadas as rotinagm@edy de sub-chaves de encriptacdo e a
cifragem. A cada processamento os valores sao ssgseem tela, de forma a facilitar o
acompanhamento do algoritmo. Ao final é gerado quigo SIDEA CIFRA.TXT, que

contém as chaves utilizadas no processo de cifragéiomo valor do bloco final cifrado.

#include <stdio.h>
#include <stdlib.h>

#define SIDEA_RODADAS 4 // Nu mero de rodadas
#define SIDEA_SUBCHAVES (6 * SIDEA_RODADAS + 4) // Numero de subchaves (28)
#define LSWA4(y) ((y) & 0xf) 1 Bit menos significativo
#define MSWA4(y) ((y >> 4) & Oxf) // bit ma is significativo

unsigned char chave_entrada[SIDEA_SUBCHAVES]; //
unsigned char encrypt_subkeys[SIDEA_SUBCHAVES]; //
unsigned int key32=0;

unsigned int i,y;

unsigned char chave_inicial[4]; //Chave inicial 4 p
unsigned char bloco_informa[2]; //Bloco entrada 2 p
unsigned char bloco_entrada[4], bloco_saida[4];

Chave de entrada
Chaves de encriptacao

osicoes CHAR(4x8->32 bits)
osicoes CHAR(2x8->16 bits)

typedef unsigned char uint8; // 8-bit wo rd
typedef unsigned char uint4; I 4-bit word
typedef char int8; 1 8-bit int

void gera_chaves_cifra();
void sidea_cifra(unsigned char *bloco_in, unsigned
char *enc);

char *bloco_out, unsigned

int main() {

system( “cls" );

printf("\n**** SIDEA kN "),
printf("* *\n");
printf("* Modelo simplificado do cifrador IDEA *\n");
printf("* O cifrador possui 4 rodadas cifragem/dec ifragem *\n");
printf("* A chave possui 32 hits e o bloco possui 16 bits *\n");
printf("* As operacoes aritmeticas trabalham com 4 bits  *\n");
printf("* A chave e informada com 4 valores e o bl oco com 2 *\n");
printf("* valores, sendo que cada valor correnspond e 8 bits *\n");
printf("* Plataforma: Windows | Ambiente: BloodShe d DevC++ *\n");
printf("* *\n");
printf( * * * ***********\n\n");
printf("\n\n");

printf("\n**** SIDEA kN "),
printf("* *\n");




printf("* O prototipo gera um arquivo no mesmo dir
printf("* fonte chamado 'SIDEA_CIFRA.TXT".
printf("* O arquivo possui o funcionamento do cifr
printf("* descrito passo a passo.

printf("* O arquivo tambem possui a chave inicial
printf("* para cifrar o bloco de entrada, tal como
printf("* do bloco cifrado para utilizar no 'SIDEA
printf("*

printf( Fkdkdkkkok ko

system( "pause" );

system( "cls" );

printf("\nInforme a chave inicial\n");
printf("Informe 4 valores entre 0 e 255 separados

scanf("%u %u %u %u", &chave_inicial[0], &chave_ini
&chave_inicial[3]);

/I Transformacao de bytes (8-bits) em nibbles (4-b
chave_entrada[1] = (unsigned char) (chave_inicial[
chave_entrada[0] = (unsigned char) (chave_inicial[
chave_entrada[3] = (unsigned char) (chave_inicial[
chave_entrada[2] = (unsigned char) (chave_inicial[
chave_entrada[5] = (unsigned char) (chave_inicial[
chave_entrada[4] = (unsigned char) (chave_inicial[
chave_entrada[7] = (unsigned char) (chave_inicial[
chave_entrada[6] = (unsigned char) (chave_inicial[

printf("\ninforme o bloco de entrada\n");
printf("Informe 2 valores entre 0 e 255 separados

scanf("%u %u",&bloco_informa[0],&bloco_informa[1])

/I Transformacao de bytes (8-bits) em nibbles (4-b

bloco_entrada[0] = (unsigned char) (bloco_informa[
bloco_entrada[1] = (unsigned char) (bloco_informa[
bloco_entrada[2] = (unsigned char) (bloco_informa[
bloco_entrada[3] = (unsigned char) (bloco_informa[

printf("\n\nChave Inicial: ");

for (i=0;i<8;i++){
printf("%x",chave_entradali]);}
printf("\n");

printf("Bloco de entrada: ");

for (i=0;i<4;i++){
printf("%x",bloco_entradali]);}
printf("\n\n");

/Ichamada de funcoes
gera_chaves_cifra();
sidea_cifra(bloco_entrada, bloco_saida, chave_entr

}

void gera_chaves_cifra(){
/I Divide a chave inicial de 32 bits em 8 blocos de
for (i=0;i<8;i++)

key32 = ((chave_entrada][i] & 0x0f) << (4*i))

for (i;i<SIDEA_SUBCHAVES;i++) {
/l Deslocamento a esquerda de 7 posicoes
key32 =i % 8 ? key32 : (key32 << 7) | (key3
chave_entrada][i] = (key32 << (7-(1%8))*4) >>

printf("\nChaves de encriptacao\n");

for (i=0;i<SIDEA_SUBCHAVES;i++) {
i % 8 ? printf("\t") : printf("\n");
printf("0x%x",chave_entradali]);

}
printf("\n");
}
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etorio do *\n");
An');

ador SIDEA*\n");
An');

utilizada *\n");

o valor *\n");

_DECIFRA' *\n");
An');

**********\n\n") .

por espacos: ");
cial[1], &chave_inicial[2],

its)

3] <<4) >> 4;
3] >>4);

2] <<4) >> 4;
2] >>4);

1] <<4) >> 4;
1] >>4);

0] <<4) >> 4;
0] >>4);

por espacos: ");

its)

0] >>4);

0] <<4) >> 4;
1] >>4);

1] <<4) >> 4;

ada);

4 bits

| key32;

2 >>25);
28;




// Multiplicacao de modulo 274 + 1, utilizado em S IDEA_CIFRA
static uint4 mul(uint4 x, uint4 y){

uint4 t4;
uint8 t8;

X = LSWA4(x - 1);
t4 = LSWA4(y - 1);
t8 = (UINt8) X *t4 + x +t4 + 1;
X = LSW4(18);
t4 = MSWA4( 18 );
X = LSWA4((x - t4) + (x <=t4));
return x;
} /I Fim da funcao de multiplicacao

/I Algoritmo cifragem
/I Implementa as operacoes de adicao, multiplicacao e XOR
void sidea_cifra(unsigned char *bloco_in, uns igned char *bloco_out, unsigned
char *chave){

uint4 *pin = (uint4*)bloco_in;

uint4 *pout = (uint4*)bloco_out;
uint4 *pk = (uint4*)chave;

uint4 word1, word2, word3, word4;
uint4 t1, t2;

inti;

wordl = *pin++;
word2 = *pin++;
word3 = *pin++;
word4 = *pin;

for (i=SIDEA_RODADAS;i>0;i--) {
wordl = mul(word1,*pk++);
word2 = LSW4(word2 + *pk++);
word3 = LSW4(word3 + *pk++);
word4 = mul(word4,*pk++);

t2 = LSW4(word1 " word3);

t2 = mul(t2,*pk++);

t1 = LSWA(t2 + (word2 * word4));
t1 = mul(tl,*pk++);

t2 = LSWA(t1 + t2);

wordl A= t1;
word4 "= t2;

t2 A= word2;
word2 = LSW4(word3 ~ t1);
word3 = t2;

}

wordl = mul(word1,*pk++);
*pout++ = word1;

*pout++ = LSW4(word3 + *pk++);
*pout++ = LSW4(word2 + *pk++);
word4 = mul(word4,*pk);

*pout = word4;

printf("\n\nBloco cifrado: ");

for (i=0;i<4;i++){
printf("%x",bloco_out[i]);}
printf("\n\n");

/lgera o arquivo que contem a chave inicial e o bl oco cifrado
FILE *sidea_cifra;

sidea_cifra = fopen( "sidea_cifra.txt", "w" );

fprintf(sidea_cifra, "Chave inicial (32 bits):");




for (i=0;i<4;i++){
fprintf(sidea_cifra, " %i" ,chave_inicial[i]);
}

fprintf(sidea_cifra, "\nBloco de entrada (plano):"
for (i=0;i<2;i++){
fprintf(sidea_cifra, " %i", bloco_informali]);

fprintf(sidea_cifra, "\n\n S
fprintf(sidea_cifra, "* Geracao subchaves utilizad
fprintf(sidea_cifra, "* Primeiramente pega-se a ch
fprintf(sidea_cifra, "* e gera 8 subchaves de 4 bi
fprintf(sidea_cifra, "* circular a esquerda 7 posi
fprintf(sidea_cifra, "* 8 subchaves e im sucessiva
fprintf(sidea_cifra, "* 28 subchaves. (0..27)
fprintf(sidea_cifra,

fprintf(sidea_cifra, "Chaves de encriptacao (28)\n"

for (i=0;i<SIDEA_SUBCHAVES;i++) {
i % 8 ? fprintf(sidea_cifra, "\t") : fprintf(si

fprintf(sidea_cifra, "\n\n\n S
fprintf(sidea_cifra, "* Na rodada 1, sao aplicadas
fprintf(sidea_cifra, "* Na rodada 2, sao aplicadas
fprintf(sidea_cifra, "* Na rodada 3, sao aplicadas
fprintf(sidea_cifra, "* Na rodada 4, sao aplicadas
fprintf(sidea_cifra, "* Na transformacao final, ap
fprintf(sidea_cifra,
fprintf(sidea_cifra, "Bloco cifrado: );

for (i=0;i<2;i++){

fprintf(sidea_cifra, "%x" ,bloco_out[i]);
Mprintf(sidea_cifra, " ");
for (i;i<4;i++){

fprintf(sidea_cifra, "%x" ,bloco_out[i]);
}

fclose( sidea_cifra );

printf("Gerado 'SIDEA_CIFRA.TXT\n\n");
system("pause");

} /IFim do algoritmo cifragem

kkkkkkkkkkkkkkkkkk\n")-
IDEA \n");

as na cifragem.  *\n");

ave inicial 32 bits *\n");

ts, faz-se a rotacao *\n");

coes e gera-se mais *\n");

mente ate gerar as *\n");
An');

********************\n\n") ’

);

dea_cifra, "\n");
adai]);

I D EA*****************\n") .

as subchaves 0 ..5 *\n");
as subchaves 6 ..11 *\n");
as subchaves 12..17 *\n");
as subchaves 18..23 *\n");
lica-se 24..27 *\n");

********************\n\nll) .
’
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Quadro 7 — Implementacao do SIDEA_CIFRA em linguage
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APENDICE B — Implementacéo do SIDEA_DECIFRA em lingiagem C

Este anexo consiste na implementacdo do modeldiSoago do IDEA, o SIDEA, em
linguagem de programacdo C com o padrdo ANSI. pistgrama recebe um texto cifrado
pela aplicagdo SIDEA_CIFRA na forma de 2 valoresfemmato hexadecimal, formando um
bloco de entrada de 16 bits. A chave inicial infad®, € a mesma utilizada no
SIDEA_CIFRA também em 4 valores inteiros entre ZbB, formando a chave inicial de 32
bits. Apds estes valores serem lidos, sdo exeau@glaotinas de geracdo de sub-chaves de
encriptacdo, geracédo de sub-chaves de decriptagateeifragem. A cada processamento 0s
valores sé&o impressos em tela, de forma a facdimrompanhamento do algoritmo. Ao final
€ gerado o arquivo SIDEA DECIFRA.TXT, que conténthaves utilizadas no processo de
decifragem, tal como valor do bloco final que é @smo informado como bloco de entrada

no SIDEA_CIFRA.

#include <stdio.h>
#include <stdlib.h>

#define SIDEA_RODADAS 4 /I Num ero de rodadas

#define SIDEA_SUBCHAVES (6 * SIDEA_RODADAS + 4) /I Numero de subchaves (28)

#define LSWA4(y) ((y) & 0xf) 1 Bit menos significativo

#define MSWA4(y) ((y >> 4) & Oxf) /l bit ma is significativo

#define MUL_MOD (uint8) (((uint8)1 << 4) | 1) // 2M + 1

unsigned char chave_entrada[SIDEA_SUBCHAVES], chave _decifra[SIDEA_SUBCHAVES];
unsigned char encrypt_subkeys[SIDEA_SUBCHAVES 1;
unsigned char decrypt_subkeys[SIDEA_SUBCHAVES 1;

unsigned int key32=0;

unsigned int i,y;

unsigned char chave_inicial[4]; //Chave inicial 4 p osicoes CHAR(4x8->32 bits)
/I Bloco de entrada ¢/ 2 posicoes CHAR (2x8 -> 16 b its)

unsigned char bloco_informa[2], bloco_imprime[2];

unsigned char bloco_entrada[4], bloco_saida[4];

typedef unsigned char uint8; I/ 8-bit wo rd
typedef unsigned char uint4; 1l 4-bit word
typedef char int8; i 8-bit int
void gera_chaves_cifra();
void gera_chaves_decifra(unsigned char *enc,unsigne d char *dec);
void sidea_cifra(unsigned char *bloco_in, uns igned char *bloco_out, unsigned
char *dec);
int main() {

system( “cls" );
printf("\n**** SIDEA kN "),
printf("* *\n");




printf("* Modelo simplificado do cifrador IDEA
printf("* O cifrador possui 4 rodadas cifragem/dec
printf("* A chave possui 32 bits e o bloco possui
printf("* As operacoes aritmeticas trabalham com 4
printf("* A chave e informada com 4 valores e o bl
printf("* valores, sendo que cada valor correnspond
printf("* Plataforma: Windows | Ambiente: BloodShe

printf("*

printf( Fkdkdkkkok ko
printf("\n\n");

printf("\p*xxxrxres SIDEA il
printf("*

printf("* O prototipo gera um arquivo no mesmo dir
printf("* fonte chamado 'SIDEA_DECIFRA.TXT".
printf("* O arquivo possui o funcionamento do cifr
printf("* descrito passo a passo.

printf("* O arquivo tambem possui a chave inicial
printf("* para cifrar o bloco de entrada, tal como
printf("* do bloco de entrada utilizado no 'SIDEA _
printf("*

printf( Fkkdkkkok ko

system( "pause" );

system( "cls" );

printf("\nInforme a chave inicial\n");
printf("Informe 4 valores entre 0 e 255 separados

scanf("%u %u %u %u", &chave_inicial[0], &chave_ini
&chave_inicial[3]);

/I Transformacao de bytes (8-bits) em nibbles (4-b
chave_entrada[1] = (unsigned char) (chave_inicial[
chave_entrada[0] = (unsigned char) (chave_inicial[
chave_entrada[3] = (unsigned char) (chave_inicial[
chave_entrada[2] = (unsigned char) (chave_inicial[
chave_entrada[5] = (unsigned char) (chave_inicial[
chave_entrada[4] = (unsigned char) (chave_inicial[
chave_entrada[7] = (unsigned char) (chave_inicial[
chave_entrada[6] = (unsigned char) (chave_inicial[

printf("\ninforme o bloco cifrado\n™);
printf("Informe 2 valores em formato hexadecimal:
scanf("%x %x",&bloco_informa[0],&bloco_informa[1])

/I Transformacao de bytes (8-bits) em nibbles (4-b

bloco_entrada[0] = (unsigned char) (bloco_informa[
bloco_entrada[1] = (unsigned char) (bloco_informa[
bloco_entrada[2] = (unsigned char) (bloco_informa[
bloco_entrada[3] = (unsigned char) (bloco_informa[

printf("\n\nChave Inicial: ");

for (i=0;i<8;i++){
printf("%x",chave_entradali]);}
printf("\n");

printf("Bloco de entrada: ");

for (i=0;i<4;i++){
printf("%x",bloco_entradali]);}
printf("\n\n");

/Ichamada de funcoes
gera_chaves_cifra();

gera_chaves_decifra(chave_entrada, chave_decifra);

sidea_cifra(bloco_entrada, bloco_saida, chave_deci

}

void gera_chaves_cifra()
{ /ltransformacao dos bytes em nibbles (4 bits)
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An');
ifragem *\n");
16 bits *\n");
bits  *\n");
oco com 2 *\n");
e 8 bits *\n");

d DevC++ *\n");

An');
***********\n\n");

*************\n") .
1

An');
etorio do *\n");
An');
ador SIDEA*\n");
An');
utilizada *\n");
o valor *\n");
CIFRA' *\n");
An');

**********\n\n") .

por espacos: ");
cial[1], &chave_inicial[2],

its)

3] <<4) >> 4;
3] >>4);

2] <<4) >> 4;
2] >>4);

1] <<4) >> 4;
1] >>4);

0] <<4) >> 4;
0] >>4);

its)

0] >>4);

0] <<4) >> 4;
1] >>4);

1] <<4) >> 4;

fra);
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for (i=0;i<8;i++)
/I Divide a chave inicial de 32 bits em 8 bl ocos de 4 bits
key32 = ((chave_entrada][i] & 0x0f) << (4*i)) | key32;

for (i;i<SIDEA_SUBCHAVES;i++) {
// Deslocamento a esquerda de 7 posicoes
key32 =i % 8 ? key32 : (key32 << 7) | (key3 2 >>25);
chave_entrada][i] = (key32 << (7-(1%8))*4) >> 28;

printf("\nChaves de encriptacao\n");

for (i=0;i<SIDEA_SUBCHAVES;i++) {
i % 8 ? printf("\t") : printf("\n");
printf("0x%x",chave_entradali]);

printf("\n");
}

// Multiplicacao de modulo 2”4 + 1, utilizado no S IDEA_CIFRA
static uint4 mul(uint4 x, uint4 y){

uint4 t4;
uint8 t8;

X = LSWA4(x - 1);
t4 = LSWA4(y - 1);
t8 = (Uint8) x *t4 + x + t4 + 1;
X = LSW4(18);
t4 = MSW4(t8);
X = LSW4((x - t4) + (x <=t4));
return x;
} /I Fim da funcao de multiplicacao

/I Multiplicacao inversa utilizando o principio do algoritmo de Euclides
/I Utilizado no GERA_CHAVES_DECIFRA

static uint4 mul_inv(uint4 x){

int8 n1 = MUL_MOD;

int8 n2 = (int8)x;

int8 b1 = 0;

int8 b2 = 1;

int8q,r,t;

/I 0 e 1 sao self-inverse, neste caso retorna x
if (x <= 1)
return x;
while (1) {
r=nl% nz;
q=nl/n2;
if (In) {
if (b2 < 0) b2 += MUL_MOD;
return LSW4(b2);

else {
nl=n2;
n2=r;
t =b2;
b2=bl-q*b2;
bl=t;

}

} /I Fim da funcao de multiplicacao inversa

/I Gera as subchaves decriptacao atraves das subcha ves de criptacao
void gera_chaves_decifra(unsigned char *encry pt_subkeys,unsigned char
*decrypt_subkeys){

decrypt_subkeys[0 ] = mul_inv(encrypt_subkeys[24] );
decrypt_subkeys[1] = LSW4(-encrypt_subkeys[25]
decrypt_subkeys[2 ] = LSWA4(-encrypt_subkeys[26]

— —




decrypt_subkeys[3 ] = mul_inv(encrypt_subkeys[27]
decrypt_subkeys[4 ] = LSW4(encrypt_subkeys[22]
decrypt_subkeys[5] = LSW4(encrypt_subkeys[23]

decrypt_subkeys[6 ] = mul_inv(encrypt_subkeys[18]
decrypt_subkeys[7 ] = LSW4(-encrypt_subkeys[20]
decrypt_subkeys[8 ] = LSW4(-encrypt_subkeys[19]
decrypt_subkeys[9 ] = mul_inv(encrypt_subkeys[21]
decrypt_subkeys[10] = LSW4(encrypt_subkeys[16]
decrypt_subkeys[11] = LSW4(encrypt_subkeys[17]

decrypt_subkeys[12] = mul_inv(encrypt_subkeys[12]
decrypt_subkeys[13] = LSW4(-encrypt_subkeys[14]
decrypt_subkeys[14] = LSW4(-encrypt_subkeys[13]
decrypt_subkeys[15] = mul_inv(encrypt_subkeys[15]
decrypt_subkeys[16] = LSW4(encrypt_subkeys[10]
decrypt_subkeys[17] = LSW4(encrypt_subkeys[11]

decrypt_subkeys[18] = mul_inv(encrypt_subkeys[6])
decrypt_subkeys[19] = LSWA4(-encrypt_subkeys[8])
decrypt_subkeys[20] = LSW4(-encrypt_subkeys[7])
decrypt_subkeys[21] = mul_inv(encrypt_subkeys[9])
decrypt_subkeys[22] = LSW4(encrypt_subkeys[4])
decrypt_subkeys[23] = LSW4(encrypt_subkeys[5])

decrypt_subkeys[24] = mul_inv(encrypt_subkeys[0])
decrypt_subkeys[25] = LSW4(-encrypt_subkeys[1])
decrypt_subkeys[26] = LSWA4(-encrypt_subkeys[2])
decrypt_subkeys[27] = mul_inv(encrypt_subkeys[3])

printf("\n\nChaves de decriptacao\n");

for (i=0;i<SIDEA_SUBCHAVES;i++) {
i % 8 ? printf("\t") : printf("\n");
printf("0x%x",decrypt_subkeysJi]);

} // Fim da funcao de geracao das subchaves de decr

/I Algoritmo decifragem
/I Implementa as operacoes de adicao, multiplicacao
void sidea_cifra(unsigned char *bloco_in, uns
char *chave){

uint4 *pin = (uint4*)bloco_in;

uint4 *pout = (uint4*)bloco_out;
uint4 *pk = (uint4*)chave;

uint4 word1, word2, word3, word4;
uint4 t1, t2;

inti;

wordl1 = *pin++;
word2 = *pin++;
word3 = *pin++;
word4 = *pin;

for (i=SIDEA_RODADAS:;i>0;i--) {
wordl = mul(word1,*pk++);
word2 = LSW4(word2 + *pk++);
word3 = LSW4(word3 + *pk++);
word4 = mul(word4,*pk++);

t2 = LSW4(word1 ~ word3);

t2 = mul(t2,*pk++);

t1 = LSWA4(t2 + (word2 ~ word4));
t1 = mul(tl,*pk++);

t2 = LSWA(t1 + t2);

wordl "= 11;
word4 = t2;

N N N e N N

N N N N N N

iptacao

e XOR
igned char *bloco_out, unsigned
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t2 A= word2;
word2 = LSW4(word3 ~ t1);
word3 = t2;

}

wordl = mul(word1,*pk++);
*pout++ = wordl;

*pout++ = LSW4(word3 + *pk++);
*pout++ = LSW4(word2 + *pk++);
word4 = mul(word4,*pk);

*pout = word4;

/ltransforma bloco de hexadecimal para decimal
bloco_imprime[0] = bloco_imprime[1] = O;
bloco_imprime[0] = ((bloco_out[0] <<4) | (bloco_out
bloco_imprime[1] = ((bloco_out[2] <<4) | (bloco_ou

/lgera o arquivo que contem a chave inicial e o bl
FILE *sidea_decifra;
sidea_decifra = fopen( "sidea_decifra.txt", "w" );
fprintf(sidea_decifra, "Chave inicial (32 bits):")
for (i=0;i<4;i++){

fprintf(sidea_decifra, " %i" ,chave_inicial[i]);

fprintf(sidea_decifra, "\nBloco de entrada (cifrad
for (i=0;i<2;i++){
fprintf(sidea_decifra, " %x", bloco_informai]

fprintf(sidea_decifra, "\n\n\p**rrrtttkkokookocr
fprintf(sidea_decifra, "* Geracao subchaves utiliz
fprintf(sidea_decifra, "* As subchaves sao geradas
fprintf(sidea_decifra, "* utilizadas cifragem. Par
fprintf(sidea_decifra, "* subchaves, utiliza a mul
fprintf(sidea_decifra,
fprintf(sidea_decifra, "Chaves de decriptacao (28)\

for (i=0;i<SIDEA_SUBCHAVES;i++) {
i % 8 ? fprintf(sidea_decifra, "\t") : fprintf(
fprintf(sidea_decifra, " %i)"0x%x",i, chave_de

fprintf(sidea_decifra, "\n\n\n****xxxtkko

fprintf(sidea_decifra,
fprintf(sidea_decifra,
fprintf(sidea_decifra,
fprintf(sidea_decifra,
fprintf(sidea_decifra,
fprintf(sidea_decifra,
fprintf(sidea_decifra,

for (i=0;i<2;i++){

}

fprintf(sidea_decifra, " %i" ,bloco_imprime[i]);

"* Na rodada 1, sao aplicad
"* Na rodada 2, sao aplicad
"* Na rodada 3, sao aplicad
"* Na rodada 4, sao aplicad
"* Na transformacao final,

* * *

"Bloco descriptografado: ")

fclose( sidea_decifra );
printf("\n\nGerado 'SIDEA_DECIFRA.TXT"\n\n");

system ("pause");

} /IFim do algoritmo decifragem

(1]));
t[3D);

oco de entrada

0):");
);

**S | D EA***************\n") .
adas na decifragem *\n");
a partir subchaves *\n");
a a geracao destas *\n");
tiplicacao inversa. *\n");

********************\n\nll) .
’

n");

sidea_decifra, "\n");
cifra[i]);

*S | D EA***************\n") ,
as subchaves 0..5 *\n");
as subchaves 6 ..11 *\n");
as subchaves 12..17 *\n");
as subchaves 18..23 *\n");
aplica-se 24..27 *\n");

********************\n\nll) .
’

1
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Quadro 8 — Implementacao do SIDEA_DECIFRA em lirggam C




