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RESUMO

Este trabalho apresenta o desenvolvimento de umvasefpara controle de acesso a redes de
computadores, partindo do principio que o invasussp estar fisicamente dentro de uma
empresa. E apresentado também um estudo das cadwmgastocolo TCP/IP, de onde s&o
extraidas informacfes para validacdo dos compuwadgue possuem permissdo de
comunicacao.

Palavras-chave: Seguranca. Gerenciamento. Controle.



ABSTRACT

This work presents the development of softwareafmzess control the computer networks,
leaving of the principle that the invader possibiis physically inside of a company. A study
of the layers of protocol TCP is also presentedwbére information for validation of the
computers are extracted that possess communiqagionssion.

Key-words: Security. Management. Control.
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1 INTRODUCAO

Em um ambiente de informatica corporativo que posserligacdo com a rede
mundial de computadore@nternet), € comum a existéncia de um sistema de seguranca
chamaddirewall. De acordo com Torres (2001, p. 415), “Uimewall é, na realidade, um
poderoso roteador interligando duas redes [...Juiddado tem a rede publica, ou insegura e,
do outro, a rede privada ou segura”.

Utilizando uma analogia simplista, o sistemdidavall faz o papel de um vigia que se
encontra no portdo da empresa, deixando entrariols@mente pessoas autorizadas. Nesta
forma de utilizacdo dérewall, o sistema de seguranca protege principalmengelel_ocal
Area Network (LAN) de ameacgas advindas da internet.

No caso de uma possivel ameaca se encontrar ddsmtrede LAN, o sistema de
firewall tradicional seréa ineficaz, pois ele estara pratdgesomente a entrada e a saida para
internet. Os computadores dos usuarios nao estardo prosegld um possivel atague
originado de um computador que se encontre fisiogarsentro de uma empresa. Isto permite
que um equipamento ndo autorizado explore vulilgtattes na rede LAN e na reiféde
Area Network (WAN) (RUBIN; CHESWICK; BELLOVIN, 2005).

Estes equipamentos ndo autorizados sdo na suaiane@onputadores portateis que
podem ser conectados a rede LAN por funcionaribentes, fornecedores ou visitantes.
Existem duas formas destes equipamentos consegucEsso a rede: configurando o
endereco dolnternet Protocol (IP) de forma dinamica fornecido peldynamic Host
Configuration Protocol (DHCP), ou utilizando um endereco IP estatico (TORRE®12.

Algumas empresas utilizam a pratica de configurBxHeCP para distribuir enderecos
somente para uma lista de enderecos fisicos da pleaedg MAC-address) previamente

aprovada. Esta solucdo ndo resolve o problema eguipamento ndo autorizado estiver
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configurado com um endereco IP estatico (LOPES; @AWICOLLETTI, 2003).

Outra forma de bloquear a comunicacdo de equipa®endio autorizados é a
utilizacdo de chaves de autenticacao privada, oad®mputadores conseguem se comunicar
apenas com os demais equipamentos que possuemnzarobave (RUBIN;CHESWICK,
2001). Nesta solucao, pode haver dificuldade, tigracado e gerenciamento em uma empresa
que possui ambiente operacional heterogéneo, antdiz sistemas operacionais diferentes
como MS-Windows, HP-UX, AIX e Linux.

Existem dispositivos de rede utilizados para iigarlos computadores em uma rede
LAN, chamadosSwitchs, que sdo capazes de bloguear a comunicacéo deapwntos que
nao possuem sadAC-address liberado pelos administradores da rede. Estedg8witch
seria a solucdo mais apropriada para eliminar blgmwa, porém seu alto custo de aquisicéo
inviabiliza sua implementacédo na maioria das enagres

Este trabalho ira demonstrar o processo de cridgdama solucdo de controle de
acesso a uma rede LAN para a empresa Quick Seéngisde Informacgdes Ltda. A solucdo
consiste na utilizacio diorewall dos sistemas operacionais Windows XP SP2 e Windows
2003 Server SP1 localizados na rede LAN. TodoSresalls internos da rede LAN serao
gerenciados pelo sistema, que tera uma base de dadiezndo uma lista de MA&dresses
conhecidos. Desta forma, sera permitida a comudiicapenas entre 0s equipamentos que

possuem seu endereco fisico cadastrado e autarizado
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1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é a especificacao e im@htacdo de um sistema de controle
de acesso a estacOes e servidores Windows em dmadAé\ através do gerenciamento de
firewalls distribuidos.

Os objetivos especificos do trabalho séo:

a) gerenciamento ditrewall nativo do sistema operacional Windows XP SP2;

b) interceptacdo e interpretacdo de pacotes TCP/I® @atontrole de acesso dos

equipamentos de rede;

c) monitoracao de atividades de bloqueio filcevalls;

d) armazenamento de informac¢des monitoradas.

1.2 ESTRUTURA DO TRABALHO

O capitulo 1 apresenta a estrutura geral do trapallintroducdo, os objetivos que se
quer alcancar a localizacao dos assuntos abor@saosganizacao do trabalho.

No capitulo 2 sdo apresentados os protocolos comemesados em redes locais e
internet, os principais riscos de segurancas deeedutilizacao de firewalls.

O capitulo 3 descreve o ambiente de informaticandaresa no qual este software sera
implantado, descricdo do desenvolvimento, apresdatas seus requisitos, a especificacédo
atraveés dos diagramas de classe, de atividadesasds de uso. Também sdo apresentadas as
suas funcionalidades e todo o esquema de funciortame

O capitulo 4 apresenta as conclusfes sobre o limaleakugestbes para extensdes e

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serdo abordados os assuntos quasdesbase para o entendimento da
solucdo apresentada. Seré apresentado um estugoosoprotocolos usados comumente em

redes locais e internet, os principais riscos dersmcas de rede e a utilizacadidewalls.

2.1 CONJUNTO DE PROTOCOLOS TCP/IP

No final dos anos 60 o departamento de defesa aor&icano (DoD) se interessou
por um protocolo que estava sendo desenvolvides pgleversidades para interligacéo de seus
sistemas computacionais. O principal objetivo eranter a comunicagcdo com diversos
sistemas distribuidos em varios paises no casonte guerra nuclear. Desta parceria do
governo com as universidades surgiu uma rede deogués chamada de ARPANET, que
mais tarde se transformaria em INTERNET. No fohaé anos 70, esta rede inicial evoluiu,
teve seu protocolo principal desenvolvido e tramsémlo na base paraloansmition Control
Protocol / Internet Protocol (TCP/IP) (GOMES, 2000).

O conjunto de protocolos denominado TCP/IP peraite diversos computadores de
modelos e fabricantes diferentes, executando séstesperacionais distintos, comuniquem
entre si através da troca de pacotes de informaQ&oprotocolos estdo devidamente
organizados em uma estrutura de camadas, em qaeugalé responsavel por uma parte da
comunicacdo. Um conjunto de protocolos organizatiosamadas logicas origina uma pilha
de protocolos, pelo que se conclui que a pilhardepolos Internet representa a forma como
se organizam logicamente os diversos protocolosuomnte chamados por TCP/IP
(KUROSE, 2001).

A pilha de protocolos Internet € composta de quedrnadas, cada uma com funcdes
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proprias (figural):

a)

b)

d)

camada de interface de rede — inclusaiswvares de controle das interfaces de rede
acopladosaos sistemas operacionais e aos correspondenpesitigos fisicos de
interligacédo, podendo dizer-se que esta camada ttas aspectos ligados aos
equipamentogyue utilizam o meio de comunicaca&ihernet, ATM, ADSL, etc);
camada de internet — gerencia a transferéncia aostes de informacéo na rede,
incluindo-se nesta camada os mecanismos do seunigmzanento. Alguns dos
protocolos da pilha Internet que sdo manipuladataneamada sao lmternet
Protocol (1P) e olnternet Control Message Protocol (ICMP);

camada de transporte — fornece controles de flugro dddos entre dois
computadores, essencialmente através dos protadelmansport&ser Datagram
Protocol (UDP) sem conexado &ransmission Control Protocol (TCP) orientado a
conexao;

camada de aplicacdo — a camada de aplicacdo é ad@ague a maioria dos
programas de rede usa de forma a se comunicaravégitie uma rede com outros
programas: protocolo para acesso remoto (TELNEile Transfer Protocol
(FTP), Smple Mail Transfer Protocol (SVITP) e Hypertext Transfer Protocol

(HTTP).

Modelo de TCPfIP

Conjunto de protocolos TCP fIP
Carnada de
aplicagio

|Te|net|| FTP ||5MTP|| DNS || RIP ||SNMP|

Camada de TCP upe IGMP ICMP
transporte

Carmada de
Internet IP IPSEC

r—-———>>~~—" T T T T - -

Camada ' Ethernet |'Token Ring |
de interface| | ! g

de rede

Fonte: Micros(#000)
Figura 1 — Modelo TCP e suas camadas

Frame 1 |
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2.1.1 ENDERECOS DE REDE

Cada interface de rede que use a pilha de prowdolizrnet necessita de uma
identificacdo Unica para seu correto funcionameBxistem dois sistemas de enderegcamento
de rede:
a) IPv4 - enderecos séo definidos por 32bits;
b) IPv6 - enderecos sao definidos por 128bits.
Os enderecos de IPv4 sao organizados em classesddescamento que permitem
definir redes de diferentes dimensdes:
a) Classe A: bit ‘0’ + 7bits de rede + 24bits da ifdee.
Dimensodes: de 1.0.0.0 a 126.255.255.255

b) Classe B: bits ‘10’ + 14bits de rede + 16bits dariiace.
Dimensodes: de 128.0.0.0 a 191.255.255.255

c) Classe C: bits ‘110’ + 21bits de rede + 8bits darface.
Dimensodes: 192.0.0.0 a 223.255.255.255

Unicast € uma tecnologia que permite o envio de pacotesumia computador
diretamente a outro, e mesmo no enderecamentodRy® ndo existe o conceito de classes
de enderecos, a funcdo de seus enderetcast € exatamente a mesma do IPv4.

Com o objetivo de facilitar a comunicacéo entre@sputadores, desenvolveu-se um
sistema de identificacdo de interfaces de redeé&drde nomes. Esse sistema de nomeacéo de
interfaces e computadores denomin®emain Name System (DNS).

O DNS é um esquema de gerenciamento de nomesrduie@d e distribuido, que
define a sintaxe dos nomes usados nas redes deutzmlopes, regras para delegacdo de
autoridade na definicdo de nomes, um banco de ddidtsbuido que associa nomes a

atributos (entre eles o endereco IP) e um algorithstribuido para mapear nomes em
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enderecos.

2.1.2 TRANSMISSSAO DE INFORMACOES NA CAMADA APLICACAO

Para transmitir informacfes de uma aplicacdo origana uma aplicacdo destino, €
utilizado o processo de encapsulamento de inforesag@s camadas logicas nas quais se
definem protocolos de comunicagcdo. A forma encdatrpara fazer circular a informacao
entre a aplicacdo emissora através da rede atélieacdip receptora baseia-se no
encapsulamento sucessivo dos dados em pacote®aragao (COMER, 1998).

O processo é construido de um novo pacote adinitmnam cabecalho adequado ao
pacote do protocolo anterior (Figura 2). No comgatadestinatario é executado o processo
inverso (remocao de cabecalhos) até se restitliistos dados a sua forma original e entregue
a aplicacao destino.

Durante a travessia na rede, os dados circulamasotgs cujo formato depende dos
meios fisicos usados, mas contém todo o encapsoiamefetuado no emissor. Os
dispositivos de interligacdo de redes podem as&isergar 0os pacotes em transito e tomar

decisGes de encaminhamento baseando-se nos calsedadises pacotes.

CABECALHD DO DATAGRAMA, |AREA DE DADOS DO DATAGRAMA, |

l l

CABECALHD DO QUADRD | AREA DE DADOS DO QUADROD |

Fonte: Comer (1998)
Figura 2 — Encapsulamento de dados
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A grande maioria das aplicacdes de rede € estd#iam modo cliente/servidor, onde
existe um servidor com uma aplicacdo ativa aguaaanformacdes em uma determinada
porta da rede. Esta aplicacdo podera atuar em iterdtivo ou concorrente, onde a principal
diferenca entre as duas € que no modo concorreptissivel atender varias conexdes de
origens distintas.

Os servidores de aplicacdo sao tipicamente assxciadoortas UDP ou TCP pré-
definidas, utilizando portas de rede que variammeefita 65535. No lado cliente, as portas
utilizadas tendem a ser “aleatoriamente” escolhalaspermanecer ativas apenas durante a
execucao do servico. A escolha da porta usada e gdeente geralmente € escolhida pela

pilha de protocolos Internet em juncédo com o siateperacional.

2.1.3 PROTOCOLO IP

Segundo Comer (1998), loternet Protocol (IP) especifica o formato de pacotes de
interligacdo em redes denominados datagramasé foonalmente as idéias de transmissao
sem conexao. A auséncia de conectividade indicaogpeotocolo IP ndo possui nenhum
controle sobre o estado ou contexto dos sucesgpam®tes que processa, € a nhao
confiabilidade esta na limitacdo de ndo consequnamgir que os pacotes processados chegam
ao seu destino.

Quando um pacote nédo chega ao seu destino, smé&ata de erro do protocolo IP
consiste em ignorar 0 pacote e tentar enviar umrssagem informativa do tipo ICMP para a
entidade que originou esse pacote.

Como apresentado anteriormente, o endereco Ipwingasto de 4 octetos, que sao
divididos em uma parte de rede e uma parte de sltspiy chamados de identificadores de

rede e dehost, de acordo com o tipo de classe definido pelosgiros bits do primeiro
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octeto, e/ou subrede, definida pelo nimero de masisasub-rede.

Este protocolo, usando a parte de rede do endenegdentificador de rede, pode
definir a melhor rota através de uma tabela deanotmto mantida e atualizada pelos
roteadores.

O protocolo recebe os dados da camada superios|fivete) na forma de segmentos.
Ocorre entdo o processo de fragmentacdo e os togjule dados passam a se chamar
datagramas. Estes datagramas séo entao codifipatloenvio a camada inferior (fisica) para
encaminhamento no meio fisico.

A figura 3 relaciona as nove partes que constitusntdatagrama, o nimero de bits e

funcao ou descricdo de cada uma delas.

TIPO DE
VERS HLEN SERVICO COMPRIMENTO TOTAL
DESLOCAMENTO DO
IDENTIFICACAO FLAGS | FRAGMENTO
TEMPO DE
VIDA PROTOCOLO VERIFICACAO DA SOMA DO CABECALHO

ENDERECO IP DE ORIGEM

ENDERECO IP DE DESTINO

OPCOES IP (SE HOUVER) | PADDING

DADOS

Fonte: Comer (1998)
Figura 3 — Datagrama do protocolo IP

A primeira parte (VERS) é o cabecalho que contéforimacdo sobre a versdo do
namero IP (IPv4 ou IPv6) e o tipo de servico (ToR)ito usado em aplicagbes que
necessitem de Qualidade de Servigo (Q0S).

A segunda parte (HLEN), comprimento informa o campnto do datagrama
incluindo dados e cabecalho.

A terceira parte (IDENTIFICACAO, FLAGS e DESLOCAMH® DE
FRAGMENTO), fragmentacédo, instrui ao protocolo, comeagrupar datagramas quando
chegam apds um processo de fragmentacdo muito camuimterfaces defeituosas e trafego

intenso.
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A quarta parte (TEMPO DE VIDA), informa o numero d#eadores que podem
redirecionar o datagrama. O valor € decrementagél@exb a cada roteador quando entdo o
datagrama € descartado, impedindo a criacabo@®s e assim garantindo estabilidade ao
processo de roteamento.

A quinta parte (PROTOCOLO) informa qual protocokvera receber o datagrama na
proxima camada. Se o valor deste campo for 6, €EF, UDP.

A sexta parte (SOMA DE VERIFICACAO DO CABECALHO)segura a integridade
dos valores do cabecalho.

Os proximos campos, sétimo e oitavo, (ENDERECO HAGEM e DESTINO), 32
bits cada, caracterizam por completo toda informag@bre enderecamento necessaria ao
processo de roteamento.

O ultimo campo contém os dados, a informacao nidage, e tem tamanho livre,
porém definido pelo tipo de rede, sendo o maxinssjyel de 1500 bytes.

Todas as informacdes necessérias para que o IR pessomunicar com o resto da
rede est&o distribuidas nestes campos, princip#nmamueles relativos ao enderecamento. E
importante observar que a camada de rede utilites enderecos ldgicos de 4x8bits, para
definir as redes existentes e como conseguir abfi@macao delas. Entretanto, para que os
dados cheguem abssts é necessario o enderegedia Access Control (MAC).

O TCP/IP define um protocoléddress Translation Protocol (ARP), que caracteriza e

relacéo entre o endereco IP e o0 endereco MAC.

2.1.4 PROTOCOLO ARP

Segundo Comer (1998),Axldress Resolution Protocol (ARP) executa a converséo de

endereco dinamica, usando somente o sistema dengagé@o de rede de baixo nivel. ARP
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permite que os computadores convertam enderecosnsgrier um registro permanente das
vinculagodes.

Na construcdo do datagrama, a aplicacdo conhecendsrecos MAC e IP do
computador origem e somente o0 endereco IP do cawmdputdestino. Para descobrir o
endereco MAC de computador destino, o protocolo ARPia uma consulta na rede para
todos os dispositivos do segmento perguntandoapmaputador possui o IP destino sobre seu
endereco MAC. O computador destino respondergagiveite ao computador origem daquele
segmento informando seu endereco fisico, sem atrtilizansmissdo por difusdo. O
computador origem ird armazenar o endereco MAC ¢eanfamente na sua tabela ARP
(IPXMAC), também chamada dproxycache ARP. Apds obter todas as informacdes
necessarias, o dispositivo origem envia o quadamg) para seu destino.

Neste exemplo 0 mesmo quadro € enviado para maestambém para a interface do
roteador deste segmento, porém somente o disodigistino ird abrir o quadro até a ultima

camada pois somente ele tem o endereco MAC destino.

2.1.5 PROTOCOLO ICMP

Comer (1998) indica que o ICMP é um protocolo densagens de controle usado
basicamente para trés funcionalidades: avisar quanfiluxo de mensagens é maior que a
capacidade de processamento de um dispositivoachetiimero de roteadores que o pacote
ja percorreu (parametime To Live (TTL)); e mensagens de redirecionamento.

Eventualmente um roteador pode estar recebendo im@isnacdo do que pode
processar, sendo assim ele passa a contar conoleodé& fluxo, enviando uma mensagem
source quench para o dispositivo origem para que ele pare ourdimnd fluxo de dados.

O segundo caso envolve o parametro TTL do cabechlhmacote IP que basicamente
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€ 0 numero de roteadores dwps total que uma informacdo pode percorrer. Ele é
decrementado a catlap e quando chega a zero, o roteador descarta o datagr envia uma
mensagem a fonte informando que a informacdo nagothao seu destino, utilizando o
ICMP.

O terceiro caso € a mensagem de redirecionameM®,|Que € utilizada quando o
roteador determina que um caminho melhor exista pgracote que acabou de ser enviado
assim mesmo. Neste caso a implementacéo do protdeaioteamento pode definir um novo

caminho.

2.1.6 REDES LAN, MAN E WAN

As redes LAN emergiram para possibilitar o compiatnento de recursos (Hardware
e Software) e de informacdes, bem como a trocafdemacdes entre varios computadores,
mantendo a independéncia entre as diversas estagbdésmbalho conectadas a rede e
possibilitando a integracdo destas estacbes e Ewssos em ambientes de trabalho
corporativos (SOARES; LEMOS; COLCHER, 1995).

Uma rede LAN ¢é limitada em uma pequena regido, sadeprincipal caracteristica é
nao necessitar do uso de telecomunicacdes como aeeitansmissdo de dados entre seus
nos, que correspondem aos proprios computadoraessdasios.

Entre as caracteristicas basicas das redes LAddsndo Soares, Lemos e Colcher
(1995), estao:

a) abrangéncia geografica limitada (distancias mergues25 km);

b) altas taxas de transmisséao;

c) baixas taxas de erro;

d) pequenos atrasos de transmissao;
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e) geralmente redes privadas;

f) facilidade de interconexdo entre redes distintas.

As redes MAN possuem caracteristicas similaresda teAN, diferenciando-se por
cobrir uma area fisica maior. Uma rede MAN podeaaber uma area de uma cidade
(SOARES; LEMOS; COLCHER, 1995).

Segundo Soares, Lemos e Colcher (1995), as reded ¥&& as pioneiras entre as
redes de computadores. S&o constituidas de umasidede de aplicacdes e usos,
destacando-se as redes publicas, isto €, “o sisternamunicacdo € mantido, gerenciado e de
propriedade de grandes operadoras (publicas ocada$y e seu acesso € publico”.

As redes WAN possuem um custo elevado de comurtcaugér isto a taxa de
transmissao é baixa, mesmo que hoje em dia algikssalcancem a velocidade de megabits

por segundo (Mbps).

2.2 RISCOS DE SEGURANCA DE UMA REDE DE COMPUTADORES

Segundo Rubin e Cheswick (2001), os riscos de aagardos computadores estédo
concentrados em perdas de dados, confidencialidadeacidade e disponibilidade de
recursos.

Em um incidente de falha de seguranca, o mais comubcorrer eliminacdo ou
modificacdo de informacdes. Ataques destrutivoalgente ocorrem através da execucao de
programas que possuem privilégios adicionais olotecdsso aos dados.

A deteccdo de uma falha de seguranca pode levato neinpo, tornando sua
restauracdo cada vez mais cara ou até inviavepem®ndo do tempo que passou entre 0
atague e sua deteccéao, as informacdes restaurathaskdp poderiam gerar um impacto no

sistema sendo mais viavel regera-las.
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Uma das principais causas de perda de confidetaibdi € a negligéncia quanto a
divulgacdo de informacfes. Nas estacdes dos usugoidem ser encontradas informacdes
financeiras estratégicas, novos projetos, e-maiiportantes, lista de senhas e outros
documentos que ndo poderiam ser entregues a pESEAEES.

Comumente o0s computadores dos usuarios sao pougorose contendo
compartilhamento de seus arquivos através de seohagleradas fracas ou Obvias. Ataques
a computadores sao realizados através de codigasas@as que obtém controle da estacao,
extraindo seus dados para fora da empresa sermgusuario comum consiga detecta-lo.

A questéao privacidade esta muito proxima a da denfiialidade, porém a privacidade
estd mais relacionada ao perfil do usuario, o geefa&z, suas preferéncias, e outras
caracteristicas. Estas informacfes sao preciosasmd@s de pessoas especializadas em
levantar perfil de pessoas e revender para empresaciais.

Outro tipo de ataque sao os voltados para a imediaude recursos fundamentais a um
a rede de computadores como, por exemplo, sergidizes-mail, paginadEB e banco de
dados. Ataques desta natureza sao voltados paralreeabilidades do servigo escolhido,
fazendo com que este se torne indisponivel, gergmdmizos aos seus fornecedores e
clientes.

Rubin e Cheswick (2001) acrescenta que as prirecigaisas para as vulnerabilidades
dos computadores estdo relacionadas as falhasns&riego dos programas, popularmente
conhecidas comdugs, administracdo da rede inadequada e usuérios idadog ou mal
treinados.

Os usuarios muitas vezes sdo culpados pelas pgdaegyuranca de seus dados, porém
0 que se observa é falta de informacdo e treinamapitopriado para 0s usuarios finais
adicionado a sistemas complexos e sem prética daseia.

A relacéo seguranca versus flexibilidade é inveesdaeproporcional, ou seja, quanto
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mais seguro o ambiente, menos acessos 0 usudridtereciso realizar um forte trabalho de
educacao e persuasao para demonstrar aos usu#i@s gpoliticas de seguranca devem ser
praticadas para proteger seus dados.

A qualidade da administracdo de uma rede de comEs € um dos mais
importantes fatores na seguranca de uma empresanfiguracao ddirewalls, deteccédo de
intrusos através déntrusion Detection System (IDS), configuracdo de autenticacdo da rede
com politicas de senhas consideradas fortes, qaditde acesso a internet, politicas de
protecao as estacdes e atualizacdo constantéstlyaas sdo algumas das atividades basicas

do administrador da rede.

2.3 FIREWALL

O firewall pode ser definido como um sistema de seguranpasics entre duas redes
de comunicacdo que possui as seguintes propriedtmiss o trafego de dentro para fora
dessa rede e vice-versa deve passar foedwvall. SO o trafego definido pela politica de
seguranca da rede € permitido a passarfpeleall.

Rubin e Cheswick (2001) indica que ha dois tipasdué defirewall. O primeiro € o
de aplicacdo popgateway, também conhecido por PROXY, que reconstroi ososlaths
aplicacdes e utiliza informacdes internas dos gcpara permitir ou negar o trafego. Este
método € utilizando principalmente para controlaa@egacao de sites da internet. O segundo
é o filtro de pacotes: € o modo mais comum utilizashde sédo examinados os datagramas do
protocolo IP que entram e saem da rede. Para caxdepeé tomada uma decisdo de permitir
gue este chegue ao seu destino ou descartado.

Principais parametros para o filtro de pacotes:

a) IP origem — indica o endereco de rede de um ou omagoutadores que gerou o
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pacote. E usado para controlar a entrada ou saigaabtes de uma determinada
faixa de enderecos.

b) IP destino — indica o endereco de rede de um os coanputadores de destino do
pacote. Também usado para controlar a entrada iola sk pacotes de uma
determinada faixa de enderecos.

c) Portas — indica a porta utilizada no pacote no gatll associada a algum servico.
Com esta regra € possivel, por exemplo, bloqueatrada de pacotes da porta 23
(telnet) cujo as informacdes ndo séo criptografadas

d) Protocolo — indica o tipo de protocolo que serarodado. Exemplos TCP e UDP.

Uma outra forma de uso deewall € o distribuido, geralmente chamadofidewall

pessoal, que pode ajudar a evitar que invasoreftveases mal intencionados encontrados na
rede comprometam seus sistemas de computadores @essa tecnologia é importante para
evitar que usuarios remotos ou maoveis transmitasgramas maliciosos involuntariamente.
Firewalls distribuidos sadirewalls instalados individualmente em cada computado®lscuj
regras implementadas sao centralizadas em um cadgpuia rede. Dependendo do software
escolhido, umfirewall pessoal pode oferecer recursos além dagquelescioiese pelos
firewalls da rede, como proteger computadores contra sa&twhamados de espides e

cavalos de Troéia.
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3 DESENVOLVIMENTO DO TRABALHO

Neste capitulo ser4d demonstrado o detalhamentonumeate de informética da
empresa Quick Soft , onde sera implantado o sist8er@o demonstradas as funcionalidades
do software, sua especificacdo atravésUddied Modeling Language (UML), requisitos,

ferramentas de desenvolvimento utilizadas e radogt

3.1 REDE DE COMPUTADORES DA QUICK SOFT

Atualmente a rede de computadores da Quick Softéada por aproximadamente 80
estacoes de trabalho e 15 servidores Microsoft Wusde 10 servidores Linux Red Hat,
atendendo os servigos drerewall, Proxy, E-mail, banco de dados, autenticacéo de,re
arquivos, Domain Name Service (DNS), DynamicHost Configuration Protocol (DHCP),
terminais, gerenciamento de antivirus, gerenciameet circuito interno de TVbhackups,
paginasVEB e outros.

A protecdo da rede LAN é feita por dois serviddnesvall configurados em modo de
alta disponibilidade, ou seja, se um deles toraandisponivel o segundo continua atendendo
todas as funcionalidades do primeiro. Nos demaidces fundamentais como autenticacao
de rede, banco de dados e servidores de termimaisém existe alta disponibilidade ou
contingéncia para contorno de inoperabilidade.

Todas as estacdes e servidores estdo protegidosurpossistema de antivirus
corporativo, cujo gerenciamento é centralizadouyporservidor.

As estacOes e servidores Microsoft Windows estadiguradas para a atualizacao
automética de corre¢fes criticas enviadas pelededor. Outros tipos de atualizagbes séo

efetuados apoOs prévia avaliacdo. Os servidoresxLiraebem constantes atualizacdes de
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seguranca, porém em modo manual.

S&o utilizadas politicas de grupos nas estacOes/elgres de terminais pertencentes a
dominio Microsoft para limitar os privilegios dosuarios comuns, impedindo acessos as
configuracdes administrativas dos computadoresedimgo a navegacao na rede interna, e
outras atividades que pudessem explorar algundgpailnerabilidade.

O sistema de e-mail € protegido por antivirus,spain e por filtros com varios tipos
de regras para controlar a entrada e saida demafdies. Todos os e-mails de entrada ou
saida podem ser auditados.

O sistema de mensagem instantanea utilizado pblespieios de trafego de arquivos,
controle sobre os contatos utilizados e auditagitodos os dialogos.

Devido ao grande volume de pessoas entrando eosdéndmpresa com computadores
moveis, surgiu a necessidade do controle de ackeste tipo de equipamento. Estas pessoas
sao funcionarios, clientes, fornecedores e vistargue por determinadas circunstancias
necessitam de acesso a rede local.

Os notebooks na sua maioria sdo equipamentos particularesfrggéentemente sao
conectados diretamenteirdternet sem protecdo de uffirewall e um sistema eficaz contra
softwares ofensivos como virus e espides. Por estas raadtess de conectar unetebook na
rede LAN, é importante checar se o computador p@sdivirus e se este estd devidamente
atualizado, e checar se nao existe nenhum progeaspido tentando explorar o ambiente e
enviar informacdes para uma rede externa.

No que se refere ao uso detebooks por funcionarios, é importante checar quais
acessos estao liberados aos profissionais, pas egquipamentos proporcionam uma forma
simples e discreta para transportar dados da empiEstes dados podem ser informacoes
estratégicas cobicadas pela concorréncia. E praviar se é de interesse da empresa que o

funcionario utilize este tipo de equipamento.
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Fornecedores e visitantes geralmente solicitamsac&sternet para consulta de sites
ou e-mails. Nestes casos € interessante possuirreseaseparada, geralmente chamada de
Demilitarized Zone (DMZ) ou zona desmilitarizada, para conectar estasqas diretamente a
internet sem passar pela rede interna. Desta forma ndedessidade de checar o estado de
seguranca do equipamento.

Atualmente a Quick Soft possui uma norma de segargue define que qualquer
computador ndo pertencente ao patrimoénio da emmtega ser apresentado a equipe de
suporte antes de ser conectado a rede. O fatoudémante ndo existir um método de
bloquear estes computadores, permite que por desciomento da horma, ou por ma conduta,
clientes, fornecedores ou funcionarios conectens ssumputadores a rede sem a devida

autorizacao.

3.2 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Abaixo seguem os quadros 1 e 2 com o requisitasdoais e ndo funcionais do sistema.

CASO DE
REQUISITOS FUNCIONAIONAS UsSo
RFO01. O sistema devera controlar o acesso ao ganegmto do
sistema através de autenticagdo por usuario e.senha UCO01

RF02. O sistema devera permitir ao administradeerin, alterar,
consultar e excluir cadastros de usuarios e depaméntos de rede. G
cadastro de equipamentos também podera ser casraagdés de um
processo de importacdo a partir de um arquivo texto uCo02
RF03. O sistema devera permitir ao administradofigorar os
parametros de tempo de historico de eventos, tel@sincronizacao
entre o servidor e os clientes de rede, e o0 eresig-ghails para aviso de
eventos de bloqueio. UuCo03
RF04. O sistema devera permitir aos administraddrerar o acesso ja
rede de um novo equipamento que esta sendo blogueadendo
liberar acesso total, ou limitado a determinadaspssmentos e por um
periodo determinado. uco4
RFO05. O sistema devera permitir aos usuarios gelairios de
equipamentos protegidos, ou seja, dos computadaespossuem o
cliente do sistema instalado e de ocorrénciasatpibio de acesso. UCQ05
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RF06. O sistema devera ativar as regras criadasagetinistrador nas
estacodes protegidas.

RFO7. O sistema devera gerenciar possiveis tracasdereco IP
ocasionadas pebynamic Host Configuration Protocol (DHCP).

RF08. O sistema devera permitir aos administradmadastrarem
regras de bloqueio para forewalls.

UCO06

uco7

uCo8

Quadro 1: Requisitos funcionais

REQUISITOS NAO FUNCIONAIS

RNFO1. A interface do console deve ser graficamaaedo com um padrao de interfacq

dirigida a menu.

RNFO02. O sistema devera utilizar banco de dadac|®r

RNFO03. A console de gerenciamento devera ser civebabm o sistema operacional

Windows versdo XP ou superior.

RNFO04. A aplicacédo cliente devera ser compativel osistema operacional Windowg

versdes XP ou superior.

Quadro 2: Requisitos n&o funcionais

3.3 ESPECIFICACAO

Abaixo segue a especificagcdo do sistema utilizaamdinified Modeling Language

(UML), demonstrando os casos de uso, de classeagviltades. A ferramenta escolhida para

este processo foi o Enterprise Architect da Sparks.

3.3.1 Diagrama de casos de uso

Na figura 4 é demonstrado o diagrama de casos de dos software, sendo

demonstradas as atividades das duas aplicacOesstémna de controle ddéirewall das

estacdes. A aplicacdo que interage diretamenteoctirawall dos computadores protegidos é

denominada cliente, e a aplicacédo central que geres clientes sdo chamadas de servidor.
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UCo4 - Liberagio
de haosts
blogqueados

Ucod - Consulta
hiosts bloqueados

Ucos -
Corfiguragdo do
sistema

UCoZ - Cadastra
de Hosts

U0z - Cadastro
de usudrios ——
senﬂdor\

UCOS - Cadastro

de regras dos
firewalls

UCO5 - Geragdo d=
relatdrios

UCAY. Gerencia
troca de
enderecos [P

UCOE. Envia
regras de firewsall
para os agertes

UCaq - Controle de
FCESS0 30 Gonsole

Clente

CO4 = 07, Envwiar
alertar para o
SErver

Ucod. Walidar MAC-
address dos
pacotes entrantes

UCOE. Configurar o Ucod. Monitarar o
firewsall log do firewsall

Figura 4: Diagrama de caso de uso conforme reqgsiiincionais

Abaixo seguem o detalhamento de cada caso de uenteado na figura 4:

a) UCO1 - controle de acesso ao console: solicita sudio e senha para acesso ao

console do servidor;
b) UCO02 - cadastro de usuarios: cadastramento deiosydara administracdo ou

consulta no servidor;
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c) UCO02 - cadastro de hosts: cadastramento de formmaiahau automatica dos
computadores protegidos da rede;

d) UCO03 - configuracdo do sistema: configuracdo ddacypais parametros do
sistema como tempo de retencao dos logs e tempincenismo dofirewall;

e) UC04 - consulta dos hosts bloqueados: possil@isa administradores consultar
todos os computadores que foram bloqueados na rede;

f) UCO04 - liberacdo dos hosts bloqueados: possilatis administradores liberar os
computadores que foram bloqueados na rede, linotartempo da liberacdo e os
acessos;

g) UCO04 — monitorar o log dérewall: o cliente ira monitorar os logs gerados pelo
firewall do Windows XP, e enviara alertas ao servidor casoram bloqueios;

h) UC04 — validar MAC-addresses dos pacotes entraateBente ir4 validar cada
pacote recebido no computador protegido, com otigbjele certificar que o IP
origem possui um MAC-address liberado pelo sistema,;

i) UCO5 - geracdo de relatérios: possibilita geraratéelos dos bloqueios e
computadores protegidos;

]) UCO6 - envia regras derewalls para o cliente: envia as regras cadastradas pelo
administrador aos computadores correspondentes;

k) UC06 — configurar ofirewall: o cliente configura direwall do computador
protegido com as regras enviadas pelo servidor;

[) UCO7 - gerenciar troca de enderecos IP: recebertaalo cliente indicando que
um computador protegido trocou seu IP. Isto é rsdcies pois ofirewall do
Windows XP aceita apenas regras por IP;

m) UCO7 — enviar alerta para o servidor: o clientei@alerta de bloqueios, do estado

do firewall (ativado/desativado) e de troca de eagtss IP;
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n) UCO8 - cadastro de regras doswalls. permite aos administradores cadastrarem

regras que serdo distribuidas entre os computagoresyidos.

3.3.2 Diagrama de classes

O diagrama de classes demonstra a estruturacasdagass utilizadas na especificacao

da aplicacao cliente. Na figura 5 encontram-sdasses do cliente e seus relacionamentos.

cd Diagrama de Classes do Agente /

TFirewall )
MonitoraPacotes

ControlaFirewall ControlaRegras

i

Permissao Hosts

Figura 5: Diagrama de classes do cliente
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cd Diagrama de classes do Agente /

TService
TFirewall

timerAtividadeFirewall: TTimer*
socketCli: TClientSocket*
timerVidaPermissao: TTimer*
timerPing: TTimer*
timerVerificaBloqueios: TTimer*
socketServ: TServerSocket*
timerTimeOutPedido: TTimer*
- nomeAdaptador: String
meuMac: String

- cr: ControlaRegras*

- cf: ControlaFirewall*
gtdPermRecebidas: int

HOH OH H

ServiceStart(T Service*, bool&) : void

socketCliRead(T Object*, TCustomWinSocket*) : void
timerAtividadeFirewalITimer(T Object*) : void
timerVidaPermissaoTimer(T Object*) : void

timerPingTimer(T Object*) : void
timerVerificaBloqueiosTimer(T Object*) : void

socketCliError(T Object*, TCustomWinSocket*, TErrorEvent, int&) : void
timerTimeOutPedidoTimer(T Object*) : void
socketServClientRead(T Object*, TCustomWinSocket*) : void
carregaConfiguracoes() : void

gravalog(String) : void

solicitaLista() : void

processaMensagem(String*) : void

TFirewall(TComponent*)

GetServiceController(void) : TServiceController

«friend» ServiceController(unsigned CtriCode) : void __stdcall
«friend» callback_MonitoraPacotes(String, String) : void

HoH HOH R H HH

+ o+ o+ o+

Figura 6: Detalhamento da classe TFirewall

A classe TFirewall herda da classe TService pemndutigue o aplicativo execute em
modo background no servico do Windows. Esta classe € responséambdm pela
comunicacao viaocket com o servidor, recebendo parametros e validanfimmacdes de

inicializacéo.



35

cd Diagrama de classes do Agente /

ControlaFirewall

adicionaServico(String, String, String, String) : bool
aplicaPermissao(String, String, TList*) : bool
habilitaLog(String) : bool
removePermissao(String, String) : bool
removeProgramaPermitido(String) : bool
estaAtivo() : bool

ativar() : bool

desativar() : bool

verificaPermissoes() : String

reset() : bool

ISWinNT () : bool

respostaOk(String) : bool
ErrorMessage(char*) : String
enviaComando(String) : String

o o+ o+ + 4+ o+ o+ o+ o+

Figura 7: Detalhamento da classe ControlaFirewall

A classe ControlaFirewall € responsavel diretameeta manutencdo darewall do
computador. Através desta classe sao realizadpsosgdimentos de adicdo e remocao de

regras e verificacdo do estadofaewall.

cd Diagrama de classes do Agente /

TThread
MonitoraPacotes

meuMac: String

map: MapString*

funcao_callback F_callback
nomeAdapt: String

errbuf: char (PCAP_ERRBUF_SIZE])
alldevs: pcap_if_t*

MonitoraPacotes()

getAdaptadores() : TList*

setaAdaptador(String) : void

addHost(String IP, String MAC) : void
removeMac(String) : void

getMac() : String

setaFuncao(F_callback) : void

«friend» packet_handler(u_char*, u_char*) : void
setMap(MaplpMac?*) : void

# Execute() : void

Vo o+ o+ 4+ 4+ o+ o+

Figura 8: Detalhamento da classe MonitoraPacotes

A Classe MonitoraPacotes € responsavel pela coafffo do Winpcap que ira
monitorar em tempo integral os pacotes entrantgs.p8ncipal funcdo é validar a relacéo de

enderecos IP e MAC dos pacotes recebidos.
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cd Diagrama de classes do Agente /

ControlaRegras

mp: MonitoraPacotes*
cf: ControlaFirewall*
mapHosts: MapHosts*
mapPermPP: MapList*
mapPermMac: MapList*
ControlaRegras: Host*

ControlaRegras(MonitoraPacotes*)

addRegra(String, String, String, String, String) : void
removeRegra(String, String, String) : void
atualizalp(String, String) : void

inicializaFirewall() : void

verificaVidaPermissoes() : Cardinal
inserePermissaoMap(String, MapList*, Permissao*) : void

L+ o+ o+ o+

Figura 9: Detalhamento da classe ControlaRegras

A classe ControlaRegras é responsavel por montagaas baseadas em informacdes

deHosts e permissdes e encaminha-las para as classe®l@bitgwall e MonitoraPacotes.

cd Diagrama de classes do Agente /

Permissao

host: Host*
porta: String
data: TDateTime
protocolo: String

Permissao(String*)

Permissao(Host*, String, TDateTime, String)
«friend» operator !=(Permissao, Permissao) : bool
«friend» operator ==(Permissao, Permissao) : bool
getHost() : Host*

getPorta() : String

getData() : TDateTime

getProtocolo() : String

toString() : String

getChave() : String

serialize() : String

getChavePP() : String

+ 4+ F o+ o+ o+

Figura 10: Detalhamento da classe Permissao

A classe Permissao contém as informacdes de fillegsacote enviadas pelo servidor

comoHost, porta, protocolo e data para expiracdo das regras
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cd Diagrama de classes do Agente /

Host

nome: String
mac: String
ip: String
protegido: bool

H OB R B

Host(String, String)

Host(String, String, String)

«friend» operator !=(Host, Host) : bool
«friend» operator ==(Host, Host) : bool
toString() : String

getNome() : String

getMac() : String

setlp(String) : void

ehProtegido() : bool

+ 4+ + o+ + o+

Figura 11: Detalhamento da classe Host

A classe Host é instanciada contendo as informadéesndereco IP e MAC dos
computadores que possuem acesso a determinado teolmpprotegido.

Na figura 12 estéo relacionadas as classes usal#agpdicacéo servidor.

cd Diagrama de classes do gerenciador /

HostProtegido Host

>

¢

Permissao TFormAplicacao

Figura 12: Diagrama de classe servidor
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cd Diagrama de classes do gerenciador /

HostProtegido

mapPermissoes: MapPermissoes

HostProtegido(String, String, bool)
removePermissoesHost(Host*) : void
getPermissoes() : MapPermissoes*

addPermissao(Permissao*) : void

+ o+ + o+

Figura 13: Detalhamento da classe HostProtegido

A classe HostProtegido carrega a lista de pernssg@ecada computador. Através
desta lista é possivel saber quais acessos dstfiados para cada computador cadastrado no

sistema.

cd Diagrama de classes do gerenciador /

TForm
TFormAplicacao

# socketServer: TServerSocket*
socketCli: TClientSocket
mapHosts: MapHosts

Hosts1Click(T Object*) : void

Usuriosl1Click(T Object*) : void

ConfiguraeslClick(T Object*) : void
HostsprotegidoslClick(T Object*) : void
BloqueioslClick(TObject*) : void

Button1Click(T Object*) : void

FormActivate(T Object*) : void
socketServerClientRead(T Object*, TCustomWinSocket*) : void
TFormAplicacao(T Component*)

+ B OH O HH R

Figura 14: Detalhamento da classe TFormAplicacao

A classe TFormAplicacao € a principal classe dwider, possuindo uma lista de
todos osHosts cadastrados no sistema e demais objetos paratmleotda comunicacdo com
os clientes atraves deckets.

As classes Permissao e Host da aplicacao sernvidsupm as mesmas funcionalidades

das classes Permisséo e Host da aplicagao cliente.
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3.3.3 Diagrama de atividades

O diagrama de atividades apresentado na figureftudstra a interacdo da aplicacao
cliente com direwall do Windows XP e com a aplicacdo servidor. A atiado cliente é
feita pelos servicos do Windows, e o tempo de smsmo é parametrizado no servidor pelo
administrador da rede.

No diagrama da figura 16 sdo demonstradas as jpaisctomunicagcdes entre o cliente
e o servidor. O servidor envia atualizacoes a@nids resultantes de alteracdes ou criacao de

regras.
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Pti'-.ragﬁu:- do servigo do cliente

‘Walida MAC-address dos pacotes entrantes )

Erwia mensagemn para o
gerenciador confirmando
o enderego [P

Recebey pacotes com
hi4C-add res=s ndo

MNao autorizad o=
\
Erwia mensagern para o
gerenciador requisitando
as regras dofirewall
Elogueia na firewall o
| enderago [P associado ao
MAC

Btualiza 3= regras do ()
firewall \1

-
Erwia alerta para o gerenciador
referente MAC-address 3o autorizados
(3 )

Biva
Firewall

()

Firewall inativa

wigrifica o estado do firewall

Inicia do clico de
Sincronismo

Firewall ativao

Gonitura olog do firewall)

Erwia alerta parao

Bloqueios encontradas gerenciador referente
blagaeios dao firewall

Wwerifica 3 existéncia de
blaqueios no firzwall

Mao encontrou bloqueios

Aguarda para o proxime
ciclo de sincronismo

Figura 15: Diagrama de atividades do cliente
Na figura 15 s&o demonstradas as principais atieislaa aplicacao cliente, que ao ser
ativada pelo servico do Windows, realiza as ac¢Gescahfirmacdo do endereco IP do

computador protegido, solicitacao e atualizacacedeas ddirewall.
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ApoOs a ativacdo das regras de firewall, a aplicagj@amte entra em ciclo onde é
checado se o firewall esta ativo e se ha bloquesgsstrados em seus logs. Havendo
blogueios, sera enviado alerta aos administradtaesde.

Em paralelo as atividade acima citadas, é ativaoi@oesso que ira validar o endereco
MAC dos pacotes recebidos no computador para congpiar a protecdo exercida pelo
firewall. Caso o processo de validacao de enderecos MACtdaim pacote originado de um
endereco IP liberado no firewall com seu endere@dCMwutorizado, sera automaticamente

removida as regras que liberam este determinaderew IP.

Recebe mesagem de
alerta dos agentes

v v

Registra
slerta nos
logs

()

Ervia alerta
0=
administradores

Computador
blogueado
continuara
Sem
SICEss0

Mo libera

Agdo do administradar

Libera

Cadastra computador
bloqueado nas regras
desejadas

Admini strador cadastra
niov o computadar protegido

Enviz stuzlizacdo para todos o=
computadores enwvolwidos nal=s] regrals)
cadastradas para o computador bloqueado

E

Figura 16: Diagrama de atividades do servidor

Adrministradaor
cadastra nowva regra
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Na figura 16 sdo demonstradas as atividades daagpb servidor que ao receber
mensagens de alerta das aplicacdes cliente, @egistbanco de dados as informacdes, gera
alerta na interface de gerenciamento e se estigeanetrizado ira enviar e-mails aos
administradores da rede.

Os administradores da rede podem cadastrar o cadgrubloqueado no sistema para
que se possa criar regras de liberacdo de acessoriagk regras déirewall, o servidor ird
disparar automaticamente atualizacdes a todos ogutadores envolvidos com aquela

determinada regra recém criada.

3.4 IMPLEMENTACAO

A seguir sera apresentado o detalhamento da impteg# do software, de acordo

com as especificacdes apresentadas neste documento.

3.4.1 Técnicas e ferramentas utilizadas

Para implementacéo do cliente e do servidor derses foi utilizada a linguagem C++
Builder Enterprise Suite versédo 6.0 da Borland.chente foi utilizada a biblioteca Winpcap
para capturar os pacotes da rede com o objetivalakar o endereco MAC origem.

O WinPcap é uma ferramenta para monitoracdo da eedeambientes Microsoft
Windows, permitindo as aplicacdes capturar pactaesede. Atraves do Winpcap é possivel
criar filtros e capturar somente informacdes delsegacomo todos os pacotes enviados para
uma determinada placa de rede (WINPCAP, 2006).

Nas figuras 16 e 17 sdo demonstrados trechos dgocdd classe MonitoraPacotes

utilizando o Winpcap através do método Execute.
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if (adhandle= pcap_open_live(d->name, // namihefdevice

65536, /I portion of the packet to capture.
// 65536 grants that the whole packet will betgegal on all the MACs.
1, /I promiscuous mode (nonzero means [HTUDUS)
1000, I read timeout
errbuf /I error buffer
)) == NULL)
{
String erro = "Impossivel abrir adaptador.
erro+= d->name;
erro+= "nao é suportado pelo WinpCap";
}

Figura 17: Cdédigo utilizando a biblioteca do Winpgeara abrir a placa de rede

char filtro[28]="";
sprintf(filtro, "ether dst %s", (getMac()).cr@};

/lcompila o filto
if(pcap_compile(adhandle, &fcode, filtro, 1 tmask) <0 )}{
pcap_freealldevs(alldevs);
throw new MonitoraPacotesException("Errccampilar filtro");
}
/Iseta o filtro no adaptador
if(pcap_setfilter(adhandle, &fcode)<0){
pcap_freealldevs(alldevs);
throw new MonitoraPacotesException("Errcsatar o filtro™);

}

Figura 18: Codigo para definir um filtro de pacowa Winpcap
Conforme descrito neste documento, foi utilizadsistema ddirewall do Microsoft
Windows XP SP2 para a protecéao de cada computad@de LAN. O sistema deewall do
Windows permite seu gerenciamento através de leaacomando conforme exemplo

demonstrado na figura 19.

netsh firewall reset
(remove as configuragdes adicionais que possamrexis

netsh firewall delete allowedprogram C:\WINDOWSteys32\sessmgr.exe
(remove 0 acesso via assisténcia remota para qrdonforme configuracdo padrao)

netsh firewall set logging filelocation = C:\WINDOS\pfirewall.log maxfilesize = 4096
droppedpackets = enable
(Ativa o sistema de log do firewall para registipenas os pacotes bloqueados)

netsh firewall add portopening TCP 5900 VNC enabigtom 192.168.0.1, 192.168.0.2,
192.168.0.3
(implementa regras cadastrada no sistema)

netsh firewall set opmode enable
(ativa o firewall)
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Figura 19: Linha de comando para gerenciamentareldll do Microsoft Windows XP SP2.

O cliente utiliza a classe ControlaFirewall pareaat adicionar e remover regras e
monitorar o log ddirewall através da linha de comando conforme descritoguaei19. Na

figura 20 segue o cédigo da classe ControlaFiresxatutando o método enviaComando.

GetStartupinfo(&si);  //set startupinfo ftwetspawned process

si.dwFlags = STARTF_USESTDHANDLES|STARTF_USESHOVNDOW;
si.wShowWindow = SW_HIDE;

si.hStdOutput = newstdout;

si.hStdError = newstdout;  //set the new hasdibr the child process
si.hStdInput = newstdin;

/Ispawn the child process

if ('CreateProcess(NETSH,NULL,NULL,NULL,TRUE,CREA_NEW_CONSOLE,
NULL,NULL,&si,&pi))

{

return ErrorMessage("CreateProcess");

}

Figura 20: CAadigo para inicializar o envio de con@adirewall

3.4.2 Operacionalidade da implementacao

Conforme descrito no diagrama de caso de uso,tenmsControle de Acesso de
Notebooks, Desktops e Ativos de uma rede LAN é&litiei em duas partes: servidor e cliente.

O servidor possui a interface com o administradoge € possivel o cadastro de
usuarios para administracdo do sistema, regras gafaewalls internos, computadores
protegidos e parametrizacdo do ambiente. O serwdwera atualizacdes para os clientes

guando ocorrem alteracdes no cadastro de regraléevacoes no cadastro de computadores.
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Abaixo seguem as principais telas de servidor

rena _iaix]

Cadastros  Configuragdes  Relatdrios  Ajuda

Status daz maguinas protegida
Cadastro de usuéarios

Hosts online Hosts offline Elogueios

Cadastro de Hosts

Configuragies

Rel. Hosts protegidos

Relatdrio de bloqueios

Figura 21: Tela principal do servidor

Na Tela principal do sistema sdo encontrados ousnde cadastro, configuragoes,

relatorios e a console dtosts que estao ativos, desativados e bloqueados.
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% adicionar Hosts ;lglll
_ Protegido—
Hoszt name: & SIM
MAC Address: |« & & 1 & " NED
Cadaztrar
Hosztz proteqidos
[Eonfigura permizshes Hemowver Host Selecianado

Haosts hdo proteqidos

Femover Host Selecianadn

Figura 22: Tela de cadastro Hests

Na tela de cadastro détosts é possivel cadastrar os computadores com seusogevi

enderecos MAC, indicar se eles sé@o protegidos owergssocia-los a regrasfdewall.
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1 Manutencao de permissdes O] x|
info02 - AB:7D:3A:01:AA:3C
—Permizae
Host Protocolo  Porta
[infol2 - 48:70:38.01:84:3C | TCP +| |
—Perindo
e Pemanents |0 Horas

" Apenas hoje - II:I Diaz
- I Minutoz - .-’-'-.tél A Adicianar

Hemowver Fermizzan Selecionada

Figura 23: Tela de manutengao de permissdes

Na tela de manutencdo de permissdes é possivelnaiistrador criar regras para o
computador que estd sendo cadastrado. Esta regea g8 permanente ou temporaria,
podendo ser configurada por minutos, horas e dias.

O cliente é instalado em todos os computadoresasistema operacional Windows
versao XP SP2 ou maior cujo administradores dadedejam proteger. O cliente ndo possui
interface com o usuario sendo iniciado pelo serdgdVNindows, e executa basicamente as
funcdes de configuracdo e monitoracadicdavall.

Todas as regras direwall cadastradas através do gerenciado sdo baseadas em
enderecos IP, poisfaewall do Windows n&o possui fungdes de filtro de pacp&sMAC-
adress. Para evitar que computadores ndo autorizadosrbuak regras utilizando enderecos
IP cadastrados, € utilizado a bibliotedénpcap para validar odMAC-address entrantes.

Quando é detectado uMhAC-address ndo autorizado com endereco IP liberaddirevall, o

cliente ir4 redefinir as regras floewall bloqueando este endereco IP e ira enviar um aerta
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servidor..

Na figura 24 € demonstrado um macro esquema dedsotle seguranca do sistema:

.

internet

Firewall
M.A. = 00-b1-c4-hh-00-a2

Se::vidor Arquivos Servidor EMails Servidor Banco de dados
M.A. = 2C-J1-10-hh-00-a2 M.A, = 33-H1-c4-hh-00-a2 M.A. = CC-b1-44-hh-00-a2

\ | |
Switch ‘ I
M.A. = 30-J1-c4-hj-00-a2 /

i Q@ F.l = F.l.
Computador de usuaric  Computador de usuario Computador
M.A. = 00-]-44-hh-29-a2  M.A. = v1-d0-c4-hh-00-a2 com o servidor do sistema
Computador de um visitante M.A. =r2-14-22-hh-00-a2
M.A. = 02-jj-44-hh-34-jj
Legendas
Firewall externo Q Eirawell inberng M.A. = Mac-address
EE Mac-address = enderego autorizado
= F.l. Mac-address = enderego nio autorizado

Figura 24: Exemplo de uma rede LAN protegida piltesa

Com base na figura 24, pode ser exemplificado oistgestudo de caso.

Em um ambiente protegido pelo sistema de contreleacksso, um visitante da
empresa provido de um notebook tentara acessdeaesn solicitar a devida autorizacao. Ao
conectar seu notebook na rede, ele receberd noemtno endereco IP do servidor de
DHCP, porém ao tentar acessar qualquer um dos dadygres protegidos sera bloqueado
pelo firewall interno.

A aplicacao cliente instalada nos computadoresegidds ira gerar alerta para os
administradores da rede, para que estes possam &sndevidas providéncias. Caso seja
realmente necessario liberar o acesso para ontisjtas administradores poderéao criar regrar

temporarias que permitirdo determinados acessosnpadempo limitado.
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3.5 RESULTADOS E DISCUSSAO

Durante os testes em laboratério, o cliente demiatmostrou-se eficiente no processo
de interacdo com forewall do Windows XP SP2. Foram realizados testes dest@agéo de
regras ddirewall, monitoracao de logs e validacéo da operacioradgid@s servicos.

Nos testes do servidor do sistema foram acompasheglacdes do servidor apés a
recepcéo de alertas de bloqueios e alteragbesdaeeen IP. Nas funcdes de cadastramentos,
navegacao de telas, consultas e relatérios, fisidasa simplicidade de utilizacao.

Os principais testes realizados e seus result@odesnonstrados no quadro 3:

Descricdo do teste Resultado obtido

No tempo do ciclo de sincronismo parametrizado pelo
sistema, o cliente detectou a falha, corrigiu e gerou um
alerta para os administradores da rede.

Usuario desativou o firewall do
Windows

No tempo do ciclo de sincronismo parametrizado pelo
sistema, o servidor detectou a falha gerando um alerta

Usuario desativou o servico do cliente

para os administradores da rede.

O firewall bloqueou pacotes de um
computador ndo autorizado

O cliente enviou alerta para os administradores da rede,
para gue seja tomado alguma acao.

O cliente detectou um endereco de
MAC néo autorizado enviando pacotes
com sucesso para o computador
protegido

O cliente automaticamente criou uma regra para bloqueio
do endereco IP associado ao MAC ndo autorizado.

Os administradores da rede criaram e
alteraram regras para os firewalls

O servidor realizou o processo de atualizac&do nos
computadores relacionados com as regras criadas e
alteradas.

Simulado a troca de endereco IP do
computador do usuario pelo sistema
de DHCP

O cliente enviou para o servidor o novo endereco do
computador. O servidor ajustou as regras associadas ao
MAC deste computador e atualizou os firewalls de todas

as estacdes envolvidas.

Quadro 3: Resultado dos testes em laboratério

Uma vantagem importante observada neste sistemeosiparacdo ao seu correlato
chamado Strongman (KEROMYTIS, 2001), € que no mamnee liberar acesso a um
computador visitante, é preciso configurar o comgot do visitante com as chaves
necessarias para acesso a cada servicos desej@chodd esforgco extra, ha o risco do sistema

operacional utilizado pelo visitante ndo ser cormwehtcom a seguranca adotada. Outro

problema € limitar o tempo de liberagdo destearns$ét, nada impedira que este computador



acesse a rede em outro momento nao autorizadoauaamdesmas chaves.
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4 CONCLUSOES

A realizagéo deste trabalho demonstrou a possbiéicde proteger os computadores
de uma rede LAN de possiveis invasores internas/édr defirewalls distribuidos de uma
forma simples e eficiente. Observou-se o contrelacksso pelo endereco MAC, gerenciado
através de um console central dos administradizresde.

Outra vantagem deste sistema é o desenho dassctpsséoram projetadas de modo a
facilitar a portabilidade para outros sistemaéiidsvall que possuam gerenciamento por linha
de comando.

O sistema ddirewall do Microsoft Windows XP SP2 possui inUmeras lighs se
comparado com o IPTABLES que é a ferramentdim®vall mais comum encontrada em
servidores Linux, porém seus filtros basicos akads funcionalidades do cliente do sistema
foram suficientes para cumprir com os requisitoacimados neste documento.

Uma possivel limitacdo prevista neste sistema éngossibilidade de controle de
acesso via enderecos MAC em uma rede WAN. Ao passaum roteador, o pacote de rede
tera seu endereco de MAC origem alterado para eregd do roteador, fazendo com que
todos os pacotes originados por uma rede tenhamasmmmendereco MAC. Estuda-se para
um trabalho futuro a solucédo de colocar um gereociaefirewalls distribuidos em cada

rede de uma WAN.

4.1 EXTENSOES

Como sugestdo para extensédo deste trabalho, ssgjexeadaptacdo de um sistema

firewall de cddigo aberto, que possa ser utilizado também plataformas Microsoft

Windows 98 e 2000 devido a muitas empresas ainliizatem estas versoes.
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