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RESUMO

Este trabalho apresenta o desenvolvimento de utdtipo de software para gerenciamento
de Firewall linux via web. Apresenta também formas de implementacad-idewalls e
assuntos relacionados a seguranca. Utilizou Fseewall Iptables como sendo &irewall do
projeto, utilizando o algoritmo MD3Message Digest 5) para fazer a autenticagéo no servidor
da aplicacao.

Palavras-chave: Internet. Seguranca. Geréndiaiael |.



ABSTRACT

This work presents the development of a softwacopype for managing a linux Firewall
base don web. It also presents implementation rdstfar Firewalls and subjects related to

security. The Firewall used in the project waslgtables, with the MD5 algorithm (Messege
Digest 5) to autenticate the application in therser

Key-words: Internet. Security. Firewall management.
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1 INTRODUCAO

Com o crescimento das redes de computadores, sercada vez mais necessaria a
interligacdo das redes privadas com as redes p8bliconsequientemente, 0s recursos de
hardware e software das empresas ficam expostoseacas externas ou mesmo internas,
onde falhas de segurangca podem causar impactosa@isesdiferentes niveis, que podem ir
desde constrangimentos até perda de mercado. EgAduhe necessidade de proteger os
dados, os recursos e 0s proprios computadoresrauréerramentas de bloqueio de acessos
indesejados, denominad&srewall (Seguranca, 2000).

O software dé-irewall € um dispositivo que fica instalado em hast ou servidor que
interconecta a rede interna e a rede externa eatdimalidade de proteger a rede interna
fitrando e analisando os pacotes que transitamapavés dele. Baseados nessas analises,
pode avaliar se 0s pacotes podem transitar petacedievem ser descartados. Além disso,
pode ser instalado dentro de uma rede corporatiwaa objetivo de diferenciar e delimitar
setores dentro de uma organizacao (STANGER; LANB22p.426).

Dentre as funcdes basicas de kimewall pode-se citar:

a) bloquear dados de entrada que possam conter uoeadadacker;

b) ocultar informacdes sobre a rede interna, fazerdo que pareca que todo o

trafego de saida seja provenienteFd@wall e ndo da rede, denominaetwork
Address Tranglation (NAT);

c) filtrar o trafego de saida.

No sistema operacional Linux essas ferramentas wando aperfeicoadas
constantemente, oferecendo cada vez mais recursmsequentemente aumentado a
seguranca quando efetuada uma boa implementacéo.

Atualmente o pacotiptables é o mais utilizado parirewall Linux. Os precursores
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desse pacote deirewall sédo:Ipfwadm e o Ipchains respectivamente (STANGER; LANE,
2002, p. 424). A configuracdo de qualquer um degsmsotes deFirewall consiste
basicamente em desenvolver regras, onde primeitantetio o trafego entre duas ou mais
redes € bloqueado e em um segundo momento é libeoafiorme a necessidade do ambiente
onde essa ferramenta esta sendo implementada. Mesripables, uma das ferramentas
mais utilizadas, a criacdo dessas regras nao éesinjs mesmas séao implementadas em sua
maior parte sem o auxilio de ferramentas grafidifisultando a criacao de regras por pessoas
pouco experientes na area.

A solucdo que sera apresentada nesse trabalhcegseawblvimento de um protétipo

aplicacaoneb para realizar a configuracdo e manutencao de stensa dé-irewall.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho € criar um prototipo piécacdo web para gerenciamento de
Firewall Linux baseado eriptables.
Os objetivos especificos do trabalho séo:
a) implementar algoritmos de criacdo de regrad-dewall a partir de parametros
passados pelos usuarios;
b) utilizar servidorweb Apache para armazenamento da aplicacdo e autgiuics
usuarios;

c) criar regras para demonstracdo da aplicacéo.

1.2 ESTRUTURA DO TRABALHO

A estrutura deste trabalho estéa dividido em capstqlie serdo explicados a seguir.
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O primeiro capitulo apresenta a contextualizacéohlpmas de pesquisa, objetivo e
justificativa para o desenvolvimento do trabalho.

O segundo capitulo aborda seguranca de redes esitmsn@omo: objetivos de
seguranca da informacao e politicas de seguranca.

O terceiro capitulo aborda o tenk@rewall e esta dividido em tipos deirewall,
escolha de urkirewall, localizacdo de urkirewall, filtragem de pacotes e arquitetura de um
Firewall.

O quarto capitulo aborda o termables e esta dividido em: tabeRlter, tabelaNat e
tabelaMangle.

O quinto capitulo abrange o desenvolvimento doathedy contextualizando a criacao
de regras d€irewall, mostrando a especificagcdo com diagramas de daseso, diagrama de
atividades, diagrama de classes e diagrama dersggildbrange ainda a implementacéo e
resultados obtidos com o desenvolvimento do poaoti

O sexto capitulo descreve as conclusfes obtiddssenvolvimento da monografia.



14

2 SEGURANCA EM REDES

Segundo Dias (2000), na sociedade da informacdomaesmo tempo que as
informacgdes sdo consideradas o principal patrim@eioma organizacao, elas estdo também
sob constante risco como nunca estiveram antes. iIS&m a seguranca de informacdes
tornou-se um ponto crucial para a sobrevivénciardaguicoes.

A grande demanda por redes de computadores imga$gatravés da Internet, traz
consigo responsabilidades com a seguranca dos taflgados e armazenados. Existe uma
grande preocupacao com o funcionamento corretmiawel destas redes, haja visto que a
dependéncia de atividades essenciais, de toddpass trescem a cada dia. Além disso, a
Internet vem tendo um crescimento muito significatide atividades comerciais sendo
desenvolvidas por seu intermédio. Por outro lade, ataques intrusivos a redes de
computadores tém crescido tanto em namero quantquamtidade de maquinas envolvidas.
Isso faz com que técnicas de seguranca se torrtBgp@msaveis nos sistemas computacionais

modernos (NBSO, 2005).

2.1 OBJETIVOS DA SEGURANCA

Segundo Dias (2000), como existem varias formamgieEmentacdo de seguranca, 0s
objetivos de seguranga variam com o tipo de ambiemmputacional e a natureza do sistema.
Para identificar os objetivos prioritarios para udeterminada organizacao é essencial fazer
uma analise da natureza das aplicacdes, dos msitogactos provaveis em caso de falha de
seguranca. Para tracar esses objetivos 0s segquisei®s devem ser observados:

a) confidencialidade ou privacidade — proteger asrinégdoes contra o acesso de

qualquer pessoa nao explicitamente autorizadadmeio da informacao, isto é, as
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informacdes e processos sao liberados apenas@apesdorizadas;

b) integridade de dados — evitar que dados sejam dpagau de alguma forma
alterados, sem a permissdo do proprietario danrdgéo. O conceito de dados
nesse objetivo € mais amplo, englobando dados,rgmag, documentacao,
registros, fitas ou unidades dackup. O conceito de integridade esta relacionado
com o fato de assegurar que dados nao foram madiific por pessoas nao
autorizadas. Em termos de comunicacdo de dadastegridade restringe-se a
deteccao de alteracdes deliberadas ou aciden@dados transmitidos;

c) disponibilidade — proteger os servicos de inforozate tal forma que ndo sejam
degradados ou tornados indisponiveis sem a devit@izacdo. Para um usuario
autorizado, um sistema nao disponivel quando seseita dele, pode ser tdo ruim
guanto um sistema inexistente ou destruido. As dasdrelacionadas a esse
objetivo, podem ser a duplicacdo de equipamentolsackup. Disponibilidade
pode ser definida como a garantia de que 0s serpi@stados por um sistema sao
acessiveis, sob demanda, aos usuarios autorizados;

d) consisténcia — certificar-se de que o sistema @uacordo com as expectativas
dos usuéarios autorizados;

e) isolamento — regular o acesso ao sistema;

f) confiabilidade — garantir que, mesmo em condic@bsergas, 0 sistema atuara
conforme o esperado.

Apesar de todos os objetivos citados serem impedardependendo do tipo de

organizacao, alguns sdo mais ou menos relevamésmas com necessidades de seguranca

diferentes devem ser tratados e protegidos tamleéiorohas diferentes.
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2.2 POLITICA DE SEGURANCA

Uma politica de seguranca consiste num conjuntmdbide regras que devem ser
seguidas pelos usuérios dos recursos de uma oaganizAs politicas de seguranca devem ter
uma implementacéo realista e definir claramentreas de responsabilidade dos usuarios, do
pessoal de gestédo de sistemas e redes e da didegd@n também adaptar-se a alteracdes na
organizacdo. As politicas de seguranca fornecerengnadramento para as implementacdes
de mecanismos de seguranca, definem procedimeatssgiliranca adequados, processos de
auditoria & seguranca e estabelecem uma base maedipnentos legais na sequéncia de
ataques. O documento que define a politica de aegardeve deixar de fora todos os aspetos
técnicos de implementacdo dos mecanismos de segurpais essa implementacdo pode
variar ao longo do tempo. Deve ser também um dootorge facil leitura e compreenséo,
além de resumido (WIKIPEDIA, 2005).

A politica normalmente contém principios legaigieod a serem atendidos no que diz
respeito a informética: direitos de propriedade pteducdo intelectual; direitos sobre
softwares e normas legais correlatas aos sisteesasblvidos; principios de implementacéo
da seguranca de informacfes; politicas de contdeleacesso a recursos e sistemas
computacionais; e principios de supervisao corstdas tentativas de violacdo da seguranca
da informacdo. Além disso, a politica pode conieda os principios de continuidade de
negocios, procedimentos a serem adotados apoés lacdso de normas de seguranca
estabelecidas na politica, como investigacoesaiémto e punicdes aos infratores da politica
e plano de treinamento em seguranca de informaEdisportante que a politica estabeleca
responsabilidades das funcdes relacionadas congwasga e discrimine as principais
ameacas, riscos e impactos envolvidos (DIAS, 2000).

De acordo com Silva (2004), a politica de segurad®eae ir além dos aspectos de
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sistemas de informacédo e recursos computacionaisgrando as politicas institucionais
relativas a seguranca em geral, as metas de nsgigiorganizacéo e ao plano estratégico de
informatica. O objetivo da politica de segurancati@gido quando o relacionamento da
estratégia da organizacdo, o plano estratégicanfdematica e demais projetos estiverem

sincronizados (Figura 1).

Estratégia geral da organizacao

Plano estratégicd Politica de
de L 5 seguranca de
informética informacodes

Planos de desenvolvimento de sistemas
Plano de continuidade de servigos
Planejamento de capacidade

Objetivos diversos

Fonte: adaptado de Dias (2000).
Figura 1 - Politica de seguranca e seus relaciomase

Conforme NBSO (2003), antes que a politica de segar seja escrita, € necessario
definir a informacé&o a ser protegida. Usualmerst g feito através de uma andlise de riscos
gue identifica:

a) recursos protegidos pela politica;

b) ameacas as quais estes recursos estao sujeitos;

c) vulnerabilidades que podem viabilizar a concretivagestas ameacas, analisando-

as individualmente.

Cabe ressaltar que cada organizagdo possui um ramlisstinto e 0os seus proprios
requisitos de segurancga, e deve, portanto, desaarwaha politica de seguranca que se molde

a essas peculiaridades.
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3 FIREWALL

O Firewall € um sistema que impde uma politica de controlaasso entre duas
redes, tendo as seguintes propriedades (CHESWIEKI.BVIN e RUBIN, 2003):

a) todo trafego de dentro para fora de uma rede, e-wdcsa, deve passar pelo

Firewall;

b) apenas trafego autorizado, como definido pelaipalile seguranca local, tera

permissao de passatr,

C) o proprioFirewall € imune a penetragdes.

Conforme Neto (2004), urfrirewall atuando como um ponto de indugdo, ou seja,
sendo o Unico computador diretamente conectaddeanet, podera de forma segura levar
servicos de interconectividade a sua rede locatarelo assim que cadwst de sualocal
Area Network (LAN) seja responsavel por sua seguranca.

De acordo com a NBSO (2003), uRirewall é um instrumento importante para
implantar a politica de seguranca da sua rede.p&fle reduzir a informacdo disponivel
externamente sobre a sua rede, ou, em alguns cagdsmesmo barrar ataques a
vulnerabilidades ainda néo divulgadas publicamentigara as quais correcfes nao estao
disponiveis. Por outro ladBjrewalls ndo sao infaliveis. A simples instalacédo dekinewall
nao garante que sua rede esteja segura contraiasatlmrFirewall ndo pode ser a sua unica
linha de defesa, ele € mais um dentre os diverggamsmos e procedimentos que aumentam
a seguranca de uma rede. Outra limitacdoFdoswvalls € que eles protegem apenas contra
atagues externos &orewall, nada podendo fazer contra ataques que partemnti® dla rede

por ele protegida.
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3.1 TIPOS DE FIREWALL

De acordo com Roger (2005), atualmente temos ipé&s tdeFirewalls: filtro de
pacotes, filtro de pacotes com base no estado mex&o e filtros de pacotes na camada de
aplicacéo.

Os filtros de pacotes funcionam permitindo ou el@mdo pacotes com base em seus
enderecos de origem ou destino, ou nos numerosrtke As decisées sdo tomadas com base
no contetdo do pacote queFarewall esta recebendo ou enviando. Por exemplo, todos os
computadores de uma rede local podem acessar pagindnternet (origem): rede LAN,
(destino): Internet, aceita: protocdtbperText Transfer Protocol porta 80 (HTTP), onde os
roteadores sdo exemplosfkieewalls de filtro de pacotes.

O Firewall com filtro de pacotes com base no estado da congskdteful packet
Filter) baseia suas ag¢des utilizando dois elementossdaaididos no cabecalho do pacote e
na tabela de estados, que armazena informacOestaitoede todas as conexdes que estédo
trafegando através deirewall e usa estas informacdes, em conjunto com as rdgfimédas
pelo administrador, na hora de tomar a decisdo efeipr ou ndo a passagem de um
determinado pacote. Como exemplo podemos citaotogwloFile Transfer Protocol (FTP):

o Firewall com filtro de pacotes com base no estado da conexdsegue analisar todo o
trafego da conexdo FTP, identificando qual o tipdrdnsferéncia que sera utilizada (ativa ou
passiva) e quais as portas que serdo utilizadasegtabelecer a conexdo. Sendo assim, todas
as vezes que Birewall identifica que uma transferéncia de arquivos astaendo realizada, &
acrescentado uma entrada na tabela de estadostip@ongue a conexao seja estabelecida.
As informacdes ficam armazenadas na tabela soreenieganto a transferéncia do arquivo é
realizada.

Os Firewalls com filtros na camada de aplicacdo sdo mais comg|eois utilizam
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um cédigo especial para filtrar a aplicacdo desejRdr exemplo, dsirewalls com filtros na
camada de aplicacdo podem identificar virus ane&®snensagense-Mmails) que estéo
chegando ou saindo do seu ambiente computacion#io @curso disponivel neste tipo de

Firewall sdo os registros de todo o contetdo do trafega@mwu recebido.

3.2 ESCOLHA DE UM FIREWALL

De acordo NBSO (2003), a escolha de uma soluc&oreeall esta atrelada a fatores
como custo, recursos desejados e flexibilidade,umaponto essencial é a familiaridade com
a plataforma operacional deirewall. A maioria dosFirewalls esta disponivel para um
conjunto reduzido de plataformas operacionais,seaaescolha deve se restringir a um dos
produtos que roda sobre uma plataforma com a guadministradores da rede tenham
experiéncia. Existem, basicamente, duas razdesgstaarecomendacdo. A primeira delas é
que vocé deve estar familiarizado o suficiente cosistema onde Birewall sera executado
para configura-lo de forma segura. A existénciaudeFirewall instalado em um sistema
inseguro pode ser até mais perigosa do que a aaskierewall na rede. A segunda razéo é
que os produtos tendem a seguir a filosofia dafgaha onde rodam; por exemplo, a maioria
dosFirewalls para Windows € configurada através de menus éa@reo passo que muitos

Firewalls para Unix séo configurados por meio de arquivetote

3.3 LOCALIZACAO DE UM FIREWALL

De acordo com Santos (2005) a localizacdo @&oewalls na rede depende

normalmente da sua politica de seguranca, entogtaxistem algumas regras que se aplicam

a grande maioria dos casos:
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todo o trafego deve passar péiodewall. Um Firewall s6 pode atuar sobre o
trafego que passa por ele. A eficacia pode serraeemnte comprometida se
existirem rotas alternativas para dentro da redmléms, por exemplo). Caso néo
seja possivel eliminar todos esses caminhos, edgend ser documentados e
fortemente vigiados através de outros mecanismgsgigranca;

deve-se ter um filtro de pacotes no perimetro dke.r&sse filtro pode estar
localizado entre o roteador de borda e o intersgoredle ou no préprio roteador, se
ele tiver esta capacidade. O filtro de pacotesatdebé importante para tarefas
como bloqueio global de alguns tipos de trafegdoguzio rapido de servicos
durante a implantacdo de correcdes apos a desmolt uma nova
vulnerabilidade;

deve-se colocar os servidores externos em DeMilitarized Zone (DMZ). E
recomendavel colocar os servidores acessiveisnextente (Véb, FTP, correio
eletrénico, etc) em um segmento de rede separadmeacesso altamente restrito,
conhecido como DMZ. A principal importancia disspmteger a rede interna
contra ataques provenientes dos servidores exteRwrsexemplo, suponha que
um atacante invada o serviddkeb e instale unsniffer na rede. Se este servidor
Web estiver na rede interna, a probabilidade dele exmuns capturar dados
importantes (tais como senhas ou informacdes camdidis) € muito maior do que
se ele estiver em uma rede isolada;

considere o uso deirewalls internos. Em alguns casos, € possivel identificar
rede interna grupos de sistemas que desempenhamiutetdas tarefas comuns,
tais como desenvolvimento de softwawebdesign e administracdo financeira.
Nestes casos, recomenda-se o0 usbkidwvalls internos para isolar estas sub-redes

umas das outras, com o proposito de aumentar agamios sistemas internos e
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conter a propagacao de ataques bem-sucedidos.

3.4 FILTRAGEM DE PACOTES DE UM FIREWALL

De acordo com Ribeiro (2004), existem basicaments critérios de filtragem que
podem ser empregados énmewalls. O primeiro € o delefault deny, ou seja, todo o trafego
gue nao for explicitamente permitido € bloqueadse@undalefault allow, é o contrario, ou
seja, todo o trafego que nao for explicitamentégpto é liberado.

A configuracdo do&irewalls deve seguir a politica de seguranca da rede pBhtEa
permitir, € recomendavel adotar uma posturaefi@ault deny. Esta abordagem &, geralmente,
mais segura, pois requer uma intervencao explémtadministrador para liberar o trafego
desejado, 0 que minimiza o impacto de eventuais ele configuracdo na seguranca da rede.
Além disso, ela tende a simplificar a configuradasFirewalls.

O trafego para a DMZ deve ser altamente controladainicas conexdes permitidas
para os sistemas dentro da DMZ devem ser as @datos servicos publicos (acessiveis
externamente). Conexdes partindo da DMZ para a irddena devem ser na sua maioria,
tratadas como conexfes oriundas da rede exterhiaarafp-se a politica de filtragem

correspondente.

3.5 ARQUITETURAS DE FIREWALL

Diversas arquiteturas podem ser empregadas parplantacdao dé&irewalls em uma
rede. A opcao por uma delas obedece a uma séfeates, incluindo a estrutura logica da
rede a ser protegida, custo, funcionalidades pi&tas e requisitos tecnoldgicos dos

Firewalls.
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A seguir serdo apresentadas duas arquitetur&sreeall, exemplos de arquiteturas
que funcionam e que podem eventualmente ser adoi@dosua forma original ou apés

passarem por adaptacdes) em situacdes reais.

Internet

www

DMZ

FW DNS

SMTP

a3z 3m

Rede Interna

Fonte: NBSO (2003).
Figura 2 - Exemplo de uifirewall simples.

Na Figura 2, d=irewall possui trés interfaces de rede: uma para a reenax uma
para a rede interna e outra para a DMZ. Por defastiéFirewall bloqueia tudo o que nao for
explicitamente permitidodgfault deny). Além disso, drirewall usado é do tipetateful, que
gera dinamicamente regras que permitam a entradaspestas das conexdes iniciadas na
rede interna; portanto, ndo é preciso incluir nafigaracdo doFirewall regras de entrada
para estas respostas.

A seguir sera apresentado o trafego liberado em icéerface dé&irewall da Figura 2:

a) interface externa:



b)
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- saida: tudo com excecéo de: pacotes com endedecosigem pertencentes a
redes reservadas e pacotes com enderecos de ordgepertencentes aos blocos
da rede interna,

- entrada: apenas 0s pacotes que obedecem astesgumbinacdes de protocolo,
endereco e porta de destino: ZBansmission Control Protocol (TCP) para o
servidor Smple Mail Transfer Protocol (SMTP), 53/TCP e 53Jser Datagram
Protocol (UDP) para o servidobomain Name System (DNS), 80/TCP para o
servidorWord Wide Web (WWW);

interface interna:

- saida: todo trafego liberado,

- entrada: apenas os pacotes do protocolo na 2®8eacure Shell (SSH);

interface da DMZ:

- saida: portas 25/TCP (SMTP), 53/UDP e 53/TCP (PR3.13Identification
Protocol (IDENT),

- entrada: além das mesmas regras de entrada etfadet externa, também é
permitido o trdfego para todos os servidores na pona de destino 22/TCP

(SSH) e endereco de origem na rede interna.
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Internet
E WWw
—
DMZ =
FW =| DNS
=
Setor Finaneeiro —
E SMTP
= = =
= = WWW
= w =
". Intranet E
==| DNS
— —
=
E E SMTP/POP+S5L
— —
o
g = e,
Hede Interna

Fonte: NBSO (2003).
Figura 3 - Exemplo de ufrirewall complexo.

Na Figura 3, além dos servidores externos na DMtaimdém servidores natranet e
no setor financeiro da organizacédo. Devido a ingmmib das informa¢des mantidas neste
setor, a sua rede conta com a protecdo adicionalnd&irewall interno, cujo objetivo
principal € evitar que usuarios com acesso a mgena da organizacdo (mas nao a rede do
setor financeiro) possam comprometer a integrié#oke o sigilo dessas informacoes.

A configuracdo dd-irewall externo neste segundo exemplo € idéntica ao pomei

Entretanto, no presente caso supde-se que o SeBMIBP visivel externamente (o da DMZ)
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repassa as mensagens recebidas para o servidor @\iitPanet. Para que isso seja possivel,
€ necessario mudar a regra de filtragem para afaoéeinterna, liberando o trafego do
servidor SMTP da DMZ para a porta 25/TCP do sen@MdTP daintranet.

A configuracao dd-irewall interno, por sua vez, é bastante simples. O sarda rede
do setor financeiro permite apenas acessoHrj@rText Transfer Protocol over Secure
Socker Layer (HTTPS) para que os funcionarios da organizac&sau fazer suas consultas;
outros tipos de acesso nao sao permitidos. O trdifegrado por estEirewall é o seguinte:

a) interface externa (rede interna):

- saida: tudo,
- entrada: apenas pacotes para o servidor do fegoceiro com porta de destino
443/TCP (HTTPS) e endereco de origem na rede gatern

b) interface interna:

- saida: tudo,

- entrada: tudo (a filtragem é feita na interfaxema).
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4 IPTABLES

Segundo Neto (2004), kptables compde a quarta geracao de sistefiasawalls no
Linux, que foi encorporada a versdo 2.4Kkmnel. Ele é uma versdo mais completa e téo
estavel quanto seus antecessdpbsandm e Ipchains, implementados nokernels 2.0 e 2.2
respectivamente, onde também podemos destacamainarigeracado dEirewalls IPFW do
BSD. Olptables € amplamente utilizado devido as funcées-ewall estarem agregadas a
prépria arquitetura d&ernel. O Linux utiliza um recurso independente em tera®Kernel
para controlar e monitorar todo o tipo de fluxoda&los dentro de sua estrutura operacional.
A funcdo doKernel é de trabalhar ao lado de processos e tarefasegs@ motivo foi
agregado um médulo ao mesmo chamadietiélter para controlar seu proprio fluxo interno.
Criado por Marc Boucher, James Morris, Harald Welt®usty Russel, dletfilter € um
conjunto de situagdes agregadas inicialmentéennel do Linux e divididos em tabelas. Sob
uma Otica mais pratica podemos veXeifilter como um grande banco de dados que contém

em sua estrutura 3 tabelas padréelder, Nat e Mangle.

4.1 TABELAFILTER

E a tabela padrdo déetfilter e trata das situagdes implementadas poFinewall de
filtro de pacotes. Estas situacdes séo:
a) INPUT: tudo o que entra rfwst;
b) FORWARD: tudo o que chega dmst mas deve ser redirecionado a bost
secundario ou outra interface de rede;

c) OUTPUT: tudo o que sai dwst.
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4.2 TABELA NAT

Esta tabela implementa as fun¢des de NAThosh de Firewall. O NAT por sua vez,
possui diversas utilidades:
a) PREROUTING: utilizada quando ha necessidade enr fmracbes em pacotes
antes que 0os mesmos sejam roteados;
b) OUTPUT: trata os pacotes emitidos pEloewall;
c) POSTROUTING: utilizado quando h& necessidade ddaser alteracdes em

pacotes apds o tratamento de roteamento.

4.3 TABELA MANGLE

Implementa alterac6es especiais em pacotes em weh mais complexo. A tabela
mangle pode alterar a prioridade de entrada e saida dpaaote baseado no tipo de servico
(TOS) ao qual o pacote se destinava:

a) PREROUTING: modifica pacotes dando-lhes um tratdmespecial antes que os

mesmos sejam roteados;

b) OUTPUT: altera os pacotes gerados localmente amiesos mesmos sejam

roteados.

O Linux possui funcdes deirewall agregadas akernel pelo moduloNetfilter. Tais
tabelas possibilitam controlar todas as situacdesir(s) de umhost. Para que fosse possivel
moldar o Netfilter conforme as necessidades de cduat, rede ou subrede, foram
desenvolvidas ferramentas @eont-End. Essas ferramentas permitem controlarclasns
contidas nas tabelas agregando regras de trafégforiethmente o Linux disponibilizou uma

nova ferramenta de manipulacdo nativeo(it-End) a cada nova versao oficial de kernel:
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a) KERNEL 2.0 — IPFWAMD;

b) KERNEL 2.2 — IPCHAINS;

c) KERNEL 2.2/2.6 — IPTABLES.

O Iptables é uma ferramenta deront-End, desenvolvido por Rust Russel (que
participou do projeto de desenvolvimento Nifilter), em colaboracdo com Michel Neuling
e foi incorporado a versédo 2.4 #ernel em julho de 1999. E composto pelos seguintes
aplicativos:Iptables, aplicativo principal do pacotsetfilter para protocolos ipv4p6tables,
aplicativo principal do pacotBletfilter para protocolos ipv6iptables-save, aplicativo que
salva todas as regras inseridas na sessao atimdaeem memoria em determinado arquivo
informado pelo administrador deirewall; iptables-restore, aplicativo que restaura todas as
regras salvas pelo softwaptables-save.

Devido a estar incorporado diretamentekamel, a configuracdo déptables ndo se
da por via de arquivos de configuracédo, sua maagadol € realizada por sintese digitada em
shell, ou seja, uma regra rsaell somente estara valendo para aquela sessao em ismemor
Uma vez que o computadBirewall é resetado ou desligado, tais regras seréo psrdidao
mais poderdo ser resgatadas. Para resgatar as adgass do sistema armazenadas em RAM
é utilizado a ferrament#ptables-save, que as armazena em arquivo, para restaurar ou
reaplicar as regras salvas € utilizado a ferranmiptables-restore.

Suas principais caracteristicas, além de realizas $arefas de forma veloz, segura,
eficaz e econbmica, apresenta um leque de podsithds tais como:

a) implementacao de filtros de pacotes;

b) desenvolvimento de QOS sobre o trafego;

c) suporte &ource Network Address Translation (SNAT) e DNAT,;

d) direcionamento de enderecos e portas;

e) mascaramento de trafego;



g)
h)
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deteccao de fragmentos;
monitoracao de trafego;
bloqueio de ataque d&oofing, Syn-Flood, DOS, scanners ocultos, pings da

morte, entre muitos outros.

A sintaxe basica diptables € definida por: “iptables [-t <tabela>] [comandat&o]

[alvo]”.

As tabelas sdo as mesmas que compBletfdlter, Filter, NAT e Mangle. Exemplos

utilizando essas opcdes sao: “iptables —t filtéiptables —t nat”; “iptables -t mangle”. A

tabelaFilter é a padrdo déptables, se adicionarmos uma regra senflag —t , 0 mesmo

aplicara situacfes contidas na tabiéléer a tal regra. Ja no caso das tabelas NAaegle, €

necessario especificar sempre.

Os comandos das chains sao definidos por:

a)
b)
c)

d)

f)
9)
h)
)
)

-A: adiciona um nova entrada ao fim da lista deagyg

—D: apaga uma regra especifica da lista;

—L: exibe as regras existentes na lista;

—P: altera a politica padrao dasins. Inicialmente, todas as chains estdo setadas
como ACCEPT, ou seja, aceitam todo e qualquerdgtrafego;

—F: este comando remove todas as entradas adie®raadista de regras sem
alterar a politica padréo (-P);

—I: insere uma nova regra ao inicio da lista deagg-ontrario do comando -A;
—R: substitui uma regra ja adicionada por outra;

—N: este comando nos permite inserir ou criar umeaohain na tabela especifica.
—E: renomeia umehain;

—X: apaga umahain criada pelo administrador dorewall.

As seguintes acOes pode serem configuradas:



b)

d)

f)

9)
h)
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-p: especifica o protocolo aplicado a regra. Poele gaialquer valor numerico
especificado no arquivo /etc/protocol ou o propiene do protocolo (TCP, UDP,
ICMP, etc...);

—i: especifica a interface de entrada a ser utiiz&€omo um Firewall possui mais
de uma interface, esta regra acaba sendo muitortampe para distinguir a que
interface de rede o filtro deve ser aplicado.

—0: especifica a interface de saida a ser utilizasa aplica da mesma forma que a
regra —i, porém somente as regras de OUTPUT e FORWAe aplicam as
regras;

—s: especifica a origem do pacote ao qual a rezyra sler aplicada. A origem pode
ser umhost ou uma rede;

—d: especifica o destino do pacote ao qual a gve ser aplicada. Sua utilizacéo
se da da mesma maneira que a a opgao -s;

I: significa exclusdo e é utilizada quando se @aplicar um exce¢do a um regra.
E utilizada juntamente com as opgdes —s, -d, -p-:i

—|: define o alvot@arget) do pacote caso 0 mesmo se encaixe em uma regra,;
--sport: porta de origem do pacote, com esta opgpossivel aplicar filtros com
base na porta de origem do pacote. Somente a @dicas protocolos TCP ou
UDP;

--dport: porta de destino, especifica a porta dinle do pacote e funciona da

forma similar a regra —sport.

Os seguintes alvos pode ser configurados:

a)

b)

ACCEPT: corresponde a aceitar, ou seja, permity glentrada e passagem do
pacote em questao;

DROP: corresponde a descartar, um pacote que éizidoda este alvo (Target) é



d)

g)

h)

)
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descartado imediatamente.Target DROP néo informa ao dispositivo emissor do
pacote o que houve;

REJECT: corresponde a rejeitar, um pacote condyzéia este alvo (Target) é
automaticamente descartado, a diferen;a do REJBEGI@DROP é que o0 mesmo
retorna uma mensagem de errchast emissor do pacote informando o que houve;
LOG: cria uma entrada de log no arquivo /var/loggsagies sobre a utilizacdo dos
demais alvos (Targets), justamente por isso devaitdzado antes dos demais
alvos.

RETURN: retorna o processamento cwin anterior sem processar o resto do
chain atual,

QUEUE: encarrega um programa em nivel de usuarioadministrar o
processamento de fluxo atribuido ao mesmo;

SNAT: altera o endereco de origem das maquinasteieantes dos pacotes serem
roteados;

DNAT: altera o endereco de destino das maquinastels;

REDIRECT: realiza o redirecionamento de portas emunto com a opgao --to-
port;

TOS: prioriza a entrada e saida de pacotes baseadoseu tipo de servico,

informagé&o que esta meader do IPV4.
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5 DESENVOLVIMENTO DO TRABALHO

Neste capitulo sdo apresentadas técnicas e fenasngtilizadas no desenvolvimento
do protétipo. O protétipo desenvolvido neste trabaltiliza uma aplicacdaveb para
gerenciamento deirewall baseado erptables. A autenticacdo dos usuarios na aplicacao é
feita utilizando algoritmdvessage Digest (MD5) recurso do servidor apache, para uma maior
seguranca okosts que poderdo acessar o0 prototipo deverdo ser diegimo servidor httpd. O
prototipo permitirA a manutencdo nas tabdifter e NAT, onde poderdo ser criadas,
consultadas, alteradas, backupeadas e restauegtas.rOutra alternativa é a consulta dos

logs de eventos dbirewall.

5.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Através deste protétipo é possivel fazer a manéterdas regras de ufirewall
iptables nas tabeladilter e NAT. Pode-se citar 0s requisitos principais, degem estar
presentes no prototipo para realizar a especificaca

a) disponibilizar um mecanismo para autenticacdo dugnps que irdo realizar

manutencgao;

b) conectar automaticamente fioewall apds a autenticacdo (a aplicacdo que sera

desenvolvida para testes do protétipo) e inseniroasis regras nigptables,

c) ter uma interface amigavel, onde o usuario teréngi@s de regras daewall;

d) utilizar a linguagem de programacéo Perl.
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5.2 ESPECIFICACAO

Para a especificagdo do prototipo foi adotadaxafitamacado para demonstrar o fluxo

dos principais processos executados nos protétipos.

A figura 4 apresenta a especificacdo genérica od{ipo.

Ionta Tela

77 T 1N \

Imma Esclui Status Regras Bau:k:up Lng

(B) (C) (D) (E)

tegras

.

Seta
chains

ACZCEPT

(A)

Fim

Figura 4 - Especificagéo genérica do prototipo
Na especificacdo genérica do protétipo podemosaliar o menu com as opcdes de
operagBes do prototipo, onde o detalhamento da@espesta divido em processos. A opcéo
“Stop” para o servico dé-irewall, excluindo todas as regras e setandoctasns para
ACCEPT, liberando assim todo o trafego de daddsirewall.

No Quadro 1 sdo enumerados 0S processos e aseseagdes.
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Nome Descricao
Processo A Inicia Firewall
Processo B Status Firewall
Processo C Regras Firewall
Processo D Backup Firewall
Processo E Log Firewall

Quadro 1 - processos do protétipo
A seguir sdo apresentados os diagramas dos prescekssgrotétipo com suas
respectivas descricoes.
A figura 5 apresenta o detalhamento do processqud,inicia os scripts deirewall,

montando as regras conforme os parametros condigsinaas tabelas pelo administrador.

Ihicia
script
Firewall

I

Busca
parimetros

INFTUT
FORWARD
EEDIE

¥

Aplica
regras

'

Fim

Figura 5 - Fluxograma do processo A
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No processo A dptables € iniciado, neste momento: abkains serdo setadas para
DROP; iniciados osscripts para geracado déogs, carregadas as regras contra ataques
conhecidos. Depois disso, busca os parametros gmi@ar as regras de ACCEPT, para
liberacéo de trafego permitido.

Na figura 6 observa-se o detalhamento do procesgadBverifica o status dptables.

| Tnicio |

h

Consulta
iptables

'

Firewall
ativo

L J

Mostra Ilostra
resultado resultade
afirmative negativo
- |
L
Fim

Figura 6 - Fluxograma do processo B

No processo B é feita uma consulta para verifieaw servico dé&irewall esta ativo, o
resultado apresenta o statuskdlicewall.
A figura 7 apresenta o detalhamento do processo ual permite fazer todas as

alteragcbes nashains.
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IR L)
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regra

h 4
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regra

v

Grava
alteracio

Fim

No processo C ocorre toda a manutencgdo nas regtdsecacao de trafego nas tabelas,

Figura 7 - Fluxograma do processo C

37
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INPUT, FORWARD e REDIR. Este processo é respongawetriar regras, excluir regras e
alterar regras de trafego permitido.
Na figura 8 observa-se o detalhamento do processagDal é responsavel por realizar

0 backup das tabelas. Além do backup, a restaurdgfotabelas também ocorre nesse

processo.

Inicic

IR

Eestaurar
EBaclup

Thicia seleciona
baclkup tabela

r

Eestaura
tabela

|
v

Apresenta
resultada

¥
Tnicio

Figura 8 - Fluxograma do processo D

O processo D é responsavel por realizaackup das tabelas INPUT, FORWARD e
REDIR. A restauragéo deackup de umas das tabelas também ocorre nesse processo.
A figura 9 apresenta o detalhamento do processelE,é feita a consulta dos eventos

delog doFirewall.
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Figura 9 - Fluxograma do processo E

No processo E serdo consultadlogs de Firewall, que sdo gerados pelos scripts de
geracdo déogs iniciados no processo A. Este processo faz umgusEs no arquivo diogs,

procurando entradas que satisfazem os parametessdaisa e apresentando o resultado.

5.3 IMPLEMENTACAO

Neste capitulo serdo apresentadas consideracoesaabplementacdo do protétipo,
onde foram utilizadas as seguintes técnicas enfiemtas:
a) linguagem de programacao Perl-CGl;

b) programacao Shell;
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c) servidor Web apache;
d) sistema operacional Linux Fedora 4;

e) firewall Iptables.

5.3.1 Configuracdo do script dérewall

O script de Firewall foi estruturado seguindo a metodologia: excluirawads regras
caso exista alguma; mudar a politica padréo destadahains para DROP, ou seja, bloquear
tudo; liberar para aceitar o trafego permitido oomfe politica de seguranca da corporacéo,
com achain ACCEPT; liberar interface diopback, para que haja comunicacdo entre os
processos; bloquear principais tipos de ataquesai todo trafego de OUTPUT, desde que o
Firewall inicie a conexdo; executar a chamada das rotinasegecutam oscripts que
montam as regras que liberam o trafego de INPUTRWARD, SNAT, DNAT e
REDIRECT; todo o pacote que tem como destinbirewall ou utiliza o mesmo como
roteador, que ndo se adequa a uma regra previameimela, sera bloqueado e gerddg
com o prefixo IPTABLES_DROP para que possa selnf&eite identificado nosogs do

sistema.
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s

# OUTPUT - Liberagio de OuTPUT
iptables - & INPUT -m state --state ESTABLIZHED EELATED
-1 ACCEPT
iptables -4 OTTTPTIT -m state --state NEW ESTABLIZHED EELATED
-1 ACCEPT

L
'

# NPT - entrada de pacotes no firewall - module
fetcMfirewallfinput sh fetoffirewalll  fw input

L
'

# PEERCOUTING E POSTEOTTTING - Eedirecionamento de portas - moduls
feteffirewalliredir sh fetc/firewalld  fw redir

L
'

#FOERWATRD -
fetcffirewall/forward. sh feto/firewalld  fw forward

L
'

# LOG - geracao de logs dos pacotes blogueados
iptables -4 INPTIT -y LOG --log-prefiz "[[PTABLES DEOPIPT ] "1
--log-level info -m limit  --limit Sfminute
iptables -4 OUTPUT 4 LOG --log-prefiz "[[PTABLESDECOP OUT ] "\
--log-level info -m limit  --limit Sfminute

iptables -4 FOEWARD - LOG --log-prefix "[[PTABLE: DEOP FWD ]: "1\
--log-level info -m limit  --limit Sfminute

Figura 10 - Médulo principal do regeradiains

Na Figura 10 € apresentado um trecho do scriptipahdoFirewall onde é feita a
liberacdo de todo o trafego de OUTPUT e sédo chamasliacripts para as tabelas de INPUT,
REDIR e FORWARD. Além disso sdo setados os par@sgiara geracao de logs dos

pacotes bloqueados

5.3.2 Mobdulo Gerador d€hains

O mobdulo gerador dehains é iniciado junto com o sistema operacional, sendo

responséavel pela carga de todas as regr&sraeall. E executado como servigo no sistema

operacional Linux, em caso de parada desse sdnd@s ashains retornam ao valadefault.
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Quando iniciado vai executando sequencialmentebad do script principal dBirewall, e
montando cada regra de INPUT, FORWARD, SNAT, DNAREDIRECT entre outras,
conforme os arquivos com os parametros geradosHeetamenta Web para gerenciamento

deFirewall Linux.

cmd_input="Fbin -A NPT -5 forig"
cmd_output="Fbin -A OUTFTUT -d forig"

if [ "Fitin" 1= "any" ]; then
cmd_input=fcmd input" -1 $itin -d Fdest”
cmd_output=Ffemd output” -o Fitin -5 Fdest”
else
cmd_input=fcmd input" -d Fdest”
cmd_output=Ffemd_output” -5 Edest”
fi
if [ "fprot" |="all" ], then
if [ "$prot" = "icmp" ]; then
cmd_input=fcmd input" -p icmp”
cmd_output=Ffemd output” -p icmp”
elif [ "Sport” = "all" |, then
cmd input=femd input" -p Fprot”
cmd_output=Ffcmd output" -p Fprot”
elze
cmd_input=fcmd_input" -p Fprot --dport Fport”
cmd _output=Ffemd output" -p Fprot --sport Fport"
fi
fi

Figura 11 - Trecho do cddigo do moédulo geradoctééns INPUT

Na Figura 11 é apresentado um trecho do cédigalgedas regras de INPUT, onde

sao processados 0s parametros recebidos pelo agmorse geradas as regrad-aieewall.

5.3.3 Pagina Web para Gerenciamentd-iiewall

O prototipoweb oferece as funcionalidades para que o administrddaede possa

fazer as manutencbes de regrasFdewall, backup e restauracbes de tabelasatiains e

consulta de eventos tlag, através de um navegador Internet.
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Ao carregar o prototipo sera solicitado um usud@icenha, que foi previamente
cadastrado para autenticacdo no servidor Apacliganoto o algoritmo MD5. Na tela
principal € possivel visualizar todos os eventos gadem ser realizados no protétipo, de

forma simples e objetiva (Figura 12).

3 Untitled Document - Microsoft Internet Explorer

arquivo Editar  Exibir  Faworitos  Ferramentas  Ajuda iy

Q- © HREG LP94@®0 2% B - o

Endereco | &) http:/f172.18.1.85/principal. bt VB ks ?

Firewall PEOTOTIPC DE APLICACAQ WEB FPARA

GEEEMNCIAMENTC DE FIRE'WALL LINUX

o
B
=]
v

ﬁ:l Concluido 8 Interret

Figura 12 - Tela principal do protétipo.

Ao clicar nos menus serdo executadas a funcbesibspse atus, Stop, Sart do
Firewall) ou sera aberto um novfxame com o0s recursos disponiveis para a opc¢éo
selecionada. Ao selecionar a opgéo “Regras” sexsaptado unframe com aschains para
manutencgao .

Ao Selecionar determinad&hain, o administrador podera visualizar as regras
existentes na tabela selecionada, excluir regiteyarl regras ou criar regras ¢érewal

(Figura 13).
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“§ Untitled Document - Microsoft Internet Explorer

Arquivo  Editar

Q- ©

Exibir  Favoritos  Ferramentas  Ajuda

ENER L L

Firewall

Status

== S [ 7 S [
: K E

)

acky

b

Area de mamitencao de Eegras de FORTWAED

# Libera navegacao na Internet para rede 172.18.0.0 2
172.18.0.0/32 ; eth0 ; 0/0 ; ethZ ; tep ; 80 ; mask
# Libera 353H para rede 192.168.2.0
172.18.0.0/16 ; ethd ; 070 ; ethl ; tecp ; 22 ; nomask
# Likberar ping da rede 172.18.0.0 para rede 192.165.2.0
0/0 @ echd ; 070 ; ethl @ dcwp @ all @ nomask
# Liberar ping da rede 192.165.2.0 para rede 172.18.0.0
0/0 ; ethl ; 0/0 ; eth0 ; icmp ; all ; nomask
# Liberar snmp para rede 192.168.2.0 i
|1?2.18.1.8/32 ; eth0 ; 192.168.2.0/24 ; ethl ; udp ; 161 ; nomask
W

Dentre as principais funcionalidades do prototipalgamos citar também a area de

backup, on

Figura 13 - Visualizagéo regras FORWARD

de se encontram as funcionalidades de efetbatkap das tabelas ou restauracéo

das mesmas (Figura 14).

2 Untitled Document - Microsoft Internet Explorer

arquivo Editar Exibir Fawvoritos  Ferramentas  ajuda

Fivewall Area de BACETIP

Status
Efetuar bacloup ¢
Step
Start
Regras
Eestaurar backup
Bacloup
Escolha a tabela que deseja resturar:
Log

O Input
3 Forward

0 Eedir

Figura 14 - Area dbackup
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5.3.4 Operacionalidade da implementacao

Para ser util e ter um nivel de seguranca a maiglieacao deverd ser instalada em um
diretério onde somente mot (usuario administrador do sistema operacional >tiniem
permissdo de leitura, escrita e gravacdo. No sargbache devera ser criado uatias,
apontando o diretdério onde se encontram os prograPeal-CGl, e ainda configurado o

método de autenticacdo e quaiosts podem acessar o0 prototipo.

5.3.5 Processo manutencao de regra

O caso de uso “manutencao de regras” ocorre quaradministrador de rede acessa o
prototipo de aplicac@eeb para realizar determina alteracdo nas regr&Srewall.

O primeiro passo € informar “Endereco do protétiptysuéario”, “Senha” para login
do usuéario. Em seguida, clicar no botdo “Regrag’apasualizar as op¢les de tabelas,
selecionar a opcao “Input” e posteriormente a of€éiar’. Neste momento sera apresentado
um exemplo de regra de input que pode ser utilipada orientar a insergbes dos parametros
da nova regra. Em seguida, entrar com os valoré&Srtkereco de Origem”, “Méscara Hest
ou rede”, “Interface de entrada do Pacote”, “Englerde Destino”, “Méscara deost ou
rede”, “Protocolo” e “Porta de Destino”.

Para confirmar a criacdo da regrad-ttewall o administrador deveré usar a op¢éo do
menu “gravar’. A opc¢ao “limpar’ para limpar os aaretros e entrar com todas as

informagdes novamente.
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5.3.6 Processo aplicar regra

O caso de uso “aplicar regra” ocorre quando o isular protétipo parar o servico de
Firewall clicando na opcéo do menu “Stop”, neste momerttas@s regras darewall serdo
excluidas e aplicadas suas regdefault (ACCEPT). Para que &irewall seja ativado
novamente e a regra criada tenha efeito, deverélisado na opc¢do "Start”, retornando a
mensagem de queForewall foi iniciado.

Se a regra criada nao estiver integra, o retornseraa linha com a regra incorreta e
uma mensagem de que a regra ndo esta consisteste. Womento o administrador podera
agir de duas formas, restaurdbackup da tabela que apresentou problemas ou exclugra re

e refazé-la.

5.4 RESULTADOS E DISCUSSAO

Um Firewall consistente e seguro depende da implementacédoaderesgras. Sendo
que uma vez definida a politica de seguranca daesape a estrutura de seguranca, €
necessario bloguear ou liberar portas e protoas#ascordo com as necessidades.

Para ficar mais claro o funcionamento deste pmddserdo discutidos testes e
resultados obtidos com o desenvolvimento protétipo.

A politica deFirewall adotada para esse protétipo é bloguear com DRQRs tas
chains e depois ir liberando o trafego de acordo comcassdade. Supondo que fosse criada
uma regra de INPUT para liberar o acesso SSHadb(172.18.1.100/16) para Eirewall
(172.18.1.85), seria necessario liberar a entradpatote nd-irewall e depois permitir a
saida do pacote para enviar uma resposta a esfag3@wlicitou a requisicao.

A figura 15 mostra os parametros utilizados no gipd para criar a regra citada
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acima. No campo “EndOrigem” foi informado o enderele IP dohost que ira acessar o
servidor, no campo “Mask” foi informado a mascae réde, no campo “Int. Ent” foi
informado em qual interface rede o pacote entra plaegar até Birewall. Posteriormente é
informado o Destino do pacote no campo “Dest” que @éndereco de IP deirewall, em
seguida foram informados o tipo de protocolo e daputilizada pelo mesmo, nos campos

“Prot” e “Porta” respectivamente.

4 Untitled Document - Microsoft Internet Explorer

Arquivo  Editar  Exibir  Faworitos  Ferramentas

QO HNRAG PLPhO®O R

Endereco -’gj http:/f172,18.1.85/principal.htm

Ajuda

& -

Fivewall Area de manutencas de Regras de INPTIT
Status § - e e e e e e e e z |
# Sintaxe: |
# <Origem>;<Interf.Entradar;<Dbestino>;<Frotocolo>;<portar
Stop 4
# Origem = Endereco ip ou rede de origem
St_art # Itf.Entr. = Interface de entrada do pacote (eth0,ethl,...)
# Destino = Endereco ip ou rede de destino
Regas # Protocolo = tep,udp,icmp ou all
# Porta = Porta de destino correspondente o servico gque se deselja
# likberar. No caso de egspecificar o protocolo icwp, este cawmpo
ME # define o ——icmp-type. (all=corresponde a todas as portas)
# Exemplo: Liberar (33H) para rede 172.20.0.0/24
L_o,g # 172.20.0.0/24;ethl1:172.18.1.2;tcps22; e

Clotrientatio: E_Acesso S5H dohost172.18.1.100 a0 Firewall

End Ongem  Mask Int Ent Dest

Prot Porta
Regra [172.18.1.100 | (32 | et v [172.18.1.85 ¥ :

e Mife2 |

[ Graswar ] [ “isualizar l ’VDItar l

Figura 15 - Criacdo de regra de INPUT.
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O resultado gerado com a entrada dos parametrgaratotipo pode ser visto no

Quadro 2:
Direcao do fluxg Regras Iptables
/sbin/iptables —A INPUT —s 172.18.1.100/32 —| etdl0172.18.1.85 —p
INPUT
tcp —dport 22 —) ACCEPT
/sbin/iptables —A OUTPUT -s 172.18.1.100/32 —0 eth172.18.1.85 —p
OUTPUT
tcp —sport 22 —j ACCEPT

Quadro 2 - Regras geradas

Durante a criacdo das regras para testes foranadidg diferentes portas e protocolos,
sendo que um dos resultados foi o apresentado adieaultados semelhantes aos

visualizados foram obtidos com @wmins FORWARD e REDIR.
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6 CONCLUSOES

Com o planejamento das etapas do trabalho, dedirdgdcronograma e ferramentas
gue seriam utilizadas, a conclusdo do trabalhoctwiseqtiéncia do cumprimento destas
atividades.

E importante ressaltar que para a implementaca@rdmtipo, citar os principais
pontos que foram decisivos para o desenvolvimeattyabalho e dentre os quais destacar: a
definicdo do algoritmo de autenticagdo de usuadode foi utilizado o MD5; estruturar os
script deFirewall para ter um padrdo de primeiramente bloquear todifego; depois
apresentar regras para protecdo do ambiente @pancipais ameacas e ataques; regras de
liberacdo de trdfego permitido e geracaddads de todos os pacotes que foram bloqueados
pelo Firewall. Além da autenticacdo do usuério no servidor Apacim o MD5, podem ser
definidos oshosts que terdo permissdo de acesso ao protétipo, tassion um nivel de
segurancga a mais.

O protétipo foi desenvolvido para realizar manuéeEngm regras dé&irewall do
Iptables. A aplicacdo oferece uma interfaseb com exemplo de regras de acordo com a
chain selecionada para criacao de regras, permitindeaNesr todas as regras distintas por
tabelas, excluir ou modificar regras. Outra funal@@ade importante é dackup e a
restauracao das tabelas. Além disso, oferece seau@ldogs o que facilita ao administrador
da rede, na hora da criagcdo das regras. Com oHadkss obtidos, considera-se que 0
protétipo atingiu os objetivos propostos.

Uma das deficiéncias do protétipo € nao tratactasns da tabelamangle, que é
priorizar pacotes que trafegam pEioewall.

A maior dificuldade encontrada foi no levantamehitboliografico sobre padrdes de

implementacdo da estrutura de montagem das tabmdas,o objetivo de atingir maior
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seguranca e desempenho.

6.1 EXTENSOES

Como extensdo deste trabalho, propbe-se a implagéntde um moddulo para
configuracdo de regras para bloqueio de pacoteBacas principais ameacas de redes e

atagues. Com geracao ldgs especificos e alertas ao administrador.
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