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RESUMO

Smart cards (cartdes inteligentes) sao dispositivos com foomat dimensdes muito
semelhantes a um cartdo de crédito sendo que eaipafindiferenca esta no fato deste
dispositivo possuir umchip com capacidade de processamento e armazenamento de
informacgdes. O presente material aborda o deseinveito de aplicacdes pasanart cards
objetivando a utilizacdo de dinheiro eletrénicoarmazenamento de documentos de forma
eletrbnica e mecanismos de seguranga utlizandcestassimétricas e certificado digital. Os
applets programas Java que executam smart cardsforam desenvolvidos utilizando-se a
tecnologia JaveCard que é uma arquitetura que possibilita que progsaeecritos na
linguagem Java sejam executados nestes pequenossiti®s. Os testes foram feitos
utilizando umsmart cardreal juntamente com a leitora e gravadorardart cards

Palavras-chaveésmart card Javacard.



ABSTRACT

Smart cards are small devices with shape and diovensgery similar to a credit card but the
big difference between then, is that smart carde leamicrochip with process and storage
information capacity. This work describes the depeient of applications for smart cards
with the purpose of using electronic cash, eledtromocuments storage and security
mechanisms using asymmetric keys and digital ceaté. The applets, programs that run into
smart cards, was developed using the Java carddkdy, an architecture that enables codes
written in Java language to run into these littkides. Tests were made using a real smart
card with a smart card reader device.

Key-words: Smart card. Java card.
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1 INTRODUCAO

Atualmente, o cidaddo deve portar indmeros docunse@ada um desses documentos
possui uma ou algumas finalidades. Essa variedadelodumentos nao oferece muita
praticidade ao cidaddo. Pode-se citar, por exempldiitulo de Eleitor, que é usado
esporadicamente. Outros, como o Cadastro de PE&soa (CPF) e Registro Geral (RG), séo
usados com mais frequéncia e, geralmente, apréesnjantamente para identificacdo do
cidadao. Entre outros documentos, pode-se mencaomaa Carteira Nacional de Habilitacao
(CNH), Carteira de Reservista, Carteira de Estuant

Para substituir todos esses documentos,smosrt cardsou cartbes inteligentes
poderiam ser utilizados de forma a tornar muitosnpaatico e rapido a abertura de uma conta
no banco ou a compra de algum produto no comépoinexemplo. Mas como isso seria
possivel?

Muito parecido tanto em formato quanto tamanho @otdes de crédito com tarja
magnética, umsmart card possui como grande diferencial um pequenigcrochip com
capacidade de processamento e armazenamento de Aadon, unsmart cardseria capaz
de armazenar nao so as informacdes constanteoomentos pessoais de um cidadao, mas
também, o valor de cédulas e moedas que se cohbggede tal forma que seria possivel
extinguir as mesmas. Além disso, outras formasdeatificacdo, como por exemplo, a
assinatura digital, como lembra Hong e Chun (2@01,370), poderiam ser adicionadas ao
smart card

Assim, imagina-se um cenario onde o cidaddo, comn swart card teria a
possibilidade de efetuar um saque em qualquer cgbtadnico de qualquer banco onde
possua uma conta bancaria de forma que, o valadsaseria armazenado e contabilizado no

proprio smart card Por sua vez, o cidadado poderia se dirigir a wjg fazer suas compras,
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abrir sua conta nesta loja e efetuar o pagamentin Bso bastando ao cidadao apresentar seu
smart card que neste momento, estaria contendo todos seusngatos e seu dinheiro, de
forma totalmente digital. Desta forma, conforme bbeanBuse (1998, p. 01), ndo haveria mais
as lembrancas da procura desajeitada pela ultimzepa moeda no fundo do bolso.

Neste cenario, um aspecto muito importante que deveconsiderado, pelo fato de
haver envolvimento com dinheiro e documentos pésséaa seguranca das informacdes
presentes n@mart card Autenticacdo, integridade e confidencialidade s&cservicos de
seguranca que devem estar presentes para ganadpectivamente, a identidade do
individuo, garantir que as informacgdes envolvidstii@ corretas e ndo sofreram alteracdes e,
por fim, que 0 acesso aconte¢ca somente por pesstmgadas.

Tendo em vista o cenario descrito, este traballopd® o desenvolvimento de uma
aplicacdo (para uso em wmart cardas aplicacbes chamam-aepletou cardle)) que possa
ser instalada em usmart card onde sejam possiveis a utilizacdo de dinheirséelieo e
documentos pessoais, respectivamente, em sub&tittap papel moeda e documentos
pessoais em papel, além de garantir a segurangafdesacdes pertencentes ao usuario do
cartéo.

Para alcancar esse proposito, é feito uso da tmgiaolchamada Javaard que
possibilita 0 desenvolvimento @ppletspara serem utilizados esmart cards Para garantir
0S servigos de segurancga anteriormente citadogpéegado o uso de chaves assimétricas, ou
seja, chaves privada e publica e 0 uso de cediickgital.

Smart cardaliado com a tecnologia Jaward, oferece uma série de vantagens e
beneficios. Além de compacto e do poder computatipodem ser citados ainda seguranca,
portabilidade e facilidade de uso. Buse (1998,vp.descreve quemart cardsoferecem
também flexibilidade, que possibilita 0 compartittento de produtos e servicos num mesmo

cartdo. Paludo (2003, p. 85) lembra que essa egistata torna emart carddinamico, ou



15

seja, novosapplets podem ser instalados e registrados mesmo depeisugqu cartdo foi
emitido, se adaptando as necessidades de mudangadio do cartéo.

Tendo em vista todas as vantagens e a praticidasldednologias citadas e o fato
dessas tecnologias néo terem sido ainda muito ae no Brasil, esse trabalho se propde a
servir de exemplo para que futuros trabalhos venh@@rem desenvolvidos utilizando essas

tecnologias.

1.1 OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho é o desenvodrito deapplets,onde serdo possiveis
a utilizacdo de dinheiro eletronico e documentosspais, que poderdo ser instalados e
utilizados em mart cards(cartbes inteligentes).
Os objetivos especificos séo:
a) utilizar a tecnologia Javeard para o desenvolvimento dapplets
b) possibilitar 0 armazenamento e leitura dos seguidtecumentos: CPF, RG e
Titulo de Eleitor;
c) permitir débitos e créditos com relacdo ao dinheletrénico;
d) permitir o armazenamento de um par de chaves (ail#i privada) e um
certificado digital para garantir confidencialidaditenticacdo e integridade no

acesso as informacdes presentesmart card

1.2 ESTRUTURA DO TRABALHO

O capitulo 2 apresenta a fundamentacéo teorica sofart card, a tecnologia Java

card e o protocolo APDU. Além desses assuntos sdo atbosdainda o Jaweard Software
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DevelopmenKit (SDK) e oplugin IBM JCOPToolsque foram os softwares utilizados para
os testes da implementacéo. Por fim, o capitulesgmta mecanismos de seguranca, trabalhos
correlatos e o estado da arte.

Todos os diagramas de casos de uso, classes am@mgde seqiéncia, juntamente
com a especificacdo do protocolo APDU parapgletse detalhes sobre o desenvolvimento
do trabalho séo apresentados no capitulo 3.

Concluindo, no capitulo 4 sdo apresentadas coresdudimais e sugestbes para

extensdes do presente trabalho.
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2 FUNDAMENTACAO TEORICA

Com relacdo a fundamentacdo tedrica serdo aprdssntssuntos que, apesar de
serem distintos entre si num primeiro momento, &&o grande importancia para o
entendimento geral do trabalho principalmente ne diz respeito & implementacdo do
mesmo. Sendo assim, 0s assuntos abordados néstas&eqs seguintes:

a) smart cards é apresentado conceito, configuraces e pontesmtato do chip e

tipos de memodria utilizados;

b) tecnologia Javaard: peculiaridades e limitagdes;

c) protocolo Application Protocol Data Unit{APDU): o protocolo utilizado para

comunicacao entre aplicagdesste smart cards

d) Javacard SDK: kit para desenvolvimento e testesapplets

e) IBM JCOPtools pluginpara a ambiente Eclipse que permite o desenvoltoren

testes dapplets

f) mecanismos de segurancga;

g) trabalhos correlatos;

h) estado da arte.

2.1 SMART CARDS

Conforme descrito na introducéo deste trabadhwart cardsséao cartdes semelhantes a
cartdes com tarja magnética (cartdes de créditauogsendo que a principal diferenca esta
no fato de possuirem uahip com capacidade de processamento e armazenametadate

Para padronizacdo das caracteristicas desmmart card pelos diversos fabricantes,

foram definidas normas que estdo descritas no @d8@ 7816 como lembra Lisbba (2003).
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Esse padrao define caracteristicas fisicas comerialaé dimensdes do cartdo, posicdo dos

contatos dochip, sinais elétricos e protocolos de transmissdo,acoims para intercambio

entre empresas, entre algumas outras caractesgistica

Conforme descreve Medeiros (2004b), como confi@uodipica, ochip de umsmart

card pode possuir uma Unidade Central de Processam@Rb))(de 16 ou 3dits que

funciona a 3.0 ou 5.0 MHz. Suarasable Eletrically Programabld&Read Only Memory

(EEPROM) pode chegar a 80Kb. Como item opcionaliemsmart card pode haver um co-

processador utilizado somente para funcdes deogrggia.

O chip de umsmart cardpossui oito pontos de contato, conforme descre@ben

(2000, p. 14-15) e Buse (1998, p. 14-15):

a)

b)

f)

contato Vcc gupply voltage é o responsavel pela recepcdo da fonte de
alimentacao que pode ser de trés ou cinco volts;

contato GND @round é utilizado como voltagem de referéncia possuindo
geralmente o valor zero;

contato RSTrese) é o contato utilizado para enviar um sinafeketaochip;

contato Vpp programming voltageé o contato utilizado para enviar um sinal de
alta voltagem necesséria para a programacao da@HEPR

contato CLK €locK é o responsavel pelo recebimento do sinal l6giadlaisomo
referéncia para o sincronismo da comunicacdo s&mhrt cardsndo possuem
fonte declock interno, logo, este sinal deve ser recebido de fomge externa,
neste caso unCard Acceptance Devic€CAD), ou seja, 0 dispositivo onde o
cartdo é inserido para leitura e/ou gravacdo ddsgja

contato 1/0O tem a fung&o de transmitir dados emtmart carde o CAD em modo
half duplex ou seja, a transmissao ocorre somente em umaadirem um

determinado momento;
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g) contatos RFU séo, na verdade, dois contatos qamfdefinidos para uso futuro.
Na Figura 1, a direita, pode ser verificada a dig@m dos contatos nchip e a
esquerda, pode ser visualizado o local ondghip esta presente nsemart card(pode-se

verificar um pequeno quadrado escuro com cantogesos, abaixo do nontéredyt Bank

al
=
&

\

e

Fonte: adaptado de Medeiros (2004b).
Figura 1 — Exemplo demart carde a disposicéo dos contatosatnip

Com relacdo aos tipos de memdéria, comenta Cher0(200L6) que unsmart card

geralmente, possui trés tipos que seriam:

a) memoériaRead Only MemoryROM) que é aquela utilizada para marapplets
desenvolvidos pelo fabricante;

b) memodria EEPROM, assim como a ROM, pode persistitoslae applets. A
diferenca esta no fato de que, neste tipo de mamgode-se alterar o conteudo
durante o uso normal do cartdo, assim cappletsdesenvolvidos podem ser
instalados e registrados;

c) memoériaRandom Access Memo(RAM) é utilizada como meméria temporaria

para modificar e manter dados, ndo sendo capagrdssfr oS mesmos.

2.2 TECNOLOGIA JAVA CARD

Conforme explica Ortiz (2003a)avacard € uma tecnologia que adapta a plataforma

Java para ser utilizada esmart cardse outros dispositivos, onde memdaria e processamento
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sdo muito mais limitados que nos dispositivos dilizam a tecnologia JavaMicro Edition
(J2ME) como, por exemplo, celularePersonal Digital Assistent$®DA). Como utiliza Java
como linguagem, a tecnologia possibilita a legid@ ptogramadores Java a usar suas
habilidades com a linguagem para comecar a desamagpletssem grande conhecimento
da tecnologia.

Como citado anteriormente, aplicativos que saorpné¢ados e executados smart
card sdo denominadaapplets Conforme explica Paludo (2003, p. 84), appleté escrito
em Java compilado em um compilador Jas@num.

Quando usado comercialmente, de acordo com Chdi0,(20168), umapplet deve
possuir um identificador unico chamaélpplet Identifier(AID), que deve possuir entre 5 e 16
bytessendo formados pelResource Identifie(RID), com tamanho 5 bytes eRvoprietary
Identifier Extension(P1X) com tamanho 11 bytes. O RID identifica aanigacao e deve ser
obtido através dénternational Standards OrganizatiogthlSO) enquanto que o PIX deve ser
atribuido a cadgpackage de acordo com gerenciamento que deve ser efetpatin

proprietario do RID.

2.2.1 Subconjunto da linguagem Java: limitagGes

Por se tratar de um subconjunto da linguagem Jewaforme descrevem SUN
MICROSYSTEMS (2003b, p. 7-10) e Alonso e Medeir2306, p.56), a tecnologia Jaward
possui algumas limitaces, sendo citadas a seguprincipais:

a) nado permite o carregamento dinamico de classesegja, umapplet executando
em umsmart cardpode referenciar somente classes que ja estejasentes no
smart card

b) nado é possivel a utilizacdo tiereads(processos concorrentes)object cloning
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(clonagem de objetos), assim como qualquer patagervada relacionada;

c) néo ha suporte aos tipokar, double float, long e arrays multi-dimensionais;

d) algumas classes constring, Booleane Integertambém néo séo suportadas, assim
como a class8ystendo pacotgava.lang;

e) palavras reservadas relativas a determinados wectass comasynchronizede
volatile, que dizem respeito threads(processos concorrentes}rictfp e native
gue dizem respeito a dependéncia de plataforneansientque diz respeito a
serializacdo de objetos;

f) n&@o ha o mecanisnmgarbage collectioma tecnologia Java card, mecanismo este
gue seria responsavel por eliminar da memodria a@bjejue ndo possuem

referéncias para eles mesmos.

2.2.2 Javacard virtual machine JCVM

A tecnologia Java&ard possui sua maquina virtual implementada em duesgaA
primeira parte da JCVM € denominada de conversote @sta responsavel por efetuar o pré-
processamento das classes desenvolvidas pelo padpa em um computador pessoal.
Além de otimizar doytecodea ser gerado, no pré-processamento é verificaddséouve a
utilizacdo de algum comando nédo pertencente amsapbto da linguagem Java utilizada na
tecnologia Javaard. O resultado do pré-processamento é um arquivo atha@onverted
Applet(CAP).

Uma vez gerado o arquivo CAP pelo conversor ézatlib um dispositivo chamado
CAD que diz respeito ao leitor/gravador ondentart cardeé inserido e, entéo, a transmisséo
do arquivo CAP do computador pessoal pasanart cardé efetuada. A partir deste momento

o appletpode ser instalado e registrado, funcdo esta eadygela segunda parte da JCVM,
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gue também é responsavel pela execucdo das iresragiytecodedosappletspresentes no
smart card

Segundo Alonso e Medeiros (2005, p. 56) uma a@agie utiliza a tecnologia Java
card é considerada uma aplicacao distribuida ja que plar processamento ocorre st e
a outra nesmart card.

Diferente de uma Jav¥irtual Machine (JVM) que executa como um servico do
sistema operacional em um computador pessoal, @90, p. 37) lembra que a JCVM
executa nemart cardsomente durante sessdes CAD, ou seja, o peripddiado momento
em gue o cartdo é inserido em um CAD até o momentoque € removido do mesmo.
Sempre que csmart card é inserido em um CAD o estado da JCVM é reinigiado
permanecendo em utoop e aguardando por comandos do protocolo APDU, gqteée \8sto

adiante.

2.2.3 Javacard runtime enviromentJCRE

A JCRE consiste de todos os componentes dakdque executam nemart card.
Além de efetuar a inicializacdo da JCVM e o ger@mento de recursos entre sessdes CAD,
também é responsavel por algumas funcdes realizadaempo de execucédo dagplets
funcdes estas presentes apenas na tecnologiaalava
a) manter objetos persistentes e transientes: obgptesmantém dados persistentes
atravées de sessdes CAD sdo alocados na memoristgaes (EEPROM),
enquanto que objetos transientes, que ndo temssadoesalvo durante sessodes
CAD retendo, portanto, dados temporarios, sdo daxaa memoria RAM do
smartcard,

b) operacdes atbmicas e transacfes: para mantegadate dos dados gravados na
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memoria persistente dmartcard, a tecnologia dispde de transacfes, semelhante
ao conceito de transacbes em um Sistema Gerencagalddanco de Dados
(SGBD), e atomicidade, onde cada processo dea&scntum campo de um objeto
persistente € feito atomicamente;

applet firewall € um mecanismo que garante qppletsnao interfiram de alguma
maneira (acesso, leitura ou escrita de dados) éras@ppletspresentes nemart

card, exceto no caso a seguir;

mecanismo de compartilhamento ajgplets caso seja necessard possivel um
appletimplementar umanterfacecompartilhada$hareablg de modo a permitir o

acesso de outr@ppletsaos métodos e propriedades definidogtexface

2.3 PROTOCOLO APDU -APPLICATION PROTOCOL DATA UNITS

APDU ¢é o protocolo utilizado entrieost e smart cardpara troca de mensagens de

modo a efetuar o envio e recebimento de dados. €inmeode ser dividido em comando

(enviado ddhostpara osmart card e resposta (enviado do smeard para ochos).

Um comando APDU pode ser subdividido em cabecallemrpo. O cabecalho é

formado por quatro componentes, sendo cada comgoifi@mado por unbyte logo, o

cabecalho é formado por quabgtes Cada componente, sua funcéao e cadigo identifrcado

especificado a sequir:

a)
b)

c)

CLA: classe;
INS: codigo da instrucdo a ser executadamart card
P1 e P2: representam parametros que podem sendtis de maneira a alterar o

processamento a ser efetuado em uma instrugao.

Por sua vez, o corpo de um comando APDU é formamloti@s componentes
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opcionais, conforme descritos a seguir:
a) LC: formado por umbyte indica a quantidade deytesno comando APDU,
enviado asmart cardpelohost ou seja, o tamanho do dado enviado;
b) dados opcionaisbytesenviados dchost para osmart cardsendo seu tamanho
informado em LC,;
c) LE: quantidade dbytesesperados pelmostcomo resposta a um comando enviado
aosmart card
Com relacdo a resposta APDU, a mesma pode servaliddi em duas partes,
conforme listado a seguir:
a) dados opcionais: como resposta a um comando APDR¥haot cardpode enviar
bytesaohostque representam o resultado do processamentdasidic
b) SW: formado por dois bytes, representatatus word(ou trailer) do comando
processado nemart card ou seja, indica o resultado da execucdo de unacdm
APDU. Por padrao, todo comando executado com suges® smart cardira
retornar unstatus wordcom valor hexadecimal 90 00.
Na Figura 2 € ilustrado a estrutura de comandesgostas APDU entteoste smart

card.
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Comando APDU

Corpo

Dados
f ! L LR AT

......

CLA INS

Trailer

Host Dados Status 1 || Status2|  Smart card

4+

Resposta ADPU

Fonte: adaptado de Alonso e Medeiros (2005)
Figura 2 — Estrutura de mensagens APDU dmiste smart card

Para melhor entendimento do protocolo APDU, o megpae ser visualizado em
guatro casos distintos, conforme exemplos apredestao Quadro 1, sendo que em todos, 0
cabecalho do comando APDU deve estar presentegjapas valores CLA, INS, P1 e P2,
devem obrigatoriamente, serem informados:

a) caso 1: ndo séo enviados dados, logo LC possuoo®&0, e nenhurbytecomo

resposta é esperado;

b) caso 2: idem caso 1, exceto que LE é informadcsepa, espera-se quesmart

card envie achost como resposta, uma quantidadegtesigual a LE;

c) caso 3: LC é informado indicando o numerobgttesenviados asmart card ou

seja, o tamanho do dados enviados;

d) caso 4: idem caso 3, exceto que € esperado umastasgosmart cardcom

numero deébytesigual a LE.
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COMANDO APDU RESPOSTA APDU
Cabecalho Corpo

CLA|INS | PL | P2 | LC Dados LE | Dadod ORWS

Word
caso 1| 0x07 | 0x06| 0x05 | 0x04 | 0x00 : : ~ | ox90 0x00
caso 2| 0x07| 0x06| 0x05 | 0x04 | - : 0x01| OXOA | 0x90 0x00
caso 3| 0x07 | 0x06| 0x05 | 0x04 | 0x03 | 0x02 0x02 0x02 - ~ | ox90 0x00
caso 4| 0x07 | 0x06| 0x05 | 0x04 | 0x03 | 0x02 0x02 0x020x01 | 0xOA | 0x90 0x00

Quadro 1 — Exemplos de casos para comandos e t@spdsDU

2.4 JAVA CARD SDK -SOFTWARE DEVELOPMENT KIT

Desenvolvido e disponibilizado gratuitamente p8lan Microsystemso Javacard
SDK consiste de documentacéo sobre as classeertacesutilizadas pela tecnologia Java
card e de algumas ferramentas, orajgletspodem ser desenvolvidos e testados antes de
serem instalados e registrados emamart card

O processo de desenvolvimento de wapplet com o Javacard SDK consiste,
basicamente, de trés passos. O primeiro deleséritace compilagdo dapplet No segundo
passo, € necessario utilizar a ferramenta f2eval Workstation Development Enviroment
(JCWDE) que permite testar e simulaampletdiretamente, sem a necessidade de haver um
smart carde um CAD. Porém, conforme explica Ortiz (20033@N MICROSYSTEMS
(2003a, p. 31), este simulador ndo suporta a atggtal e exclusdo deackagese applets
persisténcia de dados, transacoeppletfirewall (e, consequentemente, compartilhamento
entreapplety.

Conforme explica Medeiros (2004a), para utilizat@NDE para efetuar os testes, é
necessario que seja criado um arquivo texto cootegféréncias acsppletsdisponiveis para
execucao conforme demonstrado no apéndice A. Rodiezer uma analogia deste arquivo

com o registro dappletsmantidos pela JCRE rsmart card
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Em seguida, no terceiro passo, deve ser criadsanipt com uma ou mais requisicoes
utilizando o protocolo APDU que sera submetido geteamenta APDUTool aapplet de
modo a testar suas funcionalidades e verificaessltados da execu¢cdo. Um exemplo desse
scripte o resultado de sua execucao podem ser verifgadpectivamente nos apéndices B e
C.

Outras ferramentas n&it permitem que 0s arquivos com extensdass sejam
convertidos em um Unico arquivo com extens@jpque sera o arquivo instalado e registrado

nosmart card

2.5 IBMJCOP TOOLS

JCOPTools trata-se de unplugin desenvolvido pela empresa IBM (subsidiaria da
Suica) para ser utilizado em conjunto conintegrated Development Envirome@iDE)
Eclipse para o desenvolvimento e simulacaapj#etsJavacard.

Como diferencial em relacdo ao Jasard SDK, o plugin dispde de ferramenta de
linha de comando chamada JCORellonde é possivel o envio de comandos APDU para o
smart cardreal, sendo necessario neste caso, um CAD amart cardreconhecido pelo
plugin.

JCOP Shell permite ainda acessosaaart card upload instalacdo e exclusdo de
packages appletsde maneira rapida, sem que o desenvolvedor nezesgizar comandos
APDU para tais tarefas, bastando alguns cliqguesdetarminados botdes na interface do
plugin.

Com o JCOPTools é possivel verificar caracteristicas agplet como codigo AID,
tamanho que ira ocupar na memoria EEPROMdart card versaopytecodegerado, entre

outras.
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Além de toda a@Application Programming Interfac€API) da tecnologia Javeard
disponibilizada pelé&un Microsystemso plugin disponibiliza ainda APIs adicionais, tanto
para o desenvolvimento @@pletsquanto aplicacddsostque irdo comunicar-se conmsmart

card.

2.6 MECANISMOS DE SEGURANCA

De acordo com Chen (2000, p. 129), criptografia @éacia da escrita secreta que
objetiva manter mensagens seguras ou ocultas. Usnsdovicos de seguranca que a
criptografia pode oferecer é a autenticacdo quedmammo objetivo garantir a identidade de
pessoas ou organizacoes.

Uma forma de prover autenticacdo ensmmart card e host é a utilizagdo de
certificados digitais, que possuem em seu contedida) da identidade do usuario simart
card, sua chave publica (i Este certificado, por sua vez, € assinado diggate com a
chave privada (Kaut) da entidade certificadora, que garante a idetidb usuario.

Para ser auténtico parahost o smart carddeve armazenar um certificado digital
assinado por uma autoridade certificadora confidwebkta forma basta enviar o certificado
digital para ohost que devera verificar se a assinatura no certiicddle uma entidade
confiavel. Em caso positivo, smartcard sera auténtico. O mesmo processo deve ocorrer do
hostpara csmart cardque ira verificar o certificado digital dust

Para prover autenticacdo de um usuario com relagdmart card a forma mais
comum é a utilizacdo de uma senha que devera feemeda pelo usuario em cada sessao

CAD de forma a autorizar determinada operacao éoste smart card

2.7 TRABALHOS CORRELATOS
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Buse (1998, p. 59-63) descreve uma aplicacdo auidia smart cardspara ser
empregada em cooperativas meédicas independentastbina de informacdo utilizado.
Exames feitos nos laboratérios, compras de medicmem farmacias e servigcos prestados
em hospitais, consultérios e clinicas poderiam rfgegte do cenario proposto, que seria
gerenciado pelsmart card,gerando os pagamentos aos prestadores dos setirig@snente
no banco da cooperativa, onde o cliente possu@ota bancaria.

Paludo (2003, p. 83-85) faz uma breve descricagadas tecnologias para aplicacoes
moveis, entre as quais estd o Jaaad. Neste trabalho, sdo citados alguns exemplos de
aplicacdes utilizando a tecnologia. Entre essesnpkes, esta um projeto piloto da Caixa
Econbmica Federal (CEF) que tem por objetivo @ilemart cardspara registrar os dados
pessoais de pelo menos cinquenta mil clientes. Aléso, a CEF podera obter rendimentos
alugando espaco disponivel na EEPROM para parcguesiesejam inserir seappletsno
mesmaosmart card

Para uma aplicacdo gdecommerceHong e Chun (2001, p. 1369-1372) apresentam
uma estrutura de um sistema de pagamento e compii@ando smarts cardscom a
tecnologia Java&ard. Nesta estrutura podem ser identificados o cordannd fornecedor e
suas respectivas contas bancarias, sendo que aubtss estdo situadas em diferentes
bancos, conforme mostrado na Figura 3, onde o mlgetestudo neste trabalho pode ser

comparado ao objeto consumidor da figura.
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Fonte: adaptado de Hong e Chun (2001, p. 1371)
Figura 3 - Estrutura do sistema de pagamento e re@mp

Na estrutura had também o chamagdewayde pagamento, responsavel por conectar
todos os bancos e companhias de cartdo de crddittiecedores e consumidores. Esta
estrutura, portanto, funciona da seguinte maneira:

a) o consumidor, de posse de ssuart cardcontendo apenas as informacdes necessérias
parae-commercerequisita um saque de sua conta bancéria,

b) o dinheiro eletronico referente a este saque @ amdiado agatewayde pagamento;

C) por sua vez, @atewayde pagamento envia o dinheiro eletrénicosagart carddo
consumidor onde o dinheiro é contabilizado e armade;

d) deste modo, o consumidor efetua o pagamento decengwas ao fornecedor;

e) o fornecedor entéo, efetua a entrega ao consumadoprodutos solicitados;

f) agora, de posse do dinheiro eletrbnico pago petswuidor, o fornecedor encaminha
este dinheiro agatewayde pagamento para que seja efetuado o depdsikuaronta
bancaria;

0 gatewayde pagamento, por sua vez, efetua o depdsitonia do fornecedor.
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2.8 ESTADO DA ARTE

Atualmente ossmarts cardssdo encontrados em grande escala em celularesacom
tecnologia Global System for Mobile Communitcatio&SM). Porém, o formato dos
mesmos ndo estd de acordo com os padrbes ISOB8b6 sEo mais conhecidos por cartbes
Subscriber Identity Modul¢SIM), ou simplesmentehip, como é popularmente chamado
pelos consumidores destes aparelhos.

Smart cards conforme o padrédo 1ISO7816, estdo sendo utilizadwBrasil pelo
governo federal na emissdo de CPF, Cadastro NacomaPessoa Juridica (CNPJ) e
Identidade Digital a fim de facilitar o relacionam@ entre contribuintes e a Secretaria da
Receita Federal além de permitir 0 acesso a vaub®s servicos oferecidos. Segundo a
CERTISIGN (2005), esses documentos sao utilizadars jgarantir a autenticidade dos
remetentes de documentos e dados que trafegartenaein

No ramo de vales refeicAgmart cardssdo usados como cartdes pré-pagos que
armazenam um saldo referente ao valor disponivel pagamento de refeicées pelo usuario

do cartao.
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3 DESENVOLVIMENTO DO TRABALHO

Para detalhar o processo de desenvolvimento dalii@abserdo abordados e/ou
apresentados 0s seguintes temas:

a) andlise e especificagdo dos requisitos do probtess trabalhado;

b) especificagdo através da apresentacdo dos diag@eneasos de uso, classes e

diagramas de sequéncia,

c) especificacdo dos comandos e respostas APDdmdetsdesenvolvidos;

d) softwaree hardwareutilizados;

e) estrutura basica de uapplet;

f) estudos de caso: implementacéo e testes em amisaite

g) resultados obtidos e discusséo.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Os requisitos apresentados a seguir sado divididogeguisitos funcionais (RF) e

requisitos ndo-funcionais (NF).

3.1.1 Permitir o armazenamento e leitura de documengigiaicos (RF)

O applet deve permitir o recebimento e posterior armazentnde informacdes
referentes aos documentos CPF, RG e Titulo deoEl@issim como disponibilizar métodos
de leitura peldost

As informagBes comuns ao usudriogsinart card como nome e data de nascimento,

sdo armazenadas de maneira comum a todos os ddosmerforma a evitar redundancia de
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tais informacdes em cada documento eletronico.

3.1.2 Permitir o controle de débitos e créditos com @dago dinheiro eletronico (RF)

O applet deve permitir o armazenamento de dinheiro em ftrmealetrénico
controlando débitos e créditos sobre um saldo dispbnosmart card,sendo que o limite
estabelecido esta entre zero e 29.999,99 unidadesdda. Este valor maximo foi escolhido

arbitrariamente.

3.1.3 Permitir o acesso as informacfes mediante usordageessoal (RF)

O acesso as informacdes contidasmart card com relacdo a dinheiro e documentos
eletrénicos, ocorre somente mediante a validacAarda senha pessoal que devera ser
previamente cadastrada para posterior verificacao.

Para tal, umappletdeve gerenciar o armazenamento, a validacdo equéib, caso
necessario, da senha. Além disso, deve oferecerinieréacede acesso compartilhada que
permita, a outroappletsinstalados n@mart card,a validagcdo de uma senha recebida com a

senha ja armazenada.

3.1.4 Utilizar a tecnologia Javeard (RNF - implementacéo)

Utilizar Javacard de modo a verificar o funcionamento da tecnolquaaa smart
cards visto que se trata das poucas, sendo a Unicaldgén que permite o desenvolvimento
de aplicacdes para tais dispositivos.

Além disso, ohardware disponivel para testes dapplets € compativel com a
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tecnologia.

3.1.5 Permitir o armazenamento de um par de chaves dicaetd digital (RNF -
seguranca)

O appletdeve permitir o armazenamento de um par de ches@métricas e de um
certificado digital, pois os mesmos possibilitaimalementacéo de servicos de seguranga de
modo a garantir a confidencialidade, autenticacaotegridade no acesso as informacdes
presentes nemart card

Deve ser possivel também, armazenar chaves puldieasntidades certificadoras

confiaveis, no intuito de possibilitar a verificagda autenticidade dwst

3.2 ESPECIFICACAO

A sequir, sdo ilustrados os diagramas de casossde alasses e diagramas de
sequéncia e, mais adiante, a especificacdo dosnclmsize respostas APDU referentes aos
appletsdesenvolvidos.

Para o desenvolvimento de tais diagramas foi atlhz a ferramentd&nterprise

Architectverséo 4.0 da empreSparx Systems

3.2.1 Diagramas de casos de uso

Os diagramas de casos de uso a seguir partemmdpioi gue o ator envolvido sera
um computadorhos) que ird submeter comandos APDUsanart cardque entédo efetuara o
processamento necessario.

Para os casos de uso iniciados pela palavra dasuantende-se como sendo o envio
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de informacdes abostpelosmart cardapds processamento solicitado pebst

Na Figura 4 tem-se a imagem do atoist que trata-se de um computador (agéncia
bancaria ou estabelecimento comercial, por exentple)estara efetuando o acesssmaart
card para consulta de informacdes ou requisi¢cdes dmpsamento.

No diagrama observa-se que todas as operacoemneldas a dinheiro e documentos
eletrénicos serao feitas somente mediante a validda senha pessoal do usuaricsdrt
card. Para registro da senha pela primeira vez e canaal certificado digital do usuario do
cartdo, a verificacdo da senha néo é necessaria.

As descricoes dos casos de uso apresentados nmamdégla Figura 4 podem ser

verificadas no apéndice E.

Cadastrar senha
pessoal

Efetuar deposito

~

wincludex
@ ‘ﬂ\-\_\\_\k
Q_ / h'.xinduds_x-

Validar senha
pessoal

Visualizar saldo ,:?

Visualizar
documentos
eletrénicos

ﬁu;lizar

Certificado Digital

Figura 4 - Diagrama de casos de uso —labst(agéncia bancaria ou estabelecimento comercial)

Na Figura 5 tem-se novamente a imagem do laet porém, imagina-se 0 mesmo
como sendo o 6rgéo (entidade certificadora ou 6dgégoverno) responsavel pela emissao de
documentos e certificados digitais.

Para a emissdo dos documentos do usuarsmndwt card o mesmo deve ter sua senha
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previamente cadastrada que devera, portanto, beada.

Para a geracao do par de chaves, o armazenameptades publicas de entidades

certificadoras confiaveis e o armazenamento ddficado digital do usuario demart card

nao € necessaria a autenticacdo com senha pessoal.

As descricoes dos casos de uso apresentados namdégla Figura 5 podem ser

verificadas no apéndice F.

Armazenar chave
plblica de CAs
confiaveis

wincludes

Emitir decumento
Registro Geral

Gerar par de chawves
para usuario do
smart card

Emitir Titulo de Eleitor Validar senha pessoal

wincludes

Emitir decumentos
Cadastro Pessoa
Fisica

Armazenar Certificado
Digital

----- wincludes ---------

Host (Orgdo Emissor)

Figura 5 - Diagrama de casos de uso —labst(orgdo emissor)

3.2.2 Diagramas de classes

Os diagramas de classes foram organizadopaakagegpacotes) de modo que, cada

qual, represente uapplete suas classes auxiliares.

3.2.2.1 Package senha

O diagrama de classes visto na Figura 6 apresat#sseCGSSenhaApplefue efetua

0 gerenciamento da senha pessoal do usuéarisntt card Esta classe implementa a
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interface CGSSenhalnterfaceque possibilita outrosapplets registrados efetuarem a

verificacdo da senha quando esta é informada.

Padkage senha
jawvacard framewaork. OwnerP 1N )
+s2nha ‘1
CG 5 5enhafpplet
+ install{byte]], short, byte) : void
+ : boolean
+ deselect() : void
+ process|APDU) : void
+ getAppletShareablelnterfaceObject{byte, AID) : javacard. framework. Shareable
+ finalizaSenha{) : void
+ checarSenha() : boclean
+ walidarSenhalbyte oolean
+ tentstivasRestand
+ motivoSenhalncometal) : void
T
‘
E winterfaces
! CGS55enhalnterface
'
i + checarSenha{) : boolean
 wrealizes + metivoSenhaln
fommmmmme- + wvalidarSenha(byte
javacard.framewaork. Shareable ] + tentativasRestando)
+ finalizaSenha{) : veoid

Figura 6 — Diagrama de classpackagesenha

3.2.2.2 Package dinheiroEletronico

Na Figura 7 é apresentada a cla€$&SDinheiroEletronicoAppletclasse esta que
representa @pplet responsavel pelo dinheiro eletrdnico. Uma vezalasta no cartdo, o
objeto desta classe possuird uma instancia deecd3SDinheiroEletrénicande o dinheiro
eletrénico é efetivamente armazenado e as operaie®ma e subtracdo sobre o saldo
disponivel ocorram. E também func&o desta classmee o saldo disponivel remart card

Na class€€GSDinheiroEletronicoApplgtode ser observada uma referéncia a interface
CGSSenhalnterfacgue se trata do objeto pela qual chamadas aosdo®étda classe

CGSSenhaAppletcontecem.



Padkage dinheircEletroni -::}Iﬁ

CGSDinheiroEletronicoApplet i
senha:CG 5 5enhalnterface
0 ::-L.-h:E\...... byte -iSenha
- decimal byte | _______ T checarSenha() : boolean
- inteira: short motiveSenhalnocometal) : void
validarSenha{by yte[]
CGESDinheiroEletronicoApplet]) : void tentativasRestan =
+ install{byte]], short, byte) : void finalizaSenhal) : void
+ select() : boolean
+ eselect]) : void
N - . .
1 1 | -dinheircEletronico

prepararTransacao{APDU, byte[]) : void
getSenhalnterface() : javacard framework. Shareable

CG50inheircEletronico

- inteirg: short
- decimal: byte

Ll

SDinheircEletronico{)
positarshort, byte) : byte
acarbyte, short) : byte
dofbyte[]) : byte]]
short) : byte
trair{byte, short) : byte

]
[ =
o
1
2
T

uc

Figura 7 — Diagrama de classpackagealinheiroEletronico

3.2.2.3 Package documentosEletronicos

Na Figura 8 observa-se o conjunto de classes redpehpelo gerenciamento de
documentos eletronicos. A clas€&SDocumentosEletronicosApplet exemplo da classe
CGSDinheiroEletronicoApplet possui  referéncia a interface CGSSenhalnterface
possibilitando as mesmas fun¢des com relacaoizagéio da senha.

Agregada (através de uma composicdo) a cl@&d8DocumentosEletronicosApplet
estd a classeCGSDocumentosEletronicogue ird possuir as instancias das classes
responsaveis pelo gerenciamento de cada tipo dendodo eletrbnico. Essa estratégia é
adotada para que haja somente um ponto de acesdgorasacdes referentes aos documentos,
que irdo ocorrer somente a partir da cl&&SDocumentosEletronicos.

Nesta mesma classe ficam armazenadas as informagdesns entre todos os

documentos como, por exemplo, nome e data de nastirdo usuario demart card
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Padkage documentosEletronicos Il} B L S U
- nomeCompleto: bytel]]
- dataMascimento: byte]]
CGS5DocumentosEletronicosCPF
+ CGES5DocomentosEletronicos()
- numero: byte]] 1 - getDataMascimento{) : byte])
- dataEmissao: byte]] ﬁ - setDataNascimento{byte]]) : void
- getMomeCompleta]) : byte]]
+ CGSDocumentosEletronicosCPF() - setMomeCompleto{bytel]) : void
+ getDataEmissac{) : byte]] + getCpf() : bytel]
+ setDataEmissac{byte(]) : void +  setCpfloytel]) : void
+ getMumera() : byte]] + getRegistroGeral]) | byte[]
+  sethumearo{byte(l) : void + setRegistroGeral{byte]]) | void
+ getTituleEleitor]) : byte])
+ setTituloEleitor(bytel]) : void
CG5DocumentosEletronicosTE 1 + setDadosComunsibyte]]) : void
+ getDadosComuns]) : byte(]
- numinsoricac: byte]] -titulaEleitor 1 - extrsiDados{byte]), byte) : byte])
- divisso: byte]] - concatenaDados{byte]], bytel]) : byte]]
- zona: byte[]
- s=cao: byte]] -documentos | 1
- municipic: byte] CG 50ocumentosEletronicos G 1
- uf: byte]]
- dataEmissao: byte]] - filiacachMas: byte]]
- filiscacPai: byte]] 1
+ CGSDocomentosEletronicosTE() - naturalidade: byte]] TegistroGeral
+ getDivisao{) : byte]] - docOrigem: byte]]
+ setDivisac{byte[]) : void - dataEmissac: byte]]
+ getMunicipio]) : byte[]
+ setMunicipio{bytel]) : void + CGES5DocumentosEletronicosRG()
+ getfona{) : byte() + getDocOrigem() : byte])
+ setfonalbytel]) : void + setDocDrigem{bytel]) : void
+ getDataEmissac{) : byte]] + getFiliacachas() : byte]]
+ setDataEmissaoc{bytel]) : void + setFiliacaoMas{byte[]) : void
+ getMuminsoicac{) : byte[) + getFiliacacPai() : byte]]
+ setMumlinsoricac{bytel]) : void + setFiliacacPailbyte[]) : void
+ getSecao]) : byte]] + getMaturalidade() : byte]]
+ setSecac{byte[]) : void + setMaturalidade(byte]]) : void
+ getlH{) : bytel) + getDataEmissac{) : byte]] ’
+ setlf{byte[]) : void + setDataEmissac{bytel]) : void ’
CG 50ocumentosEletronicosApplet
- dadeos: byte]]
winterfaces
senha::CG55enhalnterface - CG5DocumentosEletronicosApplet]) | void
+ install{byte]], short, byte) | void
+ checarSenha{) : boclean + select) : boclean
+ motivaSenhalnecometal) : void + deselect() : void
+ validarSenha{byte]]) : byte]) -iSenha + process|APDU) © void
+ tentativasRestandol) : byte R PPy - preparaTransacac{APDU) : void
+ finalizaSenha{) : void - enviarDocumentos{bytel]) : void
- getSenhalnterface() : javacard frammework. Shareable

Figura 8 — Diagrama de classpackagedocumentosEletronicos

3.2.2.4 Package servicosSeguranca

Na Figura 9 é apresentada a estrutura de classegegenciam as chaves assimétricas

e certificado digital do usuario e as chaves pablidas autoridades certificadoras confiaveis.
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A classeCGSCertificadoDigital que esta agregada através de uma composicdo a
classeCGSCertificadoDigitalAppletmantém as chaves e o certificado digital do usugr
possui a funcdo de instanciar as chaves, envianaaecpublica e, receber e enviar o
certificado digital do usuario quando solicitaddog®ost

A classeCGSChavePublicaCApor sua vezg¢ responsavel por manter uma lista de

chaves publicas de autoridades certificadoras &oeis.

Fadkage servicosSeg uranmﬁ
CGS5CertificadoDigital Applet L
1
- dadeos: byte]]
CGS5CertificadoDigitalApplet]) : void -chavesPublicasCTA |4
+ install{byte]], short, byte) : void
+ select]) : boclean CGSChavePublicaCh
+ deselect) : void
+ process{APDU) : void + CESChavePublicaCAl)
enviarlinformacoes(APDU) : void getPosicaoLivre() : byte
+ adicicnarChavePublicaCA{byte[]) : void
1
1
-certificadoDigital | 1
- ‘ThawvesFubli a.-
CG SCertificadoDigital el
- cettificado: byte]] CG5ChavePublica
- cettificadoeTamanha: short
+ CGE5ChavePublicalbyte[])
+ CGESCerificadcoDigital() + getChavePublical) : RSAPublickey
+ getChavePublical) : byte]]
+ setCerificadoTamanho{short) | void * ’
+ etCertificado Tamanho{) : short 1 1
+ 5 rtificado{bytel]) : void
+ {short, short) : byte()
+ existeParChaves() : boolean
+ existeCertificadoDigital{) : boolean
-chawves 1
1
1 javacard.security. KeyPair
-chaves
-chavePublica ||
javacard.security. RSAPublicKey

Figura 9 — Diagrama de classpackageservicosSeguranca
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3.2.3 Diagramas de seqiéncia

Os diagramas de sequiéncia, a exemplo dos diagaerdasses, estdo organizados em
packagessendo feito o uso de classes da API &avd em alguns casos, para melhor ilustrar
as mensagens enviadas entre as classes.

O atorhost foi empregado para demonstrar o inicio da trocandasagens entre as
classes, partindo-se dos métodwsall(), select() deselect(k process()

Em todos os diagramas, apdés chamada do méfmdoess() verifica-se que
determinadas instrucdes serdo executadas dependendalor contido em INS que, neste

caso, refere-se a instrucéo a ser executadanact card

3.2.3.1 Package senha

No diagrama de sequiéncia dackage senhay atorhostpode efetuar chamadas aos
métodosnstall(), select() deselect(e process(roapplet CGSSenhaApplet

Além de instalar e registrar applet no smart card, o0 métodoinstall() instancia um
objeto da class®wnerPINque serd o objeto responsavel pelo gerenciamensewha, no
que diz respeito a validacdo, blogueio e armazenwmm@a mesma. A clas@wnerPIN
pertence apackage javacard.framewark

Nos métodosselect() e deselect()nenhuma operacédo € efetuada, porém, no método
process()} verificado o comando APDU enviado pblist Caso a instrucadyte INS) desse
comando tenha o valor 0x01, significa que uma rsmrdna devera ser armazenada no objeto
da class®©wnerPINatravés da chamada ao métoghalate().Caso a instrucdo possua o valor
0x02, o métodmesetAndUnblock($era invocado de modo a efetuar o desbloqueiordese

reiniciar a contagem de entradas invalidas parasnma. Por fim, caso a instrucdo tenha o
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valor 0x03, significa que uma senha recebida noacmim APDU devera ser validada com a
senha previamente gravada, através da chamadatedoaiéeck()

Disponibilizando uma interface compartilhadapplet CGSSenhaApplpérmite que
outros applets sejam capazes de acessar determinados meétodosst@dacia da classe
OwnerPIN possibilitando a validacdo de uma senha com aasgnkxistente neste objeto.
Para ilustrar o uso desta interface, pode-se olisposdiagrama o ator Applet que,
possuindo uma instancia de classe que implemeirtedace CGSSenhalnterfacgodera
enviar mensagens applet CGSSenhaApplde modo a efetuar verificagbes com relacdo a
senha gravada no objeto da claSseerPIN

Os meétodos disponibilizados petderface CGSSenhalnterfacgara acesso ao objeto
da class®©wnerPINque esta agregado a cla8®SSenhaApplsiéo listados a seguir:

a) checarSenh@: esse método faz chamada ao métmitalidated() de modo a

verificar se uma senha valida foi previamenterimfzda,;

b) finalizarSenha()efetua chamada ao métodsetAndUnblockle modo a reiniciar
o contador interno que mantém a quantidade de sémtaamadas incorretamente;

c) motivoSenhalncorreta()caso o métodochecarSenha()retorne falso (senha
invalida), o métodomotivoSenhalncorreta()nforma se a senha recebida no
comando APDU enviado pelwmstesta bloqueada ou incorreta;

d) tentativasRestando(gfetua chamada ao métogetTriesRemaining(@Que retorna
0 numero de tentativas restantes para informanlaaseorretamente;

e) validarSenha() esse método invoca o métodbeck() afim de validar a senha
recebida no comando APDU enviado pdiost com a senha previamente
cadastrada.

O diagrama de sequéncia dackagesenha com todas as funcionalidades descritas

anteriormente, pode ser observado na Figura 10.
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byte:= tentativasRestando{)
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byte:= senha.getTriesRemaining{)

[senha.getTriesRemaining() > EI:I: boclean:= checarSenhal)

i

boolean:= validarSenhalbuffer) |

F———— = U

boolean:= validarSenha({buffer)

byte:= senha.getTriesRemaining

gn

’D boolean:= senha.chedd)

Figura 10 — Diagra

3.2.3.2 Package dinheiroEletronico

ma de seqiéngiackage senha

Na Figura 11 é ilustrado o diagrama de sequéncmadkagealinheiroEletronico
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2 CG50inheircEletrenicoApplet CG 5DinheircEletronico winterfaces
M senha::CG 5 Senhalnterface

X
i

install{bAmray, bOffset, bLength)

CG50inheircEletronicoApplet])

CGE50inheircEletronico{)

=
boolean:= select])
1

R

[select = true): process{apdu)

[selectingApplet = true]: Shareable:= getSenhalnterface()

[]"——l :

[INS = 0x04]: booclean:= validarSenha{buffer)

[walidarSenhalbuffer) = false]: motivoSenhalncometal)

[IN5 = 0x03): boolean:= checarSenhaf)

[checarSenha() = false]: motivoSenhalncometal)

[INS = 0x03): byte[]:= Sald :}:bllJf'fer:-

L]

[INS in {02x01..0202}]: prepararTransacac{buffer.apdu)

(]

boolean:= checarSenhaf)

[checarSenha() = false]: motivoSenhalncometal)

[INS = 0x02]: byte:= Sacarfvalorinteiro,valorDecimal) E

i

byte:= Subtrair{valorinteiro,valorDecimal)

[INS = 0xD1]: byte:= DEp::rsitsrl:\.-'sI:}rDEu:imsI.\.-'Ell::vrlnteim:-

i

'
byte:= Somar{valorinteire, valorDecimal)
1

deselect]) 7 finalizaSenhal) :

™ - it

Figura 11 — Diagrama de seqiéngiackagedinheiroEletronico

Neste diagrama, verifica-se que no métodiall() € instanciado um objeto da classe
CGSDinheiroEletronicoAppletque, por sua vez, instancia um objeto da classe
CGSDinheiroEletronicoque ir4 conter os valores em dinheiro eletronMo.momento da
iInstalacao esses valores s&o inicializados com zero

No métodoselect()nenhuma acdo € tomada, porém, no métmselect() caso uma
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senha valida tenha sido informada ocorre a charaadaétoddinalizaSenha(dainterface
CGSSenhalnterface

Quando a JCRE invoca o métasiect() o métodgorocess()é chamado em seguida.
Através da propriedade lo6gicgavacard.framework.Applet.selectingApplet possivel
identificar que o comando APDU enviado pllasté um comando de selecao parapplet
Neste momento, conforme diagrama apresentado, & fehamada ao método
getSenhalnterfaceue ira retornar uma referéncia a interf@@SSenhaApplejue extende
da class&hareable

Ainda no métodgrocess() caso a instrucao recebiday{e INS) possua os valores
0x01 ou 0x02, sera feita chamada ao méfmepararTransacao(yjue ira verificar através de
chamada ao métodmhecarSenha(lainterface CGSSenhalnterfacge uma senha valida foi
previamente informada. Se esse método retornap fedésa feita chamada ao método
motivoSenhalncorreta(pa interface CGSSenhalnterfacgue ira informar se a senha é
invalida ou esta bloqueada. Caso contrario seraidetdo comando APDU recebido, o valor
a ser depositado ou sacado e, entdo, chamadasstmosbepositar()e Somar()ou Sacar()

e Subtrair(), da class€GSDinheiroEletronicgsserdo invocados.

Caso a instrucao recebida no comando APDU enviatibhpsttenha o valor 0x03 e
uma senha vadlida tenha sido previamente informamdamétodo Saldo() da classe
CGSDinheiroEletroniceserad chamado e ira retornar o valor do dinhegtr@tico existente.

Caso a instrucdo possua valor 0x04, serd invocadoétwdo validarSenha()da
interface CGSSenhalnterfacque ira verificar se a senha informada no comah@bU é

vélida. Caso senha seja invalida, chamada ao métotivoSenhalncorreta@era efetuada.
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3.2.3.3 Package documentosEletronicos

No diagrama de sequéncia da Figura 12 é apreseiméralmente, o métodmstall()
gue instancia um objeto da clasS&SDocumentosEletronicosApplet na sequéncia, um
objeto da class€ GSDocumentosEletronicasendo que este Ultimo ira conter as instancias de
cada classe responsavel por cada documento. N@atiagle seqliéncia, ndo foram utilizadas
as classes especificas para cada documento, pelddstas possuirem apenas métodos para
gravacgao e leituragétterse setter$ das informagdes, sendo que estas chamadasaarta
classe = CGSDocumentosEletronicos que agrega, portanto, as classes
CGSDocumentosEletronicosRG CGSDocumentosEletronicos,TE
CGSDocumentosEletronicosCP€ada qual responsavel respectivamente, pelosrdotos
RG, Titulo de Eleitor e CPF.

No métodoprocess() caso a instru¢cadyte INS) enviada no comando APDU pelo
host possua os valores 0x01, 0x02, 0x03 ou O0x04, sethamados do objeto
CGSDocumentosEletronicos respectivamente, para cada instrucdo, o0s métodos
getDadosComuns(yetCpf() getTituloEleitor() e getRegistroGeral()Caso a instrugéo tenha
os valores 0x06, 0x07, Ox08 ou 0x09, sera feitapeetivamente, para cada instrucao,
chamada aos métodsstDadosComuns(setCPF() setTituloEleitor() e setRegistroGeral()
passando como parametros os dados a serem armaz&madobjetos responsaveis por cada
documento. Anterior a chamada desses métodos éadwco métodgreparaTransacao()
que extrai do comando APDU enviado pklist as informacdes referentes ao documento a
ser armazenado.

Para os métodagetDadosComuns(petCpf() getTituloEleitor()e getRegistroGeral()

é feita chamada adicional ao métawiarDocumentos(@ue tem a funcéo de enviar laost

as informacdes retornadas pelos métodos invocados.
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Os meétodosselect() e deselect()na classeCGSDocumentosEletronicosApplgm

funcionalidades idénticas aos métodos de mesmo na@mesentados noapplet

CGSDinheiroEletronicoAppletassim como a autenticacdo com senha pessoal fgita da

mesma maneira, apenas diferenciando o numero agéas (0x05).
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Figura 12 - Diagrama de sequéngiackagedocumentosEletronicos
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3.2.3.4 Package servicosSeguranca

No diagrama de sequéncia da Figura 13, o métudall() instancia o objeto da classe
CGSCertificadoDigitalApplete, na sequéncia, objetos da clas¥8SChavesPublicasCA
(responsavel por manter chaves publicas de ensdawtificadoras confiaveis) e
CGSCertificadoDigital(responsavel por manter o par de chaves assiamteccertificado
digital do usuario).

Com relagdo ao métodwocess() caso a instrucdo do comando APDU enviado pelo
hosttenha o valor 0x01 sera feita chamada ao métaticionarChavePublicaCA()Neste
método € feita chamada ao construtor da cl@$&s8ChavePublicgue instancia uma chave
publica RSA, e atribui a esta chave o médulo e erfmpassados como parametro no método
construtor.

A instrucdo 0x02 tem duas funcdes sendo que a pardelas é gravar o tamanho do
certificado digital a ser armazenado, através daneda do métodsetCertificadoTamanho()
da classeCGSCertificadoDigital() Esse método sera invocado caso 0s parametrosPRl e
contidos no comando APDU enviado phllust possuam, cada qual, o valor 0x00. A segunda
funcdo da instrucdo armazena fragmentos do caddidigital enviados peloostatravés de
chamadas ao métodetCertificado() Neste contexto, P1 representa o nimero do fraignaen
ser gravado e P2 o tamanho, leytes deste fragmento.

A instrucdo 0x05 funciona de forma semelhante &ugdo 0x02, porém, neste caso,
os métodogetCertificadoTamanho@ getCertificado()tem a funcdo de extrair os dados do
certificado digital previamente armazenado. Estétodos podem ser invocados desde que o
meétodoexisteCertificadoDigital()retorne o valor verdadeiro, indicando a existémgaum
certificado digital.

Por fim, a instrugcdo 0x03 tem a funcao de retoaneimave publica do usuario dmart
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card através do métodgetChavePublica(@la class€€GSCertificadoDigital desde que o par
de chaves assimétricas desde usuario exista, ape ser verificado através do método

existeParChaves()

S:_? CG S5CertificadoDigitalApplet| |CG SCertificadoDigital|[{CG SChawePublicaCA||CG 5ChavePublica
AN

==

ost

install{bAmay, bOffset, bLength)

CGS5CerificadoDigital Applet{)

[i CGSChavePublicaCAl)

CGSCartificadeDigital]) |

boolean:= select])
1

deselect]) '

proocess{apdu)

[INS = 0x01]: sdicionarChavePublicaCA{chaveFublica)

CG5ChavePublica[chavePublica)

[INS = 0x02 & F1 = 0x00 = F2 = 0x00]: setCartificsdoTamanho{tamanha)
[INS = 0x02 e P2 != 0200 |: setCerificadol{fragmento, offset)

g

[INS = 0x03): boclean:= isxi&tEP‘arEhawsﬁ::-
[INS = 0x03 & ExiE-tEF'ErC-I:‘I aves() = true]: byte[]= ;ﬂE‘tEh avePublical)
[INS = 0x05]: boolzan:= sxisteCertificadeDigital])

[INS = 0x05 & P1 = 000 E P2 = 0=00]: 5h:>rt:=-gi%tf.&rtificsd:}Tsmsnhn:_:

Ll :

[INS = 0x05 e P2 '=0x00): byte]]:= getCertificado{tamanheo, contador)

L n :

Figur_a 13 - Diagrama de sequéngiackageservicosSeguranca

3.2.4 Comandos e respostas APDU dpplets

Cada um dosappletsatende a comandos e respostas APDU especificoiroe

especificado na sequéncia.
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3.2.4.1 CGSDinheiroEletronicoApplet

O appletpara gerenciamento do dinheiro eletrénico possairq fun¢des bésicas que
seriam deposito, saque, consulta de saldo e azdgéti com senha.

Nas funcbes depdsito e saquehamst envia aosmart cardtrés bytes referentes a
guantidade a ser depositada ou sacada. Como ddgiendavacard ndo possui suporte a
tiposfloat ou currencyé necessario que a parte inteira do valor sejazenada em ushort
(2 byteg e a parte decimal seja armazenada enbyt@ logo, esses trés bytes representam o
valor. O mesmo ocorre na fungdo que recupera @ sdstente nemart cardretornando
tréshytes

No Quadro 2 sé&o apresentados os comandos APDUtadpsipelapplet

Comando APDU
Funcédo CLA|INS | P1 P2 LC Dados LE
depdsito 0x00 0x01 0x00 | 0x00 Jytes valor para depésitp -
saque 0x0Q0 0x020x00| 0x00 Dytes valor sacado -
saldo 0x00| 0x03 0x00 | 0x00 - - dytes
validar senha| O0x00 0x040x00| Ox00| tamanho da senha  senha do usuario -

Quadro 2 — Comandos APDU dppletCGSDinheiroEletronicoApplet

3.2.4.2 CGSDocumentosEletronicosApplet

Para o gerenciamento de documentos eletronic@gptet dispde de funcbes para
gravacao e leitura, além de autenticacdo do usdasmart cardatravés da senha pessoal.

Nas funcdes de leitura, responsaveis por buscanfasnmacdes dos documentos
armazenados nemart card observa-se que o tamanho do dado esperado (l&hpst é
zero. Como as informacfes podem ter tamanhos waripdra cada usuario de caaart
card, o host devera assumir um tamanho variavel a ser recebtejmwis de invocadas
quaisquer dessas funcoes.

Para as funcdes de gravacdo dos dados dos docgnéemecessario observar que
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todas as informacfes de cada comando sdo enviadasalso vez. Desta forma, para que o
smart cardpossa distinguir cada dado, apos cada um delesstalevera concatenar o byte
0x00 (que representa um caractere nulo) possimdaue a gravacdo de cada campo ocorra
corretamente em cada documento. Da mesma formé&itnea dos dados, estes também
estardo separados por tal caractere.

Para que o método adotado seja viavel, as inforesagévem ser enviadas simart

card na ordem definida em cada comando presente nor@8ad

Comando APDU
Funcéo CLA | INS P1 P2 LC Dados LE
ler dados 0x00 | Ox01| 0x00 Ox0Q - - 0x0D
comuns
ler CPF 0x00| O0x02 O0x00 Ox00 - - 0x00
ler Titulode | 0,00 | ox03| ox00| Ox00 . - 0x0p
Eleitor
ler RG 0x00 | Ox04| 0x0Q O0x00 - 0x00
validar senha 0x00 0x05 0xQ0 Ox( damanhq senha do usuario -
da senha
gravar dados ox00 | oxo6! oxool oxod tamanho| home completo, 0x00, data
comuns dados nascimento, 0x00
4 0tamanho nimero, 0x00, data
gravar CPF 0x00, 0Ox0 0x0p 0x( . -
dados emissado, 0x00
namero de inscricdo, 0x0D
divisdo, 0x00, zona

gravar Titulo de tamanho eleitoral, 0x00, secéo, i
Eleitor 0x00 | 0x08| 0x00 0Ox0g dados 0x00, municipio, 0x00,

UF, 0x00, data emissao,

0x00

nome mae, 0x00, nome

gravar RG ox00| 0x0d ox0b oxopt@manho  Pai, 0x00, naturalidade,|
dados | 0x00, documento origem
0x00, data emissao, 0x00

Quadro 3 — Comandos APDU dppletCGSDocumentosEletronicosApplet

Outra caracteristica dappletem questdo € que sempre que a leitura de um datmme
for efetuada, os dados retornados pefiplet incluirdo os dados comuns previamente
armazenados. Sendo assim, as respostas aos content®gira tem o formato conforme

mostrado no Quadro 4.
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Resposta APDU
Funcéo Dados retornados
ler dados comuns| nome completo, 0x00, data nastim@x00
nome completo, 0x00, data nascimento, 0x00, nUnBx@), data emissa

O

ler CPF

0x00
ler Titulo de nome completo, 0x00, data nascimento, 0x00, nurderinscrigcdo, 0x00
Eleitor divisdo, 0x00, zona eleitoral, 0x00, secao, 0x00nigipio, 0x00, UF, 0x00,

data emissdo, 0x00
ler RG nome complgto, 0x00, data nascimentq, 0x00, none @)6)0, nome Paj,
0x00, naturalidade, 0x00, documento origem, Ox@fa émissao, 0x00

Quadro 4 — Respostas APDU dpopletCGSDocumentosEletronicosApplet

3.2.4.3 CGSSenhaApplet

O applet responsavel por gerenciar a senha possui tré$dangendo, gravacdo da

senha, desbloqueio e verificagdo, nas quais ogsctgps comandos APDU s&o mostrados no

Quadro 5:
Comando APDU
Funcéo CLA| INS | P1 P2 LC Dados LE
gravar senha 0x00 0xQl1 Ox00 O0xPO tamanho dados sena -
desbloqueio 0x00 O0x0R 0xQ0 0x00 0x00 - -
validar senha | Ox00 O0x08 0xQ0 Ox(00 tamanho dados hasen -

Quadro 5 — Comandos APDU dppletCGSSenhaApplet

E definido noappletque a senha pode ter até dez caracteres e quéedi entradas

invalidas antes que a senha seja bloqueada é tte tpratativas.

3.2.4.4 CGSCertificadoDigitalApplet

O appletresponsavel pelo gerenciamento de chaves e cadifidigital possui uma
série de peculiaridades em seus comandos e respABfaU, com relacdo aos demais
applets

Antes da analise dos comandos apresentados nodJu&dmportante mencionar que

o par de chaves assimétricas do usuario, que autdialgoritmo Rivest-Shamir-Adleman
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(RSA) com 512bytes,é instanciado e inicializado quandapplet é instalado e registrado.
Logo, ndo ha comandos APDU que facam a gravacaohda®s nemart card ou seja, uma
vez instalado est&pplet o par de chaves automaticamente passa a existir.

Para efetuar a gravacdo de chaves publicas dagdadis certificadoras nemart
card, o hostdevera montar um vetor de bytes onde, os doisemasbytesrepresentam o
modulo da chave, os doig/tesseguintes representam o0 expoente da chave e, @nuse
esse vetor devera conter respectivamente, o mé@dalexpoente. Isso se faz necessario para
que seja possivel reconstruir a chave publica snwart card (utilizando um objeto
RSAPublicKey

Com relacdo a gravacao e leitura de certificadaadjgnota-se que ha dois comandos
APDU em cada uma das funcbes. Verifica-se também apistem diferencas entre os
cabecalhos de ambos comandos para cada funcadajmetie utilizar-se dos parametros P1 e
P2.

E necesséario o uso desses parametros, pommant cardé possivel o envio e/ou
recebimento de no maximo 25§tesde uma s6 vez. Como um certificado digital ultsmsa
esse limite, € necessario que a gravacao e/ovdaéufaca em fragmentos até que o processo
esteja completo, ou seja, até que a leitura e/aagéo de todo certificado digital aconteca.

Nessas fungdes, portanto, quando os parametrosPRIpessuirem valor nulo (0x00),
€ assumido que a rotina de leitura ou gravacdamariho (eniytes do certificado digital &
solicitado. Caso contrério o valor de P1 multipglicgelo valor de P2, representa a posi¢ao no
vetor debytesa partir da qual, a quantidade lmdesequivalente ao valor de P2 deve ser lido

e/ou gravado.
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Comando APDU

Funcéo CLA | INS P1 P2 LC Dados LE
gravar K, tamanho tamanho médulo (Byte3,
autoridade 0x00 | 0x01| Ox00 0x00 tamanho expoente (2 -

o dados .
certificadora byteg, moédulo, expoente
grava 0x00 | 0x02| O0x00 | Ox00| Ox02 2bytesrepresentando | _

o tamanho do certificado
certificado fragmento do certificado
digital usuario| 0x00 | 0x02| contador| Ox7H OX7F g digital -
ler Ky usuario| 0x00[ 0x03 0x00 0x00 - - 0x0d
ler certificado | Ox00 | Ox05| 0x00 0x00 - - 0x02
digital 0x00 | 0x05| contador| Ox7H - 0x00

Quadro 6 — Comandos APDU dppletCGSCertificadoDigitalApplet

De acordo com o Quadro 7, a chave publica do uséaenviada pelesmart cardao
host com o mesmo formato na qual as chaves publicasadtoridades certificadoras séo
enviadas ddhostpara osmart card Neste mesmo quadro, observa-se também a resjoosta

relacéo ao certificado digital ao comando de laitlg um de seus fragmentos ou tamanho.

Resposta APDU
Funcéo Dados retornados
ler Ky usuario Tamanho modulo B¥teg, tamanho expoente (Biteg, modulo, expoente

2 bytes representando o tamanho do certificadtadligi
Fragmento do certificado digital com tamanho eda& ao valor de P2, |a
partir da posi¢cao P1 * P2

Quadro 7 — Respostas aos comandos APDabitetCGSCertificadoDigitalApplet

ler certificado
digital

3.2.4.5 Status Word especificos dos applets desenvolvidos

Conforme citado, com relacdo ao protocolo APDWnmart cardsempre ira retornar
um codigo de doibytesque representa status worddo comando executado. Para todos os
applets portanto, foram definidos varios cédigos confoapéndice D.

A classe que define estes codigos chan@eastantes.CGSStatusWards

3.3 IMPLEMENTACAO

Nesta secdo do trabalho s&o abordadas caractsistws softwares e hardwares
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utilizados. Além deste assunto sdo apresentadathdstde implementacdo com relacdo a
estrutura basica de urapplet utilizacdo deinterface compartilhada entreapplets o
funcionamento da persisténcia de dados e transag@svio de dados dwost geracdo de
chaves assimétricas e armazenamento do certifatigdal e, por fim, os testes efetuados com

0 uso do JCOBhellutilizando osmart cardreal.

3.3.1 Softwaree Hardwareutilizados

A ferramenta utilizada para codificacao foi o IDEM Eclipse versdo 3.1 (executando
sobre Java 2 SDK versao 1.4.2) com processo dend#ginento e testes iniciais de todos os
appletssendo efetuado utilizando-se o Jased SDK versao 2.2.1.

No decorrer do desenvolvimento foram adquiridosplagin para o IDE Eclipse
chamado IBM JCOHoolsversao 2.2 41 juntamente com wsmart card(onde este ultimo
libera a licenca de uso parglogin) e também, um CAD da empresa P&tdtware A partir
de entdo, tanto desenvolvimento como testes foraitados a aplicacdo utilizando o
hardwaree softwareadquiridos.

Segundo PHILIPS SEMICONDUCTORS (2004)smart cardutilizado para os testes
(visto na Figura 14) possui Kbytesde memédria EEPROM, 16(bytesde ROM, 460&ytes
(4.5 Kbyteg de RAM, co-processador RSAdvanced Encryption StandafdES) eTriple
Data Encryption Standar(BDES) (independentes), interface dos contatofoome a norma

ISO/IEC 7816 sendo que o tempo de retencdo da EEP&RAe vinte anos, no minimo.



57

Figura 14 -Smart cardutilizado para testes (JCQ@®dls smart caryl

De acordo com PERTO SOFTWARE (2005), o CAD utilzgéra os testes, visto na
Figura 15, possui dimensdes 13 x 66 x 62mm e atertom diostdo tipoUniversal Serial
Bus (USB), suportando apenas os sistemas operacidviadows 98, 2000, Me e XP. A
alimentac@o necessaria de 5v € fornecida atravgsdgaia interface. A interface do CAD

com osmart cardé compativel com as normas ISO/IEC 7816.

Figura 15 — Leitor e gravador deart cardautilizado para testes

O algoritmo RSA com chaves de 5Mits foi utilizado para gerar as chaves
assimétricas nappletresponsavel por esta funcdo. A escolha desteitahgodeu-se pelo fato

do mesmo estar disponivel smart cardadquirido, além de ser mundialmente utilizado.
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3.3.2 Estrutura basica de uapplet

Um applet Javacard estende da classe abstr@sacard.framework.Appletlogo,
devera implementar determinados métodos que sdramarios pela JCVM. A estrutura

basica de umappletpode ser visualizada no Quadro 8.

import javacard.framework. APDU;

import javacard.framework.Applet;

import javacard.framework.ISO7816;
import javacard.framework.ISOException;

public class CGSClasseTeste extends Applet {

public static void install(byte[] bArray, short bOffset, byte bLength) {
new CGSClasseTeste().register();

}

public boolean select() {
return true;

}

public void deselect() {
}

public void process(APDU apdu) {
byte[] buf = apdu.getBuffer();

if (buffer[ISO7816.0FFSET_CLA] != 0x00) {

ISOException.throwlt(ISO7816. SW CLA _NOT_SUPPORTED);
}
switch (buf[ISO7816. OFFSET_I NS)) {
case (byte) 0x00:
break;
default:
ISOException.throwlt(ISO7816. SW I NS_NOT_SUPPORTED);

}
}

}

Quadro 8 — Estrutura bésica de appletJavacard

O métodoinstall() € o método invocado quandoapplet é instalado nemart card
logo, serda chamado apenas uma vez. Neste métadmodétante que todos os objetos que
serdo utilizados pelappletsejam instanciados e inicializados sempre queymisde modo a
garantir o recurso de memoria disponivel smart card para oapplet evitando assim,
possiveis problemas com falta de meméria duranisoonormal desmart card Depois de
feitas as inicializacdes necessérias, 0 méteddister() deve ser invocado para finalmente

registrar cappletnosmart cardque estara entdo, apto a ser selecionado e dtiliza
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O métodoselect() € invocado imediatamente quandoapplet € selecionado pela
JCVM enquanto que o métodteselect()é chamado imediatamente antes apiplet ser
desselecionado, possibilitando nestes métodoscalinacdo ou finalizacdo de variaveis ou
objetos.

O meétodoprocess()é o método responsavel pelo recebimento de corsaAB®U
enviados peldhost sendo o comando passado como parametro no dcgpelioda classe
APDU.

Para extrair efetivamente o comando do obggidy utiliza-se o métodgetBuffer()
que retorna um vetor dg/tescontendo o comando APDU no formato enviado pelst

Como boas técnicas de programacao, neste casoseéewialmente verificar no
comando APDU recebido se a classe (CLA) enviadalpmdté uma classe valida. Caso nao
seja deve ser lancada uma excecéo indicantiostessa divergéncia. Para tal, € utilizado um
status wordpadrao definido na clast07816(SW_CLA_NOT_SUPPORTED

Caso a classe seja vélida, deve-se verificar gs#ilicdo (INS) foi solicitada petwost
aoapplet Caso a instrucao seja invalida pode-se lancaraxtecéo indicando o problema ao
host mais uma vez utilizando-se de wtatus wordpadrdo definido na clasd807816
(SW_INS_NOT_SUPPORTED

Pelo fato da analise do comando APDU se dar ent déeyte para melhor leitura e
andlise do codigo, cria-se variaveis estaticas cp@d representando uma instrucdo a ser
executada pelapplet conforme codigo parcial dapplet CGSDinheiroEletronicoApplet

mostrado no Quadro 9.
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public class CGSDinheiroEletronicoApplet extends Ap plet {
/lconstantes que definem instru¢des validas
final static byte DEPCSI TAR = (byte)0x01; //efetua deposito
final static byte SACAR = (byte)0x02; //efetua saque
final static byte SALDO = (byte)0x03; //retorna saldo
final static byte I NFORMA_SENHA = (byte)0x04; //informa senha
. public void process(APDU apdu) throws ISOExcepti on {
. switch (buffer[ISO7816. OFFSET_I NS)) {
case DEPOSI TAR: ... break;
case SACAR: ... break;
case SALDO ... break;
case | NFORMA_SENHA: ... break;
default:
ISOException.throwlt(ISO7816. SW I NS_NOT_SUPPCRTED);
break;
}
}
}

Quadro 9 — Selecao da instrugdo (INS) no méprdoess()

3.3.3 Autenticacdo com senha

O appletCGSSenhaApplatisponibiliza aos demagappletsregistrados nemart card
uma interface compartilhada de modo que essg¥plets possam acessar determinados
meétodos que dizem respeito a senha. Para quedgs@assivel, é necessario quapplet
CGSSenhaAppletdeclare o meétodogetShareablelnterfaceObject(AID clienteAID, byte
segredok retorne a referéncia ao proprio objeto, confo@ueadro 10.

O parametrcclienteAlD refere-se a@ppletque esta solicitando o objeto da interface
para acesso a senha. Desta forma, € possivel analiparametrclienteAlD recebido e
decidir entre retornar ou ndo a referéncimtarface Além deste parametro, ha ainda o
parametrosegredoque se trata de urbyte que pode ser utilizado como uma segunda
verificacdo. Como exemplo, poderia ser acordadoompartihamento deapplets entre

empresas parceiras. Assim cada uma delas podelgs 0eAlD e o segredo a parceira, de
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. public class CGSSenhaApplet extends Applet implem ents CGSSenhalnterface {
final static byte BYTEVERI FI CACAO= (byte)0x00;
public Shareable getShareablelnterfaceObject(A ID clienteAlD, byte segredo) {

if ( BYTEVERI FI CACAO!= segredo) {
return null;

return (this);

Quadro 10 — Declaragéo do métaggiShareablelnterfaceObject

Para que osapplets responsaveis pelo gerenciamento do dinheiro e ndewctos

eletrbnicos possam obter o objeto dessa interfaGSSenhalnterfageé necessario que estes

efetuem uma chamada ao métagetAppletShareablelnterfaceObjeda classeJCSystem

passando como parametro o AID dpplet que contém anterface e o byte de verificacao

(segredo), conforme Quadro 11, métgatSenhalnterface()

Para tal, € necessario que seja efetuada chamadaétbalo JCSystem.lookupAID

passando como parametro o AID dpplet procurado. Esse método efetua uma busca no

registro no JCRE, retornando um objeto AlDapipletsolicitado caso seja encontrado. Feito

isso é possivel invocar o métodetAppletShareablelnterfaceObjeafim de receber a

referéncia danterfacedoapplet
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. private Shareable getSenhalnterface() {

final byte BYTEVERI FI CACAO = (byte)0x00;
//AppletID da Interface CGSSenhaApplet - senhaAp
byte[] senhaAppletinterfaceAID = {

0x73, 0x65, OX6E, 0x68, 0x61, 0x41, 0x70, OX7

/Ibusca de entrada no JCRE com o AID informado
AID senhalnterfaceAlD = JCSystem.lookupAlD(
senhaAppletinterfaceAlD, (short)0, (byte)senh

if (senhalnterfaceAlD == null) {
ISOException.throwlt(CGSStatusWords.
}

/Iretorna Interface Shareable do applet CGSSenha
Shareable senhalnterface =
JCSystem.getAppletShareablelnterfac

if (senhalnterface == null) {
ISOException.throwlt(CGSStatusWords.
}

return senhalnterface;

}

plet

0, 0x6C, 0x65, 0x74 };

aAppletinterfaceAlD.length );

CGS_SW Al D_NACEXI STE);

Applet

eObject(senhalnterfaceAlD,

BYTEVERI FI CACAO );

CGS_SW | NTF_NACEXI STE);

Quadro 11 — MétodgetSenhalnterfacefue busca objeto diaterface CGSSenhaApplet

A referéncia anterface CGSSenhalnterfacé utilizada durante toda a sesséo CAD.
Por esse motivo, a chamada ao métgdtSenhalnterface(pcorre durante a selecdo do
applet no métodgprocess() sendo a referéncia descartada no meétmtelect() conforme

mostrado no Quadro 12.

: public void process(APDU apdu) throws ISOExceptio n{
if (selectingApplet()) {
iSenha = (CGSSenhalnterface)(getSenhalnterfac e();
return;
}
}

_ public void deselect () {

iSenha = null;

}

Quadro 12 — Chamada do métageiSenhalnterface()
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3.3.4 Persisténcia de dados e transacdes

Applets mantém, entre sessdes CAD, as referéncias deoshjgstanciados assim
como os valores de suas propriedades. Assim senqdaquer alteracdo em qualquer
propriedade é feita de forma atdbmica.

Para garantir que um grupo de propriedades sejmdtt de forma atbmica, Javard
oferece o conceito de transacgéo, que funciona damadorma que um SGBD, onde uma
transacdo é aberta, operacdes sao realizadasaasendle sucesso a transacao sera efetivada,
caso contrario todas as operacdes serdo desfeitas.

Para manter dados remnart card o processo inicia-se no recebimento do comando
APDU no métod@rocess() Para demonstrar esse processo sera utilizaddigocparcial do
applet responséavel pelo gerenciamento de documento®$milads, utilizando o documento

CPF conforme mostrado no Quadro 13.
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public class CGSDocumentosEletronicosApplet extends Applet{

private CGSDocumentosEletronicos documentos;
private byte[] dados = null;

: public void process(APDU apdu) throws ISOExcepti on {
byte|] buffer = apdu.getBuffer();

: case W_CPF:
preparaTransacao(apdu, buffer);

try {
documentos.setCpf(dados);

}
catch (ISOException e) {
ISOException.throwlt(e.getReason());

}

break;
j //fim process
: private void preparaTransacao(APDU apdu, byte[] buffer) {

apdu.setincomingAndReceive();
dados = new byte[buffer[ISO7816.0FFSET_LC]];
Util.arrayCopy(
buffer, ISO7816.0FFSET_CDATA, dados, (shor t)0, buffer[ISO7816.0FFSET_LC]);
} //fimpreparaTransacao

j// fimclasse

Quadro 13 — Inicio do processo para persisténcgiades nemart card

Inicialmente é efetuada a chamada do métpdeparatransacao()Neste método,
através do objetdPDU apdué invocado o métodsetincomingAndReceivague indica que
habytesa serem recebidos pedpplet Essedytesserdo, portanto, copiados para a variavel
buffer.

Depois da chamada ao métasktincomingAndReceivef)associada a variaveados
um namero de posi¢des igual ao numerdytesrecebidos. Por fim, sera copiado pdaalos
0 contetdo déuffer a partir da posicao indicada p&07816.0FFSET_CDATAuU seja, a
posicdo a partir da qual estdo os dados enviadospst.

Com isso 0 métodpreparaTransacao(§ encerrado permanecendobgsesrecebidos

na variaveldadosque sera passada como parametro para o afipetomentosno método
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setCpf()

A seguir, no métodsetCPF() da classeCGSDocumentosEletronicas necessario
separar as informacdes (neste exemplo, nUmero daordmto e data de emissédo) conforme
definido na especificacao dos comandos APDU para applet
CGSDocumentosEletronicosAppldéEssa separacdo € feita com a chamada do método
extraiDados() conforme demonstrado no Quadro 14, passando pandonetro douffer que
contém os dados e a posicéo inicial da qual setfiai@os odytesaté que seja encontrada o

bytenulo 0x00.

public class CGSDocumentosEletronicos {

private CGSDocumentosEletronicosCPF cpf;
bublic void setCpf(byte[] buffer) {

byteinicio = (byte)OX00;
byte[] numero = null;
byte[] dataEmissao = null;

try {
numero = extraiDados(buffer, inicio);

inicio += numero.length + (byte)0Ox01;
dataEmissao = extraiDados(buffer, inicio) ;
}
catch (Exception e) {
ISOException.throwlt(CGSStatusWords. CGS_SW SET_CPF);

}

try {
JCSystem.beginTransaction();

this.cpf.setNumero(numero);
this.cpf.setDataEmissao(dataEmissao);
JCSystem.commitTransaction();

}

catch (ISOException e) {
JCSystem.abortTransaction();
ISOException.throwlt(e.getReason());

}
catch (Exception el) {

JCSystem.abortTransaction();
ISOEXxception.throwlt(CGSStatusWords. CGS_SW SET_CPF_TRANSACAO);

} //fim setCPF

Quadro 14 — Método setCpf() da classe CGSDocuniglativenicos

Com isso tem-se nas variaveiameroe dataEmissacos dados ja preparados para
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armazenamento na class8GSDocumentosEletronicosCPPPara finalizar, & necessario
iniciar uma transacédo através do métd@&ystem.beginTransactionéfetuar chamadas aos
meétodossettersdas propriedadesumero e dataEmissace, por fim, finalizar a transacéo
através da chamada do métodldSystem.commitTransactionaso algum erro ocorra

durante a transacao é possivel aborta-la atravasetmloJCSystem.abortTransaction()

3.3.5 Enviando dados daoost

Para enviar dados € necessario qubytssa serem enviados dmstsejam copiados
para a variavelbuffer utilizada no métodaapdu.getBuffer()no métodoprocess() Para
explanacédo, sera utilizada a instrucdo que enwvia pahost o saldo presente napplet

responsavel pelo gerenciamento do dinheiro eletodniemonstrado no Quadro 15.

. public class CGSDinheiroEletronicoApplet extends Applet {
private CGSDinheiroEletronico dinheiroEletronico;
final static byte POSICOES_MOEDA = (byte)0x03;
public void process(APDU apdu) throws ISOException {
byte[] buffer = apdu.getBuffer();

case.SALDO:

try {
dinheiroEletronico.Saldo(buffer);

apdu.setOutgoing();

apdu.setOutgoingLength( PCSI COES_MOEDA);
apdu.sendBytes((short)0,(short) PCSI COES_MOEDA);
}
catch (ISOException e) {
ISOException.throwlt(CGSStatusWords. CGS_SW ERRO_SALDO);
break;

}. /1 fim process

} /./fimcl asse

Quadro 15 — Enviando dados laast
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O métodaSaldo()da class€€GSDinheiroEletronicaecebe como parametro a variavel
buffer, copiando para a mesma, o saldo, conforme espegEdid nas respostas APDU do
appletCGSDinheiroEletronicoAppldsecao 3.2.4.1).

A seguir, é chamado o métodetOutgoing()da classe APDU que informa amart
card que devera permanecer em modo de envio de dadpsejdmart cards,operam em
modo half-duplex ou seja, num determinado momento ou enviam cebssn dados, nunca
ambos ao mesmo tempo.

Por sua vez, o méetodetOutgoingLength(lengthfambém da classe APDU, deve ser
chamado informando a quantidadebgéesque sera enviado dmst

Por fim, o métodsendBytes(offset,lengtBjivia as informacdes dwmiffer a partir da

posicao iniciabffsetenviando o numero deytesigual alength

3.3.6 Chaves assimétricas e certificado digital

Pelo fato da API Javeard ndo possuir classes para manipulacéo de certifidegital
€ necessario que o certificado do usuario seja zema@o num vetor dbytesno applet
responsavel pelo gerenciamento das chaves assasatricertificado digital.

As chaves assimétricas do usuario sdo criadasontaanstalacéo e registro dpplet

CGSCertificadoDigitalAppleho smart card conforme mostrado no Quadro 16.
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. public class CGSCertificadoDigitalApplet extends Applet{
private CGSCertificadoDigital certificadoDigi tal;
bublic static void install(byte[] bArray, sho rt bOffset, byte bLength)

throws ISOException {
(new CGSCertificadoDigitalApplet()).regist er();
}

private CGSCertificadoDigitalApplet() {
super();
certificadoDigital = new CGSCertificadoDig ital();

Quadro 16 — Métodmstall() doapplet CGSCertificadoDigitalApplet

Conforme mostrado no Quadro 17 é instanciado urt@ljeKeyPairinformando-se
o algoritmo e o tamanho das chaves. Neste cadilizaddo o algoritmo RSA, tendo a chave
privada gerada na form@hinese Remainder Theorgi@RT) e o tamanho das chaves é de

512bits. Em seguida, é invocado o métagimKeyPair()gue gera, efetivamente as chaves.

. public class CGSCertificadoDigital {
private KeyPair chaves;

public CGSCertificadoDigital() {
super();
chaves = new KeyPair(
(byte)KeyPair. ALG_RSA _CRT, (short)KeyBuilder. LENGTH_RSA 512);
chaves.genKeyPair();

}

Quadro 17 — Construtor da clagd@SCertificadoDigital

Para que a chave publica do usuario seja enviadeostoé extraido desta chave o
modulo e expoente. Com estes dois componentessisera capaz de montar novamente a
chave publica do usuario.

Conforme Quadro 18, inicialmente séo criados deteres temporariosnod e exp
possuindo o tamanho da chave publica. Em seguiikasidorts modTamanh@& expTamanho
recebem respectivamente o tamanho do médulo e etgp@®mo resultado as chamadas dos

métodosgetModulus()e getExponent(§la chave publica. Nesse procesaode exprecebem



69

efetivamente o mdédulo e expoente desta chave.

Para acomodar os dados que serédo enviadbssice criado um vetochavePublica
com tamanho igual a soma do tamanho do modulo antamndo expoente. A este valor séo
somados ainda quattyytesreferentes ao tamanho respectivamente, do médekpeente
(dois bytes cada) conforme especificacdo das respostas APDU ajplet
CGSCertificadoDigitalAppletsecéo 3.2.4.4).

Por fim, o método retorna o vetochavePublica onde s&o concatenados
respectivamente, o tamanho do moduldyBg, tamanho do expoente (Bteg, moédulo e

expoente.

: public class CGSCertificadoDigital {

bublic byte[] getChavePublica() {

/lcria arrays temporarios com tamanho da ch ave (em bytes)
byte[] mod = new byte[(short)KeyBuilder.LEN GTH_RSA_512 / (byte)0x08];
byte[] exp = new by te[(short)KeyBuilder.LENGTH_RSA_512 / (byte)0x08];

[lextrai médulo
short modTamanho =

((RSAPublicKey)chaves.getPublic()).getModulus(mod, (short)0);

/lextrai expoente
short expTamanho =

((RSAPublickey)chaves.getPublic( )).getExponent(exp,(short)0);
/[cria array de bytes para acomodar médulo e expoente
byte[] chavePublica = new byte[modTamanho + expTamanho + (byte)0x04];
Util.setShort(chavePublica, (short)0, modTa manho); //(posi¢des 0 e 1)
Util.setShort(chavePublica, (short)2, expTa manho); //(posic¢des 2 e 3)
Util.arrayCopy(mod, (short)0, chavePublica, (short)0x0004, modTamanho);
Util.arrayCopy(exp, (short)0, chavePublica,

(short)((short)0x0004 + modTamanho), expTamanho);

exp = null;
mod = null;

return chavePublica;
} //fim get ChavePublica

}//.fi m cl asse

Quadro 18 — MétodgetChavePublica(jla class€€GSCertificadoDigital
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3.3.7 Estudos de caso com JCGSRell

Para demonstrar o funcionamento dgxplets desenvolvidos sendo executados no
smart cardreal juntamente com o CAD (vistos na Figura 16f sdilizado o componente

JCOPShellpresente nplugin JCOPTools.

Inicialmente é apresentado um outro componentplalgin chamado JCOEXxplorer
(Figura 17) onde séo associados apgletse packagesseus respectivos AIDs, sendo que os
AIDs aqui definidos possuem carater didatico sedu@penas a regra de possuirem entre 5 e
16 bytes. Esta visdo é importante para entendimgosterior do funcionamento do JCOP

Shell



& JCOP Development - CGSCertificadoDigitalApplet.java - Eclipse SDK

File Edit Source Refactor Mavi arch Project Run  Window Help

(i E& - > % [l A e 9

. JCOP Explorer X n

[E-= CG5lavaCardProject

=3 dinheiroEletronico

g |dirheiroPack

El m CGSDinheiroEletronicoApplet.java

: E‘Q: CGE5DinheiroEletronicoApplet
LD |dinheiroApplet

[J] cGsDinheiroEletronico.java

=3 senha

A0 |senhaPack

- [J] CassenhaApplet.java

-6y CGSSenhaApplet
LD |senhadpplet

[J] cessenhalnterface java

=-f3 documentosEletronicos

&0 |documentosPack

m CGSDocumentosEletronicosTE java

= m CGSDocumentosEletronicosApplet.java

E‘Q: CGSDocumentosEletronicosApplet
LD |documentosApplet

m CGSDocumentosEletronicosCPF . java

m CGSDocumentosEletronicosRG . java

m CGSDocumentosEletronicos.java

=8 servicosSeguranca

: &0 |segurancaPack

El [J] cescertificadoDigitalApplet.java

i = ) .

Figura 17 — JCOExplorer
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Como exemplo, tem-se n@ackage dinheiroEletronico o AID definido como

|dinheiroPack assim como oapplet CGSDinheiroEletronicoAppletpossui

|dinheiroApplet O uso do caracterpipe (|) efetua automaticamente a transformacao dos

o AID

caracteres para hexadecimal quandpaskagese appletsforem transferidos para smart

card.

Antes de iniciar os testes, packagescontendo cadapplet devem ser transferidos

para osmart card para entdo estarem disponiveis para instalagégisro.

No JCOPShell pode-se verificar apds execucao do comamadd-info, a listagem dos

packagese respectivosppletsque estdo carregaddsqADED) no smart card mas ainda

nao foram instalados e registrados, conforme Figj8ra
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& JCOP Development - CGSCertificadoDigitalApplet.java - Eclipse SDK

File Edit Source Refactor Mavi arch Project Run  Window Help

el A ee o | B &

™ JCOP Shell X

Card Manager AID :  ADOOOOOOO3000000
Card Manager state : OF READY

Load File : LORDED (———————- } AQDOOOO0D035350 (Security Domain)
Module : AQO0000003535041

Load File : LOADED (———————-— } "senhaPack"

Module : "senhafhpplet™

Load File : LOADED (———————— } "dinheiroPack"

Module : "dinheirofApplet™

Load File : LOADED (———————— } "documentosPack"™

HModule = "documentosApplet™

Load File : LOADED (———————— } "segurancaPack"™

Module . "zequrancaipplet™

cm> card-info

Figura 18 — JCOBhell comandccard-info

Encontrando-se ogackagese appletstransferidos para emart card o processo de
instalacdo de cadappletpode ser efetuado, conforme exemplo na Figurajd®,mostra a
instalacdo dgackagesenha A instalacdo d@pplet(comandadnstall) € realizada facilmente
através de botdo disponivel na interfaceptlogin. Nota-se ainda que apds execucdo do

comandcacard-info, o appletsenhaAppleesta selecionaveSELECTABLIE
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& JCOP Development - CGSCertificadoDigitalApplet.java - Eclipse SDK

File Edit Source Refactor Mavigate Search Project Run  Window Help
(& H&[ » 2 (ol A ve o [ JB[zrc

B 1COP Shell X

cm> install -i 73656e68614170706c6574 —qg C9%() T3656e68615061636b T3656e636141T70706c6574
=» 80 E& OC OO0 28 0% 73 6> ©E &8 61 50 o1 o3 6B 0B ++ s« («3enhaPack.

73 65 6E 68 &1 41 70 70 &C 65 74 OB 73 &5 6E &8 zenhalhpplet.senh
61 41 70 70 6C &5 74 01 00 02 CO3 OO 00 OO afdpplet.......
(280 msec)
<= 90 00

Status: No Error
cr> card-info

Card Manager AID : RAQOOO0OO003000000
Card Manager state : OF READY

Application: SELECTABLE (-——————- } "senhalpplet™

Load File : LOADED (—--—————- } AO0Q00000035350 (Security Domain)
Module B ADODODO0D003555041
Load File : LOADED (—-——————- } "senhaPack"

Module : "senhalpplet™

Load File : LOADED (——————— } "dinheiroPack"
Module E "dinheirchpplet™
Load File : LOADED (——————— } "documentosPack"
Module B "documentosipplet™
Load File : LOADED (—-——————- } "segurancaPack"
Module : "segurancalipplet™

Figura 19 — JCOBhell instalagdo dpackage senha

A partir do momento quapplets estdo instalados e registrados smart card é

possivel a selecdo dos mesmos e envio de comarrios A

3.3.7.1 Applet CGSSenhaApplet

Para demonstrar as funcionalidades applet CGSSenhaAppleprimeiramente, o
appletprecisa ser selecionado pela JCRE. Para talliZadt o comanddselect |[senhaApplet
no JCOPShell Se nenhum erro ocorrerappletestara apto a receber comandos APDU que
serdo verificados e processados no méfwdoess()do applet Para enviar comandos APDU
€ utilizado o comandsend

Conforme verificado na Figura 20, ap0s o comardiect envia-se um comando

APDU para oappletindicando que devera ser gravada a senha (INS €x@lsenha 0x31
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0x32 0x33 representando 123) do usuaricsmart card Nota-se que o comando retorna o

status word0 00 indicando que ndo houveram erros.

cm> fselect |senhalpplet
=» 00 A4 04 00 OB 73 65 BE 68 61 41 70 70 6C 65 74  ..... senhadpplet
0o
(60 m=sec)
<= 90 00
Statu=: Ho Error
cm> fsend 0001000003313233
=» 00 01 00 00 O3 31 32 33  iaa.. 123
(251 m=sec)
<= 90 00
Status: Ho Error

CTIOC>

Figura 20 -Applet CGSSenhaAppleklecao e gravacdo da senha

A seguir, é enviado comando appletsolicitando validacdo de uma senha que esta
incorreta (INS 0x03 com senha 0x31 0x32 0x31 queese=nta 121) com relacdo a senha
cadastrada anteriormente. Este comando sera redtjdmas vezes para demonstrar que a
senha sera bloqueada.

No primeiro comando na Figura 21 é efetuada petaita vez a tentativa de validacao
da senha 121 que esta incorreta. Nota-se @pmplketretornou ocstatus word com cédigo 97
96. Se verificado no apéndice D, conclui-se quenhaa informada é invalida.

Em seguida, 0 mesmo comando é novamente submetidppdet porém, ostatus

word retornado possui cédigo 97 97, que indica quenhasoi bloqueada.
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cm> Jfsend 0003000003313231

=» 00 03 00 00 O3 31 32 32 aaa.. 121
(B0 msec)

<= 97 9&
Status: 0x979%6
cm> fsend 0003000003313231

=» 00 03 00 00 O3 31 32 3. aaaan 121
(90 m=ec)

<= 87 97
Status: 0x9797

CTIC
Figura 21 -Applet CGSSenhaApplefalidacdo da senha incorreta e posterior bloqueio

Na Figura 22, o primeiro comando tenta validar weaha (informada corretamente),
porém, pelo fato de estar bloqueada, é retornadatos word7 97. Neste caso, é necessario
enviar comando para desbloqueio da senha (INS 0¥0f)seguida a senha &, finalmente,

validada.

cm> fsend 0003000003313233

=» 00 03 00 00 03 31 32 33 aaaan 123
(70 m=ec)

<= 87 97

Status: 0x9797

cm> Jfsend 0002000000

=» 00 02 00 QO OO L.
(60 m=ec)

<= 90 00

Status: No Error

cm> fsend 0003000003313233

=» 00 03 00 00 O3 31 32 3% aaaan 123
(100 m=ec)

<= 90 00

Status: No Error

Figura 22 -AppletCGSSenhaAppletlesbloqueio e valida¢do da senha
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3.3.7.2 Applet CGSDinheiroEletronicoApplet

Depois de selecionar appletresponsavel pelo gerenciamento do dinheiro eliewdn
para efetuar quaisquer operacdes é necessarioticat@m® com a senha anteriormente
cadastrada napplet CGSSenhaAppleA selecédo dapplete o comando para validagéo da

senha (INS 0x04) é mostrada na Figura 23.

™ JCOP Shel X

cm» fselect |dinheirolpplet
=»> 00 A4 04 00 OE &4 &9 BE 68 65 69 72 &F 41 70 70 ..... dinheirohpp
6T &5 T4 00 let.
(220 msec)
<= 90 00
Status: No Error
cm> fsend 0004000003313233
=» 00 04 00 00 03 31 32 32 aaa.. 123
(B0 msec)
«= 90 00
S5tatus: No Error

[adiiheg

Figura 23 -AppletCGSDinheiroEletronicoAppleselecéo do applet e validagcédo da senha

Na Figura 24, é feita a tentativa de saque (INPx® valor de 3,00 unidades de
moeda que retorna o codigo 99 96 (conforme apénbicandicando que o saldo é
insuficiente. ApGs executar a instrucdo para \@ifio saldo (INS 0x03), appletretorna os
bytesOx00 0x00 0x00, o que mostra que o saldo comadelap dinheiro eletrénico € zero.
Conforme especificacdo de respostas APDU paappet (secdo 3.2.4.1), com relacdo ao
saldo, os dois primeirogytesrepresentam a parte inteira do valor, enquanttiimalbyte

representa a parte decimal do valor.
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™ JCOP Shel X

cm> fsend 0002000003000300

=» 00 02 00 00 03 00 O3 0O e
(70 m=ec)

<= 99 9¢
Statu=s: 0x999&
cm> Jfsend 0003000000

=» 00 03 00 QO 0O i aaas
(70 m=ec)

<= 00 00 Q00 90 0O L.
Status: No Error

CIC-

Figura 24 -Applet CGSDinheiroApplesaque e saldo

Na Figura 25, tem-se uma sequéncia enumerada dandos submetidos applet
No comando 1 é efetuado um depdésito no valor d@99@x00 0x63 0x63) unidades de
moeda. A seguir, no comando 2, é verificado o sajde mostra o valor do depdsito
realizado. Nos comandos 3 e 4, é mostrado mais epasito no valor de apenas 0,01 de
unidade de moeda e, em seguida, o saldo, que mMdsi@0 unidades de moeda (0x00 0x64
0x00).

No comando 5 é feito um saque no valor de 49,990@x31 0x63) e no comando 6 é

mostrado o saldo restante que agora esta em 3ix0Q 0x32 0x63).
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cm> fsend 0001000003006363
=» 00 01 00 00 03 00 &3 &3
(120 m=sec)
<= 90 00

Statu=s: No Error

cm> Jfsend 0003000000
=» 00 03 00 00 00
[E0 msec)
<= 00 63 63 90 00

Status: No Error

cm> Jfsend 0001000003000001
=> 00 01 00 00 03 00 00 01
(110 m=ec)
<= 90 00

Status: No Error

cm> Jsend 0003000000
=» 00 03 00 00 00
(B0 m=ec)

«= 00 &4 00 90 00

Statu=s: No Error

cm> Jfsend 0002000003003163
=» 00 02 00 00 03 00 31 &3
(120 msec)
<= 90 00

Status: No Error

cm> Jfsend 0003000000
=» 00 03 00 00 0O  ~— L.
(60 m=ec)
<= 00 32 01 90 00

Status: No Error

S0

@ @ ® o 6o o

%]

Figura 25 -Applet CGSDinheiroAppletlepdsito, saque e saldo

3.3.7.3 Applet CGSDocumentosEletronicosApplet

Assim como naappletresponsavel pelo dinheiro eletrénicoampletde documentos
eletrdnicos também necessita ser selecionado eha g@ra autenticacdo deve ser validada.
Como essas fung¢des foram explanadas anteriorm@&otsendo apresentadas nesta secao.

Para demonstrar as funcionalidades aoplet serdo armazenadas informacdes
referentes apenas ao documento CPF, visto que osigsledocumentos possuem

funcionalidades semelhantes.
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Nesteapplet,inicialmente, devem ser armazenadas as informaggiaans a todos 0s
documentos, que compreendem o nome completo eldatascimento do usuario, conforme
mostrado no primeiro comando APDU na Figura 26 gaesequiéncia, mostra o0 comando que

efetua a gravacao das informacdes referentes amndoto CPF.

B 100op shel X

cm> fzend 0006000021436C656265722047696FT6616E6GERS2053T7561766900313630333139383200

=> 00 06 00 00 21 43 €&C &5 &2 65 T2 20 47 €9 &F 76 ....!Cleber Giov
61 6E 6E €9 20 53 75 61 76 69 00 31 3¢ 30 33 31 anni Suavi.le031
39 38 32 00 982.

(250 msec)

<= 90 00

Status: No Error
cm> fzend 000700001430313233343536373830900303231313230303500

=> 00 07 00 Q0O 14 30 31 32 33 34 35 36 37 38 39 00  ..... 0123456789,
30 32 31 31 32 30 30 35 00 02112005.

(201 m=ec)

<= 80 00

Status: No Error

Latiileg

Figura 26 -Applet CGSDocumentosEletronicosAppigaivacao das informacdes referentes ao CPF

Conforme especificacdo das respostas APDU (se@d.8, ao efetuar a leitura de
um documento, @appletretornara os dados comuns do usuariemart cardconcatenados
com as informacdes referentes ao documento salicita

Na Figura 27 € apresentado o comando que buscaf@sacdes referentes ao
documento CPF que foi cadastrado anteriormentesé&guida é mostrado o comando que

busca somente as informag¢des comuns entre todhEcomentos.
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cm» Jfsend 0002000000
=» Q0 02 00 QO ©O

(541 m=ec)

<= 43 6C &5 62 &5 72 20 47 &9 &F 76 &1 6E &E &3 20 Cleber Giovanni
53 75 61 76 &9 00 31 36 30 33 31 39 38 32 00 30 Suavi.le031982.0
31 32 33 34 35 36 37 38 39 00 30 32 31 31 32 30 123456789.021120
30 35 00 90 00 05...

Status: No Error
cm» Jfsend 0001000000
=» 00 01 00 QO ©0O L

(320 m=ec)

<= 43 6C &5 62 &5 72 20 47 &9 &F 76 &1 6E &E &3 20 Cleber Giovanni
53 75 61 76 &9 00 31 36 30 33 31 39 38 32 00 90 Suavi.le031982..
00

Status: No Error

a1 g

Figura 27 -AppletCGSDocumentosEletronicosApplietitura do documento CPF e dos dados comuns
entre os documentos

3.3.7.4 Applet CGSCertificadoDigitalApplet

Ao ser instalado nemart card o applet CGSCertificadoDigitalApplenstancia o par
de chaves assimétricas RSA. Na Figura 28 € apeskentresultado da instrugdo que busca a
chave publica do usuério.

Conforme resposta APDU especificada paegpplet(secéo 3.2.4.4), os dois primeiros
bytesrepresentam o tamanho do modulo e os lgissseguintes representam o expoente da
chave publica. Na resposta a execucdo do comanti.sa que o médulo possui Bytes

(Ox00 0x40) e 0 expoente possyBes(0x00 0x03).



<= 00
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00
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: No Error

00

D&
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cm> JSsend 0003000000
=» 00 03 00
(440 msec)

FE
04
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FD
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8 17
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Figura 28 -Applet CGSCertificadoDigitalAppleénvio achostda chave publica do usuario

A chave publica exportada anteriormente poderiassbmetida a uma autoridade

certificadora de modo a gerar um certificado digitara o usuario demart card Esse

certificado poderia entdo, ser importado pasmart card.Inicialmente deve ser informado o
tamanho, em bytes, do certificado digital, conforRgura 29. Na sequéncia, devem ser
enviados a@appletfragmentos com até 12¥tesde tamanho até que todo o certificado digital

seja transferido por completo pararoart card No exemplo, € demonstrado o envio dos dois

primeiros fragmentos do certificado digital.
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cm> /fsend 0002000002021B

=» 00 02 00 00 02 02 1B @ iiaeaas

(130 msec)|

<= 90 00
Statu=: No Error
cm> fsend 0002007F7F30820217308201C10204435E30D0300D06092AB64886F70D0101

=» 00 02 00 T7F TF 30 82 02 17 30 82 01 C1 02 04 43  ..... 1 U | [ C
SB 30 DD 30 OD 06 09 2R 86 48 86 F7 OD 01 01 04 [0.0...*.H......
05 00 30 81 94 31 OB 30 09 06 03 55 04 08 13 02 «.0..1.0...T....
42 52 31 0B 30 0% 06 03 55 04 08 13 02 53 43 31 BR1.0...U....5C1
11 30 OF O 03 55 04 07 13 08 42 &C 75 &D &5 &E .0...0....Blumen
61 75 31 25 30 23 06 03 55 04 OA 13 1C 43 47 53 aulzof. . U....CGE5
20 41 75 74 &F T2 B9 64 61 &4 &5 20 43 65 T2 T4 Autoridade Cert
69 66 69 63 61 64 6F 72 €1 31 25 30 23 06 03 55 ificadoral%D#..U
04 0B 13 1C

(301 m=ec)

<= 90 00

Statu=: No Error
cm>  Ssend 0002017FTF434753204175746F 726964616465 2043657274696663963681646F

=» 00 02 01 7F TF 43 47 53 20 41 75 74 &F T2 69 B84 0 ..... CG5 Antorid
61l 64 65 20 43 65 T2 T4 69 66 69 63 61 &4 &F T2 ade Certificador
6l 31 17 30 15 06 03 55 04 03 13 QE 43 &C 65 62 al.g0...0....Cleb
65 72 20 47 20 53 75 61 76 €9 30 1E 17 0OD 30 35 er G Suavid...05
31 30 32 33 30 36 34 32 32 34 5A 17 0D 30 36 30 1023064224Z..060
31 32 31 30 36 34 32 32 34 5 30 B1 54 31 0B 30 121064224Z20..1.0
0% 06 03 55 04 06 13 02 42 52 31 OB 30 09 06 O3 «..U....BR1.0...
55 04 08 13 02 53 43 31 11 30 OF Oe 03 55 04 O7 U....5C1.0...0..
13 08 42 &C ..B1

(300 msec)

<= 90 00

Statu=s: No Error

|cm_

Figura 29 -Applet CGSCertificadoDigitalAppletomandos para envio do certificadosacart card

Encontrando-se o certificado digital armazenadsmart cardé possivel que applet

retorne o certificado digital abost Desta forma diost poderia verificar se o certificado

recebido é de uma autoridade certificadora conffi@vassim, estabelecer ou ndo a troca de

informagbes com emart card

Da mesma forma que o certificado digital deve serazaenado em fragmentos, o

envio achosttambém deve ocorrer desta forma, conforme Figdyaide o retorno dapplet

informando o tamanho do certificado digital e o iendos dois primeiros fragmentos é

ilustrado.
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cm> JSzend 0005000000

=» Q0 Q05 00 QO OO L.
(120 msec)

«= 02 1B 90 00
Status: Ho Error
cm> fsend 0005007F0O0

=» Q0 05 Q00 TR OO i
(5310 m=ec)

<= 30 82 02 17 30 B2 01 C1 02 04 43 5B 30 DO 30 0D 0...0..0... C[0.0.
06 09 2A B & B6 F7T OD 01 01 04 05 00 30 81 94 Sox o oo oo00T 0..
31 OB 30 09 06 03 55 04 06 13 02 42 52 31 0B 30 1.0...U....BR1.0O
0% 06 03 55 04 08 13 02 53 43 31 11 30 OF 06 03 v J....8C1.0. ..
55 04 07 13 08 42 &C 75 6D &5 &E 61 TS5 31 25 30 U....Blumenaulsd
23 06 03 55 04 0OA 13 1C 43 47 53 20 41 75 T4 6F #..U....CG5 Auto
T2 69 64 61 64 65 20 43 65 T2 T4 69 66 69 63 61 ridade Certifica
64 6F 72 61 31 25 30 23 06 03 55 04 OB 13 1C 90 doralz0#..U.....
oo

Statu=s: No Error

cm> Jfsend 000501T7FO0

=» Q0 05 01 7R OO i

(21l msec)

<= 43 47 53 20 41 75 T4 6F T2 69 64 61 64 65 20 43 CG5 Amtoridade C
65 T2 T4 69 66 69 63 61 64 6F T2 61 31 17 30 15 ertificadoral.O.
06 03 55 04 03 13 OE 43 6C 65 &2 65 72 20 47 20 ..J....Cleber &
£3 75 61 76 &9 30 1E 17 OD 30 35 31 30 32 33 30 Suavid...0510230
36 34 32 32 34 S5A 17 OD 30 36 30 31 32 31 30 36 642247, . 06012106
34 32 32 34 S5A 30 B1 94 31 OB 30 09 08 03 55 04 422470..1.0...10.
06 13 02 42 52 31 OB 30 09 06 03 55 04 OB 13 02 ...BR1.0...TU....
53 43 31 11 30 OF 06 03 55 04 07 13 08 42 &C 90 5C1.0...U....EBl.

Status: No Error

Figura 30 -Applet CGSCertificadoDigitalAppletespostas dappleta solicitagdo de envio do
certificado digital armazenado

3.4 RESULTADOS E DISCUSSAO

Os trabalhos de Buse (1998) e Paludo (2003) amsssevem cenarios ondmart
cards poderiam ser utilizados para gerenciamento e amauzento de informacdes,
respectivamente, nas areas de cooperativas médizascaria.

Hong e Chun (2001) apresentand@signde um cendrio utilizandsmart cardspara
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aplicacdes dee-commerceutilizando o conceito de dinheiro eletrdnico dasma forma
abordada pelo presente material.

A diferenca notavel do trabalho presente paraatsmthos correlatos apresentados esta
no fato deste trabalho abordar em detalhes o delssamento dosappletsparasmart cards
utilizando a tecnologia Javaard, deixando em segundo plano um cenario abrangemte p
demonstrar aplicacdes especificas.

Com relacdo aapplet para gerenciamento de dinheiro eletrénico, conunaés
modificagdes no codigo e, comandos e respostas ApDde-se facilmente utilizar applet
para gerenciar, por exemplo, passagens de traaspagtivo ou pontos de um programa de
fidelidade de clientes.

A API Javacard ndo possui classes para manipulacdo de certicdaptais e o
applet CGSCertificadoDigitalApplet(responsavel pelo gerenciamento do par de chaves e
certificado digital) apenas armazena o certificatm usuario. Com base nestas duas
afirmagdes, com relagcéo ao certificado digital, @@ed visualizar @mart cardapenas como

sendo untokenque mantém o certificado.

3.4.1 Dificuldades encontradas

O desenvolvimento e testes iniciais dgggpletsforam iniciados no Java card SDK.
Porém, como okit ndo é capaz de simular compartihamento, cada os agplets
responsaveis pelo gerenciamento de dinheiro e datias eletrdnicos mantinha uma senha
propria para acesso as informacfes armazenadas.

Depois de adquiridos emart card o CAD e oplugin JCOPTools, 0s testes passaram
a serem executados em ambiente real. Assim, f@issado alterar oappletscitados acima,

implementando o método que busca a referéncieegfane compartilhada (responsavel pela
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senha) junto a JCRE. Desta forma, € possivel queldnito applet (CGSSenhaApplet
gerencie uma unica senha para acesso a todaavagbes de todos appletsregistrados
nosmart card

Quando um documento eletrénico € armazenadenmart cardsao feitas verificacoes
com relacdo ao tamanho de determinados campos.oGasopo néo corresponda ao tamanho
esperado pela classe que o mantéappletlanca uma excecédo com o codigo do erro.

Para a gravacdo de um documento, uma transacaabersa no métodprocess()
entdo, o processamento sobre o vetobytesrecebido no comando APDU era efetuado, os
dados eram armazenados e, entdo, a transacaoaizatia. Durante esse processamento, 0s
valores dos campos do documento a ser armazenado extraidos do vetor e, para tal,
algumas variaveis auxiliares eram criadas localen@ais métodos invocados pelo método
process()

Porém, se durante a gravacdo de um campo, 0 meamnmIirespondesse ao tamanho
esperado, seria lancada uma excecao. Neste moroemtayt cardndo retornava o codigo do
erro e ndo respondia mais a nenhum comando APDhjoseecesséaria finalizacdo e
inicializacdo de uma nova sessao CAD.

Para resolver o problema foi necessario iniciaaasicdo somente no instante em que
0S campos sao gravados smart card Todo o processamento para extragdo dos dados do
comando APDU deve ser feito fora da transagéo.

Com isso, conclui-se que todas as operacdes evemribbcais criadas durante uma

transacdo serdo mantidas pela JCRE internamemn¢eo gaso da transagao ser abortada.
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4 CONCLUSOES

O objetivo principal do trabalho que trata do ger@mento de dinheiro e documentos
eletrénicos nemart cardutilizando a tecnologia Jaeard foi alcangado.

Com relacdo aos objetivos especificos, todos foatsancados na integra, exceto
aquele que diz respeito a autenticacao hdst pelo smart card através da andlise do
certificado digital ddhost Visto que a APl Javeard ndo possui classes para manipulagéo de
certificados digitais, tal andlise néo foi possivel

O IDE Eclipse juntamente com mugin JCOPTools aliados acsmart carde CAD
com o auxilio daJava cardSDK, se mostraram como sendo kitncompleto, robusto, estavel
e de custo acessivel, para o desenvolvimento dmepes Javeard.

Por tratar-se de um programa Java sendo execotashocrochipde umsmart card
pensa-se num coédigo de alta complexidade, prirmmoigate por tratar-se de programacao em
baixo nivel onde areas de persisténcia, entradagdas danicrochipdeveriam ser acessadas
para efetuar as operacdes. Porém, como visto, @aigdecnologia Java card abstrai muito
desta complexidade.

Para a comunidade de desenvolvedores, este tradmbyoresenta como exemplo para

aqueles gque tem interesse em iniciar no desenvehtorutilizando a tecnologia Javard.

4.1 EXTENSOES

Sugere-se como extensao deste trabalho, a implag@&ntdo software dbhost que
faria o envio de comandos APDU amart card simulados neste trabalho com o uso do
JCOPShell.Para tal é possivel fazer uso de uma API char®gesm Card FrameworkOCF).

Além disto, pode-se efetuar o desenvolvimento deamemos de seguranga utilizando
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técnicas de criptografia de modo quemosart cardseja capaz de autenticahostutilizando

0S mecanismos de armazenamento de chaves e eddifidgital ja presente neste trabalho.



88

REFERENCIAS BIBLIOGRAFICAS

ALONSO, Edson E.; MEDEIROS, Igor. Explorando pequegrandes mundos com java
card.Mundo Java, Curitiba, n. 12, p. 52-61, 2005.

BUSE, Alibert.Tecnologia do smart card aplicada em cooperativas édicas 1998. 66 f.
Monografia (Especializacdo em Tecnologias em Dedeimeento de Sistemas) —
Universidade Regional de Blumenau, Blumenau.

CERTISIGN.ldentidade digital: garantindo sua identidade na Internet. [S.1.]3200
Disponivel em: <http://www.certisign.com.br/prodsfid/identidade_digital.jsp>. Acesso em:
31 out. 2005.

CHEN, Ziqun.Java card technology for smart cardsarchitecture and programmer’s guide.
Massachusetts: Addison Wesley, 2000.

HONG, Insuk; CHUN, Ingook. The implementation cd@lonic money for e-commerce
using Java card. In: INTERNATIONAL SYMPOSIUM ON INISTRIAL ELECTRONICS,
2001, Pusan, CoréiRroceedings..Pusan, Coréia: Information and Technology Depantme
Pusan National University, 2001. p. 1369-1372. Digpel em:
<http://ieeexplore.ieee.org/iel5/7417/20158/0093168f >. Acesso en23 mar. 2005

LISBOA, Carlos A. L.Smart cards. Porto Alegre, 2003. Disponivel em:
<http://www.inf.ufrgs.br/~flavio/ensino/cmp502/Sn@ards.ppt>. Acesso em: 08 mar. 2005.

MEDEIROS, Igor.Baixe, instale e conheca o kit de desenvolvimentauh card. [S.1],
2004a. Disponivel em: <www.igormedeiros.com.br>eggp em: 26 fev. 2005.

Escrevendo applets Java cardS.l.], 2004b. Disponivel em:
<www.igormedeiros.com.br>. Acesso em: 26 fev. 2005.

ORTIZ, C. EnriqueAn introduction to Java card technology part 1. [S.l.], 2003a.
Disponivel em: <http://developers.sun.com/tech®piobility/javacard/articles/javacardl/>.
Acesso em: 13 mar. 2005.

An introduction to Java card technology part 2, the Java card applet. [S.I], 2003b.
Disponivel em: <http://developers.sun.com/techt®piobility/javacard/articles/javacard2/>.
Acesso em: 13 mar. 2005.

PALUDO, LaurianaUm estudo sobre as tecnologias Java de desenvolvirttede
aplicacdes mévei2003. 117 f. Monografia (Especializacdo em Ciédeidomputacdo) —
Departamento de Informética e Estatistica, Unidedeg Federal de Santa Catarina,
Floriandpolis. Disponivel em:
<http://www.inf.ufsc.br/~leandro/ensino/esp/mondigiaaurianaPaludo.pdf>. Acesso em: 08
mar. 2005



89

PERTO SOFTWAREPerto smart guia rapido. [Versao 1.0?]. Gravatai, [20057].

PHILIPS SEMICONDUCTORSSmart mx p5ct072 Versao 1.3. Holanda, 2004. Disponivel
em : <http://www.semiconductors.philips.cenicesso em: 25 out. 2005.

SUN MICROSYSTEMSDevelopment kit user’s guide Java card plataform. Version 2.2.1.
Santa Clara, Califérnia. 2003a. Documento eletdisponibilizado com o Java card
software development kit.

Virtual machine especification Java card plataform. Version 2.2.1. Santa Clara,
Califérnia. 2003b. Documento eletrénico disponiatio com o Java card software
development Kkit.



90

APENDICE A — Script JCWDE (senhaApplet.app

Um script JCWDE contém referéncias appletsque estardo sendo simulados com o
Javacard SDK. Por padrao, a claskestallerApplet presente n&it de desenvolvimento, deve
ser a primeira classe referenciadasonpt pois tera a funcéo de instanciar os derapets
e, também, emular o registro do JCRE.

Como parametro da ferramenta JCWDE, deve ser igfdomo nome do arquivo
contendo script

O arquivo é formado pela classe dpplet e respectivopackagee, também, o
identificador doapplet (AID), que pode ser informado em hexadecimal tenddoytes
separados por dois pontos (:) ou entdo, uma cddataracteres entre aspas (*”). Comentarios
neste script podem ser efetuados com o uso debdui@s consecutivas (//).

Segue exemplo de script no Quadro 19.

/I arqui vo senhaAppl et. app

llapplet Applet | D (AID)
com.sun.javacard.installer.InstallerApplet 0xa0:0x00:0x00:0x00:0x62:0x03:0x01:0x08:0x01
senha.CGSSenhaApplet 0x53:0x45:0x4E:0x48:0x41

/ISENHA = 0x53 0x45 0x4E 0x48 0x41

Quadro 19 — Exemplo de script JCWDE
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APENDICE B — Script APDUTool (senhaApplet.srt

A seguir, no Quadro 20, é demonstrado exemploschipt que sera lido pela
ferramenta APDUTool e submetido applet CGSSenhaAppldtiestescript, cada comando
deve encerrar com ponto e virgula (;) sendo quesotdmios podem ser feitos utilizando duas
barras consecutivas (//).

A ferramenta APDUTool requer alguns argumentos exoegecutada sendo usados,
neste exemplo, os seguintesenhaApplet.src > saidasenhaApplet.tEsses parametros
indicam a ferramenta que deve submeter auplet CGSSenhaAppleb arquivo
senhaApplet.srcsendo que o resultado da execucdo sera salvo enogimom nome
saidasenhaApplet.txt

No script, os comandopowerupe powerdownindicam, respectivamente, o inicio e
fim de uma sessdo CAD durante a simulacdo, entopas serdo submetidos applet os
comandos APDU.

Apds o comand@owerup obrigatoriamente, deve ser instanciadapplet installer
(referente a classeom.sun.javacard.installer.InstallerApplet, somente a seguir, applet

CGSSenhaApplginde ser instanciado e selecionado para entdbenecemandos APDU.



92

/I arqui vo senhaAppl et.src
I/SENHA = 0x53 0x45 Ox4E 0x48 0x41
powerup;

/linstancia o applet installer da SUN
0x00 0xA4 0x04 0x00 0x09 0xa0 0x00 0x00 0x00 0x62 O

/linstancia a classe CGSSenhaApplet
0x80 0xb8 0x00 0x00 0x06 0x05 0x53 0x45 0x4E 0x48 0

Ilefetua selecao do applet CGSSenhaApplet
/l[[comando de selecao][LC] [ AID |
0x00 Oxa4 0x04 0x00 0x05 0x53 0x45 Ox4E 0x48 0x41

/linstrucdo 1: grava senha informando 123
H[CLA][INS][P1] [P2] [LC] [ senha ]
0x00 0x01 0x00 0x00 0x03 0x01 0x02 0x03 Ox7F;

/linstrucéo 3:

/linforma senha incorreta forcando bloqueio da mesm

H[CLA][INS][P1] [P2] [LC] [ senha ]
0x00 0x03 0x00 0x00 0x03 0x03 0x02 0x01 OX7F; /it
0x00 0x03 0x00 0x00 0x03 0x03 0x02 0x01 OX7F; /it
0x00 0x03 0x00 0x00 0x03 0x03 0x02 0x01 OX7F; /It
0x00 0x03 0x00 0x00 0x03 0x03 0x02 0x01 Ox7F; /it

/linstrucéo 2: desbloqueia senha bloqueada
I[CLA][INS][P1] [P2] [LC]
0x00 0x02 0x00 0x00 0x00 Ox7F;

/linstrucéo 3: validar senha informando 123
/[CLA][INS][P1] [P2] [LC][ senha ]
0x00 0x03 0x00 0x00 0x03 0x01 0x02 0x03 Ox7F;

powerdown;

x03 0x01 0x08 0x01 Ox7F;

x41 OX7F;

OX7F;

a ap6s quarta tentativa

entativa 1
entativa 2
entativa 3
entativa 4

Quadro 20 — Exemplo deript APDUT ool
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APENDICE C — Resultado doscript submetido ao APDUTool §aidasenhaApplet.txt
A seguir, no Quadro 21, € apresentado o resultamlcarquivo senhaApplet.src
submetido a@ppletCGSSenhaAppleitravés do APDUTool. Comentarios adicionados estéo

precedidos por duas barras consecutivas (//):

/1 arqui vo sai dasenhaAppl et .t xt

/linstancia applet installer
CLA:00, INS:a4, P1:04, P2:00,
Lc:09, a0, 00, 00, 00, 62, 03, 01, 08, 01, Le: 00, SW1: 90, SW2: 00

/linstancia CGSSenhaApplet
CLA:80, INS:b8, P1:00, P2:00,

Lc:06, 05, 53, 45, 4e, 48, 41, Le:05, 53, 45, 4e, 4 8, 41, SW1: 90, SW2: 00
/Iseleciona CGSSenhaApplet

CLA:00, INS:a4, P1:04, P2:00, Lc:05, 53, 45, 4e, 48 , 41, Le:00, SW1:90, SW2: 00
/linforma a senha — retorno 90 00 — processamento o k

CLA:00, INS:01, P1:00, P2:00, Lc:03, 01, 02, 03, Le :00, SW1:90, SW2:00

/ltenta validar senha incorreta (trés vezes) — reto rno 97 96 - CGS_SW_SENHA_INV
CLA:00, INS:03, P1:00, P2:00, Lc:03, 03, 02, 01, Le :00, SW1:97, SW2:96

CLA:00, INS:03, P1:00, P2:00, Lc:03, 03, 02, 01, Le :00, SW1:97, SW2:96

CLA:00, INS:03, P1:00, P2:00, Lc:03, 03, 02, 01, Le :00, SW1:97, SW2:96

[ltenta validar senha incorreta — retorno 97 97 - CGS_SW_BLOQUEADO
CLA:00, INS:03, P1:00, P2:00, Lc:03, 03, 02, 01, Le :00, SW1:97, SW2:97
/ldesbloqueia a senha bloqueada anteriormente — ret orno 90 00 — processamento ok
CLA:00, INS:02, P1:00, P2:00, Lc:00, Le:00, SW1:90, SW2:00

/Ivalida a senha informando senha correta — retorno 90 90 — processamento ok
CLA:00, INS:03, P1:00, P2:00, Lc:03, 01, 02, 03, Le :00, SW1:90, SW2:00

Quadro 21 — Resultado doript submetido a ferramenta APDUTool
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Descricdo do erro Variavel estatica Cédigo
Gravar data de nascimento CGS SW_SET DADOSCOMUNS DATANASC 0x9899
Tamanho invalido data de nasc. CGS _SW_SET DADOSCOMUNS DATANASC TAM | 0x9898
Leitura data de nascimento CGS SW_ GET DADOSCOMUNS DATANASC 0x9897
Gravar nome completo CGS SW_SET DADOSCOMUNS NOMECOMP 0x9896
Leitura nome completo CGS SW_GET _DADOSCOMUNS NOMECOMP 0x9895
Funcéo extrair dados CGS _SW_EXTRAIDADOS 0x9894
Erro ao preparar transacéo CGS_SW_SET_DADOSCOMUNS 0x9893
Erro ao retornar dados comuns CGS SW_GET DADOSCOMUNS 0x9892
Erro durante transacéo CGS SW_SET DADOSCOMUNS TRANSACAO 0x9891
Gravar nimero de inscricdo CGS SW_SET NUMINSCRICAO 0x9849
Gravar divisdo CGS SW_SET DIVISAO 0x9848
Gravar zona eleitoral CGS SW_SET ZONA 0x9847
Gravar secao eleitoral CGS SW_SET SECAO 0x9846
Gravar municipio CGS SW_SET MUNICIPIO 0x9845
Gravar unidade federativa CGS SW_SET UF 0x9844
Gravar emissdo do documento CGS SW_SET EMISSAO 0x9843
Leitura nimero de inscricao CGS SW_GET_NUMINSCRICAO 0x9842
Leitura diviséo eleitoral CGS SW_GET DIVISAO 0x9841
Leitura zona eleitoral CGS SW _GET ZONA 0x9840
Leitura secéao eleitoral CGS SW_GET SECAO 0x9839
Leitura municipio CGS SW_GET_ MUNICIPIO 0x9838
Leitura unidade federativa CGS SW_GET UF 0x9837
Leitura emissao do documento CGS SW_GET EMISSAO 0x9836
Tamanho invalido divisdo eleitoral | CGS SW_SET DIVISAO TAM 0x9835
Tamanho invalido zona eleitoral CGS SW_SET ZONA TAM 0x9834
Tamanho invalido emisséo CGS SW_SET EMISSAO TAM 0x9833
Tamanho invalido n° inscricdo CGS SW_SET NUMINSCRICAO TAM 0x9832
Tamanho invalido secéo eleitoral CGS SW _SET SECAO TAM 0x9831
Tamanho invalido unid. federativa | CGS SW_SET UF TAM 0x9830
Erro ao preparar transacgao CGS_SW_SET TITULOELEITOR 0x9829
Leitura Titulo de Eleitor CGS SW_GET TITULOELEITOR 0x9828
Erro durante transacéo CGS_SW_SET _TITULOELEITOR_TRANSACAO 0x9827
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Gravar filiagdo nome Mae CGS SW_SET FILIACAOMAE 0x9869
Gravar filiacdo nome Pai CGS_SW_SET_ FILIACAOPAI 0x9868
Gravar naturalidade CGS _SW_SET NATURALIDADE 0x9867
Gravar documento de origem CGS_SW_SET DOCORIGEM 0x9866
Gravar data de emissao CGS SW_SET DATAEMISSAO RG 0x9865
Leitura filiacdo Mae CGS _SW_GET_FILIACAOMAE 0x9864
Leitura filiacdo Pai CGS_SW_GET_FILIACAOPAI 0x9863
Leitura naturalidade CGS SW_GET NATURALIDADE 0x9862
Leitura documento de origem CGS SW_GET DOCORIGEM 0x9861
Leitura data de emissao CGS SW_GET DATAEMISSAO RG 0x9860
Erro ao preparar transacéo CGS_SW_SET_RG 0x9859
Erro ao retornar dados RG CGS SW _GET RG 0x9858
Erro ao preparar transacdo RG CGS SW_SET RG _TRANSACAO 0x9857
Gravar numero do CPF CGS SW_SET NUMERO 0x9879
Gravar data de emissao CPF CGS SW_SET DATAEMISSAO CPF 0x9878
Leitura nimero do CPF CGS_SW_GET NUMERO 0x9877
Leitura data de emissao CGS _SW_GET DATAEMISSAO CPF 0x9876
Erro ao preparar transacéo CGS_SW_SET_CPF 0x9875
Leitura dados CPF CGS _SW _ GET CPF 0x9874
Erro durante transacéo CGS SW_SET CPF_TRANSACAO 0x9873
D.2.Package dinheiroEletronico

Descricdo do erro Variavel Cadigo
Saque CGS_SW_ERRO_SAQUE 0x9999
Depésito CGS_SW_ERRO_DEPOSITO 0x9998
Saldo CGS_SW_ERRO_SALDO 0x9997
Crédito Insuficiente CGS _SW_CREDITO_ INSUF 0x9996
Crédito Maximo Atingido CGS_SW_CREDITO_MAXIM 0x9995
Decimal Overflow (0..99) CGS_SW_DECIMAL_OVERF 0x9994
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Descrigdo do erro Variavel Cdédigo
Gravar Ky CA durante transacdo | CGS SW_SET CHAVE PUBLICA CA TRANSACAOQO | 0x9699
Gravar Ky CA CGS_SW_SET_CHAVE_PUBLICA_CA 0x9698
N° maximo de Ky CA permitidas CGS_SW_MAX CHAVES 0x9697
Gravar certificado digital CGS_SW_SET CERTIFICADO DIG 0x9696
Gravar certificado digital durante

transagéo CGS_SW_SET_CERTIFICADO_DIG_TAMANHO 0x9695
Leitura Ky usuério CGS_SW_GET_CHAVEPUBLICA_USUARIO 0x9694
Montar Ky usuario para ser

enviado ao host CGS_SW_MONTAR_CHAVEPUBLICA USUARIO 0x9693
Leitura do certificado digital CGS SW_GET_CERTIFICADO DIG 0x9692
Certificado digital inexistente CGS SW_CERT DIGITAL INEXISTENTE 0x9691
Host ndo auténtico CGS_SW_AUTENTICACAO_HOST 0x9690
Erro ao localizar posicéo livre no

vetor que mantém K, CAs CGS SW POSICAO LIVRE 0x9689
Erro ao instanciar nova Ky CA CGS _SW CRIAR_CHAVE PUBLICA CA 0x9688
Erro ao retornar uma Ky CA CGS SW RETORNAR _CHAVE PUBLICA CA 0x9687
Ky CA inexistente CGS_SW_CHAVE_PUBLICA CA EXISTENTE 0x9686
Gravar certificado digital durante

transacéo CGS_SW_GET_CERTIFICADO _DIG_TAMANHO 0x9685
D.4. Package senha

Descricdo do erro estatica Cadigo
Gravar senha do usuario CGS SW_GRAVARSENHA 0x9799
Efetuar desbloqueio CGS SW DESBLOQUEIO 0x9798
Erro emitido quando senha

estiver bloqueada CGS SW BLOQUEADO 0x9797
Senha informada for invalida CGS SW_SENHA INV 0x9796
D.5. Status words de uso geral

Descricdo do erro Variavel estatica Cadigo
Erro emitido caso AID néo existe

na busca de interface shareable CGS SW_AID NAOEXISTE 0x9599
Erro emitido caso Interface

CGSSenhalnterface nao existe CGS SW _INTF_NAOEXISTE 0x9598
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APENDICE E — Descri¢éo dos casos de uséiost

E.1.Cadastrar senha pessoal

Cenario Principal:

a) Hostenvia comando APDU asmartcard solicitando o cadastro da senha pessoal
do usuario, contida no comando APDU,;

b) O smart card extrai a senha do comando APDU recebido e efetgeagacao

retornandcstatusword de comando executado com sucesso.

E.2. Efetua deposito

Pré-condicdes:

a) A senha deve estar validada.

Cenario principal:

a) O host solicita aosmart card que efetue o depésito do valor informado no
comando APDU,;

b) O smart card, por sua vez, soma a quantia informada no comakibU
recebido, referente ao valor do depésito, com atiflede ja existente;

c) Por fim, osmartcard retornastatusword de comando executado com sucesso.

Cenario de excecéo:
a) Saldo maximo alcancado: no item b, caso seja ackin@ saldo maximo

permitido sera emitido status wordCGS_SW_CREDITO_MAXIM.
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E.3.Realizar saque

Pré-condicgdes:

a) A senha deve estar validada.

Cenario principal:

a) O hostsolicita aosmart cardque efetue o saque do valor informado no comando
APDU;

b) O smart card por sua vez, subtrai a quantia informada no colmaAPDU
recebido (referente ao valor do saque) da quardigfaexistente;

c) Por fim, osmart cardretornastatus wordde comando executado com sucesso.

Cenario de excecao:
a) Saldo insuficiente: no item b, caso ndo haja undosahaior ou igual ao valor

sacado sera emitidostatus wordCGS_SW_CREDITO_INSUF.

E.4.Visualizar Saldo

Pré-condicdes:

a) A senha deve estar validada.

Cenario principal:
a) O hostsolicita aosmart cardque retorne o valor do saldo existente;
b) O smart card por sua vez, envia dwost resposta APDU contendo o valor do

saldo.
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E.5.Visualizar documentos eletronicos

Pré-condicgdes:

a) A senha deve estar validada.

Cenario principal:

a) O host solicita aosmart cardque envie os dados de determinado documento
eletrdnico existente (somente dados do usuarimsddd CPF, titulo de eleitor ou
RG);

b) O smart card por sua vez, envia resposta APDU haist contendo os dados do

documento solicitado.

E.6.Visualizar certificado digital

Cenatrio principal:

a) O host solicita aosmart cardo tamanho, enbytes do certificado digital do
usuario;

b) O smartcard envia resposta APDU awost contendo o tamanho do certificado
digital;

c) O hostsolicita acsmartcard um fragmento do certificado digital,

d) O smart cardenvia resposta APDU dwstcontendo o fragmento solicitado pelo
host

e) Caso ohost ndo tenha recebido todos os fragmentos do cediicdigital, de
modo que o total dbytesdesses fragmentos seja igual ao tamanho recebido n

item b, retorna ao item c.
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E.7.Validar senha pessoal

Cenario principal:

a)

b)

c)

O host envia comando APDU para simart cardcom a senha a ser validada,
contida no comando APDU;

O smart card por sua vez, valida a senha recebida no comaridUAcom a
senha previamente cadastrada no caso de uso "@adashha pessoal’, no
Apéndice E.1;

Por fim, osmartcard retornastatusword de comando executado com sucesso.

Cendérios alternativos:

a)

b)

Funcdes sobre dinheiro eletrénico: apés validaréa (item b), ostpode optar
por efetuar um depdsito ou saque, ou entdo visuatizsaldo existente, caso o
appletCGSDinheiroEletronicoAppletsteja selecionado;

Funcdes sobre documentos eletrénicos: apos validanha (item b), bostpode
optar por visualizar os documentos eletronicostexies ou efetuar a emisséo dos
documentos eletronicos, casoapplet CGSDocumentosEletronicosApplesteja

selecionado.

Cenarios de excecao:

a)

b)

Senha bloqueada: no item b, caso a senha estejacblda sera emitido siatus
word CGS_SW_BLOQUEADO;

Senha invalida: no item b, caso a senha recebid@mando APDU seja diferente
da senha previamente cadastrada sera emitido status word

CGS_SW_SENHA_INV.
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APENDICE F — Descri¢do dos casos de usdHest 6rgdo emissor

F.1.Armazenar certificado digital

Cenario Principal:

a) O hostsolicitaao smart carda gravacdo do tamanho, éamtes do certificado
digital do usuario;

b) O smartcard entdo, grava o tamanho do certificado digitalterra statusword
de comando executado com sucesso;

c) O hostsolicita acsmartcard a gravacdo de um fragmento do certificado digital;

d) O smartcard grava este fragmento e retorstatusword de comando executado
COM SUCesso;

e) Caso ohostnao tenha efetuado a gravacao de todos os fragedatcertificado
digital (total debytesdos fragmentos igual ao tamanho informado no iggm

retorna ao item c.

F.2. Armazenar chave publica de CAs confiaveis

Cenario Principal:

a) O hostenvia comando APDU asmartcard solicitando o cadastro de uma chave
publica de uma entidade certificadora,;

b) O smart card extrai a chave publica do comando APDU recebidefetua a
gravacao da chave;

c) Por fim, osmartcard retornastatusword de comando executado com sucesso.
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F.3.Gerar par de chaves para usuario do smart card

Cenario Principal:
a) O hostsolicita acsmartcard a instalacéo dappletCGSSenhaApplet
b) O smartcard (JCRE) efetua a instalagdo dpplet que por sua vez, instancia,

armazena e inicializa um novo par de chaves.

F.4. Emitir documento CPF

Pré-condicoes:

a) A senha deve estar validada.

Cenatrio principal:

a) O hostenvia comando APDU asmart card solicitando o cadastro do CPF do
usuario;

b) O smartcard efetua a gravacdo do CPF a partir dos dados csntid comando
APDU recebido;

c) A seguir,smartcard retornastatusword de comando executado com sucesso.

Cenarios de excecao:
a) Data de emissao invalida: no item b, caso a datandesdo do documento ndo
possua oito caracteres, sera emitido o status word

CGS_SW_SET _DATAEMISSAO_CPF.
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F.5. Emitir documento RG

Pré-condicgdes:

a) A senha deve estar validada

Cenario principal:

a) O hostenvia comando APDU asmart card solicitando o cadastro do RG do
usuério;

b) O smartcard efetua a gravacdo do RG a partir dos dados ceantidocomando
APDU recebido;

c) Por fim, osmartcard retornastatusword de comando executado com sucesso.

F.6. Emitir documento Titulo de Eleitor

Pré-condicdes:

a) A senha deve estar validada.

Cenatrio principal:

a) O hostenvia comando APDU asmartcard solicitando o cadastro do Titulo de
Eleitor do usuario;

b) O smartcard efetua a gravacao do Titulo de Eleitor a partg dados contidos no
comando APDU recebido;

c) O smartcard retornastatusword de comando executado com sucesso.

Cenarios de excecao:

a) Data de emissédo invalida: no item b, caso a datardeséo informada nao possuir
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oito caracteres, sera emitidatusword CGS_SW_SET_EMISSAO_TAM,;

b) Divisédo Invalida: no item b, caso a divisdo infodaando possuir dois caracteres,
sera emitidestatusword CGS_SW_SET_DIVISAO_TAM,;

c) Numero de inscricdo invalido: no item b, caso o etonde inscricdo informado
nao ter nove caracteres, sera emitido status word

CGS_SW_SET_NUMINSCRICAO_TAM:

d) Secéo eleitoral invalida: no item b, caso a se¢ditoral informada ndo possuir

quatro caracteres, sera emitgtatusword CGS_SW_SET_SECAO_TAM,;

e) Unidade federativa invalida: no item b, caso a adé&lfederativa informada nao

ter dois caracteres, sera emitgtatusword CGS_SW_SET UF _TAM;

f) Zona eleitoral invalida: no item b, caso a zon#ala ndo possuir trés caracteres,

serd emitidestatusword CGS_SW_SET_ZONA_TAM.

F.7.Validar senha pessoal

Os cenérios referentes a validacdo da senha pepsdaim ser verificados no

Apéndice E.7.



