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RESUMO

Este trabalho apresenta um estudo sobre geréncpatdendénio de rede. Dentre os diversos
protocolos existentes para executar a gerénciede, meste projeto foi utilizado o protocolo
Session Message Block (SMB) que junto ao Registro do Windows colhe afrimacdes
necessarias para a geréncia dos dispositivos ciems operacional Windows da Microsoft de
uma rede. Também é apresentado como foi implementad protétipo desoftware que faz a
geréncia de patrimonio de rede e suas funcionaglad

Palavras-chave: Inventario. Geréncia. Patrimoneald? de computadores.



ABSTRACT

This work presents a study on management of neinpaty. Amongst the diverse existing
protocols to execute the management of net, in ghigect was used the protocol Session
Message Block (SMB) that with the Register of thendldws it harvests the necessary
information for the management of the devices Windows operational
system of Microsoftin a net. It is also prdsenas was implemented a software
archetype that makes the management of net patyiauaah its functionalities.

Key-Words: Inventory. Management. Patrimony. Corepuaetworks.
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1 INTRODUCAO

Hoje em dia, com o crescimento das redes de couhmagis nas empresas, e com a
facilidade que se tem de adicionar e remover pare nas estacdes de uma rede, fica cada
vez mais dificil gerenciar todos os dispositivoe gumpde cada estacao da rede.

A facilidade de conex@o de periféricos em computslatravés de portasiversal
Serial Bus (USB), paralelas e seriais, torna as estacfesmderade bem mais vulneraveis,
possibilitando conectar qualquer tipo de disposjtalgumas vezes para uso indevido. Por um
lado é facil conectar estes dispositivos aos coagoues e inserir ou extrair dados e
informacfes, mas por outro, € muito dificil cordrolestes acessos quando a rede de
computadores da empresa é extensa e principalmeatelo as estacdes estdo espalhadas em
diversos locais.

Os administradores de rede precisam fazer levantasela infra-estrutura da rede
com certa frequéncia para que os componentes e gossam ser atualizados, bem como
verificar se as estacdoes ndo estdo sendo lesaddandicadas ou até mesmo se nao estao
sendo extraidas informacfes e dados da rede. IEgtggamentos sdo chamados de Geréncia
de Patrimonio de Rede.

Como ja existem diversas formas de controlar euUslag o acesso das estacdes a
internet e a outros meios, precisa-se também taraie para evitar que periféricos insiram
ou extraiam informacdes e dados.

Baseado nesta dificuldade de gerenciar os compemelais estacdes de uma rede, 0
software proposto neste trabalho, utilizando o protocggssion Message Block (SMB) como
forma de comunicacgao entre estacdo de gerénctagbes gerenciadas, visa disponibilizar de
forma clara, rapida e objetiva para o administratimos os periféricos e componentes das

estacdes que estdo sendo administradas dentro dereme. A disponibilizacdo das
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informacbes sera feita de forma automatica na aleicdo da estacdo ou através de

requisicoes feitas pelo administrador para as @sac

1.1 MOTIVAGCAO

O assunto Geréncia de Patrimdnio de Redes foirwipdl fator de motivagao deste
trabalho visto a dificuldade que se tem hoje cota ésea da geréncia de redes. O desafio de
utilizar um protocolo fora do convencional tambéndecisivo, porque precisava testar todas
as suas funcionalidades e limitagdes e também pdogjona mais amplo o0 escopo nos estudos
de protocolos de geréncia de redes. Esta tambénsgado uma dificuldade nas empresas
gue possuem uma rede de tamanho médio e que pnefaiger o levantamento de patriménio
com baixo custo. O desafio de fazer software de facil instalacdo, sem complicacbes e que
possa ser utilizado por qualquer usuario mais éxper em redes e informatica foi fator
decisivo para e elaboragdo deste, ou seja, apagseninventario dos componentes das
estacbes de uma rede de forma clara e objetivacsemlicagbes para que qualquer usuario
com um nivel de experiéncia minima possa alcangaseos objetivos de saber o que tem
instalado em cada maquina da sua rede.

Como citado por JACOBOWSKI (2004), a utilizacao mplataforma WMI no seu
trabalho, limitou-se a utilizagdo do servico WML geja, as estacdes precisavam estar
rodando o servico WMI. Esta limitagcdo motivou aimdais o desafio de apenas instalar uma
aplicacdo nas estacdes da rede e esta ja fornedefoamacdes necessarias para fazer o

levantamento de patrimonio de rede.
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1.2 OBJETIVOS DO TRABALHO

O objetivo deste trabalho é desenvolver a espacdic e a implementacdo de um
protétipo desoftware para geréncia de patrimoénio de rede utilizandaraiopolo Session
Message Block (SMB).

Especificadamente pretende-se atingir os objetiessritos abaixo:

a) disponibilizar nas estacbes da rede um aplicatm@ pastrear os periféricos e

dispositivos instalados nas mesmas;

b) disponibilizar um aplicativo para centralizar nureatacdo de geréncia as
informacdes colhidas nas estacdes da rede;

c) ter disponivel a qualquer momento de cada estagidoede o inventario de
hardware de cada estacdo. Isso deve ser possivel atrawesjuisicao feita pelo
administrador de uma estacéo de geréncia;

d) notificar o administrador da rede quando algum dosponentes acima for
retirado ou trocado de uma determinada estacawrmiahdo qual estacéo e o que

foi alterado.

1.3 ESTRUTURA DO TRABALHO

O capitulo 1 apresenta a estrutura geral do trapallintroducdo, os objetivos que se
quer alcancar, a localizacao dos assuntos abor@saosganizacao do trabalho.

No capitulo 2 é apresentado um estudo sobre Gar&eiRedes, abordando a
importancia do gerente de rede, de como € formadagquipe de geréncia, do que se trata a

geréncia de patrimoénio de redes e também como doaco Registro do Windows. Os
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protocolos para geréncia de redes também sdo atades neste capitulo, dando uma visao
geral das varias maneiras que se pode administrarede.

No capitulo 3 € apresentado o protocolo de geré&esmon Message Block (SMB)
com todas as suas propriedades e funcionalidages,cdomo suas aplicacdes e forma de
operacao.

O capitulo 4 descreve como foi desenvolvido o piodo apresentando 0s seus
requisitos, a especificacdo através dos diagramadadse, de atividades e de casos de uso.
Também séo apresentadas as suas funcionalidaolgs e €squema de funcionamento.

O capitulo 5 apresenta as conclusfes sobre o limaleakugestdes para extensdes e

trabalhos futuros.
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2 GERENCIA DE REDES

O objetivo de Geréncia de Redes € monitorar e @antios elementos da rede,
assegurando um certo nivel de qualidade de serPE@ realizar esta tarefa, os gerentes de
rede sdo geralmente auxiliados por um sistema dénGia de Redes. Um sistema de geréncia de
rede pode ser definido como uma colecéo de ferraméntegradas para a monitoracao e controle
da rede.Este sistema oferece uma interface Unica, conrm#Epdes sobre a rede e pode
oferecer também um conjunto poderoso e amigavetateandos que sdo usados para
executar quase todas as tarefas de geréncia da rede

A arquitetura geral dos sistemas de geréncia desragresenta quatro componentes
bésicos: os elementos gerenciados, as estacOesr@leiq, 0os protocolos de geréncia e as
informac6es de geréncia (LOPES; SAUVE; NICOLLETA003).

Os elementos gerenciadogpossuem unmsoftware especial chamado agente. Este
software permite que o equipamento seja monitorado e dewwoatravés de uma ou mais
estacoes de geréncia. Os elementos gerenciadostie@msos componentes da rede que
precisam operar adequadamente para que a redeafese servicos para os quais foi
projetada.

Exemplos de elementos gerenciados incluem:

a) Hardware: equipamentos de interconexao, enlaces de cong@michospedeiros,

nobreaks, modems, impressoras etc;

b) Software: sistemas operacionais, servidores de bancos dles daervidore¥\Veb,

servidores de e-mail etc.

Em um sistema de geréncia de redes deve havemaelos, uma&stacédo de geréncia.
As estacdes de geréncia sdo hospedeiros munidesftd@re necessario para gerenciar a

rede. Para facilitar a vida dos especialistas eméng&, as estacdes de geréncia séo
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normalmente centralizadas; alias, € muito frequigogehaja uma Unica estacdo de geréncia.
SO se recorre a varias estacfes de geréncia quarehrala da rede impede que seja
gerenciada por uma Unica estacao.

O software presente na estacédo de geréncia que conversanu#@ie com os agentes
nos elementos gerenciados é chamado de “gerentedstdcdo de geréncia pode obter
informacé&o de geréncia presente nos elementosgjedes através de uma sondagem regular
dos agentes ou até mesmo recebendo informacaalardir@tamente pelos agentes; a estacao
também pode alterar o estado de elementos geresciathotos. Adicionalmente, a estacao
de geréncia possui uma interface com o servidoeoisiente projetada para facilitar a
geréncia da rede. Em sistemas de geréncia distapuexistem duas ou mais estacdes de
geréncia. Em sistemas centralizados, 0 que é raisiro, existe apenas uma. Chama-se de
gerente osoftware da estacdo de geréncia que conversa diretamenteosoagentes nos
elementos gerenciados, seja com o objetivo de ordndibs, seja com o objetivo de controla-
los. A estacao de geréncia oferece uma interfaaeést da qual servidores autorizados podem
gerenciar a rede (LOPES; SAUVE; NICOLLETTI, 2003).

Para que a troca de informacdes entre gerententeaggeja possivel € necessario que
eles falem o mesmo idioma. O idioma que eles fatanm protocolo de geréncia Este
protocolo permite operagcdes de monitoramento eaent

O gerente e os agentes trocam informacdo de gar&sando um protocolo de
geréncia. O protocolo inclui operagcdes de monitersim (leitura de informacéo de geréncia)
e operacdes de controle (alteragdo de informacaogeténcia presente no elemento
gerenciado). Um exemplo de operacao de monitoramadrre quando o gerente pergunta a
um roteador: “Qual é a quantidade de erros ocoo@odiuxo de entrada na interface nimero
17?” Um exemplo de uma operacéo de controle oapuesdo o gerente diz ao roteador:

“Desligue sua interface numero 17.”
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Gerentes e agentes podem trocar informacdes, noaguadquer tipo de informacéo.
As informacdes de geréncialefinem os dados que podem ser referenciados eragijes do
protocolo de geréncia, isto é, dados sobre os geaente e agente conversam. As conversas
entre gerente e agentes envolvem informacao degaré&ssa informacao define os dados
que podem ser referenciados em conversas gereséead OPES; SAUVE; NICOLLETTI,
2003).

Exemplos incluem: informacédo de erro de transmissaecepcdo em enlaces de
comunicacao, status de um enlace de comunicagéapgetatura de um roteador e tenséo de
entrada de um equipamemrtabr eak.

Na figura 1 ha roteadores, comutadores, repetidomgsessoras, servidores e estacdes
clientes. Todos estes equipamentos podem ter agestalados. A estacdo de geréncia deve
obter informacbes de geréncia destes agentes usandwotocolo Smple Network

Management Protocol (SNMP), ou qualquer outro implementado peeitbware gerenciador.
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Fonte: Lopes, Sauvé, Nicolletti (2003, p. 5)
Figura 1 — Elementos de uma arquitetura geral ie&o de geréncia

A padronizacdo de solucdo de geréncia mais usadaecke Internet-Sandart
Network Management Framework. Esta solucdo € mais conhecida como geréncia SNMP.
Smple Network Management Protocol (SNMP) é o protocolo de geréncia deste padrae Est
padrdo descreve ndo apenas o protocolo de gerémesatambém um conjunto de regras que
sdo usadas para definir as informacdes de gerénam conjunto inicial de informacdes de
geréncia que ja podem ser utilizadas (SOUZA, 1999).

Através da estacdo de geréncia pode-se obter iaf@ms tais como: taxa de erros,
estado operacional de enlaces e equipamentosgagéib de enlace, dentre outras. Tao
importante quanto obter estas informacdes € safierpreta-las. Por exemplo, em um
determinado momento, a estacédo de geréncia infou@a taxa de erros de um certo enlace é
1%.

Para muitas informacdes de geréncia seta-se vdiongss. Se o valor da informacao

obtida for maior que o limite estabelecido sigrifipue algo anormal esta ocorrendo na rede.
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Estes limites sdo chamados de limiathsegholds). Assim, quando diz-se que limiares foram
excedidos, quer-se dizer que obtive-se valoresnftemacdes de geréncia que nao estao
dentro da faixa de normalidade e, portanto, saicatidos de problemas. Limiares excedidos
e outros eventos podem gerar alarmes na estaggeréiecia. Quando a estacdo de geréncia
percebe que uma interface parou de operar, porggenom alarme pode ser gerado.

Além do sistema de geréncia de redes, outras ferm@® nos auxiliam a gerenciar a
rede. Dentre elas encontram-se analisadores decplos, e outras ferramentas mais simples,
como os comandgsng, traceroute e netstat, disponiveis para varios sistemas operacionais.

Com os analisadores de protocolos, pode-se ves gaaios estao trafegando na rede.
Eles nos permitem tirar um raio-x da rede, senddapto, ferramentas importantes de
geréncia. Certas tarefas da geréncia s6 podeneae&radas com o auxilio de um analisador

de protocolos (LOPES; SAUVE; NICOLLETTI, 2003).

2.1 O PAPEL DE GERENTE DE REDES.

Um dos objetivos da geréncia de redes é prevesblucionar problemas na rede.
Geralmente esta tarefa é realizada por uma eqbife.existe uma regra rigida sobre os
profissionais que fazem parte desta equipe. Caganmacdo tem autonomia para criar seu
préprio time de geréncia de redes de acordo com cuaveniéncias. Porém, é comum que
nesta equipe existam profissionais que executertrajterefas distintas: o pessoal k&p
desk, o operador de rede, a equipe de suporte técnicayerente da equipe de geréncia.
Quando os servidores enfrentam problemas relacisnadtecnologia de informacgéo, eles
pedem auxilio adelp desk. Em algumas organizacdeshep desk é composto por apenas
uma pessoa, que atende chamadas telefonicas d@ossidem certo grau de conhecimento

para lidar com alguns problemas que forem repostafim organizagées maioredhebp desk
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€ composto por um grupo de pessoas um pouco npaEsiaizadas, auxiliadas por aplicacdes
que ajudam a gerenciar os problemas reportadom Aigso, esta equipe pode ser auxiliada
por outras ferramentas que oferecam informacdes ppssam ajudar a localizar e/ou
solucionar problemas. Por exemplo: ferramentas apuesentam o estado operacional das
interfaces e equipamentos da rede. Geralmente, ezgigpe € capaz de solucionar 0s
problemas mais simples e os erros cometidos pelg®ips usuarios. Quando help desk
existe, 0s usuarios nunca tém contato com a egi@seiporte técnico ou com o operador de
rede.

O gerente da equipe de geréncia de rede ndo é&sagieenente, um técnico em redes.
O gerente tem um certo conhecimento em redes, &mamnivel do suporte técnico. Dentre
as atividades desde gerente encontram-se: avati@s@mpenho da sua equipe de suporte,
solicitar compra de equipamentos, aplicacbes ow®uEecursos necessarios, providenciar
treinamento adequado para a equipe e reescalosatugdo de problemas para outros
membros da equipe quando a solugdo demora. Paliaravadesempenho da equipe de
geréncia, o gerente pode se valer de certas nmgtdsacomo: o tempo médio entre falhas e o
tempo médio para correcdo de falhas na rede, pgaeetate problemas resolvidos em menos

de 1 hora, entre outras (LOPES; SAUVE; NICOLLETZ003).

2.2 GERENCIA DE PATRIMONIO DE REDE

Gerenciadores de redes sdo sistemas e aplicatiparmitem detectar e controlar
problemas que ocorram em hardwares e softwaredapeen parte da rede. Sistemas de
gerenciamento permitem tanto o gerenciamento delggmas como também o controle de

equipamentos eoftwares que fazem parte da rede (inventario dos composealgeaede). A
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utilizacdo de sistemas de gerenciamento de redaswaéorte tendéncia, que visa monitorar e
detectar problemas de uma forma pro-ativa, resdlv@s antes que gerem prejuizos
operacionais para a empresa. Os sistemas de geramtd funcionam por meio de sub-
rotinas incluidas nas aplicacdes que sdo processama equipamentos. Essas sub-rotinas
geram pacotes de informacdes, chamados de alguasdo transmitidos a um computador
central (estacéo de geréncia) responsavel peloganeento, quando ocorrem problemas. Os
alertas de gerenciamento séo coletados pelo gademctentral que mostra hum monitor o
estado dos diversos componentes da rede. Se aigel@ncentral recebe um alerta indicando
falha em algum componente, esse componente podecapao monitor na cor vermelha e
piscando, indicando falha a ser corrigida. Ou sgjando ocorre falha em um programa ou
componente monitorado, a aplicacédo detecta e enaferta para a estacdo de gerenciamento.
O operador de gerenciamento de rede pode, portperagber defeitos e tomar acdes
corretivas antes mesmo que o servidor percebaha.f@ gerenciamento pode ajudar na
administracdo, planejamento e expansao da redeafin do envio de alerta também efetua
outros controle como gerar dados para as maissdisemalises possiveis e quais 0s pontos da
rede devem ter mais assisténcia.

O controle de inventario evita despesas desne@&ssar gera economia para a
empresa, pois 0s recursos sdo melhor aproveitadibando desperdicios. Estudos mostraram
gue as despesas com redes de computadores sadadipdrcentualmente da seguinte forma:

a) 34% das despesas sdo para administrar a rede;

b) 23% das despesas sdo para efetuar o gerenciarfsedadbs equipamentos;

C) 21% das despesas sao gastos na identificacachds;fal

d) 21% das despesas sdo gastos no gerenciamento ootoda

A administracdo e o acompanhamento frequente dentavio sédo de fundamental

importancia, apesar de poucas empresas fazerentrastého. E preciso ter uma ou mais
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pessoas responsaveis por esses controles e acanpanbs. Este procedimento podera
poupar muitas despesas que sdo geradas peladatianttole dos recursos existentes, tanto
em nivel de recursos thardware, desoftware, de servicos, quanto de canais de comunicacao
contratados para atender as redes de computa@@®@esZ@, 1999).

A geréncia de patrimbnio baseia-se nas informag@megidas em cada estacdo
gerenciada da rede, e com estas informacdes c¢eataasl numa estacdo de geréncia. As

informacdes das estacOes da rede estao dentrogikirBelo Windows, que € visto a seguir.

2.3 REGISTRO DO WINDOWS

O Registro do Windows é uma espécie de banco desdadde sdo armazenadas as
informacdes sobre todos os programas instaladdsities de diretorios, informacgdes do
computador arivers. Ele existe desde as versdes do sistema operbhddndows 3.x da
Microsoft, mas passou a ser utilizado como padndartér do Windows 95.

O Registro, numa comparacao grosseira, pode se&ndddb como "sangue do
Windows", pois todas as atividades no sistema gperal dependem da sua existéncia. Um
exemplo simples é que, através do Registro, onsssteonsegue saber onde 0s programas
estdo armazenados e quais arquivos se relacionaesa E por isso que um simples
corrompimento do Registro do Windows faz o sistparar. Se isso ocorre, ndo sera possivel
encontrar programagjrivers e configuracdes. Por ser uma parte critica do Wusd a
Microsoft preferiu ndo disponibilizar um acessoilfao Registro do Windows. Isso porque
usuarios nao preparados poderiam facilmente calasers ao sistema, tentando fazer reparos

ou querendo saber para que servem as linhas esdrdalRegistro INFOWESTER 2004).
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2.3.1 A estrutura do Registro do Windows

O Registro do Windows é composto por cinco chaaés onde cada uma tem uma

finalidade:

a)

b)

d)

HKEY_CLASSES ROOT - esta chave, na verdade, ndouéonmportante a
principio. E um atalho para a chave
HKEY_LOCAL_MACHINE\SOFTWARE\Classes e sua finalidadé manter
compatibilidade com programas antigos, que roda® fats;
HKEY_CURRENT_USER - esta chave € um atalho para lave
HKEY_USERS\infowester, ondéenfowester deve ser o nome do servidor do
Windows. Ela mostra somente informacdes do senadoal do sistema, como
configuracdes personalizadas;

HKEY_LOCAL_MACHINE - esta é a chave mais importamte Registro, pois
nela é que estédo as informagdes sobre programaslwdre. Para se ter nog¢do da
importante desta chave, seus dados sdo guardados anguivo chamado
system.dat. Esta chave é dividida numa estrutueairglica onde estdo os dados.
As informacbes estdo organizadas por tipo: RARDWARE estdo informacdes
relativas ao hardware do computador, como portesgdas, interfaces SCSI, etc;
em SECURITY, estdo informacbes de seguranca; S8OFTWARE estdo as
informacdes sobre os programas instalados no cawabut

HKEY_USERS - no Windows é possivel ter varios ugsarnum uUnico
computador. A funcdo desta chave é guardar infadesmge cada um deles.
Quando o sistema esta configurado apenas para mdose(muito comum no
Windows 95/98), esta chave possui apenas uma antoid nomedefault ou

padrdo. Todas as limitacdes dos usuarios, assim taas as suas configuracdes
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podem ser manipuladas nesta chave;

e) HKEY_CURRENT_CONFIG - é um atalho que contém camiagdes do servidor
atual do computador relativas ao hardware. Esthaatautil quando é necessario
procurar informacdes do servidor que esta logadis, fodas as suas informacdes
aparecem nesta chave.

E comum ter que alterar algumas informacdes nosRegio Windows para executar uma

configuracdo em especial, ou mesmo para guardamiaées de um programa especifico que
esta instalado no computador e utilizar o RegidtrdNindows como base de informagéo para

configuracAdINFOWESTER 2004)

2.4 PROTOCOLOS DE GERENCIA

A seguir serdo analisadas as funcionalidades de dims principais protocolos de
geréncia que existem, &mple Network Management Protocol (SNMP) e o protocolo

Common Management Information Protocol (CMIP).

24.1 SNMP

O SNMP é essencialmente um protocolo de solicifegsiposta especializado que
suporta dois tipos de mensagens de solicitaG&d: e SET. O primeiro tipo € usado para
obter alguma informac&o sobre o estado de um certda rede, e o outro € usado para
armazenar uma nova informacéo sobre o estado dmaigtro né da rede. O SNMP também
suporta uma terceira opcdo, GET-NEXT. Por exemplo, hd uma variavel de geréncia
chamadafAdminSatus que determina o estado desejado para um enlacenuenicacdo. Se

o valor “1” for escrito nessa varidvel num deterada agente e para uma determinada
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interface de comunicacéo, isso significa que desegaque o enlace estejap” ou “em
funcionamento”. Ao escrever o valor “2” correspamdi@ a ‘dlown” nessa variavel, o enlace é
desabilitado.

O SNMP é usado de uma maneira simples. Um adnadatrinterage com um
programa cliente que mostra informacdes sobrea Eske programa cliente geralmente tem
uma interface grafica, a qual tem o mesmo papealmenavegadomeb. Sempre que um
administrador seleciona uma informacéo especifisadgseja ver, o programa cliente usa o
SNMP para solicitar essa informac&o do n6 em qaebktd servidor SNMP que esta rodando
naquele no recebe a solicitacdo, localiza a infgmaorreta e a retorna ao programa cliente,
gque entdo a mostra para o servidor.

Existe apenas uma complicacdo nesse cenario basiamples: exatamente como o
cliente indica que informacédo ele deseja, e, dommesiodo, como o servidor sabe qual a
variavel da memoria ele deve ler para satisfazetiaitacdo? A resposta esta no fato de que o
SNMP depende de uma especificacdo adicional chachahltanagement Informatino Base
(MIB). A MIB define informacdes especificas que podser obtidas de um nd da rede
(SOUZA, Apéndice 3, 1999).

As variaveis de geréncia que podem ser manipulp€elsprotocolo SNMP formam
uma base de dados virtual acessivel ao agente adenmento gerenciado. Devido ao grande
namero de variaveis de geréncia (existem milhaesvatiaveis de geréncia no mundo
SNMP), o espaco de nomes dessas variaveis estéuestio hierarquicamente, como mostra

a Figura 2.
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root

ccitt(0)

org(3)

internet(1)

mgmt(2) private(4)
experimental(3)

enterprises(1)

system(1) interfaces(2) at(3) ip(4) icmp(5) tcp(6) udp(7) egp(8) snmp(11)

Fonte: Lopes, Sauvé, Nicolletti (Apéndice fagjra 01)
Figura 2 — Estrutura hierarquica das variaveisatérgia

Nessa arvore, alguns 6rgédos de padronizacdo intenah (ISO, CCITT) tém seu
espaco logo abaixo da raiz. Cada objeto da arvossuyp um rétulo com uma descricdo
textual e um nimero. Por exemplo, hd um objeto eldanimgmt” com nimero 2, abaixo de
um objeto com rétulo “internet” cujo nimero € 14Avore mostrada na Figura 2 exibe apenas
o topo da arvore de todas as variaveis de geréoaiaundo SNMP.

Os objetos da arvore que nédo sao folhas agrupasoojunto de objetos relacionados.
Os objetos descrevem a informacdo mantida nos eggettma instancia de um objeto
(também chamada de variavel) é o que realmentenéutado pelo protocolo SNMP. Para
entender a diferenca entre objeto e instancia getapbdevemos observar que, no mundo
SNMP, objetos podem ser simples (ou escalarespdanp fazer parte de uma linha de uma
tabela.

Vejamos primeiro os objetos simples. Um objetoahiidicado unicamente através do
caminho percorrido da raiz da arvore até o objetogeestdo. Por exemplo, o objeto com
Object Identifier (OID) identifica um objeto simples que possui udrdca instancia. A
instancia tem o nome: iso.org.dod.internet. mgmthgdystem.sysDescr.0. Nesse caso, a
instancia (Gnica) do objeto representa a descdgdlemento gerenciado. Um valor para esta

variavel poderia ser “IBM 8271 EtherStreamer Swit€h nome numérico 1.3.6.1.2.1.1.1.0 é
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equivalente ao nome simbdlico dado anteriormente.

Em muitos casos, um determinado objeto possuiyangancias. Consideramos, por
exemplo, o objeto: iso.org.dod.internet. mgmt.mil2rfaces.iftable.ifEntry.ifiInOctets. Esse
objeto informa o nimero de bytes que foram recebmona determinada interface de rede do
elemento gerenciado em questao.

A versao atual da MIB, chamada de MIB-II, organgzavariaveis em 10 diferentes
grupos, dentre eles:

a) system: parametros gerais de um sistema (n6d) como um todwindo onde ele esta

localizado, a quanto tempo ele funciona e o nom&siema;

b) interfaces. informacfes sobre todas as interfaces de redemes no nd, como por
exemplo, o endereco fisico de cada interface, gsapacotes foram enviados e
recebidos em cada interface;

C) address trandation: informacdes sobre Address Resolution Protocol (ARP), e em
particular, sobre o contetdo e sua tabela de téadde enderecos;

d) IP: variaveis de IP, incluindo sua tabela de royaim quantos datagramas foram
encaminhados com sucesso e as estatisticas sammatagem de datagramas. Inclui
também a contagem de datagramas descartadas ppty lRualquer que seja a razao;

e) TCP: informacfes sobre as conexdes TCP, tais comionero de aberturas passivas e
ativas, o nimero deesets, o0 numero deimeouts, a configuracdgpadréo para o
timeout e assim por diante. A informacédo referente a umaexao existe apenas
durante o tempo em que a conexao existir;

f) UDP: informacgdes sobre o trafico UDP, incluindolonero total de datagramas UDP
gque foram enviados e recebidos.

Sendo assim, o cliente SNMP coloca o identificadl8N.1 para a variavel MIB que

ele deseja na mensagem de solicitacdo, e enviaresssagem para o servidor. O servidor

entdo mapeia esse identificador em uma variavell,labtém o valor atual contido nesta
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variavel e usa @bstract Syntax Notation One (ASN.1) para codificar o valor que envia de
volta ao cliente. Muitas das variaveis MIB sdo labeou estruturas. Estas variaveis
compostas explicam a razdo para a operacao GET-NIOEXINMP. Essa operacao, quando
aplicada a um identificador de uma variavel emiqaer, retorna o valor daquela variavel e o
identificador da préxima variavel, por exemplo, r@pmo item em uma tabela ou proximo
campo de uma estrutura. Essa operacao auxilizgotela passar por todos os elementos de
uma tabela ou de uma estrutura.

O SNMP existe em 3 versdes, embora a versao irsejal a Unica versdo realmente

difundida até hoje (SOUZA, Apéndice 3, 1999).

24.2 CMIP

CMIP é um modelo da OSDfen Systems Interconnection) que define como criar um
sistema de geréncia comum da rede. Comparando & GdI SNMP, o CMIP é mais
complexo. De fato, o CMIP é usado realmente ponefcedores de servico de algumas
operadoras de telecomunica¢cfes para a gerénciadde rJa o SNMP é um protocolo de
internet projetado especificamente para redes d@/IPCpara ser utilizado em redes
corporativas. O modelo de geréncia da OSI definsistemas que sdo controlados, e define
sistemas de geréncia. Nos sistemas controladasoham os agentes que recolhem a
informac&o sobre processos e se comunicam comstsnsis de geréncia. Um processo
funciona em nos que coletam a informacéo de gex@us processos que funcionam em cada
camada da OSIl. As mudancas podem também serdgdices camadas. Cada né tem um
Management Information Base (MIB), que é uma colecdo dos objetos que contém a

informacé&o do nd. UrBystem Management Application Process (SMAP) fornece a interface
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que da a informacéo por parte de MIBs. As SMARwesam com outras SMAPSs através da
rede. UmSystem Management Application Entity (SMAE) suporta uma comunicacdo de
SMAP, e SMAEs usam o CMIP para trocar dados erstmeds. A CMIP da forma a um mapa
de caminhos para projetar um sistema de gerénciadda mas as especificacées de relacéo
reais estao er@ommon Management Information Service (CMIS).

A International Sandars Organization (ISO) define as funcdes de gerenciamento em
cinco classes:

a) geréncia de contabilidade: monitora a e carga delasede para fins de tarifacao;

b) geréncia da configuracdo: analisa e gerencia resudo sistema e gera

informacdes de geréncia,

c) geréncia de falha: detecta e corrige falhas ng rede

d) geréncia de desempenho: monitora e ajusta o des¢impla rede;

e) geréncia de seguranca: autentica usuarios, detgeiaos, e transmite dados com

seguranca.

O CMIS fornece os caminhos para compartilhar orggaenento da informagao no
contexto do CMIP. ACommon Information Model (CIM) traz a interoperabilidade entre os
protocolos de geréncia em geral. Existem variaactaristicas novas que vao além das
caracteristcas do SNMP e do CMIP, quando provénmpedibilidade inversa.
(LINKTIONAY.COM, 2001).

A especificacdo de CMIP para redes TCP/IP é chaiGhti® over TCP (CMOT) e a
versao para IEEE 802 LAN's é chamad®llP over LLC (CMOL). CMIP/CMIS séo
propostos como protocolos competindo com o SNMRamunto TCP/IP. A informagéo da
geréncia é trocada entre a aplicacdo de gerénaiedeee os agentes de geréncia através dos
objetos controlados. Os objetos controlados sao ugaracteristica de um dispositivo

controlado que possa ser monitorado, modificadacantrolado e podem ser usados para
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executar tarefas.

O CMIP néao especifica a funcionalidade da aplicagéogeréncia de rede, define
somente 0 mecanismo da troca de informacdo dodoebpontrolados e ndo como a
informacé&o deve ser usada ou interpretada:

Conforme o site JAVVIN (2005), as principais vargag do CMIP sobre o SNMP sao:

a) As variaveis do CMIP ndo armazenam somente infagimaglas também podem

ser usadas para executar tarefas. Isto € impbasi&NMP;

b) O CMIP €& um sistema mais seguro porque suporta@izacdo, o controle de

acesso, e 0s registros da seguranca,

c) O CMIP fornece potencialidades poderosas que pammdue as aplicacdes de

geréncia realizem mais com um unico pedido;

d) CMIP fornece um relatério de condi¢cdes incomunseda mais esclarecedor.
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3 SMB

O Session Message Block (SMB) € um protocolo para compartilhar arquivos,
impressoras, portas seriais, e para comunicacée emmputadores. O SMB € um protocolo

cliente-servidoe request-response. Na figura 3 pode-se observar como o SMB trabalha.

Requisicbhes

Respostas

SERVIDOR

Figura 3 — Forma de trabalho do protocolo SMB.

Os clientes conectam-se ao servidor usando TCPUPNetBEUI. Uma vez
estabelecida a conexao, os clientes podem enuaarados (SMB) para o servidor para que
acessem pastas compartilhadas, leiam e escrevamam@ todas as possivel funcionalidades
gue se pode fazer com um sistema de arquivos.

O SMB é definido por dois modelos diferentes deusmt;a. OSharel Level, onde a
protecdo € aplicada na parte compartilhada de mwidee ou seja, cada parte pode ter uma
senha e o cliente so precisa ter uma senha s& quessar arquivos desta parte do servidor, e
este foi o primeiro modelo de seguranca do SMB.u®@oomodelo é dJser Level, onde a
protecdo é aplicada nos arquivos individuais de gete baseados nos direitos de acesso do
servidor. Cada cliente precisa se autenticar neicser Depois de autenticado, o cliente

ganha uma identificacdo Unica (UID) que deve séraia em todos 0s proximos acesso ao
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servidor (SAMBA, 2002).

Um cliente € um sistema que solicita servicos deiaos da rede e um servidor € um
sistema que entrega servicos de arquivos da rédeclientes e os servidores sao sistemas
l6gicos: um cliente e um servidor podem coexigtir @m Unico sistema fisico, ou seja, no
mesmo computador. Os clientes sdo responsaveisdipgir seus pedidos ao servidor
apropriado. O mecanismo de enderecamento de cedeonvencdo de nomes com que O
servidor € identificado € tratado pela propria red&o faremos abordagem sobre isso. Cada
servidor disponibiliza a rede uma estruteedi-contained de arquivos. Nao ha dependéncia
de outros servidores, nem por armazenamento nesepdgo. Um arquivo deve ser alocado
inteiramente por um dnico servidor. Um arquivo cantifnado requer uma autenticacéo do
servidor antes que os acessos pelos clientes gmamitidos. Cada processo no servidor
autentica seu proprio cliente. Um cliente deveusfietr autenticacdo em cada servidor que
deseja utilizar. Este modelo de autenticacdo sgpéea LAN conecta os sistemas autbnomos
gue disponibilizarem algum subconjunto de seusiasguocais aos servidores remotos. Os
seguintes ambientes existem no ambiente de coithpangnto de arquivo do protocolo:

a) Virtual Circuit Environment - consiste em um Circuito Virtual estabelecido entre
um sistema do cliente consumidor e o sistema dadegr Os clientes podem ter
somente um Unico pedido ativo em qualquer tempm gisum segundo pedido ndo
pode ser iniciado até que a resposta ao primebgaesecebida. Um Circuito
Virtual representa os dados que usam o servicradsgorte;

b) Logon Environment - é representado por uma arvore de ID (TID). Um TID
identifica excepcionalmente um arquivo que comipertuma conexao entre um
cliente e um servidor. Identifica também o espagotipo de acessos permitidos
através da conexao;

c) Ambiente Process — € representado por um identificador de procéBH0). Um
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PID identifica excepcionalmente um processo datdielentro de um ambiente;

d) File Environment - é representado por uiihe handle (FID). Um FID identifica um

arquivo aberto que € Unico dentro de um ambiente.

Quando um destes ambientes é terminado, todos bermes contidos dentro dele
estardo terminados. Por exemplo, se um canalliftw encerrado, todos os PIDs, TIDs e
FIDs dentro dele seréo invalidados.

Os sistemas podem usar este protocolo para obtérroecer servicos de arquivos
remotoss em um ambiente da rede. Este protocptojétado para permitir que os sistemas
acessem 0s arquivos que residem em sistemas renqaieasdo duas maquinas fazem o
primeiro contato pela rede, podem negociar o usmaeivel mais elevado.

Como e quando os servidores criam e destroem @axes, naturalmente, uma
implementacdo da execucdo e ndo ha nenhuma exagémeieste processo seja amarrado a
geréncia de processo do cliente. Entretanto ése@de que o servidor esteja ciente das
atividades da geréncia do processo do cliente parguarquivos séo acessados pelo nome do
cliente. Consequentemente, o arquivo que comipartd protocolo inclui notificacbes
apropriadas. Todas as mensagens, exceto negagiap@buem uma identificacdo do
processo (PID) para indicar que processo do seaniidoiou um pedido. Os clientes
informam aos servidores da criagdo de um proce®so simplesmente introduzindo um PID
novo no diadlogo. A destruicdo do processo devdicitgmente ser indicada poProcess
Exit", comando especifico para esta finalidade. Oidervdeve emitir um comando no
processo de saida sempre que um processo do didetdruido. Isto permite que o servidor
se livre de todos 0s recursos reservados por @sEegs0 € possa executar quaisquer
atividades locais de geréncia de processo que pessaquerido.

Cada mensagem tem um formato comum. No quadraé-g®e ver um exemplo com

a linguagem C.
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Data type Field Val ue

BYTE smb_fid[4]; contains OxFF, 'SMB'

BYTE Smb_com; command code

BYTE smb_rcls; error code class

BYTE smb_reh; reserved (contains AH if DOS INT-24 ERR)
WORD smb_err, error code

BYTE smb_res; reserved

WORD smb_res[7]; reserved

WORD smb_tid; tree id number

WORD smb_pid; caller's process id number
WORD smb_uid,; user id number

WORD smb_mid; multiplex id number

BYTE smb_wct; count of parameter words
WORD smb_vwv[]; variable number words of params
WORD smb_bcc; number of data bytes following
BYTE smb_datal]; data bytes

Quadro 1 — Estrutura de mensagem SMB utilizandogadgem C.

Para estabelecer uma conexao, deve-se saber fjnalidade da mesma sendo que

para cada finalidade existe uma forma diferentesti@belecer esta conexao:

a) compartilhamento de arquivos: as redes que usanparithamento de arquivos
do protocolo conterdo ndo somente sistemas muléfiss com modelos baseados
no servidor de protecdo, mas os sistemas monoiasgae nao tém nenhum
conceito dos UID ou das permissdes. Uma vez (fas esguinas sao conectadas
a rede, estdo em um ambiente multi-usuario e nieeo@sam método do controle
de acesso. Primeiro, as maquinas desprotegidasssigan permissao para
fornecer a outras maquinas da rede que tém pemsiss§egundo, as maquinas
desprotegidas necessitam controlar o acesso aasqus/os por outro. Este

protocolo define um mecanismo que habilita o safwde rede a fornecer a
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protecdo onde falta o sistema operacional e supprigotecdo do servidor
fornecido pelo sistema operacional. O mecanismanipe também que as
maquinas com nenhum conceito do UID demonstremt@izacdo de acesso as
maquinas que tém um mecanismo de permissdo. Fn&mo protocolo de
permissao esta projetado de modo que possa sddorsé ambas as maquinas
compartilharem de um mecanismo comum da permidséte protocolo, chamado
detree conection, ndo especifica uma interface de usuario;

acesso a servidores desprotegidos: a requisicde sew feita pelo nome da
maquina fornecido pelo comando NET USE, e assac@ein o valor de indice
retornado pelo servidor. Os pedidos subseqientesugam este indice devem
incluir somente o caminho relativo a sub-arvoreecteda enquanto o servidor
trata a sub-arvore como o diretério de raiz. Qoamdequisicdo tem um pedido de
acesso ao arquivo para o servidor, localiza atrdeésua lista dos prefixos para
essa maquina e o seleciona. Inclui entdo o iraiseciado com este prefixo em
seu pedido junto com o restante do caminho. Edecoé sempre um diretério e
todas os arquivos debaixo desse diretério sdodafetaSe um arquivo particular
estiver dentro da escala de mdltiplas ofertas, atando-se a qualquer uma das
escalas da oferta, se ganha o acesso ao arquivasgermissdes especificadas
para a oferta nomeada no NET USE. O servidor mdidicara para ver se ha
diret6rios com as permissdes mais restritivas;

acesso a servidores protegidos: os servidores sqoemas baseados na protegéo
de arquivos interpretaraatree connect com o comando ligeiramente diferente dos
sistemas com 0s esquemas orientados a protecaqudeosa. Eles interpretam o
“nome“ como umusername melhor que unpathname. Quando este pedido é

recebido, ousername sera validado e um TID representando a autentieidi
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servidor, que é retornada. Este TID deve ser idolem todas as requisicoes
feitas ao servidor. O sistenparmission-based n&o necessita executar o comando
NET SHARE;

comando de negociacéo: o cliente emite uma lissapdianitivas com que pode
comunicar-se. A resposta € uma selecdo de umaldaqorimitivas (numeradas
de 0 a n) ou -1 que indica que nenhum das prinsithé® aceitaveis. A mensagem
de negociacédo esta ligada ao Circuito Virtual geedser enviada. Somente uma
mensagem de negociacao pode ser enviada: menskgeagociacdo subseqiente
serdo rejeitadas com uma resposta de erro e nenhgém sera tomada. O
protocolo ndo imp8&e nenhuma estrutura particulanéssagens;

comando de atribuicdo de atributos no servidore estmando € usado para
determinar a capacidade total do servidor e 0 espag restante. A distingao
entre alocacao unitaria e blocos do disco permitecodo protocolo com sistemas
operacionais que alocam o espaco de disco nasdasidaaiores do que o bloco
fisico do disco. As unidades de bloco/alocacao asaesta resposta podem ser
independentes do algoritimo fisico ou légico rea bloco/alocacdo usado
internamente pelo servidor. Entretanto, devem tieffequantidade de espago no
servidor;

comando de checagem do caminho: mensagem de chedageaminho é usada
para verificar se um caminho existe e € um diretoNlenhum erro € retornado se
0 caminho existir e a requisicéo tiver o acesstea@s servidores ndo tém um
conceito de Working directory”, o cliente deve sempre fornecer os caminhos
completos (relativo ao TID);

comando de conexdo com a TID: o caminho/usuérie dev especificado da raiz

da rede. O campo da TID na requisicdo da mensaggnoeado pelo servidor. O
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tamanho maximo transmitido na resposta indica @idom maximo da mensagem
que o servidor aceita. O cliente ndo deve gerasagans, nem esperar receber as
respostas maiores do que esta. Isto deve seraotasto servidor. Umadree
Conect deve ser emitida para todossobtrees alcancados, mesmo se contém uma

senha nulaMICROSOFT CORPORATION, INTEL CORPORATIQN.988).
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4 DESENVOLVIMENTO DO PROTOTIPO

Neste capitulo seréa visto em detalhes as proprsdaduncionalidades do protétipo de

software que foi implementado. Sao apresentados os reqagdsoftware bem como toda a

sua especificacdo através da linguagem de modeldj¢im(FOWLER, 2000) e do projeto

orientado a objetos. S&o também apresentados akthaetetda sua implementacdo e testes

realizados numa rede corporativa.

4.1 REQUISITOS DOSOFTWARE

Os requisitos do protétipo deftware sdo separados em funcionais e nao-funcionais.

Os requisitos funcionais sao:

a)

b)

f)

9)

armazenar na propria estacdo gerenciada o inventari

visualizar na propria estacdo gerenciada o invientéticando-se no icone do
agente;

atualizar as informacdes do inventario na estagéengiada toda vez que o agente
for iniciado;

executar o Agente na inicializacéo da estacao giardan

deixar o Agente visivel na barra de tarefas do Wvslnum icone junto ao relégio
da barra de tarefas, corfmmnTray;

visualizar no Gerenciador todas as maquinas poersou IP, num menu do tipo
tree-view onde clicando-se no nome da maquina apareca otane@dela,;

solicitar a um determinado agente a atualizacdoelagstacéo gerenciada.

Os requisitos nao-funcionais paraoftware sao:

a)

ter uma interface amigavel tanto no Agente comdseoenciador para que seja



38

facil o entendimento das informacfes apresentadas;

b) rodar no sistema operacional Windows 2000 e XP.

4.2 ESPECIFICACAO

Para a especificacdo do prototgmftware, foi utilizado aUnified Modeling Linguage

(UML), utilizando o digrama de caso de uso, desdas de atividades. Para a criacdo destes

diagramas foi utilizada a ferramerawer Designer.

4.2.1 Diagrama de casos de uso

Na Figura 4 vé-se o diagrama de casos de ussbftlware, que especifica como o

agente e gerenciador interagem para consultar eniéakio das estacfes e repassar ao

administrador da rede.
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Faz levantamento de inventario

AGENTE

Transmitir dados para Gerenciador

Faz comparagdo com configuragdo anterior

fs<fincludes==>=

Apresenta inventario ao Administrador |

Hotifica Administrador de alteragiias

Fequisita inventario de uma estagdo

GERENCIADOR

Figura 4 — Diagrama de casos de uso

Cada um destes 6 casos de uso tem a seguinte funcao

a) notifica administrador de alteracdesste caso de uso serve para avisar 0
administrador de rede caso exista alguma alteragoma das estacfes da rede
gue esta sendo gerenciada;

b) faz comparacdo com configuracdo antereste caso de uso verifica o inventario
atual com o inventario armazenado da Ultima veZojueito pelo agente;

c) faz levantamento de inventarineste caso de uso é feito o levantamento das
informacgdes de inventario e armazenado para postéiiizacao;

d) transmitir dados para gerenciadeste caso de uso faz a transmissao dos dados
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para o gerenciador através da rede;

e) apresenta inventario ao administradoreste caso de uso, € apresentado o
inventario de cada estacao da rede;

f) requisita inventario de uma estag@ste caso de uso faz uma solicitacdo para o
agente na estacdo de rede para que seja feito wantdenento de inventario

naquele momento.

4.2.2 Diagrama de Classe

O diagrama de classes, descreve como foram digidisl@lasses na implementacdo do
protétipo, apresentando em detalhes todas as pdajles de cada classe, conforme figura 5.

A classeTInfHardware € a principal classe do sistema, sendo instandeuda no
Agente quanto no Gerente. Esta classe € espedmlpaaa cada um dos tipos de informacdes
de hardware que compde o gerenciador de patrimdmidas as classes especializadas da
TInfHardware sdo instanciadas junto com a mesma, e caso alguimanacdo nao seja
encontrada, de uma determinada classe, o atrildéscficdo”, que € comum em todas as

classes especializadas, é setado com “Informagéen@ntrada”.
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Tirit Harduare
P A AT A
TProcessador
+ id 1 string
+ nome + string TPlaca‘dden
+ fabricante :string + deserigdo - string
TPortas Paralelas
+ descigdo  : string
TDhizeaRigida:
+ desergdo | string
TPortas Senais
+ deforigio o #ring
Thizcos0pticos
+ desorigdo.  string
Thiemona
TPlaczasRede + total :double
+ descrigdn  string
Thionitor
+ deszerigdo : string
+ fabricante : string

Figura 5 — Diagrama de classe

4.2.3 Diagrama de Atividades

O diagrama de atividades mostra como sé&o os proeetths do Agente para que as
informacdes cheguem ao administrador de rede, oder ger visto na figura 6. O caso de uso
“Faz Levantamento de Inventario” € um processo alegfo automaticamente a cada 30

minutos ou solicitado pelo administrador de redgeaquer momento.
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(Faz lewantamento-do inuentérin)
E requisitado Sim
inventario pelo
Gerenciada
(-ﬁ.rrnazena im.reitéri-:u na Egta?sg> (Emria informagtes para o Gerenciadm)
(:‘-'Lpresenta inventario para Serante de HEdEE)
w @m

Figura 6 — Diagrama de atividades do Agente

4.3 IMPLEMENTACAO

Neste capitulo é apresentado como foi implementapimtétipo de acordo com a sua

especificacdo descrita na sessao anterior.
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4.3.1 Técnicas e Ferramentas Utilizadas

Para a implementacédo do prot6tipo foi utilizadanguagemObject Pascal DELPHI 7
da Borland (CANTU, 2003). O Delphi apresenta muitasilidades na manipulagdo do
Registro do Windows, além de ser totalmente comglattom o sistema operacional
Windows XP. Para a implementacao da leitura do$®egdo Windows no Agente, foi criado
um componente (ulnformacoes.pas) para ler as irfpdes do Registro através de suas
chaves especificas que guardam as informacBesadasepara fazer o levantamento de
patrimonio do computador. As informagOes lidas psete componente sdo armazenadas
temporariamente em suas propriedades que em segaa@armazenadas no proprio Registro
do Windows numa chave especifica de sua propriedadada para armazenar
persistentemente as informacdes colhidas. Estasmatdes armazenadas no Registro do
Windows pelo componente, servem mais tarde pam fazomparacgéo entre as informagdes
que estdo sendo lidas e as informacdes lidas amennte, permitindo com que se possa
efetuar uma comparacao entre as duas e afirmause lou ndo mudancas nos componentes
instalados no computador. No quadro 2 pode sev visia parte do método LeRegistro, que
faz toda a leitura das informacdes sobre os comnmtesénstalados no computador, onde séo

lidas as informacdes sobre os discos instalados.
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procedure AchaDiscos(prChave : String);
var
wContadorChaves : Integer;
wSubKeys : TStrings;
wValor : String;
begin
if Self.FRegistro.KeyExists(prChave) then
begin
Self.FRegistro.OpenKey(prChave,False);
wSubKeys := TStringList.Create;
Self.FRegistro.GetKeyNames(wSubKeys);
if wSubKeys.Count <> 0 then
begin
for wContadorChaves := 0 to wSubK eys.Count - 1 do
AchaDiscos(prChave + '\' + wSu bKeys.Strings[wContadorChaves));
end
else
begin
if Self.FRegistro.ReadString('Typ e') = cCDRom then
begin
wValor := Self.FRegistro.Re adString(‘ldentifier’);
if length(TrimLeft(TrimRigh t(wValor))) = 0 then
wValor :="Valor ndo enc ontrado.’;
Self.FDiscoOptico.Add,;
TDiscosOpticos(Self.FDiscoOptico.ltems[Self.FDiscoO ptico.Count-1]).Descricao := wValor
end
else
if Self.FRegistro.ReadString(’ Type') = cHDD then
begin
wValor := Self.FRegistro .ReadsString(‘ldentifier");
if length(TrimLeft(TrimR ight(wValor))) = 0 then
wValor := 'Valor ndo encontrado.';
Self.FDiscosRigidos.Add;
TDiscosRigido(Self.FDiscosRigidos.Iltems[Self.FDisco sRigidos.Count-1]).Descricao =
Self.FRegistro.ReadString(‘ldentifier’);
end;
end;
end;
end;

Quadro 2 — Procedimentpie Ié as informacdes do Registro sobre discoempatador.

No Gerente, o0 componente utilizado no Agente é&atlb para receber as informacdes
e montar estas informacdes no mesmo formato emogégente as tratou, ou seja, O
Gerenciador enxerga as informacdes dos compondatestacdo do mesmo modo que foi
definido pelo Agente.

Para a transmissdo das informaclOes pela rede, fasnatdes tiveram que ser
quebradas em partes porque nao foi possivel tréinsatias as informacdes de cada estacéo
de uma Unica so vez, entdo, como pode ser obsemadmadro 3, foi enviado em partes esta

“mensagem” para que o0 Gerente recebesse as infdesate inventario completas e as
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apresentasse em suterface.

procedure TMailSlot.EnviarMensagem(Destino: String; Mensagem: TStrings);
var
wContador,
wTamanho : Integer;
begin
if length(TrimLeft(TrimRight(Destino))) = 0 then
exit;

Self.FMicroDestino := Destino;
wTamanho := length(Mensagem.Text);

if wTamanho <= 255 then
begin
with Self.FMensagemEnviar do
begin
Clear;
AddStrings(Mensagem);
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
end;
Self.Enviar;
end
else
begin
with Self.FMensagemEnviar do
begin
Clear;
Add(‘#INICIO#);
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
Self.Enviar;

for wContador := 0 to Mensagem.Count -1do
begin
Clear;
Add(Mensagem.Strings[wContador D
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
Self.Enviar;
end;
Clear;
Add(#FIM#);
Insert(0,Self.FMicroOrigem);
Insert(1,Self.FUsuario);
Self.Enviar;
end;
end;
end,

Quadro 3 — Procedimentpie transmite as informacdes entre Agente e Gerente

4.3.2 Operacionalidade da implementacao

Conforme foi visto na especificacdo, e em toda aride estudada para o
desenvolvimento, o protétipo € executado em dugegdistintas, o Agente e o Gerente. O
Agente é o programa que é instanciado em todastagdes, que por sua vez, imediatamente
apos instanciado, faz uma varredura nas chavesegist®d do Windows para colher as

informacgdes de inventario e em seguida atualizéadss j& armazenados também no Registro



46

do Windows sobre os componentes daquele computadmaso encontre alguma diferenca
em qualquer um dos componentes encontrados e (agestava armazenado da varredura
anterior, comunica o Gerente no mesmo momentogssgigema € apresentado na Figura 7. O
Agente, além de colher as informacgfes do computadwatificar o Gerente quando detectar
alguma mudanca nos componentes instalados, tambéespénsavel por apresentar ao

proprio operador da estacédo os dados de invertargstacao.

> g
.
P A
Agente
..:".l'.-‘:‘-
= =
Gerente o

Figura 7 - Esquema de funcionamento entre agegeeente

O Agente fica instanciado apresentando um icone jaiarra de tarefas do Windows
e clicando neste icone o usuario local pode vigalaks informacfes deardware do seu

computador, conforme pode ser visto na Figura 8.
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& Agente - Informagdes do Sistema - Micro: MICRO50 M =] <

&% Tipo de processador - * Genuinelntel ww
- %36 Family 15 Model 2 Stepping 9
- Intel(R] Pentium(R] 4 CPL 1.80GHz

@ Disco tigida - 5T34007 44,
4 Drive dptico - Informagdo ndo encontrada.
Bl adaptador de Rede - 5i5 900-B azed PCI Fast Ethernet &dapter
% Adaptador grafico - &I Technaologies Inc.
- Hpert 128
& Maritar - Microzsoft

- Monitor padrdo

 Parta de comunicacio - \DosDevices\LPT
- COM1

B Mermaria da Sistemna - Memara Tatal: 39273600 MB

Figura 8 — Tela apresentada ao usuéario da estagé@uld pelo Agente.

Para a administracdo do patrim6nio de rede, &atibt o Gerente, que acumula o
inventario de todas as estacbes de rede e as @aresara o Gerente de Redes. A
apresentacdo das informacdes € feita dividida porpatadores, ou seja, € apresentado o
inventario de cada estacdo da rede em separadoa eqra estacdo, sdo apresentados 0s seus
componentes. Tudo isto é feito através de um niepe+View 0 que torna simples a sua
operacdo e visualizacdo, como pode ser visto nar&i@. O Gerente ndao armazena
persistentemente as informacdes porque ja est@azanas em cada uma das estacfes. Com

isso 0 Gerenciador cada vez que € executado,tadizs Agentes todas as informacdes.



48

_,':I. Gerente E] ||_;|@

Agentes em Execucdo Micros com Atualizacdes
| = MICROZ0 MICRO50
+ MICRO21
+ MICROZ2
+ MICROZ7
=i MICRO50
= Processador
- wBE Family 15 Model 2 Stepping 3
IntellF ] Pentiurm(F] 4 CPU 1.80GHz
\..* Genuinelntel xxx
+ Dizcoz Rigidos
Discos Opticos
| Placa de Rede
| Placa deWideo
| konitor
| Mermdria
| Portas Paralelas
| Portas Serniais

E e s o e e e e

Finalizado Agente em Micro: MICROZ0 A~
Inicializado Agente em Micro: MICEO20
Inicializado Agente em Micro: MICE OG0

Inicislizado Agente em Micro: MICEO21

Finalizado Agente em Micro: MICROS0

Inicializado Agente em Micra: MICEOR0 b

Figura 9 — Tela do Gerenciador, apresentando mtéarie das estaces.

Quando ha alguma alteracdo no inventario de algstagdo da rede, € indicado pelo
Gerente apresentando a alteracdo em destaque.dal@presentacédo da alteracéo, é gerado
um log onde sdo gravadas todas as alteracOes. |&gté mantido pelo gerenciador para
consultas posteriores ou no caso de desligamernxdda

Além dolog, no momento em que o gerenciador recebe uma gterde uma das
estacoes de rede, o nome da estacdo alterada epars@ lista separada da lista do
inventario para que o Gerenciador de Rede tomemagprovidéncia referente aquela
alteracéao.

O Gerente também, num intervalo de 30 minutoscismla cada Agente da rede o
dados de inventario atualizados, para que as iipies centralizadas no Gerente, fiquem
sempre atualizdas.

Para fazer o gerenciamento de inventéario de reseacprotétipo implementado neste

trabalho, basta distribuir o Agente nas estac@edigura-lo com o nome da maquina Gerente
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e colher as informacdes através do Gerenciadorde@endendo assim de nenhuma aplicacéo
externa instalada na rede. Isto torna o prototigeel para gerenciar qualquer tipo de rede

interna de qualquer tamanho, bastando apenas @sejaluma rede Windows.

4.4 RESULTADOS E DISCUSSAO

Vendo o funcionamento do protétipo, observou-se tpgas as informacdes séo
apresentadas no mesmo momento em que os dadosvs@itatios, ou seja, além de ter o
inventario de todas as estagfes da rede na tglardonciador, pode-se também observar quais
estacOes estdo sendo gerenciadas naquele momesgo. cC uso do Agente se torne
obrigatdrio nas estacdes, é possivel verificamsa determinada estacéo esta ligada ou ndo e
saber quando ela foi desliga, porque quando isbmtace, aquela estacdo sai da lista do
gerenciador.

Todas as alteracdes de inventario das estacOda@bnente visualizadas na tela do
gerenciador, informando claramente as informacoescalda componente instalado no
computador.

Além de ver as esta¢fes em tempo real, pode-seuameanalise mais detalhada das
alteracOes verificandolog gerado pelo gerenciador. Nektg ficam registradas as alteracdes
e inicializagao e finalizagcédo de cada estacédodia re

Comparando este protétipo ao do trabalho do Jacski@@004), pode-se observar que
este adapta-se a qualquer tipo de rede, porquedegende de aplicagbes de terceiros
instaladas nas estacdes, que no caso dele, naemssib Windows Management
Instrumentation (WMI). Foi observado também que o protétipo deleviagne-mail ao
Administrador de Rede, funcionalidade que naoroorporada neste trabalho porque todas

as informacdes sdo apresentadas, no proprio codguuta Administrador da Rede.



50

5 CONCLUSOES

Com os estudos e implementacdes que foram feitie t@balho, conclui que é bem
simples gerenciar o inventario das estacdes dered® porque existem diversos protocolos
que auxiliam neste gerenciamento, bem como ex&wmininformacdes do computador e
apresenta-las de maneira legivel.

O Registro do Windows é um centro de informacfestanimportante para o
computador, s6 que néo é nada amigavel, porquéamacoes ficam dispostas em posicdes
diferentes dentro dele variando até mesmo de c@dputpara computador com o0 mesmo
sistema operacional. Informacdes muito basicasdsatacil entendimento, ao contrario de
outras que ficam praticamente incompreensiveis.

Entretanto, conseguir extrair todas as informagiesejadas do Registro para este
trabalho. Pode-se considerar o Registro uma griomde de informacao sobre o computador
em relacao aardware e software, sO que ele ndo segue uma sequéncia légica pardaglas
informacdes, ou seja, parece que nao € para enteedeno.

Ja a transmisséo de dados utilizando o protocolB &tdndeu perfeitamente todos os
requisitos, porque o tempo de resposta é bastansgasorio, bem como a confiabilidade de
transmissdo das informacdes, apesar de que foss@o®e quebrar a mensagem para poder
transmitir todas as informacdes necessarias erfigente e o Gerente.

Todos os requisitos foram supridos com o prototque visa ter de modo simples o
inventario das estacbes de uma rede, apresentandmmponentes de cada estacdo de
maneira que qualquer usuario possa entender tarmiacoes.

Uma consulta aprimorada dlng poderia ter sido implementada, mas o mais
importante é que dog € gerado com todas as informacfes necessariasuparaanalise

futura. Esta consulta aprimoradaldg pode ser feita como extenséo deste trabalho.
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5.1 EXTENSOES

Este trabalho fez todo um estudo e implementou rototpo desoftware que fez o
inventario dehardware das estacdes de uma rede. Como extensédo podeptemintado e
estudado como fazer o levantamentsafevare das estacdes da rede.

Além do inventario desoftware sugere-se também aprimorar o protétipo na parte
gerencial, ou seja, criacdo de relatério baseadogaenvio de e-mail para o administrador
de rede, comunicacdo através de mensagens enteat&er Agente e uma forma de ter
certeza que o Agente nas estacfes ndo possa $mddesem o consentimento do

Administrador de Redes.
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