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RESUMO

Este trabalho apresenta um estudo realizado soptataforma .NET, com o foco voltado
para implementacao de softwares para dispositivingeis. O protétipo desenvolvido tem por
objetivo proteger as informacBes das empresas as@i@rio final através de criptografia por
chave secreta. O protétipo possui dois softwareégpendentes, sendo um instalado no
desktop e o outro no dispositivo movel, onde a ligacacedgresa com o aparelho ocorrera
através de umiVeb service. E sabido que a informag&o atualmente é o bem pnegsoso da
empresa, e este prototipo vem sugerir um meio dangeas novas tecnologias com a
seguranca da criptografia.

Palavras chaves: Plataforma .NET, .NEHramework, .NET Compact Framework,
Criptografia, Dispositivos Moveis.



ABSTRACT

This work presents a study about the platform NBith the focus directed toward
implementation of softwares for mobile devices. Tdrehetype is intended to protect the
information of companies until the final user thgbucryptography with private key. The
archetype has two independent softwares, beingrstalled in desktop and the other in the
mobile device, which link of the company with thevite will occur through a Web service.
The information currently is the most precious oh¢he company, and this archetype comes
to suggest a way of joining the new technologie$ wie security of the cryptography.

Key-Words: Platform .NET; .NETFramework; .NET Compact Framework; Cryptography,
Mobile Devices.
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1 INTRODUCAO

Nos tempos atuais a influéncia dos dispositivos eigdua sociedade é cada vez mais
intensa, uma vez que possibilitam maior agilidadeobtengcdo das informacdes necessarias
para a tomada de decisdes. Fortes (2004, p. @8t@mo exemplo a “empresa farmacéutica
Eurofarma, os vendedores levam o PDA e madem. Antes de fechar o pedido, eles se

conectam a um telefone 0800 para consultar a ppdigsiestoques e a situacdo do cliente”.

Segundo Dorman (2001), a tecnologia sem fio pdgailmovas oportunidades de
negocio, onde a mais importante trata das tecraddgaseadas na localizagdo. Seguindo nesta
linha de raciocinio pode-se dizer que dentre gsogiivos moveis o celular se destaca como
um recurso de grande importancia, pois deixou deusesimples aparelho utilizado para

realizar conversas e esta se tornando um computadatil.

J& é possivel executar no celular varios softwauesndo estdo escritos na linguagem
nativa do aparelho, sendo que para isso, tornasessaria a presenca de uma maquina
virtual, que é utilizada para compilar o aplicatipara a linguagem nativa do aparelho em
tempo de execucdo. A maquina virtual mais utilizadado Java e esta presente em varios
dispositivos moveis. Outra maquina virtual que gstdhando espaco no mercado € o .NET

Framework da plataforma .NET de propriedade da Microsoft.

Este trabalho descreve a construcdo do prototipairdeaplicativo para celular,
utilizando os recursos provenientes da platafoiMial. Este software por sua vez transmitira
mensagens criptografadas de um servidor para dispssanoveis.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi construir um protétgle um software para transmissao
de mensagens criptografadas para dispositivos si¢seular), de forma segura.

Os objetivos especificos do trabalho séo:
a) transmitir mensagens para dispositivos moveis l@elde modo sigiloso;

b) obter mensagem no celular através de aplicativana na plataforma .NET.



13

1.2 ESTRUTURA DO TRABALHO

Este trabalho primeiramente apresentard uma ingéajlbem como seus objetivos a
serem alcancados e os trabalhos correlatos. N&rsegisera mostrado um estudo sobre as

vantagens e perspectivas para o futuro em relaggiagarelhos moveis (SmartPhone).

Apés as consideracdes iniciais sera apresentadestmtdo mais detalhado sobre a
plataforma .NET, para em seguida exibir informac@ebre o prototipo, ferramentas

utilizadas, especificacdo e implementacéao do thabal

O ultimo capitulo tratara das consideracdes fiaaggestdes para trabalhos futuros.

1.3 TRABALHOS CORRELATOS

Santos (2003) desenvolveu um software baseadaatafqrima .NET para dispositivos
moveis (PDA), com o objetivo de buscar noticiasiwemservidor através de uma conexao
Web, para isso foi implementado um software cliente Qusca as noticias no servidor e em
seguida exibe-as na tela do PDA.

Outro trabalho de desenvolvimento de software pdispositivos moveis é do
académico Depiné (2002), que implementou um aplw&m Java, que possibilita efetuar os
calculos de tempo e deslocamento necessarios gaizacdo de um rally de regularidade. O
software foi construido utilizando a linguagem J&VAME) para equipamentos portateis, e

instalado em um dispositivo movel (celular).

Pode-se citar ainda o trabalho da académica Schg€@4), que desenvolveu um
software em Java que coleta dados em um dispositideel (celular) e depois os envia
através de e-mail, onde um aplicativo construidoDaiphi instalado nd®C se conecta no
servidor e ao baixar os e-mails, grava-os em unsa bde dados para consultas futuras. O

programa que roda no celular foi desenvolvido asafbrma J2ME.
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2 DISPOSITIVOS MOVEIS

Com o avancgo da tecnologia, os dispositivos méestdo se tornando cada vez mais
poderosos e a0 mesmo tempo mais acessiveis aognddoges. Nos Ultimos anos, uma

crescente quantidade destes dispositivos tém edisplonivel no mercado.

De acordo com Pekus (2002), os aparelhos moéveisnsie do que assistentes
pessoais ou agendas eletrbnicas, “sdo computadargpodem ser facilmente levados a
gualquer lugar, criados para atender profissioeaisnovimento que necessitem de rapidez,
facilidade e seguranca no acesso a informacdesrebiyas e pessoais”.

Segundo Guimaréaes (2004), atualmente os dispositaveis encontram-se de vez na
ordem de prioridades das empresas, pois proporoi@uidade e seguranca no acesso das

informacoes.

Com osPocketPCs ocupando o bolso de milhares de usuarios em todwmdo,
comecaram os desconfortos causados pela necesdeladecarregar uPDA em um bolso e
um telefone celular em outro. A solucdo encontrpd® mercado foi permitir o uso do
PocketPC como telefone movel, assim, foram criados os proeecartbes e expansdes com

este objetivo.

Segundo Miranda (2004), diversos problemas existtam as primeiras solugdes,
desde a falta de suporte interno das aplicacoesgmeatosPDAs, até a baixa capacidade da

bateria, uma vez que estes cartdes e expansdesgrosato consumo de energia.

Mas atualmente um equipamento esta ganhando meregudamente, pois este
aparelho reine a mobilidade do telefone celular eapacidade de processamento dos

computadores; € conhecido como celular inteligent&martPhone.

Conforme Guimaraes (2004), o SmartPhone faz tugleeoum computador é capaz de
fazer, pois gerencia e-mails, arquivos de textaliche video, tira fotos, navega em alta
velocidade pela internet, transfere dados paraosutquipamentos e o0 mais importante,

possui o tamanho de um celular comum.
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2.1 VANTAGENS DOS DISPOSITIVOS MOVEIS

De acordo com Pekus (2002), os profissionais ggerd®lvem seu trabalho fora das
dependéncias da empresa ganham em produtividadea attitizacdo de aparelhos moveis,
pois séo versateis, multifuncionais e de uso geneRara as empresas, estes equipamentos
sado excelentes concentradores de informagdes, gpoden utilizados desde a automacéo de
processos até a coleta de informacgdes estratégicas.

Segundo a DoctorSys (2004), os dispositivos méagissentam inUmeras vantagens
de uso em comparacao a aparelhos figesk{ops). Algumas séo:

a) baixo custo dos aparelhos clientes (celuldPeskets PCs e Handhelds);

b) portabilidade e pequeno tamanho para transporte;

c) facilidade de uso e consequentemente baixo cudteidamento;

d) ideal para equipes de vendas (representantes esdmmed), setor de saude
(comunicagdo entre a equipe meédica, acesso a pra#l e solucdes de
colaboracéo.

Por serem dispositivos mais compactos e econdémicospsumo de energia e tempo
de recarga sdo menores e a autonomia € maior. @aama de aplicacbes embutidas nestes
dispositivos é inferior quando comparado a outopgpamentos, é possivel que um vendedor
durante o tempo de deslocamento de um cliente quéra, possa preparar as informacgoes
basicas de um pedido e deixar disponivel na telaedmciacdo de precos. Ao chegar no
cliente, basta ligar o equipamento e a tela de ciag@o estara disponivel imediatamente,

liberando assim tempo para visitar novos clientes.

2.2 SMARTPHONE

O SmartPhone (Figura 1) € a evolucao do telefohsacepois, além de possuir todas
as funcdes de um celular convencional, contém umodsuporte de dados, isto é, possui
diversos atributos antes encontrados somente[2#s, como maior capacidade de memoéria e
processamento, display maior, facilidades parasacasinternet e um sistema operacional
exclusivo, que é uma variacao da interface utibizadsPocketPCs. Este sistema é chamado

de Windows Mobile for SmartPhone.



16

Fonte: Microsoft Corporation (2004)
Figura 1: SmartPhone Motorola Mpx200

Miranda (2004) cita que “apesar da evolucao entéela celulares comuns, ainda sao

muito limitados quando comparados a um PDA”.

Segundo Guimaraes (2004) a transicdo para o SnoaRio Brasil comegcou com os
palms que permitem conversar por meio de um fone dedouxemplo é o Tungsten W, da

Palm-One, langado em parceria com a operadora €maroutubro de 2003.

Conforme Miranda (2004), o maior objetivo de um 8Rlaone é ser um dispositivo
movel pequeno e permitir um tempo minimo de uso arga de bateria. Devido a isto 0
processador ndo pode possuir um clock muito elevagis significara maior consumo de

energia.

2.3 PERSPECTIVAS PARA O FUTURO

O mercado estd cada vez mais voltado para dimimuii custos e praticidade,
fazendo com que os dispositivos moéveis sejam cadanais utilizados, pois permitem maior
integracd@o entre a empresa e o0 seu colaboradan®ir(2004) cita que uma analise feita por
“empresas de pesquisa apontam que as vendas d¢éPBomes ultrapassardo a venda de

PDAs em um futuro préximo.”

Segundo a TelecomWeb (2004), um estudo realizad® @®presa de pesquisa
Canalys, mostrou que o mercado de dispositivos imavesceu 45% no segundo trimestre de

2004, em comparacdo ao mesmo periodo do ano pad3adacordo com a Canalys, 0s
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aparelhos para acesso a dados e informacdes, gaimg tiveram um aumento de 26% no
periodo, enquanto os celulares e dispositivos de safisticados como SmartPhones,
cresceram 70%.

De acordo com Guimaraes (2004) dos 100 vendedardtadter Boi (processadora de
carnes de Recife (PE)) “equipados com computadigendo, 30 ja usam o recurso de voz.
‘A vantagem é gue eu nao preciso pagar um celulan palm para cada vendedor. Fica mais

barato ter um equipamento s6 ', afirma Lima gerenteercial da Master Boi”.

No Brasil com atraso de pelo menos dois anos eatdel aos Estados Unidos, os
usuarios descobriram que o computador de mao énfmEsnque uma agenda eletronica cara.
Conforme Guimaréaes (2004) no ano passado, o Bralsd 46,3 milhdes de celulares, base
gue deve crescer 25% neste ano, acima da médiaahdadl3%. “Deste total, de 8 milhdes
a 10 milhdes de usuarios tém o perfil adequadonaart®hone’, diz Alexandre Szapiro, vice-

presidente de vendas da PalmOne Brasil”.

A tendéncia é cada vez mais termos servicos vdltgdoa estes dispositivos. De
acordo com a InfoExame (2004), “a Visa colocarana venda de ingressos para cinema e
teatro via celular, com pagamento por cartdo dditor&®u Visa Electron. Totens instalados
nos estabelecimentos receberdo o comprovante dprapwia Bluetooth, e imprimirdo o
ingresso para o usuario”, a criacdo deste sendfo mevista para dois ou trés meses apos 0

langamento comercial do MPx220 (langamento da Mdétam conjunto com a Microsoft).
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3 .NET

Neste capitulo serdo abordados os temas: Microsi&fT, Microsoft Intermediate
Language (MSIL), .NET Framework, .NET Compact Framework, Windows para
SmartPhone, SmartPhondardware, Common Language Runtime (CLR), seguranca e

criptografia.

3.1 MICROSOFT .NET

Microsoft .NET é uma plataforma de software quoenéce vérias ferramentas e
tecnologias necessarias para o desenvolviment@lamta/os voltados para os padrbes de
Web Services XML. As aplicacbes desenvolvidas para .NET podemunicar-se com varios

clientes, tais como celularepams.

Segundo Deitel, Deitel e Nieto (2004), a tecnolodBT permite uma independéncia
de linguagem e sistema operacional, pois possilsibtdesenvolvedor a escolha da linguagem
de programacdo no momento da criagdo do aplicdiastando que a linguagem seja

suportada pelo .NET.

Na pratica um projeto pode ser escrito em VisuaiBaNET e C#, pois ambos serdo
compilados para linguagem intermediaria Microsadfticfosoft Intermediate Language -
MSIL). Depois da compilacédo para MSIL podera safizada a unificacdo dos programas, 0
que fara surgir um Unico programa. Outro fator gassibilita a integragdo é o fato que os
componentes utilizados ndo precisam ser registyd@dssa copiar o programa para outra pasta

€ 0 mesmo continuara funcionamento normalmente.

Segundo Guimaréaes (2003), os sistemas desenvoldoBIET sdo auto-explicativos,
pois cada programa compilado contém em si inforemg@ecessarias emetatags que faz
com que oruntime nao precise procurar as informacdes no registroiodows. Por
exemplo, quando cria-se um sistema, 0 mesmo pedexeeutado em qualquer maquina que
suporte a plataforma .NET sem necessidade deagétal Todas as informacdes necessarias
para que o sistema seja executado sao encontraslastatags dentro dele mesmo. Com isso
temos um sistema auto-explicativo, pois as infodeagqecessarias estdo armazenadas dentro

dele e ndo no registro do sistema operacional.



19

De acordo com Deitel, Deitel e Nieto (2004) “a a&tstgia .NET incorpora a idéia de
reutilizacdo de software”. Com isso um Unico aphca pode gerenciar pagamentos de
contas, empréstimos e investimentos, usandabsservices de diversas empresas.

A plataforma .NET (Figura 2) € composta pelas sdgai tecnologias: .NET
Framework, .NET Enterprise Servers, Building Block Services e o Microsoft Visual Studio

.NET que é um ambiente de desenvolvimento pareagdies baseadas na tecnologia .NET.

Visual Studio.NET Internet
NET NET Enterprise | .NET Building
Framework Servers Block Services

Fonte: MSDN Library (2003)
Figura 2: estrutura do Microsoft .NET

3.2 MSIL

A linguagem intermediaria Microsoft “é uma mistuda linguagem de baixo nivel,
semelhante a uma linguagem de méaquina e linguageoijdto superior” (TURTSCHI et al,
2002, p. 15).

O MSIL possui instrucdes para carregamento, arnaemento, chamadas de métodos,
operagOes aritméticas e ldgicas e outras infornsagéeessérias para execucao do programa.
No momento da criagdo do MSIL sdo também produzodometadados. Estes por sua vez
descrevem os tipos contidos no codigo, incluindtefnicdo de cada tipo, suas assinaturas,

referéncias e outros dados que séo utilizados thusaexecucao.

Apés a compilacdo para o MSIL o cddigo passa aleelipo gerenciado, isto é, o
programa para ser executado precisa ser gerengadooutro ambiente, que ficara

responsavel pelo gerenciamento de seguranca e aeeritre outras funcionalidades.

3.3 .NET FRAMEWORK

O .NET Framework é uma biblioteca de componentes de linguagem-aeuimbiente
de execucgdo, sendo que esta tecnologia é respbmsdoegerenciamento e execucdo dos

aplicativos desenvolvidos em .NET. Em outras palsvé a maquina virtual da plataforma.
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Segundo a Microsoft Corporation (2003), atualmemteramework suporta as linguagens
Perl, Python, COBOL, JScript, Eiffel, Haskell, Pas®L, Ada, APL, C, C++, Visual Basic,
C#, SmallTalk, Oberon, Scheme, Mercury, Oz e Objectaml. Além disto suporta todas as
tecnologias existentes para internet incluinbigpertext Markup Language (HTML),
Extensible Markup Language (XML), Smple Object Access Protocol (SOAP), Extensible
Stylesheet Language for Transformations (XSLT), Xpath e outros.

As classes do .NEFramework estdo disponiveis para que os programadores possam
estendé-las caso seja necessario. Uma classe somd@enpodera ser estendida, se por ventura

vir a ser fechada pela fabricante.

A arquitetura do .NETFramework (Figura 3) consiste dos seguintes componentes:
Common Language Runtime (CLR), .NETFramework class library, ADO.NET e ASP.NET.

NET Framework

Windows Ul |  ASP.NET

ADO . NET: Data & XML

 NET Framework Class Library

Fonte: MSDN Library (2003)
Figura 3: estrutura do .NET Framework

Como na plataforma Java, que possue uma versaocoragacta da maquina virtual
para ser utilizada em dispositivos moveis, devid@spaco que estes aparelhos possuem, a
Microsoft também desenvolveu uiramework especifico para estes aparelhos, denominado
.NET Compact Framework

3.4 .NET COMPACT FRAMEWORK

O .NET Compact Framework (Figura 4) representa um subconjunto do .NET
Framework que introduz a plataforma .NET no mundo dos disipos moveis. E um novo
conjunto de APIs (Interface de Programacédo de Agdies) totalmente orientadas a objetos

que podem ser utilizadas em diversos tipos de sispms moveis com requerimentos
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minimos de hardware, onde a infra-estrutura da .NE@ssegurada através de codigo
gerenciado. Sendo que o .NEJompact Framework ndo possui todas as bibliotecas
disponiveis no .NETFramework, pois precisa ser instalado em equipamentos cameopo

espaco de armazenamento.

Compact
Framework

Fonte: Microsoft Corporation (2004)
Figura 4: .NETFramework com o subconjunto .NET Compact Framework

No .NET Compact Framework como no .NET Framework, o nacleo € composto pelo
Common Language Runtime (CLR), que executa aplicacbes compostas pdiorosoft
Intermediate Language (MSIL) através do JIT Just-In-Time Compiler), gerando o cddigo

nativo, de acordo com o dispositivo movel ondeleapéo esta sendo utilizada.

Algumas caracteristicas do .NEDbmpact Framework podem ser vistas na tabela 1.
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Tabela 1 — Caracteristicas do .NE®mpact Framework (CF)

Caracteristica Descricao

Portabilidade entre diversos dispositiy@s componenteNative Support Libraries (NSL) e
Platform Adaption Layer (PAL) garantem a
arquitetura de execucao das aplicacbes em
dispositivos diferentes, respeitando-se as lim#aco
e recursos existentes em cada dispositivo, como
dimensdes de tela, recursos de sistema, op¢des de
hardware, etc.

Suporte a tipos de dados nativos da | Boolean, Sbyte, Char, String, Int16, Uint16, Int32,
Common Type System (CTS) Uint32, Int64, Uint64, Float, Double.

Class Loader and Verifier Quando uma aplicacdo CF € carregadaass
Loader and Verifier € responsavel por carregar
fisicamente' os arquivos e dependéncias da
aplicacao, bem como liberar sua utilizacao.

Just-In-Time (JIT) Compiler Elemento chave para a boa performance da
execucao das aplicacdes CF. Executa tarefas de
plena importancia, pois determina instrugdes nativa
de acordo com bardware e recursos do

dispositivo.

Garbage Collection (GC) Responsavel por 'recolher' alocacbes de memdria ja
nao utilizadas pela aplicacdo CF. Por mais que
recursos de memoria de aplicacbes moveis sejam
normalmente inferiores se comparados com
aplicacdes Desktop, o trabalho do GQlompact
Framework é ainda mais delicado (se ndo mais
complicado) devido ao ambiente restrito ao qual ele
deve administrar, que envolve velocidade na
busca/avaliacao/liberacdo de memaria ndo utilizada.

Multithreading O desenvolvedor continua tendo a oportunidade de
processar (sempre que possivel) tarefas em paralelo
dentro das aplica¢cbes baseadas na CF.

Tratamento de Excegdes A CF oferece a mesma estdguratamento de
excecoOes existente na.NETamework (alguns
técnicos internacionais afirmam que este foi um dos
maiores desafios para a equipe de engenheiros da
Microsoft).

Fonte: Pekus Cons. e Desenvolvimento Ltda (2002).

Segundo a Microsoft Corporation (2003), o .NEdmpact Framework s6 podera ser
instalado em dispositivos que rodem o Windows CET.Nu sistema operacional similar que
suporte .NET, como @/fndows Mobile for SmartPhone.

Na tabela 2 encontram-se algumas das diferences @niNETFramework e o .NET
Compact Framework citadas pela Microsoft Corporation (2003).
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Tabela 2 — Diferencas entre .NEFamework e .NETCompact Framework

Caracteristica Diferenca

Application Domains O .NET Compact Framework ndo suporta o carregamento de
assembly na area central para uso de multigbptication
Domains.

ASP .NET O .NETCompact Framework é destinado a aplicactes

consideradas residentes no device, e que nao esweNexao
continua a servidores centrais.

Biblioteca de Classes O .NEJompact Framework suporta um subconjunto do .NET
Framework apropriado para aplicacbes direcionadas para
dispositivos com poucos recursos.

Exceptions Foram feitas reduc¢des em algumas informacgfes chditlavés
de objetos tipdxception (para se poupar espago), porém o
desenvolvedor pode distribuir um assembly adicipash
suprir algumas deficiéncias.

Seguranga Existem varias modificagBes em termasggigranca,
incluindo a auséncia de criptografia nativa no .NEompact
Framework.

Serializacdo N&o existe suporte para serializagandoBinaryFormatter e
SoapFormatter (somente para transmissao de dados em SOAP
para XML WebServices).

XML N&o ha suporte parschema validation e XPath Queries em
documentos XML.

3.5 WINDOWS PARA SMARTPHONE

A plataforma do SmartPhone € baseada no sistemeoddit Windows CE 3.0, e
possui muitas aplicacdes disponiveis em dispositRacket, como e-mail, ferramentas de
PIM e Pocket Internet Explorer Web. O sistema suporta os formatos HTML, WAP (WML) e
XML. Conforme a Microsoft Corporation (2003), devidho SmartPhone ser construido na
plataforma Windows, os desenvolvedores de aplicag@iem usar tecnologias baseadas em
Windows e disponiveis no SmartPhone SDK, fornecamdoambiente de desenvolvimento

mais amplo e propiciando a criacdo de novos predulicservicos.

Como a arquitetura do Microsoft SmartPhone (FigGjaé baseada no sistema
operacional Windows CE 3.0, contém muitas das teniaticas e funcbes baseadas em
Win32, incluindo Win32 APIs como TAPI e Winsock. akquitetura fornece uma série de
servigos que tornardo abstratos uma variedadeyadedles subjacentes para servigos de voz e
dados, onde as aplicacdes desenvolvidas ndo presaaer qualquer coisa sobre as conexdes

subjacentes.
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Fonte: Microsoft Corporation (2003)
Figura 5: Arquitetura do SmartPhone

Os componentes da arquitetura do SmartPhone sao:

a) Applications/Ul: este nivel refere-se ao SmartPheml e aplicagBes cliente,
como oPocket Internet Explorer, o Inbox, o painel de controle, e o discador do
telefone;

b) Logic: este nivel contém a logica da aplicacaoisieima que pode ser usada pela
camada de aplicagdo. Os exemplos deste incluemtmt®de conexdes de rede e
de potencialidades da sincronizagao;

c) Core APIs: proporciona a interface entre os compi@seda arquitetura de baixo
nivel (Sistema Operacional, software do SmartPleoaeadio stack) e as camadas
de aplicacdo e légica. Desenvolvendo as aplicagéssjadas nesta camada ou
acima, os programadores ndo necessitam saberadisedetio nivel mais baixo;

d) Radio Stack: refere-se em geral, aos componentasydéetura responsaveis pelo

controle da voz, dados e a transmissao de dados.

Conforme a Microsoft Corporation (2003), as apldEs; que originalmente foram
desenvolvidas para funcionar com a tecnoloGlabal System for Mobile (GSM), nao
precisam sofrer alteracbes para trabalharem em nexh@Code-Division Multiple Acess
(CDMA). Devido a esta flexibilidade, os desenvolvexs poderdo utilizar-se de seus
conhecimentos, para gerar softwares em uma laogdaege redes, com opcdes de plataforma
e de configuracoes.
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3.5.1 SMARTPHONE HARDWARE

O Microsoft SmartPhone combina caracteristicas elefane com as funcdes
encontradas tipicamente em WDA. Com uma conexdo de dadegeless, um SmartPhone

fornece uma ferramenta portétil de voz e transmidsddados.

Segundo a Microsoft Corporation (2003), os estudksizados sobre usabilidade
indicam que os usudrios esperam robustez no desbmpe simplicidade para operar o
dispositivo. O usuario pode mover-se enquanto opertelefone e pode-se utilizar o
dispositivo em condicfes inadequadas para outraellyos, como em espacos aglomerados
ou mal iluminados. Para diferenciar o produto, arbBoft propds um conjunto de setas para

manipulacéo da navegacao, discagem, e acesso s .admartPhone.

Na Figura 6 mostra-se a sugestédo de layout e derdoohardware para SmartPhones
que € baseado na pesquisa de usabilidade. A catdasoft keys, home, back keys, ea five-

way d-pad séo altamente recomendas.

Fower

Earplace
Valume

Riescored
Bastton

Soft Key 1 Soft Key 2

Action

He e Back

Fonte: Microsoft Corporation (2003)
Figura 6: Sugestdo de layout para SmartPhone
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O SmartPhone possui uma tela de LCD na orientagdoettato, sendo que sua
resolucdo padrdo é de 0.20 naot pitch em uma definicdo de 176x220, podendo ser em
escala de cinza ou colorido (MICROSOFT, 2003). €pldiy é projetado para a navegacgao
one-handed utilizando-se para isso fave-way d-pad, que é melhor para o usuario que nao
precisa ficar tocando na tela. A pesquisa realipadia Microsoft (2003) indica que o0 usuario
prefere este tipo de navegacao por diversas ran@ggsndo o de poder operar o telefone com
uma mao, o consumo de poténcia mais baixo e umar marabilidade devido ao nao toque

na tela.

3.6 CLR

O componente CLR (Figura 7) é a parte mais imptetdo .NETFramework, pois é
responsavel pela execucédo do codigo MSIL. O CURefte uma execucdo segura, isto é,
realiza o “gerenciamento de seguranca e de mens&garanca do tipo e interoperabilidade
de interlinguagem. Um cddigo ndo gerenciado podeagrem areas da memoria que ele nao
possui, executar instrugdes em locais arbitrarlosmdmoria e apresentar qualquer outro mal
comportamento que ndo possa ser gerenciado odeyo CLR” (TURTSCHI et al, 2002,

p. 14).

Source code
w | e e
Unmanaged
Compiler |  Compiler |  Compiler ™ Component
Managed code '
¥ ¥ L

Assembly IL Code | Assembly ILCode | Assembly IL Code
1 [ 1

| : l
Common Language Runtime ﬁl \
T

Operating System Services

Fonte: MSDN Library (2003)
Figura 7: estrutura do CLR.

f

O CLR utiliza a tecnologia de compilacgdigst In Time (JIT) para transformar o cédigo

MSIL no cédigo nativo do aparelho, sendo que pas8sitipos de JIT:
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Pré-JIT: o codigo MSIL é compilado para o codigtveade uma Unica vez;
Econo-JIT: o codigo MSIL é compilado bit a bit paraddigo nativo, liberando
recursos da memor@che quando necessario;

Normal-JIT: é o JIT padrdo do .NET. O cbédigo MSlkcampilado para o codigo

nativo somente quando for utilizado e o resultadmazena na memoraache.
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4 SEGURANCA

No estagio atual em que se encontram 0s negocgosmpresas, sua multiplicidade,
com uma significativa interacao entre os sisteraagguranca de informacdes ndo pode mais

ser pensada como um conceito tedrico e sim comfatmpresente no cotidiano.

A seguranca no ambiente corporativo deve ser emtao protecdo ao patriménio da
empresa e aos investimentos realizados em softpesepal e equipamentos. As informacdes
sobre a empresa podem ter alto valor no mercaddsgm devem ser protegidas de espides.
Para que esta protecdo seja efetiva e permaneste;sé desenvolver uma politica de

seguranca.

De acordo com Laudon e Laudon (1999, p.270), € domhtal para politica de
seguranca de dados restringir o0 acesso em termgse®sar conhecer”, ou seja, permitir
gue as pessoas tenham acesso somente ao tipo ae glasl elas precisam para as suas

funcoes.

Os sistemas de informac&o adquiriram extrema ir@poid para a sobrevivéncia das
organiza¢gbes modernas, j4 que sem computadoree® de comunicacdo, a manipulacéo de
dados e informag@es torna-se dificil comprometemdonduc¢édo dos negdcios (DIAS, 2000,
p. 50).

4.1 CRIPTOGRAFIA

A criptografia protege os dados da observacao cgecEm modificados e fornece um
canal seguro de comunicacdo. Por exemplo, os dpddem ser cifrados para serem
transmitidos em um estado criptografado e maisetaser decriptografados pela parte
autorizada. Se uma terceira parte interceptar desdaifrados, tera grande dificuldade em
decifrar os dados.

De acordo com O’Brien (2001), a criptografia de afadornou-se uma maneira
importante de proteger dados e outros recursosedesrde computadores. O uso da
criptografia € imprescindivel na comunicacdo deodagois protege informacdes sensiveis

contra revelacédo, principalmente em transacdes rooerse

A criptografia é usada para conseguir 0s seguotigsivos:
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a) Confidencialidade: para proteger uma identidaddamlos da leitura;
b) Integridade de dados: para proteger dado de seadht;
c) Autenticacdo: para assegurar que os dados origilealogar correto.

Conforme Péricas (2003, p.138), existem dois tgmalgoritmos, de onde sao feitas
combinacgdes para criar algoritmos mais complexsdifds sao:
a) criptografia por chave secreta ou criptografia siiogé este tipo de encriptacdo usa
uma Unica chave secreta para criptografar e degrigfiar os dados;
b) criptografia por chave publica ou criptografia agsirica: este tipo de encriptacéo

usa um par de chaves publica/privada para cifdacdrar os dados.

4.1.1 CRIPTOGRAFIA POR CHAVE SECRETA

Os algoritmos de encriptacéo por chave secretaartitse de uma mesma chave para
criptografar e decriptografar os dados, ou sejapta remetente quanto o destinatario usam a
mesma chave, sendo que os sistemas de uma chavaisa@pidos que os sistemas de chave

publica.

Segundo Lucchesi (1986, p. 50), quando utiliza-seeama chave para criptografar e
decriptografar, a chave deve ser enviada para aérinosautorizado antes que as mensagens
sejam enviadas. A chave é o "segredo”, sendo del@ranportancia que a mesma nao seja
conhecida por outrem além do destinatario, a firmeater a integridade dos dados.

Os algoritmos de chave secreta efetuam a cripiagr@dr bloco. A encriptacao
efetuada por algoritmos como RC2, DES, TripleDESRimdael, realiza-se através da
transformacdo de um bloco de entrada de n bytearerbloco da saida de bytes cifrados.
Para cifrar ou decifrar uma sequéncia de bytes;steique fazé-la bloco por bloco, uma vez
gue o tamanho de n é pequeno (n = 8 bytes para REZ, para TripleDES, n = 1@ld¢fault]
ou n = 24; e n = 32 bytes para Rijndael), os valonaiores do que n tem que ser cifrados um
bloco por vez (MICROSOFT CORPORATION, 2003).

Para realizacdo deste trabalho utilizou-se o AligariBlowfish.
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4.1.2 BLOWFISH

Blowfish € um algoritmo de chave simétrica de damimiblico, desenvolvido por
Bruce Schneier em 1993. O algoritmo foi construpdwma ser uma alternativa gratis e
eficiente de criptografia de dados, podendo sdizadio tanto em ambientes domesticos,
como em empresas (SCHNEIER, 2004).

Segundo Schneier (2004), o algoritmo possui asisegucaracteristicas:

a) cifragem em blocos de 64 bits;

b) chave de tamanho variavel: 32 a 448 bits;

c) mais rapido que o Data Encryption Standard (DES) énternational Data
Encryption Algorithm (IDEA);

d) n&o patenteado e totalmente gratis;

e) nao necessita de licenca.

Desde que foi desenvolvido, 0 mesmo vem sendosadalie esta sendo considerado
como um algoritmo forte. Foi realizado um testevel®cidade em computador Pentium 150
entre os algoritmos Blowfish, DES e IDEA, onde esuttados sdo demonstrados na tabela 3.

Tabela 3 - Comparacdes de velocidade de criptagdafidados em um Pentium

. Clock cycles # of clock cycles per
Algoritmo oer round # of rounds byte encrypted Notas
Blowfish 9 16 18 nao patenteado
DES 18 16 45 56-bit key
IDEA 50 8 50 patenteado pela Ascom-
Systec

Fonte: Schneier (2004).
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5 DESENVOLVIMENTO DO TRABALHO

O protétipo deste trabalho € formado por dois apilios autbnomos e uriveb
Service, onde o objetivo é realizar o cadastro de mensagem um banco de dados no
desktop, para futuramente serem carregadas em um disgositbvel (SmartPhone) através
do Web Service.

Um prototipo sera executado wesktop e tem a funcdo de cadastrar as mensagens

para os respectivos usuérios finais da informacao.

O aplicativo do SmartPhone sera executado atravésmlilador SmartPhone SDK da
Microsoft que emula o ambiente do Windows para #Pmane e suporta a plataforma .NET.
Este protétipo tem por finalidade se conectarVagh Service e solicitar o envio das
mensagens ao dispositivo, sendo que as mesmasaetrando criptografadas. Quando as
mensagens estiverem no aparelho, elas serdo decafatdas pelo programa através de uma

chave secreta.

O Web Service realizara a conexao entre o banco de dados e aF¥mae. Antes de

enviar as mensagensY\eb Service ira criptografar com a chave secreta do usuario.

5.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Devido ao prototipo ser dividido em aplicativos ependentes, 0s requisitos

funcionais (RF) e requisitos n&o funcionais (RN#am descritos para cada um.

Os requisitos do aplicativo do SmartPhone sao:

a) verificar se o colaborador esta cadastrado na examteavés ddveb Service (RF);

b) receber as mensagens enviadas W&o Service (RF);

c) decriptografar as mensagens (RF);

d) mostrar para o usudrio as mensagens decriptogsafRe;

€) mostrar para 0 usuario as mensagens criptografaalasseja, visualizar as
mensagens conforme foram enviadas peéb Service (RNF);

f) permitir o cadastramento da chave secreta (RF);

g) rodar o sistema em qualquer celular que supoeermlogia .NET. (RNF);

Os requisitos do software diesktop séo:
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a) permitir o cadastramento do colaborador com a sumd chave secreta (RF);
b) permitir o cadastramento do usuério do sistema;(RF)

C) mostrar as mensagens cadastradas (RF);

d) rodar o sistema em qualquer desktop que supoeenalbgia .NET (RNF);

e) permitir a inclusdo das mensagens (RF).

O requisito doweb Service é criptografar as mensagens enviadas para o digpos

movel (RF);

5.2 ESPECIFICACAO

Para realizar a especificacdo do aplicativo utilize da andlise estruturada. Como 0s

softwares que formam o protétipo sédo independemtesspecificagdo dos aplicativos foi

realizada separadamente.

5.2.1 LISTA DE EVENTOS

A Lista de Eventos foi separada em duas tabelasparaao software ddesktop e a

outra para o aplicativo contido no dispositivo nipgende pode ser identificado qual sistema

deve responder e uma indicacdo da pessoa ou sigtermaicia o evento.

Tabela 4 — Lista de Eventos do software do desktop

N©° Nome do Evento
1 | Usuario é cadastrado

2 | Colaborador é cadastrado

3 | Mensagem é cadastrada para o colaborador

4 | Sistema mostra mensagens

Tabela 5 — Lista de Eventos do software do disposihovel

N° Nome do Evento

1 | Chave secreta € cadastrada

2 | Colaborador é validado

3 | Mensagem recebida do Web Service

4 | E momento de decriptografar a mensagem

5 | E momento de mostrar a mensagem ao colaborador

5.2.2 DIAGRAMA DE CONTEXTO

Nas Figuras 8 e 9, sdo mostrados os diagramas mtextm para 0s aplicativos

existentes, sendo que através do diagrama € pbs&ualizar quais sdo relacionamentos



existentes com entidades externas. Foi utilizadarrmamenta Microsoft Visio

realizar a construcao dos diagramas.

33

2003, para

Mensagem 1
Sistema de
Usuaric Cadastro de ¢-Colaborador—{  Colaborador
Usuaric Mensagens
A S
Mensagens——

Figura 8: Diagrama de contexto do software do dgskt

— Colaborador

Colaborador . ———» Web Service

CoIaborac/ior Submetido

/
/

x B

Mensagem Criptografada
Mensagens

Sistema
de recebimentc
de mensagem

Mensagém Decriptografada

Figura 9: Diagrama de contexto do software do disipo movel

5.2.3 DFD

As Figuras 10 e 11 representam através do diagdenfluxo de dados, as principais

funcionalidades de cada aplicativo.

Usuaric

Mensagem

Mensagem_OK

A
MENSAGEM

~

Z
Registrar
Mensagem

/

NOM_USUAR

NOM_USUAR_SYSTEM

COLABORADOR

USUARIC

Figura 10: Diagrama de Fluxo de Dados do aplicadivalesktop
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—Chave Mensagem decriptografada
Colaborador ‘
z
Registrar ) ) ‘
Chave_OK secreta g
CHAVE CHAVE

Figura 11: Diagrama de Fluxo de Dados do aplicativalispositivo mével

5.2.4 MER

O MER (Figura 12) apresenta as entidades que faparte do prototipo, e

proporcionar um entendimento mais completo do tumaninento geral.

IS0 PESSR USUAR_SYSTEM
“Flc scolumns COD_MENS: numericid) "PH weolumns NOM_USUAR_SYSTEM: varchar15)
wcolumne TIT_MEMS: warchan15) cantem = weolumns NOM_USUAR: varcharad)
= woolumne DEC_MEMS: warchan 1700 = . calumns SEH _USUAH' varcharioy
BEElmRe FILE_{FIERSFE werEhay - i :cmumnz IND_TIFO_USUAR: numeric1)
= woolumne DAT_MEMS: datetime - - ’
+  wPKn PK_USUAR_SYSTEMvarch
+  «Pks PK_MENS_PESSOAMumeric) AT iR = Lrarchary
0¥
possui
1
FESSOA

FPE wcolumne MO _USUAR: warchan15)

" wcolumns NOM_FPESS0A: warchandd)
woolumnas CPF_PESS0A: numericfl11)
woolumns NRO_CELULAR: numeric11)

= woolumne NOM_FUMCAD: warchan2d)

= woolumnas IMD_FPESS0A_LIBER: numerici1)
weolumna CHY_FPESS0A: warchan10)

+ wP ke PE_PESS0AMNarzhar

Figura 12: Modelo Entidade Relacionamento Logico

A Figura 12 apresenta as tabelas utilizadas parmazemar os dados do aplicativo
localizado nodesktop. A tabela MENS PESSOA contém as mensagens cadastpada o
colaborador, onde a mensagem deve conter um calinoftabela PESSOA) e um usuéario de
sistema (tabela USUAR_SYSTEM).
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5.3 IMPLEMENTACAO

Nas proximas secdes serdo abordadas as ferranmilizaslas na implementacéo dos

protoétipos, e o funcionamento do aplicativo.

5.3.1 TECNICAS E FERRAMENTAS UTILIZADAS

O desenvolvimento do trabalho foi realizado atraleedinguagem Visual Basic .NET,
que foi empregada na construcéo do aplicativo dontb dispositivo moveljesktop e Web
Service. O ambiente empregado para desenvolver os prosofipi o Visual Studio 2003
(Figura 13) da Microsoft, sendo que para implengdado aplicativo para o dispositivo
movel foi necessario ainda o .NEJompact Framework (maquina virtual para aparelhos
moveis), a biblioteca Microsoft SMARTPHONE 2003 SEKo WindowsMobile 2003
Second Edition Emulator Images for SmartPhone (Figura 14) que contém as imagens para

emular o aplicativo.

O SGBD utilizado foi o SQL Server 2000 e para malaip os dados utilizou-se o

Enterprise Manager, ferramenta contida no pacote de instalacdo doC5GB

Como o .NETCompact Framework ndo possui criptografia nativa, foi adaptado o
codigo escrito por Acheson (2003) na linguagem ali@asic .NET para o .NEFramework,
afim de que o mesmo pudesse ser utilizado em &parehdveis. O codigo implementa o

algoritmo de criptografia por chave secreta BlowFis
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Projeto_TCC - Microsoft Visual Basic .NET [design] - FrmCadMens.vb

File Edit Wiew Project Buld Debug Tools  Window  Help
HA-tu-F @@ $BE oo -5 ) pebug il - BHEE 2
=|= 2
Gl % b s = A% %% .
@:I Start Page | FrmCadusuar.vb Frm¥isualMens.vb | FrmSenUsuar.vb  FrmCadMens.vb | 4 I ¥ || Solobion Explorer - Proje.., & X
3 1<,@ BniGrarvar _vj ]f}’ Click _J i = :I ]
= I
;'?_I f—] Private Sub BtnGravar Cllc}c(By‘Ial sender is System Object. By‘.i'alj —QSDM'D” Pro]eto TCC' (2 proje
a Dim cursorCorrente 43 Cursor = Cursor.Current 'CISHCESSBD
3 [:5] References
Cursor.Current = Cursors.WailtCursor ; % glss(;emblytlnfg Ab
i sConect.
. ' [2¢! Projeto_TCC
If ChkListPes.CheckedItems.Count = 0 Then . (B3 References
MsgBox ("Menhwn usuario selecionado.”™, MsgBoxStyle.Critic @ assemblyInfo.vh
ElzselIf TxtTitMens.Text.Trim = Stcring.Ewmpty Then E dsPessoa.rsd
MzsgBox ("Titulo chrigatdric.”, MsgBoxStyle.Critical) s Hellsiarieed
Elself TxtDscMens.Text.Trim = 3tring.Ewpty Then £ dsllsuarSystem,xsd
MsgBox ("Descrigfo obrigatoria.", MsgBox3tyle.Critical) i FrmCadFunc.vb
Else i FrmCadMens.vh
Try E FrmCadUsuar, vb
GravarMensagem () i FrmChave. vb
MsgBox ("Mensaget (n3) oravadals] com sucesso. ™, MsgBco = FrmLogin, vb
LimparCampos i) b FrmPrincipal,.vb
Catch ex ALs System.Exception ‘] £ FrmS,anUsuar.vb
MsgBox ("Ozorreu o erro (™ & ex.Message & ") ao execu i FrmtiisualMens.vb
End Try
End If
Cursor.Current = cursorCorrenteI
+|| & J -
|4 | . | @ Solution E.. E Class Wiewy
Ready ] ' |[lnzie Coldn chen || lms

Figura 13: Microsoft Visual Studio 2003

Fake Network
817 A 11/9/2004

Mo upcoming appointments.

Profile: Normal i
SMS (0) 73

Figura 14: Emulador para SmartPhone da Microsoft



37

Em seguida sdo mostradas as principais funcdeso@qures desenvolvidas nos

protétipos e nd\Veb Service.

Através do Quadro 1 pode-se visualizar a fungéo tdd@ieckList do protétipo do

desktop.
Private  Sub MontarCheckList()
Dim clsBD As NewClsAcessBD.CIsBD 'Classe de Conexao com o banco
Dim pesDataSet  As DataSet = NewDataSet

Dim pesDataRow As DataRow
Dim querySQL As String

querySQL = "Select nom_usuar, nom_pessoa, chv_u suar "
querySQL +="From Pessoa"
querySQL +="where IND_USUAR_LIBER = 1" '‘Usuario Liberado
'Retorna usuérios liberados para o envio de men sagem
pesDataSet = clsBD.RetornarDataSet(querySQL, "P ESSOA")
For Each pesDataRow In pesDataSet.Tables("PESSOA").Rows
ChkListPes.ltems.Add((pesDataRow("NOM_USUAR") .ToString() & _
"-" & pesDataRow("NOM_PESSOA" ).ToString()))
Next
End Sub

Quadrol: Procedure MontarCheckList do aplicativd’@o

A funcdo MontarCheckList € responsavel por mont@ta de colaboradores liberados
para 0 envio de mensagem, com isSso se evita quesagems sejam cadastradas sem

necessidade, isto é, somente sera incluida umaag®msse 0 usuario estiver apto a recebé-

la.

A seguir é mostrado, no Quadro 2, a funcdo Retbtaasagem construida naeb
Service, que tem como objetivo retornar as mensagensogrigiadas para o colaborador
especificado através do parametro “username” dizdua flag “flg_mens_env”, a fim de

informar ao sistema que a mensagem foi enviadaaario.
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<WebMethod(Description:="Retorna as mensagens ¢

> _
Public  Function RetornarMensagem( ByVal

DimclsBD As NewClsAcessBD.CIsBD
Dim daTCC As SqlDataAdapter =
Dim dsTCC As DataSet =
Dim drTCC As DataRow
Dim querySQL As String
Dim strCripto As String

NewDataSet

querySQL = "Select p.nom_pessoa, mp.cod_mens,
p.chv_usuar"

querySQL +=" from Mens_Pessoa mp, Pessoa p"
querySQL +=" where p.nom_usuar = mp.nom_usua
querySQL +="and mp.nom_usuar =" & usern
querySQL +="and mp.flg_mens_env is null"

dsTCC = clsBD.RetornarDataSet(querySQL, "TCC"

For Each drTCC
strCripto = CriptoMensagem(drTCC("TIT_MENS"
drTCC("CHV_USUAR").ToString())
drTCC("TIT_MENS") = strCripto
strCripto = CriptoMensagem(drTCC("DSC_MENS"
drTCC("CHV_USUAR").ToString())
drTCC("DSC_MENS") = strCripto
Next

dsTCC.AcceptChanges()

querySQL = "Update Mens_Pessoa set "
querySQL +=" flg_mens_env ='S"™

querySQL +=" where nom_usuar =" & username
querySQL +="and flg_mens_env is null"

clsBD.ExecutarSQL(querySQL)

Return dsTCC
End Function

riptografadas para o colaborador

username As String ) As DataSet

New SqglDataAdapter

mp.tit_mens, mp.dsc_mens,

r
ame.ToUpper.Trim() &

In dsTCC.Tables("TCC").Rows

).ToString(),

).ToString(),

.ToUpper.Trim() & "™

Quadro2: Fungao RetornarMensagem do Web Service

A funcdo CriptoMensagem, mostrada no Quadro 3, esqyara criptografar

mensagem.
Private  Function CriptoMensagem( ByVal mensagem As String , ByVal chave As String )
As String
Dim aKey() As Byte
Dim strCripto As String ' Usado para armazenar a msg criptografada

aKey = cv_BytesFromString(chave)

blf_Keylnit(aKey)

strCripto = blf_StringEnc(mensagem)

Return strCripto

End Function

' Transforma a chave em bytes
"Inicializa a chave criptografica
' Criptografa a mensagem

' Retorna a mensagem Criptografa

Quadro3: Funcao CriptoMensagem\feb Service
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A funcdo DataSetDecripto implementada no prototimoaparelho movel, tem por
finalidade solicitar as mensagens paraVeb Service, em seguida chama a funcédo para
decriptografar as mensagens, sendo que por Ultiove ms dados para a tela. A funcao

pode ser vistao no Quadro 4.

Private  Sub DataSetDecripto()
Try
Dim strChave  As String

strChave = RetornarChave()
dsMensCripto = wsTCC.RetornarMensagem(nomUsua r)
dsMensDecripto = wsTCC.RetornarMensagem(nomuUs uar)

For Each drMensagem In dsMensDecripto.Tables("TCC").Rows

LbINomPessoa.Text = drMensagem("NOM_PESSOA" ).ToString()
drMensagem("TIT_MENS") =
DecriptoMensagem(drMensagem("TIT_MENS").ToString(), strChave.Trim())
drMensagem("DSC_MENS") =
DecriptoMensagem(drMensagem("DSC_MENS").ToString(), strChave.Trim())
Next

dsMensDecripto.AcceptChanges()
nomPessoa = LbINomPessoa.Text

Catch ex As System.Exception

MsgBox("Ocorreu o Erro: " & ex.Message, MsgBo xStyle.Critical)
End Try

End Sub

Quadro4: Funcao DataSetDecripto do aplicativo dpakitivo movel

A funcéo DecriptoMensagem, mostrada no Quadro &lizee a decodificacdo da

mensagem através da chave secreta.

Private  Function DecriptoMensagem( ByVal mensagem As String , ByVal chave As
String ) As String
Dim aKey() As Byte
Dim strDecripto As String ' Used to store ciphertext

aKey = cv_BytesFromString(chave)
blf_Keylnit(aKey)
strDecripto = blf_StringDec(mensagem)

Return strDecripto

End Function

Quadro5: Fungao DecriptoMensagem do aplicativoisipoditivo movel
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Neste tdpico é visto a operacionalizacdo do pqmiotcomecando pelo software

instalado nadesktop.

O aplicativo possui dois tipos de usuarios que sao:

a) usuario avancado: possui permissdo de adminisiretiore, pode efetuar incluséo,

exclusdo e alteracdo de colaboradores, usuariosistema, senhas para serem

utilizadas na criptografia e cadastrar mensagerssgsacolaboradores;

b) usuario padrdo: possui permissédo para cadastralparaldores e mensagens, mas

nao podem incluir, alterar ou excluir a chave dptegrafia do mesmo e pode

somente consultar os usuarios do sistema que eatesnt cadastrados.

Ao iniciar o software é exigido asername e a senha do usuario. Apos os dados serem

validados o sistema abre a tela principal (Figiadhde sdo mostradas as mensagens que ja

encontram-se cadastradas. Quando novas mensageimelsidas @rid € automaticamente

atualizado.

i sistema de Envio de mensagens

Cadastros  Mensagens

Menzagens Colaboadores
M orme

ROBSOM RAMOS

fden

TEC

Azzunto

FAMGE
ramos

vio de

yiday 9112008

[ ata Cadastro

9/11./2004

Figura 15: Tela principal do sistema

Como as mensagens podem ter até 170 caracterensagem ndo aparece por inteira

no grid, mas com um dublolick na coluna em azul do lado esquerdo, abre-se Umadm

os dados completos da mensagem (Figura 16).
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1 Sistema de Envigs

' x|
Cadastros  Mensag _)ii

Usuario: ramos

Menzagens Colak

Mome : ROBSOM BAMOS
Titukb: SEGURODEVIDA

Menszagem

[0 zequio de vida vai ser realizads junto ao banco
HSBC, para isso precizamos gue aszine o termo de
adesdn. Administragad

Yaltar |

Figura 16: Tela com os dados da mensagem

4

Através do menu é possivel acessar as telas émsisfue sao:
a) cadastro de colaboradores;
b) cadastro de usuarios do sistema;

c) cadastro de mensagens.

Na tela de cadastro de colaboradores o usuaricApatho tem acesso aos campos

relacionados a chave de criptografia do colaborammforme demonstrado na Figura 17.

4 cadastro de Colaboradores -0l =i
Uszername Iramcus

Mome  |ROBSON RAMOS

CPF | Celular

Fungin  |VENDEDOR

Envio de menzagem [opgao habilitada somente para Adminisradores]
(F LHiberador para: o demetsagem Chave Ix-- = Chawve ]
<< | £ | IEDIaI:u:uradu:ur 1 de > | > |

Hova | 3% Exclui | of Gravar | Fechar |

Figura 17: Tela com os dados da mensagem
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A seguir é apresentada a tela mais importante tdocatipo que é a de cadastro de
mensagens (Figura 18). Ao carregar-se, preenchistaa dos usuérios aptos a recebem
mensagens automaticamente, com isso evita-se @stadmensagens a colaboradores que
nao estejam preparados para receber as informalj@detela deve-se digitar o titulo e a

descricdo da mensagem e marcar os colaboradore®egem receber a informacéo.

Apoés os dados serem salvos, a tela retorna aooestmibl de abertura para que o

usuario possa cadastrar novas mensagens.

4 cadastro de Mensagens TN -|0O] x|
Titulo: Colabaradores :
1SEI3L|FH:I DE VID&4 [] peterson - PETERSOM MARTING GOMCA

™ raro: - ROBSOM BakOS

Menzagem ;

0 zegura de vida vai zer realizado junto ao banco
HSBC. para izzo precizamos que azzine o termo de
adeszao. Adminiztragio

Moo o Gravar Fechar

4

Figura 18: Tela com os dados da mensagem

O software instalado no dispositivo moével verifssexiste mensagem cadastrada para
0 usuario através de uma conexdo conmiVed Service. Caso exista mensagem para o
colaborador, dMeb Service criptografa a mensagem e envia para o aparelh@lnonde o
software decriptografa a mesma, e exibe para demdor a mensagem original, o que torna

0 processo transparente para o usuario final.

Mas para que a decriptografia funcione é necesspr@a chave secreta ja esteja
instalada no dispositivo, pois € através dela qusistema consegue voltar o texto
criptografado para o original. Devido a esta naedagg, o sistema, ao ser ativado, verifica se
a chave esta cadastrada. Caso esteja é aberad&ltain (Figura 19), senéo, abre a tela para

cadastro da chave (Figura 20) e se a mesma naédgftada o sistema é encerrado.
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Apés a digitacao da chave, o sistema soliciiaeoname do colaborador para efetuar a
validacdo e retornar as mensagens cadastradasoparesmo. Se n&o existir nenhuma

mensagem o sistema emite um aviso.

[& Smartohone 200 =R

Ernulator  Help

Sistema RM abe Ty

Username:

|ramos |

>
'._,F?:u \\

Figura 19: Tela déogin

Ek Smartphone 2003 i = ||:I|il

Ernulator  Help

Jo Smarphone

Registro de Chave abe 5|

Chave:
12

Confirma:

Figura 20: Tela de cadastro da chave secreta
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A tela a seguir mostra as mensagens decifradasré#jl) e o nome do colaborador,
para visualizar as outras mensagens € necessareansopressionar a seta para a esquerda ou
direita. A partir desta tela € possivel ir pareela tde cadastro da chave ou visualizar as
mensagens antes de serem decriptografadas, owaseaj@gnsagens aparecem criptografadas
como pode ser visto na Figura 22.

ST

Emulator  Help

= Smarphone

Mensagens Decifradas abc7)|

Usuario: ROBSON RaMOS
Titula

ISEGLRO DE VIDA ]

0 segura de vida vai ser
realizado junto @ bance
HSBC, para isso >
precisamos que assine o
termo de adesfo.

Figura 21: Tela para visualizar as mensagens degrgfadas

Eh Smartphone 2003 i =10

Emulator  Help

Mensagens Cifradas  abcTj|

Usurios ROBSON RAMOS
Titulo

ic7sEOcOe} 0oz
OB T —E LR OO0 "¢ 8%

Figura 22: Tela para visualizar as mensagens grigtadas
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Apos o aplicativo ser fechado, as mensagens s@@mdas do dispositivo movel e se o
colaborador desejar verificar se existem novas agams 0 sistema deve ser encerrado e

executado novamente.

5.4 RESULTADOS E DISCUSSAO

Este trabalho atingiu seu objetivo de realizar amgmissdo de mensagens de um
desktop para um dispositivo mével de modo sigiloso, ondeesma é obtida através de um

software implementado em Visual Baisc .NET rodamaplataforma .NET.

Primeiramente tinha-se a intencdo de utilizar o S&t#ho meio para enviar a
mensagem do PC ao SmartPhone, mas devido ao emuladaealizar estd operacédo de
recebimento como realmente acontece na praticarmatgpeloWweb Service. Através desta
opcéao é possivel emular o funcionamento de todocepso do trabalho, desde o cadastro da
mensagem até o recebimento da mensagem no aparéieb, e apesar do meio de envio ter
sido alterado, o objetivo do trabalho que é enwifirmacao criptografada para o dispositivo

movel ndo foi alterado.

A interface do aplicativo do SmartPhone foi desénda o mais simples possivel,
pois como se trata de um celular, a digitacédo #ddna uma vez que possui somente 12 teclas.

Mesmo com esta limitagdo, a interface ficou dd faanuseio para o usuério.

Na realizacdo dos testes verificou-se que as mensdgram incluidas corretamente
no banco de dados. No momento que a mensagenckasialipelo aparelho movel, a mesma
€ criptografada usando o algoritmo de chave semetao chegar ao seu destino, é
decriptografada voltando assim ao seu estado linl@dou-se que a resposta &b Service
para primeira solicitacdo do aparelho, demorou @motde 5 a 10 segundos, enquanto nas

requisicoes posteriores, a resposta foi quase ateedi

Verificou-se também que caso a chave ndo seja mangae esta cadastrada no PC e
no celular, a mensagem nao é decriptografada, sprelaparece dados inconsistentes para o
colaborador.



46

Na tabela 6, pode ser visualizado algumas compesdgitas entre este trabalho e os

trabalhos correlatos.

Tabela 6 — Comparacéo entre o trabalho e os trabatirrelatos

Académicos . 4 Schaefer
ltens Este Trabalho | Santos (2003) Depiné (2002) (2004)
Plataforma de NET NET JAVA JAVA
desenvolvimento
Llnguagem~de Visual Basic Ci JAVA (J2ME)| JAVA(I2ME)
programacao NET
Dispositivo Movel SmartPhone PDA CeIuIa}r CeIuIa}r
convencional | convencional
Acesso a Web Sim Sim N&o Sim
Criptografia Sim N&o N&ao N&ao
- Coletar
Seguranca na Realizar ~
A . . . Informacdes e
transmissdo de¢ Visualizar calculos de envia-las ora
Objetivo principal dg mensagens paranoticias daieb tempo e P
. " . um desktop
trabalho dispositivos | atraves de um deslocamento
L . - para futura
moveis atraves PDA necessarios em L
. . analise dos
de criptografia um Rally dados
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6 CONCLUSOES

Através deste trabalho foi possivel ter uma vis#lwresa atual tendéncia do mercado
em relacdo aos dispositivos moveis, bem como cends numero de aplicagbes que estdo
surgindo para estes aparelhos, devido ao seu lbasto e alta portabilidade em relacdo a

outros equipamentos de informatica como o notebook.

Também realizou-se um estudo sobre a plataformd,.MBde foi descrita a sua
estrutura, caracteristica e portabilidade, sendo ajunesma oferece varios recursos para o
desenvolvimento de aplicativos destinados a apaseiindveis. Outro aspecto importante no
Microsoft .NET € sua independéncia de plataforniaseja, o programa pode ser construido
na linguagem que o desenvolvedor tem maior conlegtone 0 mesmo rodara em qualquer

ambiente que possua o .NEfTamework instalado.

Uma dificuldade encontrada durante o desenvolvimelat protétipo foi a falta de
criptografia nativa no .NETompact Framework. Para resolver este tipo de problema foi
necessario implementar um algoritmo de criptogredia utilizar as class&scurity do .NET
Framework. Neste trabalho foi utilizado o cddigo aberto #sgoor Acheson (2003) para a
linguagem Visual Basic .NET, sendo que o mesmoafiaptado para trabalhar no .NET

Compact Framework.

Outro problema encontrado foi o alto custo do SRtarhe, onde inviabilizou que o
protétipo fosse executado em um ambiente real.ddewiisto, 0 mesmo somente foi testado e
executado no emulador da Microsoft.

Este trabalho mostrou como € possivel integraroasaatecnologias para efetuar a
protecdo de dados de uma empresa, sendo que dtodote processo de desenvolvimento,
foram adquiridos novos conhecimentos sobre a tegrlutilizada para realizagcdo deste
trabalho.

6.1 EXTENSOES

Como extensdes deste trabalho sugerem-se:
a) maior iteracdo entre 0 usudrio e a empresa, istpoésibilitar o envio de
informacdes do dispositivo movel para a empresaidmando como um coletor de

dados, onde as mesmas seriam atualizadas no bamaxlds em tempo real, com
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envio de arquivos e atualizacdo automatica da cti@wncriptacao;
b) desenvolver o protétipo utilizando criptografia prave publica através de um

mecanismo de autenticacao.
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