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RESUMO

Este trabalho apresenta a especificacdo e implag@nide um prototipo de software para
incluir mensagens de texto compactadas em arquo@saudio digitais, utilizando
compactacdo de dados em conjunto com esteganogtdfiiizou-se do algoritmo de
Huffman, técnica estatistica de compressdo de dpdos a compactacdo de texos, em
conjunto com o meétodo de esteganogrhéiat Significant Bi{LSB), para ocultar mensagens
compactadas em arquivos de audio no forriéawe.

Palavras chaves: Esteganografia; Seguranca de Dadptografia; Compactacdo de Dados.



ABSTRACT

This work presents the specification and implemtgriaof a software prototype for including
compacted text messages in audio digital file:ygisiata compression and steganography. It
was used the Huffman code, a statistic techniquddta compression, used to compact texts,
together with the method Last Significant Bit (LS&f) steganography, to hide compacted
messages in wave format audio files.

Key-Words: Steganography; Data Security; Cryptogyapata Compression.
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1 INTRODUCAO

O espetacular crescimento de sistemas de multimidexligados nas redes de
computadores nos ultimos anos tem apresentado armerdesafio nos aspectos tais como
propriedade, integridade e autenticagcédo de dadpsidi A busca de mecanismos adequados
para protecao das informacgdes cresce na propogc&oedcente disponibilidade de sistemas
de telecomunicacgbes, estes cada vez mais sofssicad abrangentes, ressaltando a

importancia de sistemas de seguranca.

A seguranca esta relacionada a necessidade decdwotsontra 0 acesso ou
manipulacdo, intencional ou n&o, de informagdesfidemciais por elementos nao
autorizados, e a utilizacdo ndo autorizada do ctexpu ou de seus dispositivos periféricos.
A necessidade de protecdo deve ser definida enosedas possiveis ameacas e riscos dos
objetivos de uma organizacdo, formalizados nos dermie uma politica de seguranca
(SOARES, 1995).

Um dos métodos mais utilizados e eficientes pdrarsferéncia de informacdes, sem
que haja a possibilidade de comprometimento dtosigiatravés da codificacdo ou cifragem

das informacdes, tornando-as incompreensiveis,eoicidn como criptografia.

A criptografia € uma ciéncia que estuda os prinsipineios e métodos para proteger a
confidencialidade das informacfes através da @adifio ou processo de cifragdo e que
permite a restauracdo da informacé&o original agr@eeprocesso de decifracdo. Largamente
aplicada na comunicacdo de dados. Esta ciénciaadsé de algoritmos matematicos e da
criptoandlise para conferir maior ou menor protedé@oacordo com sua complexidade e

estrutura de desenvolvimento.

Outro método utilizado, a esteganografia, € umégardrte utilizada para embutir
mensagens secretas em mensagens aparentementesivase de forma que previna sua
deteccdo por parte de terceiros. Diferentementerigografia, a qual procura tornar a
mensagem incompreensivel, a intencdo na estegdiaograesconder a existéncia da
mensagem, mas o que nao impede a utilizacdo dastélcrsicas em conjunto, aumentando

assim seguranca e dificultando ainda mais um pelssiaque.

A esteganografia inclui uma vasta disposicédo deités para ocultar mensagens em

uma variedade de meios. Entre esses métodos Bgtoinvisiveis, micropontos, assinaturas
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digitais, canais escondidos e comunicagdo de espespalhado. Hoje, gracas a tecnologia

moderna, a esteganografia pode ser utilizada etostemagens, sons, sinais, e outros.

Segundo Tomas (2002), devido ao alcance do sisaewitivo humano, ocultar dados
em sinais de audio é especialmente desafiador.ébxdos de ocultamento de dados em audio
mais conhecidos séo: codificagédo lbib menos significativo (LSB -tast Significant Bijt

codificacéo de fasespread spectrure ocultacdo de dados no eco.

A fim de aumentar a capacidade do tamanho da memsagser oculta, pode-se
adicionar alguma técnica para compressao de dadmsmpressao de Huffman é uma técnica
de codificagdo estatistica que diz respeito ao desoum cddigo curto para representar

simbolos comuns e cédigos longos para represeéntboks pouco frequentes.

Como sugestao de extensédo do trabalho de condlieséorso de Jascone (2003), que
utiliza a esteganografia para ocultar mensagepsografadas em arquivos de imagens, neste
trabalho foi utilizada uma técnica de esteganogyafifim de desenvolver um protétipo de
software para ocultar mensagens em arquivos de.dedli utilizada também a compresséao de
Huffman para efetuar a compressao dos dados a sendtos no arquivo, possibilitando um

aumento no tamanho da mensagem a ser incluida.

Um trabalho semelhante foi desenvolvido por Jol0042, a qual desenvolveu um
sistema capaz de ocultar dados contidos em arqudigogualquer formato em arquivos de
audio no formatavav. Este projeto foi desenvolvido na linguagem Ci#izahdo o método de
esteganografia LSB em conjunto com uma técnica gadicacdo onde sdo utilizadbgtes
dispersos dentro do arquivo de audio, de acordo somarquivo chave escolhido pelo
usuario. Para extrair a informacéo do arquivo dBcaé necessario além do arquivo de audio
contendo a mensagem, o arquivo chave, efetuanduo assxtracdo da informacéo de forma

correta.

1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho foi desenvolver um piptbte software para ocultar textos
em arquivos de audio que utiliza técnicas de estagafia em conjunto com a compressao

de Huffman.

Os objetivos especificos do trabalho séo:
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a) compactar um texto utilizando o algoritmo de Huffma
b) esconder o texto comprimido em um arquivo de auditizando o método LSB;
Cc) extrair o texto do arquivo de audio;

d) descompactar o texto possibilitando sua visualzacéa

1.2 ESTRUTURA DO TRABALHO

Este esta subdividido em capitulos que serdo égalas a seguir.

O primeiro capitulo apresenta a contextualizagdo justificativa para o

desenvolvimento da proposta do trabalho.

O segundo capitulo aborda seguranca da informaigtalhando alguns conceitos

importantes sobre: ataques, mecanismos de segucaiptagrafia, etc.

O terceiro capitulo explica a esteganografia, desde historia até a aplicacdo na
atualidade em seus diversos meios. Aborda as &&cipiara esteganografia em arquivos de
audio, e métodos para compressao de dados, maisfesgmente a compressao de Huffman,

método estatistico bastante utilizado para a cossfcede textos.

O quarto capitulo trata sobre o desenvolvimenttéralzalho, mostrando os diagramas
de classe, casos de uso e diagramas de seqUémté.c&pitulo também explica a

implementac&o do protétipo e os resultados obtidos.
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2 SEGURANCA DAS INFORMACOES

Os computadores vém assumindo uma crescente imp@art&omo meios de
armazenamento, processamento e troca de informegiie varias instituicbes da nossa
sociedade. Visando garantir sua capacidade opeedce de viabilizagdo de negdcios, as
empresas estdo investindo cada vez mais em teta@agn suportar a crescente demanda de

servigos na busca de sua diferenciacdo em um nteadi@ginente competitivo.

Um dos problemas mais arduos que a industria degutmdores enfrenta € o da
seguranca de dados. Atualmente vive-se em umadsoleidbaseada em informacdes, onde se
faz cada vez mais necessaria uma protecdo corstcasso ou manipulacdo de informagdes
confidenciais por elementos ndo autorizados, sejdodma intencional ou arbitraria. De
acordo com Silva (1998), o principal objetivo dgws@anca € restringir o uso de informacdes

no computador e dispositivos de armazenamento iagesca individuos selecionados.

7

A comunicagdo segura é concebida de modo a garansigilo, integridade e
autenticacao dos dados (KUROSE; ROSS, 1995):

a) sigilo: garantir que apenas usuarios autorizados tenhass@@ informacao, ou
consigam torna-la inteligivel;

b) integridade: garantir que os dados transmitidos cheguem aalsstino integros,
eliminando a possibilidade de terem sido modifiscado caminho sem que isto
possa ser detectado;

c) autenticacao:verificar se a pessoa ou processo com quem sea@sinicando €

de fato a pessoa ou processo que alega ser.

Soares (1995) define seguranca como sendo a tentitiminimizar a vulnerabilidade
de bens e recursos, sendo vulnerabilidade qualgagueza que possa ser explorada para
atacar um sistema ou as informacfes que ele coménfiorma mais abrangente, o grande
objetivo a ser alcancado é dotar os sistemas depuwtagéo de, pelo menos, duas
caracteristicas basicas: confiabilidade e dispbddéuae. Confiabilidade é definida como
sendo a capacidade que um sistema tem em respandea dada especificacdo dentro de
condicbes definidas e durante um certo tempo deidoamento. Disponibilidade € a

probabilidade de que o sistema esteja funcionandore dado instante.
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Varios mecanismos podem ser utilizados a fim detenanseguranca das informacdes.
Um dos métodos mais eficientes e mais utilizadosedeansferir informacdes, sem que haja a
possibilidade de comprometimento do sigilo, € &sada codificacdo ou cifragem das
informacBes, de modo a torna-las incompreensiwgishecida como criptografia. Outro
método que pode ser utilizado para a transferédeiadados com maior seguranca € a
esteganografia. A intencdo na esteganografia éndec@ existéncia da mensagem, enquanto

que a criptografia codifica uma mensagem de moem@o se possa compreendé-la.

2.1 AMEACAS E ATAQUES

Ameacas a seguranca consistem em viola¢cdes daasegude um sistema, as quais
podem comprometer os principais fundamentos daraega em relacdo as informacdes:
integridade, confidencialidade e disponibilidades @omportamentos das ameacgas, em
relacdo as posicoes da origem e do destino da gemgaodem ser visualizadas na Figura 1.

O O

Origem Destino

Fluxo mormal

®@—— O @0
O

Interrupg o Intersegio

@—

8

O

Modificagdo Fabricagéo

Figura 1 — Posi¢éo do intruso em relagéo a origam @estino
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Verissimo (2002) cita como sendo os principaistolje de cada ameaca:

a) interrupcao: interromper o fluxo de dados que parte da origdeixando o
dispositivo de destino sem receber pacotes;

b) intersecdo tomar conhecimento de todo fluxo de dados quiegeapor essa
conexao;

c) modificacda escutar o trafego, interceptar os dados e madifis, enviando-os
para o destino;

d) fabricagéo: fabricar dados para enviar para o destino. Oodiipo destino ndo

tem como saber quem esta enviando esses dados.

As ameacas podem ser tanto acidentais, onde asawmeasio estdo associadas a
intencdo premeditada, como descuidos operacionaig®de software, por exemplo, quanto
intencionais, configurando um ataque, onde variadd a observacdo de dados com
ferramentas simples de monitoramento de redes,aqued sofisticados baseados no

conhecimento do funcionamento do sistema.

As ameacas podem ser classificadas também em ana@gsivas e ativas, onde nas
passivas ndo ha alteracdo ou modificacdo nas iafgies, enquanto as ativas sdo as quais
provocam uma modificagdo nas informagdes, estad@peracdes de um sistema (SOARES,
1995).

2.2 MECANISMOS DE PROTECAO

A implementagdo de uma politica de seguranca peddegta através de diversos
mecanismos, desde criacdo de copias de segurdé@derramentas de deteccdo de invaséao.
Dentre os mecanismos atualmente empregados, angéevale incidentes € a area com
grande aceitacdo e maior penetracao no contexab dguseguranca (CAMPELLO; WEBER,
2003).

Mecanismos de protecao sao as diversas técnicaeimaos utilizados a fim de tentar

prever ou detectar um ataque de seguranca.

2.2.1 CRIPTOGRAFIA

Criptografia é a arte ou ciéncia de escrever ema @l em codigos, de forma a

permitir gue somente o destinatario a decifre epreenda a informacéo. Seu propdsito € o
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de garantir a privacidade, mantendo a informacadmwrekda de qualquer pessoa néo

autorizada, mesmo que esta consiga visualizardssdaiptografados.

A criptografia ndo oferece protecdo ao nivel deamg@r a disponibilidade da
informacdo. Isso se deve a que, essencialmenteyematerceptada uma mensagem, alguém
que deseje de fato prejudicar as entidades intemiEs na comunicacdo pode simplesmente

danificar ou mesmo destruir essa mensagem (SILY83L

Segundo Soares (1995), a criptografia surgiu dassétade de se enviar informacdes
sensiveis através de meios de comunicacdo nadcaeeisfi ou seja, em meios onde ndo €

possivel garantir uma interceptagéo do fluxo desad

As mensagens a serem criptografadas, conhecidaso dexto simples, sao
transformadas por uma funcdo parametrizada poramange. Em seguida, a saida do processo
de criptografia, conhecida como texto cifrado, ansmitida normalmente. Mesmo que 0s
dados sejam interceptados, 0s mesmos ndo podanssaiizados com muita facilidade, pois
o intruso ndo conhece a chave para decriptografamesmsagem transmitida. Este

procedimento pode ser visualizado na Figura 2.

Chave Chave
g a R
- PAVAVAVAN P
- NN P
- PAVAYAVAN P
- NN P
Texto Algoritmo de Texto Algoritmo de Texto
Normal Cifragem Cifrado Decifragem Normal

Fonte: Macédo; Trinta (1998)
Figura 2 — Cifragem e decifragem de uma mensagem

A seguranca na criptografia ndo pode estar baseaglalgoritmos de codificacao e
decodificacdo, mas sim em um valor: a chave. O m&we deve ser tdo seguro que mesmo o
autor de um algoritmo nao seja capaz de decodificee mensagem se ndo possuir a chave.

Este € o principio de Kerckhoff, onde a seguramcand criptossistema néo deve depender da
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manutencgéo de um criptoalgoritmo em segredo. Araega depende apenas de se manter em
segredo a chave (TANENBAUM, 2003).

Os métodos de criptografia podem ser divididos easdategorias quanto ao tipo de
cifra que trabalham: as cifras de substituicdo eifaas de transposicdo. Em uma cifra de
substituicdo, cada letra ou grupo de letras € iuiokt por outra letra ou grupo de letras,
criando assim um “disfarce” na mensagem a serrtriidlg, enquanto que em uma cifra de

transposicao as letras sao reordenadas, e namsuérehum disfarce.

Os modernos algoritmos de criptografia podem sessdicados de acordo com o tipo

de chave que utilizam: os de chave simétrica eahdve assimétrica.

Os algoritmos de chave simétrica, também conheoixdoso algoritmos de chave
Gnica ou de chave secreta, caracterizam-se parantd mesma chave secreta, tanto para a
cifragem como para a decifragem dos dados. Sewe ggexmanecer secreta, entdo ninguém
mais além do transmissor e do receptor, podera meensagem. O exemplo mais difundido é
o DES (ata Encryption Standa)d um padrdo de criptografia de chaves simétricas
desenvolvido em 1977 e atualizado em 1993 pelo NeSonal Bureau of Standards para uso
comercial e ndo confidencial do governo norte-araen. O DES cifra blocos de 64 bits,
produzindo 64 bits de texto cifrado, utilizando ual@ve de 56 bits (64 bits, onde 8 sao de
paridade). Assim, para cifrar escolhe-se uma ckadi@ide-se a mensagem em blocos de 64

bits, cifrando cada bloco separadamente (Figura 3).

Texto Chave Texto
Normal Publica Cifrado
@ A i . )
NN
INAAA 1
AANAA \ -
s N

Alg. Cifragem /

\

N Meio Inseguro ]

Texto sChav: / -
Normal ecreta \ \

~

I /'

\ ;7 -

N

Alg. Decifragem

Fonte: Macédo; Trinta (1998)
Figura 3 — Imagem Criptografia Simétrica
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Os algoritmos de chave assimétrica, também chantdakyoritmos de chave publica
e privada, utilizam duas chaves: uma publica que per divulgada e outra secreta conhecida
somente por pessoas autorizadas. Se uma das chawesla para cifrar uma mensagem,
entdo a outra deve ser usada para decifrar. O dadragtante conhecido de chave publica é o
RSA, acronimo de Rivest, Shamir e Adleman, seugresit e sua seguranca esta baseada na
dificuldade de fatorar grandes numeros: as chaws lculadas matematicamente

combinando dois numeros primos de tamanho granderé4).

Texto Algoritmo de Texto
Normal Cifragem Cifrado

/ \
\ [
/ ’ \
]
Chave \ . \
Cifragem/Decifragem » Meio Inseguro J
| \
\ 1
~
‘ l
_— 7 -
J— N
Texto Algoritmo de
Normal Decifragem

Fonte: Macédo; Trinta (1998)
Figura 4 — Imagem Criptografia Assimétrica

Analisando os dois métodos, pode-se observar qgtiptagrafia por chave publica tem
a vantagem sobre a chave secreta no sentido dézaab comunicacdo segura entre pessoas
comuns. Com a chave publica também acaba o proldendéstribuicdo de chaves existente
na criptografia por chave secreta, pois ndo hassetamle do compartihamento de uma
mesma chave, nem de um pré-acordo entre as patwgssadas. Com isto o nivel de
seguranca é maior. A principal vantagem da criptfteypor chave secreta esta na velocidade
dos processos de cifragem/decifragem, pois estéene a ser mais rapidos que os de chave

publica.

Todos os sistemas criptograficos possuem nivetsetifes de seguranca, dependendo
da facilidade ou dificuldade com que os mesmos gigbrados. S6 tem-se um sistema

condicionalmente seguro quando ele for teoricamamgaebravel, ou seja, ndo importa a
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quantidade de texto normal ou cifrado a disposigédoum criptoanalista, ele nunca tera
informacéo suficiente para se quebrar as cifrasdeduzir as chaves que foram usadas
(MACEDO; TRINTA, 1998).

2.2.2 CRIPTOANALISE

Criptoanalise é a ciéncia que estuda os principlagessos e métodos para desvendar
0os segredos dos sistemas criptograficos existeatee o0 objetivo principal do atacante,
também conhecido como criptoanalista, é ganharsac®s mesmo capacidade de alterar as
informacdes ou dados pretensamente protegidos (RU,TA000).

A grande dificuldade que um criptoanalista encoataentar quebrar um algoritmo
estd no numero de chaves que esse utiliza. Quaator m niumero de chaves, maior a
dificuldade de se conseguir obter sucesso na anpgtise de um determinado sistema. Um
sistema que ndo se consegue quebrar € conhecidosistiema de seguranca perfeita.

A criptoanalise classica envolve uma interessanitebimacao de raciocinio analitico,

uso de ferramentas matematicas, testes, paciéeteaaminacao e sorte.

As tentativas de se quebrar os codigos de algasitedm chamadas ataques, cujos
possiveis tipos usando criptoanalise sdo (MACEDRINTA, 1998):

a) ataque por texto conhecidoo criptoanalista tem um bloco de texto normale se
correspondente bloco cifrado, com objetivo de deitesr a chave de criptografia
para futuras mensagens;

b) atague por texto escolhido o criptoanalista tem a possibilidade de escother
texto normal e conseguir seu texto cifrado corredpate;

c) criptoanalise diferenciat variagcdo do ataque por texto escolhido, ondeysesse

cifrar muitos textos bem parecidos e comparar szsigtados.

2.2.3 ESTEGANOGRAFIA

A esteganografia é a arte de comunicar-se secretamecultando uma mensagem
sigilosa dentro de outra informacdo sem importargamaneira que nao exista forma de
detectar que h4 uma mensagem escondida. Na coputssa outra informacéo pode ser
um arquivo de som, imagem ou texto, onde em umdédascas utilizadas, parte dos dados

destes arquivos as quais ndo sdo utilizadas, op@#m significativas sédo utilizadas para a
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inclusdo da informacéo, tornando-a oculta dentrcadpivo. Este assunto é detalhado no

capitulo 3 deste trabalho.

2.2.4 AUTENTICACAO

A autenticacdo € o método pelo qual um processdirc@n se 0 parceiro na
comunicacao € quem deve realmente ser e ndo unstonp&onfirmar a identidade de um
processo remoto exige protocolos complexos baseados uso da criptografia
(TANENBAUM, 2003).

A autenticacdo garante que os dados recebidossporrdem aqueles originalmente

enviados, assim como garante a identidade do emisso

2.25 ASSINATURA DIGITAL

A autenticidade de muitos documentos legais, fiegos e outros documentos é
determinada pela presenca de uma assinatura ad@riflANENBAUM, 2003). Um
documento digital ndo pode ser assinado no modficibaal, através do qual o autor se
identifica por meio de sua assinatura manuscritaérR, através da assinatura digital, é
possivel garantir a autenticidade destes documegtm@mntindo ao destinatario de uma

mensagem digital tanto a identidade do remeterdatqua integridade da mensagem.

Segundo Puttini (2000), as assinaturas digitaissfaaem os cinco critérios das
assinaturas de papel:

a) a assinatura nao pode ser falsificada: s6 o enissitrece sua chave privada;

b) a assinatura € auténtica: quando o receptor \eerdicassinatura com a chave
publica do emissor, o receptor sabe que quem asaintensagem foi o emissor;

c) a assinatura ndo € realizavel: a assinatura em ocnnento ndo pode ser
transferida para qualquer outro documento;

d) o documento assinado € inalteravel. qualquer ghlierale um documento (se ele
foi ou ndo codificado) ou assinatura, ndo é mdisoa

e) a assinatura ndo pode ser repudiada: o receptus@r@o auxilio do emissor para

comprovar sua assinatura.
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De acordo com Tanenbaum (2003), para a criacAondeassinatura digital, necessita-
se de um sistema através do qual uma parte poss&r @ma mensagem “assinada” para
outra de forma que:

a) o receptor possa verificar a identidade alegadatpahsmissor;

b) posteriormente, o transmissor ndo possa repudianteido da mensagem;

c) o receptor ndo tenha a possibilidade de forjamslsmo a mensagem.

O processo de assinatura digital utiliza-se dergitgos criptograficos para fundir um
segredo a um conjunto de bytes (mensagem a seada}ki A garantia € que somente quem
conhece o0 segredo pode reproduzir o mesmo resultadprocesso de verificacdo da
assinatura (reconhecimento de firma) utiliza-seud®s informacéo publica acrescida da

mensagem original para verificar se a referidageesfetivamente assinou a mensagem.
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3 ESTEGANOGRAFIA

Esteganografia € a arte de mascarar informacde® cona forma de evitar a sua
deteccdo. Esteganografia deriva do grego, aslegano= esconder, mascarargeafia =

escrita. Logo, estaganografia é a arte da escritaberta.

A esteganografia inclui um vasto conjunto de métodara comunicacdes secretas
desenvolvidos ao longo da histéria. Dentre taisod@d estdo: tintas “invisiveis”, micro-
pontos, arranjamento de caracterebafacter arranjement assinaturas digitais, canais
escondidosdovert channels comunicacdes por espalhamento de espespredd spectrum
communications entre outras (TOMAS, 2004).

3.1 HISTORICO

O primeiro uso confirmado da esteganografia estdA&snHistorias" de Herddoto e
remonta ao século V a.C. Um certo Histio, querdader contato secreto com seu superior, 0
tirano Aristdgoras de Mileto, escolheu um escrasip faspou sua cabeca e escreveu na pele a
mensagem que queria enviar. Esperou que os cabmdssessem e mandou 0 escravo ao
encontro de Aristdgoras com a instrucdo de querideveraspar seus cabelos (HETZL,;
MULLER; SELLARS, 2002).

Outra histéria da Grécia antiga também chega aiadderédoto. O meio de escrita na
época era texto, escrito em tabletes cobertos rde Demeratus, um grego, precisava avisar
Esparta que Xerxes pretendia invadir a Grécia. Bxatar a captura, ele removeu a cera dos
tabletes e escreveu a mensagem na madeira subkja€atdio ele cobriu os tabletes com cera
de novo. Os tabletes pareciam estar em branco eusenpor isso passaram pela inspec¢éo
(TOMAS, 2004).

Tintas invisiveis sempre foram uma forma bastamfeular da Esteganografia. Os
romanos costumavam escrever entre as linhas ustntis invisiveis baseadas em
substancias como suco de frutas, urina e leite.n@uaaquecidas, as tintas invisiveis

escureciam e se tornavam legiveis.

Porém, foi durante o século 20 que a esteganogediamente floresceu. A Segunda
Guerra Mundial marcou um periodo de intensos exyrios esteganograficos. No inicio da
guerra, a tecnologia esteganografica consistiaegimdsiramente em tintas invisiveis. Mais
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tarde, cifras nulas (mensagens nao encriptadagmfarsadas para esconder mensagens
secretas. As cifras nulas, que geralmente paregam mensagens inocentes sobre

acontecimentos ordinarios, ndo gerariam suspeif@ssendo entdo interceptadas.

Um exemplo do uso de esteganografia é visto nargegmensagem, enviada por um
espido alemao durante a Segunda GuerAgpdrently neutral's protest is thoroughly
discounted and ignored. Isman hard hit. Blockadriésaffects pretext for embargo on by
products, ejecting suets and vegetable oiR&tirando a segunda letra de cada palavra, pode-
se ler a mensagem de fato a ser transmitiBarshing sails from NY June (TOMAS,
2004).

Atualmente, com o surgimento da era da computegdtsteganografia recebeu um
grande impulso. Velhos métodos, como ocultar memsagem imagens, ganharam vida

novamente através do computador.

3.2 ESTEGANOGRAFIA X CRIPTOGRAFIA

A esteganografia € um ramo da Criptologia que stmsio estudo das formas de
ocultacdo de uma mensagem. Ao invés de cifrd-lenidé utilizada na criptografia de
mensagens, o0 que se busca é tornar a sua presgregaaptivel.

Os dois métodos (criptografia e esteganografiappoder combinados para aumento
da seguranca. Por exemplo, pode-se criptografar mer@sagem e em seguida, utilizar a
técnica de esteganografia, trocando-se o0s bits snasignificativos de uma imagem
digitalizada pelos bits da mensagem criptografadatao transmitir a imagem. Se a imagem
for interceptada, o adversario primeiro precisagacdbrir a mensagem dentre os bits da

imagem, e, apos isso, podera tentar decriptogaafBifjura 5).

Confidencialidade

/N

Esteganografia Criptografia

[Ezconde a mensagem, [Encripta & mensagem,
pOrém nao a encripta) pOrém nao a ocultta)

Figura 5 — Criptografia x Esteganografia
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3.3 ESTEGANOGRAFIA EM IMAGENS

Para a confeccdo das imagens, utiliza-se o fato déo humano ndo ser capaz de
identificar pequenas modificacbes em tons préximoem esse raciocinio, geralmente
sugere-se que sejam utilizadas imagens em tonsinda, @ois estas possuem menores

variacbesdyteabyte

A informacéo pode ser escondida de varias formagmagens. As abordagens mais
comuns sao:

a) insercao ndvit menos significativo;

b) mascara e filtragem;

c) algoritmos e transformacoes.

A técnica de insercdo nbit menos significativo € o método mais comum para
armazenamento de informagfes em arquivos de imaggersn € uma das mais vulneraveis a
manipulacédo da imagem. Esta técnica utiliza o oltah de caddyteda imagem, isto &, lnt
menos significativo, para ocultar a mensagem déaefdo caso de imagens coloridas, utiliza-
se 3bits em cadagixel, sendo cada um deles pertencentes a cada umardpsreentes RGB
(Red, Green, Blye

Técnicas de filtragem e mascaramento sdo restigasnagens em tons de cinza
(grayscal@. Estas técnicas escondem a informacédo atravésridgdo de uma imagem
semelhante as marcas d’agua em papel. Isto acopteqae as técnicas deatermarking
garantem que, mesmo se a imagem for modificadangtodos de compressdo, a marcacao
nao sera removida (ROCHA, 2003).

Os algoritmos de transformacéo geralmente trabaltam formas mais sofisticadas
de manuseio de imagens como brilho, saturacdonksoéncia e compressao das imagens.
As imagens podem também ser processadas usandmsfotmacao rapida de Fourier e

Wavelet.

3.4 ESTEGANOGRAFIA EM AUDIO

As amostras de sons séo, por natureza, estimagéestas de um valor correto de um
som em um momento particular do tempo. Estas levesrecdes sdo aproveitadas para

ocultar informacoes.
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Um dos métodos mais utilizados para o uso de astggafia distribui o padréo de bits
correspondentes do arquivo que se deseja ocut@réat dos bits menos significativos do
arquivo de som. Outros métodos utilizados sdo wadifio de fasespread spectrune

ocultacéo de dados no eco.

O LSB é obit de cada amostra, que menos informacgdes oferesgjauo Ultimaoit.
Se em um numero binario 1101 (13), modificar-seew ¥°bit, tem-se 0101 (5), porém se
modificar-se seu ultimbit, tem-se como resultado 1100 (12), o que implicaisra mudanca
do valor resultante, muito menor que o primeirongpl®, e desta forma facilitando sua
passagem despercebida.

Supondo que um arquivo de som tenha as seguini@snacdes armazenadas em
alguma parte do mesmo, conforme a Tabela 1 (a)saespectivos valores binarios podem
ser visualizados na linha (b). Se por exemplo, rgeg@ ocultar doyte binario 01110101,
correspondente ao valor 117 (c) dentro desta se@j&implesmente substituimos loits
menos significativos de cadlgtedo arquivo de som original, por cada um dis do bytea
ser oculto no arquivo (d). Desta forma, apos oc@thits de informacéo, em 8 amostras de

som, apenas alguns dos valores da sequéncia ¢sginam alteracao (e).

Tabela 1 — Funcionamento do Método LSBast Significant Bit

(a) 100 67 58 4 184 48 198 142

(b) | 01100100 | 01000011 | 00111010 | 00000100 | 10111000 | 00110000 | 11000110 | 10001110

(c) 0 1 1 1 0 1 0 1

(d) | 01100100 | 01000011 | 00111011 | 00000101 | 10111000 | 00110001 | 11000110 | 10001111

(e) 100 67 59 5 184 49 198 143

Pode-se verificar claramente, que os valores dastaas de som foram alteradas, no
maximo, em um valor apenas. Caso seja aplicadada lgrobabilidade, chega-se a conclusao
de que a quantidade de amostras alteradas tend®¥baja que a probabilidade de que o
LSB da amostra coincida com a informacéao que desejacluir € de 0,5 (possibilidade 1 ou
0).

Estas pequenas alteracfes nos arquivos sao inesupéra o ouvido humano. Esta é a

teoria na qual trabalham a maioria das ferrameatgasteganografia em arquivos de audio.
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3.4.1 ESTEGANALISE

Grande parte das técnicas de esteganografia péafas ou inserem artefatos
detectaveis nos objetos de cobertura. Algumas ybasta um atacante, alguém interessado
em descobrir indevidamente a mensagem, fazer umeesxaais detalhado destes artefatos

para descobrir que ha mensagens escondidas (ROZLIO8).

A esteganadlise € a arte de detectar mensagensdet®mos mais diversos meios
digitais. Além de fornecer técnicas robustas pateatdo de mensagens escondidas, a
esteganalise pode ser aplicada na criacavatiermarksmais resistentes ao detectar e destruir

marcacfes mais frageis.

Segundo Rocha (2003), recuperar os dados esconditedmente, esta além das
capacidades da maioria dos testes e técnicas elgapétise, devido a muitos algoritmos de
mascaramento utilizarem geradores aleatérios grigficos muito seguros para misturar a
informacdo no processo de mascaramento. As pesquisa esteganalise estdo mais
concentradas em simplesmente identificar a presdecemensagens ocultas, ao invés de

extrai-las.

3.5 ARQUIVOS DE AUDIO

O som digital pode ser representado como amos&asoh §ample} onde a cada
fracdo de segundo uma amostra do som é captu@uaagenada no formato digital, ou seja,
a informacéao é representada na formditkee bytes A freqiiéncia com que as amostras sao
capturadas determina a taxa de amostragem, e adpatEnde informacdes armazenadas a
cada amostragem determina o tamanho da amostra,amfieqiéncias mais utilizadas sao
44,1 kHz e 22,05 kHz, e os tamanhos das amostraggnsle 8 ou 16its (VAUGHAN,
1994).

A digitalizacéo de sons é feita a partir de forgraldgicas, necessitando a conversao
de analdgico para digital. A conversao de um samalogico em um sinal digital envolve a
captura de uma série de amostras da fonte anal@gida a agregacdo das amostras forma o
equivalente digital de uma onda sonora analogig&R@UCO, 2003).

Um dos primeiros formatos utilizados ainda em usm armazenamento de sons

digitais, € o formatevav. Este tipo de arquivo de som é composto de dussspa
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a) cabecalho contém a informacdo de como esta digitalizado om,scomo
guantidade de canais, frequéncia de amostras el@ngie amostras;
b) setor de dados aqui se encontram em formas loigs, as amostras de som do

arquivo.

7 7

Quando é executado um arquiweay, primeiramente € lido o cabecalho para
determinar o formato ddsts e desta forma efetuar a leitura dos mesmos coregtizz. Uma
vez lido o cabecalho, é iniciada a leitura bis do setor de dados a fim de reproduzir o som

armazenado no arquivo. O formato de um arquist@pode ser visualizado na Figura 6.

Posigio no arquive Tamanho Campo
{bvtes) {bytes)
Home Camipo
1]
4 ChunkiD . Setor formato
ChunkSize 4 Fossuin identiﬁcgdur "RIFF",
& & formato do argquivo "WAVE"
Fonmat 4
12
Subchunki1lD 4 7
16
Subchunkl Size 4 o
20 Subsetor “fmt
- AudioFormat 2 Descreve o formato do
TS 5 S0 armsflzenadl::u no setar
24 de dados "DATA".
SampleRate 4 _ _
25 Ex.: GQuantidade de canais,
ByteRate 4 taxa de freqiéncia de
3z - amostras, tamanho das
Blockalign Z amostras etc.
34
BitsPerSample 2 J
36
SubchunkzID 4 7
40 o -
Subchunkz Size 4 Sub-setor "Data
44 Zontém o tamanho do setor
H > de dados, e as infarmacdes
E do som armazenado no
= arguiva
o }
-
g
£

Fonte: Wilson (2003)
Figura 6 — Formato de um arquivav
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3.6 COMPRESSAO DE DADOS

Compressédo de dados € o processo de codificar upo cke informacgdes digitais
dentro de uma representacdo menor, da qual a arigode ser reconstituida em momento
posterior. As técnicas de compressdo de dados pséedivididas em duas grandes familias:
com perda e sem perda (LYRA, 2003).

3.6.1 COMPRESSAO SEM PERDA

Se a informag&o pode sempre ser reconstituidaregata sem qualquer distor¢do ou

perda de informacéo, o processo € denominado “sedap(ossless

Os algoritmos sem perda, conhecidos como codifresdaniversais, mantém a
integridade da informacao codificada, porém asstaecompressdo sdo visivelmente mais
modestas, devido ao limite entrépico da mensagetim,&, a quantidade real de informacao
existente (BRUNO, 2002).

A compressao sem perda € baseada em técnicas iqudega uma copia exata do
fluxo de dados de entrada depois de um ciclo depmesrao/expansdo. Esse é o tipo de
compressdo usada para armazenar registros de bendados, planilhas eletronicas ou

arquivos de processadores de textos.

3.6.2 COMPRESSAO COM PERDA

A compressao “com perdalogsy, sacrifica um pouco da integridade da informacéo

em troca de um grande incremento na compressao.

Os codificadores com perda sdo normalmente conbeecidmo quantizadores, pois a
informacg&o original € submetida a um processo dmtipacdo, permitindo altas taxas de
compressao, ao custo da perda de fidelidade demnaf@o (BRUNO, 2002).

A compressdo de dados com perda é geralmenteaddlinos casos onde pode
implicar em perda de qualidade, sem comprometefupdamente a interpretacdo do
conteudo, como na compressao de dados do tipo imagdeo e som. Exemplos bastante
conhecidos de seu uso sdo imagens com extensae jpeguivos de audio com extensao

mp3.
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3.6.3 CODIFICACAO DE HUFFMAN

O cédigo de Huffman € um método estatistico utillizpara codificar um texto de
forma a obter uma compactacdo que seja 6tima ddatoertos critérios. A construcao desse
codigo foi desenvolvida por David Huffman, que imtil a estrutura de arvore binaria, de
forma a gerar um cédigo binario.

A idéia da compresséao estatistica é realizar upgr@sentacao otimizada de caracteres
ou grupos de caracteres. Caracteres de maior fregii@e utilizacdo sao representados por
codigos binarios pequenos, e os de menor frequés@ia representados por codigos

proporcionalmente maiores.

Neste tipo de compresséo, portanto, ndo ha neeéssk saber qual caractere vai ser
comprimido, mas é necessario, porém, ter o contetonda probabilidade de ocorréncia de
todos os caracteres sujeitos a compressao. Caseeje@iossivel a tabulagdo de todos os
caracteres sujeitos a compressao, utiliza-se uroaicg# adequada para levantamento

estatistico dos dados a comprimir, formando taldgsrobabilidades.

Supbe-se que o texto seja composto por um confimtsimbolos (ou caracteres). E
conhecida a frequéncia com que cada simbolo apaméengo do texto. Deseja-se atribuir
um codigo a cada simbolo, de modo a compactarto tedo. A arvore estritamente binaria
de Huffman possui as arestas rotuladas, que seditasi na determinacdo de cada codigo.
Para cada no interno a aresta que conduz ao fipoeedo é rotulada com zero, enquanto o
rétulo que conduz ao filho direito é igual a 1. €aidmbolo estd associado a uma folha da
arvore. O codigo de um determinado simbolo € igus¢quiéncia dos rétulos das arestas, do

caminho desde a raiz até a folha correspondergévdmlo.

A técnica de compressado Huffman permite a repras@&atem binario de caracteres a
partir de sua probabilidade de ocorréncia. Estaesemtacdo € gerada por um sistema de
codificacdo e decodificacdo em arvore binaria, e gpopede a ambiglidade na analise do
codigo.

A Figura 7 ilustra a criagdo de uma arvore consiglgn uma mensagem composta pelos
caracteres A, B, C, D, E, R, com frequéncia dedesias letras na mensagem de 22, 8, 10,
12, 18, e 7, respectivamente. A construcdo da @rbimdria € baseada na freqiéncia de uso

das letras de tal forma que as mais freqUentenusaidas aparecam mais perto da raiz que as
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menos freqlientemente usadas. As letras serdo eafadas nas folhas e os seus veértices

internos conterdo um numero correspondente a samaatiiéncias dos seus descendentes.

€ D
10 12
110 111

=
x|
o (=] s>

=

Freqiiéncia: 22

—4
L
—_—
L)
L
o~

Codigo Binario: 10 (

Arvore:

Fonte: Cantarelli (2001)
Figura 7 — Exemplo de arvore binaria de Huffman
Para descompactar o texto, basta percorrer a aavpagtir da seqiéncia binaria, indo
para a esquerda caso o caractere lido seja “Graeagdireita caso “1”, até chegar a uma folha

da &rvore, correspondente ao caractere da seqgiiéncia
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4 DESENVOLVIMENTO DO PROTOTIPO

Para a realizacdo deste trabalho foram executadesegmentos de especificacdo e
implementacdo visando o cumprimento dos objetivbbzando-se de metodologias de
desenvolvimento de software, ferramenta de espaclib e ambiente de programacéo ja
consagrados tecnologicamente de acordo com a ciatego que o trabalho se enquadra.

Neste capitulo serdo apresentados em sintese damdspecificacdo do protétipo

proposto neste trabalho.

4.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

O protétipo desenvolvido neste trabalho utiliza steganografia para ocultar
mensagens de texto em arquivos de audio. E udirambém uma técnica de compresséo de
dados, de forma a compactar a mensagem a ser ttidiasmpossibilitando esteganografar

uma maior quantidade de texto.

Ha dois tipos de usuarios:

a) emissor. este usuario fara a inclusdo de uma mensagenmne@rquivo de audio
gualquer, podendo o texto estar na forma compactadeio, tendo como saida do
sistema o arquivo de dudio com a mensagem oculta;

b) receptor: a partir de um arquivo de audio recebido, esténis podera visualizar a
mensagem embutida no arquivo, efetuando a descesdiirala mesma caso seja

necessario.

Os requisitos funcionais (RF) e ndo funcionais (R8-protétipo desenvolvido séo:

a) ocultar textos em arquivos de audio (RF);

b) extrair textos esteganografados de arquivos deoAudentificando se estéo
compactados e descompactando-os quando nece$dayjo (

c) possibilitar a compactacao dos textos a seremas;ipermitindo assim um maior
namero de caracteres na mensagem (RF);

d) apresentar uma interface de facil usabilidade, andsuario apenas seleciona o
arquivo de audio e em um campo no sistema insitexim a ser compactado e

incluido no arquivo (RNF);
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4.2 ESPECIFICACAO

Para fazer a especificacdo deste prototipo foizatlh uma metodologia orientada a
objetos, representada em diagramas da Unified Mapgehnguage (UML), utilizando como
ferramenta o Rational Rose Enterprise Edition.

O primeiro diagrama utilizado na especificacdo deocasos de uso, seguido pelo
diagrama de classes, diagrama de atividades e Iporouos diagramas de sequéncia

especificando o funcionamento do prototipo.

4.2.1 DIAGRAMA DE CASOS DE USO

O prototipo possui quatro casos de usos (Figura 8):

a) insere mensagemresponsavel por entrar com a mensagem a seintitades e
oculta-la no arquivo de audio;

b) compacta mensagemresponsavel por compactar a mensagem a ser ,ocatia
seja de interesso do emissor;

c) consulta mensagemresponsavel por ler a mensagem transmitida & lrtum
arquivo de audio;

d) descompacta mensagemresponsavel por descompactar a mensagem recebida,

guando a mesma tiver sido compactada na sua inclusa

<’\
_
/ Compacta Mensagem\
Ve
.

Insere Mensagem

Emissor

TN TN
%%/ O

Receptor Consulta Mensagem Descompacta Mensagem

Figura 8 — Casos de Uso
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DIAGRAMA DE CLASSES

As classes utilizadas no desenvolvimento do prma&éo (Figura 9):

a) TWaveStream responsavel pela manipulacdo dos arquivos deo &iformato
way, fazendo a leitura das informagdes do arquivo em abecalho, utilizadas
para a ocultacdo da mensagem, e do setor de dadwgudvo, onde sera ocultada a
mensagem;

b) TMessage classe que contém informacdes da mensagem ategapografada;

c) TWaveUltility : classe responsavel pela esteganografia, ousajiar e extrair a
mensagem do arquivo de audio;

d) THuffman: classe escrita originalmente por Saju (2002)ual gofreu algumas
modificacdes para uma melhor adaptacdo no desemasito do prototipo. Classe
responsavel pela compactacdo/descompactacdo da ageems a  ser

esteganografada, utilizando para isso o algoritenbluffman.

TWaveUtility
B8Source : TWaveStream TMessage
E&Destination : TMemoryStream P
BiMsg : TMessage &MsgSize : integer
' «Compressed : Boolean
SHide() «Stream : TMemoryStream
SExtract() )
®GetState() Ssetsize()
. $setHeader()
nEToBing $setMessage()

#BinTolnt() ‘GetTextoag
WsSetMessage()
$GetMessage()

/

TWaveStream THuffman
BDataPos : integer E&inFile : TMemoryStream
E&Length : integer <outFile : TMemoryStream

wwStream : TMemoryStream

ZChannels : integer SCompress()

wSamplesPerSec : integer ®Decompress()

¢FormatTag : word ‘Se‘tlnput()

<AvgBytesPerSec : word E¥BuildTree()

2BlockAlign : integer E¥GetCodes()

& BitsPerSample : word EPGetTable()
E¥RetrieveTable()

BReadHeader() E¥ReconstructTree()

S CopiaHeader() E¥w riteCompressedFile()

WLeChunck() EPWriteUncompressedFile()

BCopiaChunck() EPGetCompressedSize()

$ReadBytes()

Figura 9 — Diagrama de Classes
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4.2.3 DIAGRAMA DE ATIVIDADES

O diagrama de atividades visa representar o centtolfluxo de informacdes entre
atividades de um sistema. Na Figura 10, é apradetaiagrama de atividades do aplicativo,
destacando os procedimentos que ocorrem tanto emangoivo de audio com texto

esteganografado quanto sem texto oculto.

Carrega arguivo
WHEY

-
=7 > Arguivo way valido?

Sim
Yerifica estado
arguivo
Digite & Mao Sim \/ Cligue "Extrair" para
mensagem visualizar a mensagem
—/ Ha uma mensagem oculta? "r\
Cligue "Ocultar” S Descompacta
< A > Mensagem esta compactada? </_,, Mensagem
NED]
Sim Compacta
Compactar mensagem? </ mensagem ‘
Mao
Insere mensagem Disponibiliza
utilizando LSB MEnzagerm
®
Fim

Figura 10 — Diagrama de atividades

4.2.4 DIAGRAMAS DE SEQUENCIA

Os digramas de sequéncia representam a sequérgiacdas ocorridas em um
conjunto de classes, demonstrando como ocorreca tte mensagens entre as classes. Para
cada caso especificado de uso, ha um diagrama gigrega, conforme detalhamento a

seqguir.
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4.2.4.1 INICIO

Este diagrama de sequéncia representado na Figunmdstra as acdes executadas
sempre que um arquivo de audio é carregado nomsistédo carregar um arquivo, €
instanciado um objeto da classe TWaveStream, reapehpela leitura do arquivo, e um
objeto da classe TWaveUltility que inicialmente tema verificacdo no arquivo aberto, se ja

existe alguma mensagem oculta no mesmo.

)
X
. Usuario _ TWaveStream : TWawveUtility
Create()
ReadHeader( ) ‘
< ‘
Create()‘ ‘
L GetState( ) /u
| g
T | |
| | |
| | |

Figura 11 — Diagrama de sequéncia “Inicio”
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4.2.4.2 INSERE MENSAGEM

Este diagrama € executado quando o usuario irssemgnsagem no arquivo de audio,
onde primeiramente é executado o método “CopyHganlgual faz uma cépia do cabecgalho
do arquivowav com as informacdes de formatacdo do arquivo aigfRigura 12). Em
seguida é executado o método “Hide” da classe TWalitg, responsavel por ocultar a
mensagem no arquivo de audio, onde para a exedesie processo utiliza um objeto da
classe TMessage, responsavel pela formatacdo dsagen para a inclusdo, efetuando a
compactacdo da mesma quando for de desejo domsBara a compactagdo da mensagem, a
classe TMessage define a entrada no objeto daeclaswiffman, através do método

“Setlnput”, e efetua a compactacéo do texto atrdeésétodo “Compress”.

X

: Emissor = WS ST ~ TWaveUtility : TMessage - THuffman
| | | | |
‘ CopiaHeader() ‘ ‘ ‘ ‘
U
1 | | | |
| ‘ Hide() | ‘ ‘
‘ SetMessage( )
‘ SetHeader( ) ‘
< 1
‘ Setinput() ‘
Compress()
| s
\ T
| | |
| | |
\ | |

Figura 12 — Diagrama de sequéncia “Insere Mensagem”

Para que se possa efetuar a esteganografia, @m@eneiramente abrir um arquivo
de audio existente qualquer, desde que estejarnmfowav. Ao abrir o arquivo faz-se a

leitura do seu cabecalho e todas as informacgBesnsdtradas ao usuario. De acordo com
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estas informacdes, é possivel determinar a cambrida armazenamento do arquivo, de

acordo com o tamanho do setor de dados do argeigor@ 13).

Subchunk1S5ize = 16 MumChannels = >
ChunkSize = 2034 AudloFonnat =1 (PCM) \
chunk descriptor ¥ fimt subchunk « ﬁ-
52 49 46 465? 41 56 45|66 6a 74 20
R I F F W & Vv E[f m t []
ByteRate = 85200 i =
_ . EIE L LT DU Subchunk25ize = 2048
SampleRate = 77050 BlockAlign = 4
] v data subchunk ¥
d a t a —_
sample 1
I I I J fl\- T J
sample 2 sample 3 sample 4 sample 5 sample & sample 7
Hght channel samples left channel samples

Fonte: Wilson (2003)
Figura 13 — Exemplo de distribuicdo de um arquieay

Ao abrir o arquivo € feita também a verificacdo edasténcia de uma mensagem
esteganografada no arquivo, através da leiture6dgzimeirosbits menos significativos do
setor de dados do arquivo, utilizando a técnica,lfS8Bnando assim os I8/tesdo cabecalho

da mensagem.

4.2.4.3 CONSULTA MENSAGEM

Este diagrama € executado para extrair de um arglé\vdudio a mensagem ocultada,
onde primeiramente é instanciado um objeto dael@¥gaveUtility, chamando em seguida o
método “Extract”, o qual extrai a mensagem do amuwe audio utilizando um objeto da
classe TMessage (Figura 14). Ao extrair uma memsagenpactada, a classe TMessage fara
a descompactacdo definindo uma entrada a um obgetdasse THuffman e chamando o

método “Decompress”.
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. Receptor ~ TWaveUtility — TMessage : THuffman
Create()
" Extract( ) ‘ ‘ ‘
GetMessage( ) GetText() ‘
_—
Setinput( ) ‘
Decompress( )
< ]
1 |
T | |

Figura 14 - Diagrama de sequéncia “Consulta Memséage

4.3 IMPLEMENTACAO

Neste capitulo sdo apresentados topicos referentesplementacdo do prototipo

desenvolvido neste trabalho, utilizando o ambidetprogramacéo Borland Delphi 7.0.

4.3.1 TECNICAS E FERRAMENTAS UTILIZADAS

O desenvolvimento do protétipo esta dividido erases:

a) esteganografia responsavel por ocultar a mensagem de texto, ssja

compactada ou ndo, no arquivo de audio. Para efetoaultacdo da mensagem, é

necessario ter como entrada no sistema um arquevaudio no formatavay,

gerando como saida o arquivo com a mensagem estggéada. Em outra

situacdo, tendo como entrada um arquivo de audio wma mensagem ja oculta,

tera como saida a mensagem de texto, extraidajdivey

b) compactagdo da mensagem através de um componente desenvolvido por

terceiros, € possivel efetuar a compressdo da gemsa ser oculta através do
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algoritmo de Huffman, possibilitando assim a indergle um maior numero de
caracteres na mensagem a ser esteganografadaefearar a compactacdo €
enviada ao componente a mensagem de texto a semit@a, o qual retorna a

mensagem compactada.

A implementacdo da estaganografia através do jpotée d4 através de duas etapas.
Na primeira é feita uma andlise do cabecalho doiagvay, o qual contém informacgdes de
sua formatacdo, para saber se este € um arquivdo vél para guardar as principais
caracteristicas que serdo usadas para o procesesanh@nalgoritmo de codificacdo e

decodificagéo.

Em uma segunda fase, tanto no processo de codificaganto no de decodificacao,
sdo analisados dsits menos significativos de cada amostra sonorasample onde sera
inserida a mensagem ou entdo onde estardo os gadowsa extragdo da mensagem a ser

decodificada.

De acordo com informacdes de formatacdo do arqdevcaudio contidas em seu
cabecalho, pode-se verificar o tamanho de sadapledo arquivo, o qual pode possuir 8 ou
16 bits, isto €, 1 ou dytes A inclusdo da mensagem é fdiiaa bit, onde de cadsamplelido
do setor de dados do arquivo, é utilizado o bit asesignificativo do ultimadoyte para a

inclusédo da informacéo a ser esteganografada.

Para a inclusdo da mensagem, foi definido um c#iega mensagem de [B/tes
contendo um identificador debytes,indicando que ha uma mensagem esteganografada no
arquivo de audio e se a mesma esta de forma coad@acti ndo dentro do arquivo, seguido

por outros dytescontendo o tamanho da mensagem esteganografadaa(Eb).

@MSG 000004 32 -Mensagem contendo 1056 bytes
@CMP 000001 31 - Mensagem compactada contendo 287 hytes

Figura 15 — Cabecalhos de mensagens esteganografada

Ao ocultar qualquer mensagem em um arquivo, é ighseprimeiramente seu
cabecalho. Desta forma, ao se abrir um arquivaud®&ualquer pode-se fazer a verificagdo

da existéncia de uma mensagem esteganografaddiradaateitura dos primeiros 3Bits
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menos significantes do arquivo de audio, formarsiina os dytesdo identificador de uma
mensagem. Caso a informacao formada pelos quaineiprs bytes lidos ndo corresponda a

um dos identificadores, conclui-se que nédo ha ngamsaculta no arquivo (Quadro 1).

FF Calcoule o f(aemanbo de cade sSample @ ser lide no argquive de dudic
Samplelfize = Bourcelftream.BitsPerfample div 2;
Ff Le apenes o5 4 primeiros bytes deo a@rguive através do mébtodo LSD
while (Stream. Size < 4) do
begin
bitc = 1;
Ao FeE 2@ leitura de caede sample do rguiive
while bit == 5 do
begin
Sourcelftrean. witream . Bead (WavBuffer, SampleSize);
MavBits := IntToBin{WavBuffer [SanpleSize], 2);
M=gBits[bit] := WawvBit=I[2]:
Incibit);
end
£ Trnelue o byte lido, apds leitura dos & biis LSD
M=sgBvte = BinToInt (MsgBits):
Stream Write (MsgBEvyte, Sizelf(MsgBvyte)):
£ Retira cabecalbheo de memnsagen ococultae ('EMEE' ouw 'EFCHMID')

if (Header = ''}) and (Stream Size = 4) then
begin
Btream._ Position = 0O;
Stream._ Bead(Data, 4);
for bit = 1 to 4 do
Header := Header + char(Datalbit]);
fF Terifice se o aprguive ook A mepsgen ool be girawds de seus IDs
if (Header = '@#M55') then
result := Hidden
aelze
if (Header = 'FCMIC') then
result = Compressed;
end ;
end ;

Quadro 1 — Verificacdo da existéncia de uma memsage um arquivevav

4.3.2 OPERACIONALIDADE DA IMPLEMENTACAO

Para a utilizacdo deste prot6tipo é necessaridsééagia de um arquivavav. Tendo
este arquivo um formato véalido pode-se incluir otée extrair uma mensagem do mesmo. Os
processos para ocultar ou extrair uma mensagem fiedilitados levando em consideracéo o
estado do arquivo de audio. Caso o arquivo de suamisua um formato valido, o botéo para
incluir uma mensagem esteganografada fica halnlit§&eé o arquivo possuir uma mensagem
oculta, o botédo para extrai-la do arquivo fica li@oio, bem como o botdo para ocultar uma

mensagem caso 0 usuario tenha necessidade de umolainova mensagem esteganografada,
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substituindo a existente. Caso o arquivo abertoeséga em um formato adequado, os botdes
para inclusdo e extracdo da mensagem permanecaiiliados, informando ao usuario da

incompatibilidade do arquivo.

A Figura 16 apresenta a tela principal do protgtpude a mesma pode ser dividida

em trés partes, descritas a seguir:

a) informacdes do arquivo na parte esquerda superior da tela estdo todas as
informacbes do arquivowav utilizado, seja este esteganografado ou ndo.
Primeiramente pode-se visualizar as informacOesfodmatacdo de audio do
arquivo, seguidas pelo tamanho do arquivo e suactdgde de armazenamento de
dados esteganografados, calculo feito de acordoactammanho do arquivo e sua
formatacdo. Abaixo sdo disponibilizadas informacGasbre a existéncia e
compactacao de uma mensagem oculta no arquivoegéasa,;

b) wav player: na parte inferior esquerda da tela encontra-speguenglayer, onde
€ possivel fazer a execucgdo tanto do arquivo de argyinal, quanto o arquivo
resultante do processo de esteganografia, istoagquivo contendo a mensagem
oculta;

Cc) mensagem na parte direita do protétipo encontra-se a @@ digitacdo da
mensagem a ser oculta no arquivo. Nesta areaiseidizada também a mensagem
extraida do arquivo de audio quando o mesmo contivea mensagem oculta. Na
parte inferior da &rea destinada para a mensagei®-q® observar informacdes
guanto ao tamanho ocupado pela mensagem, tantdma tompactada quanto na

forma normal.
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| EstegWay - Esteganografia em Audio - | I:Ilﬂ

Arquivo Huffman  Mensagem

Informacdes

A¥oaivo: =
Channels=s: =
Format Tag: -
Samples Rate: -
Evte PRate: =
EBlock Aligm: -
Bits/Sanple: -

Tamanho: -
Capacidade: -

Mensagem: =
Compactada: -

Duragao:
El [} 5t
- Flay or 0,00 zeq.

0,00 seq, : (] Deutar | ™ Compactar mersagen B2 Estrair |

|N|:|rmal: 0 bytes |C|:|m|:|a|:tau:|a: 0 bytes

Figura 16 — Tela inicial do prototipo EstegWav.

As informag0fes referentes ao arquivav sdo disponibilizadas ao usuario sempre que
for aberto algum arquivo de audio, sendo atualzadmbém sempre que o usuario efetuar a
esteganografia dos dados, através do botdo “Otuarav playertambém estara habilitado
ao usuario assim que algum arquivo de audio foegado, possibilitando que o usuario ouga

0 arguivo sonoro original, bem como o arquivo codtea mensagem oculta.

4.3.2.1 IMPLEMENTACAO DO CASO DE USO “INSERE MENSAGEM”

O caso de uso “Insere mensagem” ocorre quando udriasneste caso 0 emissor,
oculta uma mensagem de texto, seja esta compamtada@o, em um arquivo de audio, a fim

de enviar a uma outra pessoa, o receptor.

Para a inclusdo da mensagem, pode-se utilizaragespsponivel para digitacdo, ou
entdo abrir um arquivo de texto existente. O lindéecaracteres a serem ocultados depende
da capacidade do arquivo, o qual é calculado eaddi ao usuario ao abrir um arquivo de
audio. Esta capacidade depende da quantidadetslenenos significativos disponiveis no
arquivo, isto €, do tamanho do setor de dados goiver e da quantidade dets de cada
sample A fim de aumentar a quantidade de caracteresatsagem a serem transmitidos, o

usuario tem a opcdo de compactacdo da mensagewésatda opcdo de “Compactar
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mensagem”. Esta opc¢édo utiliza-se do método estatide compressdo de Huffman, o qual
gera a representacdo dos caracteres por um sidemadificacdo em arvore binaria, o que
impede a ambiguidade na analise do cédigo comwg@edda redundancia na codificacéo de
simbolos.

Selecionado o arquivo de audio e a mensagem de lhasta clicar no botdo “Ocultar”
(Figura 17) para ocultar a informacdo no arquivo &lelio, retornando uma mensagem
informando algum problema ou o0 sucesso no proasssteganografia. As informacdes do
novo arquivo contendo a mensagem esteganografada awializadas, onde o botdo para
extrair 0 texto passara a estar habilitado ao isuar

Este processo para inclusdo de uma mensagem podsusdizado na Figura 17, onde

€ incluida uma mensagem em um arguiay padrao.

| EstegWay - Esteganografia em Audio - | I:Ilﬂ

Arquivo Huffman  Mensagem

Ezteganografia & a arte de mascarar informacies comao uma
forma de evitar & sua deteccdo. Estegsnografia deriva do

A¥oaivo: Formatao Waw

Channel =: 1 (Mono)

Format Tag: PCH

Samples Rate: EzZ050 Eh=

Evte PRate: 44100

EBlock Align: &

Bits/Sanple: 1& bits

gregqo, onde estegano = ezconder, mascarar e grafia = escrita.
Logo, estaganoorafia & a arte da escrita encoberta.

Tamanho: 43 _ 988 bytes
Capacidade: 3.0E1l bytes
Mensagen: Nio contém mensagem oculta.
= Flay [ Stop Duracgo:
1.1 zeq.
J .
! 0,00 zeq. 1 |E| Oecultar I_ Compactar mensagem EHJ Ewtrair
||::'l,windu:uws'l,media'l,windu:uws *p nokify way |N|:|rmal: 227 bytes |C|:|m|:|a|:tau:|a: 193 bytes

Figura 17 — Inclusdo de uma mensagem de texto earguivo de audio.

Finalizado o processo de esteganografia da mensagesuario precisa apenas salvar

0 novo arquivo de audio com a mensagem oculta.
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4.3.2.2 IMPLEMENTACAO DO CASO DE USO “CONSULTA MENSAGEM”

O caso de uso “Consulta Mensagem” ocorre quandaisurario receptor do arquivo
de &udio abre o arquivo recebido. Com base nasmafides lidas do cabecalho do arquivo
wav e dos 8 primeirobytesformados pela leitura através do método LSB, &igekverificar
se hd uma mensagem esteganografada no arquivoaensesma encontra-se de forma
compactada ou néao.

Para efetuar e extracdo da mensagem esteganogiadatimapenas o usuario clicar no
botdo “Extrair” (Figura 18) e visualizar a mensagamnespaco reservado para a mesma. Caso
a mensagem esteja compactada no arquivo, ao &xtrai-feita automaticamente a
descompressao da mensagem, nao precisando de reenftarmencdo do usuario para este
processo.

O processo de consulta de uma mensagem em um @argeivaudio pode ser
visualizado na Figura 18.

o EstegWav - Esteganogr: - |EI|5|
Arguivo Huffman  Mensagem
Esteganografia é & arte de mascarar informacdes como uma
forma de evitar & sus deteccio. Esteganografia deriva do
Arguiva: Formato Wawr grego, onde estegano = esconder, mascarar & grafia = escrita.
Charmels: 1 (Mone) Loga, estaganografia € a arte da escrita encoberta.
Format Tag: PCH
Samples Bate: ZZ050 Ehz
Byte Rate: 44100
Bit=s/Samnple: 1&g hits
. "
S o 48,988 bytes \11) Mensagem extraida com sucesso,
Capacidade: 3.051 bytes
Mensagem: Contém uma mensagem oculta.
Compactada: 25im
> Flay 1 S Duragao:
1.11 zeq.
J .
i 0.00 seq. ' Ocultar | [ Compactar mensagem &) Estrair
||::'l,windu:uws'l,media'l,mensagem.wav |N|:|rmal: 227 bytes |C|:|m|:|a|:tau:|a: 193 bytes

Figura 18 — Extracdo de uma mensagem oculta.
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4.4 RESULTADOS E DISCUSSAO

Para uma visualizacdo mais clara dos resultadedosbtom o uso de esteganografia
em arquivos de audio, serd demonstrado um exemglizcg do processo e uma comparagao
das ondas geradas a partir dos arquivos de autties @ depois da esteganografia de uma

mensagem.

Deseja-se ocultar a mensagem “ABC” em um arquivefinkla a mensagem, é
construido o cabecalho da mesma, conforme visteriamnente. O primeiro campo do
cabecalho contém o identificador “@MSG” ou “@CMHRidicando se a mensagem sera

esteganografada de forma compactada ou néo, squelmtamanho da mensagem.

A representacao binaria para a mensagem nao caadpad@BC”, precedida pelo seu
identificador e tamanho é a seguinte: 01000000 D100 01010011 01000111 00000000
00000000 00000000 00000011 01000001 01000010 01a0®Essa sequéncia tés sera
incluida no setor de dados do arquivo, o qual teicia logo apos o cabecalho do arquivo.
Para isso é utilizado o ultimwt de cada amostra lida do arquivo. Em arquivos @nahho

da amostra de Rytessera utilizado o ultimbit apenas do segunégteda amostra.

Para armazenar esta mensagem em um arquivo comhtarda amostra de [tes
sao necessarios 1bgtes(11bytesx 8 bits x 2 byteg, enquanto em um arquivo com tamanho

de amostra de lytes sdo necessarios 88 bytes do arquivo de audibyiesx 8 bits).

Na esteganografia de uma mensagem compactad&addib identificador “@CMP”,
seguido pelo tamanho da mensagem e a mensagem démmsnsagem compactada tera
inicialmente uma lista de caracteres que formamvar@ de Huffman, a qual sera necessaria
para a decodificacdo da mensagem. Em seguida éteat® a sequéncia de caracteres

codificados que ao efetuar a descompressao da gemstormardo a mensagem original.

Na Figura 19 gerada a partir de um editor de aoguile audio, pode-se visualizar uma
amostra das ondas geradas por um arquivo de audjinab antes de efetuar a
esteganografia. Este trecho do arquivo correspandma pequena amostra de um arquivo
wav padréo, cerca de 0,01 segundo, de um arquivo oeEgtiéncia de amostragem de 22,05
kHz e tamanho da amostra delits.
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Figura 19 — Equalizacao grafica do arquivo de aodginal

ApOs a esteganografia de uma mensagem de textoquo/@ percebe-

se pequenas

alteracdes nas ondas do arquivo de audio, visdakzana Figura 20, onde as maiores

alteracbes foram destacadas. Estas alterac6esdaaugalas modificacbes db#s menos

significativos das amostras de som ndo comprometemenhum aspecto o arquivo de audio.
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Figura 20 — Equalizacao grafica do arquivo de aagdiis esteganografia
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Para o ouvido humano estas pequenas modificacoesnp@rceptiveis, ndo havendo
possibilidade sequer de distingdo entre o arquinginal e o arquivo contendo a imagem
estaganografada. Apenas através da analise deografe ondas, ou através de aplicativos
para comparacao de arquivos ou editores em hexaalegode-se verificar uma alteracéo
dos dados do arquivo de audio.

Para extrair a mensagem ¢ feita a leitura do apguwisna amostra seguida da outra,
retirando obit menos significativo para formacdo da mensagemadea conjunto de 8its

lidos, é formado um caractere da informacéo.

Os primeiros dyteslidos formam a identificagcdo da mensagem, segpdosutros 4
bytesformando o tamanho da mensagem a ser lida, dei@nohd assim a quantidade ldges
restantes para leitura, os quais formardo a memsapteganografada. No caso de uma
mensagem compactada, indicada na leitura do ponméntificador, a mensagem sera lida
por inteiro para em seguida efetuar a descompreks&umesma, disponibilizando ao usuario a

mensagem decodificada.
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5 CONCLUSOES

Foram apresentados e analisados métodos de egjemfamopara aplicacdo em
arquivos de audio, e técnicas para compressaodies,dpara utilizagdo em conjunto com a

esteganografia.

A aplicagéo da esteganografia mostrou-se bastéicte ena transmissao de dados de
forma segura, tornando muito dificil sua percepgéoviolacdo. A compressao dos dados
esteganografados, além de permitir ocultar uma mguantidade de informacédo, ajuda a
tornar sua violagdo ainda mais dificil, pois osatadédo ficam disponibilizados dentro do
arquivo em uma sequéncia logica. Para que a inflim@ossa ser visualizada de forma
correta, a mesma tem que passar por um processecddificacdo, atravées do algoritmo de

Huffman.

Uma das limitacées do protétipo é a aplicacdo tiegasografia apenas em arquivos
wav. Neste ponto, a compressdo de dados mostrou-ganteaseficaz e muito util no
desenvolvimento do prot6tipo, pois este formatoadguivo de audio tende a ocupar um
espaco maior em disco. A compressao dos dados tpegue sejam utilizados arquivos
menores para 0 armazenamento de informacOes estggtadas, facilitando assim a

transmissao das informagodes.

Foram encontradas algumas dificuldades no levamimmde informacdes quanto a
técnicas de esteganografia em arquivos de auditp gue a maioria do material encontrado

trata de métodos para esteganografia em imagens.

5.1 EXTENSOES

Como extensado deste trabalho pode-se estudar déatmaisas de esteganografia em
arquivos de audio, além da aplicacdo em arquivdo&@ompactados, comorp3 formato

bastante utilizado atualmente para o armazenanderdadio digital.

Outra sugestdo é a utilizacdo da esteganografea garltar além de mensagens de

textos, outros formatos de arquivos.

Para garantir uma seguranca ainda maior, podersscaatar também a utilizacdo de

técnicas de criptografia em conjunto com a estegyaifia.
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