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RESUMO

Este trabalho apresenta a especificacdo e impleg@&nmtde um protétipo para fazer
atualizacdo automética de arquivos, auxiliado por esquema de controle de versdo e
utilizando criptografia e algoritmos de resumo densagem para garantir a seguranca e a
integridade dos arquivos. Utilizou-se o protocolldPFcom criptografia SSL para conexao e
autenticacdo, o algoritmdMessage Digesb (MD5) para integridade e o um arquivo na
linguagemeXtensible Markup Langua@g®ML) para controle de verséo.

Palavras chaves: Atualizacdo de Arquivos; Resumblelegsagem; Criptografia; Controle de
Verséo.



ABSTRACT

This work presents the specification and implemtgntaof an archetype to make automatic
update of files, assisted for a project of vergiontrol and using cryptography and algorithms
of message digest to guarantee the security anohtingrity of the files. It uses the protocol

FTP with cryptography SSL for connection and autication, the algorithm Message Digest

5 (MD5) for integrity and a file in the language teKsible Markup Language (XML) for
version control.

Key-Words: File update; Message Digest; Cryptogyaptersion Control.
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1 INTRODUCAO

A Internet tornou-se 0 meio mais rapido e eficigoéea atualizacbes de versdes de
software, antivirus, documentos, sistema operationaqualquer documento eletronico
baseado em arquivos. Em funcdo da necessidade aeermesses arquivos sempre
atualizados, surgiram ferramentas que fazem estalizcdo frequentemente e

automaticamente.

A atualizacdo automatica € feita por um software fica instalado no computador
onde existe a necessidade da atualizacdo. Esteutasiop deve estar conectado a Internet
para que o software possa conectar-se a um sers@dendo um repositério dos novos
arquivos que serdo atualizados. A atualizacdo glé\ars € uma tarefa que exige um controle
de versGes onde é importante que nada venha ausdizado com versdes anteriores ou

incompativeis.

Recentemente a seguranca dessa atualizagdo passyutratada com muito mais
cuidado. Muitas vezes esses arquivos podem pergpardes distancias e ficam vulneraveis
a ataques de virus ou thackers que podem alterar estes arquivos para propagas ei
programas mal intencionados. Medidas de seguragnuser tomadas para que estes casos

ndo venham a tornar este mecanismo ndo confiavel.

O Transport Control Protocol/Internet Protoco{(TCP/IP) € um conjunto de
protocolos utilizados na Internet que garantem egatla do conteudo ao seu destino. A
solucéo apresentada neste trabalho é a utilizagatgdritmo ddnashingsobre esses arquivos
para criar uma espécie de assinatura do arquise &goritmo gera um codigo que devera
ser comparado com o cAdigo gerado a partir do\asqiepois de transferido. Caso o codigo
nao seja 0 mesmo, o software deve refazer a agabzdo arquivo, pois 0 mesmo sofreu

alteracOes durante o seu trajeto na Internet.

1.1 OBJETIVOS DO TRABALHO

O trabalho tem como objetivo criar um protétipo dplicativo de atualizacdo
automatica de versbes através da Internet, utdzamm repositorio de arquivos e um

algoritmo deHashingpara garantir a integridade do arquivo.

Os objetivos especificos do trabalho séo:
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a) criar de um prototipo de aplicativo de atualizagétomatica,;
b) utilizar um algoritmo dédashingpara autenticacao;

c) atualizar um arquivo demonstrando o funcionameatdispositivo de seguranca.

1.2 ESTRUTURA DO TRABALHO

O presente trabalho esta subdividido em capitulessgrao explicitados a seguir.

O primeiro capitulo apresenta a contextualizacéo justificativa para o

desenvolvimento da proposta do trabalho.

O segundo capitulo aborda seguranca em redes, itmsn@®mo: ataques, sigilo,

autenticacao e integridade de dados.

O terceiro capitulo apresenta a transferéncia desjaontextualizando a atualizacéo
de arquivos com controle de versao. Sao abordadosmi®s como protocolos de transferéncia

de arquivos e utilizagcdo de XML para controle des&e.

O quarto capitulo aborda o desenvolvimento do lnahanostrando a especificacéo
com diagramas de casos de uso, diagrama de class#isgrama de sequéncia. A

implementacéo e resultados e discussao tambénbeé&aados neste capitulo.
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2 SEGURANCA EM REDES

2.1 INTRODUCAO

Nas primeiras décadas de sua existéncia, as redesngputadores eram usadas por
pesquisadores universitarios para uso de corretndaico, e por funcionarios de empresas
para compartilhar impressoas. Nessas circunstaacs&guranga nunca precisou de maiores
cuidados. Hoje milhares de cidadéos estdo utilizagéndes redes para as mais diversas
operacdes, que vao de um simples acesso a umap@internet até compras e transacoes

bancarias de grandes valores.

A seguranca € um assunto abrangente. Partindo a@efosma mais simples, a
seguranca preocupa-se em garantir que pessoasiteraionadas ndo leiam ou modifiquem
mensagens enviadas a outros destinatarios. O@oaypacdo da seguranca € quando pessoas
gue tentam ter acesso a servigcos remotos, os g@aiforam autorizadas. A maior parte dos
problemas de seguranc¢a sdo intencionalmente caupad@essoas que tentam obter algum
beneficio ou prejudicar alguém (TANENBAUM, 199D0rackerse Hackerstentam a todo
instante invadir computadores na Internet, sendomatorna-se fundamental a pesquisa de

novas tecnologias na area de seguraigeRIANO, 2001).

Pode-se identificar como propriedades desejavet®aanicacado segura:

a) sigilo: somente o remetente e o destinatario pdedendevem ser autorizados a
entender o conteudo da mensagem transmitida. Qléafmessoas nao-autorizadas
poderem interceptar a mensagem exige, necessatgnoeie esta seja cifrada de
alguma maneira (que seus dados sejam disfarcads)ppedir que a mensagem
interceptada seja decifrada (entendida) por undepgador (KUROSE, 2003);

b) autenticacdo: o remetente e o destinatario preaisenfirmar a identidade da outra
parte envolvida na comunicagdo, confirmar que a@aoparte é realmente quem
alega ser. A comunicacdo pessoal entre seres hsnrasolve facilmente esse
problema pelo reconhecimento visual. Quando engislldcam mensagens por um
meio pelo qual ndo podem “ver” a outra parte, &mtitacdo ndo € tdo simples
assim (KUROSE, 2003);

c) integridade da mensagem: mesmo que o0 remetentdestimatario consigam se

autenticar reciprocamente, eles querem assegurar ayuconteudo de sua
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comunicacdo ndo seja alterado, por acidente ounpbrintencdo, durante a
transmissao (KUROSE, 2003).

2.2 SIGILO

O sigilo é o ato de manter as informagfes protsgitka individuos indesejaveis.
Consiste em manter uma geréncia total sobre asmafbes controlando quem tem acesso a
elas. A solucdo mais adotada visando manter @mdgigis informacdes enviadas em uma rede
de dados consiste no uso da criptografia, as irHooes séo cifradas (embaralhadas) para que
somente computadores autorizados consigam de(iéstaurar) a informagcao na sua forma

original.

Cifrar é o ato de transformar dados em alguma fdteggavel. Seu propdsito € o de
garantir a privacidade, mantendo a informacgao eidarde qualquer pessoa néo autorizada,
mesmo que esta consiga visualizar os dados crgftutps.

Decifrar € 0 processo inverso, ou seja, transforasadados criptografados na sua

forma original, legivel.

2.2.1 Criptografia

Criptografia € a ciéncia de escrever em cifra oucédigo, ou seja, € um conjunto de
técnicas que permite tornar incompreensivel umasagam originalmente escrita com
clareza, de forma a permitir normalmente que aperdestinatario a decifre e compreenda.
Quase sempre o0 deciframento requer o conhecimentoné chave, uma informacéo secreta
disponivel ao destinatario (LUCCHESI, 1986).

As técnicas de criptografia permitem que um renetdisfarce os dados de modo que
um intruso ndo consiga obter nenhuma informagcdo base nos dados interceptados
(KUROSE, 2003).

A criptografia computacional protege o sistema tmaa ameaca de perda de
confiabilidade, integridade ou ndo-repudiacdouélizada para garantir:
a) sigilo: somente os usuarios autorizados tém acgegsormacao;
b) integridade: garantia oferecida ao usuério de qudoamacédo correta, original,
nao foi alterada, nem intencionalmente, nem acadierwnte;
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C) autenticacdo do usuario: € o processo que permisiseema verificar se a pessoa
com quem esta se comunicando é de fato a pess@degaeser;

d) autenticacdo de remetente: € 0 processo que pexmaiteusuario certificar-se que
a mensagem recebida foi de fato enviada pelo remegtpodendo-se inclusive
provar perante um juiz, que o remetente envioulaquensagem;

e) autenticacdo do destinatario: consiste em se ter pnova de que a mensagem
enviada foi como tal recebida pelo destinatéario;

f) autenticacdo de atualidade: consiste em provaragoeensagem é atual, ndo se
tratando de mensagens antigas reenviadas.

A criptografia de dados é feita através de alga#mue realizam o ciframento e o
deciframento dos dados. O algoritmo pode ser anggenconhecido, pois a seguranca do
sistema esta em uma chave utilizada para cifraeafrdr os dados. Os algoritmos de
criptografia podem ser:

a) simétricos: também conhecidos como algoritmos devehsecreta, utilizam a
mesma chave para realizar o ciframento e decifreordrs dados. Um exemplo de
algoritmo simétrico é o DE®ata Encription Standaryl

b) assimétricos: também conhecidos como algoritmoshdere publica, utilizam
chaves diferentes para realizar o ciframento e afrdenento dos dados, porém
sempre existe uma relacdo entre as duas chavesexémplo de algoritmo

assimétrico € o RSAR(vest, Shamir and Adleman

2.2.2 Criptografia com chave secreta

A criptografia simétrica ou de chave secreta faz des uma Unica chave criptografica
para realizar os processos de encriptagédo e degdiptO termo simétrico refere-se ao fato de
uma mesma chave ser utilizada nas duas operagfiascleave deve ser de conhecimento
apenas das entidades que desejam trocar informag@edo mantida secreta de todas as

demais.

Conforme Anton (2001), um algoritmo simples capaz gkrar um criptograma
indecifravel consiste na escolha de uma sequémheddaa de bits do mesmo tamanho da
mensagem a ser encriptada. Cada bit desta sequ@ueapoderia ser, por exemplo, a
representacdo ASCII dos caracteres formadores defnaise, deve sofrer a operacdo de OU-

EXCLUSIVO (XOR) com cada bit da mensagem, geranaoctiptograma que nao fornece
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qualquer informacéo sobre a chave ou a mensagem.qbBa o criptograma gerado por este
algoritmo permaneca indecifravel, é importante caga chave seja utilizada uma Unica vez,
razao pela qual este algoritmo é chamado de “Bliecdma So Utilizacao"@ne-Time Pagd

A utilizacdo préatica deste algoritmo é inviavel ideva necessidade de compartilhamento de
uma chave secreta muito grande, torna o procespaaticavel. Para evitar este tipo de
inconveniente, foram desenvolvidos algoritmos ogpdficos que fazem uso de chaves de
tamanho limitado utilizando a encriptacao de blogogura 1 demonstra de forma simples o

uso da criptografia de chave simétrica.

Eiiiil

- 3""] In;nﬂ:h-*

Emnvio pela
= Internet

Msg _ Msg criptografada
# = Ms5g criptog. + = Mensagem
Chave Chave

Figura 1 — Utilizac&o da criptografia de chave siioé

2.2.2.1 Data Encryption Standard (DES)

O Data Encryption Standar(DES) é um algoritmo que cifra blocos de 64 bit$ed¢o
normal, que foi publicado em 1977 pélational Bureau of Standard&scritério Nacional
de Padrbes dos Estados Unidos). O algoritmo ddicagho do DES é parametrizado por
uma chaveK de 56 bits, embora aparente ter 64, pois um bitadia byte é utilizado para
paridade impar. Na época de seu desenvolvimerid D era eficiente para implementacdes
em hardware, mas relativamente lento para impleaées em software. Embora na época
esta caracteristica limitasse sua utilizacdo anizgades capazes de arcar com o custo de
hardware, atualmente, com os avancos tecnologicasimplementacdo em software tornou-

se perfeitamente viavel e bastante utilizada.

Um dos aspectos mais controversos do DES é aagfiiizde uma chave de 56 bits, o
que torna o algoritmo menos seguro contra ataguessBvos do que se fossem utilizados 64
bits. Em contrapartida, o DES apresenta a vantageguindo seus desenvolvedores, de
permitir a deteccdo de chaves invalidas. O usoatielggle embora dificulte a utilizacdo de
uma chave invalida ndo a impede, pois chaves oa&lpodem ser erroneamente tomadas
como validas (ANTON, 2001).
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O gerenciamento de chaves ¢é a tarefa de trangnatinazenar chaves em um sistema
de seguranca. Os algoritmos de critografia simegrexigem que o transmissor e o receptor
de uma mensagem conhecam a chave secreta e Glzealatna codificacdo e decodificacao.
A transmissao da chave ndo € um problema comums,ngon sempre é possivel garantir que
essa transmissao nao seja interceptada. Casotz@ptada, o responsavel pelo ataque pode
ler todas as mensagens que serdo criptografadasndo a referida chave “secreta”. Um
complicador para o problema é o fato de que emist@nsa com n usuarios comunicando-se

dois a dois, sdo necessamishaves secretas.

2.2.3 Criptografia com chave publica

A criptografia de chave publica ou criptografiaiasdrica foi criada em 1970. Esse
método funciona com uma chave para criptografasutea para descriptografar a mesma
mensagem. O método de criptografia de chave puUblsia-se na utilizacdo de chaves
distintas: uma para codificacaB) (e outra para decodificacaD)( escolhidas de forma que a
derivacdo dd® a partir deE seja sendo impossivel, pelo menos muito difickelerealizada.
Nestas condi¢cdes ndo h& razdo para ndo tornarve Ehaublica, simplificando bastante a
tarefa de gerenciamento de chaves (SOARES, 1995).

Os algoritmos de criptografia assimétrica, devidsaas operacdes, demandam mais
tempo para serem processados que os de criptoghaédrica, tornando ineficiente seu uso
na encriptacao de longas seqiéncias de dados.

Tabela 1 — Notag¢des para criptografia assimétrica

Notacao 1 Notacao 2 Operacéao

C =E(M) C = Kk paviica(M) | Encriptacdo com chave publica

M = D(C) M = Dk privada(C) | Decriptagdo com chave publica

S =D(M) S = R privada(M) | Assinatura com chave privada

M = E(S) M = Dx puniica(S) | Verificagdo de assinatura com chave privada

2.2.3.1 Rivest, Shamir e Adleman (RSA)

O método mais importante de criptografia assimétti®@ RSA, cujo nhome deriva das
inicias dos autores Rivest, Shamir e Adleman. O R8plementa a idéia de que é facil
multiplicar dois nimeros primos para obter um teoceimero, mas muito dificil recuperar
os dois primos a partir daquele terceiro numeri. ésconhecido como fatoracdo. Gerar a
chave publica envolve multiplicar dois primos grasdDerivar a chave privada a partir da

chave publica envolve fatoracdo de um grande nunS&r@ numero for grande o suficiente e
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bem escolhido, entdo ninguém pode fazer isto emguaatidade de tempo razoavel. O RSA
baseia-se na dificuldade de se fatorar nimerosrgraindes (SOARES, 1995).

O RSA apresenta a vantagem de permitir a utilizad@achaves criptografica de
tamanho variavel, permitindo a utilizacdo de chayesdes, favorecendo a seguranca, ou
peqguenas, favorecendo a eficiéncia, sendo 256 baimanho geralmente adotado. O tamanho
do bloco de dados a ser encriptado é também vrdase que seu tamanho seja menor que

o da chave utilizada. O criptograma gerado é seagpraesmo tamanho que a chave.

E importante enfatizar que o sigilo da chave prvad muito importante, pois a
criptografia assimétrica se baseia no fato de quieee privada € realmente privada, por isso,

somente seu detentor deve ter acesso (Figura 2).

Pessoa (A) 333
com a chave
publica de (B)

{ii}i'Tﬁir =

+ Pessoa (B) recebe
lﬂi"ﬂ-t Mensagens de (&)

FIEEY Envio w_,_', e (C) e possui a
1nm-m=t chawve privada para
ler.
PETEE
Fessoa {U]
com a chave
publica de (B) h

Figura 2 — Criptografia com chave publica

2.3 AUTENTICACAO

Segundo Kurose (2003), a autenticacdo é o proaksgoovar a propria identidade a
alguém. Como seres humanos, autenticamos mutuampaniteeio visual ou até pela voz. Ao
fazer a autenticacdo em uma rede, as partes coantgscnao podem confiar em informacoes
biométricas, como a aparéncia visual ou a voz teniatica. Em uma rede a autenticacao €
feita somente na base de mensagens e de dadodosomamo parte de um protocolo de
autenticacdo. O protocolo de autenticacdo deversutado primeiramente antes de rodar
qualquer outro protocolo a fim de estabelecer estidades das partes de maneira satisfatoria

para ambas.
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A escolha do mecanismo de autenticacdo apropriagendle do ambiente onde se

dar& a autenticacdo. Podemos citar as seguintes®s:

a) 0s parceiros e 0s meios de comunicacao sao toddiawas: a identificacdo pode
ser confirmada por uma senha. Autenticacdo mutda per implementada com a
utilizacdo de uma senha distinta em cada direc@owi@nicacao;

b) cada identidade confia no seu parceiro, porém ndofiac no meio de
comunicacao: a protecdo contra ataques pode seecida com 0 emprego de
métodos de criptografia, como por exemplo, uti@@acga criptografia por chave
publica;

c) as entidades ndo confiam nos seus parceiros (dense&ue ndo poderdo confiar
no futuro) nem no meio de comunicacéo: devem satasstécnicas que impegcam
gue uma entidade negue que enviou ou recebeu uithederde dados. Devem ser
empregados mecanismos de assinatura digital (SOARES).

2.4 INTEGRIDADE DOS DADOS

Os mecanismos de integridade de dados atuam enmmigleis: controle da integridade
de unidade de dados isolada e controle de intetgrida uma conexao, isto é, das unidades de
dados e da seqiéncia de unidades de dados tratasmt contexto da conexdo (SOARES,
1995).

Para garantir a integridade das unidades de dadostés), podem ser usadas técnicas
de deteccédo de modificagcbes, que sdo normalmesteiadas com a deteccdo de erros em
bits, blocos, ou erros de sequéncia e redes de ricagdo, sdo usados para garantir a
integridade dos dados. Porém, caso os cabecalbosejein protegidos contra modificacdes,
podem ser contornadas as verificagdes de integridaslde que sejam conhecidas as técnicas
utilizadas. Portanto a garantia de integridade psamo nas informacdes de controle que
devem ser mantidas confidenciais e integras paramseitilizadas nas deteccdes das

modificacdes.

Para controlar modificagcées na sequéncia de unsddel@lados transmitidos em uma
conexdo, ou seja, pacotes transmitidos em uma &onesdo necessarias técnicas que
garantam a integridade desses pacotes, de foriaaatig que as informacgdes de controle ndo

sejam corrompidas, em conjunto com informacOesotdrale de sequéncia. Esses cuidados,
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apesar de nao evitarem a modificagdo da cadeiactegs, garantem a deteccao e notificacéo
dos ataques (SOARES, 1995).

2.4.1 Assinatura digital

No mundo digital, frequentemente se quer indicadomo ou o criador de um
documento ou deixar claro que alguém concorda ceeuaonteudo. A assinatura digital € a

técnica criptografica usada para cumprir essaadrdiROSE, 2003).

Alguns algoritmos de criptografia de chave-publpzmitem que sejam utilizados
para gerar o que se denomina de assinaturas slidtisties algoritmos tém a caracteristica de
cifrar com a chave-publica e decifrar com a chawaga, resultando na recuperacdo da
mensagem. Obviamente esta forma de uso ndo assegigito da mensagem, uma vez que
qualquer um pode decifrar o criptograma, dado quehave-publica € de conhecimento
publico. Entretanto, se esta operacgao resulta masagem esperada”’, e pode-se ter a certeza
de que somente o detentor da correspondente chieelg poderia ter realizado a operagao
de cifracdo. Assim, uma assinatura digital € otegmama resultante da cifracdo de um
determinado bloco de dados (documento) pela utiaala chave-privada de quem assina em

um algoritmo assimétrico.

Zhave Privada Chave Piblicn
da Emilszar da Emlsar

Testo Taxto

Texto

Cifrado 11353

—* | asd42a | —~
FE063

11343
— | 45434

78068

i

1]

Cilragem Deotifragem

Figura 3 — Geracéo de Assinatura Digital de um desuo

O processo de geragdo da assinatura utiliza aduraghque sera abordada na sesséo
2.4.2, para a obtencao do resumo do documentoequseeguida, cifra-o com a chave privada
do emissor e envia-0 ao receptor. Este utilizachave publica do emissor para decifrar a
mensagem e a funcdo hash para recalcular o resandmaimento, comparando-o com 0
resumo recebido, segundo a Figura 3. Isto garamiegridade do documento (VASQUES e
SCHUBER, 2002).
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2.4.2 Hash

Os “resumos de mensagem”, também conhecidosHash ou Message Digesisédo
utilizados para garantir a integridade de docungeatetronicos, protegendo-os de alteragbes
por falha técnica ou fraude. Resumo de MensagefFuagdo Hash € a técnica permite que,
ao ser aplicada a uma mensagem de qualquer tanmsejaagerado um resumo criptografado
de tamanho fixo e bastante pequeno, como por exeh®d bits. Algumas das propriedades
da fungaddash

a) ndo é possivel fazer a operagdo reversa, ou sEja, Win resumo € impossivel

obter a mensagem original,

b) duas mensagens diferentes, quaisquer que sejaatistesimente ndo podem

produzir um mesmo resumo.

Uma boa fung@dhash tem uma caracteristica chamada de “efeito avaédnaue
significa que uma pequena mudanca no arquivo dadanfcarreta uma grande e imprevisivel
mudanca no sumario. Para uma mudanca de um bituprable entrada, levara a uma
mudanca de, em média, metade dos bits na saidaadeira imprevisivel. A fun¢cddsash
tem grande emprego na criacdo de cdédigos para tiaigio ou para verificacdo da
integridade de arquivos (ou mensagens). Essasdarpmdem ser implementadas juntamente
com uma chave. Neste caso, s6 pode ser utilizadalgpeem que conheca a chave (ANTON,
2001).

Uma funcaohash simples pode ser obtida com o operador XOR (olusixm) ou

“shift” (deslocamento) circular a direita ou a esigla.

Um outro exemplo de funcawashpode ser obtido utilizando-se o valor ASCII dos
caracteres que compdem um arquivo, o Viadmhé obtido apds os seguintes passos:
a) lé-se os dois primeiros caracteres e efetua-se @R ¢om os valores lidos;
b) Ié-se o terceiro caractere e realiza-se um XOR @oesultado do XOR anterior, e
assim por diante, a cada caractere lido faz se @R ¥om o resultado do ultimo

XOR, até o final do arquivo.

A tabela 2 representa o calculo do valor hash deouarquivo contenha o texto
“HOJE".
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Tabela 2 — Exemplo simples de calculo do vaharsh

Caractere Caodigo ASCIl  Codigo ASCII XOR
(em decimal) (em binario)
1° Caractere H 72 01001000 -
2° Caractere O 79 01001111 00000111
3° Caractere J 74 01001010 01001101
4° Caractere E 69 01000101 00001000

O hashé o valor 00001000, obtido ap6s o ultimo XOR. Hestemplo empregou-se
apenas o operador XOR em blocos de 8 bits. MellfaredHeshash geralmente, sao obtidas
combinando-se operacdes modulares com operadorgsodp de deslocamento e
manipulando blocos maiores, de 128, 256 ou 51AAKS ON, 2001).

Muitas fungbedhashpodem ser obtidas gratuitamente (Figura 4). As faanosas sao
as da familia MD, especialmente a MD4 e a MD5 qeréas abordadas na sessdo 2.4.4. A

SHA-1 e a RipeMD-160 sao dois exemplos que aindasasideradas perfeitas.

REDE

HASH —> A Digal —> HASH \

Sao
Iguais?

e

|

|

I S

|

| HASH
|

Documento Recusado

Documento

Figura 4 — Verificacdo da integridade de um documatravés da fungéuash

2.4.3 Secure Hash Algorithm (SHA-1)

O Secure Hash AlgorithnfSHA-1) € um algoritmo definido para ser utilizado
padraoDigital Signature StandardDSS). A funcdo deste algoritmo € gerar um resdeo
uma mensagem de tamanho fixo, que seja Unico eldvel, ou seja, dada uma mensagem M,
o algoritmo gera uma assinatura para esta mensA@dinque demonstrara se a mensagem

original foi alterada de alguma forma.
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Quando uma mensagem qualquer de tamanho mend6qubits € introduzida no
algoritmo, este gera uma saida de 160 bits chamadaage digegtesumo da mensagem).
Esse resumo pode ser incorporado a mensagem oémgtrensmitido num bloco, formando
assim uma mensagem assinada. Quando esta menshggm ao receptor, este retira a
assinatura do bloco, reaplica nesta o algoritmmmpara o resultado com a assinatura
recebida. Caso estas sejam iguais, pode-se gagasetia mensagem nao sofreu alteracées no
seu trajeto (ANTON, 2001).

O SHA-1 é chamado seguro porque é computacionédmeumiavel encontrar uma
mensagem correspondente a um determinado resummedsagem, ou encontrar duas
mensagens que produzem resumos idénticos. E mesutta aperfeicoamento do SHA, onde
uma operacao de deslocamento circular para a esgteradicionada ao algoritmo original

para incrementar a seguranca.

O SHA trabalha sobre uma mensagem transformada rean sring de bits, cujo
tamanho deve ser multiplo de 512 bits. O SHA prezegquencialmente blocos de 512 bits
para computar o resumo da mensagem, e caso o tartaahda mensagem nao seja multiplo
de 512 bits é necesséria a realizacdo de uma corplacdo da mesma. Supondo uma
mensagem de comprimeritanenor que 2% o processo de complementacéo é o seguinte:

a) um bit "1" é adicionado ao final da mensagem;

b) "0"s sdo adicionados de acordo com o numero daelditeensagem.Os ultimos 64
bits do bloco de 512 sao reservados para o valarodgprimento da mensagem
original,

c) adiciona-se ao final da mensagem a representac&ondprimento da mensagem

original em forma de duas palavras de 32 bits.

2.4.4 Message Digest 5 (MD5)

O Message Digest ¥MD5) € um algoritmo definido para ser utilizado padréo
Digital Signature StandardDSS). Assim como o SHA, a funcao deste algoriéngerar um
resumo de uma mensagem de tamanho fixo, que s&a @éninviolavel. Quando uma
mensagem de comprimento qualquer € introduziddguitno, este gera uma saida de 128

bits correspondenteraessage dige$ANTON, 2001).
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O MD5 é derivado do MD4 e pretende ser mais rabqet este, apesar do primeiro
ser bem mais rapido no processamento. O algoritidé m a propriedade de que cada bit
do cédigohash é uma funcéo de cada bit da entrada. O autor dé Rklihjectura que a
dificuldade de se gerar duas mensagens com o mmsmério é da ordem d&*dperacées, e
a dificuldade de gerar uma mensagem que produzaagn sumario é da ordem d&%
operacdes. Ambos os algoritmos MD5 e MD4 foram mlesleidos pelo professor Ron

Rivest.

2.5 CERTIFICADO DIGITAL

Segundo Dias (2003), em 1976, Diffie e Helmann psepam o0 conceito de
criptografia assimétrica, tornando possivel pelen@ra vez o estabelecimento de uma
associagao entre um documento e seu autor. Erntretaproposta de Diffie e Helmann ndo
apresentava uma solucdo pratica para a ligacé® &ictiave publica e seu proprietario, dando
margem a fraudes. Em 1978, Loren Kohnfelder propdsso de uma terceira entidade
confiavel, denominada autoridade certificadora, gaentiria a ligacdo entre um usuario e
sua chave publica. A criagdo de uma estrutura desdassinada contendo uma identificacéo e
a chave publica chamou-se de certificado digital.

O certificado digital pode ser entendido como seaddentidade digital, e permite
comprovar de forma digital a identidade do usué@o.certificado € emetido por uma
autoridade certificadora digital CACértificate Authority, que pode ser uma empresa,
organizacdo ou individuo, publico ou privado quaahtcomo tabelido para verificar e
autenticar a identidade de usuarios de um sistaiptografico de chave publica. A CA
responsabiliza-se pela distribuicdo de chaves qaibk pela garantia de que uma determinada

chave publica esteja seguramente ligada ao norseuddono.

Dentre os dados de um certificado digital, as segsiinformacdes estdo presentes
(Figura 5): chave publica do usuério, niumero dee sk certificado, nome da CA que emitiu
o certificado, a assinatura digital da CA, entrgami A recomendacdo mais aceita e utilizada
para a producdo de certificados digitais é a X.B0%ermulada pela ITU-TIfternational
Telecommunication Union — Telecommunication Stasidation Sector (VASQUES e
SCHUBER, 2002) .
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Figura 5 — Vers@es da estrutura de um certificagitad X.509

O X.509v1 tinha um nimero muito pequeno de camppsedimitava a sua utilizacao.
Ja o X.509v2 foi revisado e incluido novos campossibilitando a reutilizacdo de nomes
iguais em diferentes certificados digitais. O X8®9%esultado de novas experiéncias, foram

adicionados campos de extensdo, o que torna dicatt mais flexivel possibilitando um

leque maior de utilizacao.
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3 TRANSFERENCIA DE DADOS

A transferéncia de arquivos é a etapa principal pdocesso de atualizacdo. A
necessidade da transferéncia de um arquivo paraatiabzacao € verificada através de um

controle de versao que esté incluido em tagXML que sera abordada na sesséao 3.3.

3.1 TRANSFERENCIA DE ARQUIVOS

O servico File Transfer Protocol (FTP) é o servico padrdo da Internet para a
transferéncia de arquivos entre computadores. A phele, usuarios podem obter ou enviar

arquivos de ou para outros computadores da Internet

O funcionamento do FTP se baseia no estabelecindentona sesséo limitada entre o
cliente FTP local e o servidor FTP do equipameetoato. Esta sessdo € autenticada de
forma semelhante ao servico telnet, possuindo apsraandos referentes a manipulacao de
diretérios e arquivos. O usuario pode pesquisasteutera de arquivos do equipamento
remoto antes de executar as transferéncias dasspgos.

A utilizacdo mais comum do servico FTP na Integnatde obtencdo de programas ou
informacdes a partir de servidores de dominio paldu comercial, servico conhecido como
FTP Andonimo Anonymous FTPR Para esse servigo, 0 servidor FTP oferece uméaco
especial (conta anénima como nome de login) comenéigacdo flexivel (normalmente a
senha € apenas o endereco de correio eletronicswrio). Uma sessao de FTP anénimo
poOSsui acesso restrito aos arquivos que podem a@®ultados ou transferidos para o

computador do usuario.

O conjunto de arquivos referentes a um programaassaunto oferecidos por um
servidor FTP Andénimo € o que se chama de repasitd?or medida de seguranca e
disponibilidade, existe um processo conhecido cBi® mirroring que oferece copias de um

dado repositorio em mais de um equipamento danietter

A operacdo do FTP baseia-se no estabelecimentaia® @bnexdes entre o cliente
(mddulo que esta solicitando 0 acesso a seus agjuemotos) e o servidor (modulo que
fornece acesso a seus arquivos locais). Uma cordx@mminada “conexdo de controle”, é
usada para transferéncia de comandos; e a outrapndieada “conexao de transferéncia de
dados”, € usada para a transferéncia dos dadosnéx&o de controle permanece ativa
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durante toda a sessédo no FTP, e permite que sejtam ¥arias conexdes para transferéncia
de dados (SOARES, 1995). O FTP permite que semmsfaridos tanto arquivos do tipo texto

quando binarios.

A arquitetura TCP/IP define um outro protocolo cieenece um servico mais
simplificado somente para transferéncia de arquiwbeimado deTrivial File Transfer
Protocol (TFTP). O TFTP nado implementa mecanismos de acésdo e opera em uma
Gnica conexdao utilizando o UDP para o transportbloeos de dados de tamanho fixo. Como
o servico UDP nao garante a chegada dos pacotsdds, o TFTP utiliza o protocolo de bit
alternado para transmitir seus blocos (SOARES, 1995

A necessidade da transferéncia de um arquivo duraptocesso de atualizacao exige

um mecanismo de controle de versédo que sera almndaskssao 3.2.

3.2 CONTROLE DE VERSAO

O sistema operacional Microsoft® Windows® adotasistema de controle de verséo
em arquivos executaveis, bibliotecas dinamicas Délautros arquivos. Esse € um sistema
chamado VERSIONINFO (Figura 6) que é um controleiadado a esses arquivos para
evitar conflitos de arquivos ja instalados e argsiwendo atualizados por um programa
instalador ou um programa de atualizacdo (MICROS@HIDOWS TEAM, 2003).
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Figura 6 — Vers&o de um arquivo executavel

O sistema de controle de versao permite evitaegsistes problemas:
a) instalar versfes mais antigas sobre versdes maisat
b) atualizar versdes de componentes de um sistemaemides incompativeis;

c) atualizar uma verséao de outra lingua em um sisteai@ingue.

O controle de versdo além de guardar informacoesesa versdo e a linguagem

também armazena informacdes sobre autor, datardpilegéo, direitos autorais e descricéo
do arquivo.

Conforme a figura 6, a versao do arquivo é dividadedigitos conforme descritos a
seqguir:
a) major version(versao maior): primeiro digito, tem como objetidentificar uma

grande alteracdo no aplicativo, implicando as vezrasmudanca de todo o seu
funcionamento;
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b) minor version(versdo menor): segundo digito, identifica umaraltdo menor no
aplicativo geralmente indica que uma nova funciodaagle foi anexada;

c) release(revisao): terceiro digito, geralmente identificaa alteracdo para arrumar
um erro no aplicativo;

d) build (compilacédo): quarto digito, indica a compilacd@rid do arquivo, quantas

vezes 0 mesmo foi compilado naquela verséao.

A informacéo de versao € utilizada no controle eis&o, deve ser incluida no proprio
arquivo, ou para pode ser utilizado uma estrutuv dbordada na sessao 3.3, e que contera

a informacgao da versao relacionada ao arquivo.

3.3 EXTENSIBLE MARKUP LANGUAGE (XML)

A eXtensible Markup LanguagéXML) € uma nova linguagem de marcacdo
desenvolvida peldVorld Wide Web Consortiurftv3C) principalmente para solucionar as
limitacbes da HTML. Embora se baseie na mesma legiao da linguagem HTML, é
projetada para executar melhor a tarefa de gemeeai das informacdes, exigida pelo

crescimento atual da Internet.

Em vez de funcionar apenas como uma linguagem pakeb, na XML é possivel
criar marcadores personalizados para formatar detados documentos para determinada
necessidade. A linguagem de marcacao personal&zatiamada de aplicacdo XML, que ira
contertagsque descrevem de fato os dados contidos nelam@¢ag identifica algum dado,
os dados ficam disponiveis para outras tarefas éngessivel escrever um programa para

extrair apenas as informacdes necessarias (MARCEB00).
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4 DESENVOLVIMENTO DO TRABALHO

Este capitulo aborda o desenvolvimento do trabatiastrando a especificacdo com

diagramas de casos de uso, diagrama de classagranda de sequéncia.

4.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

O prototipo desenvolvido neste trabalho utilizaiptografia e a assinatura digital para
garantir a integridade de um arquivo que foi trandbd pela internet. A transferéncia do
arquivo é feita peld-ile Transfer Protocol(FTP). Esta conexado € criptografada através do
Secure Sockets LayéSSL) que implementa chave secreta e a integridiadedados é
confrontada através do algoritrhash

O usuério detentor de uma nova atualizacdo de guoivar ou software deve entrar
com a informacdo da versdo que sera postada nsit@pm e selecionar o arquivo desta

versdo, e como saida tera um arquivo XML contenderséo e o codigoashdo arquivo.

O usuario final devera solicitar uma atualizacamomo resposta devera receber um

aviso que o arquivo foi atualizado ou néo.

Através deste prototipo é possivel fazer atualeage softwares ou arquivos digitais

garantindo que o arquivo que foi transferido é fid@dmao que foi postado no repositério.

Os requisitos funcionais (RF) e ndo funcionais (R8&-protétipo proposto séo:

a) disponibilizar um mecanismo de seguranca para r&wifir que outros usuarios
alterem o arquivo sendo atualizado (RF);

b) conectar automaticamente ao site (que sera desahvgara testes do protétipo)
e fazerdownloaddos arquivos (RF);

c) ser de facil utilizacdo. O usuario somente pre@sacutar o aplicativo de
atualizacao e aguardar o término da operacao (RNF);

d) mostrar o percentual de progressaldwnloaddo arquivo (RNF).

O desenvolvedor disponibilizara em um servidor ogui@os a serem atualizados

juntamente com o arquivo XML de controle de verséao.

Para fazer a especificacdo deste prototipo fazath aUnified Modeling Language

(UML), e foi utilizado como ferramenta o Rationadge.
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4.2 ESPECIFICACAO

Nesta sessdo sera apresentada a especificacamtakipprcom diagramas da UML.

4.2.1 CASOS DE USO

O prototipo possui 2 casos de uso (Figura 7):
a) atualiza servidor: o desenvolvedor fica responspuelatualizar no servidor FTP
as novas versoes dos arquivos e o arquivo XML deae de verséo;

b) solicita atualizagdo: o usuario devera solicitaawatualizacéo.

X -

Atualiza Servidor
Cresenvolvedar

X -

ari Salicita Atualizagi
Usudrio olicita Atualizagao

Figura 7 — Casos de uso

4.2.2 Diagrama de Classes

Foram criadas 3 classes:

a) TFileTransfer: classe responsavel pela conexdo &R suporte SSL e pela
transferéncia dos arquivos. Utiliza mecanismos ddiokeca de componente
Internet Direct(INDY) desenvolvida por terceiros (HOWER, 2004);

b) TXMLControl: cria e geréncia o arquivo de contrdie versio XML. E possivel
incluir varios registros de arquivos com versdderdntes. Cada registro contém
informag¢Bes como: nome do arquivo, versao, dateridedo e o cédigblashdo
arquivo fisico;

c) TMD5HashCode: rotinas para geracao e exibicdo digodiash utilizando o
algoritmo MD5. Utiliza mecanismos da biblioteca a@emponentdnternet Direct
(INDY) desenvolvida por terceiros (HOWER, 2004).
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O diagrama de classes é demonstrado na figura 8.
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Vs awel])

ePassword | String WCheddntegrit]

FPassive T Boolean
Progress TRrogressBar
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STransferFile) @HexToDe

Figura 8 — Diagrama de Classes

4.2.3 Diagramas de Sequéncia

Os diagramas de sequUéncia demonstram como saotadaslas tarefas dentro do

protétipo e também as mensagens trocadas entlasssx

4.2.3.1 Gerar Atualizacao

Este diagrama de sequéncia mostrado na figura éxeéutado pelo protétipo de
geracdo do arquivo XML de controle de versdo. Dwgrae inicializacdo do mesmo é
instanciada a classe TXMLControl. Essa classe ge@ntrola um arquivo XML para
controle de versédo e de integridade dos arquivoatuaizacdo. Em seguida € chamado o
meétodo “Open” que faz a leitura do arquivo e casoquivo ndo exista sera criado. O método

“Save” salva todas as informacdes do formulario.
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Figura 9 — Diagrama de Sequéncia “Gerar Atualizagéo

4.2.3.2 Solicitar Atualizacéo

Este diagrama de sequéncia mostrado na figura dfiyeoquando o usuéario final
solicita uma atualizacdo através da execucao dmtgo. Na inicializacdo sédo criadas as
classes TXMLControl buscando as informacdes doidamnpara atualizacdo dos arquivos.
Em seguida é instanciada a classe TTransferFilefam@® downloaddo novo arquivo de
controle de versdo que contém a informacdo das sneeasdes disponiveis, onde é
instanciada outra classe TXMLControl que seraaaila pelo novo arquivo XML de controle
de versao. Caso exista atualizacdo é chamado nat@menétodo “TransferFile”. Por dltimo
é chamado o método de “GetHashCode” da classe TMBIBEbde utilizado na verificacao
da integridade e o método Disconnect() da classankferFile finaliza a conexdo FTP e o

protétipo é encerrado.
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Figura 10 — Diagrama de Classes “Solicitar Atuggizd

4.3 IMPLEMENTACAO

Nesta sessdo sera apresentada a implementacaot@ipprdesenvolvido no ambiente
de programacaBorland Delphi 7.0

4.3.1 TECNICAS E FERRAMENTAS UTILIZADAS

A implementacéo dividida em dois protétipos:

a) gerar: este prototipo gera o arquivo XML de comtrdé versdo contendo as novas
versdes dos arquivos que serdo postados no seivid®r Neste prototipo séo
entradas informacgbes de cada arquivo como: nomarglaivo, versao, data de
criagcdo e o codigtlash que é gerado automaticamente por este prototigo. S
também armazenadas informacbes como endereco dioloseFTP, usuario e

senha para acesso para atualizacao;
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b) atualizar: este protétipo busca o novo arquivotdali@acédo no servidor FTP para
comparar com as versdes existentes edtagnloaddos arquivos que contenham

uma versao mais atual e por fim faz a verificagdiintegridade destes arquivos.

O arquivo XML de controle de versédo é gerenciadoyma classe que é heranca do
componente TClientDataSet que faz parte da palietaomponentes do Delphi 7.0. Essa
classe jA possui varios tratamentos para arquivddl,Xdesde a criagdo, campos,
armazenamento e gravacao do arquivo. Na figura ddré&sentado um exemplo do arquivo

XML de controle de versoes.

E7xm]l version="1.0" standalone="weas"7>
<DATAPACKET wversion="2.0">
<METADAT A
<FIELDS>
<FIELD attrname="File" Fie1dt¥pe=“string“ reguired="true" WIDTH="100"/>
<FIELD attrname="version® fieldrype="string” reguired="true" wIDTH="13"/>
<FIELD attrname="rpate" fieldtype="date" reguired="true"/ >
<FIELD attrname="mMDp5" fieldtype="string" reguired="true" WIDTH="32"/>
<FIELD attrname="HosT" fieldtype="string" reguired="true" WIDTH="40"/>
<FIELD attrname="PASSIVE" fieldtype="hoolean"” reguired="trus",/=
<FIELD attrname="USERNMAME" fieldtype="string" WIDTH="30"/ >
<FIELD attrname="PassworD" fieldtype="string" WIDTH="30"/>
</FIELDS><PARAMS />
< METADAT A%
<ROWDAT A
<ROwW File="calculadora.exe" version="01.00.00,0000"
Date="20041020" MD5="FFZDES6E4 0ACIESACSASCYSFDFFCOE2G"
HosT="ftp.inf.furb.br" PASSIVE="TRUE" USERMAME="airison"”
PASSWORD=" s o
< /ROWDAT A
< /DATAPACKET >

Figura 11 — Arquivo “update.xml” para controle d@séo e integridade

O arquivo “update.xml” estard no mesmo diretorioptotétipo de atualizacéo e do
software ou arquivos que serdo atualizados. E tir parinformacdo HOST que o programa
de atualizacdo cria uma conexdo FTP com um serm@dnternet e faz a transferéncia de um
novo arquivo “update.xml” onde este conterd infagées da Ultima versédo daquele aplicativo
ou dos arquivos em questdo. Apés a transferénciaosio arquivo “update.xml” é feita a
comparacao das versdes dos arquivos, e 0S queineossuma nova versao sao solicitados
para transferéncia. A cada arquivo transferidoté&olseu cédighashpelo algoritmo MD5 e
feita a comparacdo em seguida com o campo MD5 daivar XML para verificar a

integridade do arquivo.
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O protétipo para gerar o arquivo “update.xml”, quosle ser visualizado na figura 12,
possui facil usabilidade. O primeiro dado a seormiado sdo as configuracdes do servidor
para atualizacdo. Em seguida séo relacionadosgosvas que compdem a atualizacdo, ao

relacionar um arquivo o protétipo ja alimenta sédigo hash

7 Gerar Atualizacio : < |Of x|

Limpar Sakwar Sair

Enderepo do servidor FTF:
| ftp.intf. furb. br

L sudric: Senhia;
Iairisu:un i ******* v Modo passivo

—Arguivo

7 I e =

Arguivo;

calculadora, exe x_jl
“Yerslo: Ciata de criagio:

|1.00.00.0000 | 102042004 =|
Cadigo Hash MOE:

|FF2DEEEE4I]AC1 EHACEAECHHFDI—TCHBEH]

Figura 12 — Tela do Protétipo para gerar atualizaca

O prototipo de atualizacdo, que pode ser visuadizedfigura 13, também possui facil
usabilidade. A sua tela principal posicionada nata@auperior esquerdo tem o objetivo de
indicar as tarefas que serdo realizadas e as jarias. Ao ser executado a primeira tarefa
realizar uma conexdo FTP, porém essa conexao tersajisegura desde a sua autenticagao,
para isso é utilizado uma autenticacdo SSL. Tudo & faz necessario quando se quer

alcancar o objetivo de garantir a integridade dqeigos atualizados.

A conexdao é realizada utilizando o componente TRIE& biblioteca de componente
Internet Direct (INDY) desenvolvida por terceiros (HOWER, 2004)través do método
TransferFile() da classe TFileTransfer € solictadransferéncia de um arquivo.

A versao dos arquivos é comparada diretamenteusssalasses de controle de verséo

XML, uma utiliza a estrutura atual antes da ataghio e a outra € o novo arquivo XML.
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Por final, a tecnologia de seguranca que garaméeogarquivo ndo sofreu nenhum
dando durante a sua transmissao e recepcéao érgratg®D5. O codigoHash é retornado
na classe TMD5HashCode utilizando rotinas da kist@ de component@aternet Direct
(INDY) desenvolvida por terceiros (HOWER, 2004).

Atualizacdo de Arquivos B x|

5] ¥ Aguarde.. Conectando ao servidor de atualizaches
@] ? = Verfizando novas atualizagties
* Fazendo download daz novas atualizactes

* ‘Verficando integridade doz arquivos atualizados

Figura 13 — Prot6tipo de atualizacao de arquivos

4.3.2 OPERACIONALIDADE DA IMPLEMENTACAO

Para ser util, o protétipo deve estar instaladommesmo diretério do software ou
arquivos a serem atualizacbes e conter nesse mesetorio um arquivo de controle de
versao contendo as informacfes sobre o servidord=@® arquivos inicialmente instalados.

Os arquivos podem ter qualquer tamanho ou extetes@o, 0 mesmo tratamento para todos.

Para obter uma atualizacdo, o servidor devera carjeivos com versdes maiores e 0
arquivo de controle de versédo atualizado paravestfio. O arquivo de controle de verséo é

gerado pelo protétipo “gerar”.

Para testar o tratamento de integridade do arqoiyootétipo de atualizacédo deve ser
executado passando o parametro “teste”, isso famé que o proprio protoétipo force uma
alteracdo do arquivo depois que ele foi transferitksa alteracdo é a gravagdo do caractere
“A” no final do arquivo, e com esta pequena altéag codigo MD5 ficara completamente

diferente.

4.3.3 CASO DE USO “ATUALIZA SERVIDOR”

O caso de uso “Atualiza servidor” ocorre quandaesetivolvedor do software deseja
publicar uma nova versao dos arquivos para atgdiw@m um servidor. O desenvolvedor

devera executar o prototipo “gerar” para criar eanarquivo de controle de verséo.
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O primeiro passo é informar os campos “Enderecos@widor FTP”, “Usuério”,
“Senha” e 0 modo de conexao “Modo passivo”, edtiendl é utilizado para servidores que

estdo protegidos por ufinewall.

s

Utilizando o navegador, ao clicar no botédo “+” é&giwel incluir um novo arquivo para
esta atualizacdo. No botédo selecionar arquivolegiseado o arquivo fisico que fara parte da

atualizacdo. Para cada arquivo deve-se informaa aexsao e a data de geracao.

Para confirmar as alteracdes o usuario deverdauspcao de menu “salvar”. A opcao

“limpar” para limpar e entrar com todas as infordeg;novamente.

4.3.4 CASO DE USO “SOLICITA ATUALIZACAO”

O caso de uso “Solicitar atualizacdo” ocorre quawdasuario do protétipo de
atualizacao deseja verificar se aquele softwarquaisquer outros arquivos que fagam parte
da atualizacdo possuem uma nova versdo. Neste rtmnoensudrio executa o prototipo de
atualizacao, este tentara uma conexao com o seilvid® configurado no arquivo de controle
de verséo, obtendo éxito na conexéo € feittbwnloadde um novo arquivo de controle de

versdo onde o protétipo ird obter a informacaoxist@&cia de uma nova atualizagéao.

Caso existam novas atualizacdes é questionadoudniaise deseja prosseguir com a
atualizacdo e em seguida é apresentada uma bapragtesso demonstrando o progresso do

downloadde cada arquivo.

Se o arquivo que foi transferido ndo estiver irdegera exibida uma mensagem e o
protétipo fara odownloadnovamente. Se todos os arquivos foram transfeedestiverem

integros € exibida a mensagem que a atualizac&oricluida com sucesso.

4.4 RESULTADOS E DISCUSSAO

Para ficar mais claro o funcionamento deste pqméte como uma de suas
importancias esta ligada a area de seguranca es, reerdo discutidos testes e resultados

obtidos por esse esquema de seguranca.

Supondo um arquivo chamado “teste.txt” que posscanteudo “ABC”, este arquivo
possui apenas 3 bytes. Alterando o contetdo davargara “abc” e extraindo o cédigash

nas duas etapas € possivel concluirmos que porrmgeeoseja a diferenca nos arquivos ou



40

dos seus tamanhos o codibash é totalmente diferente. A tabela a seguir demanss

resultados obtidos na realizacdo deste testeauntdiz o algoritmo MD5 que foi utilizado no

prototipo.
Tabela 3 — Resultados obtidos em teste com o MD5
Conteudo do arquivo “teste.txt” MD5
“ABC” 902FBDD2B1DFOC4F70B4A5D23525E932
“abc” 900150983CD24FBOD6963F7D28E17F72

Considerando o desenvolvimento de um software agyme do Unico arquivo e
“caculadora.exe”. Este software foi finalizado reas@do 01.00.00.000, gerado o seu arquivo
de controle de versao e instalado em um usuaritquerajuntamente com o protétipo de

atualizacdo e o arquivo de controle de verséo.

Posteriormente o software “calculadora.exe” ganima nova versdo 01.01.00.0000 e
da mesma maneira foi gerado seu arquivo de contt®lgersdo atualizado e postado no
servidor FTP. Com o controle de versao foi possieebrotétipo verificar para o usuario que
existia uma nova atualizagéo do software e gargngrele tenha uma progressao e ndo uma

regressao de versao.

Durante a atualizacédo do software “calculadora.éaieltilizado o parametro “teste”
no protétipo assim obtendo os seguintes resulta@@osonstrados em uma mensagem do
protétipo que pode ser visualizada na figura 14.

i

;i\l) MDS do arguivo antes da alteracdn; FFZDEGRE40AC 1 BIACSASCIIFDETCIEET

MDS apos mover a letra "4" para o dltimao byte do-arquivo: BOE4ESEETAS4EDE232AE91 BOBEGSCEESR

Figura 14 — Mensagem de resultado do teste aplicado

O tempo da conexdo FTP utilizando a autenticacdg 85um pouco lento nos testes
onde foi utilizado servidor académico da Univerdeld&egional de Blumenau. Porém para
ema atualizacdo ndo se requer grapdgormancenesta tarefa, pois o0 usuario ndo vai

precisar verificar atualizacdes a cada instante.
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5 CONCLUSOES

Foram apresentados e estudados varios algoritmagigtegrafia e algoritmos de
resumo de mensagerhashing como o MD5, seus resultados, eficiéncias e defias na
utilizagé@o sobre arquivos. Destaca-se tambémiaagéio de arquivos XML como arquivo de

controle de versao.

Estabelecendo uma conexado segura e autenticada csm da criptografia simétrica
em conjunto com a utilizacdo do resumo de mensdgem-se muito seguro, praticamente

impossivel de violar a transferéncia de qualquaguigo que sera atualizado.

Com um arquivo XML é possivel controlar versdo dalquer arquivo de qualquer
extensdo, e ndo somente executaveis ou DLL's cosisiamma operacional Windows controla

hoje.

O tempo de processamento do algoritmo MD5 ndo €asu preocupante nos dias de
hoje, pois temos computadores com boa capacidadpratessamento e esse tarefa de
atualizacdo nao deverd ser utilizado com arquivagorgrandes. Em comparagdo com o
tempo de conexdo e autenticacdo, foi o0 mais dermoarsas ndo chegou a ser uma grande

preocupacao.

N&o foi utilizado algoritmo de verificagdo de erromo o Cyclical Redundancy
Checking(CRC) nos arquivos transmitidos, pois a verificagfiavés do codigsashé muito

seguro e eficiente garantindo que o arquivo qué&doisferido € igual ao que esta no servidor.

A biblioteca de componente INDY € uma ferramentagleta para solucbes em rede e
internet, € uma biblioteca de codigo aberto eiblisgdo gratuita. Possui implementacéo para
0s principais protocolos e também algoritmos derisega prontos.

Um das deficiéncias do prototipo apresentado éagawializacdo € permitida apenas

para arquivos do mesmo diretorio que o prototipa esecutando.

A maior dificuldade encontrada foi no levantamehtioliografico sobre controle de

versdo. Nao foi encontrada uma padronizagéo a mvatlial.
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5.1 EXTENSOES

Como extensao deste trabalho, pode-se estudas@lgaritmos de criptografia como
0 SHA-1. Estudar novas técnicas de atualizacasjramronizacdo de dados entre servidores,
como os servidores FTP espelhos.

Com a importancia dessa seguranca poderia serocuad novo protocolo de
transferéncia de arquivos, como uma extensao aceFA®TFTP. ApoOs a sincronizacao dos
arquivos em ambos os lados o protocolo faria divagio de integridade sem a necessidade

de um arquivo de controle.
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