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RESUMO

A rede mundial de computadores provocou uma revit@wno mundo das comunicacdes. O
qgue ha bem pouco tempo era trabalhoso, ficou rekumbs cliques de um mouse. Estes
cligues geralmente sao ordenados em sequénciasrda & organizar os comandos de selecao
da comunicagdo. Normalmente, as sequéncias deesligsfio capturadas e levadas para um
ambiente familiar de banco de dados em que as sagpmssam efetivamente utiliza-la. Os
servidores web gravam em sdogs essas sequéncias de cliques, destinando-se aeaddli
trafego e o desempenho do servidah Este trabalho concentra-se na construgcdo de um
sistemgpara mineracdo de dados dogs deWeb Services: Apache e lIS

Palavras-chave Log Mining, Web Mining, Data Mining, Apache, II5og



ABSTRACT

The internet has caused a revolution in the world f o
communications. Hard tasks are now as easy as tbeseats clicking. These clicks are
generally done in a sequence to organize the smlecommands of the communication.
Usually, the sequences of clicks are captured a&wbrded in a database so that the
Companies can use it. The web servers recordsun lgpgs those sequences of clicks. This
paper will focus on the construction of a systemmtoe the data obtained from the logs of the
Apache and 1IS Web Services destining in the amalystraffic and the acting of theeb
server

Key-Words: Log Mining, Web Mining, Data Mining, Text MiningApache, IIS, Web
Service, Log.
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1 INTRODUCAO

O uso dodNebsité para busca de informagées ou realizar transagesrciais tém se
tornado comum nos dias de hojewabfornece uma nova fonte de dados, denominada como
seqiiéncia de cliques, a qual é literalmente,lagh de cada gesto efetuado por visitante a
cada site da weh Nesse contexto, surgem 0s mecanismos que resgatass dados

transformando-os em informacgdes propriamente dita.

Estes mecanismos sdo compostos por técnicBa@eMining (mineracéo de dados)
para extrair tais informacfes, aplicado as maiserdas areas de concentracdo dessas
informacgBes. Segundo Xue (2000% métodos dBata Mining integrados com o servi¢o das
maquinas de buse@eh aumentam a qualidade das buscas. A maquina da bosle assim,
procurar um conjunto de documentos relevantesgquenor que o conjunto procurado pelos

métodos atuais.

Frequentemente, pesquisadores precisam limpar,enead e transformar os dados
coletados para recuperar e analisar informagdeés. ks tém usado arquivos gy para
analisar o desempenho do sistema, melhorar o sisfecachinge determinar a natureza do
trafego naveh Com esta técnica, analisando e explorando ragelate os registros deg da
weh pode-se melhorar a qualidade de entrega de esrdig informacgéo da internet para o
usuario final, permitindo o ganho de desempenhosdosdores, identificando consumidores
em potencial para o comércio eletrénico. A analiséog também pode ajudar a construir
servicos personalizados para usuarios, e aindastnag sinais diretos de satisfacdo e

descontentamento. O procedimento permitira respafdévamente ao cliente individual.

Segundo Tulloch (2001) & Kabir (2002), os gerenciad deWebsitellS e Apache ja
tém a capacidade de guardar estatisticas dessEsos@m arquivos, os chamadogs de
acesso. No entanto essémys tém pouco valor se as informacdes extraidas ndo se

apresentarem de forma objetiva e gerencial.

! WebSite é um concentrador de informacdes que fprasticadas ou postadas em formato HTML.
Z Seqiiéncia de cliques que identificam uma atividilbusca de um assunto na web

% Area da Computacéo especializada na mineracéadtesd



Pelas inUmeras vantagens existentes em uma awmjaiteeh as empresas tém
investido na criacdo deoftwaresque executam e acessam paginas na Internet, |zautes

em servidores espalhados na rede com o auxiliondeaywregador.

Com o0 sucesso da Internet, tem havido uma profiferade jogadores, com
investimentos econdmicos e intelectuais na redelo Teésse sucesso serd alavancado em
grande parte, pela qualidade da resposta sites comerciais daweb a seus visitantes

individuais.

Dentre as vantagens existentes em uma arquitetMed e gracas as suas
potencialidades, hoje podemos ver nas paginas tdenét, documentos formatados (cores,
efeitos e etc...), escutar musica, assistir a gideomuito mais. Enfim, através da Internet

podemos transferir arquivos e realizar outras imaseperacoes.

Segundo Rodrigues (2000), ao longo do tempo selpeucque a velocidade de coleta
de informacdes era muito maior que a velocidaderdeessamento das operacdes ou andlise
delas. Num ambiente comercial mutavel, torna-seessrio a aplicacdo de técnicas e
ferramentas que agilizem o processo de extracamnfdemacdes relevantes de grandes

volumes de dados.

Entre as técnicas de extracdo destacamos a mejalobte Descoberta do
Conhecimento em Banco de Dados que veio preensbkarl@&una na necessidade de analise
desse volume de informacéo. Para que o conhecinssj@odescoberto, técnicas Data

Mining devem ser utilizadas. Nesse contexto que desemeohos o trabalho.

A tecnologia provocou mudancas, sendo que, umeas,deddere-se ao aumento da
importancia da informacdo no mundo cientifico e emial. A informacdo se tornou um
grande diferencial, permitindo, por exemplo, noocde uma empresa, 0 auxilio desde a
tomada de deciséo até a descoberta de fraudesrfdudpeconsumidores (FAYYAD et al.,
1996).

No entanto, para que as informacfes sejam extraiolastamente, é necessaria a
utilizacdo de técnicas e ferramentas que propi@edescoberta ou mineracdo de padrbes
(MITTCHEL, 1997). Na verdade, a extracdo de padéapenas uma etapa de um processo
maior denominado de Extracdo de Conhecimento deoDddnowledge Discovery in
Database KDD), que sera apresentado e aplicado no dacdeste trabalho.



TécnicasData Mining e descoberta de conhecimento, normalmente s&adat em
conjunto com Banco de Dados pelo grande volumeadi®sd manipulados. Neste trabalho
foram utilizadas técnicas de Regras de Associgm@r@m, sem o uso de Banco de Dados,
neste contexto pois os dados estdo armazenadosqgeimoa delog, ndo estruturados, ja
divididos em tamanho limitado, permitindo seu ma&amsem memoria. Isto torna

desnecessario 0 uso de Banco de Dados para esse @nalise.

Este trabalho apresenta o desenvolvimento de unotjpo para extracdo de
conhecimento a partir de dados encontrados emvasjdelog de servidoresveh Para isso,
foram utilizados os sistemas de aprendizado dodfpme simbélico Apriorique trabalha
com a tarefa de associacdo, disponiveis na fertanwaikato Environment Knowledge
Analysis- WEKA

1.1 OBJETIVOS DO TRABALHO

1.1.1 Objetivos Gerais

Construir um protoétipo para mineracdo de dados equivs delog gerados pelos
Web Servers: Apache e ligpaz de ler um arquivo dieg gravado nos formatos permitidos
pelo gerenciador de paginasb e aplicar técnicas dPata Mining, montar estatisticas e
apresenta-las de forma objetiva, simples e de éténdimento através de uma estrutura de

manipulacdo de dados em memaria.

1.1.1.1 Objetivos Especificos

a) disponibilizar uma interface que permita descaamo os visitantes navegam por
um Website

b) disponibilizar uma interface que permita desitofuais sdo as paginas mais
acessadas, em que horarios os visitantes maisaatesguanto tempo permanecem
nosite

c) disponibilizar informacdes de quanto de bandhndtoesses acessos consomem;

d) disponibilizar uma interface amigavel que peangdb usuario extrair informacdes
de arquivodog gerados por gerenciadores de paginas web.

e) disponibilizar uma interface que permita ao tsuéprimir relatorios estatisticos

com as informacdes obtidas;



f) disponibilizar um relatério que permita descolgiantos bytes foram enviados e
guantosbytesforam recebidos durante a navegacasiteo

g) testar e validar o ambiente desenvolvido atrdeésua aplicacdo pratica.

1.2 ESTRUTURA DO TRABALHO

No Capitulo 1, com uma introducdo de todo o conteldsta pesquisa, a fim de
propiciar uma base solida para o entendimento de fqu pesquisado, gera novos
consumidores buscando conquisté-los e fideliz&des/és da satisfacdo de um espectro cada
vez maior de suas necessidades (SHARMA, 2001)neipalmente manter a fidelidade dos

clientes que a empresa ja possui.

As pesquisas e analises realizadas para o plang@ameesenvolvimento do prototipo
para mineracdo de dados em arquivosladesdo apresentadas no Capitulo 1, com uma
introducdo de todo o contexto desta pesquisa, ad&npropiciar uma base sélida para o

entendimento do que foi pesquisado.

No Capitulo 2, apresenta-se as técnicaPal@ Mining suas aplicacbes e como foi

utilizada durante o desenvolvimento deste trabalho.
No Capitulo 3Web Serverem especialpachee IIS Websites.

No capitulo 4, apresenta-se os arquivosode mostrando como os dados de acesso
aossitessdo armazenados e que tipo de informacdes pod&in podem ser obtidas atravées

desse$ogs.

No capitulo 5, apresenta-se o processo de implag@&mtdo Prototipo proposto no

objetivo deste trabalho.

Finalmente, apresenta-se uma conclusédo de todasatises e pesquisas realizadas,

além de algumas possibilidades de continuacadcatialtro.
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2 DATA MINING

Mena (1999) defindbg como sendo um arquivo que contém diversas traasabum
contexto gerallog é definido como o registro das operacdes de psao@nto em um
computador. Em um arquivo deg sdo gravados todos oS eventos ou transacbes que

ocorreram em ordem cronologica.

Segundo Kimball (2000), transacdo pode ser defiocmao sendo um conjunto de
operacdes que ocorreram em um dado instante. Etvanoo de dados, por exemplo, log
de transacdo é um registro serial de todas as icexghes que ocorreram em um determinado
intervalo de tempo. No caso de servidotes) as transacdes representam a atividadstdo
Cada vez que uma pessoa visitawet siteo arquivo ddog é atualizado com as paginas que

foram acessadas ou ignoradas e diversas outramafdes que serdo mostradas a adiante.

Segundo Mena (1999), um acesso a uma pagaimou um arquivo gera urit no
servidorweh Por exemplo, se a pagina contém 10 figuras, usita\a essa pagina gera 11
Hits, sendo 1 (umhit para a prépria pagina e s para as figuras. Se um visitante acessa 3
paginas e cada uma delas contém 10 figuratgpghdesse servidor serdo gravadosh@s 3

paginas e 1 visitante.

A area deData Mining é por si s6 de extrema relevancia atualmente.iEgtartancia
€ destacada pelo crescimento expressivdntirnet que recebe a cada dia um grande

volume de informacdes.

Através de pesquisas realizadas para o desenvaoitordeste trabalho, identificou-se a
existéncia de algumas ferramentas que auxilianalmalho de extracdo de informacdes para
servidores de paginageh Estes softwares apresentam custo elevado, tptveintegrarem
um pacote completo, com outros aplicativos, nauficendo sua compra pelas empresas que
necessitem apenas desse tipo de ferramenta. Ao, dido ha conhecimento ou registros de
um trabalho semelhante desenvolvido no meio acadénm@ampouco como Trabalho de
Concluséo de Curso desta instituicdo de ensinopé&guisa, foram encontrados alguns

softwares disponiveis no mercado e que sao carsedaeste trabalho, sendo:
a) 123LogAnalyzefZY COMPUTING, 2003);

b) Funnel Web Profession@QUEST SOFTWARE, 2003);
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c) HitBox Professiona{(WEBSIDESTORY CORPORATION, 2003);
d) NetTracker(SANE SOLUTIONS, 2003);

e) SuperStat¢VERISIGN COMPANY, 2003);

f)  Urchin (URCHIN SOFTWARE CORPORATION, 2003);

g) WebTrends Reporting Cent@ETIQ CORPORATION, 2003).

A Tabela 1, adaptada de PETTT (2003), faz uma coegpa de algumas das

ferramentas de analise libgy dawebdisponiveis no mercado.

Segundo Batista (2001), a massificagdo do usonetfez a extracdo automatica
do conhecimento dos arquivosldg dawebuma necessidade. Os provedores de informacao
estdo interessados nas técnicas que poderiam aprémdrmacdes de necessidades e
preferéncias dos usuarios Wah Isto pode ser usado para melhorar a eficacisedesb
sites adaptando a estrutura da informacdo ddes ao comportamento dos usuarios.
Entretanto, é dificil encontrar ferramentas apamas para analisar dados de registro crus dos
arquivos delog da web para recuperar a informacdo significativa e UAtlualmente, ha
diversas ferramentas genéricas de analise donedisiog dawely mas a maioria delas nao &
muito apreciada por seus usuarios e sao considedelaasiadamente lentas, inflexiveis,
caras, dificeis de manter ou muito limitadas nesiltados que podem fornecer. E possivel
que futuras versbes dos sistemas operacionaisemajgidores de paginageh ja tragam

consigo uma serie de estatisticas de seus prdpges

Esta evolucdo nas caracteristicas dos sistemaaociqegis e gerenciadores de paginas
web pode ser considerada uma tendéncia natural, agsimo {a evoluiram até o momento.
Segundo Kabir (2002) a medida que os servidar@scomecaram a aparecer no mercado,
também comecaram a proliferar programas de anddiservidoresveh Esses programas se
tornaram parte do dia-a-dia de muitos administesl®/eb Como consequéncia desta
proliferacdo surgiu a era das incompatibilidadesadpiivos ddog, o que tornou dificil e
incomoda a analise degs um uUnico software de analise ndo funcionava amog arquivos

delog.
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Com o advento da especificagdommon Log Format formato ddog comum (CLF)
permitiu que todos os servidomesbescrevessemogs de maneira razoavelmente semelhante,

tornando mais facil a analise lbgsde um servidor para outro (KABIR, 2002, p. 239).

Capturar transacgdes é simples, e é 0 que temeitdgpklosWarehousg de dados, por
mais de dez anos. Atualmente este trabalho tormaae ardiloso: capturar, analisar e
entender o comportamento dos usuarios que clicasites daweb (KIMBALL, 2000, p.
21).

Cliques de usuérios negtesdawebsdo denominados como uma seqiiéncia de cliques
gue é potencialmente um registro muito melhor depmtamento do que outras fontes
detalhadas de dados mais tradicionais. Os famamissdie registro de detalhe de chamada
Call Detail Record (CDR) das companhias de telecomunicacdes empeaftdeguando
comparados a sequUéncia de cliques. Mesmo as falgtedados de processamento de
transacdes on-lin@n-line Transaction Processi@LTP) muito importantes omitem muitas
informacdes interessantes. A sequiéncia de cliquesréalidade, uma colecdo desenvolvida
de fontes de dados. Ha4 mais do que uma duzia defos de arquivos deg para capturar
dados de sequéncia de cligues. Estes formatogjder@s delog tém componentes opcionais
de dados que, se utilizados, podem ser muito dGgeigentificacdo de usuarios, de sessbes e

do verdadeiro sentido do comportamento (KIMBALLQR0p. 21).
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Features List

www.netgen.com/produccts/n www.accrue.com/products/ins www.macromedia.com/ebu www.webtrends.com/products www.ics.uci.edu/pub/websoft/
URLwww.bazaarsuite.com  etanalysis/index.shtml ight.html siness llog/default.htm wwwstat/
NameBazaar Analyzer NetAnalysis Insight Aria Web Trends wwwstat
Individual Counts
Hits v
Page Views v
Time/page v
Date/time of transaction
Session Information
Visitor sessions v
Session time V(] v
Pages/session
Unique visitors v
One-time visitors v
Multi-session visitors v
Location of user v v v
Site Analysis
Path Analysis v list path--steps [J
v by individual
Visualization only [J something BuyPath no
Entry pages v & exit] exit v & exit]
Hi-freq page v 0 v
Low-freq page v v
Errors v
Search terms within site

Tabela 1 — Comparacao de algumas ferramentas tiseatiélog da web. Adaptada de PETTT (2003).



External Information

Referring url

Bookmarked
Search term to find site

Backoffice/lnterface Info.

Interface
Run location
Data format

Platforms
Export format

Cost
General Impressions

14

v ¥ & search enginesl] an
Solaris, RHLinux,
NT/2000
vl
browser? browser? browser, nice
us--w/sup
NT, Sun Solaris HTTP web server,
Oracle & Sybase, IBM|Sun Solaris, NT
\ll

$1000 unlimited
users

$20,000 +

$17,000 +

few report options

apparent

biz--enterprise
solution. Lots of
reports. Looks
promising, no demo

reports online

aimed at big biz for
developing "unified
view of the customer."
More appropriate than
HitList. See also Vista
--suite of reporting

options

strong package--biz
oriented. No online

report demos.

Enterprise Reporting
Server, Enterprise
Suite; designed for hi-

traffic sites

Tabela 1 — Comparacado de algumas ferramentas tiseathélog da web (Continuacdo). Adaptada de PETTT (2003).
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Das 20 ferramentas encontradas na planilha origiigponivel em PETTT (2004),
seis mereceram a analise, aquelas que as carasrisdo convergentes com 0 NOSSO

propésito, as informacdes seguem abaixo:
wwwstat (Unix/Linux)
Preco: Livre

Originalmente desenvolvida por Roy Fielding comdegado projeto Acadia @ebSoft
da Universidade da Califérnia. Eles criaram a fagata de andlise degs que trabalha no
Unix e ambientedinux. O wwwstatproporciona estatisticas basicas com um minimo de
exibicdo e informacgfes acessérias. Na parte supegé pode chegar ao cddigo fonte e
pode modificar o software para ajustar as suasseiet@@es especificas. Um programa

similar, ogwstat apresenta a producao wwwstate os graficos ilustram seu trafico.
netAnalysis 4 (Sol Solaris, IBM AlX, o Windows NT)
Preco: U$20.000 e acima

Dependendo do sistema operacional e opcdes detsugteinamento ametAnalysis
prevé 150 tipos de relatérios completos gerados Wétb local, o netAnalysis pode
automatizar o processo de andlise de dado¥/elepara informar e controlar producédo e
distribuicdo. A caracteristica de programacao aaleecobrar automaticamente, importar, e
estocar dados d&/ebdiarios, semanais, ou mensais. Cria historicoempo-real, informa as
capacidades. O netAnalysis permite localizar o comportamento dos usuariosuas

interacdes locais.
Bazaar Analyzer Pro 2.0 (desenvolvido em Java, avat&o por qualquer plataforma)
Preco: U$320 para a licengca de um Unico-usuari®@99%ara usuarios ilimitados.

Analisador de bazar Pr6 2.0 é veloz, flexivel,a idsar. Foi feito em ferramenta Java,
€ multiplataforma e pode analisar grandes arquildeg de até 100MB em menos de trés
minutos. Pode gerar relatorios na Internet locaha@dambém relatérios de servidores de
acessos. Podem ser gerados relatorios do compaitmnméerno do software ou podem ser

exportados a outras ferramentas como Word ou ERcearacteristica dpath Viewlhe da
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uma exibicdo em display gréafico do usuério em sealldeWebdeterminando a otimizacao
do layout da su&Veb-local O filtro flexivel permite a analise e informac@ds acesso ao

servidor de acesso de até sete camadas externastddeminios do produto.
WebTrends Log Analyzer 4.52 (Windows 95/98/NT)

Preco: U$399; U$478 para plano de subscricdo maopde apoio e atualizagbes

grétis durante um ano.

O WebTrendsproduz uma gama extensa de produtos para minadmrsdhaWebe
trafico informacao, para administracdo, andlisesethpenho de trafico d&eh e seguranca
daWeb local Sua base é o produto de analisdode de bak-bones com pacotes de baixo
uso e baixo custo com muitas caracteristicas @eisliosas. Relatorios gerados pelo
WebTrends de analise divgsdao ao gerente d&ebuma clara e facil leitura das mesas em
graficos coloridos que mostram tendéncias, usdaiel wicth e do mercado. Vocé pode
produzir a visdo dos relatérios em Microsoft Wordxxel e em HTML, texto ASCII, e
delimitador de formatos. O analisadorldgs reconhece dados degs do apacheNetscape,
Microsoft, Oracle, Dominé, IBM, CERN, NCSA outros servidores, e trafegar dados até
30MB por minuto. O analisador degs localiza sessdes de usuario com procura de pagina,
downloadde arquivo, execucédo deritps cidades, e outros dados, lhe dando acesso a dados
criticos para analise. Se vocé estiver usandoWalzem Windows, dNVebTrendsanalisador

delogsdeveria estar em sua caixa de ferramentas.
Aria 3.0 (Windows NT, Sun Solaris, Netscape Enterpse, Apache, Microsoft 1IS)
Preco: negociado no pedido (n&o fornecido)

O Aria de Andromedia foi a escolha GNET Buildercomo a melhor ferramenta de
analise de trafico em 1998. A mais recente versdlbara em uma expansao impressionante
de ferramentas. Disponivel em trés modulos difeemMindromedia prevé ferramentas para
host simples (Aria), ou multi-servidores locais geografente espalhados
(Empreendimentos Aria), e locais de e-comércio afdanas de e-comércio em trés
dimensdes correntes-commercele Aria). Trés componentes: o Monitor, um servidiBi; o
gravador que recebe processos, e armazena dadsngm real; e o reportador que produz
de hora em hora os relatérioa-demand- monitorando o trabalho para permitir acesso e

desempenho vital de dados. Aria pode analisar aksUR os sistemas de publicagéo,
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aplicacdo de servidore®/eh e In-House CGl aplicacées delava localizando URLs
dindmicas que recorrem ao mesmo conteudo comocseregsse a uma unica URL. Seus

relatorios sdo mais significantes, enquanto foaalizs agrupamentos atuais.
Accrue Insight 3.0 (Solaris 2.5+ or IRIX 6.4+; Javaenabled browser required)
Preco: $17,000 e acima

Usando o pacote farejaddkeccrue Insightmonitora transacdes de rede e arquivos de
logs, enquanto relata os dados especificos em seuded¥debe suas visitasdccrue Insight
pode lhe informar de fato o0 nimero de paginas abendo s6 as visitadas. Também faz o
registra de quantos usuarios carregam uma pagwvelpeidade de conexdo de uma visita, e
outras meétricasAccrue Insight € potente, pois foi projetado para operar efetivaeng@or
locais deWebque recebem 50 milhdes de acessos por dia e esndenservidores d&eb

gue suportam mais de 2,000 locais/deb

Segundo Fayyad et al. (1996), o processbala Miningé apenas um dos estagios no

processo de descoberta do conhecimento, simplifcan dividindo em etapas conforme

INTERPRETACAO/ A

AVALIACAO .

, CONHECIMENTO
DATA ) d
MINING g
AN

TRANSFORMACAO —
N DADO
PRE-PROCESSAMENTO\ %%% *RANSFORMADO

demonstra a Figura 1.

\& DADO T
[Danos | A A . e y

— & DADO |

SELECAO E} PROCESSADpP
|

|

|

|

Fonte: Fayyad (1996, p.37-54).
Figura 1 - Etapas do Processo KDD.

O problema de automatizar analise de dados crelst®ixo do rétulo dBata Mining

ou, mais geralmenté&Knowledge Discovery in Databask€DD ndo é uma técnica nova, ao
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invés disso, € uma area de pesquisa bastante isciplthar, agrupada de resultados de
pesquisas de varias comunidades cientificas caupologia de banco de dados, estatisticas,

aprendizado de maquina, e visualizacédo de dadogYRB, 1996).

De acordo com Adriaans & Zantinge (apud Rodrigl#3)0, p. 12), existe uma
confusdo entre os termd3ata Mining e KDD (Knowledge Discovery in Databasesl
Descoberta de Conhecimento em Banco de Dados).r@o t&«DD é empregado para
descrever o processo de extracdo de conhecimentm d®njunto de dados. Neste contexto,
conhecimento significa relacbes e padrbes entrelesentos dos conjuntos de dados. O
termo Data Mining segundo os autores, deve ser usado exclusivamardaeo estagio de
descoberta do processo de KDD. Nesse contextmoesso de KDD se divide em 7 estagios:
(1) Definicdo do Problema, (2) Selecdo dos dad®)sE(iminacdo de incongruéncias/erros
dos dados ("limpeza" dos dados), (4) Enriquecimeot® dados, (5) Codificagcdo dos dados,
(6) Data Mininge (7) Relatorios.

Segundo Fayyad et al. (1996ata Miningé um passo do processo de KDD que esta
definido como um processo nao trivial de identificpadrées validos, originais,
potencialmente uteis, e por fim compreensiveis aaos. O termo padrdo aqui se refere
alguma representacdo abstrata de um subconjuntdades nos dados, quer dizer, uma
expressdo em algum idioma que descreve um subd¢orgendados ou um modelo aplicavel

para este subconjunto.

Na Figura 2¢é definida a arquitetura geral de mineracdo de slado arquivos dig
de servidowebque habilita a implementacdo genérica de um psoc€BD para extracao de

conhecimento nos acessos gravados nesse tipoueaarq
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Data
- Site Files
Preprocessing I I —"> | DataCleaning
User Identification
Session Identification
sLm' Usage Statistics
ogs —
Usage ASSOCIATION RULE e
Mining DISCOVERY:
Frequent Item-Sets
Association Rules CLUSTERING:
|_| (zeszion clusters)

! l ‘VF

WEB ACCESS PATTERNS

Figura 2 — Visdo Geral dos procesgtiaingde acessos web — Extraida de Batista (2001, p.3)

Segundo Davis King (apud Rodrigues, 2000, pg. D& Mining € um modo de
procurar relacdes escondidas em um grande confietdados. Por interessante, pode ser
definida qualquer estrutura necesséaria para imgagsib, como padrdes ddustering
aproximacoes de funcdes. As técnicadDdéa Mining podem ser a principio semelhantes as

analises de regressao.

Segundo Davis King (apud Rodrigues, 2000).0 métadatifico deData Mining
consiste basicamente de 5 etapas: (1) Definir blgmoa, (2) Gerar hipoteses / modelos, (3)
Coletar dados / conduzir experimentos que gereragjdd) Testar modelos em confrontagéo
com os dados e (5) Utilizar os resultados parargeoaas hipoteses. Raramente € um

processo automatizado, com uma grande intervergaoalista que conduz o estudo.

A aplicacao tipica dBata Miningcomeca com um grande conjunto de dados e poucas
definicdes. A maioria dos algoritmos trata os daithbgais como uma “caixa-preta”, com
nenhuma informacé&o disponivel sobre 0 que os didekxgevem, quais relacdes existem entre
os dados e se contém erros. Ao examinar os dadoajgoritmo pode explorar milhares de

provaveis regras, utilizando diversas técnicas pscalher entre elas.

Conforme Robert Grossman (apud, Rodrigues 199713pData Mining é definida
como uma descoberta de padrdes, associacdes, rmagdangmalias e estruturas estatisticas e
eventos em dados. A andlise de dados tradiciorfizdséada na suposicdo, em que uma

hipotese é formada e validada através dos dadosuBo lado, as técnicas @ata Mining



20

sdo baseadas na descoberta na medida que os padodesitomaticamente extraidos do

conjunto de dados.

De acordo com Bruce Moxon (apud Rodrigues, 20003)pData Mining € um
conjunto de técnicas utilizadas para explorar ekarsente e trazer a superficie relacdes
complexas em um conjunto grande de dados. Umeedifarsignificante entre as técnicas de
Data Mining e outras ferramentas analiticas é a abordagerpadtil para explorar as inter-
relacdes entre os dados. Semelhantemente a abordiage por Grossman (apud Rodrigues,
2000 p. 13-14), também diferencia as técnicaDdta Mining com relagdo as técnicas
analiticas entre a abordagem de suposicdo e aagsondde descoberta. Segundo ele, as
técnicas deData Mining ndo pressupdem que as relacbes entre os dadom dexa

conhecidas a priori.

Segundo Nardelli (2000), as expressdesta Mining mineracdo de dados ou
garimpagem de dados referem-se ao processo dé egitlas potencialmente Gteis a partir de
dados brutos que estdo armazenados em banco de diaglaiversos sistemas implantados
nas organizacdes. A tecnologia utilizadaDeta Mining utiliza-se da procura em grandes
guantidades de dados armazenados procurando eddaiies e relacionamentos que podem
ser fundamentais para 0os negoécios da organizac@@at®Mining utiliza-se de um conjunto
de técnicas avancadas para identificar os padr@ssaciacoes que os dados refletem, com
isso oferecendo conclusdes que podem trazer vali@s#agens em nivel de mercado para a

organizacao.

2.1 CLASSIFICACOES DAS TECNICAS E METODOS USADOS EMTA MINING

A fim de organizar as técnicas e métodos maiszatlhs no processo @ata Mining
para um melhor entendimento do assunto, sdo apaelssna seguir, abordagens dos
principais conceitos, sob uma classificacdo dat@aie vista de autores diferentes dando
énfase ao meétodo de Regras de Associacao quejévd ale estudo deste trabalho. O objetivo
nao € esgotar o assunto, mas apresentar uma id#dasdo tema. Para um entendimento

mais aprofundado e detalhado sugere-se a leitunaatierial citado como referéncia.

Segundo Batista (2001, p. 2), “Os passoDdea Mining referem-se a aplicacdo de
métodos e ao tipo de descoberta podendo ser n&ov@gipnados e supervisionados

(automatizado ou humano-assistido) a fim de detempadrdes de, ou ajustando modelos
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para, dados observados. Este passo implica emrSegutificando as funcdes deata

Mining e escolhendo os algoritmos adequados para exeéaistéuncoes”.

Existem diversas abordagens e classificacfes atacaicas e métodos usados no
processo d®ata Mining conforme se pode observar. Em meio a tantos doscdados ao
tema numa area ainda pouco explorada, Rodrigue30)2@presentou uma proposta de
classificacdo para ferramentas de extracdo denmgigies, conhecidas conbata Mining
Nesse contexto, essas técnicas e meétodos foraseapados sob o ponto de vista do usuario,

com uma classificagdo em Dimensdes conforme se @uskrvar nos Figuras 3 e 4.

2.1.1 DIMENSAO 1: TIPOS DE PROBLEMAS.

A primeira dimensao para classificacdo é usada fatarminacdo dos tipos de
problemas envolvidos no universo bata Mining Foram determinamos sete tipos gerais de

problemas, conforme apresentado no Figura 1.

Dimensao 1: Tipos de Problemas

* Classificacio

» Estimacdo

* Previsdo

+ Afinidade de Grupos

* Segmentagéo

* Descri¢do

* Reconstrucio de funcdes

Fonte: Rodrigues (2000, p.23)
Figura 3 - Dimenséo 1 de classificacdo: Tipos adblemas

2.1.1.1 Classificagéo.

Rodrigues (2000) afirma que a classificacdo é o tip problema mais comum em
Data Mining A classificacdo consiste em examinar as caratita$ de um objeto e associar
essas caracteristicas a classes pré-determinadaas#icacdo pode ser do tipo simples ou
multipla. A classificagdo simples consiste na ideaicdo de uma caracteristica binaria. Ou
seja, a determinacdo da existéncia ou ndo de utaemdeada caracteristica. A classificacao
multipla consiste em identificar a classe de unemeinado objeto. O objetivo € a construcao
de um modelo que seja capaz de gerar classificalgbiaevos objetos ou novos dados. Dessa
forma, esse tipo de problema é caracterizado paa definicdo detalhada das classes,

possuindo um conjunto de dados para treinamentoece@mplos pré-classificados.
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Um exemplo bastante representativo desse tipoal#gona estd em sua utilizagdo em
campanhas de mala direta. De posse de uma basalde com caracteristicas dos clientes e
sua resposta para determinado tipo de campanhaopi@mal, duas classes sao definidas:
aqueles que responderdo positivamente a campadbairindo o produto ou servigo, e
aqueles que responderdo negativamente. Um modelesénvolvido a partir dos dados
historicos classificando os clientes nos dois gsups que responderdo positivamente e os
que responderdo negativamente. Em seguida, essglarmatie ser utilizado para classificar
novos clientes quanto a sua potencialidade de @dgwnovos produtos ou servigos, ou para
melhor direcionar o envio de material promociorsdri@ enviado apenas para aqueles do
grupo com potencialidade positiva de resposta) (RIMAWES, 2000, p.23-24).

Rodrigues (2000) cita ainda outros exemplos d@sseale problema:
- Definicao de palavras-chave em artigos para patdio académica;
- Analise de risco de crédito para empréstimos;
- Deteccéo de fraudes;

- Previsao de faléncias.

Segundo Batista (2001, p. 2), Classificacdo éefdale aprendizado de uma funcao
gue mapeie um item de dados dentro de uma dassv@asses pré-definidas. Associa ou
Classifica um registro em classes predefinidagrad@hando com que grupo de entidades ja

classificadas determinado dado apresenta mais lsangel.

2.1.1.2 Estimacao.

Segundo Rodrigues (2000), enquanto o problema aksifitacdo lida com valores
discretos (sim ou nao, classes, etc.), o probleenastimacéo consiste na determinacdo de
valores continuos. Através de dados de entrade,antios a estimagéo para gerar o valor de

alguma variavel continua, como a renda, alturaatdo de cartdo de crédito de um individuo.

Na pratica, a estimacédo é utilizada para condunia tarefa de classificacdo. Uma
empresa de cartdo de crédito, por exemplo, indasem anunciar uma promocao de
equipamentos deki deseja construir um modelo que classifique seietes em dois
conjuntos: praticante deki e ndo praticante dgki. Uma alternativa a essa abordagem é a
construcdo de um modelo que associe a cada cliamtevalor (entre 0 e 1) para a

probabilidade de uso de equipamentos sk& Dessa forma, estariamos estimando a
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probabilidade do cliente praticar o esporte. A deamantagem de obter modelos de estimagé&o
esta na possibilidade de ordenar os dados. A empuoateria ter 1.5 milhdes de clientes, mas
por questdes de custo sO poderia enviar 500.008spmmdéncias. Ordenando os registros de
acordo com a variavel estimada de probabilidaderdtca deski, poderiamos aumentar a
taxa de resposta ao material promocional (RODRIGWBS80, p.24-25).

Como alguns exemplos desse tipo de problema cifamoRodrigues (2000):
- Estimacé&o do namero de criancas em uma familia;
- Estimagé&o da renda total de uma familia;
- Estimacéo do valor do cliente para a empresa;

- Estimacéo da probabilidade de resposta para dirala.

2.1.1.3 Previsao.

Segundo Rodrigues (2000), Previsao consiste enrzantium grande numero de
observacdes passadas de uma ou mais séries tesnparaidescobrir valores futuros dessas
séries. Técnicas utilizadas nos problemas de fitzgsio e estimacdo podem ser adaptadas

para o uso de previsoes.

Como exemplo:
- previsao de vendas;
- previsao de niveis de gastos;

- previsdo de fenébmenos fisicos e naturais.

2.1.1.4 Afinidade de Grupos.

Segundo Rodrigues (2000), o objetivo desse tip@rdblema é a identificacdo de
relacdes diretas entre objetos. O exemplo maiseseptativo desse tipo de problema é a
identificacdo de padrbes de compra em supermergadket basket analydisAtravés de
identificacdo de padrbes de compras, estratégiaptaddicacido de produtos em prateleiras e
mostruarios podem ser otimizadas. Esse tipo delgmab pode identificar produtos cuja
venda esta relacionada e indicar potenciais pameaio de venda. A afinidade de grupos
pode ser abordada através da utilizagédo de regrassciacao.

Como exemplo, se pode citar:

- Vendas associadas entre diferentes produtos;
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- Servigcos associados a diferentes clientes.

2.1.1.5 Segmentacéo.

Segundo Rodrigues (2000), Segmentacgdo é a crigéima divisdo em um conjunto
de dados no qual todos os membros de cada subtmrgéo semelhantes de acordo com
alguma medida. O que diferencia os segmermiasterd de uma classificacao € o fato de nédo
necessitar de classes pré-definidas. Na classficacpopulacdo é subdividida e colocada em
alguma das classes definidas enquanto que em wWwiepra de segmentacao, os registros sao
agrupados com base em similaridades, e cabe aadstanablidar os significados e

representatividade dos agrupamentos.

A segmentacao de acordo com alguma similaridadeeega@m exemplos ndo s6 nas
ciéncias sociais e de marketing, mas também enciagfisicas. Geralmente acontece nas
etapas preliminares de um projeto de Descobert&Calthecimento, com o objetivo de
segmentar o estudo em grupos de dados semelhRQERIGUES, 2000, p. 26).

Como exemplos, Rodrigues (2000) cita:
- Determinacéo do numero de regido de vendas;

- Determinacéo de grupos de consumidores potenciais

2.1.1.6 Descrigéao.

Rodrigues (2000) cita que algumas vezes, o objelevam projeto d®ata Mining é
simplesmente descrever o que esta acontecendo dmanoco de dados para melhor entender
as relacdes entre pessoas, produtos ou processa@sbbh descricdo do comportamento dos

dados geralmente sugere uma explicacédo, ou no miinde iniciar a busca por explicacéo.

Um exemplo desse tipo de problema poderia vir da andélise do perfil eleitoral de
um partido politico: "mulheres apéiam o partido ™ am numero maior que homens". Essa
descricdo pode provocar grande interesse e neadsstte analises detalhadas por parte de
jornalistas, economistas, cientistas politicogpal®s proprios partidos (RODRIGUES, 2000,
p.27).
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2.1.1.7 Reconstrucdo de funcoes.

Consiste em reconstruir uma funcdo, através de dmmero de valores conhecidos

dessa mesma funcdo, pelo menos em uma dada regs&w dlominio.

Problemas desse tipo aparecem:

Computacao de superficies de demanda;

Calculo da elasticidade de preco;

Processos de ajuste de maquinas;

Interpretac@o de experimentos fisicos.

2.1.2 DIMENSAO 2 : METODOS DE ABORDAGEM.

Na Figura 4 sdo apresentados os principais métdeahordagem dBata Mining
constituindo a segunda dimenséo de classificagguingde Rodrigues (2000). Entende-se por
método de abordagem, as técnicas gerais que $idad#s no processo de Descobrimento do

Conhecimento.

Segundo Rodrigues (2000), esses métodos originseame diferentes areas de
conhecimento e se subdividem em dois grandes dwmsjuMétodos de Visualizagédo e
Métodos Analiticos Nao-Visuais. Embora nem todowras usem essa subdivisao, todos

concordam com a relacdo aos metodos descritos @sgeapo.

Dimensao 2: Métodos de Abordagem

Métodos de Visualizacio Métodos Analiticos Nio-Visuais
+ Clustering + Técnicas Estatisticas

+ Analise de Hierarquias « Arvores de Decisio

+ Redes Auto-Organizadoras * Regras de Associacdo

* Sistemas de Geoposicionamento * Redes Neurais

* Métodos Analiticos de Visualizacdo + Algoritmos Genéticos

Fonte: Rodrigues (2000, p.28)
Figura 4 - Dimenséo 2 de classificacdo: MétodoAhtardagem

2.1.2.1 METODOS DE VISUALIZACAO.

As técnicas de visualizacdo sdo métodos Uteis patascoberta de padrbées em um
conjunto de dados. Geralmente, a analise de datltaitilizando métodos analiticos ndo-
visuais, como veremos em seguida. Entretanto, dedo® analiticos requerem que uma

hipétese deva ser criada e que exista um conhetmnagrerior do conjunto de dados. Os
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métodos de visualizacdo, por outro lado, permitetfesezoberta de padrdes gerais no banco de
dados, ao mesmo tempo em que possibilita a definiegpequenos padrbes que podem ser de
extrema importancia. As técnicas de visualizacé&o 4€ desenvolvido rapidamente: técnicas
graficas avancadas em realidade virtual possibilita tratamento de dados em espagos
artificiais, enquanto que o desenvolvimento hisrde um conjunto de dados pode ser

acompanhado através de uma animacéo ou filme (RGDRS$ 2000, p.28-29).

Segundo Rodrigues (2000), os métodos de visuabzaghaliticos normalmente sao
usados em conjunto combinando diferentes métod@ntduum processo de Descoberta do
Conhecimento, sendo os de visualizagéo os primatmao forma de exploracgdo inicial do

grande conjunto de dados.

Rodrigues (2000) cita que os beneficios utilizadd® métodos de visualizacao sao:
* Observacdes podem ser feitas inexistindo hipétesesoncepcdes anteriores
sobre as informag@es contidas no banco de dados;
« Padrbes de ultrapassagem de limites, frequéncias octaréncias, e

interdependéncias entre dados sdo rapidamenteagiosnt

No entanto uma das grandes desvantagens esta maddafjue os métodos de
visualizacdo possuem contribuicdo limitada quandoimero de dimensdes dos dados é

elevado.

Segundo Rodrigues (2000), a Visualizagdo é umadagem interativa, onde
diferentes cenarios devem ser testados e obsersatudo analisados em seguida e para que
os dados possam ser analisados, primeiramente dmremodelados de um modo posicional,
geralmente em 2 ou 3 coordenadas. Dessa formazinald os dados através de atributos em
um modelo posicional, podem ser processados uttlzamétodos comcoclustering

hierarquias, superficies e outros formatos.

2.1.2.1.1 Agrupamentd(ustering.

Segundo Batista (2001) e Rodrigues (2000), Agrupdéon€lustering é o processo de
se agrupar um conjunto de itens (sem um atributaldsse pré-definido), baseado no
principio de semelhanca entre valores. Os dadoscsfi@wados no grafico baseados em
valores de algum de seus atributos em uma das extamtds em observagao (x, y ou z).

Tipicamente, quando esses valores representam njunto arbitrario de descricbes (ex.:
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nomes, doencas, numeros de identificacdo, tipa®ui@) aparecerdo concentracdes de dados

com valores em comum.

2.1.2.1.2 Andlise de Hierarquias.

Quando a posicao de um objeto é baseada na retagdi@utros objetos, podem ser
geradas hierarquias na visualizacdo. Essa abordagatilizada principalmente quando o
conjunto de dados possui tipos e classes de olgemgstao ligados uns aos outros. A parte
superior € chamada de no raiz e sua selecdo detecmino uma hierarquia vai ser construida
para os propositos da visualizacdo. Como cada eBtél conectado ao nivel anterior, ndo
existe ligacdes entre objetos do mesmo nivel acdels assumindo ligacées bidirecionais.
Dependendo do tipo de aplicacdo, podemos ter neais1no raiz (RODRIGUES, 2000, p.
31).

2.1.2.1.3 Métodos Analiticos de Visualizagao.

Segundo Rodrigues (2000), muitas inferéncias podemfeitas através da simples
andlise da configuracdo de dados. Padrdes ndosysoém ser rapidamente detectados. A
analise desse grupo geralmente é representadama €te graficos do tipscatter plotse
demonstram variaveis que estdo fora dos limitegéaess, identificando padrées andémalos
ou erros de coleta de dados. Algumas vezes o abjd analise € a descoberta de registros
gue deveriam existir no conjunto de dados. Issaregarincipalmente em dados que estéo
organizados em par (como chamadas telefénicas,dmaeexistir uma origem e um destino).

Qualquer dado perdido consiste em uma falha nensésem estudo.

2.1.2.2 METODOS ANALITICOS NAO-VISUAIS.

2.1.2.2.1 Técnicas estatisticas

O uso da estatistica descritiva e inferencial édas mais difundidos em projetos de
Data Mining A maioria dos produtos comerciais, como verenmseguida, utiliza técnicas

estatisticas de uma forma direta ou indireta.

A utilizacdo de técnicas estatisticas requer o dsodados quantitativos. Dados
qualitativos devem ser traduzidos em valores nwogriOs testes estatisticos podem ser

usados para a comparacdo de valores de amostrgruples diferentes. Nos casos mais
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simples, a estatistica descritiva € utilizada mdnter uma visdo geral das caracteristicas dos

dados analisados.

A estatistica descritiva inclui medidas como a rdédalor médio), mediana (valor que
divide a distribuicdo pela metade), moda (valorsm@mum), desvio-padrédo (medida de
variancia), intervalos de confianga (maior e maraores) e distribuicdo dos dados.

Dois grupos de testes estatisticos merecem destagestdo sendo amplamente
utilizados em etapas iniciais de projetosDi#a Mining Analise de Diferencas de Grupos e
Andlise de Previsao utilizando Regressao. (RODRISWD00, p.34).

2.1.2.2.2 Modelagem de Dependén@agendency Modeling

Segundo Batista (2001, p. 2), “objetivo é deseramolym modelo para representar
dependéncias significantes ou relacdes entre davea nos dados; normalmente, séo
especificadas intensidades de dependéncia em waka e@simérica e devem satisfazer um

definido Suporte e Confianca.”

2.1.2.2.3 Andlise Sequenci@dqguence Analy3is

Segundo Batista (2001, p. 2), “esta técnica dedtesta de padrédo tenta identificar

padrbes semelhantes que estao repetidos em imed@&tempo ordenados.”

2.1.2.2.4 Arvores de decisaD€cision Trees

Segundo Batista (2001, p. 2), Arvores de Decis@&prasenta uma classificacdo da
populacdo em segmentos diferentes, baseado naswdios atributos pertinentes. A estrutura

da arvore de deciséo explicitamente representeiaciaio da tomada de deciséo.”

Segundo Rodrigues (2000), as arvores de decisdenpaskr utilizadas para a
classificagdo de determinados tipos de dados. G@e & originado pela caracteristica de sua
estrutura, formada por ramos e nos. Em cada nd,detiddo é tomada ou a ocorréncia de
uma probabilidade é avaliada. Dependendo da diregéada, um outro ramo sera tomado

levando ao préximo no de deciséo.
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2.1.2.2.5 Vizinho mais Proximaméarest neighbgr

Batista (2001, p. 2), afirma que o elemento fundd#aiedesses algoritmos € a
disponibilidade de uma medida de semelhanca qupadzae identificar os vizinhos de um

ponto particular em um espaco métrico.

2.1.2.2.6 Redes Neuraiddural Network

Segundo Batista (2001, p. 2), estes algoritmosncaareinam uma rede neural, que é
uma rede com unidades de processamento conectadgegos adaptaveis. Definindo os
campos de entrada e saida dos dados em treinangenéale de neural cria modelos de
previsdo que "aprendem" a classificar os valores @ompos de saida pelos valores dos

campos de entrada.

A origem da teoria de Redes Neurais remonta ao®lo®dateméaticos e aos modelos
de engenharia, de neurdnios biolégicos. Baseiamasepresentacdo dos impulsos nervosos
ou potenciais de acdo dos neurbnios biologicosrd@egso de transmissdo de um impulso
elétrico através de um neurdnio se da basicamemtarp potencial de agdo que se propaga
através do axbénio quando uma despolarizacdo da raemfgo neurénio cruza um valor
conhecido como liminar de disparo. E possivel edtaler um modelo matemético da
frequéncia média de impulsos nervosos em um iftede@atempo T. Tal relacdo é conhecida
como funcdo de ativacdo do neurbnio. Tal funcdalgente é representada por uma reta,
uma func¢do degrau, uma funcdo sigmoideg(t) ou a tangente hiperbdlica (RODRIGUES,
2000, p. 41).

2.1.2.2.7 Algoritmos Genéticos

A utilizacdo de algoritmos genéticos esta asso@aokimizacao. Através de analogias
desenvolvidas com a teoria da evolugéo, os algositgenéticos iniciam com uma populacao
de itens e procuram alterar e eventualmente otimszea composicdo para solucionar
determinado problema. Uma definicdo formal é que algoritmo genético € um tipo de
algoritmo de computacdo que modela o processo diwalogenético, incluindo as trocas
cruzadasdrossove) e operacdes de mutacdo (RODRIGUES, 2000, p. #4-46

De acordo com Rodrigues (2000), os algoritmos geyesao assim chamados pelo

processo de selecdo implementado que é analogoesspo de selecdo natural que ocorre na



30

evolucdo. A selecdo é baseada no principio de wgbreia daquele que melhor se adapta ao

ambiente.

Algoritmos genéticos devem ser usados quando a@ipahobjetivo € a busca de
solugdes oOtimas, dado determinado problema. Aléssodi deve existir uma grande
uniformidade no banco de dados, ja que os iteesegrsanalisados devem ser codificados em
vetores de mesma dimenséao. Por essa razéo, é empteua utilizacdo em situacdes onde 0s
dados foram combinados de diversas fontes e tipasfdrmacdo. Sua maior utilizacdo esta
em &reas como maximizacdo do lucro através de oagies denix de produtos. Além
disso, tem sido utilizado em aplicacdes que enwoloeganizacdo de cronograma e andlise de
séries temporais. Sua combinacdo com redes neéaramplamente utilizada, gerando

diminuicdes em tempos de processamento (RODRIGRER), p. 44-46).

2.1.2.2.8 Regras de Associac@sgociation Rulgs

Segundo Batista (2001, p. 2), Regras de Associdedoobre relacionamentos entre
conjuntos de itens. Geralmente, estes algoritmiasilean o nivel de Suporte (a porcentagem
de todos os registros onde eventos multiplos acerdam), e entdo calcula o nivel de
Confianca (a porcentagem de transac¢des onde unoeaxemnteceu e 0 outro evento também

aconteceu).

Conforme Miranda et al. (2003), as Regras de Aasao representam padrdes onde a
ocorréncia de eventos em conjunto € alta. Podezee due é a probabilidade de que um
conjunto de itens apareca em uma transacéo, dagl@wgw conjunto esteja presente. Um
exemplo de tal tipo de regra seria "75% dos condares que compram o produto A e B

também compram o produto C".

Quanto ao tipo de descoberta, as regras de As@oc&ip consideradas um método
ndo supervisionado, e obtém o segundo lugar enemera de utilizacdo em aplicacoes,
somente atras de Classificacdo. O objetivo de miimegras de Associacao, € encontrar todos
0s conjuntos de itens que freqientemente ocorrerfordea conjunta na base de dados e

formar regras a partir destes conjuntos (MIRANDAlet2003).

Segundo Miranda et al. (2003)s Regras de Associacdo sao representadas datseguin
forma: X =>Y (Ié-se X implica em Y) , onde X é otecessor e Y o consequiente e X e Y sé@o

doisitemsetdistintos na Base de Dados. Cada regra da forma X possui dois atributos
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que determinam sua validade no conjunto de dadasieém limitam a quantidade de regras
extraidas. Sao eles o suporte e a confianca. pesssbilitam o descarte das regras julgadas
de pouco interesse, ja que sdo menos frequentemféweis. A funcdo do Suporte é
determinar a freqiiéncia que ocorre itemsetdentre todas as transacdes da Base de Dados, €
a porcentagem de transacdes onde déstaset aparece. Umitemset ser4 considerado

freqUente se o seu suporte for maior ou igual swporte minimo estabelecido previamente.

Suporte (X U Y) = N° de registros com (X U Y)

N° Total de transacfes da BD

A toda regra X => Y associamos um grau de confiak{m é a medida da forca da
regra e determina a sua validade. A probabilidam@licional de se encontrar Y, ja tendo
encontrado X é dado pela confianga. Assim comaporse, também é estabelecido um nivel
minimo de confiancga para as regras (MIRANDA et2003).

Conf (X =>Y) = N° de transac¢des que suportam (X)U

N° de transac¢fes que suportam (X)

Miranda et al. (2003), afirma que a confianca @aregra, e o grau de confian¢ca ndo
é suficiente para que se considere uma regra cafitavPara garantir que uma regra X =>Y
seja valida, € necessario que o suporte tambénalsejdortanto, uma regra € interessante se
Sup(R) =i e Conf(R) = j, sendo i e j um grau mioiake suporte e confianca. Este € um
grande problema da mineragéo de regras de assmctsCobrir regras que realmente sejam
Uteis e possuam padrbes interessantes. Regras aun@ep 6bvios, ndo sdo interessantes e
devem ser descartadas, dai a importancia de slastum nivel minimo para o suporte e

para a confianca. Estes atributos sdo melhor exigradbs logo abaixo na execucao do

Algoritmo Apriori.

2.1.2.2.9 Formalizacédo do Problema:

ltemset= E um conjunto de itens que ocorrem juntamenter@atransacao.

k-itemsets= ltemsetcom k elementos.
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Dado um conjunto de itens I={ i1, i2, i3, ... injue conjunto de Transa¢gbes T em uma
Base de Dados D, onde cada transacédo é um cowmjertens em | tal que T esta contido ou &
igual a I. Sendo X um conjunto de itens em |, uraadacdo T contém X, se X estiver contido
ou for igual a T. Uma regra de associacdo é uméidagdo do tipo X => Y, onde X esta
contido em |, Y esta contido em | e X intersecam &0 = vazio.A regra X => Y é valida no
conjunto de transacdes D com o grau de confiangsa c% das transacfes em D que contém
X também contém Y. A regra X => Y tem suporte 8 $% das transacées em D contém X U
Y. (MIRANDA et al., 2003).

Segundo Miranda et al. (2003), o processo de destoblas as Regras de Associagéao,

pode ser decomposto em duas etapas:

1) Encontrar todos os conjuntos de itens frequeptas exige sucessivas buscas no

BD e é responsavel pela maior parte do processament
2) Utilizar ositemsetdrequentes obtidos para gerar as regras de ag8ocia

Existem varios meétodos e algoritmos que possihilieacontrar regras de Associagao
em grandes bases de dados, entre eles estdo n81agdARTITION, DIC , DHP, DLG, e o
mais comum é a familia do Algoritmo APRIORI e suagac¢des, como o APIORIO TID e o
APRIORI HYBRID. Neste trabalho est4d sendo abordadmente o algoritmo APRIORI,

visando detalhar seu funcionamento e suas funcoes.

Rodrigues (2000) afirma que as Regras de Associs§édalerivadas de um tipo de
andlise que extrai informacéo de padrbées que ster@pou coincidéncias no banco de dados.
Muitas vezes, esse tipo de andlise € chamadoadket basket analysi® exemplo classico
desse tipo de analise € a determinacédo de padedamndumo em cadeias de supermercados,

por exemplo.

Segundo Rodrigues (2000), as Regras de Associdgéoldidas através de matriz de
inter-relacdo, onde a probabilidade do acontecimenhjunto de cada evento é calculada.
Podemos exemplificar através de um exemplo de padd@ consumo em uma loja de
conveniéncias. No exemplo em questdo, como podebservar na Figura 5, considera-se a
analise de 12 produtos. No entanto, a analise @oder estendida para n produtos ou

dimensodes.
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Pasta
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Racdo Animal

Pasta de Dente

Ovos °
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Xarope

Fonte: Rodrigues (2000, p.39)
Figura 5 - Exemplo de Inter-relacédo para Regrassieciacao.

A matriz nos mostra produtos que sdo muitas veaegpr@ados em conjunto (células
possuindo mais de um circulo), produtos que alguneass sdo comprados em conjunto
(células que possuem apenas um circulo) e aquakes gue ndo possuem relacbes em
padrbes de compra (células em branco). Através ataznpodemos notar que existe uma
forte relacdo entre a compra de pdo e de leite.e®mm acontece com relacdo a cereais e
leite. S&o relagbes que inicialmente sao intuitieague, a principio, ndo trazem muito
esclarecimento na analise. No entanto, ao utiksaa abordagem, notamos relacdes ndo tao
diretas, quanto a correlagdo entre morangdsaenpagnes entre racdo animalobampagne
O grande beneficio dessa analise esta na descalesses padrfes ndo intuitivos e sua
posterior interpretacdo (RODRIGUES, 2000, p.39).

Por outro lado, 0 uso de uma matriz de inter-r@gu@ssui suas limitacdes. Embora a
relacdo entrehampagnes morango possa ser compreendida, a relacéo @rdmepagnes
racdo animal parece ser de pouco uso. Suponhasgpesaoas que possuam um animal de
estimacdo comprem racdo semanalmente. No entanp@ssoa ndo consome ragado em
conjunto comchampagneNo entanto, a regra de associacdo relaciona igspdodutos, ja
que sdo comprados em conjunto regularmente. A potagdo dessas regras para padroes
gerais de consumo pode ndo ser uma boa estratégrmacketing. Por exemplo, ndo é

intuitivo que todas as pessoas que consoriempagnesstejam interessadas em consumir
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racdo animal. Logo, torna-se papel do analistarmi@tar quais sao as "boas" regras de
associacao e as regras "sem uso" (RODRIGUES, p0gQD),

Segundo Rodrigues (2000), as Regras de Associaggsugm grande aplicacdo em
processos de analise exploratéria de dados, ena lilescelagbes interessantes que possam
existir no conjunto de dados. Para as regras fimttas como Uteis, podemos utiliza-las para
prever padroes de consumo e atuar com estratégianatketing. No entanto, o fato de
detectarmos eventos que ocorrem em conjunto nd@ssatamente indica que essa relacao é
significativa ou possa ser generalizada. Logo, egras nao intuitivas devem ser
cuidadosamente estudadas utilizando algum outroduét

Witten & Frank (2000, p. 63), afirmam que as Regi@#\ssociacdo nao sao realmente
diferentes de Regras de Classificacdo exceto qepeldem predizer algum atributo, ndo sé a
classe, e isso lhes déo a liberdade para predireiinacdes de atributos também. Regras de
Associacdo também ndo tem a intencdo se seremsugada com um conjunto, como as
regras de Classificacdo s&o. Diferentes Regras dsochacdo expressam diferentes
regularidades que estdo por baixo de dataset e elas geralmente predizem coisas
diferentes. Isso porque tantas Regras de Associif@entes podem ser derivadas de até
mesmo um minusculdataset cujo interesse esta restrito a esses que apkcam numero
razoavelmente grande de instancias e tem uma @oe@scuracy razoavelmente alta nas
instancias que eles aplicam. A cobertwavéragé de uma Regra de Associacdo € o numero
de instancias para o qual ela prediz corretameigi®-€ freqiientemente chamado de suporte.
E sua precisdafcuracy — freqliientemente chamada de confiagaf{dencg— € o numero
de instancias que ela prediz corretamente, expressm uma proporcdo de todas as

instancias que ela foi aplicada. Por exemplo, coagea:

Se temperatura = frio entdo umidade = norn’\al

A cobertura é o nimero de dias que sdao ambos frimidade = normal (4 como
mostra a Tabela 2), e a precis@aaduracy € a propor¢cao de dias frios que tem umidade
normal (100% nesse caso). Isso é habitual paraiéispe os valores minimos de cobertura e
precisdo e para procurar somente aquelas regrasabgrtura e precisdo sao pelo menos os
minimos especificados. No exemplo do Tempo, haef8as em que a cobertura e precisdo

sdo pelo menos 2 e 95% respectivamente. (Ao iniss® gpode ser conveniente também
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especificar a cobertura como uma percentagem demitotal de instancias) (WITTEN &
FRANK, 2000, p.63).

Witten & Frank (2000, p. 63), afirmam que Regras Afsociacdo que predizem
multiplas consequéncias devem ser interpretadatadosamente. No exemplo do Tempo,
mostrado na Tabela 2 pode-se ver a seguinte regra:

Se vento = falso e jogar = ndo entdo previsao slarslo e umidade = alta

Esta ndo é somente uma expressao de taquigradiapauas regras separadas:

Se vento = falso e jogar = ndo entéo previsao slarslo
Se vento = falso e jogar = ndo entdo umidade = alta

Isto realmente insinua que estas regras excedewbertagra e precisées minimas
estimadas — mas insinua mais. A regra originalifiignque 0 numero de exemplos que sdo
nao-venta, ndo-joga e com previsao ensolarada @adeialta € pelo menos tdo grande quanto
0 especificado na cobertura minima estimada. Etéstdoém significa que o numero de tais
dias, expressos por uma propor¢do de dias que erde;vndo-joga é pelo menos o

especificado na precisdo minima estimada. Istoicapjue a regra

Se umidade = alta e vento = falso e jogar = na@ogmtevisdo = ensolarado

também se sustenta, pois ela tem a mesma cobguera regra original, e sua precisao seja
pelo menos tao alta quanto as regras originaigjugoo nimero de dias que a umidade é alta,
nao-venta, ndo-joga é necessariamente menor geteagiias que nao-venta, ndo-joga — que

torna e precisao maior.

Como se pode observar, ha relacionamento entreaRelgr Associacdo particulares:
algumas regras implicam em outras. Para reduzimeeno de regras que séo produzidas, nos
casos onde varias regras estao relacionadas fédcsapresentar somente as regras mais

fortes ao usuario. No exemplo acima, somente agira regra deveria ser mostrada.

Previsdo do Tempo X Jogar Ténis

Previsao Temperatura Umidade Vento Jogar
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Ensolarado Quente Alta Falso Nao
Ensolarado Quente Alta Verdadeiro Nao
Nublado Quente Alta Falso Sim
Chuvoso Moderado Alta Falso Sim
Chuvoso Frio Normal Falso Sim
Chuvoso Frio Normal Verdadeiro N&o
Nublado Frio Normal Verdadeiro Sim
Ensolarado Moderado Alta Falso N&o
Ensolarado Frio Normal Falso Sim
Chuvoso Moderado Normal Verdadeiro Sim
Ensolarado Moderado Normal Verdadeiro Sim
Nublado Moderado Alta Verdadeiro Sim
Nublado Quente Normal Falso Sim
Chuvoso Moderado Alta Verdadeiro N&o

Fonte: Witten & Frank (2000)
Tabela 2 Datasetcom a previsdo do tempo versus jogar ténis

Segundo Witten & Frank (2000, p. 63), Regras deogisgdo sdo como Regras de
Classificacdo. E € possivel encontra-las seguindenesmo caminho, executando o
procedimento chamado de regra de indusé@parate-and-quonquepara cada expressao
possivel do lado direito da regra (o lado que mteae simbolo de => ou a palavra entéo).
Entretanto, um atributo pode ocorrer no lado diretm um possivel valor, e uma regra de
associacao simples pode predizer o valor em maisrdatributo. Para encontrar tais regras,
deve-se executar o procedimento de regra de indugaovez para cada combinacdo possivel
dos atributos com todas as possibilidades de capdas possiveis de valores, do lado direito
da regra. Isto deve resultar em um numero enorniRedeas de Associacao, que deve entdo
ser podado com base na cobertura (nUmero de irsténee eles predizem corretamente) — e
precisdo (0 mesmo numero expresso como uma prapoigdhumero de instancias que a
regra se aplica). Vale lembrar que a coberteavdragg é freqiientemente chamada de

suporte $uppor) e a precisdo accuracy € frequentemente chamada de confianca
(confidencg

A primeira coluna da Tabela 3 mostra os itens idd@mente para os dados da
Previsdo do tempo versus Jogar Ténis mostradabekat2, com o nimero de vezes que cada
item aparece ndatasetpelo lado direito da regra. Esses sao os conjuteds (um) item. O
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préximo passo € gerar 0s conjuntos de 2 (dois} itevando pares de conjuntos de 1 (um)
item. Evidentemente sem gerar conjuntos com os itknis do mesmo atributo (tal como
previsao = ensolarado e previsdo = nublado) (WITBERRANK, 2000, p.105).

No exemplo mostrado na tabela 2 assume-se que fpracuradas regras com
cobertura de 2 (dois): isto descarta qualquer ctojde item que a cobertura for menor do
que 2 (duas) instancias. Isto nos leva a um ta&al titensetsde dois itens, alguns que séo
mostrados na segunda coluna juntamente com o nudeenezes que eles aparecem. O
préximo passo € gerar @ensetscom 3 itens, dos quais 39 tiveram cobertgavéragé de
dois ou mais. H4 Bensetscom 4 itens e ndo ha com 5 itens — para esses,dasloonjuntos
com 5 (cinco) itens com cobertura de 2 ou maisespwndem apenas a instancias repetidas.
A primeira linha da tabela 3, por exemplo, mostra a 5 dias onde a previsao = ensolarado,
dois dos quais temos temperatura = moderado egtdedm ambos esses dias a umidade =
alta e jogar = ndo (WITTEN & FRANK, 2000, p.105).

Itensets- Previsdo do Tempo X Jogar Ténis

Iltensetde um
item

ltensetde dois itens

Iltensetde trés itens

Itensetde quatro itens

Previsao =
Ensolarado (5

Previsdo = Ensolarad
Temperatura =
Moderado (2)

d’revisao = Ensolarad
Temperatura = Quen
Umidade = Alta (2)

d’revisao = Ensolarado

[demperatura = Quente
Umidade = Alta
Jogar = Nao (2)

Previsdo = | Previsdo = Ensolaraddrevisdo = EnsolaraddPrevisédo = Ensolarado
Nublado (4) | Temperatura = Quentdemperatura = Quente Umidade = Alta
(2) Jogar = Nao (2) Vento = Falso
Jogar = Nao (2)
Previsdo = | Previsdo = Ensolaradd’revisao = Ensolarado Previsdo = Nublado

Chuvoso (5)

Umidade = Normal

(@)

Umidade = Normal
Jogar = Sim (2)

Temperatura = Quente
Vento = Falso
Jogar = Sim (2)

Temperatura ¥Previsdo = Ensolaradd’revisao = Ensolarado Previsdo = Chuvoso
Frio (4) Umidade = Alta (3) Umidade = Alta | Umidade = Moderado
Vento = Falso (2) Vento = Falso
Jogar = Sim (2)
Temperatura ¥Previsdo = Ensolaradd’revisao = Ensolarado Previsdo = Chuvoso

Moderado (6)

Vento = Verdadeiro

(2)

Umidade = Alta
Jogar = Nao (3)

Umidade = Normal
Vento = Falso
Jogar = Sim (2)

Fonte: Witten & Frank (2000, p.106-107)

Tabela 3 {tensetgpara os dados do Tempo com cobertura de dois I ma
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6 | Temperatura =Previsdo = Ensolaradd’revisdo = Ensolarado Temperatura = Frio
Quente (4) Vento = Falso (3) Vento = Falso Umidade = Normal
Jogar = Nao (2) Vento = Falso
Jogar = Sim (2)
7 | Umidade = | Previsdo = Ensolarado Previsao = Nublado
Normal (7) Jogar = Sim (2) | Temperatura = Quente
Vento = Falso (2)
8 | Umidade = | Previsdo = Ensolarado Previsao = Nublado
Alta (7) Jogar = Nao (3) Umidade = Normal
Jogar = Sim (2)
9 Vento = Previsdo = Nublado| Previsdo = Nublado
Verdadeiro (6) Temperatura = Quente Umidade = Alta
(2) Jogar = Sim (2)
10| Vento = Falso| Previsdo = Nublado| Previsdo = Nublado
(8) Umidade = Normal | Vento = Verdadeiro
(2) Jogar = Sim (2)
11| Jogar = Sim | Previsao = Nublado| Previsdo = Nublado
(9) Umidade = Alta (2) | Vento = Verdadeiro
Jogar = Sim (2)
12| Jogar =N&o | Previsdo = Nublado| Previsdo = Nublado
(5) Umidade = Vento = Falso
Verdadeiro (2) Jogar = Sim (2)
13 Previsdo = Nublado| Previsao = Chuvoso
Vento = Falso (2) | Temperatura = Frio
Umidade = Normal (2
38 Umidade = Normal | Umidade = Normal
Vento = Falso (4) Vento = Falso
Jogar = Sim (4)
39 Umidade = Normal Umidade = Alta
Jogar = Sim (6) Vento = Falso
Jogar = Nao (2)
40 Umidade = Alta
Vento = Verdadeiro
3)
a7 Vento = Falso
Jogar = Nao (2)

Tabela 3 {tensetgara os dados do Tempo com cobertura de dois @ fGantinuacao).

2.1.3 O ALGORITMO APRIORI.

Miranda et al. (2003) afirma que o algoritmo APRI@Rconsiderado um classico na
extracdo de Regras de Associacdo. Ele foi progmetoequipe de pesquisa QUEST da IBM

gue deu origem aBoftware Intelligent Miner
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Esse algoritmo faz recursivas buscas no Banco amda procura dos conjuntos
freqlentes (conjuntos que satisfazem um suporteénmuirestabelecido).Possui diversas
propriedades que otimiza o seu desempenho, comoepemplo, a propriedade de
antimonotonia da relagéo, que diz que paratamsetser freqlente, todo o seu subconjunto
também devem ser, além de utilizar recursos da manp¥incipal e estruturadhash
(MIRANDA et al., 2003).

Trés fases compdem o APRIORI. S&o elas:

1- Geragéao dos conjuntos Candidatos;
2- Poda dos conjuntos Candidatos;
3- Contagem do Suporte: Nesta fase € necessaitar aisBD.

Segundo Miranda et al. (2003) a propriedade de mdoribtonia da Relacdo ou
Propriedade Apriori, pode ser explicada da segdortea:

Se X esta contido em Y e X néo é frequente, log@manfbém nédo é frequente. Isto
implica uma diminuicdo do tempo de execucédo, peiXaao é freqiente, entdo nao sera

necessario calcular o suporte de Y, e o BD nadganeécser varrido.

Ly = flarge l-itemsets):
for (k=2; Ig.g # @; k++} do begin
Oy = apriorl geni{Ligal: // Novos candidatos

torall Cransactlons ¢ & D do begin

Cy = subaet (Q, Li; // Candidatos contidos em b
forall candidates € & O do
c.count++;
end
Iy = {¢ e & | c.count 2 minsup}l;

ard
Answer = iUy Ly,

Fonte: Miranda et al. (2003).
Figura 6 - Algoritmo APRIORI.

2.1.3.1 Funcionamento do Algoritmo Apriori

Esse algoritmo gera um conjunto de itens freqiemteada uma de suas passagens.
Com base nestes sera gerado um outro conjuntoo@junto de itens candidatos, esse consta

os itens do conjunto frequenteLcom minsup maior que o estabelecido. O conjunto
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candidato é resultado do conjunto de freqlientepadaagem anterior em unido com ele
mesmo. Posteriormente o conjunto candidato € podmiosuporte é contado e os itens que

tem suporte acima do estabelecido serédo os iteggdntes da proxima passagem {)L.

O Algoritmo Apriori utiliza os itens frequentes @uis pelo comando executado em
SQL, sendo a primeira passagem k=1. Para k=2, at@uwaconjunto obtido na passagem
anterior ndo for vazio entédo k sera incrementadaenjunto de candidatos recebera os itens

retornados pela funcao apriori_gen.

7

A Funcédo Apriori-gen é responsavel pela unido dmguntos frequentes a fim de
formar o conjunto candidato com k itens. Para i&sn os itens frequentes da passagem

anterior como parametro. Ela faz também a podaaiodidatos.

Entdo para todas as transacodes t contidas no t¢orgentransacdes € adicionado um
contador de suporte, verificando assim quais itengsonjunto candidato estdo contidos em
cada uma das transacdes.

Para o processo de contagem do suporte dos carg]idatconjuntos séo dispostos em
uma arvoreHash Esse € um método de espalhar os elementos denjunto seguindo uma
dada funcdo (funcdbdash com ela € possivel realizar uma busca direta pmento
desejado, evitando a principio buscas sequencraigoelo conjunto, acarretando em um

ganho significativo em tempo de execucao.

Um né em uma arvorkeashou contém uma lista de conjuntos de itens (néajolou
contém uma tabelaash(no interno) essa é usada quando o numero maxénetechentos em
uma folha excede o limite estabelecido.

Quando um conjunto candidato € adicionado, iniei@® raiz da arvore até alcancar
uma folha, a definicdo do caminho a ser seguidad& ghela funcadbashcalculada para este

anteriormente. Inicialmente cada né é criado coemale uma folha.

A poda é realizada se algum subconjunto do conjoatalidato ndo estiver presente
no conjunto de itens freqiientes da passagem ant€omo meio de otimizacdo, a poda dos
conjuntos também pode ser feita através de umaedmash mas no algoritmo original ela é

feita através da funcéo Apriori_Gen.
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A FuncdoSubseté encarregada de contar o suporte dos itens @dodidEla toma
como parametros o conjunto candidat@) (€ o conjunto de Transacdes (T). Primeiramente
ela faz as combinacdes entre os itens da transkc8eguinte forma: um item é combinado
com todos os outros que estdo imediatamente arente fe assim até o ultimo elemento.

Posteriormente verificam-se quais destes estdemessna arvoreash da seguinte forma:

E calculada a funcdmashdos subconjuntos obtidos com a transacéo e ess@#s 640
comparados com a arvore, sendo que se presentggara havera um contador de suporte

gue incrementara o suporte dagtenset

Feito isso teremos o suporte dos itens candidasoi$ens que possuirem suporte maior

que o estabelecido formardo o conjunto de iterigifetes desta passagem.

O algoritmo Apriori termina quando o conjunto deng freqientes da passagem
anterior for igual a zero, e retorna como resultddsua execucdo a unido de todos os itens

freqlientes de todas as passagens.

2.1.3.2 Algoritmo Apriori Passo a Passo

bY

Devido a complexidade do algoritmo, nos proximosageaafos o algoritmo esta
dividido em 7 passos que facilitam seu entendimento

2.1.3.2.1 12 Parte:
L, = {large 1-itemset};
INPUT:
3 - Suporte Minimo
D - Banco de Dados de transagdes
L,;- Conjunto de itens frequentes com 1 elemento.

Este conjunto é formado por todos os elementosatw®@de Dados isoladamente que

correspondem ao nivel minimo de suporte. Ex.: {{{8}; {C}; {D}; {E}; {F}}

Entende-se que é um grande conjunto composto aes\&ubconjuntos.
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L, pode ser obtido através de um comando SQL:

INSERT INTCL1 SELECT pncoun(*) FROM D GROUP BY prHAVING coun(*) >2

Tendo-se como resultado gaeryna base de dados D:

Nt | pn

T1 A pn - € a descricdo do item na transagdo, como mostie
T1 | B .

T11C tabela abaixo.

T2 |B

T2 | C 2 - nivel minimo de suporte

T3 |A count— é um contador de suporte.

T3 |B

O Comando SQL descrito percorre a Base de Dadoaddupa todos os elementos pn

gue tem o suporte maior que o suporte minimo dsizte (itens frequentes).

No caso da tabela acima: A=2; B=3 e C=2, ent&§{R\}; {B}; {C}}

2.1.3.2.2 22 Parte:

for (k=2; L1 # @; k++) do begin

Essa parte do algoritmo inicia um laco de repetapdae logo em seguida, comecam a
ser gerado os conjuntos candidatos.

K — € um contador e inicia-se com 2. Identificalonero da passagem pelo algoritmo.
Também serve como base para identificar o nUmerdaheentos do conjunto. Por exemplo,
a passagem 2 forma conjuntos candidatos com 2 eteme&=2 forma o conjunto C2; K=3

forma o conjunto C3. Inicia-se com 2 porque o atgur inicia-se com o L1.

L1 # @ - Condicdo de encerramento do laco de repeti€dte encerra quando o
conjunto da passagem anterior for um conjunto vaZialecrescido 1 (um) de k porque
quando K=2 o conjunto de entrada sera o conjun¢alronde k=1, e C2 sera gerado atraves
de Li. Quando K=3 o conjunto de entrada sera o conjdatpassagem anterior onde k=2, ou
seja, C3 sera formado pelo conjunto L2, e assindamte, até que a condicao de parada seja

verdadeira.

k++ - Incrementa o contador K.
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2.1.3.2.3 32 Parte:

Ck = APRIORI_GEN (l-1);

Cx - Conjunto de itens candidatos com k elementogaiibém é o numero da
passagem no algoritmo.

APRIORI_GEN (lk.1) - Esta funcdo recebe o conjuntp;lcomo parametro e, a partir
dele gera os conjuntos pré-candidatos. Em uma patta isolada da funcdo APRIORI_GEN,
é realizada a poda dos pré-candidatos, gerandm assionjunto candidato C de indice K,
contendo K elementos, que € a resposta do APRICRN &b algoritmo principal apriori.

Devido a sua complexidade, a funcdo APRIORI_GEN sew funcionamento seréo
tratados separadamente neste documento. O quesimiitd nesta secado é apenas um resumo

do que ela faz e qual a sua importancia no algoritm

2.1.3.2.4 42 Parte:

forall transactions t em D do begin
Ct =subsefCy, t);

A funcéo Subsetrecebe o conjunto (Ccom os itens candidatos ja podados, gerados
pela funcdo APRIORI_GEN, e recebe também as tréesacda Base de Dados D, uma a

uma sequencialmente.

Esta fungéo cria uma arvolashe armazena todos conjuntos candidatos em um no
folha da arvore, que sdo apontados pelos nés a#aimamados tabelassh Com a arvore
montada, a funcdo joga na arvore a transacdo porrdente e verifica quais conjuntos

candidatos presentes na arvore estdo contidoamsatao.

A func@osubsetinsere na arvore cada item da transagdo, um ppocaomo sendo um
item inicial de um conjunto candidato. Aplica-lhdumcéohash para saber qual ramo da
arvore deve ser seguido e, logo ap0s calcula a@flrashdo proximo elemento da transacéo,
inserindo-o na arvore (Isso é feito para todos Enentos da transacdo) formando
combinag¢des com o item inicial. Com o uso da furigigh € possivel ir direto a folha onde o
elemento estd, fazendo uma busca randdémica (dirgtafirvore, ndo sendo necessario

percorrer todas as folhas a cada vez que um itemaglsacao € acrescentado a arvore.
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Se o conjunto candidato formado estiver presentdoliie, a fungcdo guarda-o no
conjunto resposta (CDessa forma, concluimos que € formado por todos o0s conjuntos

candidatosifemsetyde G presentes em uma transacao t.
Modelo de arvordash C2= {{A,B}; {A,E}; {B,E}}
FuncdoHash A =1; B=2; C=1, D=2; E=1.

2.1.3.2.5 52 Parte:
forall candidatos ¢ em;@o
c.count++;

Para todos os subconjuntos c pertencentes ao tonfin(Conjuntos candidatos

encontrados na Base de Dados de transac¢des) imteesgeo seu contador de suporte.
Ex.: G= {{A,B}; {A,C} {D.E}} ¢ 1={A,B} c>={A,C} c3={D,E}

Terminada a primeira transacgédo, inicia-se a segendssim por diante. Isso é feito
para cada transacéo isoladamente. O Algoritmo perdoda a Base de Dados atras dos

conjuntos frequentes.

Obs: A 42 e 52 parte do algoritmo séo executadpgeseialmente.
2.1.3.2.6 62 Parte:

Lk = {c em Ck | count>= suporte_minimo};

Lk = Conjuntos frequentes sdo armazenados,em L

Cx = Conjuntos candidatos com elementos de tamanho k.

Lk recebe todos os conjuntos ¢ pertencenteg @0 suporte seja maior ou igual ao
suporte minimo estabelecido na primeira parte dordéimo. O conjunto L definido neste
comando servira de entrada para a proxima iterdgadgoritmo, e formardo novos conjuntos
candidatos.
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2.1.3.2.7 72 Parte:

Answer= Uy Ly;
Answer é uma variavel que recebe a unido de tosloalores de |

LiULULsULs... UL,

2.1.4 Geragédo de Regras

No processo de Geracdo de Regras néo € precitar visvamente a Base de Dados,

pois a contagem do suporte ja foi feita em fasesrianes do Apriori.
forall Lk , k>=2
genrules {, Ik);

O algoritmo Apriori pega todos os conjuntos fredésrk de L, onde K>=2 e chama a

funcdo genrules passando todos os conjuptmEho parametro, um de cada vez.

A funcéo genrules recebe o conjunto frequentpdr duas vezes, a primeira come |

a segunda comagpaconjunto frequiente com m-itens, onde inicialment, e | = an.

Em seguida, encontramos todos os subconjuntosuiés de g com &-1 elementos.
Estes subconjuntos sdo armazenados em conjunt@dbaie A. Para cada subconjunto am-1
de am pertencente a A, escrevemos a regra da e (I - an-1), Se a razao conf=sugy!
/ sup(a.-1) for maior ou igual a confiangca minima. Considegaodos os subconjuntos de a

para gerar as regras com multiplos tamanhos.

O algoritmo divide o conjunto freqiiente am em v&sabconjuntos de m-1 elementos

em busca das regras validas.

No proximo passo testa se o valor de m-1 é maierlge se a condicdo for verdadeira
chama novamente a funcdo genrules, num processcsingr; passando o0 conjuntpé o

conjunto @.1.

Novamente, a funcéo genrules recebe o conjyrdgalconjunto @; COmo &, e repete

todo o processo até que o conjun{q aontenha somente um elemento.



O Algoritmo Simples:

procedure zemmiles(k 2.

A= {{m-fjstens a7 25 Tag ) Zera o cotjunte A contendo oz sibcompuntes de . com agg
glementos
forall a1 = A do
conf=supportl: ) supporta,.; ) caleutz a confianca para arezra de ag

if (conf'Z minconf) then
output -1 — (k- a2 ;). with confidence=conf and support= support {1}

if {m-12>1) then 22 8y tver mais de um elemento. chama novaments 2 fungdo
gemules(l a-3); genmiles, passando o conjunto L & o conjunto a,; para Zetar
end para Seraffovas fregras com os subcomjuntos dea-.
end
end

Fonte: Miranda et al. (2003)
Figura 7 — Algoritmo APRIORI.

2.1.5 Funcdo APRIORI_GEN

insart into O
gelect p.item, p.itemz, ..., p.itefMe:, g.itemga
from Iy.; P, L1 4
where p.item; = ¢.item, and p.item: = g.1item: and
and p.item, ; = d.item. ; and p.item,.; < g.litem,q;

forall itemsets C g O do
forall (k-1)-subsets s of ¢ do
1f (& € Lyx:) then
daelete c from O,

Fonte: Miranda et al. (2003)
Figura 8 — Funcdo APRIORI_GEN

insert into G

Cx é dado a funcédo como uma tabela resposta, ouosegaultado da funcdo SQL sera

lancado em Cque por sua vez é repassado ao algoritmo Apriori.

select p.itemy p.item, ..., p.itemy, g.itemk.;

Garante que serdo selecionados somente a coluadabela p e a coluna 1 da tabela

segunda o contador de suporte.

from Lea p, L1 q
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g, Vvisto que estas sdo formadas por duas colurdes amprimeira contém os elementos e a
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Utiliza Ly, para gerar os conjuntos pré-candidatos. Indicee aegtdo as colunas
selecionadas anteriormente. Faz um produto camtegla conjunto frequenteck com ele

mMesmo: le.1* Li-1
Lk-1 = Conjunto frequiente da passagem anterior
where p.item= qg.item and p.item = g.item and ...
and p.item, = g.item, and p.item; < q.itenk.s;

Garante que os itens do conjunto candidato formaktardo ordenados

lexicograficamente, eliminando aqueles que possuitens equivalentes. Por exemplo:
AA - sera eliminado
AB - néo sera eliminado
BA - sera eliminado
forall itemsets c em o
forall (k-1)-subsets s of ¢ do
if (s ndo pertencer acy) then
deletec from G;

Esta parte da fungéo faz a poda dos conjuntosgéigatos. Se tivermos um conjunto
Ck com 3 elementos, verifica-se se todos 0s seusosjubtos de K-1 itens (subconjuntos

com 2 elementos) estdo presentes no conjunto giéeinées da passagem anterigi.L

Se por acaso o subconjunto s de ¢ ndo estivernteese conjunto de frequientes da passagem
anterior, entdo c sera excluido dg Este passo ocorre devido a propriedade do atgorit
APRIORI que diz que para um conjunto ser frequéod®s 0s seus subconjuntos também

devem ser frequentes.
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3 WEB SERVERS

Um web servere um servidor de paginageb que pode conter um ou malgebsites
armazenados em sua estrutura, permitindo e contitmla acesso a essas paginas de forma
confiavel e rapida. Ja uilWebsiteé apenas um conjunto de paginas ligadas entreasitendo
imagens, sons e textos. A combinacdo dewsb servercom umWebsite,conectados a
internet permite que essas paginas possam serltzol@suem qualquer parte do mundo, a
qualquer hora, por qualquer pessoa, atraves deemita tipoWorld Wide WebO servico

World Wide Welpode ser acessado por wab browsefnavegadoweb.

Segundo Microsoft (2003), pode-se configustesdaweb ou File Transfer Protocol
(FTP) para registrar entradasldg geradas a partir das atividades do servidor aisigdrios.
Os dados ddog do Internet Information ServicgdlS) podem ajudar a controlar o acesso ao
conteudo, determinar a popularidade do conteludmepdr os requisitos de seguranca e
solucionar possiveis problemas di®sdaWebou File Transfer Protoco(FTP). Olog de
atividade dosite do IS ndo deve ser confundido comlog de eventos executado pelo
Windows XP, o qual é exibido através do visualidar eventos. dog no IIS é mais

abrangente.

O log para unsite dawebé efetuado por modulos que operam de forma indiemea

de outras atividades no servidor.

O servidor ou servidores deeb que compde unsite da web sofre demandas de
desempenho extraordinarias. Eles devem ser cagazesponder a centenas ou milhares de
solicitacdes de informacdes a cada segundo e atos)rdados solicitados paraveh A
largura de banda do fluxo de dados da redsitealawebpode ser pequena, mas a largura de
banda do fluxo de dados da rede de informacOe#teldawebpara a rede € enorme. Wiite
dawebdeve ser projetado para suportar cargas em momdatpico, fornecendo, em tempo
aceitavel, respostas para usuarios que sado nowrtanimpacientes. Os servidores wieb
para transagbes comerciais fardo uso intensivoadmrl de banda, mas terdo modestas
necessidades de armazenamento de dados. Acimaddge servidores daveb devem ser
confiaveis, se necessario empregando até processatEdundantes, bancos de dados de
reserva imediatoh¢t standly databasgsarmazenamento de disco RAID e diversas rede de
roteamento (KIMBALL, 2000).
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E possivel escolher o formato dogs para cadaite dawebou FTP individual. Se o
log estiver ativo para umsite pode-se desativa-lo ou ativa-lo para diretorimdividuais

daquelesite

Formatos déog diferentes usam fusos horarios diferentes come pags 0s horérios
listados noslogs O formato estendido do W3QWworld Wide Web Consortiyrusa a
Universal Time Coordinat@JTC), coordenada universal de horarios, chamat&iarmente
Hora deGreenwich Os outros formatos usam a hora local. Os horéista&los nos arquivos
de log refletem o horario que o servidor usa para pr@cesglicitacbes e respostas. Esses
horarios nédo refletem o tempo de percurso da rigde eiente ou o horario de processamento

do cliente.

Os formatos déog pré-definidos, disponiveis para o 1IS séo:
- log estendido d@orld Wide Web Consortiurtiw3C);
- log do Microsoft IIS;
- log comum do NCSA.

Os formatos déog pré-definidos, disponiveis para o Apache séo:
- NCSA extended/combined log format;
- Common Log Format with Virtual Host;
- Referer log format;

- Agent (Browser) log format.

O formato NCSACommoné também conhecido como CLF. Este formatdodeé
utilizado tanto para o IIS como para o Apache. Saqnee no Apache a configuracdo é feita
atraves de diretivas deg. Ja no IS, a configuracao é feita através da8eldo “Formato do

arquivo ddog comum do NCSA”.

Os dados ding do servidor davebséao a fonte primaria da seqiiéncia de cliques. Toda
vez que o servidor daebresponde a uma solicitagdo HTTP, uma entradaa riei arquivo
delog do servidor daveh O arquivo ddog apresenta um desafio analitico particularmente
dificil. Embora uma entrada seja feita para cadpasta de servico, o servidor podera estar
mantendo centenas ou até milhares de sessfes @al&ssimultaneamente. Por causa disso,

as entradas para uma sessdo particular ndo samuamt Os registros individuais que

* O W3C é um grupo de organizacées internacionaistra quanto a fabricantes, cujo objetivo é promave
desenvolvimento de protocolos-padraé/arld Wide Web
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abrangem os rastros da sessao estao dispersaglparlog e devem ser reunidos antes que

uma analise completa de sesséo possa ser concluida.

Segundo Kimball (2002), através de técnicas\dhouse possivel seguir o cliente
durante toda sua “viagem” de compras — para ideautib cliente, antes mesmo que ele veja a
primeira pagina dsite e para segui-lo por sua experiéncia total de casaPodemos medir

o que ele olha, quanto tempo olha, o que sele@angue rejeita.

Segundo Kimball (2000), ufdata Webhouse:

a) Armazena e publica dados de sequéncia de clegoagos dados comportamentais
dawebque guiam uma compreensao do comportamento dudeslie

b) E uma fonte adaptavel e flexivel de informagdes;

c) E extensivel aos novos meios wah incluindo imagens paradasti{l images,
imagens gréficas, audio e video;

d) E um bastdo seguro que publica dados para ediemarceiros de negécio e
funcionarios de forma adequada, mas que, a0 mesm@ot protege os ativos de
dados da empresa contra utilizacdo néo intencignada

e) E a base para as decisdes de conversio paha a

O servidor de aplicativo de dafdebhous& o painel de controle de todas as atividades
dos usuérios qualificados. Ele é capaz de acessaclede resposta automatica, todos os
mecanismos relacionais de banco de dados e ossos#rvidores de documentos e

multimidia.

Este servidor entrega tudo em formato compativel comavegador. Nao importa se o
usuario estad dentro dos dominios fisicos da empmsase esta realmente remotamente
localizado naveb(KIMBALL, 2000).

3.1 SERVIDOR APACHE

De acordo com uma importante empresa de pesquisaser/idoresnveb chamada
Netcraft (www.netcraft.co.uk/Survey), mais de 60% dos skEmgswebno mundo utilizam o

Apache.

Segundo Kabir (2002), o Apache é um servigleb altamente configuravel com um
projeto modular, tecnologia gratuita e aberta.
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Funciona muito bem com Perl, PHP e outras linguagenscripts. Sendo que, um dos
maiores recursos que o Apache oferece, € o fatordenar em quase todas as plataformas

de computacédo mais utilizadas.

Na sua fase inicial o Apache era principalmentesenvidorweb baseado no Unix,
mas essas atualmente, o Apache funciona também indoWs 2000/NT/9x e em muitos
outros sistemas operacionais das classes de sevidaealesktop tais como o “Amiga, OS
3.x e 0 0S/2” (KABIR, 2002).

Dentre os recursos que o Apache oferece, destacaeseirso de status do servidor e
logs personaliziveis, pois conhecer o status e agmiafes de configuracdo do servidor é
atil para gerenciar o servidor; porém, saber queno @ue esta acessando of@b site(s)
também é muito importante, além de ser interessinp@ssivel descobrir essas informacées

usando os recursos de registrdatpdo servidor Apache (KABIR, 2002).

O Apache informa os erros, gravando arquivokbde de erros. Sem o registro log
de erros, néo sera possivel descobrir 0 que astdoee onde ocorreu o erro. A fim de fazer

uso dos dados registrados, a analislg@recisa ter a possibilidade de variar.

3.1.1 Criacéo de arquivos b

Por default, a distribuicio normal do Apache inclum mddulo chamado
mod_log_config, responsavel pelo registrdatgbasico, e ele grava arquivosldg CLF por

default. A CLF atende aos requisitos de registring@a maioria dos ambientes.

Os arquivos déog CLF contém uma linha separada para cada solioitagida linha é

composta por variomkensseparados por espaco:

Host ident authuser date-time request statogtes

Se umtokenndo tiver um valor, entdo ele sera representadarmdiifen (-). Osokens
tém os seguintes significados:
- Authuser. se a URL solicitada exigir uma autenticacéo lzasie http bem-
sucedida, o nome do usuério sera o valor dessa
- Bytes o numero de bytes no objeto retornado ao cliesmeluindo todos os

cabecalhos de http.



52

- Date a data e a hora da solicitagao.

- Host o nome de dominio completamente qualificado dentd, ou seu
endereco IP.

- ldent: se a diretivaldentyCheckestiver ativa e a maquina cliente executar
identd entdo essas serdo as informagdes de identidatkedees pelo cliente.

- Requesta linha de solicitacdo do cliente, colocada easas (*).

- Status o codigo de status de http de trés digitos rattwrao cliente.

3.1.2 Diretivas de registro deg

Uma diretiva € simplesmente um comando que faz acl@ agir de determinada
maneira. Usando diretivas, um administrador do Apgmode controlar o comportamento do
servidorweh (KABIR, 2002).

3.1.2.1 Diretiva TransferLog

TransferLogdefine o0 nome do arquivo deg ou programa para onde as informacdes
delog deverao ser enviadas. Por default, as informagéésy estdo no formato CLF. Esse
formato pode ser personalizado com o uso da dirediwLogFormat Contudo, se uma
diretiva LogFormatnédo for encontrada dentro do contexto, sera ueaiomato delog do

servidor.

O

Sintaxe: TransferLogomearq| "| caminho_para_programa/extetn
Configuragéo default: Nenhuma
Contexto: Configuracdo do servidbgstvirtual

A diretiva TransferLogrecebe um caminho de arquivoldg ou umpipe (canal) para
um programa externo como argumento. O nome dowargielog é considerado relativo a
configuracdo dé&erverRoqgtse ndo for encontrado caractere / inicial. Quamdogumento é
um pipe para um programa externo, as informacoelgsao enviadas para a entrada padrao

do programa externo (STDIN).

3.1.2.2 Diretiva LogFormat

LogFormat define o formato do arquivo deg default denominado pela diretiva

TransferLog Se incluir um apelido para o formato na linhaddativa, podemos usa-lo em
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outras diretivad.ogFormate CustomLogem vez de repetir a string de formato inteiro.dJm
diretivaLogFormatque define um apelido ndo faz nada mais; isttaés@define o apelido e,

na realidade, ndo aplica o formato.

Sintaxe: LogFormat formato [apelido]
Configuracaalefault LogFormat %h %21 %u %t \2%r\2 %>s %b
Contexto: Configuracéo do servidbgstvirtual.

3.1.2.3 Diretiva CustomLog

Como a diretivalransferLog essa diretiva permite enviar informacdes de tegie
log a um arquivo déog ou a um programa externo. Porém, diferente déivdir@ ransferLog
ela oferece a possibilidade de utilizar um formd®log personalizado que pode ser

especificado como um argumento.

Sintaxe: CustomLog arquiv@ipe[formato | apelido] [env=[!']variavel_de_ambiente]
Configuragaalefault Nenhuma
Contexto: Configuracdo do servidbgstvirtual

As opcOes disponiveis para o formato sdo exatanasnteesmas para o argumento da
diretivaLogFormat Se o formato incluir espacos (0 que acontecerguase todos 0s casos),
ele devera ser colocado entre aspas. Em vez destnimg de formato real, podemos usar um

apelido de formato definido com a diretivagFormat

3.1.2.4 DiretivaCookielLog

CookieLog permite registrar informacfes dmokiesem um arquivo relativo ao
caminho apontado pela direti&rverRoaotEssa diretiva ndo é recomendavel, porque nao é
provavel que ela tenha suporte no Apache por nteitgo. Para registrar dados mo®kies
nolog, é necessario utilizar o mdédulo de acompanhandmtesuariosriod _usertrack

Sintaxe: CookieLog nomearq
Configuracéo default: Nenhuma
Contexto: Configuragdo do servidbgstvirtual
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3.1.2.5 DiretivaLogLevel

A diretiva LogLeveldefine o nivel de detalhe da mensagenlogearmazenada no
arquivo delog de erros. Quando especificamos um nivdbdetodas as mensagens de nivel
mais alto sdo escritas em uUog. Assim, se especificarmos o nivel coeri, somente os
errosemerg alert e crit seréo registrados.

Sintaxe: LogLevel nivel
Configuracéo default: LogLevel erro
Contexto: Configuracéo do servidor, host virtual

A Tabela 3 mostra os niveis disponiveis (em ordeamescente) com seus respectivos
significados.

Nivel Significado

Emerg Situacdo de extrema emergéncia
Alert Acao imediata exigida

Crit Erros criticos

Error Condicdes de erro

Warn Mensagens de adverténcia
Notice Notas de varios tipos

Info Mensagens informativas

Debug Mensagens de depuracao

Tabela 4 - Niveis de LogDirective

A diretiva deErrorLog especifica 0 nome do arquivo kbg usado para registrar hmy
as mensagens de erros que o servidor produz. $me do arquivo ndo comecgar com uma
barra (/), ele sera considerado relativ®eaverRoat

Sintaxe: ErrorLog nomearq
Configuracéo default: ErrorLog logs/error_log
Contexto: configuracao do servidor, host virtugl

Para desativar o registro deg de erros, € necessario utilizar a seguinte Sintaxe
ErrorLog /dev/null

E muito importante que as configuracbes de permssdd diretério déog do servidor
indiguem que apenas o usuario do Apache (espeatifipaladiretive UseJ terd permissao

para acesso de leitura/gravacao. Permitir que gealoutra pessoa grave nesse diretorio pode
criar furos de seguranca potenciais.
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3.1.2.6 Diretiva PidFile

Usando a diretiv@idFile, podemos dar instrucbes ao Apache para gravar @elD
processo (ou PID) do servidor primario (isto é,rocpssodaemoin em um arquivo. Se o
nome de arquivo ndo comecgar com uma barra (/sezke considerado relativoServerRoat

A diretivaPidFile s6 é usada no modo autbnomo.

Sintaxe: PidFile nomearq
Configuracéo default: PidFile logs/httpd.pid
Contexto: Configuracéo do servidor

O principal uso da diretiva PiFile consiste em #&mrconveniente para o administrador
do Apache encontrar a PID priméaria do Apache, s&ré@ para enviar sinais ao servidor. Por
exemplo, se o arquivo PID for mantido no diretdhisr/local/httpd/logs e seu nome for
httpd.pid, um administrador podera forcar o semwidpache a reler sua configuracao,

enviando um sinal SIGHUP a partir goompt do Shel{como raiz) desta forma:

Kill HUP 'cat /usr/local/ httpd / logs / ptt.pid’

O mesmo comando faz o Apache realriorLog e TransferLog.

3.1.2.7 DiretivaScoreBoardFile

A diretiva ScoreBoardFiladefine o caminho até o arquivo usado para armaz&ums
de processos internos. Se 0 nome de arquivo na@gaontom uma barra (/), ele sera
considerado relativo 8erverRoatEsse arquivo € usado pelo processo do servidoapo

para se comunicar com os processos filhos.

Sintaxe: ScoreBoardFile nomearq
Configuracéo default: ScoreBoardFile logs/apacta¢us

Contexto: Configuracéo do servidor

Para descobrir se o sistema exige o arquivo, ésgéde simplesmente executar o
servidor Apache e verificar se foi criado um argui local especificado. Se a arquitetura do
sistema exigir 0 arquivo, € necessario assegueEesgse arquivo nao sera utilizado ao mesmo

tempo por mais de uma invocacao do Apache. Alésodi& necessario certificar-se de que
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nenhum outro usuario tera acesso de leitura olagéavpara esse arquivo, ou mesmo para o

diretorio em que ele é mantido.

3.1.3 Personalizagéo de arquivod.dg

Embora o formato CLEefaultatenda a maioria dos requisitosldg, as vezes é util
poder personalizar dados de registrdade Os formatos personalizados sao definidos com as
diretivas LogFormate CustomLogdo médulo. Umastring é o argumento de formato para
LogFormat e CustomLog Essastring de formato pode ter tanto caracteres literais tguan
especificadores de formato especiais %. Quandas#aos valores literais nessang, eles
sdo copiados no arquivo deg a cada solicitagdo. Contudo, os especificadoreséa®o
substituidos por valores correspondentes. Os dEaeldres % especiais sdo mostrados na

Tabela 5 a seguir (KABIR, 2002).
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Especificador %

Descri¢ao

%a Endereco IP de cliente

%A Endereco IP de servidor

%B Bytes enviados, excluindo cabecalhos HTTP; @ panhum byte
enviado

%b Bytes enviados, excluindo cabecalhos HTTP;a panhum byte
enviado

%c Status da conexdo quando a resposta termicaradter“X” é

escrito se a conexéo foi abortada pelo clientesadagesposta poder
ser concluida. Se o cliente usar um proto&ekep-alive um simbolo
“+” serd escrito para mostrar que a conexao foitidarativa apés a
resposta e até o tempo limite. O sinal “-“ é esqguira indicar que a
conexao foi fechada apds a resposta.

%{ mycookie } C

O conteudo deoookiechamadanycookie

%D

O periodo de tempo (em microssegundos) gast @éclusdo da
resposta.

%{ myenv }e

O conteudo de uma variadvel de ambieh@madanyenv

%f

O nome de arquivo da solicitagéo

%h

Ohostremoto que fez a solicitacdo

%H

O protocolo da solicitacdo (por exemplo, HTTP) 1/

%{ IncomingHeader }i

O contetdo decomingHeade isto é, a(s) linha(s) de cabecalho na
solicitacdo enviada ao servidor. O caractere imal tlenota que
esse € um cabecalho de cliente (de entrada)

%l

Se a diretivddentityCheclestiver ativa e a maquina cliente executar
identd estas serédo as informacdes de identidade resapada
cliente.

%m

O método de solicitagdo (GET, POST, PUT e apsintliante

%{ ModuleNote}n

O conteudo da nokoduleNotede outro moédulo

%{ OutgoingHeader }o

O conteudo @mtgoingHeaderisto €, a(s) linha(s) de cabegalho na
resposta. O caractere o no final denota que esseaabecalho do
servidor (de saida)

%p A porta na qual a solicitacao foi servida

%P A ID de processo do filho que atendeu a sotidda

%q A string de consulta

%r A primeira linha da solicitagdo

%s Status retornado pelo servidor em respostdcitaofio. Observe
gue, quando a solicitacao é redirecionada, o hsse
especificador de formato ainda é o status da &j#o original. Se
guiser armazenar o status de solicitacado rediradmruse %>s

%t Hora da solicitacdo. O formato de hora é igoad@formato CLF

%{format}t A hora, na forma dada pelo formato. (Ttzém € possivel examinar a
pagina man de strftime em sistemas Unix.)

%T O tempo gasto para atender a solicitacdo, emmsgeg

%u Se a URL solicitada exigiu uma autenticacaochasde HTTP bem-
sucedida, o nome de usuario sera o valor desseifesgdor de
formato. O valor pode ser falso, se o servidornaioo status 401
(Authentication Requirgdapds a tentativa de autenticacao

%U O caminho da URL solicitada

%v O nome do servidor ouhmstvirtual para o qual a solicitagdo
chegou

%V O nome do servidor, de acordo com a diretigaCanonicalName

Tabela 5 - Especificadores % especiais para erstidalag



58

O formato CLF ou NCSA Commagn sdo restritos a apenas alguns destes
especificadores, sendo: %h %l %u %t %r %s @bhforme mostrado anteriormente. A

configuracaalefaultdo Apache ja vem com esse formato.

E possivel incluir informagdes condicionais em cada dos especificadores
precedentes. As condi¢cdes podem ser a presengaigéuncia) de certo(s) codigo(s) de status
HTTP.

3.1.4 Criagdo de vérios arquivosidg

E possivel criar véarios arquivos tig, usando a diretivaransferLoge/ou a diretiva
CustomLogdo modulomod_log_configBasta repetir essas diretivas para criar maisnde

arquivo ddog.

Se por exemplo, quisermos criar log de acesso CLF padréo e log personalizado
de todas as URLs de referéncia, pode-se usar:

TransferLog logs/access_log
CustomLog logs/referrer_lod%{Referer}i"

Quando tiverTransferLog ou CustomLogdefinidas na configuracdo do servidor
primério e tiver umhost virtual definido, o registro déost relacionado adost virtual

também esta executado nedsgs Por exemplo:

TransferLog logs/access_log

CustomLog log/agents_lod%{Referer}i"
<Virtual Host 206.171.50.51>
ServerName reboot.nitec.com

DocumentRoot/www/reboot/public/cgi-bir/
ScriptAlias /cgi-bin/'/'www/reboot/public/cgi-bir/
<VirtualHost>

O host virtual reboot.nitec.com ndo tem uma diretiveansferLogou CustomLog
definida dentro datagsde contéiner dbostvirtual. Todas as informacdes de registrdade

sdo armazenadas dogs/access_log logs/agents logSe a préxima linha for acrescentada
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no interior do contéiner deostvirtual: TransferLog vhost_logs/reboot_access_Jagdo o
registro de log para o host virtual reboot.nitec.com sera feito no arquivo
vhost_logs/reboot_access_log. Nenhum dos arglogssaccess_loglogs/agents logerao

usados para bostvirtual denominadoeboot.nitec.com

3.1.5 Analise de arquivos teg

E necessario um modo para analisalogs criados, a fim de fazer uso dos dados

registrados. A analise dieg precisa ter a possibilidade de variar.

Segundo Kabir (2002), as vezes € necessario prodhlatérios extensivos, ou fazer
uma simples verificacdo ndsgs. A maioria dos sistemas Unix tem utilitarios erdenentas

de scripts suficientes para fazer o trabalho.

Empregando utilitarios do Unix para obter uma lidéatodos ososts utilizando o
recurso ddog defaultou umlog personalizado com suporte CLF, é possivel enaonira
lista de todos obostscom bastante facilidade. Por exemplo: Cat /pattttpd/access log |
awk '{print $1} ', imprime todos os endere¢c®dehosts O utilitario cat lista o arquivo
access_loge a saida resultante é canalizapi@dd para o interpretadaawk que imprime
apenas o primeiro campo de cada linha, usanddragésprint. Isso imprime todos dsosts
E para excluir ohostsda rede: cat / path / to / httpd / access_logwk ' {print $1} ' |
egrep —v ' (206.171.50) ', onde 2006.171.5C@ dmr substituido pelo endereco de rede.
Supondo que, a rede é da classe C, pois uma reclasse B, s6 precisa dos dois primeiros
octetos do endereco IP. Essa versdo permite excluirhosts com o utilitario egrep
configurado para exibir (via —v) apenashmstsque ndo comecam com o endereco de rede
206.171.50. Contudo, € possivel que isso aindaseg@osatisfatorio, porque € provavel que
haja repeticdes. Desse modo a versao final €: /math/to/httpd/access _log | awk ' {print
$1}' | uniq | egrep —v '("206.171.50)"

O utilitario uniqg filtra repeticbes e mostra apenas uma listagemhpst Para ver o
namero total dehosts exclusivos que acessaramweb site pode-se canalizamifpe o
resultado final para o utilitario wc com a opc¢do, -4 da seguinte forma: cat
/path/to/httpd/access_log | awk '{print $1} \ uniq | egrep —v ' (*206.171.50) "' | wc
1, fornecendo assim a contagem total de linhas @sto numero de acessos lests
exclusivos) (KABIR, 2002).
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Estdo disponiveis muitas ferramentas de analiseglde servidoresveb de outros
fornecedores. A maior parte dessas ferramentageesppe os arquivos deg estejam no

formato CLF; assim, é necessario certificar-seeda formatacdo CLF em sdogs

Conforme Kabir (2002), o melhor caminho para sajuer ferramenta sera mais util é
experimentar todas elas, ou pelo menos visitaweb sitespara poder comparar suas

caracteristicas.

3.1.6 Manutencao dog

Oslogs necessitam de manutencdo. Conforme Kabir (2002%itesdo Apache com
altas taxas de acesso ou muitos dominios virtagiarquivos déog podem se tornar enormes
em pouco tempo, o0 que talvez cause uma crise @e.d@uando os arquivos deg se

tornarem muito grande, é necessario fazer o rodizcarquivos.

Duas opcdes para fazer o rodizio dtmgs empregar um utilitdrio que acompanha o
Apache, chamadmtatelog ou usatogrotate um recurso disponivel na maioria dos sistemas

Linux.

3.1.6.1 Como usaptatelog

O Apache contém o utilitario de suporaatelog que pode ser usado da seguinte

forma:

TransferLog" | / caminho / para / rotatelogarquivodelog

Tempo_de_rotagcdo_em_segundos>

Por exemplo, para fazer o rodizioldg a cada 86.400 segundos (isto €, 24 horas):

TransferLog" | / caminho / para / rotatelogs / var / logs / éht®6400

As informacfOes ddog de acesso de cada dia serdo armazenadas em uivoarqu
chamado / var / logs / httpd . nnnn, onde nnnnesegrta um numero longo. Outra forma de
fazer o rodizio é utilizandpiped logs
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3.1.6.2 Como usdogrotate

O utilitario logrotate faz o rodizio, compacta e envia arquivos|adg por correio
eletronico. Seu design foi desenvolvido para feila administracdo de arquivos ldg do
sistema. Ele permite a rotacdo automatica, a caagia, a remocao e o envio de arquivos de
log diaria, semanal ou mensalmente, ou de acordo céamanho. Em geralpgrotate é

executado como um trabalbmon diario.

Para utilizalogrotateé necessario criar um script chamado / etc / tatgal / apache.

3.2 SERVIDOR IIS

3.2.1 Como configurar registros g

A Figura 8, mostra a pagina geopriedades de Site da Web padrda qual sera
ativado o formato dtng. Assim, é necessario selecioddivar Logspara ligar os recursos de
log do servidor WWW. O registro deg € habilitado por default para que administradores
possam rastrear @gesque estdo sendo acessados e por quais usudregiiéncia com que
estessitesestdo sendo acessados, se as respostas do sEmadobem sucedidas e assim por
diante (TULOCH e SANTRY, 2001).

Propriedades de Site da Web padrao 2x|

Cabecalboz HTTP I Erros perzonalizados I Extenszdies de servidor
Site da ‘Wb | Filtros 154P I Diretdrio base I Documentos I Seguranca de diretdrio

 Identificagdo do site da Web

Descrigio: ISite da'w'eb padrao

Endereco [P I[TDdDS oz hao atribuidos) j Avangado... |
Porta TCP: IEIJ Farta 551 I

- Conexdies
Tempalu.'mte de I—SDD segundoz
conexdm

v Manutencio de funcionamenta HT TP ativada

— v Ativar logs

Faormato do log ativa:

IFnlmatn do arquivo de log comum do MCSA j Propriedades. . |

Formato do arquivo de log comum do HCSA
Farmato do arquiva de log do Microzaft [1S
Formato do arguivo de log estendido do w3t

QK I Cancelar | Aplicar | Ajuda |
Figura 8 — Pagina de propriedades e &aWebpadréo
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E necessério selecionar um registroFdemato de log ativala listadrop-down No
IIS, os registros dimg possuem os seguintes formatos pré-definidos:
- Microsoft IIS Log File Format;
- NCSA Common Log File Format;
- W3C Extended Log File Format;
- ODBC Logging.

Os trés primeiros formatos produzem simples regstielog de texto ASCII. Estes
podem ser vistos em um editor simples, coniNotepad importado para um banco de dados,

ou importado para programas de analise de regisiap.

Além disso, oW3C Extended Log File Format personalizavel, permitindo aos
administradores selecionarem os parametros a tinoturegistro ddog. O formatodefault

para registro diog IS é oW3C Extended Log File Format.

Segundo Tuloch e Santry (2001), para ajustar aSespge registro deg para estes
trés formatos, € necessario selecionar um dos fosreclicar no botaBropriedadespara
acessar a pagirfaropriedades de log do NCS®nforme mostra a Figura 9. Nesta pagina &
necessario selecionar:

- O periodo de tempo de registroldg, por exemplo:
- Criar novos registros deg em uma base diaria, semanal ou mensal,
- Permitir que o arquivo de registro log cresca a um tamanho ilimitado;
- Criar um novo arquivo de registro g quando o antigo atingir um limite
fixo especificado;
- A localizacdo dos arquivos de registroldg, que, pordefault € no diretério
C:\winnt\system32\logfile\;
- Quais parametros incluir no registro log (apenas para W3Extended Log

File Formay.
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Propriedades de log do NCSA x|

Propriedades gerais |

r Mova duragdo do log

" Semanalmente
" Menzalmente
{~ Tamanha de arquivo fimitado

" Quando o tamanho do arquivo atingir

20 _:I tE

Diretdrio do arguivo de log:

IE:'\W’INDDWS\System32\LogFiles Brocurar... |

Maome do arquivo de log:  Ww35YET vheypmmdd log

QK I Cancelar | fiplizar | Ajuda |

Figura 9 — Pagina de propriedadedatedo NCSA

O exemplo mostrado na Tabela 6 apresentarmato do arquivo de log comum do
NCSAque sera usado para o prototipo, pois esse forpratdefinido esta disponivel tanto
para o IIS quanto para o Apache. A seguir serdesaptados outros formatos, conforme
Tuloch e Santry (2001).

3.2.2 Como entender o formato de arquivo de regdstog IS Microsoft

Este formato é um arquivo de texto ASCII de canipo delimitado por virgula. Um

nome tipico para tal arquivo de registroaigpode ser:

In000109.log Criado em 9 de janeiro, 2000;
Inetsv20.log O vigésimo arquivo de registrdatede tamanho limitado criadoj

Segundo Tuloch e Santry (2001), a saida tipicaedesgistro sera como descrito a

seqguir:

10.107.3.201,-,01/9/00,11:02:22,W3SVC1,SERVER1,10.80200,53998,275, 5585, 200, 0, GET, /Default.asp, -
10.107.3.201,-,01/9/00,11:02:28,W3SVC1,SERVER1,10.80200,2354,395,200,0,GET ,/iissamples/default/nav2,gi
10.107.3.201,-,01/9/00,11:02:28,W3SVC1,SERVER1,10.80700,2634,935,644,200,0,GET, /iissamples/defaultfnugf,-,

Para ajudar na interpretacdoMarosoft IS Log File Formata Tabela 5 relaciona os

campos contidos na ultima entrada do registrimg@nterior e seus significados.

Dados de elemento Valor tipico
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Endereco IP do cliente 10.107.3.201
Nome de usuario do cliente ( — se andnimo) -
Data de solicitacédo 9/1/00
Horario de solicitagcao 01:02:56
Servico solicitado (W3SVCL1 é o servidor WWW) W3SVC1
Nome do servidor SERVER1
Endereco IP do servidor 10.107.3.200
Tempo de espera de processador do servidor (ms 2 128
Bytes enviados pela solicitacdo do cliente 395
Bytes retornados pela resposta do servidor 2167
Caodigo de status http retornado 200
Caodigo de status Win32 retornado 0

Método solicitado

GET (obter)

Documento solicitado

/lissamples/default/nav2.qgif

Tabela 5 - Campos do arquivo ldg no formatoMicrosoft IS Log File Format

3.2.3 Como entender o formato de arquivo de regd#tog comum NCSA

O NCSA Log File Formaé um arquivo de texto ASCII de campo fixo delimddgor

espaco. Um nome tipico para tal arquivo de regadstog pode ser:

nc000109.log Criado em 9 de janeiro, 2000;

ncsa20.log

O vigésimo arquivo de registro dedegamanho limitado criadoj

Segundo Tuloch e Santry (2001), a saida tipicaldegistro pode ser como descrito a

seqguir:

10.107.3.201 - - [09/Jan/2000:11:06:39 -0600] “GETs8amples/default/iis3.GIF HTTP/1.0” 200 3558

10.107.3.201 - - [09/Jan/2000:11:06:42 -0600] “GEDéfault.asp HTTP/1.0” 200 5518

10.107.3.201 - - [09/Jan/2000:11:06:46 -0600] “GETsamples/default/|[E.GIF HTTP/1.0” 200 8866

Para ajudar na interpretacéo do formato de arqievieegistro déog comum NCSA, a

Tabela 6 relaciona os campos contidos na Ultimea@atdo registro deg anterior e seus

significados.

Dados de elemento

Valor tipico

Endereco IP do cliente

201.4.239.102

Dominio/nome de usuario do cliente

Authuser
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Data e horario da solicitacao 25/Apr/2004:04:15:38
Diferenca GMT -0300
HTTP solicitado "GET /~maw/img/pacer.gif HTTP/1.1"
Caodigo de situacdo HTTP retornado 404
Bytes retornados pela resposta do servidor 672

Tabela 6 - Campos do arquivo ldg no formatoNCSA Common Log File Format

3.2.4 Como entender o W¥Xtended Log File Format

O formato de arquivo de registro g estendido W3C é um arquivo de texto ASCII
de campo variavel, delimitado por espaco, com @begs. Um nome tipico para tal arquivo

de registro déog pode ser:

ex000109.loc Criado em 9 de janeiro, 2000;
extend20.log O vigésimo arquivo de registroatede tamanho limitado criadq;

Segundo Tuloch e Santry (2001), a saida tipicadegistro pode ser como descrito a

seguir, quando todas as opcdes de registtogdestendidas sdo selecionadas:

#Software: Microsoft Internet Information Services.0
#Version: 1.0

#Date: 2000-01-10 01:02:54

#Fields: date time c-ip cs-username s-sitenasrweomputername s-ip cs-method cs-uf
stem cs-uri-query sc-status sc-win32-statusbgtes time-taken s-port cs(User-Agent)
cs(Cookie) cs(Referer)

2000-01-10 01:02:54 10.107.3.201 - W3SVC1 SERVER107.3.200 GET /Default.asp -
200 0 5585 275 4697 80 Mozilla/2.0+(compatible;+H%D;+Windows195) - - 2000-01-10
01:02:56 10.107.3.201 - W3SVC1 SERVER1 10.107.3@B0
liissamples/default/11ISTitle.gif - 200 0 21576 3881 80
Mozilla/2.0+(compatible;+MSIE3.0;+Windows195)
ASPSESSIONIDGQGGGGYP5HILIEGPCGGLNFFKEKHEBCGHM hfgerverl/
2000-01-10 01:02:56 10.107.3.201 - W3SVC1 SERVE®107.3.200 GET
liissamples/default/nav2.gif - 200 0 2167 395 13682
Mozilla/2.0+(Compatible;+MSIE13.0;Windows195)
ASPSESSIONIDGOGGGGYP5HILIEGPCGGLNFFKEKHEBCGHM hifgerverl

Para ajudar na interpretacao do WBxend Log File Formata Tabela 7 relaciona os

campos contidos na ultima entrada do registrimg@nterior e seus significados.

Dados de elemento Valor tipico

Data de solicitacao 10-01-2000
Horério da solicitacdo 01:02:56
Endereco IP do Cliente 10.107.3.201
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Nome de usuario do cliente (- se anbnimo) -
Servico solicitado (W3SVCL1 é o servico WWW) W3SVC1
Nome do servidor SERVER1
Endereco IP do servidor 10.107.3.200
Método solicitado GET
Documento solicitado liissamples/default/nav2.gif
Query de busca (se houver) -
Caodigo de status http retornado 200
Caddigo de status de Win32 retornado 0
Bytes retornados pela resposta do servidor 2167
Bytes enviados pela solicitacdo do cliente 395
Tempo de espera do processador do servidor (ms) 2 128
Porta TCP do servidor 80
Tipo de cliente (conhecido como agente-usuario) iNéd4.0+(compatible;+MSIE+4.0;
+Windows+98
Cookie (se houver) ASPSESSIONIDGQGGGGYP =
HILJEGPCGGLNFFKEKHEBCGHM
Referido (osite que contém o link que o0 usuario http://serverl
clicou para obter esta pagina)

Tabela 7 - Campos do arquivoldg no formatoWw3C Extendedn Log File Format

3.2.5 Como entender o registroldg ODBC

O quarto formato de registro ¢ty € o0 ODBCLogging especifico do IIS. O ODBC
Loggingpermite aos administradores registrar transacoedW\divetamente em um banco de
dados compativel com ODBC, tal comdiicrosoft SQL Server ou Microsoft AcceAs etapas

envolvidas no registro deg em um banco de dados sao:

1. Criac&o de um banco de dados e definicio detaineda dentro dele. E necessario

atribuir um nome a tabela (o nomefaultsugerido énternet Log.

2. Criacao dos seguintes campos dentro da talzetacpnter os dados registrados:

Campo Tipos de dados

ClientHost (Cliente host) varchar (255)

Username (Nome do usuéario) varchar (255)
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LogTime (Horario de registro) Datetime
Service (Servigo) varchar (255)
Machine (Equipamento) varchar (255)
ServerlP (Servidor IP) varchar (50)
ProcessingTime (Tempo de processamento) int
BytesRecvd (Bytes recebidos) int
BytesSent (Bytes enviados) int
ServiceStatus (Status do servico) int
Win32Status (Status de Win32) Int
Operation (Operagéo) varchar (255)
Target (Alvo) varchar (255)
Parameters (Parametros) varchar (255)

Tabela 8 — Campos do arquivoldg no formato ODBC

3. Na pagina de propriedad8gstenDNS da opcdo ODBC no painel de controle, é
necessario fornecer ao banco de dados um sisterSa IBfd é necessario para que
ODBC possa referenciar a tabela. O default DNSrmé HTTPLOG.

4. E necessario selecionar o ODBGyging como formato de registro deg Active
na guiaWeb site da pagina WWWService Master PropertieEm seguida, é
necessario clicar no bot&ryopertiespara acessar a pagina de propriedades ODBC

Logging(Figura 10).

Extended Logging Properties
General Properties | Estended Properties 3

- NEW LDg TII‘nE PE[iDd ...............................................................
" Hourly

" weekly

" Monthly

" Unlimited file size

= “when file size reaches:
i3 R S i

™ Use local fme for file naming and rollowver

Log file directony:

;C:RLDGFILES'\hME Browsze. I

Logfile name;  W3SWCT wempwmmdd. log

QK. i Cancel i Lpply ' Help ;

Figura 10 — Pagina de propriedades ODBC
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5. E necessario entrar com o DNS, o nome da tabelame do usuério e a senha, se
estes forem necessarios para conectar o bancadds. d&m seguida, é necessario

clicar em OK para comecar a registrar.

3.2.6 Como definitog personalizado.

Além dos formatos dieg pré-definido, é possivel definir manualmente osmas que
o servidor IIS ird gravar no arquivo deg. A Figura 11 mostra a tela de propriedades
estendidas usada para esse propaosito.

Extended Logging Properties

General Properties  Extended Properties ;

- Estended Logaing Options————

Tirne [ time ]
Estended Properties
- [w] Clignt IP Address [ e-ip)
- [w] Uger Mame [ ce-usermames
- [[] Service Mame [ z-sitename |
- [C] Server Name [ s-computername |
- [w] Server IP Address [ =ip]
- [w] Server Part [ z-port ]
- [w] Method [ cz-method |
- [w] LURI Stemn [ cz-uri-stem |
| - [w] URI Query [ ca-uri-query |
| - w] Protocol Status [ sc-status |

- [ Win32 Status [ scowind2-status | =
QK i Cancel i Spply ] Help !

Figura 11 — P4gina de propriedades estendidagydo lo

3.3 MENSAGENS DE ERRO HTTP.

Conforme Tuloch e Santry (2001), quando um cliébtewse) faz uma solicitacido
http a um servidor, o servidor responde, enviano@ série de cabecalhos de resposta,
seguida pelo arquivo ou arquivos solicitado(s).aSteansacdo € bem sucedida, o primeiro

cabecalho solicitado enviado pelo servidor, tipieata, éHTTP/1.1 200 OK

O nuamero 200 no cabecalho de resposta é um codigtatls HTTP que indica que a
transacdo foi bem sucedida. Cadigos de status HjeF@lmente pertencem a uma das trés
categorias:

a) 200 a 299 - significa que a transacao foi beredida;
b) 300 a 399 - significa que ocorreu um redireqioeato;
c) 400 a 599 - significa que ocorreu algum tip@de.
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4 LOGS DE SERVIDOR DA WEB

Segundo Kimball (2000), os servidoresbtém a capacidade de registrar interacdes de
clientes em um ou mais arquivosldg ou banco de dados, ou para canalizar as inforraacte
de log para outros aplicativos em tempo real. Esses el@wmede dados também estdo
disponiveis para serem passados para aplicativosedpo real utilizando a@€ommon
Gateway Interfac€CGl) do servidor daveh A Tabela 9 lista alguns elementos de dados

tipicos disponiveis na maioria dos servidores/da

O padréo original parags de servidor davebera o formato comum deg (Commom
Log Format— CLF), as vezes chamado de CLOG. Esse padradunus$ sete elementos de
dados marcados na coluna CLF na Tabela 9. Doiseel@® adicionais foram somados no
padrédo estendido de formato comuniate(Extended Common Log FormaECLF), e estes
estdo marcados na coluna ECLF da Tabela 9. Vaensdsres dawveb adicionam outros
parametros registraveis, mas este inevitavelmeantigatio pelas informacdes contidas no
protocolo basico de HTTP. Os elementos de daddsgdsdo discutidos com mais detalhes

nos paragrafos a seguir.

Os dados déog do servidor davebséo a fonte primaria da sequéncia de cliques. Toda
vez que o servidowvebresponde a uma solicitagdo HTTP, uma entradaa riei arquivo de
log do servidor daveh O arquivo delog apresenta um desafio analitico particularmente
dificil. Embora uma entrada seja feita para cadpasta de servico, o servidor podera estar
mantendo centenas ou até milhares de sessdes @&&ssimultaneamente. Por causa disso,
as entradas para uma sessdo particular ndo samuamt Os registros individuais que
abrangem os rastros da sessao estao dispersaglparlog e devem ser reunidos antes que

uma analise completa de sesséo possa ser con¢KiisiiBALL, 2000).

Servidores dé@Vebregistram uma entrada para todo Unico acesso lgaerecebem,
registrando pedagos importantes de informacao: b t¢Ruisitado, o endereco IP origem de
qual o pedido originou e um tempo de duracdo. Umteaga delog € automaticamente
somada cada vez que um pedido para um recursa;aloaservidor web. A Figura 12 mostra

um fragmento de um arquivo .

Alguns recursos podem ser gravados @ohe pelo browserdo usuario ou por um

proxy, e o conteudo das paginas gravadacanhenéo é registrado ndsgs do servidoweh
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204,194 .107.2459
202.231.204.76 -
193, 253.36.22 -
209,185.183.232
2083.255.225. 254
199, 206.254. 61 -
216.81.26.224 -
162.119.232.100
207.34.100.1%3 -
206.154.159.40 -
195.122.15.31 -
1G6.70.45.192 -
205.142.31.16 -
205.142.31.16 -
199.8.80.189 - -
204,194 .107.2459
202.231.204.76 -
193, 253.36.22 -
209,185.183. 232
2083.255.225. 254
199.206.254.61 -
216.81.26.224 -
162.119.232.100
207.34.100.1%3 -
206.154.159 .40 -
195.122.15.31 -
205.198.200.70 -
193, 253.36.22 -
207.34.100.1%3 -
142.165.107.532 -
207.34.100.1%3 -
162.119.232.100
207.138.42.10
129.74.235.127 -
161.142.78.82
209,197 .236.4 -
203.250.29.19 -
205.142.31.16 -
2083.255.225. 254
24.4.254.39 - -
24 .4.254.39 - -
205.142.31.16 -
2083.255.225. 254
129.188.33.221 -
216.77.241.11 -
192.31.7. 244 - -
192.31.7. 244 - -
209, 203.119.62 -
209, 30,244,163
2083.255.225. 254
12.10.41.244 - -
202.134.2.91 - -

- — [26/Jul/1999: 10220740 -0300] "GET -lpease HTTRS1.0" 302
- [26/Tul/1999010031044 -0800] "GET /-webcom'hitml/publiciz
- [26/Tul/1999:10:31:d44 —-0A0D] "GET f-teapot/vr9.html HTTES
- [26/Tul/1999; 1022144 -0800] "3ET -progeys HTTRSLl.0" 30
- [26/TJul/1999; 1072245 -0300] “"GET / HTTERSLl.0" 200 9345
- [26/TJulf1999¢107 34256 -0800] "GET ¢ HTTPS1.0" 400 943 "
[26/Tul/1999:10¢34¢56 —-0800] "SET Sindex.html HTTPS1.0" 2
- [26/Tul/1999; 10224 56 -0800] "SET finfofravess HTTP 1.0
- [26/Tul/1999:10137:04 -0800] "GET Sduplex/sk& 1184.html
- [26/Tul/1999¢10338208 -0800] "GET /-cttsinsects.html HTT
[26/Tul/1999:10¢38:08 —-0800] "3ET S{yda HTTRSl.0" 302 390
- [26/Tul/1999510:28:32 -0800] "POST fogl-binsdne check HTT
- [26/Tul/1999:10¢34¢56 -0300] "POST Sogl-binddns_check HTT
[26/Tul/1999:10:36:00 -0300] "POST Scgl-binsdns_check HTT
[26/Tul /199910233252 -0800] "POST Sogli-binddns check HTTE
- — [26/Tul/1999: 10220740 -0800] "3ET -lpease HTTRS1.0" 302
- [26/TJul/1999c10:31044 0300 ] "GET f-webcom'html/publiciz
- [26/Tulf1999:10:31:d44 —-0A00] "GET f-teapot/vr9.html HTTES
- - [26/Jul/1999:10:21¢d44 -0@00] "GET -progeys HTTESl.0" 30
- [26/TJul/1999: 1072245 -0300] “GET / HTTERSL.0" 200 9345
- [26/TJul/1999¢100 34256 -0B00] "GET / HTTPS1.0" 400 @43 "
- [26/Tul/ 1999103456 —0A00] "GET findex.html HTTP/1.0" 2
- [26/Tul/1999; 10.25:58 -0800] "GET fhelp/webcommerces/bal
- [26/Tul/1999:10137:04 -0800] "GET Sduplex/skE 1184.html
- [26/TJul/19990100 35208 -0800] "GET /-ctt/insects.html HTT
- [26/Tul/ 1999103806 -0200] "GET f{cda HTTRSLl.0" 302 390
- [26/TJul/1999p103 36200 -0800] "GET f-pinknolz/coverts/wilc
- [26/Tulf1999:10:33:52 -0000] "GET f-amraam/esla.html HTTE
- [26/Tul/1999¢10239:12 -0RI0] "GET Sduplex/ski 118da.htm
- [26/TJul/1999c10:39:12 -0300] "GET -dynamiz HTTPRS1.0" 302
- [26/Tul/1999:10134:56 -0800] "GET Sduplex/sk& 1053.html
- [26/TJul/1999:; 102808 —-0800] "GET Shelp/webcommercesshao
[26/Tul/1999:10¢39¢12 -0800] "SET -wrel HTTRS1.0" 302 178&
- [26/TJul/1999c10:d40016 0300 ] "GET foldgolffeathery.html
[26/Tul/1999:10¢37¢04 —-0800] "3ET / HTTPS1.0" 200 9345 [2
- [26/Tulf1999:10:42¢24 —-0O00] "GET / HTTPS1.0" 200 9345 "°
- [26/Tul/1999:10:44 32 -0800] "GET Stedsites/drillcompfluid
- [26/T0l/1999210:36:00 -0800] "POST fogl-binfdne_check HTT
- — [26/Jul/1999: 1042912 -0300] "POST Socgl-binddns check H
[26/Tul 198910034056 —-0G00] "POST Sogl-bindcontract HTTERS 1
[26/Tul/ 1999010134256 -0800] "POST fcgi-binfcontract HTTES1
- [26/Tul/1999510:37:04 -0800] "POST fogl-binsdns _check HTT
- — [26/Tul/199%9:10:40¢16 -0800] "3ET Sfogl-kbindapplication
- [26/TJulf1999100 32248 -0800] "GET ‘fhelpfestart.shtml HTTP
- [26/Tul/1999:10:31cdd —-0200] "GET Shelp/webcommercesbuild
[26/Tul/1999¢10:33:08 -0800] "GET Shelp/form procs HTTRS L.
[26/Tul /1999710237204 -0800] "GET Shtml/tutor/formssintro.
- [26/Tul/1999¢1033T7004 -0800] "GET shtmlStutorsformssintr
- [26/TJul/1999¢10:39:12 -0800] "GET finfo/ravess HTTES1.0°"
- - [26/Tul/1999: 1022808 -0300] "GET Sinfofoptlons.shtml H
[26/Tul 7199910132148 -0800] "POST Sogl-binddns check HTTP
[26/Tul /7199910134156 —0800] "POST Sogl-binddns check HTTP

Figura 12 — Fragmento de arquivoldg de um servidoweb
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Elementos de Dados

CLF*

ECLF*

Descricao

Host

Nome de dominio plenamente qualificado do

Y cliente, ou seu endereco de IP se o nome néo
estiver disponivel.

Ident 4 Informacdes de identidade fornecidas pelo
cliente, se o identd estiver ativado.

Authuser 4 Se a solicitagdo foi para um documento
protegido por senha, entdo esse € o ID de
usudrio utilizado na solicitacéo.

Time % A data/hora em que a solicitacao alcangou o
servidor em formato de tempo CLF {zona
dd/Mmm/aaaa:hh:mm:ss}.

Request 4 A primeira linha da solicitagao do cliente
(normalmente entre aspas).

Status % Caddigo de status de trés digitos retornado
para o cliente.

Bytes 4 Numero de bytes retornado para o cliente
excluindo cabecalhos de HTTP.

Referrer % Representa site que contém tink que o
usuario clicou para obter esta pagina, ou
seja, a URL do servidor de referéncia.

User-agent v Nome e verséo do cliente (navegador).

Filename Nome de arquivo.

Time-to-server

Tempo para atender a solicitagéo (
segundos).

IP-address

Endereco de IPHtmstremoto (veja host a
cima).

Server-port

Porta canonica do servidor que satiaf
solicitagéo.

Process ID

ID de processo filho que fez a margéien
da solicitacao.

Formatted-time

A data/hora, em formato strftirBe (
especificado.

URL-requested

O caminho de URL solicitado

Server-name

O nome candnico do servidor que atand
solicitacéo.

Cookie

O valor dacookierecuperado do arquivo de
cookiedo cliente.

* Formato comum déog (Common Log Format CLF) e Padrao estendido de formato
comum ddog (Extended Common Log FormaECLF).

Tabela 9 - Os elementos ldg de servidor daveb

4.1 ESPECIFICACAO DOS CAMPOS DE UM LOG.

Abaixo esta a descricdo dos principais campos deatguivo delog, conforme

Kimball (2000):
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4.1.1 Host

O hosté o endereco de Internet do navegador ou de agaote fazendo a solicitacao
HTTP. Esse é o endereco para o qual a resposteeala® serd enviada. @ost €
inicialmente adquirido pelo servidor daeb como endereco IP numérico, como
“209.4.5.122.19”. A maioria dos servidores wab tem a capacidade de transformar esse
endereco em um nome de dominio de texto utilizamdgrotocolo de consulta de Internet
denominado pesquisa inversa de enderepee(se address lookupO endereco IP é enviado
de volta pela Internet para um roteador que, cotoridade, pode converter o0 nome de
dominio que, entéo, € retornado para o solicitdsse. torna o$ogs muito mais legiveis, mas
fazer pesquisa inversa de endereco em tempo rdal gaamentar a carga no servidor em até

40 por cento que representa awerheadnaceitavel em sistemas de alto volume.

A maioria dos PCs em rede n&o tem enderecos dgd® Em vez disso, o endereco
de IP é atribuido dinamicamente para o PC quandsudrio faz uma conexdo com seu
provedor através de uma conexdo de modem discadacabo. Mesmo que o endereco IP
seja dinamico, ele permanece fixo durante uma sess@avegador e pode ser utilizado para

amarrar os eventos de sessao.

Por causa do predominio de atribuicdes dinamicdR ,dauitos nomes deosts,por Si
proprios, fornecem poucas informacfes de valoreNwnto, eles realmente fornecem uma
chave para amarrar diversos eventos de sessaai@#ousa auséncia de um mecanismo mais
confiavel, comacookiesou IDs de sessao gerados por servidor. Mesmo gitesmomes de

hoststenham pouco significado, alguns podem fornedernmacdes importantes.

4.1.2 Ident

O elemento de daddsglent € um identificador arbitrario fornecido pelos aegtivos

clientes que suportam um protocolo chamidéotd (identification daemon

Sempre aparece como um hifen (-).I&s CLF originais deveriam armazenar alguma
informacéo retornada peidentd para a conexaddentd € somente um servico UNIX e é
raramente utilizado por navegadoresaddn O identtambém as causa utilizagdo excessiva da
largura de banda da redeefwork bandwidthe recursos extras do servidowérheagl, por

estas razodes ele ndo é gravado.
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4.1.3 Authuser

O elemento de daddsuthuser (authenticated useg)um ID de usuario passado em
uma solicitacéo feita via 8ecure Sockes LayE3SL) do HTTP. Esse campo sera preenchido
Se um usuario passou corretamentelogon seguro de servidor, e podera ser utilizado para

associar registros deg de usuario quando operando sob protocolo SSL.

4.1.4 Time

Este é normalmente a data/hora em que o servidevetbecompletou a resposta a

solicitacdo de HTTP.

4.1.5 Request

Requesté a linha real de solicitacdo do navegador. Emalgeta se parece com o
seguinte: “GET / images/under-c.qgif http/1.0”.Esteatém informacdes sobre o0 que o arquivo

do cliente quer e como exatamente ele deveriansad.

Por exemplo: "method url protocol/version” = "GHAdex.html HTTP/1.0", sendo:

method = método HTTP , bem como GET ou POST]
url = A URL solicitada pelo cliente
protocol = Sempre HTTP
version = O numero da versao do protocolo.
4.1.6 Status

Statusé o codigo de trés digitos que o servidor retpara o navegador, tal como 200
(OK) ou 404 (N&o localizado). Uma classificacéoapas codigos existentes esta no capitulo
4.3.

4.1.7 Bytes

Bytes € a contagem de bytes retornada ao clieidespevidor.

4.1.8 Referrer

A origem do link feferrer) é uma string de texto que pode ser enviada pgelote

para indicar a fonte original de uma solicitacdodeuum link. Esse elemento de dados foi
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adicionado ao protocolo HTTP 1.0 para permitir a site da web rastrear retroativamente
referéncias a suas origens. Isso permite dar ogditlickthoughsde anuncios bem como
outros tipos de créditos de referéncia. Uma entdedag de origem do linkrgferrer) pode

tornar a forma do URL de origem, seguida pelo mpara o qual a referéncia aponta:
http://www.webcom.com/megasite/ -> index.html

Este caminho pode néo ser enviado do cliente paervador a cadaequest entédo

sera representado por um hifen "-" no arquivtode

4.1.9 User-agent

O agente de usuario € o nome e a versao do softlwaskente fazendo a solicitacéo e
0 sistema operacional sob o qual o cliente estéande. Essas informacdes sdo utilizadas
pelo servidowebpara determinar o conjunto de recursos suportatiormavegador do cliente
e assegurar que a resposta contenha somente itenspagsam ser adequadamente
interpretados e exibidos pelo navegador. Por exgnsel um navegador ndo suporta objetos
ActiveX entdo ndo € necessario incluir tais objetos pbtar respostas. Agentes de usuarios

nao precisam ser constrangidos por navegadoremroma segunda dessas duas entradas:
“Mozilla / 4.0 (compatible; MSIE 4.01; Windows98)”
“Scooter/ 2.0 G.R.AB v.1.0”

A primeira das duas entradas &y de usuario-agente vem de um navegador
convencional do Microsoft Internet Explorer sendeautado sob Windows 98. A segunda
vem de umspiderde sistema de pesquisa do Alta Vista sendo exsmigabre um sistema

operacional nédo especificado.

4.1.10 Filename

O nome do arquivo é parte de um URL que espedificaminho e o0 nome de um
arquivo sendo acessado. As vezes, é expresso aomoaminho qualificado completamente
(completo) e, as vezes, como um caminho relativioome pageem uma estrutura de

diretérios desite daweh
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4.1.11 Time-to-Server

Esse é o tempo que um servidornvgzb leva para enviar a resposta a uma solicitacao
de HTTP. Essa métrica é Gtil para computar o tedgoeisualizacdo da pagina pelo usuério e
o desempenho de servidor, mas ndo pode estar dispem alguns servidores deeh

4.1.12 IP Address

E o endereco IP numérico de site weh Ele pode ser expresso por quataietos
binarios (125.32.221.26) ou por um numero decioehl ou hexadecimal.

4.1.13 Server Port

Este é o nimero da porta de TCP/IP emhast que serviu a atividade de registro. E
pratica padrdo deebreservar a porta 80 para um servidor de HTTP erta @43 para um

servidor seguro de HTTP (que esteja utilizando SSL)

4.1.14 Process ID

E o nimero do processo filho de servidonaédoque serviu a solicitagio.

4.1.15 URL

Um URL (Uniform Resource Locatprcompleto contém varios segmentos como

demonstrado a seguir.

http://ralphkimball.com:433/seminars/schedule.htok{o+fall+2001

Esquema = http://
Nome do host = ralphkimball.com
Porta = :433

Caminho de documento = /seminars/schedule.html

String de consulta = ?tokyo+fall+2001 (tudo depmin ponto de interrogagao

O esquema especifica um protocolo de comunica¢@otao HTTP ou FTP. O nome
dehosté o endereco de Internet totalmente qualificadbagique contém as informacoes, e
pode ser um nome ou enderec¢o de IP. O nimero (@kide porta é a porta fmstpara a
qual enderecar a mensagem. O caminho do documanto dome de caminho absoluto ou
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relativo para o documento solicitado. A string desulta é uma string de texto que se segue
ao caminho que sera utilizada para uma ampla ganpaiaphositos especificos do aplicativo,

além de simplesmente transportar consultas.

Ocasionalmente podera aparecer o termo UWRIifrm Resource Indicatdr que €
uma categoria genérica que inclui tanto URLs cdumdorm Resource Namebim Uniform
Resource Namé um termo nao rigorosamente especificado paraanre que identifica um

recurso de maneira exclusiva, como um documenttmtamet.

4.1.16 Cookies

O mecanismo deookiefornece a um servidor deeba capacidade de armazenar uma
string de texto no computador de um cliente ques maade, podera ser lida pelo servidor. Os
cookies podem ser persistentes ou de nivel de sessa@obkiede sessdo € armazenado na
memoria do computador do cliente, mas néo é reticachndo o navegador é fechado. Um
cookiepersistente é armazenado em disco e podera eanéd tarde. Osookiessao pouco
seguros, porque somente podem ser lidos por umelie HTTP no (ou destinado a estar no)

nome de dominio armazenado no arquivaatkie
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5 IMPLEMENTACAO DO PROTOTIPO

O prototipo foi implementado em Java utilizando aragigma da Orientacdo a

Objetos. Foi utilizada ferramenta Eclipse para deskwimento do prototipo.

O algoritmo Apriori utilizado para fazer as regaes Associagcao tem sua origem no
projeto Weka, disponivel em Weka (2004), sendo ajunblioteca para esse algoritmo foi

incluida no pacote com pequenos ajustes para fuacam o prototipo.

N&o foi utilizado banco de dados para importar rggiigos delog pela questdo de
performance pois a intencdo era que o protétipo pudessegaraniog muito grande para
memoria, como por exemplo,lag de um provedor de acesso, e dessa forma, o teemi® d

(Input / Output) gasto para importar as transapaea o banco de dados seria eliminado.

5.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABAIADO

O protoétipo desenvolvido obedeceu a alguns Reqaidiuncionais (RF) e alguns
Requisitos Nao Funcionais (RNF), os quais séo:

a) Lé arquivos déog do Internet Information Services (11IS) ou APACHEH);

b) Analisa o arquivo lido contando e agrupandorimfacdes, registradas nlogs de
acesso do IS e APACHE (RF);

c) Disponibiliza graficos estatisticos dos acessossite pelo endereco Internet
Protocol (IP) do cliente ou estacao (RF);

d) Mostra a quantidade de usuarios que acessaWelsite RF);

e) O arquivo déog deve estar em um dos formatos gerado por um serewn o 1S
ou APACHE (RF);

f) O computador que rodar o protétipo deve possaiminimo 128 MB de memoria
RAM (Random Acess Memory) (RNF);

g) Cada arquivo ddog a ser analisado pelo prototipo ndo deve ultrapaasa
movimentagdo maxima de um dia inteiro ou 150 MB RN

h) O protétipo € amigavel (RNF);

i) O prototipo roda em um web browser (RNF).
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5.2 ESPECIFICACAO

A metodologia utilizada para especificar esse migtele mineracdo de dados em
arquivos delog gerados por servidores de pagimesb foi a analise orientada a objetos,
baseada em diagrama de caso de uso, diagramadesctadiagrama de atividades.

Nesta especificacdo foi utilizada a ferramenta UMbaseidon como recurso na

modelagem orientada ao objeto.

O desenvolvimento de um sistema para mineragédoadesdrequer em primeira
instancia um estudo criterioso sobre as técnicd3atia Mining existentes, com o intuito de

descobrir qual a mais sugerida para o resultadceaeseja alcancar.

5.2.1 DIAGRAMA DE CASO DE USO.

Através da ferramenta Poseidon, é apresentadaegifespcdo formal do problema
utilizando o diagrama de caso de uso (Figura 18 B desenvolvimento deste diagrama é
necessario saber quais as principais tarefas saktas com o problema e quem ird executar

estas tarefas.

7 C e >

Gerente do Ve lbsite

Figura 13 - Diagrama de caso de uso

5.2.2 DIAGRAMA DE CLASSES.

Na Figura 14 é apresentado o diagrama de classesjeqnonstra os relacionamentos
entre as classes. Através deste diagrama séo deat@ssquais informacdes precisam ser

guardadas e de quais objetos.
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+log: Collection= new TreeSet()

+getHoral; String

+setHora(_hora: String):void
+getlp_diente(): String
+zetlp_diente_ip_diente: Stringrwoid
+getllsuariolk String

+zetlsuariof_usuario: String ) vaid
+getDatal) Date

+zetDatal_cata:Date):void
+getRequest().String
+zetRequest(_request: String void

+getP rotocolof): String
+setProtocolo]_protocolo: String]):void
+gethlom e_sarvidor(): String
+sethlome_servidon_nom e_sarvidor: String} void
+oetlp_servidor(): String
+setlp_seividor]_ip_servidor: String): void
+getDuracac(): String
+setDuracac(_duracac: String). v oid
+getBytes_recebidos():String

+setBytes recebidos(_bytes recebidos Stringvoid
+getByvtes_enviados(xString
+zetBytes_enviados{_bwtes_enviados: String): void
+getStatus Htpdrint
+zetStatus_Htpl_status HbintTvoid
+getStatus wllk(TString
+zetStatus_wllk(_status w2l String):void
+getRefemer() String
+zetReferrer(_referrerString) void
+getBrowser() String

+setBrowesr(_rowss mStringvoid

+getlIR L) String

+setLIRL{_url:String): void

+getP arametros{ T String
+setParametros(_parametros: Stringrvoid
+get'/ersao_Browser(:String

+zetVersao _Browssr(versao_BrowserString): void
+getP latafomal): String

+setPlataformalpl ataforma: String): void
+getinfo_Browser (X String
+zetlnfo_Browseninfo_Browser String): void
+getlde nt(): String

+zetldentident: String): void

FilirosAcesso

digta: Arranlist= new AmayList()

<= create ==+Filtrosfcesso{)FiltrosfAcesso
AnitComponents; voic

<canmegalistaFitrosAcesso () void

JButtonO KActionP erformedievt: ActionE ve nt): void
HEuttonE ditar Action Perform ed{evt Action E vent): void
JEuttonR emo ver ActionP erfom edievt Action Event):void
JButtonAdicionarActionP erformedievt: Action Eve nt): void

v

Log

Sfitros Arrayligt= new AmayList()
-extensoes Arraylist= new AmrayList()
+acesso Collectibie new TreeSet()

+le Arquivo(): woid

+gethlom e String
+sethlome(_nom & String): void
+getAcessos) Araylid
+gethlom elrguivo(kString

+getAcessol): Collection
+zetfcessolacesso: Collection]void

Arquivo

+getP imeiroAcessol):Date

+getlltimolcessol):Date

<= cleate == +Arquivo(nome Arquive: String append:boolean] Arguivo
== create ==+Lrquivonome Arquivo: String Y &rquiva
+fecharLetura(} void

+fecharGrava caol): void

+gravanlinha: String T void

+getConzolidadol _colunazint):Hashiap
+leFiftros{): void

I€— +Ie Exte nsoes(} vioid
+getTop20(_ordem:int): Treeiap
+ordenatdap_ordem:int): Treelap

ExtensoesAcesso

digta: Arraylist= new AmrayList()

== clegte ==+Extenscesfcesso () Extensoeshcesso
AnitComponents:voic

-caregaligakdensoes Acesso( ] void

HBEuttond K ActionP erformedievt: ActionEve nt): woid

4B uttonE ditar Action P erform ed{evt Action E ve rit): voic
JEuttonR emo verActionP erfonn edievt Action E vent): vaid
HEuttonddicionarActionP erformedievt: ActionEve nt): woid

Principal

ProgressBar

-curent:int= 0
HdengthD Task:int= 0

== clreate ==+ProgressBar{_curent:int,_length fTask:int:ProgressBar
AnitComponents:voic

+setCument{curent:int); void

+setlengthO fTash JengthO fTask:inty void

== clreate ==+Prindpal():Princpal
formatabatal_data:Date): String

AnitC omponents;voic

-extensoesfcessoldionP erformediev: Action Eve rt): voic
Afitros&cessoAdionP erformed{evt: Action E vert) void
-acessod ntervalo AdionPerformed (evt: ActionE vert f void
-acessosDiariozAdi onPerform ed(evt: Action Event § void
JaginasfdionP e formed{evt: Action Event )t void

-zobre AdionP erformed(evt: Action Event i void
ittpStatusAdionP e form edievt: Action Eve nt)void
-analizar&dionP e formed {evt: Action E ve ntt void
-selecionarActionPerformedievt: ActionEve nt): woid
AjudatctionP erfonm ed{evt ActionEvent): void
semoverddionP erformed{evt: Action E ve nt 1 void

-exitF orm {evtWindowE vent T void

+mainfargs: Strinallxvoid

“log +gethlum Acessos(Tint

| +getFiltros(y ArrayList
+getE densoes) Arraylis

+zethlomelrguivoinome Arguive: String T void

~validaFittro(_url:String,_fikro: Arraylis thoolean
~validaExtensao (_url:String,_extensoes Arraylist)boolean

Aprioni

FCOMFIDE MCE:int=0
#LIF Tiint=1
#LEVERAGE:int= 2
FCOMNVICTION 3
#m_meticTyeint= CONFIDENCE

FormataD ata

<= gregte ==+Formatal atal).Formatal ata
+oSting(data:Date patter ring): String
+toDate(data: String pattern: String):Date

<= gregte ==+Formatalatalpattern: String):F ormataData

SelecionaAtributos

#m_OlzJButton= new JButton ("O1K")
#m_IncludeAll JButton= new JButton"Todos")
#m_RemoveAl: JButton= new JButton("Menhum')
#m_InvertJButton= new JButton ' lnverter)
#m_TabledTable= new JTable()

+grava oo Lrguivo () void
+setingancesinewnstances: Instanca s) void
+getSelecteddtibites])int]]
+getSelectionModel(): LigSe ectionbodel

== create ==+5elecionadtibutos(_logLlog ,_arraylist Arraylist Y Selecionadtibutos

Instances

FastVector

#m_hastables

+globallnfol):String

== create ==+Aprioi(} Aprion
+resetOptions():void
semovelizsingColumnsingancesinstance ) Instance s
+huildAssodations{instance s nstance s):void
+igtOptions(): Enymeration
+setOptionsioptions: String[] L void
+getDptionsx String(]

+toSting():String
+removeliissingC ol sTipT ext(: String
+zetRemoveliMissingC ol slr boolean X vaid
+getRem oveAllM issingC ols{)boolean
+upperBoundiinSupport TipT ext: String
+getllppeBoundinSuppot(ydouble
+setl)pperBoundiM inSupportiv: double): void
+HoweB oundiinSuppontTipText(r String
+getloweBoundMinSuppot(ydouble
+setlowverBoundid inSupport(v: double):void
+getheticT yoel):

+metricTypeTipTex(l String
+sethletricTyped: T void

+minfletricTipT ext(): String

+gethdini etric(xdouble

+sethini etric{w doubl e T vaid
+numRulesTipT ext(f String

+gethlum Rules():int

+sethlumRule s{vint} void

+deltaTipT esxt(): String

+getDeltal) double

+setDeltalv.double void
+significancel evel TipT ex(): String
+getSignificance Level () double
+setSignificancelevel{v double): void
findLargeltem Sets{instances: Instance s void
AfindRulesBruteF orce(): void
SfindRulesCGide (T void

+main{options: Strinal 1t void

#im_Ls

Figura 14 - Diagrama de Classes
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5.2.3 DIAGRAMA DE ATIVIDADES.

Na figura 11 é apresentado o diagrama de atividddesistema. Os diagramas de
atividades mostram o fluxo entre atividades (ag@@satOomicas). Ex: fluxos de processos,
fluxos de eventos, detalhamento de operacfes. Noente € feito um diagrama de

atividades para cada caso de uso.

Foi escolhido o diagrama de atividades por seremalhor representa o processo e
por conter apenas um caso de uso que precisavaxpkcado seu fluxo. A ferramenta
utilizada para fazer o diagrama foi o Poseidon.

Inicio

5,

( Define filtros de Acssan Seleciona arguivo de Log Define extensies de Acesso )

Analiza Log ]

( Wisualiza Graficos e Relatorios )

Figura 15 - Diagrama de atividades.

5.3 IMPLEMENTACAO

A secdo 2 descreve os conceitos basicos usadostelwadesenvolvimento desse
trabalho trazendo consigo exemplos de trabalhoselatos, bem como definicdes de

transacaolog e sequéncia de cliques.

Na secdo Pata Mining é definida sob a Optica de varios autores, trazanda

classificacéo para as principais técnicas, atéarhep Regras de Associacao que foi utilizada
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para o desenvolvimento do sistema. E nessa segdioéna que o algoritmo Apriori €

explicado passo a passo.

Como o objetivo principal do trabalho é faBata Miningemlog de servidoresveh
mais especificamente os mais populares do merdéfoe(Apache), a secao 4 trata das
caracteristicas principais desseg&b servers principalmente no que diz respeito as
configuracdes necessarias para se obter o arqailm o padrdo NCSA que € o padrdo em

gue o sistema se baseia.

A sec¢éo 5 detalha minuciosamente o arquivdode comentando seus campos € 0

comparando entre os padrdoes mais usados.

5.3.1 TECNICAS E FERRAMENTAS UTILIZADAS

A técnica deData Mining usada neste trabalho para extracdo de conhecirfa@rdo
chamada Regra de Associacdo. Para esta técnialgoosmos mais conhecidos sdo o Tertius
e Apriori (e suas variantes). Durante essa partestialo cogitou-se a possibilidade do uso de
Text Miningja que os dados estariam armazenados em arquxtis o formato ASCII.
Depois de demandado um tempo para estudado o agsencebeu-se que néo seria o ideal,
pois a area déext Miningtrata de reconhecimento de padrdo em linguagemnatatNatural

Language ProcessingNLP).

O projeto WEKA, conforme Weka (2004), é um sistenr@do para apoio ao
aprendizado de algoritmos @mta Mining Este sistema esta todo implementado em Java e
traz consigo diversos algoritmos usados para eédrdg conhecimento em Banco de dados
ou mesmo arquivos texto com formato. Ele foi deskido na Universidade de Waikato na
Nova Zelandia. Para fazer uso do sistema fez-sese@do um estudo aprofundado do seu

funcionamento, pois ele foi a principal ferramet¢aapoio neste trabalho.

5.3.1.1 WEKA

WEKA apresenta um ambiente grafico para facilitammendizado e testes dos
algoritmos j& implementados. Esse ambiente € chardadVEKA GUI Chooserconforme
pode ser visto na Figura 16 e subdivide-se em:

a) Simple CLI- Prové uma interface simples de linha de comando permite a

execucao direta de comandos WEKA;
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b) WEKA Knowledge Explorer Um ambiente para explorar dados com WEKA. Este
trabalho concentrou-se na utilizacédo do algoritprioa presente neste modulo;
c) Experimenter— Um ambiente para fazer experiéncias e condugirtestes

estatisticos entre os esquemas de aprendizado.

=10l x|

Waikato Ervironment for
Enowledge Analysis

(171999 - 2003
University of Waikato
Mew: Zealand

rizUl

Simple CLI Explorer |

CExpetimerter | KnowlsdgeFloe

Figura 16 — Weka GUI Chooser

5.3.1.2 WEKA Knowledge Explorer

Logo no topo da janela, logo abaixo do titulo € tnam& uma linha com abas
(orelhas) para selecéo das opc¢des disponiveis hizai®m Weka conforme mostra a figura 17.
Inicialmente somente a primeira aba aparece gho®, € necessario abrir um arquivo com

Datasetpara comecar a explorar os dados. As abas dispers&o:

a) Preprocess — Seleciona e modifica os dados aistama ira atuar a partir dos
filtros disponiveis;

b) Classify — Treina e testa esquemas de aprerdiza@ usam o método de
Classificacao e regressao, descritos na s2dab.1deste trabalho;

c) Cluster — Aprendizado com o método de Clustedagcrito na se¢édp.1.2.1.1
deste trabalho;

d) Associate — Aprendizado utilizando a técnic&dgras de Associacao;

e) Select Attributes — Seleciona os atributos meevantes nos dados;

f) Visualize — mostra um grafico interativo de ddawvensdes dos dados.
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£ Weka Explorer o ] 4|
Preprocess I Classifyl Clusterl Associatel Select aﬁribLﬂesI Visualizel
Open file. .. | Open URL... | Open DE... | (¢ <]} Save... |
~Filter
Choose IHune | Apply |
—Current relatian —Selected attribute
Relation: weather Mame: outlook Type: Mominal
Ihstances: 14 Attributes: 5 Miszing: 0 (0% Distinct: 3 Unicjue: 0 (0%
- Attribute Lakel Count
e, Mg sunny &
overcast 4
2 tempersture rainy 2
3 [hrniclity
4 [wincly
5 |play

Colour: play (Morm) Ll Wisualize Al |

5

Statu
Figura 17 - Weka Knowledge Explorer

Na parte inferior da tela é exibido um quadrestidéuscom um botdo Log que permite
visualizar o historico de ac¢des executadas. Aléssodiainda sdo mostrados varios outros
objetos, dependendo da tela escolhida, tais como:

a) Quadro onde sao exibidos os resultados do atgmaplicado;

b) Seletor de algoritmo e filtro onde € possiveierabr entre os algoritmos

disponiveis, dependendo da técnica selecionada;

c) Grafico 2D com resultados de Pré-Processamento;

d) Quadro para visualizagdo, adi¢cao, remocéo dritis.

5.3.1.3 O formato ARFF

WEKA espera que os dados estejam no formato ARBte tBrmato de um arquivo
nada mais é do que um texto (ASCII) delimitado yiogulas ou ponto-e-virgulas ou ainda
espacos. Na verdade o padrédo sugerido é CSV queingséas como delimitadores, porém
WEKA aprimorou a técnica para reconhecer arquivaba estes outros delimitadores. Uma

situacdo comum € que os dados estejam armazenaduardlhas ou em um banco de dados,



84

entretanto WEKA espera esses dados em um arquikFARto € necessario para saber o
tipo de informacéo de cada atributo que ndo poddestuzido automaticamente dos valores

desses atributos.

Antes de aplicar qualquer algoritmo, os dados desenctonvertidos para o formato
ARFF. Este prototipo prevé uma interface para ifacila conversdo dos dados, gerando
automaticamente os atributos. Isto € possivel steyor se conhecer a estrutura dos dados
de entrada no sistema, pois eles vém no formatoANO®ssa forma a conversédo é de um

arquivo no formato NCSA para um arquivo ARFF.

A estrutura do arquivo ARFF pode ser vista no exenda Figura 18 que simula a
decisdo de um atleta em jogar ou ndo jogar Térssdu na previsdao do Tempo. O mesmo
exemplo foi usado para explicar as Regras de Asséaina Secdd. 1.2.2.8deste trabalho. O
conjunto de todas as informacdes é chamadiatiset Por essa razao dizembDatasetcom

as informacdes da Previsdo do Tempo versus Jogs.Té

A maioria dos bancos de dados e editores de ptnaiistentes no mercado permite
salvar arquivos no formato CSV — como uma listaeggstros onde os itens séo separados por
virgulas. A conversédo para o formato CSV ndo éssge@, pois o padrdo NCSA ja vem num

padréo reconhecido pelo algoritmo WEKA.

As primeiras linhas do arquivo descrevem os atodb@t 0 nome dBatasetque estdo
sendo manuseados. Para isso o formato ARFF pedagpueadagssejam adicionadas logo
no inicio do arquivo. Essas informacdes que jagsdvadas automaticamente pelo protétipo
no inicio do arquivo constituem o cabecalho do noesAs tags sdo precedidas de um
simbolo de @. As possiveiags conhecidas e esperadas para um arquivo no forARikd-

sao:
a) (@relation<nome do dataset> — Define um nome para o Dataset;

b) @attribute <nome do atributo> <tipo> - Define o0 nome e o tig® dados do

atributo;

Cc) @data— Define a posicdo onde comecam as instanciaadiesd
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Cada coluna do arquivo definida por um delimitadanm conjunto de atributos. E
necessario que todas as colunas do arquivo esfgjeiaemente nomeadas com umnaa
@attribute Na auséncia de um valor o simbolo de ? devenserido no local. Dessa forma o
algoritmo ira considerar com um valor perdido edoltar o niumero de valores perdidos,

dependendo do algoritmo aplicado. O simbolo % daipara comentar uma linha.

Quando se sabe com antecedéncia os valores que&ddicer em um atributo no
Dataset ou seja, 0s possiveis valores que um determiafdtmuto pode conter, podem-se
descrevé-los entre chaves ao lado do nome do atmiouugar do tipo. Weka chama esse tipo
de atributo de nominal. Isso é muito comum no c&swealoredooleanogrue efalse

Os tipos de dados disponiveis para os valoresriteitais no ambiente de aprendizado
WEKA séao:

a) STRING;

b) DATE;

c) INTEGER;

d) NUMERIC;

e) REAL.

A Figura 17 mostra um exemplo de arquivo ARFF cahegalho nominal. Nesse
exemplo pode-se ver o resultado atasetdo tempo apos aplicar o filtro que remove os

atributos 1 e 2.

@relation weather-weka.filters.AttributeFilter-R1 2
@attribute humidity real

@attribute windy {TRUE,FALSE}

@attribute play {ves,no}

@data

85, FALSE, no
90, TRUE, no

Figura 18 - Exemplo de cabecalho de arquivo ARFF
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e Microsoll Excel - weatheresy [Head-Only] - G Melfrosoi Waornd - we sther. cov -
=| File Edit View [nsert Format Jools Data  Window Help S =| File Edit Wiew [oserd  Foenat Teels  Table  MWindow  Help |
A B, |' & | b | E [¥ outlook, temperature, humidity. windy,play =
1 |outlock Jtemperatu humidi wind la I ]
2 P .3 y PRy sunny, 85,85 FALSE.no
[Ciite ] sunny, 80,90, TRUE, no
| 3 |sunny 85 85 FALSE no overcast, 93,86 FALSE ves
4 |sunny 80 90 TRUE no rainy, 70,96 FALSE yes
§ |overcast 83 86 FALSE ves rainy, 68,80, FALSE, yes
| 6 |rainy 70 96 FALSE yes rniny.ﬁs.;:‘}.;‘;k%{g
7 |rai 68 80 FALSE vyes DYEreE B0, B
Trai:j 65 T TRUE ne bt
- sunny. 89, T0.FALSE, yes
9 |overcast 64 65 TRUE yes l-am!_,:f‘]'j’s.lﬁ ,FAI_SE,;cs
10 |sunny 72 95 FALSE no sunny, 75,70, TRUE yes
11 |sunny 69 70 FALSE wyes overcast, 72,90, TRUE, yes
12 |rainy 75 B0 FALSE ves ovlertaﬁi,ﬂ],TS,F'AISE,}'CE
13 |sunny 75 70 TRUE ves e R e
14 |overcast 72 90 TRUE ves
15 |overcast 81 75 FALSE ves
16 |rainy 71 91 TRUE no
Guidl
18
19 |
20 3 [FEEED _ = I
JAIBIFD, neother /. | = [ Fous 1 51 TA_ A S Lol Cod & [AED WL I

e Aicrosodt Wiard - weather. arff

=| File Edii Yiew (nsert Format Tools  Table  \Windww

i@relation weather

L'Hn;l

@attribute outlook {sunny, overcast, rainy}
{Zattribute temperature real

i@attribute humadity real

@Zattribute windy {TRUE, FALSE}
ialtribute play {yes, no}

data

sunny, 85,85 FALSE, no

gunny,£0,90. TRUE,no

overcast, 83,86, FALSE yes

rainy, 70,96, FALSE yes

rainy, 68,80 FALSE, yes

rainy,65, 70, TRUE no

overcast, 64,65, TRUE. yes

sunny, 72,95 FALSE no

sunny, 59 T0FALSE yes

rainy, 75,80, FALSE yes

sunny, 73, 70, TRUE, yes

overcast, 72,90, TRUE yes

overcast,§1,75, FALSE yes

rainy, 71,91, TRUE no
[EEET] = [31
[Fags 1 5oc 1 1A (A 2%m el Edi Tei3 | JEEE (G B

s

Figura 19 - Exemplo dPataSetda Previsdo do Tempo X Jogar ténis

5.3.1.4 Trabalhando com Filtros

WEKA traz também um modulo especialmente para linabaom filtros. O modulo
de pré-processamento permite definir o filtro geedasaplicado nos dados. Esta tarefa é
importante, pois dependendo do tipo de informagoestd sendo minerada, alguns atributos
de dados podem ser descartados. WEKA faz isso eiar e uma janela chamada@eneric

Object Editor O mesmo tipo de janela também € usada em vadp®$P do sistema, tal
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como, nas técnicas de Classificaca0lestering Esta janela foi acrescentada ao protétipo e

pode ser vista ha se¢ad.2que trata da operacionalidade da implementacéao.

No ambiente WEKA, quando um filtro é selecionadte pdo é imediatamente
aplicado. Um filtro pode ser selecionado clicandams botdo €hoose>e aplicado clicando-
se no botéo Apply>. WEKA possui diversos filtros, mas o que se tateresse em destacar

nesse momento é o filtro Remove.

O filtro Removepermite eliminar um atributo doatasete depois salva-lo com outro
nome. Esse procedimento restringe a area de atwgadgoritmo, pois elimina valores
irrelevantes. O mesmo resultado pode ser obtideouxedo-se a classattributeFilter

diretamente por linha de comando chamadava Virtual Machine

5.3.1.5 JFreeChart

JFreeChart, conforme David (2004), € uma bibliotgcatuita para construcdo de
graficos na plataforma Java. Ele foi desenvolvidoapser usado em aplicacoepplets,

servlets e JSP. JFreeCharté distribuido com o seu cédigo fonte sob osderda GNU.

JFreeChart pode gerar gréaficos de pizza, gréafiedsadra (regular ou 3D), graficos de
linha, scatter plots, graficos de séries tempdrm movimento), graficos de Gantt e muitos
outros. Permite efeitos de zoom e exportar panmdtos como JPG, PNG, PDF, SVG e

mapeamento para HTML.

JFreeChart foi desenvolvido totalmente em Javada sn qualquer implementacao
feita na plataforma Java 2 (JDK 1.2.2 ou superiéile pode ser obtido pelsite
(http://www.jfree.org/jfreechart/).

5.3.1.6 Minerando arquivos tlegy

A implementacéo para o algoritmo Apriori usada edssbalho foi obtida do projeto
WEKA, citado na sec¢éab.3.1.1 Seu funcionamento foi o principal objeto de estdeste

trabalho e os resultados serdo apresentados a.segui

A primeira tarefa de pré-processamento foi clasmifos atributos e seus respectivos
tipos de dados identificando também as sessdesisi@sios. De acordo com a W3C, um

Unico individuo que esta tendo acesso aos dadosdmi mais servidoregebatravés de um
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browsere uma sessado do usuario € a seqiéncia de clidigsstream da pagina visitada

por um unico usuario de uweb siteem particular por um certo periodo de tempo.

Consegue-se identificar um usuario nos arquivododepelo registro do mesmo
endereco IP durante um intervalo de tempo. A ifieatido de um usuéario no arquivoldg &
0 ponto de partida para uma série de associactespodem ser feitas até chegar na

identificacdo de padrdes pela técnica de Regréssleciacao utilizando o algoritmo Apriori.

Para entender melhor esse mecanismo, deve-se eordgconceitos envolvidos na
mineracdo de dados, no algoritmo Apriori e nas &ede Associacao descritos no capitulo 3.
Faremos uma outra abordagem ao assunto para posl@plficar o tema através de um

estudo de caso.

Para obter as regras de associacado o caso andhsaddog dossitesdo dominio .inf
da FURB hospedados num servidor Apache que tempenadicidade de aproximadamente
uma semana cadag. Esse intervalo ndo é exato, pois € possivel ididdarquivo em

tamanhos fixos ou por data conforme mostrado refie8sl.6

Os dados adquiridos para montar os graficos de EffbP, Acesso e Paginas mais
acessadas foi através de operacfes basicas distiesimtque ajudam a obter uma visdo
preliminar sobre os dados. Nessa etapa é possivddém utilizar as chamada andlise de

dados exploratéria disponiveis em diversas ferréamsahe mineracao de dados.

Conforme descrito na sec&d.1.3 atributo € o nome dado ao campo que contém os
valores das instancias de aataset Um dataset por sua vez, é o conjunto de todos os dados
que serdo analisados conforme mencionado na $8db3 Em um banco de dados, por
exemplo, os valores a serem analisados estariamazanados em uma tabela, onde, os
campos representariam os atributos e os dadiagaset No caso de arquivos CSV, como o
log dos servidoresvely os atributos correspondem ao nome das colunasdataseto

conjunto de dados existentes neste arquivo.

Cada linha do arquivo ou registro de uma tabela,caso de banco de dados,
corresponde a um acesso ao servidor para busc#enmEste registro corresponde a uma
instancia e dgtenseté a combinacdo de atributo com um valor conforreaaionado na se¢ao
2.1.2.2.9 Podemos entéo ter itensets de um, dois, trés ambutos representando o valor
daqueles atributos.
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Antes de encontrar as regras € necessario entendgre é suportes(ppor} e
confianca ¢onfidencg também chamados de cobertucaveragg e precisdo gccuracy

respectivamente mencionados na seCad®.2.3

Podemos dizer que o suporte é o numero de vezesngualor acontece ou se repete
no dataset Referindo-se a Regras de Associacao, o suponigéia se aplica ao conjunto de
valores combinados, ou seja, o numero de vezesdgtegminados atributos apareceram

associados, ou ainda, o suporte de um determitertket

Segundo Witten & Frank (2000), a confianca represen suporte dividido pelo
namero de instancias para o qual as condi¢fesi@eterao simbolo => aconteceram.
Interpretado como uma fracéo, a confianca reprasemropor¢ao de instancias que a regra
esta correta. Por essa razdo recebe o nome darugmfipois indica pelo percentual de
ocorréncias de um atributo com um determinado \@lguanto se pode confiar que 0 mesmo

valor se repetira no futuro.

Contar o numero de vezes que 0s atributos acoataceom um determinado valor
ndo é o objetivo principal, mas € indispensaveh paregar na formacédo das regras. O
objetivo principal € encontrar o suporte e confiade uma determinada regra. E isso que nos
da a informacéo de associacao de valores.

E o que é uma regra? Uma regra € formada de uregemtia a partir de atributos
verdadeiros. Entende-se por verdadeiro, nessextorddato do atributo ter ocorrido com um
determinado valor noataset Podemos dessa forma fazer uma analogia da regnaum
silogismo, onde cada premissa € constituida de wmaisitensetse leva a uma concluséo.
Normalmente € usado o simbolo => para precedercomelusdo. Na Figura 20 podemos ver
o resultado das 10 melhores regras encontradasagpéar o algoritmo Apriori no exemplo

do datasetda previsdo do tempo versus jogar Ténis.
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Minimum support: 0.2
Minimum confidence: 0.9
Number of cycles performed: 17

Generated sets of large itemsets:

Size of set of large itemsets L(1): 12
Size of get of large itemgets L(2): 47
Size of set of large itemsets L(3): 39
Size of get of large itemsets L(4): 6

Best rules found:

. humidity=normal windy=FALSE 4 ==> play=ves 4 (1)

. temperature=cool 4 ==> humidity=normal 4 (1)

. outlock=cvercast 4 ==> play=yes 4 (1)

. temperature=cool play=yes 3 ==> humidity=normal 3 (1)
. cutlook=rainy windy=FALSE 3 ==> play=yes 3 (1)

. outlook=rainy play=yeg 3 ==> windy=FALSE 3 (1)

. outlook=sunny humidity=high 3 ==> play=no 3 (1)

. outlook=sunny play=no 3 ==> humidity=high 3 (1)

Wom =1 @ N W

. temperature=cool windy=FALSE 2 ==> humidity=normal play=yes 2 (1)

=
(=]

. temperature=cool humidity=normal windy=FALSE 2 ==> play=yes 2 (1)

Fonte: Witten & Frank (2000, p.295).
Figura 20 — Exemplo de regras aplicadagaasetdo Tempo X Jogar Ténis

Todas as regras de associacdo formadas pelo algofipriori sdo verdadeiras, pois
representam ocorréncia de valoregataset Se essas regras sao validas ou relevantes é uma
guestao a ser analisada e é nesse ponto que gudpelbdo analista, verificando a utilidade
da regra.

As regras sdo montadas combinando todas as pakmileis de associacdo entre os
atributos. Encontrar as melhores regras signifedaceonar as regras com a maior confianca
possivel. No caso desse trabalho, as regras podendtais para encontrar padrées de

comportamento de usuarios no acesso aitexlaweh

5.3.1.7 Parametros do algoritmo Apiriori

O algoritmo Apriori implementado no ambiente WEKAt& localizado no pacote
weka.associations.ApriarEle pode ser executado diretamente por linhaodeando ou de
dentro do prototipo onde recebeu alguns tratameespgciais 0S quais comentaremos a

seqguir.
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Antes de executar o algoritmo Apriori dataseta fim de buscar as melhores regras é
necessario saber informar seus parametros. No itabgorApriori implementado pelos
desenvolvedores do ambiente WEKA, quando o algorittn executado sem nenhum
parametro informado esses parametros sdo exibidogela. A Tabela 10 mostra os
parametros do algoritmo Apriori.

Parametros do algoritmo Apriori

Opcéo Funcao
-t <arquivo> Especifica o arquivo que sera treinado
-N <n° de regras> Especifica o numero de regragjalds. (efault= 10)
-C <confianga> Especifica a confianca ou precis&una exigida.
(default= 0.9 = 90%)
-D <suporte minimo> Delta para decréscimo do sepaté chegar ao minimo

-M <decréscimo do suporte> A taxa de suporte mirdesejada.default= 0.1 = 10%)

-T <n° corresponde ao tipo> Tipo de medida a ser alcancaddefault= confidence)

<0=confidence | 1=lift | 2=leverage | 3=Conviction>
-U A taxa de suporte maxima desejadizfdult= 1.0 = 100%)
-S <nivel de significancia> Se usado, regras s#tadas pela significancia do nivel que
é dada. Isto deixa o algoritmo lentdefault= nenhum)
-l Indica se o conjunto déensetsncontrados sao também
saida. default= néo)
-R Remove colunas sem valores informaddsfgult= nao)
-V Mostra o progresso interativamentgefault= n&o)
Tabela 10 - Parametros do algoritmo Apriori

5.3.2 OPERACIONALIDADE DA IMPLEMENTACAO

Para fins didaticos o gerentewabou analista sera doravante chamado simplesmente
de usuario. Este tépico tem o objetivo de apresamtaistema com suas principais telas
explicando suas funcionalidades. O estudo de caswlhedo para demonstrar a

operacionalidade da implementacaositeda FURB.

A Figura 19 é a primeira e a principal tela doesist. Nela o analista ou gerente da
webpode selecionar o arquivo ey no Formato Comum do NCSA e analisa-lo para olster a

informacdes que precisa.

O sistema, como se pode observar, apresenta usréace de facil entendimento e
usabilidade trazendo as op¢des mais usadas na tarnatbes diretamente na tela principal.
A qualquer momento o usuario podera consultar & del ajuda que sera mais detalhada

adiante.
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ANALISADOR DE LOG DE SERVIDORES WEB

Selecionar | |

Remaover | | Analisar | | Ajuda |

Arg

uivo [ Periodo [ Tamanho |

Barra de Status

Figura 20- Tela principal do sistema

Para isso, 0 usuario deve clicar no botdo selecimma&ao menu principal escolher esta

opcdo. Em seguida uma tela para escolha do argleMog € exibida permitindo que o

arquivo seja selecionado de uma pasta local ondeaminho da rede. Por exemplo, huma

rede local o diretério do servidor que armazenagoigao poderia estar mapeado na maquina

onde o sistema esta

rodando permitindo dessa fbmmear o arquivo nesse servidor. A

Figura 20 mostra essa tela.

x|

Look In: | [ Logs_inf

MEEIEENES

D access_log.1
D access_log. 1.9z
D access_log.2.g9z
[ access_log.3.0z
D access_log.4.9z
D access_log.gz

File Name: |access_|0g.1

Files of Type: | AllFiles

hd |

el

Onen df
Open selected file

Figura 20 - Tela de selecéo do arquivdatp

Nesse momento o sistema apresentara o tamanhajdiecana tela principal, bem

como sua localizagéo.

O usuério devera entdo mansgistema analisar o arquivo. Isto pode

ser feito clicando no botdo analisar ou mesmo pelou de opgoes.
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Caso o0 arquivo seja muito grande o sistema podeea hlguns minutos para fazer a
analise, pois € nesse momento que os dados s&gadws para memoéria. O tamanho do
arquivo pode ter sido previamente especificado pe#dista sendo definido por periodicidade

ou tamanho méaximo nas configuragdes do serwiadr

Como pode ser observado na Figura 21, nesse momeistema j4 pode informar o

intervalo que foi definido sendo apontado na cojperdodo desta tela.

& Analisador de Log de Servidores Web 10l =|

Arquivo  Perfil Acesso  Graficos  Ajuda

ANALISADOR DE LOG DE SERVIDORES WEB

Selecionar | | Remaover | | Analisar | | Ajuda |

Arguivo | Periodo | Tamanho |
ChDocuments and Settingsileanardo\Meus d.. |25/01/2004 04:03:09 - 02/01/2004 04:01:52 34148058

Nimero de registros lidos no arquivo de log: 324633

Figura 17 - Tela principal do sistema apos a am@darquivo.

Na seqliéncia o usuario tem ao seu dispor alguricagdue o ajudam a ter um
melhor entendimento das transacfes contidas navarge log. A maioria dos graficos é

obtida por técnicas estatisticas explicadas ndudajata Mining

O primeiro gréafico, mostrado na Figura 18, é unfigpdde status HTTP que indica o
namero de péaginas que foram exibidas sem erro @arsuario, bem como o numero de
paginas que o mesmo foi redirecionado ou aindaofpteve um erro do tipo “A pagina nao

pode ser exibida”.

Antes de visualizar qualquer grafico é necessailec®nar a analisar o arquivo,
conforme mostrado nos itens acima, caso contrérg mensagem sera exibida dizendo:

“Vocé deve primeiro selecionar um arquivoldg e analisar”.
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O status de cada transacao € analisado conforeguate numeracgao:
* 200 a 299 - significa que a transac¢éao foi bem sdagd
« 300 a 399 - significa que ocorreu um redirecionamen

* 400 a 599 - significa que ocorreu algum tipo de;err

Bresns _ioix

HTTP Status

200 a 208 - Status
OkK=2220

200 7 299 - Status Oki= 22349

300 a 398 -
Redirecionamento
= 205

400 a 598 - Eros =
130

|.4EIC| a 500 - Eros 200 a 200 - Status OK ¥ 300 a 200 - Redirecionamento |

Figura 18 - Pagina de status HTTP

Como pode ser observado no grafico de exemplo, demmo nimero de 170.218
transacoes bem sucedidas, 90.393 redirecionamer@d)19 transacdes com algum tipo de
erro. Isto considerando o intervalo do arquivolatge também todos os registros lidos do
arquivo. Um unico clique em uma pagina pode gegéaios registros no arquivo deg,

dependendo do numero de objetos envolvidos.

O sistema traz ainda uma forma de filtrar o conteddscando por paginas especificas
e / ou tipos de arquivo. A Figura 19 mostra a pagie Filtros de acesso localizada no menu
Perfil Acesso do sistema.

=iEix

Adicione os filtros na lista abaixzo:

sil Adicionar
hce!

Remover

Editar

ik

OK




95

Figura 19 — Tela de Filtros de acesso

Além das palavras chaves que podem ser cadastmaddsiltros de acesso o0 usuario
pode escolher e combinar com os filtros as extendds arquivos a serem analisados. A
Figura 20, mostra a tela de Extensdes de acesstugtra essa funcionalidade.

Ik
Adicione as extensdes na lista abaixo:
-asa Adicionar
.asp
php Remaver
.pl
.shtm -
shtml Editar
html
gif 0K

Figura 20 - Tela de Extensdes de Acesso

O trabalho de pré-processamento exigiu que oupeSes fossem implementadas, tais
como a selecdo de atributos em um dataset. Sedecion atributo significa escolher os
valores em que o algoritmo sera aplicado. Nesgm etlgumas janelas existentes no ambiente
WEKA foram aproveitadas e ajustadas para serenzadds nesse protétipo. A Figura 21,
mostra a tela que seleciona os atributosl@lasetque serdo usados para aplicar o algoritmo
Apriori. Apesar de ser possivel editar manualmemtearquivo ARFF, conforme mostrado

anteriormente, as telas seguintes facilitam adatefpré-processamento dos dados.

Ao confirmar a selecdo de atributos um novo arqéveiado na mesma pasta onde

estava o0 arquivo deg selecionado com 0 mesmo nome acrescentado dasastaRFF.
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& attribute Selection Panel - O] x|
Nenhum Inverter OK

i [

MHarme

Clignte
Identidade
suario

Data

Renuest

URL

Frotocolo
Status_HTTF
Bytes_Erviados
Referrer

ERREEEEREE]

(e QR R e o s

——

Figura 21 — Tela selecéo de atributos

No menu Graficos, é possivel visualizar as pagmnais acessadas no intervalo de um
arquivo ddog conforme mostra a Figura 22. E possivel trababarente com um arquivo de
cada vez. Isso de certa forma facilita o entendimeas informacdes por se trabalhar com
uma selecdo restrita. No caso desse protétipo sivebsver somente as 20 paginas mais

acessadas no intervalo do arquivo.
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_iBix

Paginas mais acessadas

Mamero de Atessos
0 1 2 3 4 85 8 7 8 @ 1011 12 13 14 15 18 17 18 19 20 21 2223 24 25 28 27 28 20

pingal.php
histan. gif

planos
'plﬂnuut.g_if
pinga.php
excluirTabela.php
wisitas.php

bsi

|

abertout. gif
Computacan@rafica.htm i

ginas

22 salan.gif
bachk3. gif
heeanimado.gif
p_ingaﬂl._php_
Inglesinstrumental. hitm
tecon. gif
privinsg . php
links.plip

cltren.asp

‘memberlist.php A

B pingaG.php W histon.git B planes planout.gif pinga.php B exeluirTabela.php 1 visitas.php bsi M abertout.gif M ComputacanGrafica.htm
W colon.gif M back3.gif 0 beecanimado.git M pingad.php B Inglesinstumental.htm  Mtccon.git W privmsg.php B links.php cltreq.asp
memberlist.php

Figura 22 — As 20 paginas mais acessadas no itaetgéog

O grafico de acesso por periodo mostra o perioda@mno trafego no servidor foi
mais intenso. Devemos considerar nesse caso oafdatolog a ser analisado. Esse gréfico

pode ser visualizado pelo menu Graficos. Um exermeptte ser visto na Figura 23.
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o) x]
Periodo de maior acesso

Quantidade de Acessos
250 500 750 1000 1250 1500 1750 2000 2350 2500

o
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|
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i
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=y |
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1500

14:00 4

I

12:00 |
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| W 25/m042004 W26/04/2004 |

Figura 23 — Grafico do Periodo de maior acesso

5.4 RESULTADOS E DISCUSSAO

Os resultados alcancados até a conclusdo dessghtrakerdo apresentados nesse
topico sob a forma de relatorios obtidos pela eg&gwdo algoritmo Apriori em cima de um
fragmento ddog do dominio .inf da FURB gerado pelo Apache.

Foi usado apenas um fragmento do arquivébdepois 0s arquivos originais estavam
com muitas transacoes totalizando mais de 34 MBades. A performance do algoritmo foi
a primeira constatagéo. O algoritmo foi muito le@to sua execugéo a partir do momento em
gue olog ultrapassasse o tamanho de 1 MB de dados, o gueseamta um volume muito

pequeno de dados para log de servidoreseh

Além disso, em alguns casos, percebemos que oitaigondo trouxe as melhores
regras como se propunha fazer e até fez em testdmipares. Isso prejudicou muito o

desenvolvimento do protétipo, pois esperavamos sulteelo desse algoritmo para dar
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continuidade nos graficos que dependiam de regeaasdocia¢cdo, como por exemplo, 0s

gréaficos do itena dos objetivos especificos apresentados na pagieasg trabalho.

Outro complicador foi o fato de ndo conseguirmotewols nameros do algoritmo,
individualmente, para montar os graficos. Ou sejsaida do algoritmo padrdo é um retorno
direto das regras ja processadas nao disponildiizamétodos para captar cada resultado de
cada regra separadamente. Pelo menos, pela pesmpastizemos a classe Apriori esse

recurso nao foi possivel.

Mesmo assim, conseguimos inferir algumas informgacéepartir das regras que
obtivemos. As possibilidades sdo muitas, pela coagdio dos atributos que podem ser

selecionados e filtrados, como mostrad®®2 operacionalidade da implementacao.

Para este estudo de caso, foi separado um fragnimtog contendo 30916

transacdes. Podemos ver as primeiras linhas tsae quadro abaixo:

64.68.82.159 - - [25/Apr/2004:04:20:44 -0300] "GEjomi/xml/exemplos/bib/soma.xsl HTTP/1.0" 200 287
64.68.82.55 - - [25/Apr/2004:04:21:36 -0300] "GEJomi/xml/exemplos/reservas/?C=M;0=A HTTP/1.0" 2Br&
64.68.82.159 - - [25/Apr/2004:04:21:37 -0300] "GEJomi/xml/exemplos/oi/?C=M;O0=A HTTP/1.0" 200 983
201.4.239.102 - - [25/Apr/2004:04:21:38 -0300] "GEMmaw/img/pacer.gif HTTP/1.1" 404 672
201.4.239.102 - - [25/Apr/2004:04:21:43 -0300] "GEMmaw/eletbasica/maw_style.css HTTP/1.1" 200 1366
201.4.239.102 - - [25/Apr/2004:04:21:44 -0300] "GEMmaw/eletbasica/img/pacer.gif HTTP/1.1" 404 672
201.4.239.102 - - [25/Apr/2004:04:21:41 -0300] "GEMmaw/eletbasica/index.htm HTTP/1.1" 200 16975
201.4.239.102 - - [25/Apr/2004:04:21:45 -0300] "GEMmaw/eletbasica/img/spacer.gif HTTP/1.1" 200 43
201.4.239.102 - - [25/Apr/2004:04:21:45 -0300] "GEMmaw/eletbasica/img/index_r1l_cl.gif HTTP/1.1" 2LED
201.4.239.102 - - [25/Apr/2004:04:21:45 -0300] "GEMmaw/eletbasica/img/index_r2_cl.gif HTTP/1.1" ZE%
201.4.239.102 - - [25/Apr/2004:04:21:45 -0300] "GEMmaw/eletbasica/img/index_r2_c3.gif HTTP/1.1" BXH
201.4.239.102 - - [25/Apr/2004:04:21:46 -0300] "GEMmaw/eletbasica/img/index_r2_c4.gif HTTP/1.1" 2006
201.4.239.102 - - [25/Apr/2004:04:21:46 -0300] "GEMmaw/eletbasica/img/index_r2_c5.gif HTTP/1.1" BB
201.4.239.102 - - [25/Apr/2004:04:21:47 -0300] "GEMmaw/eletbasica/img/index_r2_c6.gif HTTP/1.1" 205
201.4.239.102 - - [25/Apr/2004:04:21:47 -0300] "GEMmaw/eletbasica/img/index_r2_c7.gif HTTP/1.1" 2@13

No exemplo, percebemos acessos na data de 25/@4820paginas de Programacao
Orientada a Objetos (POO), laboratério LCI, pagiagrof. Jomi entre outras.

O algoritmo Apriori foi aplicado nos dados com eguEntes parametros:

-N10 -C 0.8 -D0.2 -U1l.0-MO0.1

Uma explicacdo de cada parametro disponivel naidgmimplementado pelo projeto
WEKA pode ser vista no item 6.3.1.7 deste trabalho.

Selecionando os atributos:
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@attribute IP_Cliente string
@attribute Data string

@attribute Hora string

@attribute Request string
@attribute URL string

@attribute Status_ HTTP string
@attribute Bytes Enviados string

Conseguimos os seguinte resultados:

Apriori

Minimum support: 0.25
Minimum metric <confidence>: 0.9
Number of cycles performed: 15

Generated sets of large itemsets:
Size of set of large itemsets L(1): 5
Size of set of large itemsets L(2): 6
Size of set of large itemsets L(3): 2
Best rules found:

1. Bytes_Enviados=672 7805 ==> Status_ HTTP=404 B80 conf:(1)

2. Request=GET Bytes_Enviados=672 7756 ==> Statil TP=404 7756 conf:(1)

3. Request=GET Status_ HTTP=404 7781 ==> Bytes_Eadios=672 7756 conf:(1)

4. Status HTTP=404 7831 ==> Bytes Enviados=672 B30 conf:(1)

5. Bytes_Enviados=672 7805 ==> Request=GET Stattsl TP=404 7756 conf:(0.99)
6. Status_ HTTP=404 Bytes Enviados=672 7805 ==> Ret=GET 7756 conf:(0.99)
7. Bytes_Enviados=672 7805 ==> Request=GET 77560onf:(0.99)

8. Status HTTP=404 7831 ==> Request=GET 7781 n€g0.99)

9. Status_ HTTP=404 7831 ==> Request=GET Bytes Eadios=672 7756 conf:(0.99)
10. Data=25/Abr/2004 23268 ==> Request=GET 2302Zonf:(0.99)

Fazendo a analise dos resultados obtidos, percabemo

O suporte minimo foi decrescendo até chegar a(@5%). Com uma confianca de 0.9
(90%) o algoritmo fez 15 ciclos até chegar ao tadol das 10 regras. No final de cada regra
pode-se ver uma confianca de 0.99 (99%) e 1 (100%).

Pela regra 1 sabemos que para o atributo Bytesaos#672 todas as repostas foram
de pagina ndo exibida, ou seja, Status_ HTTP=4Grepresenta o cédigo de erro em péagina.
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Pode-se constatar que temos 7805 registros, os #j0@% o resultado obtido foi essa regra

de associacéao.

Ja para a regra 2, temos mais um atributo fazeade ga analise. S&o bsnsetscom
trés atributos. Nesta regra podemos ver que toslagzes que aconteceu erro de pagina a

quantidade de bytes enviados era a mesma e odipegdisicéo era GET.

Na verdade, a quantidade de bytes enviados serapdguial nessa ocasiao, pois é
quando o servidor envia a pagina padréo para aleriaerro. Essa pagina esta configurada no
servidorweb para ser exibida quando acontecer um erro, tigoihay ndo encontrado. Dessa
forma, ndo encontramos informagfes Uteis nesseastgEpis 0s atributos associados ndo nos

dao a possibilidade de inferir informacdes uteis.

Por isso que o0 analista é a pessoa que deve escsltaributos de forma a obter
informagdes relevantes a partir dos dados. No dasse trabalho, ndo pudemos mostrar um
estudo de caso com informacdes mais Uteis, poifgaritso ndo encontrou regras em
situacbes que deveria ter encontrado. Até o momeatoonclusdo desse trabalho ndo se

chegou a conclusdo do motivo desse comportamento.

5.5 DIFICULDADES ENCONTRADAS

Dificuldades nédo sédo necessariamente barreiransppniveis, ao contrario disso, sdo
elas que nos estimulam a persistir e nos encorajamfrentar os problemas. Encontramos
dificuldades em varias situacbes de nossas vidam enaioria situagcbes em que nos
deparamos pela primeira vez. Neste topico destacam@rincipais dificuldades encontradas

durante a realizacdo do mesmo:

N&o foi possivel aplicar com os filtros e algorismdo ambiente WEKA diretamente
no arquivo ddog em seu estado bruto. Porque o formato NCSA, destetalhadamente no
capitulo 3.2.3 tem caracteres delimitadores de data e stringnipativeis com o padréo
ARFF. Além disso um cabecalho é exigido pelo foomARFF. Inicialmente foram feitas
tentativas de mudar o algoritmo para entrar cordaa®s ja selecionados e devidamente preé-
processados, mas foi uma tentativa sem sucessofdPela como o algoritmo foi construido
0 mesmo exigia que a entrada fosse dada nos fandataarquivo ARFF que € descrito

detalhadamente na se¢@@8.1.3 Isto teve basicamente duas consequéncias:
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1 - Tornou-se necessario ler o arquivo mais de uara Uma vez para montar a
analise estatistica e outra no momento de apliedgaritmo Apriori. Esta foi a Unica solucao
encontrada para o problema, mas nao é a solucal uthea vez que os dados ja estavam em

memoria.

2 - Foi preciso montar um novo arquivo com os atab desejados para aplicar as
Regras de Associacao. O pacote de pré-processanheMtEKA ja fazia esta tarefa atraves
dos filtros, conforme descrito na sega®, mas ndo se pode aproveita-lo por motivos de

formato conforme citado acima.

5.6 LIMITACOES

Os itens c e f citados como objetivos especifiassd trabalho,pg 17 e 18 ndo foram

atendidos pelos seguintes motivos:

1. O arquivo déog no padrdo NCSA ndo traz o trafego de entradada s@iog
nesse formato de arquivo traz apenas o trafegoafi®,sou seja, o trafego
retornado pela resposta do servidor ao browseadddp NCSA foi escolhido,

por ser um padrao para os dois servidores: lISaziAg

2. O trafego do servidor representado pela qualdidiz bytes que é gravado no
arquivo de log, corresponde apenas ao fluxo denrdgdes na camada de
aplicacdo. Informacdes de protocolo, bits de cdmtre diversos outros
controles devem ser considerados se o objetivegtmar o trafego em um
link.

3. Percebeu-se durante o desenvolvimento do tmaballe um estudo mais
aprofundado das camadas e protocolos de rede reressario para que a
informacdo obtida representasse o consumo de baedalo pelo trafego de
informagdes. Ainda assim, o valor obtido seria agauima estimativa, pois o
valor correto ndo seria possivel descobrir comnésrmacdes contidas no
arquivo delog. Isto desviaria muito o foco do trabalho que emsamente

voltado & mineracao de dados.

E possivel ver somente as 20 paginas mais acessadssrvalo ddog.
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5.7 EXTENSOES

Destacamos neste tOpico algumas idéias para amefeentos do protoétipo
desenvolvido e detalhado nesse trabalho:

f) permitir usar arquivos deg em outros formatos diferentes do padrao NCSA,

g) detectar automaticamente o padréo seria umaugEstao nesse caso;

h) estimar a quantidade de banda do link de intepaga esses usuarios pela
guantidade de bytes enviados e recebidos;

i) Gerar gréficos de acesso por regides pela fdéxandereco IP dorowserque esta
acessando site

j) Permitir ler os arquivos deg compactados;

k) Permitir configurar o nimero de paginas maissadas;

[) Permitir definir um intervalo para os graficbé$oje o protétipo pega o intervalo do
log;

m) Permitir filtrar e gerar graficos de paginas pantetdo;

n) Permitir filtrar e gerar paginas por regido deszo;

0) Explorar a analise por técnicas estatisticas.
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6 CONCLUSOES

Através do processo de pesquisa e desenvolvimeste drabalho, pode-se concluir
que a mineracdo de arquivos b, através de técnicas deData Mining fornece
informacdes importantes sobre o uso de VAfaebsite Estes subsidios permitem melhor
compreensao dessas informagfes que estdo conesntesd arquivos, com formatos
especificos e, de dificil entendimento. Isso é ipessA medida que as informacdes séo

agrupadas, categorizadas, contadas e inter-rettas.

Neste processo de contagem, o agrupamento e godaséedo dos dados é
indispensavel para uma ferramenta que permitazegahl tarefa de forma agil. Este protétipo
mostrou-se adequado para desempenhar tal papel.

A compreensédo das informacdes contidas ndsgsse convertida espontaneamente
em beneficios significativos para as empresas: wegidas, menos custos, maior participacao
no mercado, novos mercados, relagbes mais estremas os clientes, fornecedores e

parceiros.

Foi em busca da inteira compreensao das informagpdedoi dedicado esforco para
entendimento do funcionamento da biblioteca JFragCltonforme David (2004), que
permitiu que os resultados obtidos fossem apredestaa forma de graficos. Esta biblioteca
tem um potencial muito maior a ser explorado. Nemo$ os resultados puderam ser

apresentados na forma de graficos.

Além dos graficos, este trabalho trouxe subsidio® germitem uma maior
compreensao de todo o processo que envolve a geraefisformacao e utilizacdo de
arquivos delog, bem como um maior conhecimento dos servidereb mais usados na
atualidade. A ferramenta WEKA demonstrou ser umeelexte op¢cdo para mineracao de
dados e aprendizado de algoritnizsta Mining E certo que n&o teriamos ido tdo longe sem o
ambiente WEKA, pois minerar qualquer tipo de infag&o ndo é uma tarefa trivial até
mesmo para problemas simples. Mas, além das fentagjea presenca de um analista é

indispensavel, por mais eficiente e complexa gjgeaecnica aplicada.

No caso de mineracdo em arquivos ldg a complexidade aumenta, pois estes

arquivos gerados pelo IIS e Apache representanertie forma um histérico dos acessos a um
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servidor, sejam quais forem sgesnele hospedados. Isto significa um volume muitmde

de dados, muitas vezes sleesdistintos, com inidmeras variaveis envolvidas.

Como sugestdo, apos a conclusdo deste trabalhdesmvolvedores deebsites
devem continuar as pesquisas e analises dos posce$&cnicas de extracdo de dadokdo
de umWebsite Para que o mercado possa usufruir as pesquisasetaiadas é necessaria a
continuidade do médulo de analise e demais apedrientos apontados nas extensdes desse

trabalho.

Por fim, pode-se concluir que a principal vantaggue esse trabalho trouxe a
comunidade académica foi a iniciagcdo no estuddd® Mining em um ambienteveh
apresentando e exemplificando as principais feeraas, e técnicas. Ainda permite abrir
frente para novas e interessantes pesquisas. Umaménta deste tipo contribui

significantemente em qualquer que seja 0 segmeitizado.
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