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RESUMO

Este trabalho apresenta a especificagdo e implementacdo de um prototipo de software para
compartilhar arquivos e mensagens entre computadores ligados a uma rede local ou Internet.
Sao apresentados conceitos pertinentes a tecnologia peer-to-peer (P2P) e como a mesma se
comporta. Para implementacdo dos recursos disponibilizados pela tecnologia ¢ utilizada uma
plataforma chamada JXTA que, além de especificar um conjunto de protocolos, bibliotecas e
servicos para redes peer-to-peer, possui uma implementacao para linguagem de programacao
Java, com a qual o prototipo foi desenvolvido.

Palavras chaves: Peer-to-Peer; JXTA; Anuncio de peers e conteudos.



ABSTRACT

This work presents a specification and implementation of a software prototype for sharing
files and messages among computers linked together in a local area network or through the
Internet. Concepts regarding a peer-to-peer (P2P) technology and its behavior are presented.
To implement the resources provided by the technology, it is used a development platform
called JXTA. This platform specifies a set of protocols and libraries for peer-to-peer
networks. There is an implementation of this platform using the Java programming language,
which was used to implement this prototype.

Key-Words: Peer-to-Peer; JXTA; Peers and content announcement.
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1 INTRODUCAO

Com o crescimento exponencial do nimero de computadores ligados a Internet, vem
crescendo também a necessidade de redes de computadores mais eficazes, ndo somente em
relagdo a tecnologias de transmissao, mas também na forma que elas ocorrem. A arquitetura
mais utilizada na Internet para comunicagdo, sem duvida ¢ a cliente/servidor, onde o cliente
pode ser, desde um celular, pocket, desktop ou qualquer dispositivo que possui processador.
Neste caso, todos clientes comunicam-se com um servidor central, o qual ¢ responsavel pela
comunica¢do com todos os outros clientes envolvidos. Isso muitas vezes pode provocar uma
sobrecarga excessiva no servidor, ja que todas mensagens sdao propagadas pelo mesmo. Uma
maneira de diminuir a sobrecarga do servidor ¢ fazer com que cada cliente ligado a rede faca

o papel tanto de servidor quanto cliente.

Em novembro de 1996, ¢ liberada a primeira versdo do ICQ (segundo defini¢do
encontrada (ICQ, 2004) significa I/ Seek You’) um aplicativo para compartilhamento de
mensagens instantaneas, usando uma tecnologia conhecida como Peer-to-Peer (P2P), onde
cada cliente conectado pode comunicar-se diretamente com outro cliente sem haver
necessidade direta de um servidor, pois o cliente também faz este papel. Em 1999, surge o
Napster (NAPSTER, 2004), uma aplicagdo para compartilhamento de arquivos de musica
entre computadores ligados a Internet, também usando P2P. Desde entdo, P2P vem ganhando

um grande espago.

Hoje existem diversas aplicagdes usando redes P2P. Alguns exemplos sdo o MSN
Messenger (MICROSOFT CORPORATION, 2004) e AOL Internet Messenger (AOL, 2004)
para compartilhar mensagens instantaneas e o projeto chamado Gnutella (GNUTELLA, 2004)
para compartilhar arquivos. Cada uma destas aplicagdes implementa um conjunto de
protocolos proprietarios, onde ndo hé compatibilidade entre diversas aplicacdes do mesmo
segmento. Por exemplo, o MSN Messenger ndo troca mensagens com o AOL Internet

Messenger e vice versa.

Em abril de 2001, foi proposto pela Sun Microsystems um projeto chamado de JXTA
(JXTA, 2004) que tem o objetivo de especificar um conjunto de protocolos para redes P2P.

Este trabalho propde-se a desenvolver um protdtipo de software em redes P2P para
compartilhar arquivos entre os computadores envolvidos na rede, baseado inteiramente no

projeto JXTA e usando a linguagem de programacao Java. Aspectos detalhados de como sera
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estabelecida comunicagdo entre peers sem a intervencao direta do servidor, serdo esclarecidos

no decorer do projeto.

1.1 OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho foi desenvolver um protdtipo de software para

compartilhar arquivos e mensagens entre computadores ligados a Internet ou a redes internas.

Os objetivos especificos do trabalho sdo:
a) compartilhar arquivos de qualquer formato;
b) enviar mensagens para computadores;

c) utilizar bibliotecas da plataforma JXTA.

1.2 ESTRUTURA DO TRABALHO

O trabalho est4 organizado em cinco capitulos:

O capitulo inicial apresenta uma visao geral sobre o assunto que estd sendo abordado

neste trabalho, e sua importancia para redes P2P.

O segundo capitulo expde alguns conceitos das arquiteturas cliente/servidor e P2P
apresentando uma breve descricdo das mesmas. Em destaque a contextualizagdo dos

principais componentes da arquitetura P2P.

O terceiro capitulo apresenta as caracteristicas da plataforma JXTA bem como

descreve os conceitos utilizados na arquitetura P2P.

O quarto capitulo apresenta o prototipo de software desenvolvido, descrevendo
especificagdo, caracteristicas da implementagdo e seu funcionamento através de algumas de

suas telas.

O quinto e ultimo capitulo apresentam as conclusdes obtidas no desenvolvimento

deste trabalho e algumas sugestdes para a sua continuidade.
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2 INTERNET

Desde o surgimento da Internet em meados da década de 70 até os dias atuais, o
nimero de computadores conectados a mesma cresce de forma exponencial. O fato é que a

Internet se tornou uma rede gigantesca, ligando computadores espalhados por todo o mundo.

O surgimento de novas tecnologias tanto de software quanto de hardware influenciam
diretamente na performance da comunicagdo entre os computadores, Também ha influéncia
direta dos meios de comunicagdo, cuja comunicagdo muitas vezes ¢ realizado de forma
precaria. Redes mais eficazes podem ser conseguidas com meios de transmissdo mais

elaborados, também se deve levar em conta hardwares e softwares e como eles interagem.

Quando se fala em Internet logo j4 se pensa na arquitetura cliente/servidor, que
atualmente ¢ a mais utilizada. Nessa arquitetura cada cliente, que pode ser desde um celular,
pocket, desktop ou qualquer dispositivo que possua processador estd ligado direta ou
indiretamente a um servidor, responsavel por manter o cliente conectado. Essa ¢ uma forma
de interacdo onde todas as mensagens trocadas pelos clientes conectadas a rede passam

obrigatoriamente pelo gerenciamento do servidor.

Ha uma arquitetura conhecida como Peer-to-Peer (P2P), que propde outra forma de
interagdo, onde cada cliente conectado a rede pode comunicar-se diretamente com outro

cliente sem haver a intervencao direta do servidor, pois o cliente faz os dois papéis.

2.1 ARQUITETURA CLIENTE/SERVIDOR

A maior parte dos servigos distribuidos na Internet usa a tradicional arquitetura
cliente/servidor representada na Figura 1. Nessa arquitetura os clientes conectam-se ao
servidor usando protocolos especificos, como o protocolo de transferéncia de arquivos (FTP),

utilizado para obter arquivos do servidor.
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SERVIDOR

Fonte: adaptado de Wilson (2004, p. 4)
Figura 1 — Arquitetura cliente/servidor.

Uma das vantagens dessa arquitetura, ¢ que os clientes ndo necessitam de tanto
recurso computacional, pois estdo ligadas a um servidor responsavel pelo processamento das
requisicdes. O cliente de uma arquitetura cliente/servidor tem um papel passivo, capaz de

utilizar um servigo oferecido pelo servidor, mas incapaz de oferecer servigos a outros clientes.

Este modelo segundo Wilson (2004, p. 15), foi desenvolvido quando a maioria dos
computadores ligados a Internet tinha um enderego de IP (Protocolo de Internet) estatico, ou
seja, ndo havia troca de IPs a cada vez que um computador conectava-se a rede. Como a
Internet cresceu de uma forma muito rdpida, houve a necessidade de haver provedores de IPs
dinamicos, onde era alocado novo enderego a cada cliente conectado, pois muitos dos clientes

conectavam-se através de redes dial-up.

Cada cliente conectado a um servidor forma uma extremidade da Internet, ou seja, ndo
fornecem qualquer servigo a outros clientes. Por essa razdo a maioria dos servigos estao
centralizadas em um servidor com IP fixo, facilitando a execucdo por parte do cliente. Outra
razao para o cliente executar servigos no servidor ¢ por eles fazerem parte de uma rede

privada localizada no proprio departamento da empresa.
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2.2 ARQUITETURA TCP/IP

Segundo Comer (1999, p. 38) a arquitetura TCP/IP (Transmission Control
Protocol/Protocol Internet) surgiu por causa do departamento de defesa do governo dos
Estados Unidos da América (Departament of Defense) com o objetivo principal de manterem

conectados 6rgdos do governo e universidades.

A ARPANET, um projeto de interligagdo de computadores criado pelo departamento
de defesa dos Estados Unidos da América, surgiu como uma rede que permaneceria intacta
caso um dos servidores perdesse a conexdo, e para isso, ela necessitava de protocolos que
assegurassem tais funcionalidades trazendo confiabilidade, flexibilidade e que fosse facil de

implementar. Foi desenvolvida entdo a arquitetura TCP/IP.

2.3 ARQUITETURA PEER-TO-PEER E CLIENTE/SERVIDOR

Segundo Silva (1998), a principal diferenca entre arquiteturas P2P e cliente/servidor ¢
o conceito de entidades, onde nessa ultima existe uma entidade que faz o papel de servidor e
outras entidades que fazem o papel de clientes. Ja na arquitetura P2P as entidades podem

atuar ao mesmo tempo como servidores e como clientes.
Segundo Kellerer (apud SILVA, 2003):

“Uma arquitetura de rede distribuida pode ser chamada P2P se os
participantes compartilharem parte de seus proprios recursos de hardware.
Esses recursos sdo necessarios para prover os servicos e conteudo
oferecidos pela rede (ex. compartilhamento de arquivos ou espacos de
trabalho para colabora¢dao mutua). Os servigos e recursos sdo acessiveis por
todos os pares sem necessidade de passar por nenhuma entidade
intermediaria. Os participantes dessa rede sdo tanto provedores de recursos
como demandadores desses mesmos recursos”.

Segundo Wilson (2004, p. 5), peer-to-peer ¢ a chave para realizacdo potencial de
processamento intensivo, pois cada peer da rede possui mecanismo individual para prover
servigo para cada um dos outros peers. Ao contrario da arquitetura cliente/servidor, redes P2P
ndo dependem unica e exclusivamente de um servidor centralizado para prover acesso a
servicos. A Figura 2 mostra a representacdo de uma rede P2P, onde nao ha distingdo de

clientes e servidores.
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CLIENTE/SERVIDOR
CLIENTE/SERVIDOR

Fonte: adaptado de Wilson (2004, p. 6)
Figura 2 — Arquitetura Peer-to-Peer.

A principal vantagem de uma rede P2P, segundo Wilson (2004, p. 5), é que ela permite
a distribuicao de responsabilidades em prover servigcos para os peers da rede, eliminando o
processamento excessivo em um unico ponto, ja no caso de uma arquitetura cliente/servidor ¢
o proprio servidor que processa todas as requisi¢des. Além disso, redes P2P podem ter uma
melhor exploracdo de largura de banda da rede, usando para extremidades da Internet uma
maior variedade de canais de comunicacdo. Ao contrario da comunicagdo da tradicional
arquitetura cliente/servidor, que nas quais podem ser sobrecarregadas por rotas especificas
para destinos muito acessados (por exemplo, a rota para livraria Amazon.com), P2P habilita
comunicagdo por uma variedade de rotas de rede, reduzindo assim o congestionamento da

mesma.

P2P tem a capacidade de servir recursos com alta disponibilidade por um menor custo,
enquanto maximiza o uso dos recursos de todos os peers conectados a rede. Considerando que
solugdes cliente/servidor necessitam de equipamentos de rede e instalagdes diferenciadas para
conseguir solucdes robustas, P2P pode oferecer um nivel de robustez semelhante, distribuindo

as necessidades por toda rede.
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Infelizmente, P2P oferece algumas desvantagens devido a natureza redundante da
estrutura da rede que lhe faz necessaria. A forma distribuida de canais dessa rede resulta em
pedidos de servigos de natureza ndo-deterministica. Por exemplo, clientes requisitam um
mesmo arquivo da rede P2P e podem conectar-se em maquinas completamente diferentes por
rotas de comunicagdo diferentes e com resultados diferentes. Pedidos enviados podem nao ter

resultados imediatos € em muitos casos pode nao resultar em qualquer resposta.

Porém P2P pode superar todas essas limitagdes. Embora recursos possam muitas vezes
desaparecer na rede, P2P pode implementar funcionalidades para replicar os recursos mais
acessados em outros peers da rede, promovendo assim acesso redundante a este recurso.
Quanto maior o numero de peers que possui recursos replicados, menor sera a probabilidade
de um peer receber um pedido sem resposta. Em resumo, a mesma estrutura que pode causar

problemas pode ser a solucdo para resolvé-los.

2.4 CONCEITOS PEER-TO-PEER

Serd necessaria uma introdugdo a terminologias e conceitos comuns a uma rede P2P,

bem como esclarecer alguns aspectos inerentes a esse tipo de arquitetura.

24.1  PRINCIPAIS ELEMENTOS DE UMA REDE P2P

P2P ¢ a resposta estratégica para as seguintes perguntas: como fazer a conexao entre
diversos dispositivos ligados a uma rede e como fazer com que compartilhem informagdes,
recursos € servicos entre eles. Segundo Wilson (2004, p. 15), estas simples perguntas somente
poderdo ser respondidas com o conhecimento de outras questdes importantes:

a) como reconhecer um outro dispositivo presente na rede;

b) como organizar os dados compartilhados;

c) como publicar suas informacdes para os demais dispositivos;

d) como identificar unicamente um dispositivo;

e) como compartilhar dados na rede P2P.

Todas redes P2P possuem no minimo os elementos necessarios fundamentais para
responder todas as perguntas acima. Infelizmente a maioria destes elementos ¢ de dificil

implementagao, resultando em um coédigo de programa inflexivel.
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24.1.1 PEER

Peer ¢ um nodo na arquitetura P2P, ¢ uma unidade fundamental de processamento de
qualquer solucdo P2P. Pode ser um simples computador, um dispositivo movel tal como um

celular ou uma aplicagdo distribuida em varios computadores.

Segundo defini¢ao de Wilson (2004, p. 16), peer ¢ qualquer entidade capaz de executar
qualquer trabalho util e comunicar os resultados desse trabalho para outras entidades da rede
P2P, podendo ser direta ou indiretamente. A defini¢do de trabalho util depende do tipo do
peer. Existem trés possibilidades de tipos de peer, sendo que cada uma tem responsabilidade
especifica. Os tipos sdo:

a) peer simples: designado unicamente para servir o usudrio, permite prover e

consumir servi¢os providos por outros usuarios da rede;

b) peer de encontro: prové o encontro de peers de um determinado ponto de rede,
encontra outros peers € seus respectivos servicos. Resolve questdes de descoberta
de servicos. Propaga mensagens entre peers da rede. Pode armazenar informagdes
de peers para uso futuro ou para requisi¢des de outros peers de encontro. Pode
usualmente ser encontrado em redes internas e pode servir de ponte para
comunicacdo com outras redes internas, mas nao possui a capacidade de atravessar
firewalls, isso fica a cargo do peer relay;

c) peer relay: possui mecanismo para comunicagdo com outros peers separados por
firewalls de rede ou um equipamento NAT (traducdo de endereco de rede). Este
mecanismo sera visto com mais detalhes no tépico “Atravessando firewalls e
NAT”. Para um peer enviar mensagem para outros, primeiro deve ser determinada
a rota com o destino do peer. O peer de rota possui mecanismo para encontrar

dispositivos que possuem IP dinamico.

24.1.2 GRUPO DE PEERS

Sdo grupos de peers formados para servir interesses comuns. Podem prover servigos
para outros membros do grupo e limitar o acesso a peers de outras redes. Segundo Wilson
(2004, p. 18), grupo de peers sao divididos de acordo com os seguintes itens:

a) tipo de aplicacdo: um grupo de peers ¢ formado para trocar informacgdes com

aplicacdes que possuem as mesmas caracteristicas de funcionamento. Um exemplo

disso € um grupo de aplicacdes de troca de mensagens;
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b) seguranga dos peers: um grupo de peers pode exigir autenticacdo dos usudrios
participantes, pois questdes de sigilo podem estar envolvidas;

c) informacao de status de membros do grupo: membros de um grupo de peers podem
monitorar outros. Informagdo de status pode ser usada para manter um nivel

minimo de servigo para outros peers.

24.1.3 REDE DE TRANSPORTE

Para troca de dados, peers devem possuir uma série de mecanismos para transmitir os
dados pela rede. Essa camada se chama rede de transporte, e € responsavel por todos aspectos
de transmissdo dos dados, incluindo a segmentacdo de pacotes e a adigdo de cabecalhos
apropriados para controle de destino do pacote. A rede de transporte pode ser, transporte em

baixo nivel como UDP ou TCP, ou transporte em alto nivel como HTTP ou SMTP.

O conceito de rede de transporte em P2P pode ser dividida em trés partes:

a) pontos de fim (endpoint): uma fonte de destino inicial ou final para qualquer
informagdo transmitida pela rede. Estes pontos de fim correspondem a interfaces
usadas para enviar e receber dados da rede;

b) duto (pipe): canal virtual, unidirecional e assincrono para comunicagao de dois ou
mais pontos de fim (endpoint);

c) mensagens: contém dados para serem transmitidos sobre um duto de um ponto para

outro.

Para comunicacdo usando dutos, o peer primeiro necessita achar os pontos finais
(endpoint), um ponto para ser a fonte da mensagem e outro para cada destino da mensagem
um ponto para ser a fonte da mensagem e outro para cada destino da mensagem, assim se
forma um canal virtual entre cada um dos pontos. Quando este canal virtual estiver formado

as mensagens podem ser transmitidas de um ponto a outro.

Para enviar dados de um peer para outro, deve se utilizar mensagens, pois estas contém
os dados a serem transmitidos, peers utilizam output pipe para enviar dados e o peer que

recebe a mensagem utiliza input pipe para extrair os dados da mensagem recebida.

Um duto (pipe) de comunicacdo entre peers pode ser somente unidirecional, sendo

assim para haver comunicacao entre dois peers deve haver dois dutos de comunicagdo entre
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eles. Embora uma comunicacao bidirecional faga parte de qualquer rede moderna existente,

uma comunicag¢ao unidirecional pode ser modelada em qualquer ambiente de rede.

24.14 SERVICOS

Servicos provéem funcionalidades para peers, ou seja ¢ a realizagdo de qualquer
trabalho util dentro de uma rede P2P. Este trabalho 1til pode ser transferir arquivos, prover
informagdes de status, executar calculos ou fazer qualquer coisa que seja de proveito para
outros peers. Os servigos sdo a motivacao da jun¢do de dispositivos dentro de uma rede, sem

servi¢gos nao haveria rede P2P.

Servicos podem ser divididos em duas categorias:

a) servigos de peer: servico oferecido por um peer para outros peers da rede. A
capacidade deste servico ¢ provida por um uUnico peer, e estd disponivel somente
quando este peer estiver conectado a rede. Quando o peer nao estiver conectado, o
servico estara indisponivel;

b) servigcos de grupos de peer: servigo oferecido por um grupo de peers. A capacidade
deste servigo ¢ aumentada em relacdo a um servi¢o de peer, pois quem oferece o
servico sdo varios peers de um grupo e ndo somente um. Os servigos serao
redundantes garantindo assim que os mesmos estardo disponiveis mesmo que

alguns peers nao estejam conectados.

2.4.1.5 ANUNCIOS

A estrutura de representacdo de uma entidade, servico, ou recurso deve estar
disponivel para um peer ou para um grupo de peers como parte de uma rede P2P. Todo

servigo disponivel deve ser anunciado para que outros peers possam utiliza-lo.

Os anuncios podem ser de peers, grupos de peers, dutos, pontos de fim (endpoint).

Também podem ser anunciados todos servigos oferecidos por um peer ou grupo de peers.

24.1.6 PROTOCOLOS

Toda troca de dados utiliza protocolos que padronizam a forma de enviar ou receber
qualquer informagao. Protocolo ¢ um modo de estruturar a troca de informagdes entre duas ou
mais partes, usando regras previamente estabelecidas e de conhecimento de todas as partes

envolvidas.
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Em P2P, protocolos sdo necessarios para definir todos os tipos de interagdes entre
peers. A organizacdo de informacgdes em anuncios simplifica a representacdo dos dados,

simplificando assim a defini¢do dos protocolos.

Aplicagdes P2P utilizam um conjunto de protocolos previamente estruturados para
comunicagdo, deve haver um minimo de funcionalidades especificadas como:

a) procura de peers em uma rede;

b) procura de servigos providos por um peer ou grupo de peers;

c) obtencdo de status de um peer;

d) invocar servico de um peer;

e) criacdo, uniao e desvinculagdo de um peer de um grupo;

f) rotas de mensagens para outros peers.

24.1.7 NOMEANDO ENTIDADES

A maioria dos componentes de uma rede P2P necessita de partes de informacdes

unicamente identificadas, a seguir a descri¢cao desses componentes:

a) peers: peers necessitam uma identificagdo Unica para que outros peers possam
localiza lo. Essa identificacao particular do peer pode ser necessaria para permitir
que uma mensagem seja roteada de maneira correta;

b) grupo de peers: o peer necessita de um modo para identificar o grupo e realizar
acoes. Uma a¢do pode ser a unido do peer ao grupo, obtencao de status do grupo ou
desvinculagdo de alguns peers do grupo;

c) dutos: para permitir comunicagdo, peers necessitam de algum modo para
identificar o duto no qual os dados irdo ser transmitidos;

d) conteudos: as partes de um conteido necessitam ser univocamente identificadas
para serem reconhecidas em qualquer ponto da rede P2P, embora possa existir

partes redundantes.

Em um sistema de identifica¢do unica de nomes consegue-se uma maior flexibilidade,

facilitando a comunicag¢do entre toda estrutura da rede.
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242 COMUNICACAO P2P

Um dos problemas fundamentais de uma rede P2P ¢ como ativar a troca de servicos
entre dispositivos a ela ligados. Para resolver este problema ¢ necessario responder duas
questdes importantes:

a) como um dispositivo encontra peers € servicos em uma rede P2P;

b) como dispositivos participantes em redes locais participam de redes P2P.

A primeira questdo ¢ importante porque, sem o conhecimento da existéncia de um peer
ou servico de rede, ndo ¢ possivel o dispositivo fazer parte de rede. A segunda questdo ¢
importante porque muitos dispositivos em uma rede P2P serdo separados da rede com
equipamentos designados para prevenir ou restringir conexodes diretas entre dois dispositivos

em diferentes redes internas.

2.42.1 LOCALIZACAO DE ANUNCIOS

Conforme citado em tdpicos anteriores, aniincios podem ser peers, grupos de peers,
dutos, pontos de fim (endpoint) ou qualquer servico oferecido por peer ou grupo de peer. Um
peer pode descobrir um anuncio de trés maneiras:

a) descoberta em cache;

b) descoberta direta;

c) descoberta indireta.

A primeira técnica ndo envolve nenhuma conectividade de rede e pode ser considerada
uma técnica de descoberta passiva. A outras duas técnicas que envolvem conectividade de

rede e sdo consideradas descobertas ativas.

24.2.1.1 DESCOBERTA EM CACHE

A maneira mais facil para um peer descobrir um anuncio, ¢ eliminar completamente o
processo de descoberta. Ao invés de procurar ativamente um andincio em uma rede P2P, o
peer pode ter um anuncio previamente descoberto, pois pode ter armazenado em seu cache
informacdes de anuncio de peers anteriormente descobertos, como mostrado na Figura 3.
Embora este método possa ser trivial, ele pode reduzir a quantia de trafego gerado por peers e

permite resultados quase instantaneos, ao contrario do que acontece com a descoberta ativa.
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3. Peer 1 utiliza anuncios retornados pelo
cache para utilizar 0s servigcos
oferecidos pelos peers 2,34 e 5.

1. Peer recore ao cahe para procurar
informacdes pré-existentes dos peers.

-
a3

Cache

»Peer1 Peer3

2.Cache retorna informacbes
previemante descobertas dos
peers.

~

Peer 2| |Peer 3| |Peer 4 | |Peer 5

Fonte: adaptado de Wilson (2004, p. 23)
Figura 3 — Peer de descoberta usando cache de antncios.

O cache em sua forma mais simples pode ser apenas um arquivo texto contendo uma
lista de enderecos de IP e portas previamente descobertas por peers de encontro,
providenciando assim um ponto de partida para descoberta de servigos. Outro tipo de cache

pode ser uma base de dados contendo todos antincios descobertos pelos peers.

Embora o uso de cache tem a vantagem de diminuir o trafego de rede, tem a
desvantagem de guardar informagdes de peers ou servigos que podem nao mais existir. Sendo
assim quando um peer encontra no cache uma informagdo que nao estd mais disponivel, tera
que usar um processo de descoberta direta ou indireta, além de ter que remover as
informagdes ndo mais validas do cache. Um modo que melhora o processo de armazenamento
em cache é determinar um tempo para expiracdo de cada informagdo de servigo armazenado.
Antes de usar um antncio ¢ verificado a data de sua expiragdo: caso tenha seu prazo de

validade vencido as informacodes deste servigo sao removidas do cache.

24.2.1.2 DESCOBERTA DIRETA

Peers existentes dentro de uma rede local podem ser capazes de descobrir cada um dos

outros peers diretamente, sem haver intermediacao de peers de encontro no processo de
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descoberta. Descoberta direta pode utilizar broadcastou multicasting, que sdo capacidades

nativas de uma rede, como mostrado na Figura 4.

Peer 2

1. Peer 1 envia mensagerm broadcast
para todos os peers da rede local

2. Todos peers recebem a
mensagem broadcast, e
respondem para o peer 1, tendo
assim informagdes de localizagéo
dos peers.

Fonte: adaptado de Wilson (2004, p. 25)
Figura 4 — Descoberta direta de peers.

Quando outro peer descoberto utiliza este mecanismo, o peer pode descobrir outros

anuncios comunicando-se diretamente com este peer sem utilizar broadcast ou multicasting.

Contudo essa técnica de descoberta de anuncios s6 ¢ valida para redes locais. Para
descobrir antincios em outras redes como a Internet, por exemplo, terd que se fazer uso de

peers de rotas, que sdo peers com capacidades especificas para este fim.

24.2.1.3 DESCOBERTA INDIRETA

Descoberta indireta necessita do uso de peers de encontro para atuar como fonte de
conhecimento em anuncios de peers. Essa técnica pode ser utilizada tanto em redes locais

como em outras redes externas, como por exemplo, a Internet.

Peers de encontro provéem dois modos para localizagdo de peers e anuncios:
a) propagagdo: o peer de encontro passa a requisicdo de descoberta para outros peers
de seu conhecimento, incluindo outros peers de encontro, que podem continuar a

propagar a requisicao;
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b) antncios em cache: a mesma maneira que peers simples podem utilizar cache de
anuncio para reduzir trafego na rede, peers de encontro podem utilizar cache de

anuncio para responder requisi¢des de outros peers.

A utilizagdo dos modos de localizagdo por propagagdo e por anuncios em cache €
representada na Figura 5. Este tipo de propagacao prové uma efetiva solucao para procura de

anuncios em redes que possuem peers simples e peers de encontro.

Peer 3

Peer de encontro 2

= =

2. Peer de encontro 1 3.Peer de encontro 2
passa adiante a pegunta responde com informacao
Peer 1 dos peers 3,4 e 5 Peer 5

@ 1. Peer emwia pergunta de descoberta E] | @

Peer de encontro 1

. Firewall
s

4. Peer de encontro 1 responde com
o resultado de peer de encontro 2
e informacgies do peer 2

Fonte: adaptado de Wilson (2004, p. 26)
Figura 5 — Descoberta indireta com peers de encontro.

Embora o uso de cache reduz o trafego de rede, as perguntas realizadas por outros
peers propagam-se para outros peers de encontro sem restrigdo alguma, podendo levar a um

sério problema de congestionamento na rede.

Quando um peer de encontro recebe uma requisicdo de descoberta ele repassa para
outros peers de encontro conhecidos, ou seja, uma requisicdo de entrada ¢ repassada para
varias outras saidas. Este tipo de retransmissdo amplifica a descoberta de um antncio, mas

pode acarretar em sobrecarga excessiva de rede.

Para prevenir uma excessiva propaga¢ao de pedidos, mensagens incorporam um
atributo que contém um tempo de vida (TTL). Este tempo de vida ¢ expresso em um nimero

maximo de perguntas a serem propagadas entre peers da rede. Como mostrado na Figura 6,
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quando um peer de encontro recebe uma mensagem que contém pergunta de descoberta, a
propriedade TTL ¢ decrementada em uma unidade, e caso o valor de TTL for zero a
mensagem ¢ descartada. Caso contrario, a mensagem ¢ propagada para outros peers utilizando

o novo valor de TTL.

1. Envia pergunta de 2 Recebe pergunta de i 3. Recebe pergunta de 4, Recehe pergunta de descoberta,
descoberta, descoberta, decrementa | descoberta, decrementa decrementa TTL para 0 e hao reemvia
comm valor TTL igual a 3 TTL para 2 e reemia i TTL para 1 e reemia pergunta para outros peers de
pergunia para peers de | pergunta para peers de encontro
encontro 2 e 3. encontro 45,6 e 7

Peer de encontro 4

L]

Peer de encontro 2

O

|
I

Peer de encontro 5

Peer de encontro 1

(u

H

Peer de encontro 3 Peer de encontro 6

iC]

I
|

Peer de encontro 7

Fonte: adaptado de Wilson (2004, p. 28)
Figura 6 — TTL em propagag¢do de descobertas.

24.2.2 ROTAS E PEERS DE ENCONTRO

Para muitos peers existentes em redes locais, a procura de rotas ¢ algo bem critico, pois
a rede pode estar protegida por algum tipo de firewall. Estes peers ndo podem utilizar
descobertas diretas, pois precisam de peers de encontro para comunicagdo externa e de peers

de rotas para buscar rotas externas.

Segundo Wilson (2004, p. 34), em algumas aplicagcdes P2P, como exemplo o projeto
Gnutella (GNUTELLA, 2004) a procura de antncios ¢ realizada usando enderecos de IP
estaticos, ou seja, peers internos protegidos por firewalls tomam conhecimento de enderegos

de peers de encontro externos, e estes sdo responsaveis pela procura de rotas e outros peers.
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2423 ATRAVESSANDO FIREWALLS E NAT

O uso combinado de firewalls e NAT resulta em uma especial dificuldade para a
comunicagdo P2P. Peers externos ndo podem se conectar a redes protegidas por NAT, a
menos que o peer localizado internamente a rede inicia a comunicacao. Além disso, conexdes
podem ser bloqueadas por firewalls que se baseiam no protocolo de conexao ou em destinos
de endereco IP. A uUnica ferramenta que um peer possui a disposi¢do para resolver alguns
destes problemas, ¢ sua capacidade para criar conexdes de rede em peers fora da protecao de
firewalls. Peers podem usar protocolos permitidos pelo firewall para criar um tunelamento
para a rede externa. Porém, se um firewall é configurado para negar todas as conexdes que

partem da rede interna, a comunicagdo do peer se torna impossivel.

Segundo Wilson (2004, p. 32), na maioria das redes internas, o protocolo HTTP
(Hypertext Transfer Protocol) ¢ geralmente habilitado para iniciar conexdes. Infelizmente,
cada conexao HTTP envia um pedido e aguarda a resposta, sendo assim quando uma conexao
faz um pedido inicial de comunicagdo tera que ficar aberto até receber uma resposta. Embora
HTTP possa prover mecanismos para enviar pedidos da rede interna, ndo prové a capacidade

para peers externos cruzarem o limite dos firewalls.

Para solucionar este problema, um peer de rota dentro de uma rede interna protegido
por um firewall utiliza um peer localizado fora da protecio do mesmo, como mostrado na
Figura 7. O peer tentando se comunicar com outro peer protegido por um firewall conecta-se
a um peer de rota. Quando o peer interno estabelece a conexdo, qualquer mensagem pode
entrar, assim todas mensagens direcionadas para o peer interno sdao liberadas para

comunicagao.
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Rede externa {(Internet por exemplo)

Rede Interna

2. Peer 1 periodicamente conecta-se a
Peer de rota 1 para verificar as rotas e
poder reemviar mensagens para outros
Peers

e s e e e e e e e

Peer de rota 1

Peer 2 na rede interna.

FirewallNAT ______________ ' n e
| .
| 3. Peer derota 1 utiliza a 1. Peer 2 envia mensagem para
| conexao do Peer 1 para Peer de rota 1 para reemdar
' colocar a mensagem do para Peer 1
i
|

Fonte: adaptado de Wilson (2004, p. 33)
Figura 7 — Travessia em Firewall/NAT

2.5 COMPARACAO ENTRE SOLUCOES P2P

Utilizando alguns conceitos definidos na se¢@o anterior € possivel comparar solugdes

P2P proprietarias.

2.5.1 NAPSTER

O Napster (NAPSTER, 2004) foi a aplica¢do propulsora da plataforma P2P. Consistia
em uma aplicacdo de rede P2P hibrida, pois havia um servidor centralizado onde eram
realizadas todas as funcionalidades de procura de antncios e de peers. Podia ser modelado
como um Unico peer de encontro e diversos peers simples, todos utilizando TCP como rede de
transporte. O peer de encontro prové a todos os peers simples a capacidade de localizar
arquivos de musica anunciados em um unico arquivo, enderego de IP e porta de comunicagao.
Todos os peers simples utilizam essas informagdes para se conectarem diretamente com

outros peers, € assim realizar copias dos arquivos compartilhados.

Napster ndo prove uma solucdo completa para evitar firewalls, pois ¢ capaz de
atravessar somente um. Cada peer atua com uma simples rota, ndo possui capacidade para

habilitar outros peers como peers de rotas.
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2.5.2 GNUTELLA

Na rede Gnulella (GNUTELLA, 2004) cada peer atua como peer simples, peer de
encontro e peer de rota, utilizando TCP como rede de transporte e HTTP para transferéncia de
arquivos. As procuras realizadas na rede sao propagadas por todos os peers conhecidos deste
peer, e estes propagam para os seus peers conhecidos. Anuncio de conteudo consiste em
endereco IP, niimero da porta e um indice que identifica o arquivo no peer hospedeiro.
Também sdo anunciados detalhes do arquivo como nome e tamanho. Como acontece com o

Napster o Gnutella, pode atravessar apenas um firewall.

253 KAZAA

E uma aplicagio P2P criada recentemente, e, segundo Good (2004), possui algumas
inovagoes, tal como a facilidade para compartilhar arquivos com outros usuarios, pois permite
que seja feita a copia de multiplos arquivos simultaneamente. Permite também que sejam
compartilhados diversos tipos de formatos, tal como formatos para musicas, videos,
documentos, planilhas, fotos entre muitos outros. Permite que seja efetuada a copia
particionada de arquivo, onde um mesmo arquivo ¢ copiado de diversos usuarios ao mesmo

tempo.

Kazaa possui um tipo de arquitetura puramente P2P, ou seja, ndo tem necessidade

gerenciamento explicito por um servidor central.
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3 PLATAFORMA JXTA

Conforme JXTA PROGRAMMER GUIDE (2004), JXTA ¢ uma plataforma aberta,
uma solucdo genérica para plataforma P2P. Especifica um conjunto de protocolos para
conexao de qualquer dispositivo de rede, tal como telefone celular, desktop e servidores. Os
protocolos JXTA sao independentes de linguagem de programagdo e de sistema operacional.
Esta plataforma chamada de Project IXTA (JXTA, 2004) foi proposta em Abril de 2001, por
Bill Joy, cientista chefe da Sun Microsystems. Além de manter os protocolos JXTA, que
agora estdo na sua versdo 2.2, o projeto JXTA ¢é responsdvel pela implementagdo de
referencia dessa plataforma, tendo também que controlar o c6édigo fonte de uma variedade de

projetos disponiveis no site do projeto.

Atualmente o projeto JXTA tem uma implementagdo de referéncia disponivel na
linguagem de programacdo Java, e com implementagdes na linguagem C, Objective-C, Ruby
e Perl 5.0. Neste momento o projeto JXTA ¢ utilizado por uma variedade de projetos nas mais
diversas areas de conhecimento, como gerenciamento de conteudo, inteligéncia artificial e

seguranca de sistemas.

3.1 ARQUITETURA JXTA

A arquitetura da plataforma JXTA estd dividida em trés camadas: nucleo JXTA,

servicos JXTA e aplicagoes JXTA. A Figura 8 mostra uma visao dessa arquitetura.
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JXTA
Aplicagbes

JXTA
Servigos

JXTA
Nicleo

Qualquer dispositivo conectado '

Fonte: adaptado de JXTA PROGRAMMER GUIDE (2003, p. 5)
Figura 8 — Arquitetura de camadas de JXTA

As camadas sdo as seguintes:

a) nucleo: essa camada, também conhecida como JXTA core, encapsula
funcionalidades basicas comuns a uma rede P2P. Possui mecanismos chaves, onde
se destaca a funcdo para algoritmos de encriptacdo, entrada baseada em
senha/usuario e mecanismos para criacao de peers e grupo de peers;

b) servigos: essa camada possui servicos de rede que podem ndo ser absolutamente
necessarios para que uma rede P2P possa operar, mas ¢ comum e desejavel que a
possua. Alguns exemplos de servicos de rede podem ser indexacdo e procura de
arquivos, sistema de armazenamento, compartilhamento de arquivos, servicos de
autenticacao e servigos de chave publica;

c) aplicagdes: essa camada possui de fato a integracdo as aplicacdes, tal como
mensagens instantdneas, compartilhamento de documentos e recursos,
gerenciamento de contetidos e descobertas, aplicagdes de correio eletronico,

sistemas distribuidos € muitos outros.
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O limite entre servigos e aplicagdes ndo ¢ rigido, ou seja, uma aplicagdo para um
cliente pode ser visto como um servigo para outro. O projeto JXTA ¢ projetado para ser
modular, permitindo ao desenvolvedor poder escolher entre uma colecdo de servigos e

aplicacdes tal como ¢ de sua necessidade;

Segundo JXTA PROGRAMMER GUIDE (2004), existem trés aspectos chaves na
arquitetura JXTA que se destacam entre as demais, conforme descritas:
a) o uso de documentos XML para descrever antincios de recursos em uma rede P2P;
b) abstragdo de dutos para os peers, sendo que os mesmos nao precisam ser ligados
explicitamente a uma servidor central de nomes, tal como DNS;

¢) um esquema uniforme de enderecamento de peers (peer 1D).

3.2 CONCEITOS JXTA

Todos os conceitos descritos em topicos anteriores sobre P2P sdo equivalentes para
toda plataforma JXTA, sendo que os principais sdo peers, grupos de peers, dutos e anincios.

A seguir s3o apresentados alguns dos conceitos pertinentes a plataforma JXTA.

3.2.1 MENSAGENS

Mensagens sao objetos enviados entre peers JXTA, ou seja ¢ a unidade basica de troca
de dados entre peers. Mensagens sdo enviadas e recebidas por servicos de dutos e por pontos
de fim (endpoint). Tipicamente aplica¢des utilizam servigo de dutos para criar, enviar e
receber mensagens. Em geral as aplicagdes nao necessitam do uso direto de servigos de

pontos de fim (endpoint).

Mensagem ¢ essencialmente um conjunto chave/valor, seu conteudo pode ser de tipos
arbitrarios e cada plataforma de software descreve como uma mensagem ¢ convertida de uma
estrutura de dados nativa (como exemplo objetos da linguagem Java ou C) para uma

representacao conhecida por toda arquitetura JXTA.

Existem duas representagdes para mensagens: XML e bindria. A plataforma JXTA
utiliza um formato bindrio para encapsular as mensagens, mas servigos podem utilizar um
formato mais apropriado para o transporte de mensagens. Um servico pode necessitar de uma

representacao mais compacta, e para isso utiliza representacdo binaria, enquanto outro servi¢o
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pode utilizar arquivos XML, para facilitar a comunicagdo com as diversas aplicagdes

envolvidas.

3.22 SEGURANCA

Redes P2P dindmicas como JXTA necessitam um suporte para diferentes niveis de
seguranca de acesso aos recursos. Peers JXTA operam em modelos baseados em papéis, no
qual diferentes peer se integram na rede e cada um possui niveis de privilégio diferentes, o
qual podem executar diferentes tarefas. Cinco sdo os principios basicos de seguranca
necessarios:

a) sigilo: garante que contetidos de mensagens nao sao abertos sem autorizagao;

b) autenticacdo: garante de que o remetente que solicita informagao realmente ¢ quem

diz ser;

c) autorizagdo: garante que o remetente ¢ autorizado para enviar uma mensagem;

d) integridade dos dados: garante que a mensagem nao foi alterada acidentalmente ou

deliberadamente no caminho ao destino;

e) refutabilidade: garante de que a mensagem foi transmitida por um remetente

corretamente identificado e ndo ¢ reenvio de uma mensagem previamente

transmitida.

3.2.3  IDENTIFICADORES (IDs)

Peers, grupos de peers, dutos e outros recursos JXTA precisam ser univocamente
identificados. O JXTA ID ¢ um identificador tinico de uma entidade. Algumas entidades que
precisam ser unicamente identificadas sdo: peers, grupos de peers, dutos e conteidos. URNs
(Uniform Resource Names) sao utilizados para expressar JXTA IDs, sendo que estes servem
como identificadores independentes. Estes identificadores sdao representados em arquivo texto

no formato XML reconhecido por toda plataforma JXTA, como mostrado no Quadro 1.

Representacdo de 1D de peer JKTA:
urn:jxtaruuid-596l16261646162614A75746150325033F3BC7aFF13C2414CEBCOABGES 66aD

Representagio de 1D de duto JXTA :
urn:jxtaruuid-59616261646162614E504720503 25033 8E3E756229EA460DADC1IATITEERS

Fonte: adaptado de JXTA PROGRAMMER GUIDE (2003, p. 14)
Quadro 1 — Identificadores da plataforma JXTA
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Identificadores sdo gerados aleatoriamente pela plataforma JXTA. Existe um
identificador especial chamado de NetPeerGroup ID, que representa o identificador do Net
peer group, que ¢ o primeiro grupo padrdo da plataforma JXTA, sendo que todos os peer sao

criados e inicializados com ele.

3.3  PROTOCOLOS JXTA

JXTA define uma série de formatos de mensagens em XML ou protocolos, para
comunicagdo entre peers. Estes protocolos sdo utilizados por peers para comunicacdo com

outros, podendo ser utilizados nos diversos tipos de antincios.

3.3.1 PROTOCOLO DE DESCOBERTA DE PEER (PDP)

Este protocolo ¢ utilizado pelo peer para anunciar seus proprios recursos e descobri-los
em outros peers. Cada recurso do peer ¢ descrito e publicado usando antincio. Recursos
podem ser um peer, grupos de peer, dutos, servicos ou qualquer recurso que pode ser

anunciado. Este protocolo ¢ padrio para todos os peers definidos inicialmente por um grupo.

O atual projeto da plataforma JXTA utiliza a combinagdo de IP multicating para uma
rede local e utiliza um peer de encontro para procurar em outras redes. Como apresentado em
secdo anterior o peer de encontro possui um mecanismo para enviar requisigoes para os peers
conhecidos. Um peer pode ser pré-configurado como peer de encontro, pode também ser o
bootstrap, que é o primeiro peer de encontro a conhecer enderegos de peers externos. Todos
peers necessitam ter conhecimento de ao menos um peer de encontro, pois assim poderao ser

capazes de executar todos os recursos da plataforma JXTA.

Um peer pode receber zero, um, ou mais respostas de seus pedidos de requisi¢des. A

mensagem de resposta pode conter um ou mais aniincios.

332 PROTOCOLO DE INFORMACOES DE PEER (PIP)

Utilizado por peers para obterem informagdes de outros peers. Essas informagdes
podem ser: tempo de vida das mensagens, informagdes do trafego de rede, entre outras coisas.
Essas informagdes obtidas podem ser utilizadas comercialmente ou para desenvolvimento
interno de aplicacdes JXTA. Por exemplo, em aplicagcdes comerciais as informagdes podem
ser utilizadas para determinar o tempo de uso de um servigo de peer. Em um desenvolvimento

interno, as informagdes podem ser utilizadas para monitorar o comportamento de um né de
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rede e quando detecta congestionamento pode reencaminhar o trafico para outros pontos a fim

de melhorar o desempenho global da rede.

3.3.3 PROTOCOLO DE RESOLUCAO DE PEER (PRP)

E um mecanismo responsavel por enviar e receber perguntas a outros peers. As
perguntas sao direcionadas para todos os peers, para um grupo de peers ou para um peer
especifico dentro de um grupo. O PRP propaga mensagens via servicos de peers de encontro.
Utiliza o servigo de encontro para disseminar uma mensagem para multiplos peers e utiliza

mensagens unicast para enviar pergunta para um peer especifico.

O PRP ¢ um protocolo que dé suporte para pedidos de questdes genéricas. Tanto PIP
(protocolo de informagdes de peer) como PDP (protocolo de descoberta de peers) sdo

construidos utilizando este protocolo, pois necessitam de mecanismos pergunta/resposta.

Uma mensagem de resolucao ¢ utilizada para enviar um pedido de requisi¢do para
outro peer do mesmo grupo. A mensagem de resolugdao contém informagodes do remetente, um
identificador tnico, um manipulador (referéncia de quem utiliza este servi¢o) e a propria
mensagem. Cada servigo pode registrar um manipulador dentro de um peer de grupo. O
manipulador ¢ quem de fato utiliza o servico, por isso ¢ referenciado em todas as mensagens

enviadas por ele.

3.3.4 PROTOCOLO DE LIGACAO DE DUTO (PBP)

Utilizado para estabelecer um canal de comunicagdo virtual entre dois ou mais peers,
fazendo a ligagdo comego/fim de uma mensagem. Um duto de liga¢ao virtual pode possuir
qualquer ligagdo de rede fisica de transporte, como o TCP/IP. Cada final de duto trabalha para

manter a ligagdo virtual e restabelecé-la quando necessario.

O PBP responde uma mensagem mandando de volta ao peer que a solicitou. Cada
mensagem que trafega por este canal virtual de comunicagdo leva com ele um identificador,
chamado de PBP ID, isso serve para o peer que envia as mensagens definir informagdes

referentes ao PBP.
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3.3.5 PROTOCOLO DE ROTAS DE PONTOS DE FIM(ERP)

Este protocolo define um conjunto de mensagens de pergunta/resposta que sdo
utilizadas para encontrar informacdes de rotas. Essas informagdes de rotas sdo necessarias
para o envio de mensagens de um peer (fonte) para outro peer (destino). Quando um peer ¢
requisitado para enviar uma mensagem para outro peer, primeiro ele consulta seu cache local
para determinar se a rota deste peer encontra-se armazenada. Se ndo encontrar uma rota para
o peer, ¢ enviada uma pergunta de resolucio de rota para o peer relay disponivel. Quando o
peer relay recebe a pergunta de resolucao de rota, ele faz uma verificagcao se conhece a rota,
caso conhega ¢ retornada a informagao dessa solicita¢do, e caso contrario o peer relay reenvi-

a para outros peer relay.

Qualquer peer pode requisitar a um peer relay informacdes de rotas, e qualquer peer
dentro de um grupo de peers pode se tornar um peer relay. Peers relay armazenam rotas de
peer em seus caches locais. Quando um peer relay ¢ dinamico (peer ligado a Internet com IP

dindmico), os armazenamentos em cache serao constantemente alterados.

3.3.6 PROTOCOLO DE PEER DE ENCONTRO (RVP)

E um mecanismo que um peer pode conter para propagacio de servigos. Permite um
peer enviar mensagens para todos os peers que aguardam por um servigo. Este mecanismo ¢
usado pelo protocolo de resolugdo de pares (PRP) e pelo protocolo de ligagdo de pares (PBP)

para propagag¢ao de mensagens tanto em rede interna quanto em rede externa.
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4 DESENVOLVIMENTO DO TRABALHO

Este trabalho teve como objetivo desenvolver um prototipo de software para
compartilhar informagdes entre diversos computadores ligados entre si, através de rede local
ou Internet. Desempenha um papel tanto de cliente como de servidor baseado no paradigma
P2P. Para sua realizagdo foram executados procedimentos de analise, elaboracdo e

implementagao do projeto.

O prototipo de software utiliza a plataforma JXTA, implementada com a linguagem de
programacgao Java, para ser multiplataforma, mas, no entanto foi testado somente no sistema

operacional Windows.

4.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Foram levantados alguns dos principais requisitos do prototipo de software
desenvolvido. Estes requisitos sdo parte essencial para que seja alcangado o objetivo

esperado.

Os requisitos principais do prototipo de software sao:

a) anunciar a existéncia do peer (RF);

b) encontrar outros peers localizados em qualquer ponto de uma rede local;

c) encontrar outros peers localizados na Internet, desde que tenham ao menos um
peer comum que faca a comunicacao inicial (RF);

d) compartilhar arquivos com todos os peers envolvidos na rede P2P (RF);

e) possuir ambiente visual onde sdo mostrados todos os peers e seus anuncios de
arquivos compartilhados (RNF);

f) enviar mensagens para os peers envolvidos na rede (RF);

g) permitir a copia de um arquivo anunciado por outro peer apresentado no resultado
das pesquisas dos peers (RF);

h) computador deve possuir no minimo 64 Mbytes de memodria RAM, necessaria para
que seja instalada a maquina virtual Java (RNF);

1) usudrio do protdtipo deve ser cadastrado previamente com nome e senha (RNF);

j) possuir ambiente amigéavel e intuitivo de operacao (RNF).
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Para fazer a especificagdo deste protdtipo foi utilizada uma metodologia orientada a

objetos, representada em diagramas da Unified Modeling Language (UML), utilizando como

ferramenta o Power Designer da SYBASE (2004).

O primeiro diagrama utilizado na especificagdo ¢ o de caso de uso; na seqiiéncia, o

prototipo ¢ representado em forma de diagrama de classes; e por Ultimo, o diagrama de

seqiiéncia para detalhar o funcionamento de protdtipo.

4.2.1 DIAGRAMAS DE CASO DE USO

Caso de uso tém como proposito principal descrever de forma conceitual a estrutura do

prototipo (FURLAN, 1998, p. 169).

A Figura 9 representa os principais casos de uso deste prototipo de software.

Anunciar Peer

Frocurar Contelddo

AplicacaocP 2P

nviar WMensagem

Copiar Conteddo

Lsuario Anunciar Contelddo

Compartilhar Conteddo

Figura 9 — Diagrama de Caso de Uso

O Quadro 2 descreve cada um dos casos de uso do prototipo, indicando o nome do

caso de uso, o respectivo ator e uma descri¢do resumida de cada um deles.
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Caso de Uso Ator Descri¢ao

Anunciar Peer AplicacaoP2P | Quando o prototipo € iniciado, o peer deve ser
anunciado na rede P2P. Isso € necessario para que o
mesmo possa ser encontrado por outros peers da
mesma rede. Este processo ocorre sem interferéncia
do usudrio.

Procurar Peers AplicacaoP2P | A cada 10 segundos o prototipo dispara uma rotina
de procura de peers. A procura ¢ realizada tanto em
rede local quanto na Internet.

Procurar Contetdo AplicacaoP2P | O processo de procura de contetidos ocorre a cada
10 segundos sem interferéncia do usudrio. A
procura ¢ realizada sem vinculo direto do peer o
qual o contetido pertence, ou seja, cada anuncio de
conteudo descoberto na procura ¢ independente e
tem apenas uma referéncia para o peer a qual este
anuncio pertence. Cada conteudo possui um
anuncio, e ¢ este antincio que ¢ procurado nas
pesquisas.

Enviar Mensagem Usuario A mensagem ¢ enviada por um usuario do
protétipo. Cada usuario pode ser tratado com um
peer da rede P2P. A mensagem corresponde a um
texto simples que ¢ enviada para todos os peer da
rede.

Copiar Conteudo Usuario Em cada antincio encontrado pode ser recuperado o
contetido e copiado para uma pasta local. Para
copiar um conteudo basta recupera-lo do antncio.

Compartilhar Contetdo | Usuério Existe uma pasta local compartilhada com outros
peers. Quando se necessita compartilhar algum
arquivo este deve ser adicionado nesta pasta.
Podem ser compartilhados somente arquivos e nao
diretorios.

Anunciar Contetdo Usuario A cada 10 segundos ¢ verificada, na area
compartilhada, a existéncia de novos arquivos.
Caso seja encontrado, ¢ gerado um anuncio que ¢
publicado na rede P2P.

Quadro 2 — Descrigdo dos Casos de Uso

4.2.2 DIAGRAMA DE CLASSES

Segundo Furlan (1998, p. 91), o diagrama de classes ¢ utilizado para representar a
estrutura logica de um sistema detalhando cada elemento como: classes, tipos, atributos e
métodos. A Figura 10 representa a estrutura basica do protdtipo, onde sao mostradas somente

as classes com seus relacionamentos e multiplicidades.
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Figura 10 — Diagrama de Classes

O prototipo ¢ composto de classes que fazem chamadas a bibliotecas da plataforma

resumo do funcionamento de cada classe:

JXTA. Nas classes representadas na Figura 10 ndo foram apresentados detalhes como

métodos e propriedades, para simplificar a figura tornando-a mais legivel. A seguir estd um

a) AplicacdoP2P: responsavel pela execu¢do do prototipo. Faz a chamada das

principais classes envolvidas, implementa funcionalidades de um ouvinte de

descoberta e a cada descoberta de peer ou conteudo faz a chamada de um processo

que faz o tratamento necessario;

b)

NetPeerGroup: uma classe da plataforma JXTA utilizada para representar um

grupo de peers. Todos 0s peers envolvidos na rede P2P estdo ligados a este grupo,

pois 0 mesmo ¢ quem faz a autenticacdo necessaria para um peer juntar-se a rede.

Ao criar uma instancia dessa classe, a plataforma JXTA apresenta uma janela de

configuragdo das informagdes minimas que um peer precisa informar para juntar-se

ao grupo;

¢) OuvinteDescoberta: ¢ um ouvinte de todas as descobertas realizadas na rede P2P.

Quando um peer ou contetido sao descobertos pela pesquisa realizada a cada 10




d)

g)

h)

)

k)

D
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segundos, a aplicacdo representada pela classe AplicacaoP2P recebe uma
mensagem. Através dessa mensagem consegue-se recuperar o peer ou o anuncio de
conteudo descoberto;

EventoDescoberta: a cada descoberta realizada ¢ disparada uma mensagem, que
tem como parametro uma classe chamada EventoDescoberta que possui uma lista
de todos anuncios descobertos na pesquisa;

GerenciaProcura: quando a aplicagdo P2P ¢ iniciada, inicia-se também uma
instancia dessa classe, que ¢ responsavel pela geréncia de todas as procuras
realizadas. Essa classe faz referencia para a biblioteca de procura da plataforma
JXTA, e tem como funcdo disparar as operagdes de procura de peers e de
conteudos. A cada descoberta de um novo conteudo ¢ enviada uma mensagem para
todas as classes que registraram uma instancia de OuvinteDescoberta;

Anuncio: ¢ a classe base dos antncios de peers e de contetidos. Cada classe
EventoDescoberta pode possuir uma lista desses antincios;

AnuncioPeer: cada peer encontrado nas pesquisas ¢ representado por esta classe a
qual possui ligacdo direta com a classe Peer;

AnuncioConteudo: representa o anuncio de um conteudo. Tem uma ligacdo com
um conteudo;

Peer: representa um peer da rede P2P. Cada peer corresponde a uma aplicagdo
JXTA ativa, tanto em rede local quanto na Internet;

Conteudo: ¢ o conteido que pode ser copiado para uma pasta local. Contetido ¢ o
mesmo que arquivo, € possui nome, tamanho e um tipo;

Peers: ¢ uma classe que contém todos os peers encontrados na rede P2P.
Responsavel pela atualizacdo da lista de peer encontrados, tem operagdes para
adicionar e remover peers da lista;

OuvinteMensagem: ¢ ouvinte das mensagens enviadas para rede P2P, pois cada
mensagem sempre ¢ enviada para todos os peers da rede. A classe AplicacaoP2P
implementa as operacdes dessa interface e a cada evento de mensagem ¢ disparado
um método especifico. Os métodos sao: de saida de peer, entrada de peer, ou uma

mensagem escrita por um usuario da rede P2P;

m) Mensagem: uma mensagem de texto para comunicagdo entre os peers da rede.

Cada mensagem tem origem em um peer especifico e destino todos os peers da

rede;
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n) ControlaMensagens: essa classe faz o controle de todas as mensagens enviadas
entre os peers da rede. Faz referéncia a biblioteca da plataforma JXTA. Ao receber
uma mensagem ¢ disparado um método correspondente na interface
OuvinteMensagem. Conseqlientemente, todas as classes que a implementam
recebem mensagens. Neste prototipo a classe que recebe as mensagens € a

AplicacaoP2P.

423 DIAGRAMAS DE SEQUENCIA

Os digramas de seqiiéncia representam a seqiiéncia das acdes ocorridas em um
conjunto de classes, demonstram como ocorre a troca de mensagens entre as classes. Para
cada caso especificado de uso, hd um diagrama de seqiiéncia, conforme detalhamento a

seguir.

4.23.1 ANUNCIAR PEER

Este diagrama de seqiiéncia representado na Figura 11 mostra como ocorre um antincio
de peer, ocorrido a cada vez que o protétipo e iniciado. Cada vez que a aplicagdo ¢ iniciada ¢
realizado um antncio remoto do peer com a duracao de 2 horas. A tempo duragdo do antincio

pode ser alterado por parametros passados para a plataforma JXTA.

Quando o prototipo estd executando mais que 2 horas, ou seja, mais que o tempo do
anuncio do peer, a propria plataforma JXTA faz um novo anincio remoto. Todo antincio

também sempre € publicado em cache local.

O processo de antincio ocorre sem intervencao do usuario. Ao iniciar o prototipo €

criada uma instancia da classe AplicacaoP2P que se encarrega do processo de anuncio.



45

AplicacacFPZP2 MetPeerZrupo

Usu%ario

1
iniciarP lataformadxTA

Criam) E

Crian])

| Fublicadar E

FublicarFeaer

I 1]

Figura 11 — Diagrama de seqiiéncia: “Anunciar Peer”
4.2.3.2 PROCURAR PEERS

Este diagrama representado na Figura 12 mostra como um peer procura outros. A cada
10 segundos ¢ realizada uma busca na rede P2P. Caso encontre novos peers, 0s mesmo sao
adicionados em uma lista. Para o processo de procura de peers ¢ chamado um servico de
descoberta da plataforma JXTA. As pesquisas sao realizadas em até cinco niveis de peers de
encontro, que S30 peers responsaveis por propagar anincios € mensagens € contém
informagdes de outros peers. As Figuras 4 e Figura 5 representam descobertas diretas e

indiretas de peers por peers de encontro.

A Figura 12 representa desde o processo de registro do ouvinte de descobertas até
quando o antncio de um peer ¢ encontrado e recuperado. A cada requisicdo de descoberta
enviada a rede P2P, pode haver ou ndo uma resposta. Todas as requisi¢des de procura sao
enviadas por um duto (pipe) fornecido pela plataforma JXTA, e a cada antncio de peer
encontrado ¢ disparado um método da interface OuvinteDescoberta que reflete na

AplicacaoP2P, pois a mesma tem um registro de todas as descobertas.
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Figura 12 — Diagrama de seqiiéncia: “Procurar Peers”
4233 PROCURAR CONTEUDO

O diagrama de seqiiéncia mostrado na Figura 13 representa a procura de conteudos na
rede P2P. A cada 10 segundos ¢ disparado um método da plataforma JXTA que efetua a
procura de conteudos. Quando qualquer anuncio de contetido ¢ encontrado, o mesmo ¢

adicionado na instancia da classe Peer que anunciou o contetido.

Como acontece na procura de peers, contetidos também sdo procurados em até cinco
niveis de peers de encontro, como mostradas na Figura 4 e Figura 5, que representam
descobertas diretas e indiretas de peers. A diferenca que conteudos sdo anunciados por peers e

possuem referéncia aos peers que 0s anunciam.

O processo de procura de conteudo ¢ semelhante ao da procura de peers, envolvendo
as classes GerenciaProcura e EventoDescoberta, e cada descoberta de anuncio de conteudo é
refletido na classe AplicacaoP2P, pois a mesma registra-se com ouvinte de descobertas. Tanto
as requisicdes de descobertas como os eventos de antincio sdo conduzidos por meio de dutos

(pipes) representado pela plataforma JXTA.
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Figura 13 — Diagrama de seqiiéncia: “Procurar Contetido”

4234 ENVIAR MENSAGEM
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O diagrama de seqiiéncia mostrado na Figura 14 representa o processo de envio de

mensagem de um peer para outros. As mensagens enviadas pelos peers sdo sempre

direcionadas para toda rede P2P, o que foi implementado no prototipo devido a complexidade

de gerenciamento das mensagens entre os peers. Para envio de mensagens deve ser utilizado

um tipo especial de pipe, chamado output pipe que € fornecido pela plataforma JXTA.

A classe AplicacaoP2P ¢ registrada como ouvinte de todas as mensagens enviadas

pelos peers, e a classe ControlaMensagens recupera todos os peers atualmente ativos na rede

P2P para que possa enviar mensagens para os mesmos. Enviar uma nova mensagem requer a

criacdo de uma instancia da classe Mensagem e quando a mensagem estd devidamente

redigida pelo usudrio, a mesma ¢ enviada para o pipe por uma instancia da classe

ControlaMensagens.
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Figura 14 — Diagrama de seqiiéncia: “Enviar Mensagem”

4235 COPIAR CONTEUDO
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O diagrama de seqiiéncia da Figura 15 representa a maneira que um usudrio faz a copia

de um conteudo remoto para uma pasta local.

Inicialmente o usuario faz a selecdo de um peer, no qual também efetua a selecao de

um anuncio de contetido daquele peer. Cada anuncio de conteudo tem uma referéncia indireta

para o seu contetdo. Por padrao o contetudo serd copiado para o mesmo diretorio da aplicagdo

P2P, mas tem opgao para direcionar para outro diretdrio do computador local.
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Figura 15 — Diagrama de seqiiéncia: “Copiar Contetdo”

423.6 COMPARTILHAR CONTEUDO

O diagrama de seqiiéncia da Figura 16 representa a maneira que conteidos podem ser

compartilhados.

Para compartilhar contetido com outros peers, o usuario precisa adicionar o mesmo na
pasta compartilhada do prototipo. O processo de antincio estd descrito no diagrama de

seqiiéncia: Compartilhar Contetido.
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Figura 16 — Diagrama de seqiiéncia: “Compartilhar Contetido”
4237 ANUNCIAR CONTEUDO

O diagrama de seqiiéncia da Figura 17 representa como ocorre o processo de anuncio de

conteudo adicionado na pasta compartilhada.

A cada 10 segundos ¢ realizada uma leitura da pasta local compartilhada, e caso exista

novos conteudos adicionados, os mesmo sdo compartilhados através da plataforma JXTA.

Para cada conteuido ¢ criado um anuncio correspondente. Junto a esse anuncio ¢

adicionada uma referéncia do peer que o representa.
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Figura 17 — Diagrama de seqiiéncia: “Anunciar Conteudo”

43 IMPLEMENTACAO

Neste capitulo serdo apresentados topicos referentes a implementagdodo modelo

proposto neste trabalho.

43.1 TECNICAS E FERRAMENTAS UTILIZADAS

Nos itens a seguir serdo apresentadas algumas das principais técnicas e ferramentas
utilizadas no desenvolvimento deste trabalho. Em destaque alguns dos pontos relevantes da
implementagdo com a plataforma JXTA e como a mesma representa as principais

funcionalidades de redes P2P.
43.1.1 PLATAFORMA ECLIPSE

Eclipse ¢ uma ferramenta para desenvolvimento de programas em linguagens de
programacao como o C++ e Java, possui diversas extensdes para facilitar a implementacao de
codigos. E mantido atualmente por um projeto chamado de Eclipse (2004) que detem todos

direitos reservados para IBM Corp.
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PLATAFORMA E BIBLIOTECAS JXTA

A plataforma JXTA ¢ composta de um conjunto de bibliotecas que oferece recursos

para implementacdo de redes P2P. Desenvolvidas na linguagem de programacdo Java e

compactadas em pacotes conhecidos como Java arquivos (JAR). Estes arquivos contém

classes, arquivos fonte, arquivos de imagem ou qualquer arquivo utilizado no sistema.

Alem das bibliotecas utilizadas especificamente para a plataforma JXTA existem

outras desenvolvidas para extensdo de alguns dos principais recursos. As principais sdo de:

seguranca, sistema de administragdo de conteudo, leitura dos protocolos em formato XML e

extensao da configuragdo basica. Conforma apresentado a seguir:

a)

basica: as principais bibliotecas utilizadas na plataforma JXTA sdo: ‘jxta.jar’,
‘jxtaptls.jar’ e ‘jxtasecurity.jar’ utilizadas na implementacdo de qualquer aplicagdo

P2P;

b) seguranga: existe trés bibliotecas utilizadas na seguranga em aplicagdes JXTA. O

arquivo Java chamado de ‘bcprov-jdkl14.jar’ prové implementagdes criptograficas
de comunicacdo. Os arquivos chamados de ‘cryptix32jar’ e ‘cryptix-asnl.jar’
desenvolvidas provéem implementacdes de codigo aberto para bibliotecas
criptograficas;

sistema de administragdo de contetido: ¢ uma biblioteca de extensdo criada pelo
projeto JXTA para controle de compartilhamento remoto de contetidos. Estd no

arquivo Java chamado ‘jxtacms.jar’;

d) leitura do protocolos em formato XML: ¢ um conjunto de bibliotecas utilizada para

manipula¢do de arquivos com formato XML, utilizada pelos seis protocolos da
plataforma JXTA. E possivel criar, excluir ou alterar qualquer arquivo XML
utilizado na plataforma JXTA. As bibliotecas estdo implementadas nos arquivos
‘jaxen-core.jar’, ‘jaxen-jdom.jar’, ‘jdom.jar’ e ‘saxpath.jar’;

extensdo de configuragdo basica: existe uma configuracdo basica necessaria para
todos os peer participantes da rede P2P implementadas com a plataforma JXTA. Na
criacdo do netPeerGroup, um grupo obrigatorio para todos os peers, & aberta uma
janela contendo uma série de campos que necessitam ser preenchidos, essa janela
estdo com todas as informagdes escritas na lingua inglesa. Para isso existem duas

biblioteas ‘ jxtaext.jar’ e ‘jxtaSwing.jar’ que oferecem ao desenvolvedor o recurso
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necessario para criar sua propria janela de configuragdo, fazendo com que o usuario

necessite preencher somente dados basicos.

43.1.3 ESTRUTURA DE ARQUIVOS E DIRETORIOS DA PLATAFORMA JXTA

Quando uma aplicacao JXTA for iniciada pela primeira vez ¢ criada uma estrutura

basica de arquivos e diretorios na maquina local.

A estrutura ¢ criada a partir do diretorio raiz onde a aplicagdo estd sendo executada. O

diretorio onde estdo armazenados todos os outros subdiretorios ¢ chamado de ‘.jxta’.

Para armazenar as informagdes basicas de cada peer a plataforma JXTA cria um
arquivo de formato XML chamado de ‘.jxta/PlatformConfig’ onde estdo armazenadas alem do
peer 1D (identificador Gnico do peer), seu nome e outras informagdes como:
a) configuragdo de IP do peer: um peer sempre ¢ identificado por um IP e pelo menos
uma porta. A porta para Internet pode ser diferente para rede local, por padrao a
porta da Internet € 9700 e para rede local ¢ 9701;

b) peers de encontro e peers relay: cada peer obrigatoriamente deve conter pelo
menos um peer de encontro ou um peer relay, necessdrios para iniciar a

comunicacao tanto em rede local quanto na Internet;

As informagdes de seguranca de cada peer, como nome, senha e certificados de
seguranca sao armazenados em subdiretorios de ‘.jxta/pse’. Opcionalmente cada peer ¢
autenticado, mas sempre que aplicacdo JXTA foi iniciada pela primeira vez essa senha deve

ser cadastrada, mesmo que nao utilizado nas proximas execugoes.

Um diretorio chamado de ‘.jxta/cm’ € criado para armazenar anuincios de todos os
grupos e peer encontrados. Estd dividido em dois subdiretorios ‘.jxta/cm/jxta-NetGroup’ e
‘ jxta/cm/jxta-WorldGroup’, o primeiro armazena anuncios do NetPeerGroup, grupo comum
a todos os peers encontrados, o segundo armazena anuincios de todos os grupos encontrados
na rede P2P. Cada um desses subdiretdrios contém arquivos que representam anuncios de
peers, grupos de peers, dutos (pipes) além de armazenar arquivos indexados pela plataforma

JXTA.
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Um arquivo chamado de ‘.jxta\jxta.properties’ € criado pela plataforma JXTA e tem a
finalidade de armazenar algumas informacgdes basicas como o numero minimo ¢ o maximo de

Threads que o servidor HTTP (Hypertext Transfer Protocol) do peer deve possuir.

Toda estrutura criada pela plataforma JXTA também ¢ mantida pela mesma, ficando a
cargo do desenvolvedor somente antincios referentes ha a arquivos locais. A Figura 18 mostra

a estrutura de arquivos e diretorios criados pela plataforma JXTA.

0 @ Pep A | g cm Pasta de arquivos
= @ jxka i pse Pasta de arquivos
= -. cm ijta.prnperties Arguivo PROPERTIES
# @ jxta-MetGroup =) PlatformCanfig Arquivo

+ @ jxta-worldGroup

+ @ pse Argquivos e diretdorios
da plataforma JETA

Diretario JXTL para
armazenar anincios

Diretdrio raiz da
plataforma JXTA

Figura 18 — Estrutura de arquivos e diretorios da plataforma JXTA

43.1.4 INICIALIZACAO DO PROTOTIPO

As configuracdes minimas necessarias para inicializar o protdtipo sdo criados a partir
das bibliotecas de extensao ‘jxtaext.jar’ e ‘jxtaSwing.jar’. A classe principal dessa biblioteca ¢
chamada de net.jxta.ext.config. Configurator e possui métodos para configuracdo basica, como

apresentados no Quadro 3.

f/Configuragdo basica

Configqurator config = new Configurator();
config.setMame [ "Nome Feer™):
chfig.setﬂecurity("NDmE_UsuariD","Senha_UsuériD"J;
config.addRendezsVous ("http: //2Z00.25.0.18:9701™) ;
config.addRelay ("tep: /A 200.25.0.13:92700") ;
config.save (] ;

Quadro 3 — Configuragdo basica inicial do prototipo.

Essa configuragdo ¢ apresentada ao usudrio através de uma janela como mostrado na
Figura 19. O protdtipo j& oferece as configuragdes basicas, ndo havendo necessidade de

preencher cada um dos campos. A seguir a descri¢do dos principais campos da Figura 19:



a)

b)
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configuragdo local: tem-se a opgdo de ativar ou desativar o peer para uma rede
local, caso seja desativado, o peer ndo pode ser encontrado por outros peers. Cada
peer deve ser identificado por um IP (protocolo de Internet) e uma porta. O
protocolo TCP (Transmission Control Protocol) sempre ¢ utilizado pela plataforma
JXTA para redes locais;

configuragdo Internet: tem-se a opcao de ativar ou desativar o peer para a Internet,
caso desativado, o peer ndo pode ser encontrado por outros peers. Este peer por
padrdo tem uma porta diferente da utilizada na rede local. O protocolo HTTP
(Hypertext Transfer Protocol) ¢ utilizado pela plataforma JXTA para comunicagao
com outros peers na Internet;

seguranca: a plataforma JXTA exige que cada peer seja autenticado com nome e
senha para entrar no netPeerGroup. Mesmo que ndo utilizado a autenticagdo,
sempre que a aplicacao ¢ iniciada aparece uma janela da plataforma JXTA exigindo

que nome e senha sejam informados.

= Configuragies de Peer,

MName peerlNDme_F‘eer |

Configuragdes gerais |/F'eers |

rConfiguracdo local - TGP

[w] Ativar rede local

Configuragdo IP [127.0.0.1 ||a701

rConfiguracdo Internet- HTTR
[ Ativar Internet

Configuracaa [P |12F’.I:I.I:I.1 ||9TEIIZI

-Sequranca

Llsuario |Nnme_Usuarin |

Senha |Eenha_UsuériD |

‘ O || Cancelar |

Figura 19 — Configurag@o minima exigida na plataforma JXTA — parte 1
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A plataforma JXTA exige também que sejam informadas configuragdes de peers de
encontro e peers relay. Para isso devem ser configuradas informagdes de peers conforme
apresentados na Figura 20. A seguir a descri¢do dos campos da Figura 20:

a) peer de encontro: para que um peer possa entrar na rede P2P o mesmo deve ter ao
menos um peer de encontro conhecido. Sendo que para rede local a porta ¢ 9701 e
para Internet 9700. A plataforma JXTA oferece o recurso de permitir que um peer
seja configurado como peer de encontro automaticamente;

b) peer relay: como acontece com o peer de encontro, a plataforma JXTA exige que
seja cadastrado ao menos um peer relay (peer que recupera informacgdes de rotas de
outros peers e ¢ capaz de atravessar firewalls). Para permitir que o peer seja

configurado como peer relay o campo ‘Atuar como peer relay’ deve ser checado;

Depois de complementado o preenchimento dos dados dessa janela, sera apresentada
outra janela ativada pela propria plataforma JXTA. Portanto ndo pode ser omitida na

inicializag¢ao desse prototipo.

rCnnﬂguragﬁes gerais |/F'eers |

-FPeer de encontro

[w] Atual camo peer de encantra

Feers disponiveis (Rede local e Internet)

top:127.0.0.1:9701
http:1127.0.0.1:9700

-Peer relay

[¥] Atuar como peer relay

Feers disponiveis (Rede local e Internet)

tcp:i127.0.0.1:9701
http:127.0.0.1:9700

| (0] 4 || Cancelar

Figura 20 — Configurag@o minima exigida na plataforma JXTA — parte 2
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43.1.5 PRINCIPAIS ROTINAS DO PROTOTIPO

Nesta secdo serdo apresentados alguns dos principais processos desenvolvidos para o

prototipo.

O digrama de classes do prototipo representado na Figura 10 mostra somente as classes
do prot6tipo e ndo as classes da plataforma JXTA. A representacdo dessas classes foi omitida
devido a quantidade. Cada classe do prototipo encapsula as principais funcionalidades

oferecidas pela plataforma JXTA.

Alguns dos codigos fonte apresentados nessa secao fazem mencao a classes especificas

da plataforma JXTA, quando isso acontece sera acompanhada de uma breve descrigao.

43.1.5.1 LOCALIZACAO DE ANUNCIOS DE PEERS E CONTEUDOS

Existe uma Thread (sub-programa) verificando a existéncia de anuncios a cada 10
segundos, mas antes disso a aplica¢ao deve ser registrada para receber mensagens que contém

informacgodes de descoberta.

A interface utilizada para registro chama-se OuvinteDescoberta que contém um
método eventoDescoberta, chamado cada vez que um ou mais anuncios sdo encontrados. O

Quadro 4 mostra o codigo Java executado a cada descoberta de anuncio.

Inicialmente ¢ recuperado do EventoDescoberta uma lista de antincios, apds isso ¢
realizado um /Joop para todos estes anuncios verificando se ¢é AnuncioPeer ou
AnuncioConteudo. Para cada tipo de anuncio ¢ chamado um método que faz o tratamento

especifico como: atualizar a lista de peers e conteudo.
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pubhlic wvoid eventolescoberto(Eventolescobherts evento) {
List lista = evento.recuperabnunciosi():
Anuncio anuncior
for (int i1 = 0; i « lista.size(): i++) §

anuncio = [(Anuncio) lista.get(i):;

¥

/¢ Anuncio de Peers encontrados

¥

if [(anuncio instancecof AnuncioPeesr) |

AnuncicoPeer anPeer = [(AnuncioPeer)anuncio;

S/ peers & instdncia da classe Peers, e contem & lista de todos o peers

boolean novoPeer = peers.atualizaPeer (anPeer.getlome (), anPeer);
if (novoPeer) {
arealMensagem.append ("Peer encontrado: "+anFPeer.getMome () )

ffMEtodo que trata o novo peer encontrado
tratamentoPeer (anPeer) ;
}
H
£
/4 Andncio de ardguivos descokertos
£
else |
AnuncioConteudo anConte = (AnuncioConteudo)anuncio;

khoolean novolrg = peers.atualizsdnuncioConteudo (anConte.getMome () ,anConte.getPeser (1) !
if [(nowvolrg){
areaMensagem. append | "Airguivo encontrado @ "+anPeer.getlome () ) ;

S/MEtodo gque trats 0 novo peEer encontrado
tratamentolnunciofonteudo (anConte) ;
}
H
YA fim do for
vFY fim do método

Quadro 4 — Evento de descoberta de anuncios de peers e conteudos.

4.3.1.5.2 ENVIO DE MENSAGENS

r

O envio de mensagens sempre a realizado pela classe ControlaMensagens que
encapsula funcionalidades de escrita de mensagem. Para enviar mensagem para rede P2P ¢
necessario criar uma instancia da classe OutputPipe adicionando elementos do tipo

StringMessageElement.

O Quadro 5 representa a maneira de enviar mensagem para o output pipe.
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public void enviarMensagemw (3tring mwensagem) |
Mensagem wsg = new Mensagetn() !,

J/ Nome do peer que envis a meEngSagem
wsg. addlessageElewent (null, new StringMessageElewent ("NowePeer®, nowePeer, null));

S/ Mensagem adicionada no outputPipe
s, addfessageElewent (null, new 3tringMessageElenment ("MensagewPeer™, mwensagem, null));

A
// outputPipe & insténcia da classe OutputPipe da plataforma JETL
i

outputPipe.send im=sg) !

Quadro 5 — Envio de mensagens para rede P2P

43.1.5.3 ANUNCIO DE CONTEUDOS

O antncio de conteido ¢ realizado pela plataforma JXTA utilizando a classe
net.jxta.share.ContentManager. Para isso foi criado uma variavel de instdncia responsavel
pelo compartilhamento de cada um dos contetidos. O Quadro 6 apresenta de forma compacta

o codigo responsavel pela publicagao dos contetidos.

Para inicializacdo da classe ContentManager ¢ utilizada uma instancia da classe
net.jxta.share.C¥M A classe CMS ( Content Management Service) faz a inicializagdo dos
anuncios criando uma pasta no diretorio raiz da aplicacdo chamada de anuncioArquivos.
Nesta pasta ha um arquivo chamado de shares.ser que contém uma referéncia para cada

anuncio de conteudo realizados pelo peer.
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private woid lerConteudoLocai=() |
A
f4 Recupera a lista de arcquivoz locais
A
File[] filezs = diretoriolocal.listFiles(hew FilenawmeFilter(] {1
public boolean accept (File dir, String name) |
if (hashlircguivosLocais.get (namwe) == null) {
return true;
H
return false;

Yi:

A
JfPublicagio de ardgquivos
A
for {(int i = 0; 1 <« files.length; i++) {
File file = files[i]:
if (file.isFilei)) {
i
/¢ contentManager &€ insténcia da classe
J// net.jxta.share.ContentManager
i

contentManager.share (file, manager.getMyPeerlamwe () ) !

Quadro 6 — Compartilhamento de contetidos locais

432  OPERACIONALIDADE DA IMPLEMENTACAO

Para utilizagdo desse prototipo ¢ necessario que haja dois ou mais computadores
ligados em rede local ou a Internet. Para o funcionamento do protétipo em redes locais nao ha
necessidade de acrescentar nenhuma informagao adicional. O mesmo nao acontece na
execucdo dos protdtipos em computadores ligados a Internet, pois ¢ necessario que seja

informado pelo menos o endereco de IP de um peer de encontro e um peer relay.

A Figura 21 apresenta a tela principal do prototipo, sendo que na mesma possui todos
recursos visuais necessarios para demonstragao de uma rede P2P. A seguir sera descrita cada
uma das partes do protétipo:

a) lista de peers: na parte esquerda da tela estdo todos os peers encontrados na rede

P2P. Sendo que o primeiro peer ¢ o peer local. O restante da lista sdo peers
remotos. Peers remotos podem ser considerados tanto os peers da mesma rede

local, quanto os peers localizados na Internet;
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b) lista de antincios de contetidos: na parte direita da tela estdo todos os anuncios de
conteudos encontrados. Conteudos sdo sempre arquivos com um nome ¢ tamanho
em Kbytes. Quando o peer local esta selecionado (sempre o primeiro da lista) ¢
listado os antincios feitos pelo mesmo. Ao selecionar qualquer outro peer sao
listados todos anuncios publicados pelo mesmo;

c) diretério compartilhado: na parte superior do protétipo estd descrito o caminho do
diretorio compartilhado. Cada arquivo adicionado neste diretorio ¢ anunciado na
rede P2P;

d) informacgdes de peers e arquivos: na parte inferior da tela encontra-se uma area
contendo diversas informacdes dos peers participantes da rede, e cada um de seus
anuncios publicados;

e) envio de mensagens: ainda na parte inferior encontra-se um campo onde sio
escritas as mensagens que sao enviadas para todos os peers da rede. Para o envio de

mensagens deve ser pressionada a tecla Enter.

£ Ppeer = Peer_Junior = - Prototipo P2P para compartilhar informagoes usando a plataforma J... QEJE|

Argquivo  Sobre

Pasta compartilhada -> CMemp\P2P\pastaPublica

MHome | §§ Mome do Arguivo | Tamanho (EB) |
Feer_Junior (Local) §§ daominadaor.doc 103,59 KB
FauloCezar §§ jrtaextjar 103,22 KB

Rafael £|pdaSwing.jar 81,2 KB

~Informagdes de Peers, Arquivos e compartilhamentos

[v]

Mensagerm: Usuario PauloCezar --=Peer juntou-se a MetPeerGroup
FPeerencontrado; PauloCezar

Arguivo encontrado em = PauloCezar = | jxtaext jar

Arguivo encontrado em = PauloCezar = © jxtaSwing jar

mMensagermn: Usuario Rafael --=Yoce term outros arquivos em formato Waord?
Arguivo encontrado em = PauloCezar = : Texto gerais.doc

IEn\rin de mensagens: |Mao sei, posso ver{

Figura 21 — Tela principal do prototipo P2P
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Cada operagao ou evento que acontece na rede P2P gera uma linha de texto na area
informacdes de peers e arquivos como mostrados na Figura 22. A seguir sdo apresentadas
algumas das informagdes presentes nessa area.

a) peer logado e juntou-se ao netPeerGroup: sao mensagens que indicam que o peer
conseguiu criar um servi¢o de descoberta e escrever uma mensagem no output pipe
através de uma instancia do netPeerGroup, criado na inicializagao do prototipo;

b) peer encontrado: cada antincio de peer encontrado na rede P2P gera uma linha que
contém seu nome;

c) peer de encontro: como visto anteriormente cada peer pode ou nao ser um peer de
encontro (configuracao mostrada na Figura 20), por padrao todos os peers sdo tanto
de encontro quanto de relay. Quando um peer de encontro ¢ encontrado na rede, o
mesmo fica armazenado em cache local isso também gera uma linha de texto com o
peer 1D deste peer;

d) anuncio de conteido encontrado: cada antincio de conteudo encontrado, gera uma
linha contendo nome do peer que o possui € 0 nome do proprio anincio;

e) envio de mensagens: todas as mensagens enviadas por qualquer peer da rede geram

uma linha contendo o nome do peer que a envia, e o texto da propria mensagem.

~Informagdes de Peers, Arquivos e compartilhamentos

Peer_Junior logado a MetPeerGroup

Mensagem: Usuario Peer_Junior --=Peer juntou-se a NetPeerGroup

Feer de encontro; urn:pdauuid-5961 6261 6461626144787 4615032503300B3E48CC0BA4TE2BI359CA1 0698A21D03 |2
Peer encontrado: Rafael —
Arguiva encontrado em = Rafael = ace ofbase - ace afbase megamix.mp3
Arguivo encontrado em = Rafael = ace of base - it's a heautiful life.mp3 u
Peer de encantra: urncjdauuid-59616261 64616261 4A787461503250338BADTD 4F9494F099EEFBTEFSD1 C262003 ||

Figura 22 — Informagdes de peer e antincio de arquivos
43.2.1 COPIAR CONTEUDO

O prototipo oferece uma maneira muito simples para efetuar copia de contetidos dos
anuncios descobertos. Para efetuar a copia de um arquivo, deve-se inicialmente selecionar um
peer (que ndo seja o local) e em seguida selecionar um anuncio de contetido disponivel na
parte direita do protétipo, conforme apresentado na Figura 23. Ao ser pressionado o botdo
direito do mouse sobre o conteido selecionado, sera mostrado um pop-up, que ao ser

pressionado oferece opcao de selecionar um diretdrio para destino do contetido.
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Mome | §§ Mame do Argquivo | Tamanho (KB}
Feer_Junior {Local) §§ jtacxtjar 103,22 KB

FauloCezar §§ Texto gerais.doc _— 3.435,92 KB
Rafael §§ jtaSwing. jar 81,2 KB

Figura 23 — Copia de conteudo
4322 COMPARTILHAR CONTEUDO

Para compartilhar conteido com a rede P2P ¢ necessario mové-lo ou copiéd-lo para
pasta compartilhada, conforme indicado na Figura 24. Ao fazer isso o protdtipo se encarrega

de fazer a leitura dessa area e gerar um anuncio para cada arquivo ainda ndo anunciado.

O protdtipo ndo permite que seja compartilhada estrutura de diretério por completo,

mas somente arquivos de qualquer formato.

Quando o prototipo ¢ executado pela primeira vez ¢ criado a partir do diretdrio raiz da
execu¢do, uma pasta chamada de pastaPublica, que conterd todos os contetidos
compartilhados desse peer. Seré criada também uma pasta chamada de copiados, criada como

padrao de copia de todos os conteudos remotos.

Arguivo - Sobre

Pasta compantilhada -> C:Memp\P2PpastaPublica

Mome | : Mome do Arguivg
Feer_Junior (Local) ‘|dominadar.doc

Figura 24 — Pasta compartilhada

44 RESULTADOS E DISCUSSAO

Observou-se que no funcionamento do protdtipo em redes locais, a procura de
anuncios, tanto de peers quanto de conteudos acontece de forma eficiente. Em uma rede de
aproximadamente duzentos computadores, onde cada computador representa um peer, foram
selecionados quatro deles para execucao do protédtipo. Cada peer reconheceu em cerca de um
minuto todos os outros trés peers envolvidos, bem como encontrou todos seus anuncios de

conteudos, que ndo passou de cinco aniincios por peer.

Foi possivel também, enviar mensagens para todos os peers envolvidos na rede.

Quando uma mensagem ¢ enviada todos os peer a recebem.
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Em redes locais a plataforma JXTA faz descobertas diretas de anuncios, utilizando
recursos multicast ou broadcast. Ja na Internet, as descobertas podem ser feitas utilizando
recursos de descoberta indireta. Com isso nota-se que a comunicagdo entre peers via Internet

¢ mais lenta que na rede local.

Ao utilizar o protétipo via Internet, notou-se que a comunicagdo se tornou mais
eficiente quando adicionado um numero maior de peers de encontro para o peer. Pois cada

peer procura anuncios disponiveis em cada um dos peers de encontro conhecidos.
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5 CONCLUSOES

No decorrer do desenvolvimento desse trabalho verificou-se a complexidade de cada
componente que faz parte da rede P2P. Teve-se uma idéia geral de como ¢ realizada cada uma
das etapas da comunicagdo, e como de fato os peers se comunicam sem haver um servidor

central processando todas as requisigoes.

Ao utilizar a plataforma JXTA para implementacdo de uma rede P2P, observou-se o
quao direto ficou implementar uma comunicagdo entre computadores sem que haja um
servidor, pois a mesma oferece uma biblioteca que resolve as questdes complexas de
comunicacdo P2P. O desenvolvedor sequer precisa conhecer em detalhes todos os conceitos

de como ¢ realizada a comunicacao entre os peers.

Em relagdo aos objetivos propostos no inicio do desenvolvimento deste projeto, todos
foram alcangados com sucesso, ja que o0 mesmo demonstra a capacidade de comunicagdo de

redes P2P construidas com a plataforma JXTA.

Tem-se agora uma nocao das possibilidades de futuros desenvolvimentos utilizando-se
essa tecnologia ainda pouco explorada, mas que vem ganhando bastante for¢a de mercado. O
que pode impulsionar a utilizacdo de softwares P2P ¢ justamente a plataforma JXTA, que

apresenta grande facilidade nas implementacdes P2P.

A vantagem na utiliza¢ao deste prototipo de compartilhar arquivos € mensagens com
outros computadores ¢ que em redes locais ndo ha necessidade de compartilhar pastas na rede,
pois tudo que ¢ colocado na chamada pasta publica do prototipo ¢ compartilhado
automaticamente com todos os peers. Na Internet todos peers da rede podem copiar os
arquivos anunciados, sem precisar haver um servidor WEB instalado ou haja disponibilidade

em outro servidor qualquer.

Uma limitacdo do prototipo é que ndo ha compartilhamento de estrutura de pastas e
sim somente de arquivos. Outra desvantagem € o excesso de congestionamento que uma rede
pode sofrer, pois a cada dez segundos sdo enviadas requisi¢des, tanto de pesquisa quanto de

anuncio (caso houver).
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5.1 EXTENSOES

Como extensdo ao prototipo pode-se implementar um algoritmo que ndo faga
pesquisas de antncios a cada dez segundos, e sim somente uma pesquisa manual por nome de

peer ou arquivo, isso pode evitar o excesso de congestionamento que uma rede pode ter.

Pode-se também implementar um software que faga compartilhamento de estruturas de

pastas e ndo somente de arquivos.

Outra possibilidade ¢ implementar um programa que faga a criagdo de grupos de peers
seguros, ja que neste prototipo ha somente o netPeerGroup com autenticacdo padrao. Com

grupos seguros pode se fazer compartilhamento de dados entre empresas e seus clientes.
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ANEXO A - Bibliotecas do Projeto JXTA utilizadas no prototipo
implementadas com a linguagem de programacio Java

Todas as bibliotecas necessarias para o desenvolvimento do prototipo estao disponiveis

na se¢ao downloads do site do projeto JXTA em <http://www.jxta.org>.

As bibliotecas estdo divididas conforme quadro abaixo:

Nome Site

Biblioteca

<http://platform.jxta.org>

platform

jxta.jar *

jxtaext.zip **
jxtalib.zip **
jxta-doc.zip
platform-changelog.zip
platform-src.zip

security <http://security.jxta.org>

jxtasecurity.jar *
security-src.zip

<http://cms.jxta.org>
cms

jxtacms.jar *
jxtacms-doc.zip
cms-src.zip

<http://shell.jxta.org>
shell

jxtashell.zip
jxtashell-doc.zip
shell-src.zip

<http://instantp2p.jxta.org>
instantp2p

instantp2p.zip *
instantp2p-doc.zip
instantp2p-src.zip

* - utilizado no protdtipo

** _utilizado no prototipo em modo descompactado
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ANEXO B - Bibliotecas do Projeto JXTA implementadas em linguagens de
programacio C, Perl 5, Python, Ruby e Smalltalk

Bibliotecas implementadas em outras linguagens de programagao, tais como C, Perl 5,
Python, Ruby e Smalltalk podem ser encontradas nos enderegos eletronicos mostradas no

quadro abaixo:

|N0me ‘Site

|jxta-c ‘ <http://jxta-c.jxta.org/servlets/ProjectHome>
|jxtaperl ‘ <http://jxtaperl.jxta.org/servlets/ProjectHome >
|jxtapy ‘ <http://jxtapy.jxta.org/servlets/ProjectHome>
|jxtaruby ‘ <http://jxtaruby.jxta.org/serviets/ProjectHome>

| smalltalkjxta ‘ <http://smalltalkjxta.jxta.org/servlets/ProjectHome>




