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RESUMO

O presente trabalho tem por objetivo o desenvolrimele um protétipo dSoftwarepara
auxiliar na avaliacdo da adequacdo de uma empresarrdaa NBR ISO/IEC 17799,
tecnologia da informacdo — Cddigo de pratica para agestdo da seguranca da
informacdo. Inicialmente é feita a apresentacdo das preodegague as organizacdes
possuem sobre a seguranca de suas informagOeseaadas. Em seguida, a noriMBR
ISO/IEC 17799 é apresentada em detalhes, apontando os sistareaa g@mpresa deve
implementar para se adequar a referida norma.de@ae possa avaliar a adequacédo de uma
empresa com relacdo a norma descrita, foi deseideolim check-list através do qual pode-

se verificar o grau de seguranca da informacgaoro@®tpo deSoftwareproposto permite a
incluséo, alteracéo e / ou remocao de topicoshtmk-listelaborado. Os tdpicos constantes
do check-list poderdo ser quantificados conforme o grau de itApoia dentro da
organizacdo. No final de cada avaliagdo, o graad#guacdo da empresa seré representado
por uma nota, a qual é obtida a partir da média@aua das notas fornecidas a cada uma das

perguntas deheck-list
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ABSTRACT

The present work has for objective the developneérdan archetype of Software to
assist in the evaluation of the adequacy of a coypga norm NBR ISO/IEC 17799,
technology of the information — Code of practical &r the management of the security of
the information. Initially the presentation of the concerns is madbat the organizations
possess on the security of its stored informatiiter that, normNBR ISO/IEC 17799is
presented in details, having pointed the systemasttie company must implement to adjust
itself to the cited norm. So that if it can evaku#tte adequacy of a company with relation to
the described norm, a check-list was developedutiir which can be verified the degree of
security of the information. The archetype of cdesed Software allows the inclusion,
alteration and/or removal of topics of the elabedatheck-list. The constant topics of the
check-list could inside be quantified in agreeméin¢ degree of importance of the
organization. In the end of each evaluation, thgreke of adequacy of the company will be
represented by a note, which is gotten from theglaed mean of notes supplied to each one

of the questions of the check-list.



1 INTRODUCAO

1.1 CONTEXTUALIZACAO / JUSTIFICATIVA

Na época em que as informagfes eram armazenadessagra papel, a seguranga era
relativamente simples. Bastava trancar os docuraestio algum lugar e restringir o acesso
fisico aquele local (Dias, 2000). Com as mudaneasdidgicas e a difusdo do uso dos
computadores por todas as areas da empresa, esghcidade nos procedimentos de
seguranca deixou de existir. A complexidade aumemni@o sé em funcdo do numero de
pessoas que tém acesso as informacdes quantofelenigis formas através das quais essas
informacfes podem ser acessadas. Com isso, al&agd@anca fisica (controle de acesso,
locais reservados etc.) surge a necessidade deseantroles logicos, de forma a aumentar
a probabilidade de que somente pessoas autoripadaam acessar, modificar e / ou excluir

as informacdes armazenadas em meio digital.

Conforme ressalta Albernaz (2001), a informacaoméracurso vital em todas as
organizacoes, tendo influéncia em muitos aspeatasedocio e da propria sobrevivéncia da
organizacdo. Assim, observa-se que a informacam ativo importante das organizacdes e
que sua seguranca é essencial tanto para o retlsoinvestimentos quanto para a
continuidade dos negodcios. Casanas (2001) afirmga gos anos recentes, a informacéo
assumiu importancia vital para manutencdo dos negoOs quais sdo marcados pela
dinamicidade da economia globalizada e permanemteroa-line Dessa forma, sdo poucas
as organizacbes que nao dependem da tecnologrfatenacdes, direta ou indiretamente.
Com isso, o comprometimento do sistema de inforem@dr problemas de seguranca pode

causar grandes prejuizos ou mesmo levar a orgaioizafaléncia.

Neste sentido, desde a década de 80 vém sendasm@dmas para seguranca da
informacg&o. Em 1987 Department Of Trade Cent(&K DTI) criou o Comercial Computer

Security CentrdCCSC) o qual possuia dois objetivos principais:

1. auxiliar companhias britdnicas que comercializayaodutos para seguranca de
tecnologia da informacdo através da criagcdo detrim# para avaliacdo da
seguranca,;

2. criacdo de um cédigo de seguranca para os usutasasformacoes.

Em 1989 foi publicada a primeira verséo do cédigeeguranca denominado PD0003

— Cabdigo para Gerenciamento da Seguranca da Inf@an&m 1995 esse codigo foi revisado



e publicado como uma norma britanica, a BS7799:1885a norma foi revisada e alterada
mais algumas vezes até que em 1° de dezembro @ef@0@omologada pelinternational
Standartization OrganizatiodSO) como ISO/IEC 17799:2000. No Brasil sua hargatao
ocorreu pela Associacdo Brasileira de Normas Tasn{&BNT) sendo denominada como
NBR ISO/IEC 17799:2001.

Nascimento (2001) ressalta que a partir da puldica@ norma NBR ISO/IEC 17799,
passa a existir um referencial de aceitacéao intevnal. Essa norma, de acordo com Saldanha
(2002), estabelece um referencial para as orgd&ezadesenvolverem, implementarem e
avaliarem a gestdo da seguranca de informacao,ddéromover a confianca nas transacdes

comerciais entre organizacoes, realizadas atrassamputadores.

De acordo com Souza (2001), a norma NBR ISO/IEC9Q7define 127 controles
divididos em 10 itens. Esta divisdo tem por obgetpermitir que sejam identificadas as

necessidades especificas de cada ambiente.
Os topicos propostos pela norma NBR ISO/IEC 17280 s

politica de seguranca;

seguranca organizacional;

classificagao e controle de ativos de informagéo;
segurancga em pessoas;

seguranca ambiental e fisica,

gerenciamento das operacdes e comunicagoes;
controle de acesso;

desenvolvimento e manutencao de sistemas;

© © N o g s~ wDdPE

gestéo da continuidade do negocio;

10.conformidade.

Torna-se importante ressaltar que a norma esclageee ndo € necessaria a
implementacéo de todos os topicos integrantes. seadefinir os topicos necessarios em um
dado ambiente, deve-se realizar uma analise de sisaliagnéstico de vulnerabilidade. Para
realizar essa analise, deve-se identificar quaisativos a serem protegidos e qual € o grau
de protecdo desejado. Entretanto, € importantengati que os controles de seguranca da
informacgéo sdo consideravelmente mais baratos e efi@ientes quando incorporados nos

estagios do projeto e da especificacdo dos regsiisit

Portanto, é essencial que a empresa tenha, aonm@plar a norma NBR ISO/IEC

17799, uma visdo abrangente de todos os topicagdos e o grau de adequacdo da empresa



com relagcdo a cada um deles. A partir desse ditigadsicial é possivel, entdo, realizar uma

implantacéo planejada da norma.

E dentro desse contexto que se enquadra o preésamatho, uma vez que seu objetivo
€ justamente o desenvolvimento de um prototip8afevareque permita a realizagcdo de um
diagnostico inicial sobre o grau de adequacao daresa aos topicos propostos pela norma
NBR ISO/IEC 17799.

1.2 OBJETIVOS

O objetivo principal deste trabalho de conclusa@utso é desenvolver um prototipo
de Softwarepara auxiliar na avaliacdo da adequacdo de umaesemp norma NBR ISO/IEC
17799, tecnologia da informacdo — Cddigo de paapara a gestdo da seguranca da

informagao.
Os objetivos especificos do trabalho séo:

a) inclusao de uneheck-listcom perguntas sobre 0s topicos propostos pelaaorm

b) estabelecimento da quantificacdo do grau de comndade da empresa em relacéo a
cada tépico da norma;

c) inclusado e exclusdo de novos topicos, permitindefmicdo do peso de cada tdpico
incluido;

d) inclusédo e exclusdo de novas perguntas;

e) disponibilizar para a empresa avaliada um relat@pontando criticas sobre a

situagcéo da empresa frente a cada item da norma.

1.3 ORGANIZACAO DO TRABALHO

O trabalho esta organizado em cinco capitulos.

O capitulo dois apresenta conceitos sobre segurdacanformacdo trazendo as
principais preocupacdes de uma empresa com confadelade de sua informacdo. O mesmo
capitulo apresenta ainda algumas normas de segudenpformacédo que foram projetadas
para efetuar a protecdo de empresas contra o ac@ssautorizado das informagbes
consideradas sensiveis. Ao final deste capitulprésantado entdo um estudo sobre a norma
NBR ISO/IEC 17799, abordando seu objetivo pringigabs topicos o qual sugere a serem

seguidos para implantacédo da seguranca da infoanaca



O capitulo trés apresenta uma breve descricdo daslologias e tecnologias que sdo

utilizadas ndSoftware bem como o0 ambiente de desenvolvimento utilizado.

No capitulo quatro sdo apresentadas a especifim@gianplementacdo do software

proposto.

O capitulo cinco contém as conclusfes proveniatdesxecucao desse trabalho, bem
como as possiveis extensdes que dele podem sevdbsdas.

No Anexo A é apresentado um modelo proposto pataafavaliacdes.

No Anexo B é apresentada parte da implementac@mdeclasse orientada a objetos.



2 SEGURANCA DA INFORMACAO

2.1 PREOCUPAS}AO COM A SEGURANCA DA
INFORMACAO

Conceitualmente a seguranca pode ser definida cmrpootecdo de informacdes,
sistemas, recursos e servicos contra desastrese emanipulacdo nao autorizada, de forma a

reduzir a probabilidade e o impacto de incidengesajuranca (Dias, 2000).

A informacéo pode ser definida como um ativo quan@ qualquer outro ativo
importante para os negdécios, tem um valor parganizacao e, conseqientemente, necessita

ser adequadamente protegida (ABNT, 2001).

Dias (2000) afirma que quando existe 0 pensameatgeguranca de informacéo,
imagina-se a protecao das informagdes, ndo impotande estejam (no papel, na memodria
do computador, em um disquete ou trafegando pee lielefénica). A expectativa de todo
usuario é que a informacao esteja disponivel ngotedor, sem que pessoas nao autorizadas
tenham tido qualquer acesso a seu conteudo. SegandB8NT (2001), seguranca da
informacéo protege a informacao de diversos tippamieacas para garantir a continuidade
dos negocios, minimizar os danos aos negdécios @mizax o retorno dos investimentos e as

oportunidades de negadcio.

Conforme Casanas (2001) a seguranca da informacadméterizada pela preservacao

dos seguintes atributos basicos:

a) confidencialidade: seguranca de que a informacdte ger acessada apenas por
guem tem autorizacgéo;

b) integridade: certeza da precisao da informacéao;

c) disponibilidade: garantia de que o0s usuarios a#dds tenham acesso a

informacéo e aos recursos associados, quando Agoess

N&o ha organizacdo humana que nao depende dadgiendé informacao, em maior
ou menor grau (Casanas, 2001). Sendo assim, aasgguda informacdo é preocupacao de
todos que integram a empresa e sua cadeia de Yalonistas, executivos, funcionérios,
clientes, fornecedores e parceiros devem estaiogtem preservar seus ativos e preocupados
com a protecdo adequada de informacbes e sistemasndresa. ISso acontece porque a
seguranca da informacdo estd se tornando um immp@rtiferencial competitivo (Bastos,
2002).



Bastos (2002) afirma que a¢Oes de seguranca dana¢éo podem:

a) viabilizar aplicacGes e processos que otimizentigglades da empresa, reduzindo
custos;

b) viabilizar novos produtos e servicos, aumentandecaita da empresa;

c¢) reduzir e administrar os riscos do negocio;

d) fortalecer a imagem da empresa,

e) criar valor para a empresa e para o acionista.

Mas por outro lado, Bastos (2002) enfatiza que seratia de processos e controles
sobre a seguranca pode acarretar diferentes ingpaqie levardo a perda de faturamento,
custos e despesas e, no final das contas, perdaiateda empresa. Segundo Ramos (2002),
uma falha em um sistema informatizado, seja ed@ndional ou ndo, pode causar a
paralisacdo das atividades da organizacdo com ferdato significativas, quando né&o
irreparaveis. Casanas (2001) também ressalta guwengprometimento do sistema de
informacBes por problemas de seguranca pode cgusades prejuizos ou sendo levar a

organizacao a faléncia.

Segundo Dias (2000), nunca foi tdo facil atacasistemas informatizados, ja que 0s
sistemas de informacgbes institucionais conectados medes externas aumentam
significativamente os riscos de seguranca e multes ferramentas de ataque utilizadas

antigamente apenas por agéncias de inteligéngmgbtio disponiveis a qualquer pessoa.

Quando se tem em mente a implantacdo de um progtarseguranca de informacao,

é interessante responder a algumas questdes.2DRB) (propde as seguintes questdes:

0 que se quer proteger?

e contra que ou quem?

e (uais sdo as ameagas mais provaveis?

e gual a importancia de cada recurso?

» qual o grau de protecao desejado?

e uanto tempo, recursos financeiros e humanos senplie gastar para atingir os
objetivos de seguranca desejados?

e quais as expectativas dos usuarios e clientes datdoe a seguranca de
informagdes?

* uais as consequéncias para a instituicdo se s#amas e informacdes forem

corrompidos ou roubados?



Dias (2000) descreve gue quando as respostas @ Egmintas sao obtidas, pode-se
entdo definir uma politica de seguranca de infofileage fazer a analise das ameacgas de

acordo com a politica, incluindo analise de risceguerimentos legais e padrdes técnicos.

A politica de seguranca de informac0des, para gaersalmente colocada em pratica
com seriedade por todos os membros da organizalge ter o total apoio da alta
administracdo, pois sem esse apoio, 0 assuntouéi@sscomo uma prioridade minima em
relacdo a outros projetos da organizacdo. Em algasss a geréncia se lembra da seguranca
somente quando algum desastre ocorre, ou considerdta dispendiosa sua implantacéo,
além de ser vista as vezes como inibidor ou cadeséorca, ao invés de uma garantia de
disponibilidade e qualidade das informacgdes. BEs@stros casos fazem com que a seguranca

da informacao nado alcance a devida importanciargeizacoes atuais.

Tedeschi (2001) afirma que um sistema de segurafigiente nao significa
necessariamente possuir o mais caro e modernontorge solugdes tecnoldgicas. Este erro,
muito comum, de valorizar excessivamente o aspechioico da questdo, pode permitir a

existéncia de brechas de seguranca perigosas aazagao.

Segundo Vangelotti (2002) um dos fatores que muigaes € esquecido no processo
de protecdo da informacéo € o desenvolvimento araitencdo de sistemas. Albernaz (2001)
ainda sugere que uma organizagdo nao execute amerjago dos controles e dos
procedimentos para a seguranca da informac&o, ana®etm os controle e os mantenha. E
neste sentido na criagdo, como na manutencdo dmaseg da informacdo, que grandes
empresas, agéncias governamentais e instituicoEsnacionais tém trabalhado para

estabelecer padrdes (Nascimento 2001).

Conforme Nascimento (2001) a seguranca dos sistematrmacdes foi um dos
primeiros itens a ter padrbes definidos. Esta médade de seguranca foi importante

principalmente nas transacdes via internet.

2.2 TIPOS DE SEGURANCA

Os controles de seguranca de informacoes sao gerragrupados em trés tipos de
controle: Fisico, LAogico e Administrativo. As emgaie necessitam desses trés tipos de
controles. As politicas de seguranca de informadéesmpresa, através da documentacao dos

Padrbes de Seguranca de Informacgfes associadesngovo uso desses controles.



Broderick (2001) e ABNT (2001) citam alguns exensplie cada tipo de controle:

a) fisico: portas, trancas, guardas, travas de aeedsnuetes, sistemas de travamento
por cabos para mesas/paredes, circuito interno \derdtalhadora de papéis e
sistemas de controle de incéndio;

b) l6gico (Técnico): senhas, permissdes para arquiisias de controle de acesso,
privilégios de contas e sistemas de protecédo dgiane

¢) administrativo: conscientizacdo sobre segurangagagao de contas de usuarios e

politicas.

2.3 NORMAS DE SEGURANCA

Normas de seguranca sdo pesquisadas desde findéodala de 80. Em 1987 o
Department Of Trade Centr@K DTI) criou o Comercial Security Centr@CCSC) com o
objetivo de auxiliar as companhias britanicas qu@ercializavam produtos para seguranca
de tecnologia da informacdo através da criacaoritirios para avaliacdo da seguranca e a

criacdo de um codigo de seguranca para os usukasasformacoes (Machado, 2002).

Na busca de um cddigo de seguranca para os usdasasformacdes, em 1989 foi
publicada a primeira versdo do codigo de segurasg@aominado PD0003 — Cdadigo para
gerenciamento da seguranca da informacéo (Mackaoa).

Em 1995 esse codigo foi revisado e publicado comma wnorma britanica a
BS7799:1995. Em 1996, essa norma foi proposta @ pg&a homologacdo mas essa foi
rejeitada. Uma segunda parte desse documento iémlacposteriormente e publicada em
novembro de 1997, para consulta publica e avaliéidachado, 2002).

Machado (2002) traz ainda que em 1998 esse docanfenpublicado como BS
7799-2:1998. Nesse ano, a lei britanica, denomiddale Protecdo de Dados, recomendou
a aplicacédo da norma na Inglaterra. Albernaz (2@@inenta que foram feitos consultas e
debates publicos, sendo emitida uma nova vers®&5da799 em 1999. Esta versao conteve
todos os controles originais e novos controles egtendiam e elogiavam o espaco da BS
7799. Albernaz (2001) afirma que nele estdo inolslidovos controles para as areas de
comércio eletrbnicoteleworking e outsourcing Machado (2002) também ressalta que o
principal objetivo da BS 7799 é manter os aspedidsicos da informacdo como a

integridade, confidencialidade e disponibilidade.

Bastos (2002) estabelece que a norma BS 7799dd#vem duas partes:



a) codigo de pratica para gestdo da seguranca damadio: seu conteudo propde
apenas recomendacdes de seguranca, mas ndo edebpettificacao;

b) especificacdo de sistema de gestdo de segurangafodenacdo: nesta parte €
definido um Sistema de Gestdo de Seguranca daria@@o (SGSI) que representa
0 objeto de certificacéo.

Em abril de 1999 as duas partes da norma foramcadils apds uma revisdo como
BS 7799:1999. A norma foi adotada nédo sO pela tegka como por outros paises da
Comunidade Britanica, tal como Australia, Africa 8lel e Nova Zelandia. A parte 1 desse
documento foi levada a 1SO e proposta para homoé&mpelo mecanismo do tip@st Track
para um tramite acelerado, pois normalmente, umranandeva até cinco anos para ser
avaliada e homologada pela ISO (Machado, 2002)ciManto (2001) completa que esta
publicacdo foi fruto de um trabalho do qual empmepgdavadas de grande porte e 6rgaos

governamentais da Inglaterra participaram.

A dindmica da norma BS 7799 consiste na segurangargtoramento da empresa,
atraves de padrbes e normas para projeto, implag@niieploy, administracdo/suporte e
avaliacdo. Conforme mostrado na Figura 2.1, aodatas fases do ciclo apresentado, ocorre

0 processo de educagao da equipe que trabalha segueanca de informacao.

Figura 2.1 — Dindmica da BS 7799

Fonte: Machado, 2002

Em maio de 2000 British Standard Institut€BSI) homologou a primeira parte da
BS7799. Em outubro do mesmo ano, na reunido dotéaiai ISO em Toéquio, a norma foi
votada e aprovada pela maioria dos representa@estepresentantes dos paises ricos,
excetuando a Inglaterra, foram todos contra a hogagido, mas, sob votagédo, venceu a
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maioria, e a norma foi homologada, em 1° de dezembdmo ISO/IEC 17799:2000 Gode
Of Pratices for Infomation Security Managem@viaichado, 2002).

Em abril de 2001 a versao brasileira da norma @@dsta em consulta publica. Em
setembro de 2001, a ABNT homologou a versédo bmasita norma, denominada NBR
ISO/IEC 17799, estando a mesma disponivel, destio,epara os brasileiros (Machado,
2002). Na Figura 2.2 é mostrado todo percurso dogsso, desde a criagdo do CCSC até a
homologacao da NBR ISO/IEC 17799.

Figura 2.2 — Linha do tempo

Frimeirs Ha mplnga;ﬁn
“ersdn d= da
B ST T2 MER ISQVIELC 17793

Cadigo de
CBeguranga
FOOOOS

v

F 3

Pimdra
wer =80

da BSTTA8/

Criagdo do
CCSC

Fonte: Machado, 2002

2.4 NBR ISO/IEC 17799

De acordo com Nascimento (2001) a norma NBR ISOAFT99 é exatamente a BS-
7799/1 de 1999. Ramos (2002) afirma que a anatismativa da NBR ISO/IEC 17799 pode
ser aplicada a qualquer organizagcédo, ndo importansegmento, tamanho ou a tecnologia
utilizada na gestdo do seu negécio. Ramos (206#)ém comenta que é comum a aplicacao

dos padrdes em setores (ex.: financeiro) para sigstendé-las por toda a empresa.

Casanas (2001) ressalta que a I1ISO 17799 é bemgabtanpretendendo contemplar
todos os aspectos da seguranca da informacdo. idfiddivem 12 capitulos, cada qual
abordando um aspecto da seguranca da informacaoapitslos que compdem a norma sao

0S seguintes:
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objetivo;

termos e defini¢oes;

politica de seguranca;

seguranca organizacional;

classificagéao e controle dos ativos de informagao;
segurancga em pessoas;

seguranca ambiental e fisica,

gerenciamento das operacdes e comunicagoes;

© © N o g s~ w D PE

controle de acesso;
10.desenvolvimento de sistemas e manutencao;
11.gestéo de continuidade do negdocio;

12.conformidade.

2.4.1 OBJETIVOS

Conforme a ABNT (2001) esta norma possui recomdigtagara a gestdo da
seguranca da informagédo, para ser usado pelosssms na introducdo, implementagéo ou
manutencdo da seguranca em suas organizacfesp@sippadesta norma € prover uma base
padrdo de desenvolvimento de normas de segurangQegdaizacdo, como também para as

praticas de gestao de seguranca provendo confi@ngdacionamento entre as organizacgoes.

2.4.2 TERMOS E DEFINICOES

Neste capitulo a norma traz alguns termos e dé@sicusadas no decorrer dos
capitulos da norma, como a seguranca da informag8o trata da confidencialidade,
integridade e disponibilidade, como também da agab e gerenciamento de risco a tudo que

se refere ao processamento e seguranca da infamaca

2.4.3 POLITICA DE SEGURANCA

O objetivo para o relacionamento dos principaisites de uma politica de seguranca
em uma organizacao € prover a dire¢cao apoio pgraaga da informacao (Tedeschi, 2001).
Conforme Nascimento (2001) a administracdo devabebkicer uma politica clara e
demonstrar apoio e comprometimento com a segumag¢aformacao através da emissao e

manutencao de uma politica de seguranca da inf@onaara toda a organizacgao.
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2.4.4 SEGURANCA ORGANIZACIONAL

A seguranca organizacional tem o objetivo de geaercsegurancga da informagéo na
organizacdo (Tedeschi, 2001). Esta estrutura deng@mento deve ser estabelecida para
iniciar e controlar a implementacdo da segurancanttamacdo dentro da organizacao.
Nascimento (2001) ressalta que este topico abordstabelecimento de responsabilidades
com terceiros e fornecedores de servicos. O acessoterceiros as instalagbes de
processamento da informacgao da organizagdo preeirseontrolado. Este controle pode ser
efetuado através de um acordo entre as partesgauee considerar 0s riscos, controles de
seguranca e procedimentos para os sistemas denagao, rede de computadores e/ou

estacoes de trabalho.

2.4.5 CLASSIFICAN\(;AO E CONTROLE DOS ATIVOS DE
INFORMACAO

Tedeschi (2001) afirma que este topico tem portivojegarantir que os ativos de
informac&o recebam um nivel adequado de protecgta. @ffotecdo pode ser feita através da
classificagao, registro e controle dos ativos d@izacdo. Segundo Nascimento (2001) todos
0s principios ativos da informacdo da organizacéwech ser inventariados e ter um
proprietario responsavel. O inventario de ativaglaja garantir que a protecao esta sendo
mantida de forma adequada. Aos proprietarios resp@is dos principais ativos devem ser
identificados e a eles deve ser atribuida a reghidade pela manutencdo apropriada dos

controles.

2.4.6 SEGURANCA EM PESSOAS

A seguranca em pessoas objetiva a reducdo dos ric@rro humano acidental ou
intencional, roubo, fraude ou uso indevido de iagfées (Tedeschi, 2001). S&o abordadas
inclusdes de responsabilidades relativas, que deseznatribuida na fase de recrutamento,
incluida em contratos e monitorada durante a vigédo contrato de funcionarios. A
seguranca na descricdo dos cargos, a forma deataw@o e o treinamento em assuntos
relacionados a seguranca. Usuarios devem serdosimeos procedimentos de seguranca e no
uso correto das instalagdes de processamentoaanagdo, de forma a minimizar possiveis
riscos de seguranca. Os incidentes que afetamuaaseg devem ser notificados através dos

canais apropriados o mais rapido possivel. Todokimmsonarios e prestadores de servi¢co
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devem estar conscientes dos procedimentos pafe&cagdio dos diversos tipos de incidentes
gue possam ter impactos na seguranca dos ativasipagionais (Nascimento, 2001).

2.4.7 SEGURANCA AMBIENTAL E FISICA

De acordo com Tedeschi (2001) este topico tém pmtivo a prevencdo de acesso
nao autorizado, dano, perda e interferéncia aslatgies fisicas da organizacdo e a sua
informacg&o. Nascimento (2001) afirma que recursosistalacdes de processamento de
informacgBes criticas, ou sensiveis do negoécio, mewer mantidas em areas seguras,
protegidas por um perimetro de seguranca defiiolo, barreiras de seguranca apropriadas e
controle de acesso. Elas devem ser fisicamente@dais de acesso nao autorizado, dano ou

interferéncia.

2.4.8 GERENCIAMENTO DAS OPERACOES E COMUNICACOES

Tém por objetivo garantir a operagado segura e teod®es recursos de processamento
da informagéo, e proteger a integridade dos proggaenda informacgéao (Tedeschi, 2001).
Neste topico sdo apresentados quais sao as pisaigas que devem ser objeto especial de
atencdo. Dentre estas areas destacam-se as quetdfieas a procedimentos operacionais e
respectivas responsabilidades, homologacéo e itagiam de sistemas, geréncia de redes,
controle e prevencédo de virus, controle de mudargasucao e guarda Backup controle
de documentacdo, seguranca de correio eletroniotye eoutras. Os procedimentos e
responsabilidades pela gestdo e operacdo de tadasstalacbfes de processamento das
informacbes devem ser definidos. Isto abrange cemdedvimento de procedimentos
operacionais e de resposta a incidentes (Nascin2oid).

2.4.9 CONTROLE DE ACESSO

O controle de acesso procura controlar o acessfmdriacdo e aos meios de acesso a
mesma (Tedeschi, 2001). Nascimento (2001) afirma geste tépico sdo definidas
competéncias, sistema de monitoracdo de acessm @ usilizacdo de senhas, dentre outros
assuntos. Os acessos as informacdes e processeg@to devem ser controlados na base
dos requisitos de seguranca e do negdécio. Procetiméormais devem ser estabelecidos,
para controlar a concessdo das chaves de diret@esso aos sistemas de informacgéo e
servigcos. A cooperacao dos usuarios autorizadeseneial para a eficacia da seguranca. Os

usuarios devem estar cientes de suas responsdbsidaara a manutencdo efetiva dos
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controles de acesso, considerando o uso de seraeguranca dos equipamentos de sua

utilizagéo.

2.4.10DESENVOLVIMENTO E MANUTENGCAO DE SISTEMAS

Este tépico procura garantir que a seguranca espamtada nos sistemas de
informacéo (Tedeschi, 2001). Sdo abordados nesie ds requisitos de seguranca dos
sistemas, controles de criptografia, controle dpiigos, seguranca do desenvolvimento e
suporte de sistemas. Incluira infra-estrutura,cagbes especificas ao negocio e aplicacdes
desenvolvidas pelo usuério. Requisitos de segurdegam ser identificados e acordados
antes do desenvolvimento dos sistemas de inform&gaacesso aos sistemas de arquivos

deve ser controlado (Nascimento, 2001).

2.4.11GESTAO DA CONTINUIDADE DO NEGOCIO

O objetivo deste topico € a ndo interrupcdo dasdaties do negdcio e proteger 0s
processos criticos contra efeitos de grandes falhatesastres (Tedeschi, 2001). O processo
de continuidade deve reduzir a interrupcdo para niwel aceitavel através de uma
combinacéo de acdes e de recuperacdo. As consagiédeadesastres, falhas de seguranca e
perda de servicos devem ser analisados. Os plancsntingéncia devem ser desenvolvidos e
implementados, para garantir que 0s processosgleinepossam ser recuperados no tempo
devido (Nascimento, 2001).

2.4.12CONFORMIDADE

A conformidade vai procurar evitar a violacdo dealquer lei, estatutos,
regulamentacdes ou obrigacdes contratuais, e deggea requisitos de seguranca (Tedeschi,
2001). Nascimento (2001) afirma que projetos, gyigs, uso e a gestao de sistemas de
informagcéo podem estar sujeitos a requisitos deiraaga contratuais, regulamentos ou
estatutos. Consultorias em requisitos legais espesi podem ser procuradas em
organizacdes de consultoria juridica ou em prafisss liberais, adequadamente qualificados

nos aspectos legais.
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2.5 GERACAO DO CHECK-LIST

No Anexo A, deste trabalho, encontra-se almack-lisf detalhado sobre os tépicos da
norma. Os topicos foram abrangidos a partir datiPaltle Seguranca até a Conformidade,
que séo os topicos especificos para conceber afipagéo dentro de uma organizacdo. Este
check-list foi gerado a partir da leitura detalhada da norooan apoio de livros e artigos.
Este check-list, esta inserido no banco de dadogrddtipo, que serd detalhado nos

préximos capitulos do trabalho.
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3 TECNOLOGIAS E AMBIENTES DE
DESENVOLVIMENTO

Este capitulo pretende trazer informacdes breviesqumhecimento do leitor de quais
tecnologias foram empregadas para especificac@plementacdo do prototipo &oftware
servindo para um leitor leigo que ndo possui conmEato sobre as ferramentas aqui
utilizadas.

No capitulo 3.1 sera explanado sobre a orientagdiojedos, trazendo conceitos e a
facilidade de manutencdo de um sistema desenvoleitgntado a objetos. No mesmo
capitulo é descrita a UML, que é uma linguagem aelalagem utilizada para modelar
objetos. No capitulo 3.2 sera dada uma introdugloeso Rational Rose ferramenta para
modelagem da UML, trazendo o objetivo de sua exisd€e suas facilidades de uso. No
capitulo 3.3 sera apresentado o Borland Delphiug tm por objetivo contemplar os
capitulos anteriores e trazer suas ferramentasxdkoaao programador de sistemas. Ao final
no capitulo 3.4, serdo apresentados conceitos sobasco de dados Interbase, responsavel

em armazenar as informacdes, para utilizacéo fetureo processamento ou consulta.

3.1 ORIENTACAO A OBJETOS

Montenegro (1994) afirma que exigéncia crescente dsuarios tem forcado a
industria doSoftwarea estabelecer um acelerado ritmo de produtividade melhoria da
qualidade de seus sistemas. Esta pressdo tem doosasistemas cada vez maiores e mais

complexos.

A complexidade e tamanho sé@o problemas para agkaéciierramentas e abstracdes
tradicionais da construcdo de sistemas. Neste taspec um certo consenso de que a
programacao orientada a objetos possa ser utibntwate da complexidade e na manutencao

dos sistemas (Montenegro, 1994) .

Um objeto € uma ocorréncia especifica (instancgaoha classe e é similar a uma
entidade/tabela no modelo relacional somente giénbo onde representa uma colecédo de

dados relacionados com um tema em comum (Furl®&)19

Neste aspecto h4 um certo consenso de que a prgiamrientada a objetos possa
ser util no controle da complexidade e na manutemigd sistemas. Além disso, cada vez

mais séo utilizadas tecnologias diferentes simalarente na solucédo de um problema. Sobre
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este ponto a orientacdo a objetos possui uma faenalefinicdo diferenciada de seus
elementos, podendo ser aproveitada como ferrandenitategracdo dos modulos distintos do
sistema.

A programacao orientada a objetos possui obstamdtasais como resisténcia dos
programadores a mudanca na forma de programar.n® forte na orientagcdo a objetos
consiste no reaproveitamento de codigo e a maioilidade de manutencdo, quando
comparados aos programas estruturados. Vale saligmé o tamanho do codigo gerado por
programas desenvolvidos segundo o paradigma daaPnagao Orientada a Objetos € menor
(Montenegro, 1994).

Na Figura 3.1, Furlan (1998) traz um comparativdreersistemas e classes,
mencionando que o0 programa equivale a classes pioplenquanto os processos dos

sistemas equivalem as operacdes das classes dassatplivalem aos atributos das classes.

Figura 3.1 — Enfoque em Sistemas Versus Enfoque em Objetos

DADOS

A OPERACOES

Foco em Sistema Foco em Obieto

Fonte: Furlan, 1998

Conforme Furlan (1998) o sucesso em desenvolvimdat8oftware depende em
grande parte do conhecimento, que ndo sé envologrgmacdo e habilidade de
gerenciamento, mas também conhecimento e compreeiasdmais recentes inovacdes na
industria doSoftware Um fato curioso da tecnologia da informacéo € sgmpre a ultima
inovacao tecnologica nos parece ser definitiva @ mpda mais sera possivel ser inventado
para substitui-la. Isso ocorreu com todas tecnatg certamente ird acontecer com a

tecnologia de objetos.

3.2 ORIENTACAO A OBJETOS UTILIZANDO A UML

A Unified Modeling Languag€UML), é uma linguagem de modelagem, ndo uma
metodologia. A UML foi a juncao de varios métodganhando parceiros importantes como a
Microsoft, Hewlett-Packard, Oracle, IBM entre ost(&urlan, 1998).
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A Figura 3.2 mostra a evolugdo da UML, comecandm @ desenvolvimento e
evolucdo de vérias idéias, passando pelos procedsosfragmentagcdo, unificacao,

padronizacao e industrializacdo, até que a veraddML 1.1 foi gerada.

Figura 3.2 — Evolucédo da UML
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Y
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4 da UML
Out’ 95 Unfied Method 0.8
Booch’93 OMT-2 Unificagio
T I
Outros . %
Mitodes Booch'91 OMT-1 O0OSE Fragmentacio

Fonte: Furlan, 1998

A UML pode ser usada para:

a) mostrar as fronteiras de um sistema e suas furm@espais utilizando atores e
casos de uso;

b) ilustrar a realizacdo de casos de uso com diagrdeaseracao;

C) representar uma estrutura estética de um sistelizando diagramas de classe;

d) modelar o comportamento de objetos com diagramésudsicdo de estado;

e) revelar a arquitetura de implementacéo fisica caagrdmas de componente e de
implantacéo;

f) estender sua funcionalidade através de esteredtipos

Abaixo sao relacionados alguns pontos, consideratp®rtantes para utilizagao

béasica da UML, como:

a) atores: representam pessoas OuU coisas que interagem O Sistema em

desenvolvimento;

b) casos de uso: também conhecidos came-casg especificam as ac¢fes de um



19

sistema, subsistema, ou classe, de forma sequermialum dos atores envolvidos

NO ProcCesso,

c) classes: considerados os elementos mais importdatgsalquer sistema orientado
objetos, tem por objetivo armazenar os atributecronamentos, operacdes e a

semantica;

d) diagrama de classes: considerados como 0s priacghagramas estruturais da
UML, um diagrama de classe, mostra as interfacesrelacionamentos entre esses

elementos, especificando a estrutura e 0 compontandes objetos;

e) diagrama de sequéncia: ird visualizar um conjustolgetos, seus relacionamentos
e as mensagens que podem ser enviadas entreaglds, @&hfase a ordenagao destas

mensagens.

3.3 RATIONAL ROSE

Qualquer método de desenvolvimento € melhor supmrteom apoio de uma
ferramenta, e neste objetivo é que foi desenvolddeational Rose Conforme Quatrani
(2001) a familia do produt®ational Roseé projetada para oferecer ao desenvolvedor de
Softwareum conjunto completo de ferramentas de modelagsnalpara o desenvolvimento
de solugbes fortes, eficientes para as verdadeeasssidades comerciais nos ambiente
cliente/fornecedor. A modelagem na ferramerRational Rose € acessivel para
programadores que desejam modelar processos cammel@m como a programadores que
desejam modelar aplicativos l6gicosRational Rosg@ermite executar analises de exigéncias
comerciais, analise de cenario comercial, com diags de sequiéncia e colaboracdo, posi¢céo
de modelagem, capacidades de geracéo de codigoradipara DDL e IDL, juntamente com
a inclusado de um script de linguagem, para fornacesso ao dominiRose O Rational Rose
permite a criacdo de documentacdo dos diagramassaleclasses e sequéncia, podendo
também gerar codigo de implementacao para facditesbalho do desenvolvedor.

3.4 BORLAND DELPHI 5

Conforme Oliveira (2000) a ferramenta Delphi fondgada em 1994, baseada na
linguagemobject pascal, que € uma versdo do Pascal, mas orientagetos. Lischner

(2000) complementa que a linguageinect Pascal, além de ser uma linguagem moderna
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orientada a objeto, possui elegancia e a simptieiddo Pascal. O Delphi oferece inUmeras

ferramentas para tornar o desenvolvimento para S\iedfacil, rapido e seguro.
Algumas caracteristicas do Delphi que podem sadast

a) interface grafica para desenvolvimento conhecidaocdntegrated Development
Environment(IDE), que é definido como sendo um conjunto cods@rogramas
gue automatiza e centraliza o ciclo de vida dag@dee distribuicdo de cédigo de
programa. Nesta interface, através de clique estagade mouse, pode-se criar
formularios sofisticados rapidamente, para os mhgersos tipos de aplicacdes;

b) possui um conjunto de componentes para realizarshg operacdes, como entrada
de dados, conexdo com banco de dados, geracdo latérios, etc. Estes
componentes estdo agregados Wfiaual Component LibraryVCL), e podem
originar novos componentes adaptados as suas =sokEss

C) sites na internet que possuem componentes especiaisspagan utilizados em
outras funcionalidades;

d) um editor de cédigo que oferece mensagens de aano,cores diferentes para o0s
comandos padrdes sendo este editor integrado @punatior profissional,

€) um compilador que gera um programa executavel aardigo nativo e otimizado;

f) possibilidade de desenvolvimento de aplicacdoes YWaralows 98, Windows NT,
Windows 2000, Windows ME e Windows XP;

g) facilidade e rapidez na criacdo de aplicativos pa@ipulam bancos de dados de

diversos formatos, como Paradox, FoxPro, Accesk, Spver, Interbase e Oracle;

Conforme Lischner (2000) o Delphi possui classebjetos, tratamento de excecoes,
programacaanultithreaded programacdo modular, vinculo dindmico e esta@gtwomacao

OLE e outros recursos.

3.5 BANCO DE DADOS INTERBASE

Conforme Valley (1995) o Interbase é um sistemayei€ncia de banco de dados
relacional (RDBMS), que prové processamento desagies rapidas e compartilhamento de
dados em ambiente monousuario ou multiusuario. @ddpade uso do Interbase é o padrao
SQL-92.

7

Interbase é uma tecnologia de servidor que ofesaperte transparente através de
redes heterogéneas. Pode ser executado na maagriplataformas Windows e em muitas

implementacdes nos sistemas operacionais UNIX.
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O Interbase roda sob duas formas: Local Interbasmd@usuario), Interbasgerver
(remoto, multiusuario). Ambos servidores vem compdas cliente windows: Windows 1SQL
para definicAo dos dados e manipulacdo 8eover Managelpara usuarios autorizados e

administradores de banco de dados.

Na criacdo do banco de dados o Interbase ofereaetedsticas para criacdo do local
onde o banco de dados com suas tabelas e estrsénéascriadas, como também o tamanho
da péagina de dados, tamanho maximo do arquivo ipahca base de dados, e numero
maximo de usuarios que irdo acessar a base de.doaspitulo 3.5.1 sdo apresentados 0s

tipos de dados que o Interbase suporta.

3.5.1TIPOS DE DADOS SUPORTADOS PELO INTERBASE

Tabela 3.1 — Tipos de dados suportados pelo Interbase

Tipos Descricdo

BLOB Binary large object. Armazena dados grandes tais como graficos textos e voz
digitalizada.

CHAR(n) Tamanho fixo de caractere ou tipo de texto.

DATE Data armazenando também horas na informagéo.

DECIMAL NUmero com ponto e escala de digitagédo decimal a direita.

(precisao, Por exemplo: Decimal (10,3).

escala)

DOUBLE Cientifico: 15 digitos de preciséo.

PRECISION

FLOAT Precisdo simples: 7 digitos de preciséo.

INTEGER Ndmero com valor alto.

NUMERIC NUmero com ponto e escala de digitacdo decimal a direita. Por exemplo: Numeric

(precisao, (10,3).

escala)

SMALLINT Ndmero com valor baixo.

VARCHAR(n) | Tamanho variavel de caractere ou tipo de texto. Alterna entre variacdes de caractere
e char.

S&o suportados pelo Interbase, até dez tipos desdgde sédo apresentados na Tabela
3.1 para simples conferéncia. O Interbase pernptgonalmente aplicar certas obrigacfes
para as colunas, estas obrigacdes sdo chamadasigbigoes de integridade. As construcdes
de integridade dirigem-se de colunas para tabelds &belas para tabelas, relacionando e

validando as entradas de dados.

Na definicdo de indices o Interbase define autamaatente indices desde que sejam
declaradaprimary keys O Interbase possui tambémTdRIGGERSjue séo blocos de codigo
de manipulacdo de dados que sdo executados awtamatite quando uma operacao de
insercdo, atualizacdo e remocdo em uma determitamda ocorre no banco de dados.
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Amplamente utilizado enTRIGGERS temos 0sGENERATORSque funciona como um

contador, fornecendo um namero sequencial e visabuia um valor para campos chaves.
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4 DESCRICAO DO PROTOTIPO

4.1 REQUISITOS

Este protétipo ter4 sua funcionalidade aplicad&tainente sobre a seguranca da
informagéo, comportando check-listelaborado neste trabalho, e abrindo a possib#iatd
alteracéo dos topicos bem como das perguntas, tpedmi atualizacdo constante cloeck-
list. Também é importante, que sisessejam armazenados, da onde sdo extraidas algumas
das informacdes que vao compor as atualizacoehelk-list sendo que a atualizagdo mais
importante, sera quando a norma sofrer alguma izagab. Exige-se do protétipo a
flexibilidade da escolha dos topicos, o qual a omgEgdo deseja ser avaliada,
consequentemente a atribuicdo dos pesos desteondopa avaliacdo, para que ocorra a
quantificacdo conforme a necessidade. Ao final aldacavaliacdo, serd apresentada para a
organizacdo, a disponibilidade de emitir um relatque listar4 os topicos selecionados com
suas respectivas perguntas e respostas, e casgpastas ndo possuam um grau positivo,
sugerir analises criticas para que ocorra o process adequacdo para com a norma.
Juntamente com estas analises, serdo apresentathas npor topico e a média geral

alcancada

4.2 ESPECIFICACAO

Este capitulo apresenta o protétipoStdgtwareque ira auxiliar uma organizacdo para
avaliar a seguranca de suas informacdes conformer@a NBR ISO/IEC 17799.

O protétipo deSoftwarefoi organizado em trés modulos, como mostra argigul

Figura 4.1 — Organograma do funcionamento do protétipo

PROTOTIPO DE
SOFTWARE
|
| | |
| capDAsTROS | | runcoes | | RELATORIOS |
| | |
\ REFERENCIAS \ \ TOPICOS \ EFETUAR RELATORIO
AVALIACAO DE ANALISE
| PERGUNTAS | CRIICA
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Os objetivos dos modulos apresentados na Figurséd. bs seguintes:

a) cadastro de Referéncias: seu objetivo principagérgirsde apoio ao usuario que
deseja manter satheck-listatualizado através de artigos que se encontraredea
mundial, ndo possuindo ligacdo direta ao processawhliacdo. Este cadastro
contém o nome e a URL dite

b) cadastro de Topicos: serdo informados os topicessgtao utilizados na avaliagao
como titulos para as perguntas;

c) cadastro de Perguntas: serdo cadastradas as perg@fierentes aos topicos,
podendo aplicar algumas observacdes opcionais efgsirgas informando o que
pode acontecer caso a resposta tenha aspectovoedambém contém um campo
para a analise critica, que trara sugestbes pader palcancar um grau de
quantificacdo adequado para esta pergunta;

d) efetuar Avaliagdo: esta funcdo é responsavel peécugdo da avaliacdo na
organizagao perante a norma;

e) relatorio de Analise: este relatorio sera entdesponsavel em trazer as perguntas e
respostas calculando as médias parciais e pondeitaazendo para cada pergunta
menor do que trés uma andlise critica para podeaegésta nota.

O usuario que se utilizar deste prototipo StEtwaretera uma ferramenta de facil

manuseio, por ser urBoftwareflexivel no sentido da manipulacdo de suas infgfiea e

transparente, pois todas as informagfes esta®iggara consultar e alterar.

Como principal vantagem do protétipo, tem-se dlitkie do processo de avaliagdo
da seguranca da informacéo dentro da organizag&entlo perguntas objetivas. Para isso, €
interessante que o usuario ou equipe tenha o mim@nhecimento sobre os procedimentos
de seguranca da informagdo na organizacdo. Notentaéo é necessario que se tenha
conhecimento das funcionalidades da norma paramdsp aacheck-list

Na versao atual do protétipo, € fornecida uma mwtEpmicial dos topicos a serem
utilizados. Cada topico é dividido em topicos pipais e sub-topicos, sendo que os tdpicos
principais sdo os dez tépicos da norma, apresentatteriormente. Cada tdpico ter& um peso
associado a ele, o qual que seréa utilizado ao fieatada avaliacdo para gerar a média
ponderada e conseqglentemente a analise criticeot@ipo oferece também um conjunto de
perguntas, as quais permitem a avaliacdo da coidfad® da empresa com relacdo a norma

em questao.
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Os tdpicos, bem como as perguntas, ficam armazsradaanco de dados, podendo
ser utilizado sempre que necessitar fazer uma avaliacdo. Embora o prototipo contenha
todos os topicos propostos pela norma NBR ISO IEf®Q2, ndo é necessario que a avaliacao
de uma empresa envolva todos eles. Pode-se, ponpkxeavaliar a conformidade da

empresa somente com relacao a Politica de Seguranca

Quando a avaliacao for concluida pelo usuario, snmeepodera imprimir o relatorio
da avaliagcdo contendo a média ponderada das raspda$ tOpicos, juntamente com uma

analise critica gerada pelo prototipo referentadaam dos topicos escolhidos.

Para a especificacdo foi utilizada a andlise caganta objetos através da linguagem de
modelagem UML, sendo apresentados o caso de uso, teanbém as classes criadas durante

a implementacao deste prototipo.

4.2.1VISAO GERAL DO PROTOTIPO

Esta secdo apresenta uma visdo geral da espe@dichg protétipo, mostrando seus
principais processos, através dos casos de ussestasge suas classes, atributos e métodos,
através de diagramas de classe utilizandaiied Modeling Languag8JML) com o auxilio
da ferramentaRational Rose A Figura 4.2 apresenta wse-casecom 0S Processos que

envolvem o protétipo deste trabalho.

Figura 4.2 — Use-case representando os processos do prototipo

C C D

Cadastra Topicos Efetua Avaliagdo

G

Cadastra Ferguntas

Gerente de Seguranga

- -

Cadastra Referéncias Web Gera Mivel de Adegquagdo




26

Abaixo, € apresentada a definicdo de cada cassale u

» cadastra topicos : neste processo sera abertaamela para o usuario informar os
dados dos tépicos.

» cadastra perguntas : neste processo sera abertgmngiea para o usuario informar
as perguntas referentes aos topicos;

e cadastra referénciwelr neste processo sera aberta uma janela para oicusua
informar os sites da internet, que possuam como conteldo a segurdaca
informacéo;

» efetua avaliacdo: este processo sera responsd@aqszucao da avaliagdo através
de duas janelas, uma que sera informados os dadasatiacdo e a outra que fara
perguntas para o usuario responder com notas;

* gera nivel de adequacao: este processo trara atorielseparado por topicos que

contém o grau de quantificagéo, juntamente comsasatriticas de adequacao.

Tendo uma visdo geral dos processos que envolvénpestotipo, pode-se agora
detalhar um pouco mais as classes que compde oanesiogo apids 0S Processos serao
vistos em detalhes através de diagramas de segqu@nEigura 4.3 apresenta o diagrama de

classes com seus respectivos atributos e métodos.

Figura 4.3 — Diagrama de Classes do Prot6tipo

TOPICOS PERGLINTAS
E:CODIGD &:C0_TOPICO : TOPICOS
AYALIACAD_TOPICOS &C0_FORMATADO ECODIGO
EHCD_AVALIACAD : AVALIACAD &DESCRICAD EDESCRICAD
&CD_TOPICO : TOPICOS &:PESO B 0BSERVACAD
EPESO E5TOPICOPRINGCIPAL ELCRITICA
L O =¥y i ¥ 1 07| &ATIVO
®Gravar_Topicos_Selecionadosi)
Weriﬂcar_TUpicos_SeleciDnadus() QGra\rar_TDpicn() *Gra\rar_Pergunta()
T Syerificar_Topical) S0obter Perguntat)
& SObter_Topical) Lobter_Analise_Critical)
1
1
1
ANBLIAGRT RESPOETAS
&conico :
B RESPONSAVEL EpCD_AVALIACAD | AYALIACAD
B 0ATA &C0_PERGUNTA : PERGUNTAS
EsMoTA
SGravar_Avaliacan() L L @,
*Gerar_Nivel_Adequacan() FEFEREMCIAS ‘Gra\far_Respnstas()
#Calcular_Peso_Alcancado() & Uit e ias)
CODIGO
EyDESCRICAD
E0BEERVACAD
EsURL
%Gravar_Referencial)
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A tabela 4.1 apresenta em detalhes a existéncaadke classe, com seus atributos e
métodos, sendo que nos capitulos posteriores, risitat e métodos referenciados nesta

Tabela seréo tratados em mais detalhes, exempliiica usabilidade de cada um.:

Tabela 4.1 — Definicdo dos Atributos e Métodos das Classes

Classe TOPICOS

Abriga todos os tépicos cadastrados que irdo compor as perguntas

Atributos Definicdo
CODIGO Numeragao auto-incremento
CD_FORMATADO Texto, para armazenar o cédigo em niveis do
tépico (4 niveis)
DESCRICAO Texto, para armazenar a descricdo do topico
PESO Decimal, armazena o peso padréo do tépico
TOPICOPRINCIPAL Caractere, especifica se € um tdpico principal
ATIVO Caractere, especifica se o tépico é utilizado em
novas avaliagdes
Métodos Definicdo
Gravar_Topico Efetua a gravacéo das informacfes impostas pelo
usudrio no banco de dados
Verificar_Topico Verifica se o tdpico em questao existe
Obter_Tépico Obtém o topico para ser visualizado (consulta,
relatorio)

Classe PERGUNTAS

Abriga todas as perguntas cadastradas que irdo ser utilizadas na avaliacdo

Atributos Definicao
CD_TOPICO Numeracao, possui relacdo ao codigo do tdpico
CODIGO Numeracdo auto-incremento
DESCRICAO Texto, responsavel em armazenar a pergunta
OBSERVACAO Texto, responsavel em armazenar a importancia
da pergunta
CRITICA Texto, critica da pergunta, caso a resposta nao
alcance avaliacéo positiva
ATIVO Caractere, especifica se a pergunta € utilizada em
novas avaliacdes
Métodos Definicao
Gravar_Pergunta Efetua a gravacdo das informacdes impostas pelo
usuario no banco de dados
Obter_Pergunta Obtém a pergunta para ser visualizada (consulta,
relatério)
Obter_Analise_Critica Obtém a analise critica caso a resposta nao

alcance avaliacdo positiva

Classe AVALIACAO

Abriga dados essenciais da avaliacdo para identificagcdo no momento de gerar o relatorio

Atributos Definicdo
CODIGO Numeragao auto-incremento
RESPONSAVEL Texto, nome do responsavel pela avaliagdo
DATA Data, data e hora da avaliacdo

Métodos Definicdo
Gerar_Nivel Adequacao Inicia 0 processo de geracao do relatorio
Calcular_Peso Alcancado Calcula a média alcancada
Gravar_Avaliacao Inicia 0 processo da avaliacdo, e grava no banco

de dados

Classe AVALIACAO TOPICOS

Abriga os tépicos principais selecionados pelo usuario para efetuar a avaliacdo. Esta agregada a
classe avaliagcdo

Atributos Definicdo

CD_AVALIACAO Numeracao, possui relacdo ao cédigo da
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avaliacdo
CD_TOPICO Numeracao, possui relacdo ao codigo do tdpico
PESO Decimal, peso especifico para a avaliagdo
Métodos Definicao
Gravar_Topicos_Selecionados Grava os topicos selecionados no inicio da
avaliacdo no banco de dados
Verificar_Topicos_Selecionados Verifica quais tépicos foram selecionados

Classe RESPOSTAS

Abriga as respostas informadas para as perguntas associadas na avaliacéo

Atributos Definicao
CD_AVALIACAO Numeracdao, relacionado ao codigo da avaliacao
CD_PERGUNTA Numeracao, relacionado ao codigo da pergunta
NOTA Inteiro, nota alcancada na pergunta (1 a 4)
Métodos Definicao
Gravar_Respostas Grava a resposta informada pelo usuario no
banco de dados
Obter_Respostas Obtém a resposta do banco de dados

Classe REFERENCIAS

Abriga as referéncias da internet, ndo possui ligacdo direta ao processo de avaliagdo

Atributos Definigéo
CODIGO Numeracao, auto-incremento
DESCRICAO Nome do site
OBSERVACAO Dados complementares do site
URL Endereco do site
Métodos Defini¢cdo
Gravar_Referencia Efetua a gravacdo dos dados informados pelo

usuario no banco de dados

4.2.2 CADASTRO DE REFERENCIAS DA WEB

O processo de cadastramento de referéncias é aguelabre a janela de comandos
qgue o usuario poderd utilizar para cadastrar urerehihada referéncia. Neste processo
acontece a instanciacdo de um objeto da cIBRESEERENCIASque inicializa todos os
componentes que compde a janela para cadastrafaéncias. A Figura 4.4 ilustra o

diagrama de sequéncia do processo de cadastradeerdgteréncias.

Figura 4.4 — Processo para Cadastrar Referéncias

= Gerente de_
Sequranga
| Gravar_Referenciaf |

H i

REFERENCIAS
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O diagrama da Figura 4.4, ilustra a chamada dodoékoavar_Referencia , que
€ responsavel em capturar todas informacdes ingppsia usuario, na interface e efetuar a
gravacao, internamente é verificado se os dad@® esimpletos para gravar e se € uma
referéncia nova ou ndo. A implementacéo princieala classe, se encontra no Anexo B, para

consulta.

4.2.3CADASTRO DE TOPICOS

O processo de cadastramento de tépicos é aquekbgai@ janela de comandos que o
usuario podera utilizar para cadastrar um detemhoirtdpico. Neste processo acontece a
instanciacdo de um objeto da clag¥@PICOS que inicializa todos os componentes que
compOde a janela para cadastrar os topicos. A &idLy ilustra o diagrama de sequéncia do

processo de cadastramento de topicos.

Figura 4.5 — Processo para Cadastrar Topicos

X

cGerente de

Seguranca
' Grawat_Topico ()

u

(TORICOS

O diagrama da Figura 4.5, ilustra a chamada do doéBravar_Topico , que é
responsavel em capturar todas informacdes imp@&iasusuario, na interface e efetuar a
gravacao. Internamente € verificado se os dadés esimpletos para gravar, e se € um tépico

Nnovo ou nao.

4.2.4 CADASTRO DE PERGUNTAS

O processo de cadastramento de perguntas abre ameta jde comandos para
cadastrar uma determinada pergunta conforme uncadgscolhido pelo usuario. Neste
processo acontece a instanciacdo de um objetaadse€lOPICOS para poder consultar os

topicos e outro objetBERGUNTAS§ue inicializa todos os componentes que compaeelg
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para cadastrar as perguntas. A Figura 4.6 ilustdeagrama de sequéncia do processo de
cadastramento de perguntas.

X

CGerente de

Sequranca
! Gravar_Pergunta { !

L Wearificar_Topico ()

Figura 4.6 — Processo para Cadastrar Perguntas

:PERGUMTAS STOPICOE

O diagrama da Figura 4.6, ilustra a chamada dododdovavar Pergunta , que é
responsavel em capturar todas informacgdes imp@stiasusuario na interface, e efetuar a
gravacgdo, internamente é verificado se o topicormédo existe, chamando o método
Verificar_Topico , que verifica se os dados estdo completos pakeagre verifica se a

pergunta é nova ou néo.

4.2.5EFETUANDO A AVALIACAO

O processo de efetuar avaliacdo abre duas janelasrdandos, uma para cadastrar
algumas informacdes da avaliacdo, e a outra quérde®r as perguntas para 0 usuario
responder. Neste processo sao instanciados oso®bjgas classesAVALIACAO,
AVALIACAO_TOPICOS TOPICOS PERGUNTAS® RESPOSTASA Figura 4.7 ilustra o

diagrama de sequéncia do processo de avaliacao.
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Figura 4.7 — Processo para Efetuar Avaliagdo
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Sequranca
\Gravar_Avaliacan ()

T1 !
Gravar_Topicos_Selecionados ()
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Qbter_Topica ()

Qbter_Pergunta ()
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O diagrama da Figura 4.7, ilustra a chamada dodo&oavar_Avaliacao , que é
responsavel em capturar todas informacdes imppsiasusuario na interface. Sao gravados
também 0s tépicos selecionados utilizando 0 método
Gravar_Topicos_Selecionados . ApOs gravadas as informacg0es basicas, € ini@ada
avaliacdo, obtendo o primeiro tépico através do odwt Obter_Topico e
consequentemente busca-se a primeira perguntaésitday métod®bter Pergunta . O
usuario, por sua vez, tera que informar uma not® $pra gravada através do meétodo
Gravar_Respostas , até que avaliagdo termine, podendo entdo efetuprocesso de

geracdo do nivel de adequacao.

4.2.6 GERAR O NIVEL DE ADEQUACAO

O processo de geracao do nivel de adequacdo eomsistgerar um relatério que
estara separado por tépicos, sendo que cada tdpréoabaixo uma seqiéncia de perguntas
com suas respostas, trazendo uma média das natasédia ponderada conforme o topico,
juntamente com uma andlise critica para a orgadizpoder adequar-se. Neste processo sao
instanciados os objetos das clas#asALIACAQ AVALIACAO_TOPICOS TOPICOS,
PERGUNTA® RESPOSTASA Figura 4.8 ilustra o diagrama de sequéncia ecgsso da

geracdo do nivel de adequacao.
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Figura 4.8 — Processo para Gerar o Nivel de Adequacéo

. CAVALIACAD CAVALIACAD CTORICOS CPERGUMTAS || - RESPOSTAS
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! 1
Calcular_Peso_Alcancado () |
O diagrama da Figura 4.8, ilustra a chamada do duoéto
Gerar_Nivel Adequacao , que € responsavel em capturar todas informacdes

armazenadas na classe, e disponibiliza-las ndao&edo relatério. Neste processo também
séo verificados quais topicos foram selecionadeoa paavaliacdo em questdo, utilizando o
método Verificar_Topicos_Selecionados . Apés, é obtido o primeiro topico
através do métod@®bter _Topico , e conseqgientemente busca-se a primeira pergunta,
através do métodObter_Pergunta , que serda suficiente para buscar a respostagattiv
métodoObter_Respostas . Caso a resposta ndo venha a ter uma avaliac&og@osera
chamado o métodObter_Analise_Critica . Com todas as respostas carregadas, entéao

é calculado o nivel de adequacéo, atraves do m&altdolar_Peso_Alcancado

4.3 MODELO ORIENTADO OBJETOS PARA BANCO DE
DADOS RELACIONAL

A modelagem do banco de dados relacional ndo sofrhbuma alteracdo comparado
a estrutura da modelagem orientada a objetos, sguneldoram somente utilizadas algumas
facilidades do banco de dados Interbase, na gemadmanco. Para a criagdo dos campos
auto-incrementos foram utilizaddRIGGERS associados a0SENERATORSque foram
comentados no capitulo 3.5.1. A Tabela 4.2 mosttalzelas que foram criadas para conceber

o check-list
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Tabela 4.2 — Tabelas criadas no Interbase

AVALIACAO
Campo Referéncia Tipo Tamanho Permite Nulo
CODIGO Primary Key Integer 4 N&o
RESPONSAVEL Char 60 Nao
DATA Date 8 N&o
AVALIACAO_ TOPICOS
Campo Referéncia Tipo Tamanho Permite Nulo
CD_AVALIACAO Foreign Key Integer 4 N&o
CD_TOPICO Primary Key Integer 4 N&o
PESO Numeric 8 N&o
PERGUNTAS
Campo Referéncia Tipo Tamanho Permite Nulo
CD_TOPICO Foreign Key Integer 4 N&o
CODIGO Primary Key Integer 4 N&o
DESCRICAO VarChar 500 Nao
OBSERVACAO VarChar 500 Sim
CRITICA VarChar 500 Sim
ATIVO Char 1 Nao
REFERENCIAS
Campo Referéncia Tipo Tamanho Permite Nulo
CODIGO Primary Key Integer 4 N&o
DESCRICAO Char 60 Nao
OBSERVACAO VarChar 500 Nao
URL Char 60 Nao
RESPOSTAS
Campo Referéncia Tipo Tamanho Permite Nulo
CD_AVALIACAO Foreign Key Integer 4 N&ao
CD_PERGUNTA Foreign Key Integer 4 N&ao
NOTA Integer 4 N&ao
TOPICOS
Campo Referéncia Tipo Tamanho Permite Nulo
CODIGO Primary Key Integer 4 N&o
CD_FORMATADO Secondary Key | Char 20 N&o
DESCRICAO Char 100 Nao
PESO Numeric 8 Nao
TOPICO_PRINCIPAL Char 1 Nao
ATIVO Char 1 Nao

4.4 FUNCIONAMENTO DO SISTEMA

Nesta secdo sera apresentada a interfacoftevare bem como seu funcionamento.
Ao inicializar o software, o usuario tem acessaremu principal, a partir do qual podera ter
acesso a todas as funcdes do sistema. A FigurapdeSenta a tela com o menu principal do

sistema.
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Figura 4.9 — Tela com o Menu Principal do Sistema

C - Trabalho de Conclusdo de Curso

Sistema de avaliagcao da seguranca da informacao de uma empresa

conforme a norma NBR ISO/IEC 17799

Académico : Douglas Rosemann Local e Data : Blumenau, Novembro de 2002

Informar Tépicos

Informar Perguntas

Iniciar Avaliagdo

Referéncias

Encerrar

4.4.1 REALIZANDO UMA AVALIACAO

Essa versdo do software ja vem corwheck-listdos itens da norma NBR ISO / IEC
17799. Em funcéo disso, uma vez inicializado ovgarfé, o usuério ja pode iniciar a avaliacao
da organizacéo, clicando sobre a opigédar Avaliagdo, do menu principal. Ao clicar sobre

essa opc¢ao o usuario tem acesso ao médulo decimlia

Na tela de avaliacdo, o primeiro passo € definaddigo da avaliagdo, o0 nome do
responsavel e a data de realizacdo da avaliacdcsegmda, conforme indicado na Figura
4.10, o avaliador deve definir os topicos a sereati@dos e indicar seus respectivos pesos.



Figura 4.10 — Iniciando uma Avaliacdo
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W TCC - Trabalho de Conclus5o de Curso

Avaliacao conforme norma NBR ISO/IEC 17799

=10(x|

Ezcolha os tdpicos que interessam para a avaliagdo, para alterar o peso de um clique sobre ele

[ Erimera ==} Anterion = Proxims (]| Urtima [ Howa Fl vorar
~Cadigo da Avaliagio
3 1~ Locdlizar,
Informagées Gerais da Avaliagio
Responsivel Data da Avaliagdo
[DOUGLAS ROSEMANHN | 7112002 +|
Pezo i Cadigo i Dezcrigdo [~
01.00.00.00 POLITICA DE SEGURANRCA
02.00.00.00 SEGURAHCA ORGAHIZACIOHAL
03.00.00.00 CLHSSIFICAG&O E COHTROLE DOS ATIVOS DE INFORMAC.EO
04.00.00.00 SEGURAHCA EM PESSOAS
05.00.00.00 SEGURAHCA FiSICA E DO AMBIEHTE
06.00.00.00 GEREHCIAMENTO DAS OPERAl;ﬁES E COMUHIC#CEO L‘
aé’ fieletar, ¥ Cancelar Inigiar Avaliagao _'né gt FTaile

E importante observar que quando um topico nawveegtiarcado, como ocorreu com
0 topico Seguranca Fisica e do Ambientaa Figura 4.10, o0 mesmo nédo sera utilizado na

avaliacdo em questdo. Uma vez definidos os topacesrem avaliados e seus respectivos

pesos, 0 usuario deve clicar sobre o batémar Avaliacéo.

Quando o usuario clica sobre o bothuciar Avaliacdo, o software apresenta,

sequencialmente, as perguntas a serem respondidasgda topico selecionado. A Figura

4.11 apresenta a primeira pergunta relativa acadpolitica de Seguranca



Figura 4.11 — Resposta as Perguntas do Check List
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i TCC - Trabalho de Conclusdo de Cuiso

Perguntas conforme norma NBR ISO/IEC 17799

=101 x|

[I Voltar

—~Topico

01.00.00.00 POLITICA DE SEGURANGA

—Pergunta

Descrigdo

A direcao possui uma pelitica fermal e c¢lara de compreometimento com a seguranga
da informagao?

_Observagio

Verificar se a dire¢ae possui uma erientagds e apeip para seguranga da informagae.

| - |

= Avangar

fivanga uma pergunta se tiver selecionado uma resposta

Neste momento sdo lidos os topicos, e conseqlenteras perguntas e observagdes
previamente cadastradas, tendo que o usuario dercieir por uma nota. As notas foram
definidas em uma sequéncia de um a quatro. As notag dois sdo consideradas como
negativas, e sao alvos de criticas no relatérioqunto as notas trés e quatro, sao

consideradas positivas. Apoés indicar a nota pgrergunta em questdo, o usuario deve clicar

sobre o botdd\wvancar, para responder as demais perguntas dos topiEmsosmados para a

avaliacdo atual. Ao responder todas as perguntashdok-list o softwareretorna a tela

referente ao inicio da avaliacdo. Agora, conformaepser observado na Figura 4.12, o botéo

Imprimir esta habilitado.
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Figura 4.12 — Avaliacéo efetuada pronta para imprimir

i TCC - Trabalho de Conclus3o de Curso 1L I =10of x|
Avaliacao conforme norma NBR ISO/IEC 17799
[#1] Primeira =l anterion = Frosinsg [ uintirra [ Howa E Yoltar

—Cadigo da Avaliagao

3 =t Localizdn

|-—|nfurmai;ﬁes Gerais da Avaliacdo

Responsavel Data da Avaliacio
|ﬂ=.su-3u-,:-: ROSEMANH | T/1/2002 ;|
Peso | Cadigo | Descrigiio | =
[w]2 01.00.00.00 POLITICA DE SEGURAHCA
w1 02.00.00.00 SEGURAHC A ORGAHIZACIOHAL
1 03.00.00.00 CLASSIFICAGAO E CONTROLE DOS ATIVOS DE INFORMAGAO
w1 04.00.00.00 SEGURAHCA EM PESS0AS
(14 05.00.00.00 SEGURAHNGCA FISICA E DO AMBIENTE
(I 06.00.00.00 GEREHCIAMENTO DAS OPERACOES E COMUNICACAD =]
@ Deletar A Cancelar [::;J‘ ImciarArdliagan Imprimir

Escolha os topicos que interessam para a aualiagsu, para alterar o peso de um clique sobre ele

Ao clicar sobre o botabmprimir , sera iniciado o processo de geracéo do reladidrio
nivel de adequacdo com a andlise critica, abrina® tela de visualizacdo do relatério, antes

de envia-lo para uma impressora. A Figura 4.13 raadayoutdo relatério a ser impresso.
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Figura 4.13 — Layout do relatério

Analise das Respostas da Avaliacdo referente Seguranca da Infommacio
Prototipo de software para avaliacéo da sequranca da informagéo de uma empresa
conforme anormaNBR ISO/IEC 17799

MNumero Avaliagao 3

Responsawel DOUGLAS ROSEMANN

Data 711112002

Tapico DescricioTopico Peso

01.00.00.00 POLITICA DE SEGURANGA 2,00
Pergunta MNota
A diregdo possui uma politica formal e clara de comprometimento com a seguranga 2
da informagao?
Existe um documento atualizado que descreva a politica de seguranga de informagdes? 3
0 contetido da politica de seguranga contém as orientagdes minimas necessarias? 4
A politica de seguranga é adequadam ente divulgada para todos na organizagio? 3
A pelitica de seguranga estd acessivel a todos osfuncionarios? 4
A politica de seguranga é facilmente compreendida por todos os funcionarios? 3
Foi definido um responsavel pela manuten¢io e analise critica da politica de seguranga? 3
Foi definido e formalizado um processo de andlise critica da politica de seguranga? 2
Foi definido e formalizado um processo de analise critica da politica de seguranga? 4
Foiformalizado um processo de analise critica para se avaliar a efetividade da 4
politica de seguranga?
Foiformalizado um processo de analise critica para se avaliar o custo e o impacto 4
dos controles na efici@ncia do negécio?
Foi formalizado um processo de analise critica para se avaliar os efeitos das 4
mudangas na techologia?
Foi definido um processo para a identificagio dos agentes e causas de uma violagio da 4
politica de seguranga?
GQuando ocorre uma violagio da politica de seguranga, sdo tomadas medidas para 4
identificar os agentes e causas, corrigindo as vulnerabilidades e punir os infratores?
Existe a analise de medidas de seguranga passiveis de implantagio em face das 4
vulnerabilidades flagradas?
Existe a publicagdo, comunicagdo e treinamentos sobre seguranga para os funcionarios, 4
com reciclagens periddicas?
Os efeitos das mudangas na tecnologia sdo analisados periodicamente? 4
Os recursos com putacionais estio classificados de acordo com seu grau de 3
confidencialidade, prioridade e importincia para a organizagio?
Os recursos com putacionais sio administrados por um responsavel designado? 4

M édia 3,53 Meédia do Tapico 8,82

Analise Critica

- E necessario que a organiza¢io possua uma politica de seguranga.

-Enecessario que seja definida e formalizada um processo para analisar criticamente

a politica de seguranga.

W edia Geral 7,05

TCC - Trabalho ge Conclusdo de Curso 18/11/2002 18:41: 56 1

A Figura 4.13, apresenta um exemplo de impressiativie somente ao topico da
Politica de Segurancapermitindo observar como os dados estardo distids no relatorio,
contendo as perguntas com suas respectivas resgostas). A média é representada pela
soma de todas as notas dividido pelo numero desnotaFigura 4.13, esta representado pela
média 3,53. A Média do Topico € o resultado da esdo de uma escala de um a quatro para
uma escala de zero a dez, na Figura 4.13, esesmpiado pela média 8,82. Isso foi feito para

facilitar a interpretagéo por parte do avaliador.
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7

Abaixo da Média do Tépico, é apresentada uma andiftica do resultado da
avaliacdo, indicando os pontos que merecem masémcab por parte da organizagdo. Esta
analise € proveniente do cadastro de perguntaasitada juntamente com a pergunta em si.
No final do relatério mostrado na Figura 4.13 éeapntada a Média Geral da avaliacdo, a
qual é calculada através da média do topico e pticido pelo peso do tépico, na Figura 4.13
0 peso equivale a 2, enquanto que a média geéasestio representada pela média 7,05.

No caso dos sub-topicos, que ndo estdo sendo eepmdss na Figura 4.13, eles
passam pelo mesmo processo de calculo, poréem hadsula média ponderada (média x
peso) deste sub-topico, é adicionado ao topicd quano se fosse uma nota de uma pergunta.
Este processo ocorre nos quatro niveis que umaguuide alcancar.

4.4.2 ATUALIZANDO O CHECK LIST

As normas de seguranca sdo periodicamente modifical@ forma a refletir as
mudancas na tecnologia e nas necessidades daszagges. Por esse motivo, 0 software
desenvolvido permite a modificacdo dos topicos staddos, bem como de suas respectivas
perguntas. ISso permite que a organizacdo estdjzamtio sempre as versdes mais

atualizadas das normas existentes.

Adicionalmente, o software permite a inclusdo deosotopicos e perguntas. Com
isso, a organizacdo pode incluir topicos e pergunto considerados explicitamente pela
norma. Para fazer as alteracdes de topicos, oiagsigre utilizar, a partir do menu principal
mostrado na Figura 4.9, a opdatormar Tépicos.

Ao clicar sobre o botatnformar Topicos, 0 usuario tem acesso a téhelusao de
Topicos conforme mostrado na Figura 4.14. Para incluimawvo topico, basta clicar sobre o

botdoNovo e informar: o codigo, a descri¢éo e o peso.
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Figura 4.14 — Tela do Cadastro de Tépicos

il TCC - Trabalho de Conclusdo de Curso u - Ol x|
Inclusao de Topicos
[#] Primeiro =7 Anterior = Proximo [#] utimo [} Hovo F] vortar

~Codigo do Topico

|u1.nu.un.nu 1= Localizar JEF Arterar

-Cadastramento do Topico

Descrigﬁu

|POLiTICA DE SEGURAHCA

Peso

|2 v Topico Principal [+ Topico Ativado
*-\J'J Galar aé Deletar ¥ Cancelar

E importante observar que na tela mostrada na & existem duas opgdes para
serem marcadag:épico Principal e Topico Ativado. A opcaoTépico Principal deve ser
marcada quando o topico em questdo for um dosa®midncipais da norma que esta sendo
utilizada. Ja a opcabopico Ativado indica se o codigo que esta sendo incluido estaréo
ativo nas avaliagdes. Quando a op@ampico Ativado estiver desmarcada, o topico em
questdo ndo sera incluido quando da realizagAmdeaualiagéo.

Outro aspecto importante a ser ressaltado na Figld € que o codigo utilizado

indica o nivel do tépico ao qual ele se referesaefpuinte forma:

« 0L Nivel de primeira ordem
e 01.10. Nivel de segunda ordem
« 01.10.10. Nivel de terceira ordem

01.10.10. 10 Nivel de quarta ordem

Além dos tdpicos, os usuarios podem alterar e iinaliperguntas que serao utilizadas
durante a avaliacdo. Para fazer essas alteracGesyasio deve utilizar, a partir do menu

principal mostrado na Figura 4.9, a opg@@rmar Perguntas.

Ao clicar sobre o botalmformar Perguntas, o usuario tem acesso a telalusao de
Perguntas do Check-List, conforme mostrado na Figura 4.15. Para incluiraunova
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pergunta, o primeiro passo é escolher o tépicouabapergunta pertence. Apds essa escolha,
0 usuario deve digitar o texto da pergunta quemesirado ao usuario durante a avaliacdo.

Figura 4.15 — Tela de Cadastro de Perguntas

TCC - Trabalho de Conclusdo de Curso I [= ]
F] vottar
~Cédigo do Tépico
J01.00.00.00 | r=iLocalizar
POLITICA DE SEGURANCA

—Cadastramento da Pergunta

[] primeira = Anterior = Proxima [»] utima [} Hova Alterar

Descrigdo Coluna 0

& diregdo possui uma politica formal e clara de comprometimento com a seguranga
da informagdo?

Observagio

Verificar se a diregdo possui uma orientagdo e apoio para seguranga da informagéo.

Critica Coluna

E necessirio gue a organizagdo possua uma politica de segurancga.

\( 51 auar af' Deletar ¥ Cancelar

Posiciona no primeiro registro do topico selecionado

Conforme mostrado na Figura 4.15, apés a digitagatexto da pergunta, o usuario
pode colocar uma observacao sobre a pergunta estidqué&sse item é opcional, mas pode

ajudar na incluséo informacgdes importantes a semmeideradas durante a avaliacéo.

No campcCritica, 0 usuario deve digitar o texto que sera mostca@mdo a pergunta
em questdo ndo receber uma avaliacdo positivaalmedo, que seriam as notas um e dois.
Da mesma forma que no caso dos tépicos, o usugvi® decidir se a pergunta estara ativa ou

nao durante as avaliacoes.
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4.4.3REGISTRANDO REFERENCIAS

O software desenvolvido pode se transformar noreetgal sobre seguranca da
informacdo da organizacdo. Para isso, € importgage o software permita a inclusédo /
registro de enderec¢os na internet que tratem da seguranca da informacéo. Para fazer isso,
0 usuario deve utilizar, a partir do menu principabstrado na Figura 4.9, a opcao

Referéncias

Ao clicar sobre o bota®eferéncias o usuario tem acesso a t®aferéncias para
Pesquisa conforme mostrado na Figura 4.16. Nessa telasuwanio pode consultar os
enderecos ja cadastrados e, adicionalmente, inohwios enderecos. Para incluir uma nova
referéncia, o usuario deve clicar sobre o bdtéwa. Apds isso, basta informar 0 nomedite

e 0 endereco de acesso. Quando o usuario desgfar ubite basta pressionar o botfo

Figura 4.16 — Tela de Cadastro de Referéncias

CC - Trabalho de Conclusdo de Cuiso _ T =10} =|
Referéncias para Pesquisa
[l Voltar

—Cadastramento da Referéncia

Primeira =] Anterior = Proxima [#] Oftima [} Hova Alterar
Home Site
{aBuT
Enderego
|www.a!mtsmm.br I
Obsgervagao

site de normas HBR,
inclusive a norma HBR 1S0AEC 17799

of ¢ Grauvar g? Deletar A Cancelar

Abre o navegador no site escolhido

Com as referéncias cadastradas, o usuario ter&essarapido a estes enderecos de
internet, sempre que desejar obter alguma not@iigo ou qualquer outro assunto

relacionado ao tema Seguranca da Informacao.
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4.4.4 CONSIDERACOES DA IMPLEMENTACAO

Foram utilizadas as facilidades do Interbase, ae s@ refere na utilizacdo de
TRIGGERS GENERATORS0 que facilita na geracdo dos numeros auto-inenéon Para a
criacdo do banco de dados, tabelas, indices, faomins gerados a partir do Interbase
Interactive SQL, uma das ferramentas que sao ausal juntamente com a instalacdo do

Banco de Dados Interbase.

No Anexo B, deste trabalho é disponibilizado pavasclta, parte do codigo para
gravar uma referéncia, pois foi considerado comdeimwpadrédo de desenvolvimento para o
restante das classes geradas. As implementacOescldases estdo separadas das
implementacfes das interfaces, o que da uma orélerds; disposicdo das informacgdes do,
prototipo, gerando um cdédigo limpo, pequeno e fpaila gerar manutencéo. Os relatorios
foram gerados todos através de componentes paddd3elphi 5, ndo necessitando de

nenhuma atualizacdo para poderem ser gerados.
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5 CONCLUSOES

Para proteger a informacédo de diversos tipos deagase € necessario que exista a
cultura de seguranca da informacéo, para que anaatdde dos negoécios esteja garantida,
minimizando assim, os danos aos negocios e maxiahiza retorno dos investimentos e as

oportunidades de negadcio.

Sendo assim € possivel afirmar que as informactesegtdo disponibilizadas para
pessoas ndo autorizadas podem gerar danos e psejutrganizacdo. E importante que esta
conscientizacdo seja discutida dentro da orgarizdedin como pelos gerentes que fazem
parte dela, buscando constantemente a segurancadathzss e informagfes em suas

organizagoes.

Acessos as redes ndo podem ser controlados totelmeois a possibilidade de
violacdo existe e ocorre quando menos se esperd) s solucdes de seguranca as unicas

que podem servir como base para a solugao.

Um dos objetivos da norma NBR ISO/IEC 17799, é mfaraque a integridade, a
disponibilidade, e a confiabilidade dos recursasiporados a informacéo, estejam presentes.
Os controles essenciais, bem como as boas man@nasém séo tratados pela norma, os
guais precisam ser separados para quzhexk-listfigue consistente. O mesmo, que se
encontra no Anexo A, foi gerado a partir da leitdesalhada da norma, com apoio de livros e
artigos para consultas de dados técnicos. O rdsuttesta leitura gerou uma listagem de no
total de cento e setenta e cinco topicos e quinkensetenta e quatro perguntas, todos dando
énfase sobre a seguranca da informacao. &wtek-listse encontra inserido no Banco de
Dados gerado para o protétipo, para ser utilizad@ealiagbes prontamente.

Realizando-se uma analise do presente trabalhernase que o objetivo principal foi
atingido, uma vez que o software desenvolvido &aurih avaliacdo do grau de adequacéo de
uma empresa a norma NBR ISO/IEC 17799. Apesar detarasido utilizado em situacdes

reais (em empresas), 0 software forneceu os rdsslidesejados nas simulacdes realizadas.

O software permite que sejam incluidos novos t&pieoperguntas, o que permite
adequa-lo, rapidamente, as mudancas da norma empgeesa. Adicionalmente, o software
quantifica, através das notas estabelecidas peal@dur, o grau de conformidade da empresa

em relacdo a cada topico da norma.
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Ao concluir uma avaliacdo, o usuario pode impriomn relatério apontando criticas
sobre a situagdo da empresa frente a cada iterordenE a partir desse relatorio é que a
empresa pode estabelecer as estratégias e agdesraimplementadas para melhorar o grau

de adequacao com relacdo a norma NBR ISO/IEC 17799.

Trabalhos que sdo fundamentados sobre normas denpaddo, sdo considerados as
vezes, como nao importantes para utilizagao futMias foi comprovado com este trabalho
gue o critério seguranca € importante, e que azgafes que nao estdo com suas informacdes
bem resguardadas, correm sérios riscos de verrppati de suas informacdes, ou senao
todo, a qualquer hora. E ainda aquelas que igmarastas informacgdes, ficardo ultrapassadas

perante as outras organizagfes que investem meata 4

Vale lembrar, que ndo somente normas de segurdoecanportantes, outras normas
também possuem sua grande importancia, isto padeoseprovado pela procura dessa

padronizacao, e pelas organizacdes que ja adotsi@s padroes.

O produto final gerado, a partir deste trabalhté @sonto para ser utilizado em um
processo de avaliacdo da seguranca da informac@médeorganizacdo. Pode-se dizer que
este trabalho € um dos primeiros trabalhos destt sdbre a norma NBR ISO/IEC 17799, e
ja esta conceitualmente adaptado para a realidanleque se refere a segurangca nas

organizacdes em geral.
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5.1 EXTENSOES

As possiveis extensdes que podem ser feitas a gesse trabalho estdo enumeradas a

segquir:

a) Integrar o software desenvolvido com softwares uteos TCC’s relacionados a
qualidade de software, como também solucfes ds edetras ferramentas que

possam ser empregadas;

b) Disponibilizar a ferramenta na WEB, para que aiagab possa ser feita via
internet, de forma que pessoas em locais diferef#esmpresa possam realizar a

avaliacdo ao mesmo tempo;

c) Incrementar a geracdo de relatorios graficos, osde possa visualizar,

rapidamente, o desempenho da empresa nos difetépiess.
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ANEXO A: PROPOSTA DO MODELO DE AVALIACAO
(TOPICOS DA NBR ISO/IEC 17799)

1 POLITICA DE SEGURANCA

1 - A direcéo possui uma politica formaktkara de comprometimento com a seguranca da

informacé&o?

Obs.: Verificar se a diregdo possui uma orienta;apoio para seguranca da informacao.
2 - Existe um documento atualizado que descrewditica de seguranca de informacdes?
3 - A politica de seguranca é adequadamente didalgara todos na organizacao?

4 - A politica de seguranca esté acessivel a toslfisncionérios?

5 - A politica de seguranca € facilmente compretngdor todos os funcionarios?

6 - Foi definido um responsavel pela manutencauaése critica da politica de seguranca?

7 - Foi definido e formalizado um processo de aealiritica da politica de seguranca?

(identificar qualquer mudanca que venha a moditicavaliacéo de risco original)

8 - Foi formalizado um processo de andlise crip@a se avaliar a efetividade da politica de

seguranca? (tipo, volume e impacto dos incidergeseduranca registrados).

9- Foi formalizado um processo de andlise critiaease avaliar o custo e o impacto dos

controles na eficiéncia do negd6cio?

10 - Foi formalizado um processo de analise crfiea se avaliar os efeitos das mudancas na

tecnologia?

11 - Foi definido um processo para a identificagés agentes e causas de uma violacdo da

politica de segurancga?

12 - Quando ocorre uma violacdo da politica de reega, sdo tomadas medidas para

identificar os agentes e causas, corrigindo asvabilidades e punir os infratores?

13 - Existe a analise de medidas de segurancaveassie implantacdo em face das

vulnerabilidades flagradas?
Obs.: E necessario fazer uma andlise de custoibenaftes de tomar qualquer medida.

14 - Existe a publicacdo, comunicacao e treinansesbre seguranca para os funcionarios,

com reciclagens periodicas?
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Obs.: No treinamento pode ser aplicado procedinset¢oseguranca pessoal para reduzir ou

evitar erro humano, mau uso de recursos computasidnaude ou roubo.
15 - Os efeitos das mudancas na tecnologia sdsatas periodicamente?

16 - Os recursos computacionais estdo classificadsacordo com seu grau de

confidencialidade, prioridade e importancia pacaganizacao?
Obs.: Recursos tais corhardware software dados, documentagao, etc.

17 - Os recursos computacionais sao administraglogrp responsavel designado?

1.1 ORIENTACOES MINIMAS QUE COMPOE A POLITICA
DE SEGURANCA

1 - A politica contém uma definicdo de politicasgguranca?
2 - Existe um resumo das metas relacionadas aseguda informacgao?
3 - Foi incluido o escopo da politica de seguranca?

4 - E ressaltada a importancia da seguranca comomevanismo que habilita o

compartilhamento da informagao?

5 - Contém a declaragdo de comprometimento dal@#edo, apoiando as metas e principios

da seguranca da informacao?

6 - Existe uma breve explanacdo das politicas,cipios, padrbes e requisitos de

conformidade importantes para a organizagao?

7 - Foram definidas responsabilidades gerais ec#8@s na gestdo da seguranca da

informacéo?

8 - A politica de seguranca faz referéncias a suttocumentos mais detalhados que a

complementam?

2 SEGURANCA ORGANIZACIONAL

2.1 INFRA-ESTRUTURA DA SEGURANCA DA
INFORMACAO

1 - Existem féruns apropriados de gerenciamentolm®ranca da direcéo?

Obs.: S&o estabelecidos para aprovar a politisggieranca da informacéao.
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2 - E utilizado de fonte especializada em segurdagaformacéo dentro da organizacio?
3 - A organizacéo faz contatos com especialistagdaranca externos?

Obs.: Mantendo este contato a organizacdo vai@nmaar mais atualizada com tendéncia do
mercado, com monitoracdo de normas e métodos dgi@ recebendo apoio durante os

incidentes de seguranca.

4 - Existe enfoque multidisciplinar na seguranc¢anflarmacéo com envolvimento de todas as

pessoas que participam de alguma forma no prodesseguranca?

5 - Existe enfoque multidisciplinar na segurancanfi@rmacdo com cooperacao de todas as

pessoas que participam de alguma forma no prodesseguranca?

6 - Existe enfoque multidisciplinar na segurancanflarmacado com colaboracdo de todas as

pessoas que participam de alguma forma no prodesseguranca?

7 - As responsabilidades pela protecdo de cada atigelo cumprimento do processo de

seguranca especifico, estdo claramente definidas?

8 - Os ativos fisicos e de informacdo bem como mEgsso de seguranca (plano de

continuidade de negocio) estédo sob responsabilidagessoa designada em cada local?

9 - Processos de seguranca que envolvem a implagdenbem como os varios ativos estao

associados a cada sistema?

10 - Processos de seguranca que envolvem a imgiggdenbem como os varios ativos estdo

claramente definidos?

11 - O responsavel por cada ativo de segurancalestéordo com esta responsabilidade?

12 - O responsavel por cada processo de seguratécdesacordo com esta responsabilidade?
13 - Os detalhes da responsabilidade dos ativae dstumentados?

14 - Os detalhes da responsabilidade dos procestis documentados?

2.1.1 ATRIBUICAO DAS RESPONSABILIDADES EM
SEGURANCA DA INFORMACAO

1 - Os niveis de autorizacdo estéo claramenteide$ie documentados?
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2.1.2 PROCESSO DE AUTORIZACAO PARA AS INSTALACOES
DE PROCESSAMENTO DA INFORMACAO

1 - Novos recursos de processamento da informagdsupm um processo de gestdo de

autorizagcao?

2 - Hardwaresséo verificados para garantir que sdo compatoais outros componentes do

sistema?

3 - Softwaresséo verificados para garantir que sdo compatbais outros componentes do

sistema?

4 - O uso de recursos pessoais de processametimfodeacdo no ambiente de trabalho é

avaliado e autorizado?

Obs.: Quando se trata de rede de computadoresei$éa necessario.

2.1.3 COOPERACAO ENTRE ORGANIZACOES

1 - Sdo mantidos contatos apropriados com auteglaegais para garantir apoio

especializado caso ocorra os incidentes de se@#tang

2 - Sdo mantidos contatos apropriados com orgasismaguladores para garantir apoio

especializado caso ocorra os incidentes de se@#tang

3 - S4o0 mantidos contatos apropriados com provediweervico de informacéo para garantir

apoio especializado caso ocorra os incidentesgleaaca?

4 - Sdo mantidos contatos apropriados com operadigetelecomunicacdes para garantir

apoio especializado caso ocorra os incidentesgleagca?

5 - Trocas de informacdes de seguranca sao regtata garantir informacdes confidenciais?

2.2 SEGURANCA NO ACESSO DE PRESTADORES DE
SERVICOS

1 - O acesso de prestadores de servicos aos readesprocessamento da informacao da

organizacao € controlado?

2.2.1TIPO DE ACESSO

1 - O acesso fisico € restrito por pessoas autasa
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2 - O acesso lagico é restrito por pessoas auttas?a

2.2.2 CONTRATADOS PARA SERVICOS INTERNOS
1 - Existem muitos prestadores de servigos cowloatdentro da organizagéo?
Obs.: Muitos prestadores podem aumentar a fragiidia informacéo.

2 - Se existir a necessidade de acesso de prestadiw servicos aos recursos de
processamento da informacao, € feita uma avalide&ascos, para determinar implicacdes e

controles necessarios?

3 - O controle de acesso dos prestadores de sérdebnido através de contrato assinado?

2.3 TERCEIRIZACAO

1 - Os requisitos de segurancga com prestadoresrdecs terceirizados para gerenciamento e

controle de sistemas de informacao estdo desgiosontrato?

2 - Os requisitos de seguranca com prestadoresrdeas terceirizados para gerenciamento e

controle de redes de computadores estao descotaoptrato?

3 - Os requisitos de seguranca com prestadoresrdeas terceirizados para gerenciamento e

controle de e/ou estacdes de trabalho estdo despat contrato?

3 CLASSIFICA~(;AO E CONTROLE DOS ATIVOS DE
INFORMACAO

3.1 CONTABILIZACAO DOS ATIVOS
1 - Os principais ativos de informacao sao inveadas?
2 - Os principais ativos de informacdo possuem toprgetério responséavel?

Obs.: Entenda-se por ativos de informacdo: basdades e arquivos, documentagcdao de
sistemas, manuais de usuario, informacdes armaagnadivos desoftware aplicativos
ferramentas de desenvolvimento e utilitarios. Agiftsicos equipamentos (processadores,
monitores) comunicacao (fax, secretéria eletronicédlia magnética (fitas e discos), mobilia
acomodacoes.

3 - A classificacéo de seguranca esta em confodaitla
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4 - A classificagdo de seguranca estd documentada?

5 - A responsabilidade pela prestacdo de contdsest o proprietario nomeado do ativo?
3.2 CLASSIFICACAO DA INFORMACAO

3.2.1 RECOMENDACOES PARA CLASSIFICACAO

1 - A informacao é classificada conforme as nedasdsis dos negdcios para compartilhar ou

restringir as informacgdes?

2 - Os controles séo classificados conforme asssatales dos negdécios para compartilhar

ou restringir as informacdes?

3 - Sao verificados os impactos no negodcio quardatiza o compartilhamento ou restricao

das informacdes?
Obs.: Se refere aos acessos nao autorizados os dammrmacao.

4 - Informacgdes e resultados de sistema que prTedados sdo rotulados conforme seu

valor e sua sensibilidade para a organizacao?

5 - A quantidade de categorias de classificac&oestquematizados de forma que seu uso

seja facil para classificar os ativos?

6 - A definicdo da classificacdo de um item dernmi@acdo esta sob responsabilidade do autor

ou com o proprietario responsavel pela informacao?

3.2.2ROTULOS E TRATAMENTO DA INFORMACAO

1 - Relatérios, telas, midias magnéticas (fitascai, CD's, cassetes) considerados como
informacdes sensiveis ou criticas possuem rotdasassificagcdo?
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4 SEGURANCA EM PESSOAS

4.1 SEGURANCA NA DEFINICAO E NOS RECURSOS DE
TRABALHO

4.1.1 INCLUINDO SEGURANCA NAS RESPONSABILIDADES DO
TRABALHO

1 - As responsabilidades de seguranca sao atribuaéase de recrutamento?
2 - Estas responsabilidades estéo incluidas ematont

3 - Existe 0 monitoramento do trabalho durantegémntia de cada contrato de trabalho?

4.1.2 SELECAO E POLITICA DE PESSOAL

1 - No momento da selecdo do candidato, existenficag®es de controle da equipe

permanente?

2 - Possui-se a disponibilidade de referénciasad&er satisfatorio?
Obs.: Referéncia profissional e pessoal.

3 - As informagdes dourriculum vitaedo candidato s&o verificadas?
4 - As qualificagbes académicas e profissionaiceaéirmados?

5 - E feita a verificacdo da identidade?

Obs.: Passaporte ou documento similar.

6 - Para aquelas pessoas que terdo acesso a ipl@snsensiveis, tais como informacdes
financeiras, € verificado se o candidato possuiigdes para manusea-la?

7 - Para posi¢cdes com niveis consideraveis deidatt®, o procedimento de verificacdo de

idoneidade é feito periodicamente?

8 - Funcionarios novos e inexperientes que lidam odormacdes sensiveis sao revistos e

aprovados pelo membro mais experiente da equipe?

9 - Problemas pessoais do funcionario sao avalfados
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4.1.3 ACORDOS DE CONFIDENCIALIDADE

1 - E exigida assinatura dos colaboradores ougutests de servicos antes de ter acesso a

instalacdes de processamento da informagéo?

2 - Acordos de confidencialidade sdo revisados dmaxistem modificagcdes nos termos de

contratacao?

4.1.4 TERMOS E CONDICOES DE TRABALHO

1 - Existem termos e condicbes de trabalho querrdetem as responsabilidades dos

funcionérios pela seguranca da informacéo?

2 - Quando existe o termino do contrato de trabahesponsabilidade continua sendo

aplicada por um periodo de tempo definido?
3 - Caso ocorra desrespeito ao acordo estao iaslaicbes no contrato?

4 - Leis de direitos autorais ou de protecédo deslasBio esclarecidos e incluidos dentro dos
termos e condic¢des de trabalho?

5 - Nos caso de execucdo de atividades fora dasndépcias de trabalho, em casa, por

exemplo, as responsabilidades continuam sendadpb€

6 - Responsabilidades pela classificacdo e gestdodddos do empregador também sédo

incluidas no contrato?

4.2 TREINAMENTO DOS USUARIOS

1 - Os usuarios sao treinados para que usem aogsta as instalacdes de processamento da

informagéao?

4.3 RESPONDENDO AOS INCIDENTES DE SEGURANCA E
AO MAU FUNCIONAMENTO

4.3.1 NOTIFICACAO DOS INCIDENTES DE SEGURANCA

1 - Quando ocorre algum incidente de seguranca edportada em canais apropriados para a

direcdo, o mais rapido possivel?

2 - Procedimentos de resposta ao incidente saoebstados?
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3 - Funcionarios e prestadores de servi¢os séaidss a relatar incidentes de seguranca o

mais rapido possivel?

4 - Acoes defeedbacksdo tomadas para ter certeza que incidentes foraiados e

encerrados?

4.3.2NOTIFICANDO FALHAS NA SEGURANCA

1 - Os usuérios dos servigos de informacdo sdouidss a registrar e notificar quaisquer

fragilidades ou ameacas, suspeitas ou ocorridaseguaanca de sistemas ou servigos?

2 - Assuntos sobre falhas sdo notificados o maislodpossivel para seus superiores ou para

os provedores?
3 - Os usuarios séo instruidos para nao tentargaraera fragilidade por si proprios?

Obs.: Pode ser interpretado como uso impropricstdemas.

4.3.3NOTIFICANDO MAU FUNCIONAMENTO DE SOFTWARE
1 - S&o estabelecidos procedimentos para notifiear funcionamento deoftware
2 - Sintomas de problemas, ou mensagens apresgnsddeanotadas?

3 - Quando ocorre deteccdo de algum problema, opetador € isolado incluindo a
desconexdo da rede e o isolamento de seus disqoetepialquer, componente capaz de

transferir informacdes?

4 - Problemas com mau funcionamentosdftwareé notificado imediatamente ao gestor da

seguranca da informacao?

5 - Usuérios séo notificados para a ndo remocasoftavare a menos que seja autorizado,

caso mau funcionamento do mesmo?

6 - Existe uma equipe adequadamente treinada patiaxr la remocao e recuperacao do

softwaresuspeito?

4.3.4 APRENDENDO COM OS INCIDENTES

1 - Existem mecanismos para permitir que tiposntidades e custos dos incidentes e dos

maus funcionamentos sejam quantificados e monibsfad
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4.3.5PROCESSO DISCIPLINAR

1 - Funcionario que viola os politicas e proceditoere seguranga, passa por um processo

disciplinar?

5 SEGURANCA FISICA E DO AMBIENTE

5.1 AREAS DE SEGURANCA

5.1.1 PERIMETRO DA SEGURANCA FiSICA

1 - As organiza¢Bes usam perimetro de segurangapateger as areas que contém 0s

recursos e instalacdes de processamento de dados?
2 - O perimetro de seguranca esta claramente defini

3 - O perimetro de um prédio ou local que contaelcarsos de processamento de dados é

fisicamente consistente (sem brechas onde podecocona invaséo)?

4 - As paredes possuem construcdo solida e asspextarnas sdo protegidas de forma

apropriada contra acessos ndo autorizados?

Obs.: exemplo de seguranca como travas, alarmegdegetc.

5 - Existe uma recepgao ou outro meio de contitdenativo de acesso ao local ou prédio?
6 - Somente pessoal autorizado possui acesso @mloprédio?

7 - Existem barreiras fisicas do piso ao teto eoatressos ndo autorizados ou contaminacao

ambiental como fogo e inundagdes?

8 - As portas de incéndio no perimetro de segurpogsauem sensores de alarme com molas

para fechamento automatico?

5.1.2 CONTROLES DE ENTRADA FiSICA

1 - Aos visitantes que possuem acesso as areagydesca tem registrado a data e hora de

sua entrada e saida?

2 - Os visitantes possuem acesso apenas a aredfieap@
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3 - Os acessos a éareas fisicas seguem instruc8eadaa nos requisitos de seguranca e
procedimentos de emergéncia propria da area coada®

4 - Informacdes sensiveis, instalacbes e recursgogprdcessamento de informacbes €

controlado e restrito apenas para pessoal autof?zad

5 - S&o utilizados controles de autenticacdo patalar qualquer acesso a informacdes
sensiveis, instalacdes e recursos de processadeirttormacdes?

6 - Os funcionarios que acessam as instalacéesuesos de processamento de informacoes,

possuem sua identificacao visivel?

7 - Os funcionérios sdo incentivados a informaa@aseguranca sobre a presenca de qualquer
pessoa nao identificada, ou estranho n&o acompanhesd instalagbes e recursos de

processamento de informacdes?

8 - Os direitos de acesso as areas de segurangegsd@rmente revistos e atualizados?

5.1.3 SEGURANCA EM ESCRITORIOS, SALAS E INSTALACOES
DE PROCESSAMENTO

1 - Na selecédo do projeto de uma area de segufancansiderado possibilidades de danos

causados pelo meio ambiente (fogo, inundacdesxsonplo)?
2 - As instalacdes criticas estdo localizados deda evitar o acesso publico?
3 - O prédio é sem obstrucdes ao seu acesso, diragdes minimas do seu proposito?

4 - Os servigcos de suporte e equipamentos sadadstade tal forma que ndo comprometa a

informagéo?
Obs.: Suporte e equipamento como fotocopiadora&agiimas de fax.
5 - As portas e janelas das instalacdes do praoesga sdo mantidas fechadas?

6 - Sistema de deteccdo de intrusos € instaladpnodissionais especializados e testados

regularmente?

7 - Areas ndo ocupadas como sala de computadorsal@si de comunicagdo possuem um

sistema de alarme ligado permanentemente?

8 - Areas de processamento da informacdo gerengatia organizacdo é fisicamente

separada daquela gerenciadas por prestadoresvam3er
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9 - Arquivos e listas de telefones internos quetifieam os locais de processamento estao

acessiveis ao publico em geral?
10 - Materiais combustiveis sdo guardados de feegara e distante da area de seguranca?

11 - Equipamentos de contingéncia e meios magrsétieoreservab@ckup sdo guardados

com distancia segura da instalacao principal?

Obs.: Esta medida € importante, caso desastresaotoa instalacdo principal.

5.1.4 TRABALHANDO EM AREAS DE SEGURANCA

1 - Funcionarios da organizacdo conhecem a &areaedgeranca somente quando existe

necessidade?

2- Existe supervisdo nas areas de seguranca?

Obs.: Por seguranca e para evitar atividades rosédisi

3 - Areas de seguranca desocupadas sdo mantitiasifsce verificadas periodicamente?

4 - Servicos de suporte terceirizado possuem acessidto as instalacfes a areas de

seguranca de processamento de informacgdes?
5 - O acesso de servicos de suporte terceirizadbogizado e monitorado?
6 - O uso de equipamentos de gravacao é reststaneas de seguranca?

Obs.: Equipamentos como maquina fotografica, valeaudio?

5.1.5ISOLAMENTO DAS AREAS DE EXPEDICAO E CARGA

1 - Areas de expedicdo e de carregamento é isalaslanstalacbes de processamento da

informacéo?

2 - Suporte de carga e descarga externa ao prédestdto ao pessoal identificado e

autorizado?

3 - A area foi projetada para que o pessoal queadegja 0s suprimentos nao tenha acesso a

outras partes do prédio?
4 - As portas externas estao protegidas quanduexsas estao abertas?
5 - A entrada de material é inspecionado?

6 - O material recebido é registrado quando daetegpcao?
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5.2 SEGURANCA DOS EQUIPAMENTOS

5.2.1INSTALACAO E PROTECAO DE EQUIPAMENTOS

1 - Os equipamentos sao instalados, de forma queEcessos sejam reduzidos na area de

trabalho?

2 - Instalacdes de processamento e armazenameritdodmacdes consideradas sensiveis

estdo posicionadas a reduzir riscos de espionagem?

3 - Itens que necessitam de protecao especial Bssiados daqueles itens que necessitam de

protecao geral?
4 - S&o adotados controles contra ameagas pot&hciali
Obs.: Ameacas potenciais tais como roubo, fogdpsims, agua, poeira entre outros.

5 - A organizacdo possui alguma politica especibiaea alimentacdo, bebida e fumo nas

proximidades onde ocorre o processamento da infg@ata

6 - S8o0 adotados métodos na organizacdo de proéspiTial para equipamentos que se

encontram em ambiente industrial?

Obs.: Capas para teclados.

5.2.2 FORNECIMENTO DE ENERGIA

1 - Existe alimentacdo multipla de energia pardaevalha em um ponto do fornecimento

elétrico?

2 - S&o utilizadoso-break”sUninterruptable Power SupplJPS)?
3 - A organizacéo possui gerador de reserva?

4 - Osno-break”spassam por revisao?

5 - O gerador de energia passa por revisao?

6 - Existe fornecimento adequado de 6leo caso adgerprecise ser utilizado por mais

tempo?
7 - Interruptores elétricos estéo localizados pnas as saidas de emergéncia?
8 - A iluminacao de emergéncia esta disponivel casora falha na fonte elétrica primaria?

9 - Existe protecao contra raios e relampagos?
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5.2.3SEGURANCA DO CABEAMENTO

1 - Linha elétricas e de telecomunicagéo estdo stidas a protecdo alternativa adequada?
Obs.: Linhas subterraneas.

2 - Os cabos de rede estéo protegidos contraupigies ndo autorizadas?

3 - Cabos elétricos estado separados dos cabosmismacao?

Obs.: Para evitar interferéncias.

4 - Existe na organizacdo a opcao de utilizacaoi@ds e meios alternativos?

5 - Foi feita uma varredura inicial para identifickspositivos ndo autorizados conectados aos

cabos?

5.2.4 MANUTENCAO DE EQUIPAMENTOS

1 - Os equipamentos possuem manutencdo adequddanceriabricante?
2 - Os reparos e servigos sédo executados por pesgoazado?

3 - As falhas e manutengdes sao registradas?

4 - Existe algum controle para equipamentos quess#em manutencao fora da instalacéo

fisica?

5.2.5 SEGURANCA DE EQUIPAMENTOS FORA DAS
INSTALACOES

1 - Qualquer tipo de processamento da informacé&m da organizacdo € autorizado pela

direcao?

2 - Os equipamentos sao deixados desprotegidosezs lblicas?

3 - Computadores portateis séo carregados na midfaecados em viagens?
4 - As instrucdes de fabricantes de equipamentosesieitadas?

5 - Existe uma cobertura de seguro para equipamei séo levados fora das instalagoes da

organizacao?
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5.2.6 REUTILIZACAO E ALIENACAO SEGURA DE
EQUIPAMENTOS

1 - Equipamentos que sao reutilizados ou aliengdssuem sua informacao destruida ou

sobrescrita de forma segura?

5.3 CONTROLES GERAIS

1 - Existe uma politica de mesa e tela limpa?

2 - Papéis e midias sdo guardadas quando naceesitafeita da sua utilizacdo?

3 - Computadores pessoais, terminais de compusadodesligados quando ndo assistidos?

4 - Computadores pessoais, terminais de computagassuem senha de acesso ou algum

tipo de controle quando n&o estdo em uso?
5 - As maquinas fax e telex recepcédo de envio desmondéncias séo protegidos?
6 - As copiadoras séo travadas quando nao estéo ssadas?

7 - As informacdes impressas sao imediatamentadas da impressora?

5.3.1 REMOCAO DE PROPRIEDADE
1 - Inspecéao pontuais séo realizadas para detectacdo ndo autorizada de propriedade?
Obs.: S&o considerados propriedades os equipamerftosnacdes ogoftware

2 - As pessoas sabem que inspec¢des pontuais $idadas?

6 GERENCIAMENTO  DAS OPERAGOES E
COMUNICACAO

6.1 PROCEDIMENTOS E RESPONSABILIDADES
OPERACIONAIS

6.1.1 DOCUMENTAGAO DOS PROCEDIMENTOS DE
OPERACAO

1 - Procedimentos operacionais sao tratados comuntkntos formais?
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2 - As mudancas séo autorizadas pela dire¢do?

6.1.2 CONTROLE DE MUDANCAS OPERACIONAIS
1 - ModificagGes nos sistemas e recursos de pracesgo da informacéo séo controlados?

2 - E utilizada uma formalizacéo dos procedimegtdss responsabilidades nas mudancas de

equipamentossoftwareou procedimentos?
3 - Programas em producé&o possuem um controleiéspete modificacdes?

4 - As modificagOes de programas em producao sfstredos?

6.1.3 PROCEDIMENTOS PARA O GERENCIAMENTO DE
INCIDENTES

1 - Foram definidos responsabilidades e procedimsepara gerenciamento de incidentes de

segurancga?
2 - Sao feitas auditorias e levantamento de evidsrsimilares para problemas internos?

3 - As tomadas de acOes para recuperacao de \eglaigiseguranca e falhas de sistema séo

cuidadosas e formalmente controladas?

6.1.4 SEGREGACAO DE FUNCOES

1 - E considerada a separacdo da administracaalmiatracio ou execucdo de certas

funcdes?

2 - Quando ocorre segregacdo de funcdes € vedfique as atividades requeiram

cumplicidade para executar uma fraude?

6.1.5 SEPARACAO DOS AMBIENTES DE DESENVOLVIMENTO
E DE PRODUCAO

1 - Os ambientes de desenvolvimento, teste e paodsép separadas?
2 - Softwareque esta em desenvolvimento estd separadoftlwareem producao?

3 - Compiladores, editores e outros programadaridis sdo acessiveis para o ambiente de

producao?

4 - O processo de acesso ao ambiente de produtifevente do acesso de desenvolvimento?
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5 - Usuarios sdo incentivados para usar senhaguliés conforme ambiente?
6 - Pessoal de desenvolvimento recebem senha alspecicesso ao ambiente de producdo?

7 - Quando o pessoal do desenvolvimento utilizda@era producéo, esta senha é alterada

logo apds o uso?

6.2 PLANEJAMENTO E ACEITACAO DOS SISTEMAS

1 - Demandas de capacidade e projecdo de cargateis®® para garantir a capacidade

adequada de processamento e armazenamento?
2 - Os computadores de grande porte sao verificquiasto a sua capacidade?

3 - Os problemas de capacidade sao identificadogtados?

6.2.1 ACEITACAO DE SISTEMAS
1 - Séo estabelecidos critérios de aceitacao ma@srsistemas?
2 - Atualizacdes e novas versdes sao testadosdams aceitacao?

3 - Os requisitos para aceitacdo de novos sisteess®o claramente definidos, acordados,
documentados e testados?

4 - Para novos desenvolvimentos os usuarios e ésndd operacao sdo consultados?

6.3 PROTECAO CONTRA SOFTWARE MALICIOSO

6.3.1 CONTROLES CONTRA SOFTWARE MALICIOSO
1 - A organizacao possui controle para a detecgiewencao deoftwaremalicioso?
2 - Os usuarios estéo conscientizados sobre odionadedossoftwaresnaliciosos?

3 - Existe uma politica formal exigindo conformidatbm as licencas d@ftwaree proibindo

0 uso desoftwarenao autorizado?

4 - S&o instalados e atualizadmdtwarepara deteccao e remocéao de virus dos computadores

e meios magnéticos?

5 - Sao feitas analises criticas regularessoléware que suportam processos criticos do

negocio?
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6 - Sao feitas analises criticas regulares de ddm®sistemas que suportam processos criticos
do negdcio?

7 - Antes de serem utilizados, os arquivos sadivadios se estao livres de virus?

8 - Caso um virus venha a atacar, existem procedomepara salvar e recuperar dados e

software

9 - Informagbes e alertas referentesadtware malicioso sdo averiguados quanto a sua

veracidade?

10 - Os funcionarios estao conscientizados a tdar boatos referentesaftwaremalicioso e

as consequeéncias desses?
6.4 HOUSEKEEPING

6.4.1 COPIAS DE SEGURANCA
1 - Copias de seguranca dos dadssfwareséo feitas regularmente?
2 - Estao disponiveis recursos e instalagfes atieas caso venha ocorrer algum problema?

3 - Os backup’ssado testados, para verificar se atendem aos iteguidos planos de

continuidade de negocios?
4 - Sdo mantidos um nivel minimo de copias de segar?

5 - As copias sdo mantidas em local seguro dalagsta principal?

6.4.2 REGISTROS DE OPERACAO
1 - E mantido registro das atividades do pessoapeeacio?

2 - As atividades dos operadores sdao submetidbe@agem regular e independente?

6.4.3 REGISTRO DE FALHAS
1 - As falhas séo relatadas e aces sdo tomadas?

2 - As falhas informadas pelos usuarios relativapaocessamento da informacédo séo

registradas?

3 - As falhas resolvidas, passam por analise arntara confirmar a sua solugdo?
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4 - As solucdes tomadas perante a falha, sédo adatispara garantir que ndo afetaram os

controles e tenham sido devidamente autorizadas?
6.5 GERENCIAMENTO DA REDE

6.5.1 CONTROLES DA REDE

1 - E utilizado um conjunto de controles para olstgsreservar a seguranca nas redes de

computadores?
2 - A responsabilidade operacional esta segregad@eracdo dos computadores?

3 - Sao estabelecidos procedimentos e responsat@bdoara gerenciamento de equipamentos

remotos?

4 - Sao estabelecidos controles para a confidetatsd integridade dos dados que trafegam

em rede publica?

5 - As atividade de gerenciamento sao cuidadosa&noeatrdenadas?
6.6 SEGURANCA E TRATAMENTO DE MIDIAS

6.6.1 GERENCIAMENTO DE MIDIAS REMOVIVEIS

1 - Os meios magnéticos reutilizaveis, quando n@ai€ utilizado o seu conteddo é apagado?
2 - E requerida a autorizac¢&o para remoc&o de snidis instalacées da organizacio?

3 - Quando é retirada da midia da organizacagistrada sua saida?

4 - As midias sdo guardadas em ambiente seguro?

5 - Existe documentacdo explicando os procedimertass niveis de autorizacdo para

gerenciamento de midias?

6.6.2 DESCARTE DE MIDIAS
1 - Midias que possuem informacdes, sensiveiss@algdos e descartadas de forma segura?

2 - O descarte de itens sensiveis é registrado?
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6.6.3 PROCEDIMENTOS PARA TRATAMENTO DE
INFORMACAO

1 - A organizacao possui procedimentos estabeleqdoa tratamento e armazenamento de

informagdes?

2 - Os meios magnéticos possuem tratamento esgesdal identificados?

3 - Existe a restricdo de acesso para pessoatiaétficado?

4 - Possui um registro formal dos destinatariosppssuem acesso aos dados?
5 - Existe garantia da entrada dos dados, procesdara validacao das saidas?
6 - As midias sdo armazenadas conforme recomendag&abricantes?

7 - Os dados sdo mantidos e distribuidos no mdmet possivel?

8 - As copias de seguranca sédo devidamente ideés?

9 - E feita anase das listas de distribuicéo ergeérios em intervalos regulares?

6.6.4 SEGURANCA DA DOCUMENTAC;AO DOS SISTEMAS
1 - A documentacéo dos sistemas sé&o guardadosrda segura?
2 - Existe restricdo de pessoas a documentacastdmas?

3 - Precisa ter autorizacdo do gestor da aplicggia ter acesso as documentacdes de

sistemas?

4 - As documentacgfes mantidas em rede publicarséiegidas de forma apropriada?

6.7 TROCA DE INFORMACOES E SOFTWARE

6.7.1 ACORDOS PARA A TROCA DE INFORMACOES E
SOFTWARE

1 - Séo formalizados acordos para distribuicdeadvareentre organizacoes?

2 - E estabelecido o nivel de sensibilidade dasiimicdes envolvidas no negécio?

6.7.2 SEGURANCA DE MIDIAS EM TRANSITO

1 - O transporte ou servigo de mensageiro é cogiffav
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2 - A embalagem utilizada para proteger o contetsiié de acordo com as especificacdes dos
fabricantes?

3 - Para protecao de informacéao critica sado udibsacontroles especiais?

Obs.: Recipientes lacrados, entrega em maos, @uth@s.

6.7.3 SEGURANCA DO COMERCIO ELETRONICO

1 - S&o aplicados controles para o comércio eliewdnontra fraudes, violacdes, divulgacéo e
modifica¢ao da informagao?

2 - Acordos de comércio eletrénico sdo baseadosoatnato formal?

6.7.4 SEGURANCA DO CORREIO ELETRONICO

6.7.4.1 Riscos de Seguranca

1 - S&o utilizados controles para a reducdo dossieo uso de correio eletrénico?

6.7.4.2 Politica de uso do correio eletronico

1 - A organizagdo possui uma politica clara paleagéo do correio eletrénico?

6.7.5 SEGURANCA DOS SISTEMAS ELETRONICOS DE
ESCRITORIO

1 - Foram definidas politicas e diretrizes pararar o negocio e 0s riscos de seguranca?

6.7.6 SISTEMAS DISPONIVEIS PUBLICAMENTE
1 - Aintegridade da informacéo divulgada eletramente é protegida?
2 - A publicacdo de uma informacéo passa por uroegssn de autorizagao?

3 - Softwareou outras informacdes que necessitam de integrgdadjue sdo expostos em um

sistema publico sdo protegidos por mecanismos Bpdus?
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6.7.7 OUTRAS FORMAS DE TROCA DE INFORMACOES

1 - E estabelecida uma politica clara, com procedios na utilizacdo de comunicacéo por

voz, fax e video?

7/ CONTROLE DE ACESSO

7.1 REQUISITOS DO NEGOCIO PARA CONTROLE DE
ACESSO

7.1.1 POLITICA DE CONTROLE DE ACESSO

7.1.1.1 Requisitos do negocio e politica
1 - Os requisitos do negdcio controle de acessés dgfinidos?
2 - Os requisitos do negécio controle de acessés dscumentados?

3 - As regras de acesso e direito para os usugstée no documento da politica de controle

de acesso?

4 - Os usuarios e provedores possuem um documeartpassui 0s contrais de acesso e que
satisfacam os requisitos do negocio?

7.1.1.2 Regras de controle de acesso

1 - Existe diferenciacdo das regras de devem sepridas daquelas regras opcionais ou

condicionais?

2 - Séo feitas modificacbes de permissdo de usud@io que aquela atribuida por um

administrador?
7.2 GERENCIAMENTO DE ACESSOS DO USUARIO

7.2.1 REGISTRO DE USUARIO

1 - Existe na organizacdo algum procedimento fowheategistro e cancelamento de usuério

para acessos aos sistemas de informagao?
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2 - Para acessos de informagcdo multiusuério, sépadbs identificadores de usuério (ID)

Unico?

3 - Existe a verificacdo se 0 usuario possui azdQ&ao do proprietario para utilizacdo dos

sistemas de informacao ou servi¢co?

4 - Existe a verificagdo para saber se o0 nivel edido estd adequado aos propdsitos do

negocio e consistente com a politica de seguranca?
5 - E feita entrega de documento escrito para wériss sobre seus direitos de acesso?
6 - E cobrada assinatura dos usuéarios nos documeetdireitos de acesso?

7 - Existe a garantia de que o provedor nao iraeier direito de acesso até que os

procedimentos de autorizagdo estejam concluidos?

8 - Existe um registro formal para saber quem sgmeasoas que estdo utilizando o servigo?
9 - Quando o usuario se desliga da organizacacesessos sao cancelados imediatamente?
10 - Existe a verificacdo periddica de usuariosrgas inativas?

11 - Existe garantia que as identificacdes de imuaedundantes ndo foram atribuidas para

outros usuarios?

12 - Nos contratos dos funcionarios foram inseraddassulas para acessos nao autorizadas?

7.2.2 GERENCIAMENTO DE PRIVILEGIOS
1 - A concessao de privilégios é restrito e coatioP?

2 - Sistemas multiusuario possui um processo fodaautorizacdo para privilégios?

7.2.3GERENCIAMENTO DE SENHA DOS USUARIOS
1 - Existe um processo de gerenciamento formal garaessao de senhas?

2 - E solicitada a assinatura dos usuéarios parantargenham a confidencialidade de suas

senhas?
3 - Quando entrega de uma senha temporaria patsuwdnio, este a altera imediatamente?
4 - Senhas temporarias sao entregues de formaasagsiusuarios?

5 - As senhas sdo armazenadas de forma segura?



72

7.2.4 ANALISE CRITICA DOS DIREITOS DE ACESSO DO
USUARIO

1 - Os direitos de acesso dos usuarios € analEatticamente?

2 - Os direitos de acesso privilegiado é analisamio mais freqtiéncia do que aquelas com

acesso geral?
7.3 RESPONSABILIDADE DO USUARIO

7.3.1USO DE SENHAS

1 - Os usuarios sao informados para manter a @nfidlidade das senhas?
2 - Os usuarios matem suas senhas registradaspet? pa

3 - Sao selecionadas senhas de qualidade?

Obs.: Com no minimo seis caracteres, faceis derbmbem relacdo com coisas o6bvias,

caracteres diferentes.

4 - E exigida troca periodica das senhas dos ws®iri

5 - Senhas temporarias sao alteradas no primeessa@o sistema?

6 - Os usuarios séo informados para ndo compars#rehas individuais?
7 - As senhas sao incluidas em processo automatico?

Obs.: Armazenadas em macros, ou teclas de fungéo.

7.3.2 EQUIPAMENTOS DE USUARIO SEM MONITORACAO

1 - Os usuarios sao orientados para encerrar seasiias, quando ndo possui protecdo de

tela?
2 - E Efetuada desconex&o de computador de gramtequando a sessio € finalizada?

3 - Microcomputadores ou terminais s&o protegidastgcla de bloqueio ou senha quando

nao estdo em uso?
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7.4 CONTROLE DE ACESSO A REDE

7.4.1 POLITICA DE UTILIZACAO DOS SERVICOS DE REDE

1 - Os usuarios possuem acesso somente aos sauEestao autorizados?

7.4.2 ROTA DE REDE OBRIGATORIA
1 - O caminho do usuario ao servi¢co do computadonéolado?
2 - As opgdes do menu e subimento € limitada pswérios individuais?

3 - S&o utilizados na organizaggatewaysle seguranca como fewalls?

7.4.3 AUTENTICA(}AO PARA CONEXAO EXTERNA DO
USUARIO

1 - Acesso de usuarios remotos estédo sujeitoseataacdo?

Obs.: Técnicas como a criptografia.

7.4.4 AUTENTICACAO DE NO

1 - Conexdes a sistemas remotos de computadoresisgdicados?

7.4.5PROTECAO DE PORTAS DE DIAGNOSTICO REMOTAS

1 - O acesso as portas de diagnostico séo segumnutrolados?

7.4.6 SEGREGACAO DE REDES

1 - Para segregacdo de grupos de servico de inf@omé considerada a introducao de

controles na rede?

7.4.7 CONTROLE DE CONEXOES DE REDE

1 - A organizacao possui redes compartilhadas questendem além dos limites fisicos da

organizacao?

2 - Sao incorporados controles que limitem a calaae de conexdo dos usuarios?
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7.4.8 CONTROLE DO ROTEAMENTO DE REDE
1 - Para redes compartilhadas séo utilizados denderoteamento?

2 - Os controles de roteamento sdo baseados easfomfiaveis e mecanismos de checagem

de endereco de destino?
3 - Sao utilizados tradutores de endereco?

4 - Os implementadores estao cientes do poderalgupr mecanismo utilizado?

7.4.9 SEGURANCA DOS SERVICOS DE REDE

1 - A organizacao utiliza servigos de rede?

2 - A organizacdo estd assegurada da descricaatdbstos de seguranca de todos os

servicos usados?

7.5 CONTROLE DE ACESSO AO SISTEMA OPERACIONAL

7.5.1 IDENTIFICACAO AUTOMATICA DE TERMINAL

1 - E utilizada identificacdo automatica de terrhipara conexdes locais especificas e para

equipamento portateis?

7.5.2PROCEDIMENTOS DE ENTRADA NO SISTEMA (LOG-ON)

1 - Para entrar nos sistemas da organizacao Zadtlium processo seguro de entrddg-

on)?

2 - O procedimento de entrada mostra identificagldiee sistema antes da entrada no sistema
(log-on)?

3 - E mostrada mensagem que somente pessoas atiésrienham acesso ao computador?

4 - E fornecida ajuda para entrar no sistema?

5 - E limitada a tentativa de acesso no sistema?

6 - E limitado o tempo méaximo e minimo de acesssisigma?

7 - Sdo mostradas informacdes de entrada no sidtema

Obs.: Data e hora da ultima entrada, detalhesetiéastivas sem sucesso.



75

7.5.3 IDENTIFICACAO E AUTENTICA(;AO DE USUARIO
1 - Todos os usuarios dos sistemas possuem idanlbiies pessoais (ID)?
2 - Sao mostrados os privilégios do usuario?

3 - Quando da utilizacado de um ID para um grupasigrios este € aprovado pelo gestor?

7.5.4 SISTEMA DE GERENCIAMENTO DE SENHAS

1 - O sistema de gerenciamento de senhas propardamilidade interativa e eficaz que

assegura senha de qualidade?

2 - E obrigada a utilizag&o de senhas individuais pnanter responsabilidades?

3 - Os usuarios estéo autorizados a alterar snasasguando bem assim entenderem?
4 - E mantido o registro das senhas anteriorégadis?

5 - As senhas sao visiveis quando digitadas?

6 - As senhas sé@o armazenadas separadamente desldaistemas e de aplicagao?

7 - As senhas s&o armazenadas utilizando algodenwiptografia?

8 - As senhas padréo fornecidas pelo fabricanteléé@das?

7.5.5USO DE PROGRAMAS UTILITARIOS
1 - A utilizacdo de programas utilitarios passayarprocedimento de autorizacao?
2 - Existe separacado dos sistemas utilitarios pasaftwaresde aplicacao?

3 - A utilizacdo dos programas utilitarios é libmasomente para usuarios confidveis e

autorizados?

4 - A utilizacdo dos programas utilitarios para ysarticular, passa por processo de

autorizacao?

5 - Sao registrados todos utilitarios de sistema?

6 - E limitada a disponibilidade dos utilitarios sistema?

7 - E definida através de documento os niveis tiiaacdo dos utilitarios de sistema?

8 - E removido todosoftwareautilitarios e de sistemas desnecessarios?
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7.5.6 ALARME DE INTIMIDACAO PARA A SALVAGUARDA DE
USUARIOS

1 - S&o providos na organizacéo alarme de intindiofac
2 - E avaliado os riscos na decisdo de implantdegiom alarme?

3 - Sao definidos responsabilidades e procedinwmato ao alarme de intimidagéo?

7.5.7 DESCONEXAO DE TERMINAL POR INATIVIDADE

1 - Terminais inativos em locais de alto risco, s@&sligados automaticamente apés um

periodo pré-determinado de inatividade?

Obs.: Prevencao de acesso ndo autorizado.

7.5.8 LIMITACAO DO TEMPO DE CONEXAO
1 - Existe limitacdo de horéarios de conexao arsiagesensiveis?

2 - Existe restricdo dos horarios de conexdo sameg horas normais?
7.6 CONTROLE DE ACESSO AS APLICACOES

7.6.1 RESTRICOES DE ACESSO A INFORMACAO

1 - Séo fornecidos menus para controlar o aceskmesSes dos sistemas de aplicagéo?
2 - O conhecimento de funcdo ou informacgfes deagdib é restrito?

3 - E controlado o direito dos acessos?

4 - E assegurado que as saidas s&o relevanteste@narso em questio?

7.6.2 ISOLAMENTO DE SISTEMAS SENSIVEIS
1 - Sistemas sensiveis estdo em ambiente isolado?

2 - A sensibilidade do sistema de aplicacéo é exathente identificada e documentada pelo

proprietario?

3 - Quando a aplicacdo sensivel € executada emeataltompartilhado, séo identificados

quais séo os sistemas de aplicacédo que irdo calnpads recursos?
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4 - Quando existe o compartilhamento de recursst® @ aprovado pelo proprietario de

aplicacdo sensivel?
7.7 MONITORACAO DO USO E ACESSO AO SISTEMA

7.7.1 REGISTRO (LOG) DE EVENTOS

1 - Na organizacdo € mantida trilha de auditorigetiranca?
2 - OLog possui a identificagdo do usuério?

3 - OLog possui registro das datas e horas de entradda?sai
4 - OLog mantém a identidade do terminal?

5 - OLog mantém o acesso ao sistema aceito ou rejeitado?

7.7.2 MONITORACAO DO USO DO SISTEMA

7.7.2.1 Procedimentos e areas de risco

1 - S&o estabelecidos procedimentos e monitoraQ&o recursos de processamento da

informacéo?

2 - E monitorado quais acesso foram autorizados?
3 - E monitorado as operacdes privilegiadas?

4 - E monitorado as tentativas de acesso nio aator?

5 - E monitorado os alertas e falhas do sistema?

7.7.2.2 Fatores de risco

1 - As atividades de monitoracéo sao analisadastenvalos regulares?

7.7.2.3 Registro e analise critica dos eventos
1 - A organizacao possui um segundo registrimgeom as mensagens mais importantes?
Obs.:Logspodem conter grandes volumes de informacao.

2 - E dada atenc&o especial a seguranca dos redesegistrosLpg), contra adulteracio?
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7.7.3 SINCRONIZACAO DOS RELOGIOS
1 - Os relégios dos computadores estao ajustationascerta?

2 - Estes rel6gios passam por um ajuste periodictmedntra 0s atrasos que eles podem

representar?
7.8 COMPUTACAO MOVEL E TRABALHO REMOTO

7.8.1 COMPUTACAO MOVEL
1 - Na organizacéo é estabelecida uma politicadbdm uso de computagdo movel?

2 - Sao estabelecidos protecdes para evitar o agess autorizado ou divulgacdo das

informacfes armazenadas neste recurso?

3 - Os equipamentos estdo disponiveis para patsibiecuperacdo rapida e facil das

informagdes em caso roubo ou perda de informagdes?

4 - Quando ocorre a necessidade de conexdo a xexle em processo de identificacdo e

autenticacao?
5 - Os recursos de computacdo movel estdo protegaiura roubo?

6 - O grupo de trabalho é conscientizado quantorisoss desta forma de trabalho e os

controles necessarios?

7.8.2TRABALHO REMOTO

1 - Existe um processo de protecdo apropriadatgyalho remoto?
2 - A autorizacao e controle para o acesso renate po gestor?

3 - A seguranga fisica do local de trabalho € aad&?

4 - O tipo de informacao que vai trafegar é cordei

5 - Existe controle de acesso n&o autorizado?

6 - Sao verificados a mobilia necessaria paraiadades?

7 - S&0 analisados as horas de trabalho?

8 - E verificada a seguranca fisica?
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9 - E previsto o suporte e manutenc&o do equipar@ent
10 - S&o feitas copias de seguranc¢a?
11 - A seguranca é auditada e monitorada?

12 - Quando cessa as atividades de trabalho remneguipamento passa por um processo de

devolugao?

8 DESENVOLVIMENTO E MANUTENCAO DE
SISTEMAS

8.1 REQUISITOS DE SEGURANCA DE SISTEMAS

8.1.1 ANALISE E ESPECIFICACAO DOS REQUISITOS DE
SEGURANCA

1 - Na especificacéo de requisitos de novos sisteasaséo especificados controles?
8.2 SEGURANCA NOS SISTEMAS DE APLICAC}AO

8.2.1 VALIDACAO DE DADOS DE ENTRADA

1 - Os dados de entrada sao validados, para gagaetestao corretos e apropriados?

2 - Os arquivos de dados passam por analise goiigaconfirmar sua validade e integridade?
3 - Existem procedimentos a validacao de erros?

4 - Sao definidos responsabilidade para o procssmtrada de dados?

8.2.2 CONTROLE DO PROCESSAMENTO INTERNO

8.2.2.1 Areas de risco
1 - S&o feitos controles de sessao ou processameniae?
2 - Sao feitos controles de balanceamento?

3 - Os dados gerados pelo sistema séo validados?
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4 - A integridade dos dados séo validados?
5 - Os programas de aplicacédo sdo executados adadoorreto?

6 - E feita checagem para garantir que os progragstio sendo executados na ordem

correta?
7 - E feita checagem para garantir que os prograstas terminando em caso de falha?

8 - E feita checagem para garantir que o processanfieara suspenso até que o problema

seja resolvido?

8.2.3 VALIDACAO DOS DADOS DE SAIDA

1 - Os dados de saida séao validados por verifieao processo de armazenamento esta

correto?
2 - E verificado se o dado de saida é razoavel?
3 - E verificada se as informacdes de saida sétientes para um leitor?

4 - Existe a definicdo de responsabilidades de pedsoal envolvido na saida de dados?
8.3 CONTROLES DE CRIPTOGRAFIA

8.3.1 POLITICA PARA O USO DE CONTROLES DE
CRIPTOGRAFIA

1 - Uma avaliacao de riscos é executada para sabieel de protecdo a ser utilizada para a

informacéo?

8.3.2 CRIPTOGRAFIA
1 - E considerada a protecéo de informacdes @itinasensiveis através da codificacio?

2 - As regulamentacdes e restricdes nacionais ytdizacdo de técnica de criptografica é

consultada para poder codificar a informacao?

3 - E utilizada assessoria especializada para spiro nivel de protegéo a ser utilizada

sobre a informacéo?
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8.3.3 ASSINATURA DIGITAL
1 - Na utilizagdo de assinatura digital a chaveaétida em segredo?

2 - As assinaturas digitais possuem chave cripticgrédiferente daquela usadas na

criptografia?

3 - Na utilizacao da assinatura digital a legisteé&onsultada para saber seu valor legal?

8.3.4 SERVICOS DE NAO REPUDIO

1 - Quando ocorrem disputas sobre a ocorrénciadmu de alguma acdo sdo utilizados

servigos de néo repudio?

8.3.5 GERENCIAMENTO DE CHAVES

8.3.5.1 Protecédo de chaves criptograficas

1 - A organizacao possui um sistema de gerencianuenthaves de acesso?

8.3.5.2 Normas, procedimentos e metodos

1 - A organizacdo possui um sistema de gerenciame@atchaves baseados em normas

procedimento e métodos seguros?
2 - As chaves possuem data de ativacéo e desatidafiaidas?

3 - Chaves publicas sdo geradas de tal maneiraelgserelacionam as informacdes do

proprietario do par de chaves publica/privada cbave publica considerada?

4 - O processo para geracao de chaves € implenseptaduma autoridade certificadora de

confianga?
8.4 SEGURANCA DE ARQUIVOS DO SISTEMA

8.4.1 CONTROLE DE SOFTWARE EM PRODUCAO
1 - A atualizacéo de bibliotecas esta sob respdidzade de apenas uma pessoa?

2 - A organizacdo mantém apenas o codigo executéveistema operacional?
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3 - Antes da implantacéo, o sistema operacionagopsr teste e a aceitagdo do usuario, com
as bibliotecas atualizadas?

4 - E mantido untog das atualizacées das bibliotecas?
5 - As versoes anteriores sao retidas como medidawmtingéncia?
6 - Quando existe necessidade de atualizacaoificaga a seguranca da versao?

7 - As corre¢cOes deoftwaresao aplicadas quando existe a probabilidade destonda

seguranca?

8 - O acesso fisico ou légico de fornecedores é dathente quando existe a necessidade de

suporte e autorizacao da geréncia?

9 - As atividade desses fornecedores &€ monitorado?

8.4.2 PROTECAO DE DADOS DE TESTE DO SISTEMA
1 - E evitado o uso da base de dados da producadgsies?

2 - O controle de acesso para base de dados dacfmé o mesmo aplicado para base de

dados teste?
3 - Existe uma autorizacdo quando uma informacgwatducao for copiada para teste?
4 - Quando da finalizacdo dos testes, a base des deste € apagada?

5 - A copia e uso de informacOes da base de dadtesé registrado para auditoria futura?

8.4.3CONTROLE DE ACESSO A BIBLIOTECAS DE
PROGRAMA-FONTE

1 - As bibliotecas de programas fonte sdo mani@sigelo ambiente de producao?
2 - Existe um responsavel designado pela bibliadlegarogramas fontes de cada aplicacao?
3 - O pessoal de suporte e tecnologia possui adaagado as bibliotecas de cédigo fontes?

4 - Os programas em desenvolvimento ou manuteng@m separadas das bibliotecas de

programas fonte em producéao?

5 - A atualizacdo das bibliotecas de programasefomet distribuicdo € feita somente pelo

responsavel da biblioteca?

6 - As listas de programa fontes € mantido em amigeguro?
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7 - E mantido registro das atualizacdes das béulax?

8 - As versOes antigas de programas fontes saovadfis por data e hora com informacdes

relevantes referente ao seu uso?

9 - Manutencédo e copia de bibliotecas de progrdomates, estdo sujeitas a procedimentos

rigidos de controle de mudancga?

8.5 SEGURANCA NOS PROCESSOS DE
DESENVOLVIMENTO E SUPORTE

8.5.1 PROCEDIMENTOS DE CONTROLE DE MUDANCAS
1 - Existe um controle rigido sobre a implementadgionudancas?

2 - Procedimentos de mudanca garantem que procettisnée seguranca e controle nao

serdo comprometidos?

3 - Os programadores de suporte tem acesso soaepgtes do sistema que irdo trabalhar?
4 - E mantido um registro dos niveis de autorizag&o

5 - E garantido que as mudancas s&o feitas proios@itorizados?

6 - E analisada criticamente os controles e gjiittade dos procedimentos?

7 - Existe uma aprovagédo formal antes do iniciotcaisalhos?

8 - O usuério é consultado para garantir sua @éaitantes do inicio dos trabalhos?
9 - A implementacéo garante o minimo de transtpara o negocio?

10 - A documentacéo € atualizada a cada modifichsj&®

11 - A documentacgédo antiga é destruida ou arquivada

12 - E mantido controle da vers&o?

13 - E mantida uma trilha de auditoria para todaalzacées deoftware

14 - A organizacdo matem separada o ambiente tke deambiente de desenvolvimento e

producao?
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8.5.2 ANALISE CRITICA DAS MUDANGAS TECNICAS DO
SISTEMA OPERACIONAL DA PRODUCAO

1 - Quando existem modificacdes no sistema opearacestas modificacdes sdo analisadas e

testadas para garantir que ndo ocorrera nenhuntiompa producdo ou na seguranga?

8.5.3 RESTRICOES NAS MUDANCAS DOS PACOTES DE
SOFTWARE

1 - Modificagcbes dos pacotes sigftwaresao desencorajadas?

2 - Se for necesséaria a modificacdo, é verificadcomprometimento dos controles e a

integridade dos processos?
3 - Osoftwareoriginal € mantido como copia?

4 - As modificagOes sao testadas e documentadas?

8.5.4 COVERT CHANNELS E CAVALO DE TROIA
1 - A aquisicéo de programas é feita de fontesecidhs e idoneas?
2 - E comprado programas fontes, onde o codigoapmesverificado?
3 - E utilizado produtos que ja foram analisados?

4 - E controlado o acesso ao codigo uma vez jalacu?

5 - E utilizado pessoal de confianga para trabatbar os sistemas chave?

8.5.5 DESENVOLVIMENTO TERCEIRIZADO DE SOFTWARE
1 - A organizacgdo faz um acordo sobre as licengagpriedade de codigo?

2 - O trabalho é certificado e a qualidade verifaa

3 - Sao feitos acordos caso ha uma falha de porstiadservicos?

4 - S&o verificados requisitos contratuais paraaidade de codigo?

5 - Osoftwareé testado para detecgcéo de cavalos de troia?
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9 GESTAO DA CONTINUIDADE DO NEGOCIO

9.1 ASPECTOS DA GESTAO DA CONTINUIDADE DO
NEGOCIO

9.1.1 PROCESSO DE GESTAO DA CONTINUIDADE DO
NEGOCIO

1 - S&o verificados 0s riscos em que a organizes&oexposta?
2 - A organizacéo esta ciente dos impactos queumedes terdo sobre os negdcios?

3 - Sédo estabelecidos os objetivos de negdcio quast instalacbes e recursos de

processamento da informagao?

4 - E considerado a contratacdo de um seguro corapdazendo parte do processo de

continuidade?
5 - Esta definida e documentada a estratégia ppl@no de continuidade?
6 - S&o testados e atualizados regularmente osptaprocedimentos implementados?

7 - E garantida que a gestdo de continuidade décieegsteja incorporada aos processos e

estrutura da organizacao?

9.1.2 CONTINUIDADE DO NEGOCIO E ANALISE DE IMPACTO

1 - O plano de continuidade teve seu ponto dedaana identificacdo dos eventos que podem

causar interrupgdes nos processo do negdécio?
2 - E feita uma avalia¢do para os impactos destasipcoes?

3 - As atividades de avaliagcdo conta com o envawaim dos responsaveis pelos processos e

recursos de negocio?

4 - E desenvolvido um plano estratégico para détema abordagem mais abrangente a ser

adotada para a continuidade do negdcio?

5 - O plano é validado pela dire¢cao?
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9.1.3 DOCUMENTANDO E IMPLEMENTANDO PLANOS DE
CONTINUIDADE

1 - A organizacdo desenvolve planos para manutengacecuperacdo das operacdes do

negocio?
2 - Séo levantadas todas as responsabilidadesedmentos de emergéncia?

3 - Os procedimentos de emergéncia sao implantaai@s que a recuperacao ocorra dentro

dos prazos?
4 - Os processos sao documentados e acordados?

5 - O pessoal é treinado para os procedimentoe&$s0o de emergéncia levantada e o

gerenciamento da crise?
6 - Os planos séo testados e atualizados?
7 - O planejamento esta focado para os objetivaseddcio?

8 - Todos 0s servigos e recursos estao previstasgp@cuperacao?

9.14 ESTRUTURA DO PLANO DE CONTINUIDADE DO
NEGOCIO

1 - E mantida uma estrutura béasica de plano déncodéde do negdcio?

2 - Os planos de continuidade possuem claramemegtifidados as condicdes de sua

ativacao?

3 - Quando existe a identificacdo de novos reaqssits procedimentos de emergéncia sao
ajustados de forma apropriada?

4 - Nos procedimentos de emergéncia estdo desestagdes a serem tomadas em caso de

risco das operagdes do negdcio e/ou vidas humanas?

5 - Nos procedimentos de recuperacdo estdo desadtacfes necessarias para transferir as
atividades essenciais para localidade alternativas?

6 - Nos procedimentos de recuperacéo estdo desast@acoOes para o restabelecimento das

operacoes?
7 - Existe uma programacao de manutencao dos (lanos

8 - Existe o desenvolvimento de atividades eduastipara assegurar a continuidade dos

processos?
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9 - S0 designados responsabilidades e supleriteeygeucéo dos itens do plano?

9.1.5 TESTES, MANUTENCAO E REAVALIACAO DOS PLANOS
DE CONTINUIDADE DO NEGOCIO

9.1.5.1 Teste dos planos

1 - Os planos séo testado regularmente?

2 - E assegurado que nos teste 0s membros da egiiyaen da importancia dos planos?
3 - O plano de continuidade indica como e quanda @am deve ser testado?

4 - Componentes isolados dos planos sao testagidefreemente?

5 - S&o utilizados teste de mesa com diferentef#rios?

6 - S&o feitas simulacdes?

7 - Sao feitos testes de recuperacao técnica?

8 - S&o feitos teste em locais alternativos?

9 - S&o feitos testes dos recursos, servicos @agses dos fornecedores?

10 - E feito um ensaio geral da equipe?

9.1.5.2 Manutencéo e reavaliacao dos planos
1 - Os planos de continuidade passam por analigess regulares a atualizacbes?
2 - Sao incluidos procedimentos de gerenciamentoudkancas da organizacao?

3 - A responsabilidade pela analise critica pec#@die cada parte do plano esta definida e
estabelecida?

4 - Na identificacdo de mudancas, o plano de coidade de negdcio passa por uma

atualizacao?
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10 CONFORMIDADE

10.1 CONFORMIDADE COM REQUISITOS LEGAIS

10.1.1 IDENTIFICACAO DA LEGISLACAO VIGENTE
1 - A organizacdo possui explicitamente definidesapcada sistema de informacdo os

estatutos, regulamentacdes ou clausulas contratuais

2 - A organizacdo possui documentados para cademsisde informagdo o0s estatutos,

regulamentacdes ou clausulas contratuais?

3 - Os controles e as responsabilidades refererlagiglacdo vigente estdo definidos e

documentados?

10.1.2 DIREITOS DE PROPRIEDADE INTELECTUAL

10.1.2.1 Direitos autorais

1 - S&o implementados procedimentos para garaatinibrmidade com os direitos autorais?

10.1.2.2 Direitos autorais de software
1 - E divulgada uma politica de conformidade deittirautoral desoftware?
2 - Sao emitidos padrbes para procedimentos dsiggaide produtos dmftware

3 - Existe uma politica de aquisicéo e de diraa®rais desoftwaree acdes para quem viola

essas politicas?
4 - Os registros sdo mantidos adequadamente?
5 - Sdo mantidos evidéncias de propriedade?

6 - Os controles asseguram que 0 numero de usuddimsvai ultrapassar o numero de

licencas?

7 - Sao verificados que somest#twarelicenciados serdo instalados?

8 - E estabelecida uma politica para manutenciicafgas?

9 - E estabelecida uma politica para disposicanamsferéncia para outros?

10 - S&o utilizadas ferramentas de auditoria apadas?
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10.1.3 SALVAGUARDA DE REGISTROS ORGANIZACIONAIS

1 - Os registros importantes da organizagdo sategidms contra perda, destruicdo e
falsificacao?

2 - Os registros sao categorizados em tipo detre@is

3 - As chaves criptogréficas relacionadas com aogucitados ou assinaturas digitais sao

mantidas de forma segura e disponibilizadas sonsnpessoal autorizado?

4 - Procedimentos de armazenamento e tratamentddias sdo implementados conforme a
recomendacgé&o dos fabricantes?

5 - O acesso a midias eletronicas armazenadasgnogsocedimentos que garantam acesso

aos seus dados na mudanca da tecnologia?

6 - O armazenamento dos dados é feita de tal nsaga& possa ser recuperado de forma
aceitavel pelo tribunal de justica?

7 - Os registros sao claramente identificados ceus periodos?

8 - E permitida a destrui¢do dos registros logsapsue periodo de armazenamento?

10.1.4 PREVENCAO CONTRA USO DE RECURSOS DE
PROCESSAMENTO DA INFORMACAO

1 - O uso dos recursos de processamento da infaomagra proposito ndo profissional ou

ndo autorizado, é considerado como uso improprio?

2 - As atividades de uso improprio quando descabesfio levados ao gestor responsavel e

acOes cabiveis sdo tomadas?

3 - Os funcionarios de uma organizacao estdo ceqpie nenhum acesso € permitido, com

excecao daqueles que foram autorizados?

4 - No momento da conexdao inicial no sistema ésgmtada uma mensagem referente ao

acesso privado e exige a aprovacéo do usuario?

10.1.5 REGULAMENTACAO DE CONTROLES DE
CRIPTOGRAFIA

1 - E obtida assessoria juridica para garantir iformidade com a legislacdo nacional

vigente?
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2 - E obtida assessoria juridica para transfefrinacées para outros paises?

10.1.6COLETA DE EVIDENCIAS

10.1.6.1 Regras para evidéncias

1 - Se existir a necessidade de apoiar um progeddio sdo colhidas evidéncias para tal?
2 - As evidencias sao verificadas perante sua adrilidade?

3 - As evidencias séo verificadas perante sua itapoa?

4 - As evidencias sao verificadas se estavam ogereorreta e consistentemente?

10.1.6.2 Qualidade e inteireza da evidéncia

1 - Os documentos em papel sdo mantidos de forgurasecom registro de que encontro,

onde foi encontrado, quando e quem testemunhou?

2 - As investigacdes garantem os originais cordtdteracao?
3 - Sao obtidas copias de midia para garantir@odibilidade?
4 - E mantido registro e acompanhamento de todo@epso?
5 - E feita uma cOpia e mantida em seguranca?

6 - Tao logo que seja constatado a possibilidadea=esso juridico, a policia ou advogado &

consultado?

10.2 ANALISE CRITICA DA POLITICA DE SEGURANCA E
DA CONFORMIDADE TECNICA

10.2.1 CONFORMIDADE COM A POLITICA DE SEGURANCA

1 - Os procedimentos de seguranca séo avaliados ge$tores para garantir que estdo sendo

executados corretamente?
2 - Todos as areas na organizagdo passam poreacidlisa peridédica?

3 - Andlises criticas sao apoiados pelos propres@ios sistemas de informacgéo?
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10.2.2 VERIFICACAO DA CONFORMIDADE TECNICA

1 - Os sistemas de informacdo sao periodicamemigcados em sua conformidade com as

normas de seguranca implementados?

2 - Esta verificacdo € feita por engenheiro deesias experiente o por funcbessidtware

gue gerem relatorio técnico?

3 - Cuidados sdo tomados em teste de invasao paradp comprometa a seguranca dos

sistemas?

4 - As verificagbes sao executadas por pessoasatenips e autorizadas?

10.3 CONSIDERACOES QUANTO A AUDITORIA DE
SISTEMAS

10.3.1 CONTROLES DE AUDITORIA DE SISTEMA

1 - Os requisitos de auditorias sdo acordados coiveb apropriado da direcéo?

2 - O escopo da verificacéo € acordado e contr@lado

3 - A verificagéo se limita somente a leiturasdétwarede dados?

4 - Os recursos de tecnologia estdo identificadtisponiveis?

5 - Requisitos para processamento adicional owed®o identificados e acordados?
6 - O acesso é monitorado e registrado para prodom trilha de referéncia?

7 - Os procedimentos, requerimentos e responsathdglsdo documentadas?

10.3.2 PROTECAO DAS FERRAMENTAS DE AUDITORIA DE
SISTEMAS

1 - As ferramentas de auditoria de sistemas saegdas contra qualquer possibilidade de

uso impréprio ou comprometimentos?

2 - Estas ferramentas estdo separadas de sistemdssenvolvimento e em opera¢do, como

ndo sao mantidos em fitas de bibliotecas ou areaswaarios?
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ANEXO B: PARTE DO CODIGO FONTE DA CLASSE
DE REFERENCIAS

Como descrito nos capitulos anteriores, 0 objetdeste anexo € trazer a
implementacdo de uma classe desenvolvida para tétipmo Foi selecionada a classe de
referéncias por ser uma classe padrao de desemenlio para as outras classes. O quadro 6.1

mostra a classe com seus atributos e métodos.

Quadro 6.1 — Classe com seus atributos e métodos

TReferencias = class
private
Codigo : Longint;
Descricao : String;
URL : String;
Observacao : String;
TabReferencias : TTable;
public
constructor Create;
destructor Destroy; override;

function Verificar_Referencia(pCodigo:Longint ):Boolean;
procedure Gravar_Referencia(pDescricao : Stri ng;
pPURL : String;
pObservacao : Str ing);
end;

Nesta classe verificamos os atributos e tambémreétsdos. O acesso fisico a tabela
de referéncias é feito através da varidVabReferencias que é do tipoTTable |,
padrdo do Delphi, sendo que esta variavel, comseas atributos estdo sendo declarados
como privados, o que significa dizer, que a intefgue instanciar esta classe néo tera acesso
direto a estas informacdes, e sim se precisayésrda criacdo de métodos, que terdo que ser

colocados no publico. No Quadro 6.2 sao mostragohads da implementacéo desta classe.

Quadro 6.2 — Implementagéo dos métodos

resourcestring
STR_CODIGO ='CODIGO";
STR_DESCRICAO ='DESCRICAO;
STR_URL ="URL";
STR_OBSERVACAO ='OBSERVACAQ;

{ TReferencias }

/Imetodo de criacao da classe de referéncias
constructor TReferencias.Create;
begin

inherited Create;

TabReferencias := TTable.Create(TabReferencias);
TabReferencias.DatabaseName := 'TCC';
TabReferencias.TableName :='REFERENCIAS';
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TabReferencias.Active = True;
end;

//método de liberacao da classe de referéncia
destructor TReferencias.Destroy;
begin
TabReferencias.Active := False;
TabReferencias.Free;

inherited Destroy;
end;

//método para gravar uma referéncia

procedure TReferencias.Gravar_Referencia(pDescricao : String;
pURL : Str ing;
pObservaca 0 : String);
procedure Carrega_Classe_Tabela;
begin
/[cédigo é autoincrement
TabReferencias.FieldByName(STR_DESCRICAO).AsStr ing := pDescricao;
TabReferencias.FieldByName(STR_URL).AsString = pURL;
TabReferencias.FieldByName(STR_OBSERVACAOQ).AsSt ring := pObservacao;
end;
begin
If Self.Verificar_Referencia(Self.Codigo) Then
Begin

TabReferencias.Edit;
Carrega_Classe_Tabela;
TabReferencias.Post;
ShowMessage('Referéncia alterada com sucess ol;
End
Else
Begin
TabReferencias.Insert;
TabReferencias.FieldByName(STR_CODIGO).AsIn teger :=0;
Carrega_Classe_Tabelza;
TabReferencias.Post;
ShowMessage('Referéncia cadastrada com suce sso !);
End;
end;

[Iverifica se o codigo da referencia existe
function TReferencias.Verificar_Referencia(pCodigo: Integer): Boolean;
begin
Result := TabReferencias.FindKey([pCodigo]);
if Result then
Self.CarregarCampos;
end;

No quadro 6.2, verifica-se a utilizagcdo mEsourcestring gue sao constantes
utilizadas para definir os nomes dos campos dalaaliestes campos séo utilizados
juntamente com a variav@labReferencias , que faz todos acessos ao Banco de Dados,

para gravar e verificar.



