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RESUMO

Este trabalho consiste num estudo de métodos eitosce esteganografia, sendo sua
aplicacdo voltada na insercdo e extracdo de memsag arquivogaster. Com esse
propésito foi feito um estudo também sobre tiposndagensraster e cores. Ao final, um
algoritmo foi desenvolvido para inserir e extramaimensagem em uma imagem utilizando-

se da técnicheast significant bit (LSB) insertion



ABSTRACT

The present work consist on a study of methods @nttepts of steganography.
Steganography is a set of techniques and methoaséot and extract hidden messages in
raster files. Also, this work presents a study ab@ster images and colors. A software
prototype was developed in order to insert andaeki text message inside image files, using
the Least significant bit (LSB) insertion technique



1 INTRODUCAO

Quando foram criados, os computadores eram utdgmhra calcular e imprimir
nameros, desde entdo a utilizacdo se diversificomomNos ultimos anos, com o surgimento
de novas tecnologias, a utilizacdo dos recursamuagputacao grafica se tornou indispensavel

para profissionais de diversas areas (Brown, 1995).

Com a necessidade da utilizacdo de fung¢des grafaasceu muito o estudo da
Computacéo grafica que € a area da ciéncia da ¢agdmique estuda a aquisicéo (sintese),
manipulacdo (processamento) e interpretacdo (ahéksimagens por meio de computadores.
Para ser possivel manipular ou interpretar estagems € necessaria a utilizacdo de alguma
técnica de armazenamento e especificacdo dasdigyuea torne possivel sua visualizagdo em

algum dispositivo computacional (Persiano, 198@anon, 1989).

Segundo Franco (1998), na antiga Grécia, tabuabeeas de cera eram usadas como
bloco de notas até que alguém descobriu que eslvpbsitiliza-las para enviar mensagens
secretas: bastava raspar a cera, escrever dirdeaswhite a madeira e entao recobrir a tabua
novamente com cera. A utilizacdo de tinta invispaala esconder uma mensagem secreta nas
entrelinhas de uma carta aparentemente inocentmbétn muito antiga. A técnica do
microponto, inventada pelos alemaes na Segundar&dndial, permitia disfarcar num
simples ponto uma microfotografia contendo textdg@as suficientes para preencher uma

pagina.

O que ha de comum nesses exemplos, S0 mensagem&@sao notadas por um
observador desavisado. Esse € o dominio da estggéiaqdo gregoteganos= escondido +
grafia = escrita), segundo Moniz (2002), uma técnica quesistsnem esconder (codificar)
um texto dentro do cédigo do arquivo de uma imagkimavés de um programa especial, é
possivel alterar a forma em que lmgescorrespondentes a uma imagem sdo gravados de

forma a incluir uma informacéao, aproveitarts normalmente néo utilizados.

Diferentemente da criptografia, cujo objetivo éoester o contelldo de mensagens, a
esteganografia preocupa-se em esconder a propisééroia da mensagem ou alguma
caracteristica associada (remetente, destinat@écal ou instante do envio, etc.), tirando

vantagem do fato de o olho humano nao consegtinglisr alguns tipos de transformacdes.



O advento dos computadores e a crescente diggabzdas informacgdes trouxeram
novos papéis para a esteganografia: a protecaoaitos autorais; a identificacdo de cépias
de obras digitais como filmes, gravacdes de aligios; e a inclusao confidencial de dados

em imagensaster, arquivos de videe arquivos de audio.

A informacéo pode ser escondida de diferentes farohegpendendo do tipo de midia e
da técnica a ser utilizada. No que se refere gastgrafia em imagens, sao citadas algumas
técnicas descritas por Sellars (199Bgast significant bit (LSB) insertion, Masking and
filtering techniquese Algorithms and transformationga na esteganografia em audio, séo
citadas pelo mesmo autor as técnitamwy bit encoding, Phase encoding, Spread Spectrum
Echo data hiding.

1.1 JUSTIFICATIVAS

A esteganografia utiliza-se de técnicas que atraeatencdo ndo s6 de cientistas na
area da Computacéo Grafica, mas também de prof@side todas as areas que necessitem
enviar e receber mensagens com alto grau de caonfadielade. Essas técnicas ainda estéao
sendo aperfeicoadas e encontram-se pouco divulgadaio cientifico. O trabalho pretende

ser uma contribuicdo a comunidade académica neetefere a arte de ocultar informacdes.

1.2 OBJETIVO

O trabalho proposto tem como objetivo principal lienpentar um protétipo de
software que permita carregar uma imageaster em seu ambiente, para inserir uma
mensagem utilizando-se da técnica de esteganoduedist significant bit (LSB) insertioa
depois de concluida esta operacao, extrai-la. Mbei@ processo de insercdo sera informada
uma senha para que a operacdo seja bem sucedices@o acontecerd no processo de
extracdo da mensagem, onde para visualizar a memssgya preciso validar a operacdo com

a senha referida.

1.3 ESTRUTURA

O trabalho é estruturado da forma a seguir.



No primeiro capitulo, € apresentada uma visdo gdeate trabalho, justificativas,

objetivos e a sua organizacao.

O segundo capitulo descreve conceitos sobre imagesisr e seus principais
formatos, bem como conceitos sobre cores, destacaitese e representacdo destas

imagens.

No terceiro capitulo serdo abordados conceitosesesteganografia e suas principais

técnicas, caracteristicas e aplicagdes.

No quarto capitulo, descreve-se a especificacgadementacéo e o funcionamento do

prototipo.

No quinto capitulo, encontram-se relacionadas assideracfes finais, andlises,

conclusdes e sugestdes para estudos futuros.



2 IMAGENS RASTER E CORES
2.1 IMAGENS RASTER

A computacgdo gréfica é geralmente voltada a geracessar (tratar) ou interpretar
informacgdes visuais. Estas informacdes estdo astigntro de uma imagem, a qual é uma

representacao grafica, plastica ou fotograficaedsga ou de objeto (Velho, 1994).

Para entender melhor como as imagens séo adquéridaeazenadas, sera visto como
estas imagens sao representadas digitalmente.deee uma imagem consiste em modelar
esta imagem de forma que os dados que a constipgssam ser interpretados pelo
computador (Franca Neto, 1998).

Arquivos de armazenamento de imagens podem seaifidados em fungéo do tipo de
imagem armazenada e seu modo de exibicdo. Exisiamgitandes categorias de imagens: as

de formatorastere as de formateetorial.

A imagem gréfica com formatoaster (2D/3D) é a mais comum tecnologia de
representacdo de imagens em uso hoje, pois togsvpbrepresentar os efeitos de cor, luz e
sombra nos objetos realisticos e permite manipularenor detalhe da figura. Um arquivo
raster pode ser considerado como sendo uma matriz coglises de linhas e de colunas
identificam um ponto na imagem, e o correspondeailir do elemento da matriz identifica a
cor naquele ponto. As figuras normalmente especifis por este meio sdo imagens
capturadas atraves de dispositivos de entradacgr&fianners cameras de video etc.) para
serem modificadas através da aplicacdo de técdeasanipulacdo de suas caracteristicas
originais. A esta manipulacdo chama-se de procesgamde imagens (Persiano, 1989).

Enquanto imagens vetoriais sdo descritas em tedeosquacdes matematicas, as
imagensraster consistem em uma matriz retangular de pontos ido®rpixel§ que quando
observados a uma distancia apropriada, apresemenaceitavel representacdo da realidade,
como numa fotografia. Para cquiael sdo atribuidos um local e um valor de cor esp@dsfic

As imagensraster sdo geralmente armazenadas sob a forma digitaléatide uma
sequéncia numeérica que identifica a cor de caddaiseus pontos. O numero de uns e zeros

(bits) usados para criar capael representa a profundidade da cor que se colocaagem.



A guantidade deits usada para representar caueel € chamada de resolugédo de cor ou
profundidade deits (bit depthou pixel depth. As resolucdes de comnais usadas atualmente
sdo 1, 2, 4, 8,16, 24 e Bits.

Dependendo da quantidade de cores da imagem owwdamanho, a sequéncia
numérica deits sera maior ou menor. Se a imagem possuir apenasdues Sera Nnecessario
apenas unbit para identificacdo de cor. Entretanto, desejeeddefinirpixelsa partir de
uma coletéanea de 16.777.216 cores disponiveis) sex@ssarios 2dits para a identificacéo

da cor de cadpixel.

Quanto maior o nimero de pont@xel§ da matriz, maior a quantidade bligs que
compordo o arquivo, pois para cada um dos pontesrdaum certo numero dbits
representando a cor do mesmo. Uma imagem de 30(RE8 com 256 cores(8 bits), por
exemplo, terd 60.00Qixels cada um representado por uma sequéncia loies §Macedo,
1998).

A qualidade de uma imagemaster, ilustrado na fig. 1, é definida por duas variavei
a) densidade de pontos na matriz, normalmente defiardgixels por polegada
(dpi);
b) resolucdo espectral ou nimero de cores, normalndefitédo por um numero de
bits disponiveis para sua codificacdo (2,4,8,16 e 24).

Figura 1 -Qualidade de uma imagenaster

Fonte: (Macedo, 1998)



2.1.1 TIPOS DE IMAGENS RASTER

Quando imagens sao capturadas eletronicamenté@pmras digitais, scanners, etc, ou
geradas por programas, elas sao sempre transfguatas um computador, onde ficam
armazenadas em arquivos. Diferentes fabricantesgdgamentos digitais e programas de
computador desenvolveram uma grande quantidadera®tios de arquivos. Os formatos de
arquivos descrevem como as imageaster sdo organizadas dentro do disco ou da memoria

do computador.

De acordo com Murray (1994), os arquivos de imagasser variam em seus
detalhes, mas todos possuem a mesma estrutura Betak arquivos consistem de um

cabecalho, dados da imagem e outras informacoes.

O cabecalho encontra-se no inicio do arquivo eérorats informacdes sobre os dados
especificados em todos os outros lugares do argéivimiciado com um identificador do
arquivo, através de um numero atribuido pelo criado formato, identificando-o0 na
aplicacdo. Normalmente esse numero € unico, indigme® da plataforma que esta sendo
utilizada. O cabecalho esta na estrutura de todosrquivosraster, variando apenas a
informac&o descrita nele de formato para formatwrmimente, o cabecalho é composto de
campos fixos e possui informacdes como o mapa descm identificador do arquivo, a
versao do arquivo, o numero de linhas por imagentijnoero depixelspor linha, o numero de

bits por pixel, o tipo de compressao utilizado, e outras.

Nos muitos formatos existentes, os dados da imaggster vém logo apds o
cabecalho. Mas isto nem sempre € estruturado apsis),estes dados poderiam estar em
qualquer outro lugar do arquivo, acomodando o nupaores ou outra estrutura de dados
presente. Quando os dados ndo vém logo apds oatlabegele esta indicada a posicao

inicial destes dados.

O rodapé € outra estrutura que geralmente comp8eanqoivosraster. Ele é similar

ao cabecalho, s6 que se encontra no final do argiimormalmente acrescentado ao formato

! Mapa de cores ou paleta de cores é uma estruteraderlara os componentes RGB das cores utilizaglas

imagem a que se encontram associadas, atribuicddaacor um indice.



quando se necessita de uma extensdo para aconowar tipos de dados. Sua localizagéo €
determinada com a fixagdo de wiffisetno final do arquivo, em virtude do rodapé vir seenp
apos os dados.

Os arquivos de imagensister S&o0 0S mais apropriados para o armazenamento de
imagens referentes ao mundo real. Segundo Murr@94§l eles possuem as seguintes
vantagens:

a) podem ser criados sem dificuldades a partir deregtdepixels existentes na

memoria;

b) a alteracdo dos dados pode ser feita de formaidhdivou a partir de grandes
grupos, ocasionando alteracées na paleta de ce@essta estiver presente na
estrutura;

c) podem ser facilmente traduzidos para dispositisaida como tubos de raios

catédicos e impressoras.

Como desvantagens, 0s arquid@smagengasterapresentam as seguintes:

a) seu tamanho pode ser muito grande, relacionadoacqQuantidade de cores que a
imagem possuir. Quanto maior a quantidade de cues imagem possui, maior
sera seu tamanho. A reducéo do tamanho dos datwera armazenados pode ser
obtida através de técnicas de compresséo de dades;omo estes dados terdo de
ser descompactados para que possam ser usadasi|lizagéo se torna mais lenta;

b) como muitas vezes € dificil modificar o tamanho dasmgens, torna-se

conveniente imprimir a imagem na sua resolucaoraig

Dentre os varios tipos de formatos de arquivos paagengaster destacam-se 0s do
tipo BMP, GIF e JPEG

2.1.1.1 BMP (WINDOWS BITMAP)

O formato BMP, também conhecido como formato CDR\ice Independent Bitmap

€ segundo Lopes (2002), um formato proprietariddaosoft sendo compativel ao sistema
operacional Windows.



Este formato permite descrever imagens a coresicofn 8, 16, 24 ou 3Bits por
pixel, representando assim imagens com 2, 16, 25%,2%* ou 23? cores, respectivamente,
utilizando um mapa de cores em todos 0s casostoeros casos com 16, 24 e I8igs. Nos
arquivos com 16, 24 ou 34its por pixel, existem mascaras para cada cor no lugar do neapa d
cores. O valor da mascara é usado para fazer um Agl@o com o valor dopixel,
conseguindo capturar assim a intensidade de umasparcifica ngixel. O formato BMP
permite ainda a compressao opcional sem perda®meliro de imagens com 16 ou 256
cores atraves do algoritmo RLRYn Length Encodingadaptado ao nimero tés por pixel
(4 ou 8) (Murray, 1996).

Segundo Lopes (2002), toda a informacgéo perten@eata arquivo de formato BMP
esta estruturada em trés blocos, conforme figo@epdo ser inseridos uma Unica vez, sendo
obrigatoriamente colocados no arquivo na seguirtteno:

a) Bitmap File Header, que descreve o arquivo;

b) Bitmap Info, que descreve o bitmap da imagerartado pelo sub bloco Bitmap
Info Header, que descreve a imagem presente ndvarge pelo sub bloco
Win3ColorTable que contém o mapa de cores da imdgeoeto com 2bits por
pixel);

c) dados da imagem, que séo formados pabedsda imagem, comprimido ou nao
por meio do algoritmo RLE.

Figura 2 — Organizacéao de um arquivo BMP

I Cabecgalho do Arquivo I

I Cabecalho da Imagem I

I Paleta de Cores I

| DadosdePixels |

Fanf&gostini, 1999)



2.1.1.2 GIF (GRAPHICS INTERCHANGE FORMAT)

O formatoGraphics Interchange FormdGIF) foi criado, segundo Brown (1995), pela
Compuserve Inc. com o0 objetivo de transmitir imagelo tipo raster pela Internet. A
primeira versao do GIF surgiu em 1987 (GIF87a).slxwios apds, a mesma empresa lancou a
especificacdo GIF89a, que implementava o recursmdaansparente. Segundo consta, este

é provavelmente o formato de arquivos gréaficos dmnpopularidade.

De acordo com Lopes (2002), o formato GIF permiteaaenar ou transmitir imagens
com no maximo 256 cores, sempre definidas atragénapas de cor. A sua caracteristica
predominante é suportar apenabit® por pixel, no maximo. Apesar desta limitacdo, o GIF
ainda é o formato mais usado para armazenar imadgermixa resolucdo. Cagbéxel da
imagem no formato GIF contém um indice correspotedao nimero de ordem da sua cor no
mapa de cores. Outro aspecto importante é que jantondos indices que compdem cada
imagem esta comprimido pelo algoritmoldampel-Ziv WelcliLZW), que € um algoritmo de
compressdo sem perda de informacg&o: uma imagenp@I€ ser lida e gravada, infinitas

vezes, e sempre serd idéntica a original.

Segundo Murray (1994), o formato GIF € diferenciads demais arquivosster,
pois € baseado sob o conceitol@a Streamou canal de dados. Estes consistem de uma
série de pacotes de dados, chamados blocos, quezearam informacdo adicional ao
protocolo. Ou seja, o formato é na verdade um pobboentre uma fonte emissora de imagens

e uma aplicacdo de destino responsavel pela apaederdas imagens.

Uma outra caracteristica particular de um arquiyie, & que possibilitam conter mais
do que uma imagem em sua estrutura. Para quedgspassivel, existem blocos de controle
inseridos entre as imagens determinando o tempocgde imagem persistira na unidade
gréfica de saida, permitindo assim a apresentag&éarths imagens sequencialmente. Quando
as imagens forem uma seqiiéncia animada, estaghaeaiusualmente por GIFs animados
(animated GIB).

Conforme descreve Lopes (2002), a informacdo cantidm arquivo GIF esta
organizada em Blocos Logicos, divididos em doisgip
a) Blocos de ControleGontrol Block$;
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b) Blocos de Processamento de Imagbnma@ge Rendering

2.1.1.2.1 BLOCOS DE CONTROLE

E nesta estrutura onde se encontra toda a infooma@éessaria para que a aplicacio
possa processar os dados da imagem e controlanidedes periféricas de representacao
gréfica. Os blocos de controle séo divididos em:

a) Header(Cabecalho), que identifica o inicio de um fluxeodhdos em formato GIF.

Tem presenca obrigatdria nos arquivos GIF, existind para cada arquivo;

b) Logical Screen Descriptprque tem por finalidade definir as caracteristieas
configuracdo que a unidade grafica de saida deve possuir eatises de
parametros globais para todo o processamento. ifatdmiamente colocado logo
apos do bloctleader

c) Graphic Control Extensignque tem por finalidade controlar a sequéncia de
apresentacdo das imagens presentes no arquivodods @&F. Sua presenca é
opcional;

d) Trailer, que determina o final de um fluxo de dados emné&to GIF.

2.1.1.2.2 BLOCOS DE PROCESSAMENTO DE IMAGEM

Os blocos de Processamento de Imadbmage Renderig) sdo responsaveis pela
declaracdo dos parametros de cada imagem e spastress conteudos. Sao divididos em:

a) Image Descriptar

b) Color Table

c) Table Based Image Data

d) Plain Text Extensian

Conforme consta, cada imagem presente na estdduamato GIF é descrita por um
bloco Image Descriptar seguido, caso houver necessidade, por um klmtor Tableque
contém o mapa local de cores dessa imagem, e fmoflseguido por um bloco do tipo
Table Based Image Datau Plain Text Extensiomgue descrevem o conteddo da imagem. A
definicdo ou ndo de um mapa local de cor para itadgem € opcional. Se este for definido,
a imagem sera apresentada conforme as cores desfipgdo mapa. Quando ndo existir mapa
local de cores definido, a imagem sera apresertagaas cores determinadas pelo mapa
global de cores, sendo de presenca obrigatorised,&902).
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2.1.1.3 JPEG E JFIF (JPEG FILE INTERCHANGE FORMAT)

Conforme Lopes (2002), a norma internacional JPEB® (10918-1) criada em 1990,
define uma familia de algoritmos de compressaoseatepressao, com ou sem perda de
informacé&o, para imagens de sujeitos reais (dedgad fotografica), tanto coloridas como
em escala de cinza. O JPEG permite graus de cosdprele 10:1 a 20:1 sem perdas visiveis
na qualidade da imagem. Graus de compressao da 301 podem ser atingidos com perda
moderada de qualidade, enquanto imagens com qdelideixa podem ser geradas
permitindo uma compresséo de 100:1. Segundo Mik®@9), uma foto de 1MB no formato

BMP n&o comprimido pode chegar a menos que 50KBaaso da compressao JPEG.

A sigla JPEG deriva, segundo Murray (1996), do nd@eomissao internacional de
normalizagc&o, aJoint Photographic Experts Groyugendo oficialmente nomeado deint
CommitteelSO/IEC JTC1 SC 2%Working Groupl. Ao contrario do que muitos imaginam,
nao existe nenhum formato JPEG, pois o0 mesmo rdefidido como formato pela norma

ISO 10918-1 e sim como algoritmos de compressa&seotpressao.

A operacao completa de compressédo e descompregséamgem definida no padrao
JPEG esta apresentada na fig. 3.

Figura 3 — Operacdo completa de compressao e descompré&s@o J

Compressio JPEG
Transf. Cown- Quant-
daCor [ ™ sampling [ DCT [ zagan B

Imagem JPEG

camprimida

Transi. Up- DCT Desguan-
daCor sampling tizacino

Doscomprossio JPEG

Fonfagostini, 1999)

O primeiro passo para a compressao JPEG segundiidigdd999) é a transformacéo
do espaco de cores usado na imagem ndo compriidagormato YCbCr. O padrao JPEG

suporta qualquer tipo de espaco de cores. Na imagerformato YCbCr é efetuada a
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operagdo deown-samplingComo a informacédo de luminancia (Y) é a mais irgmnte para

a percepcao do olho humano do que a informacéorateir@dncia (Cb e Cr), é possivel
diminuir o tamanho da imagem diminuindo o numerabde utilizados para representar a
crominancia, mantendo o mesmo nuamero para a lugiend@om isso, um determinalld de
crominancia pode estar associado a vanitsde luminéncia. Esta operacdo € chamada de
down-samplinge a operacéo inversa é chamadaiplesampling Apos a operacao d#own-
samplingas matrizes Y, Cb e Cr sado divididas em bloco8>d&pixelse em cada bloco é
aplicada a DCT (transformacao discreta do cossea@) transformar a imagem do dominio
espacial para o dominio das frequénciam cada bloco, agora formado de 64 coeficientes da
DCT, é efetuada a quantizacdo, eliminando assinelas| freqiéncias menos perceptiveis ao
olho humano. A Ultima operacdo antes de obter gemacomprimida é a codificacdo de
entropia, que codifica os coeficientes quantizadtbzando os algoritmos de RLE e
Huffman. Uma caracteristica interessante do padF#G é que todos os coeficientes DC
guantizados dos blocos sdo codificados em conjyio Huffman, enquanto que os

coeficientes AC de cada bloco passam por outrdicadgio de Huffman.

A descompressédo de uma imagem JPEG, segundo Agd€bn), deve efetuar as
operacdes inversas das realizadas na compresséoa chrecdo oposta. Primeiramente 0s
dados devem ser decodificados por Huffman e RLEeguir devem ser dequantizados,
devem passar pela IDCT (inverva da transformacs@reta do cosseno), por um processo de
up-samplinglos componentes Cb e Cr passam a ter 0 mesmo na@@bits do componente
Y) e, finalmente, o espaco de cores deve ser tyanaflo para o espaco utilizado pelo usuario
(normalmente RGB).

Com o vazio deixado pela norma ISO 10918-1, suogiormato JFIF (JPEGile
Interchange Formaf que é um formato de imagem simples e de facplementacao,
permitindo representar imagens a cores redfSd@es). A aceitacdo do formato JFIF foi
surpreendente, justificada pela expansaddald Wide Wele da necessidade por parte de
seus usuarios de transmitir imagens com mais eodestamanho reduzido, do que o maximo
de 256 cores permitido pelo formato GIF. A popudladie deste formato, associada ao nome
extenso demais (JPBBle Interchange Format levaram aos seus utilizadores a menciona-lo
simplesmente por JPEG estabelecendo assim a conéumgée o nome do formato JFIF e
nome da norma JPEG (Lopes, 2002).
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2.1.1.3.1 CARACTERISTICAS DO FORMATO JFIF

Uma das principais caracteristicas do formato JE&lfe ele, ao contrario da maioria
dos formatos existentes, nao utiliza o modelo ddr€dB, mas o0 modelo YCbCr (luminéancia,
crominancia azul e crominancia vermelha) com qmagfio da cor, reduzindo assim o
contetdo da imagem em até metade do seu tamargioabiicom perda de informacéo). O
formato JFIF utiliza a compressédo JPEG que se dadmiutilizacdo de algoritmos de
compressdo e descompressao do tipo da transforoiadeeta doco-seng derivada da
transformada dé&ourier. Os algoritmos sdo aplicados a grupos de@x8lsde um mesmo
componente de cor, sendo cada componente de amsgerio independentemente dos outros.
Os coeficientes da transformada, designados pdicieyges AC e DC, depois de alguns

tratamentos sdo armazenados em segmentos de igfwas arquivos JFIF (Lopes, 2002).

2.1.1.3.2 FORMATO DOS ARQUIVOS JFIF

Os arquivos em formato JFIF, conforme Lopes (20820 organizados em blocos
separados entre si por marcas com o tamanho deytenCada marca é precedida por um
byte contendo o valor hexadecimal FF que assinala qusegue uma marca. A tabela 1
apresenta as marcas mais comuns presentes emoard&iv. Todos os arquivos contem um
segmento SOI no seu inicio, seguido obrigatoriampot um segmento do tipo APPO. Pode
ser incluido um namero variavel de segmentos dw APPn, ap6s o segmento APPO, caso
seja necessario. Em seguida € incluido um ou regimentos DQT contendo cada um deles
uma tabela de quantizacdo, um segmento SOFO0 demde\os parametros principais da
imagem e um ou mais segmentos DHT contendo asatld Huffman utilizadas na
compressao e necessarias para a descompressacesdg®segmentos vem um segmento do
tipo SOS que descreve os componentes comprimidosatgem. O arquivo termina com um
segmento EOI que determina o fim do mesmo. Todasaasas anteriormente citadas, exceto
as marcas SOl e EOI, sdo imediatamente seguidagopobytescujo valor corresponde ao
tamanho do respectivo segmento.

A estrutura de um arquivo JFIF esta apresentaddignad e é completamente
compativel com as definicbes do padrdo JPEG (Agpdi999). Isto significa que qualquer
aplicativo preparado para abrir arquivos JPEG, podbrir arquivos JFIF.



Figura 4 — Estrutura do arquivo JFIF

Comego da Imagem (S0O1)

Marcador APPO

Cabegalho de extensio
APPD opcional

Tabelas

Comecgo do Frame (SOF)

Tabelas

Comego do Scan 1 (S05)

Dados do Scan 1

Tabelas

Comego do Scan 2 (S0OS)

Dados do Scan 2

Tabelas

Comeco do Scan n (S0S)

Dados do Scan n

Fim da Imagem (EOI)

Fonte: (Agostini, 1999)

Tabela 1 —-Marcas de segmento mais comuns em arquivos de todR-.

Marca Valor Hexadecimal Tipo de marca

SOl D8 Inicio de uma imagem

APPO EO Segmento identificador JFIF

APPnN En Outros segmentos idexatifores opcionais
DQT DB Identificador de tabela de Queacao
SOFO0 COo Inicio de um quadro (fequta imagem
DHT C4 Identificador de uma tabdé Huffman
SOS DA Inicio dos dados (cont§lduma imagem
EOI D9 Fim da imagem

Fonte: (Lopes, 2002)
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2.2 CORES

Cor € um fendmeno de percepcdo, e ndo um compoobjete/o ou caracteristica de
uma substancia. Cor € um aspecto da visdo e cemsista resposta psicofisica da reacao do
olho e uma resposta interpretativa automética debce, da caracteristica do tamanho da

onda da luz sobre um certo nivel de brilho (Farli90).

Em 1666, Isaac Newtdrdemonstrou a origem da cor passando um raio deolaz
através de um prisma de vidro produzindo um atisadi coloracdo, de um espectro visivel.
Este fendbmeno foi observado antes, mas sempreretatadas cores latentes que existiam no
vidro do prisma. Newton, todavia, adicionou um daspasso ao experimento. Ele transferiu
seu arco-iris miniatura para um segundo prismaregenstituiu o original raio de luz branca.
Sua conclusao foi revolucionaria: cores estdo marnéo no vidro, e a luz que as pessoas

véem tdo brancas sdo uma mistura de todas asdmespectro visivel (Gongalves, 1997).

O uso da cor em Computacdo Grafica apresenta waigagens. Além de tornar as
imagens nos terminais de videos mais bonitas elageges, auxilia a visualizacdo de conexdes
em desenhos complexos, melhorando a legibilidadenfitamacéo possibilitando gerar

imagens realistas. Enfim, o uso de cores torn@oesso de comunicagao mais eficiente.

A cor, elemento fundamental em qualquer processcotkeunicacdo, merece uma
atencdo especial. E um componente com grande mcfluéo dia a dia de uma pessoa,
interferindo nos sentidos, emocdes e intelectoppdd, portanto, ser usada deliberadamente
para se atingir objetivos especificos. Um projetds interface deve lancar mdo desse poder
das cores de modo a utiliza-las adequadamentenar tas interfaces mais poderosas (Farina,
1990).

A cor exerce uma acao triplice: a de impressionale expressar e a de construir. A
cor é vista: impressiona a retina; € sentida: prawtma emocao; e é construtiva, pois tendo
um significado préprio, possui valor de simbolodgdo assim, construir uma linguagem

gue comunique uma idéia (Farina, 1990).

2 Fisico, matematico e astrénomo inglés do sécult XV
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2.2.1 IMAGENS MONOCROMATICAS E COLORIDAS

As imagens podem ser classificadas em dois gri@gsosnagens monocromaticas e as
coloridas. Em um sistema monocromatico basta gtend& um Unico plano dets no buffer
de refrescamento. A cathet se associa um estado digital (O ou 1) e em dewma&imula-se
nesta memaoria 0 mapa bis da imagem a ser mostrada no monitor. Ja os sisteoharidos
utilizam-se de monitores coloridos com trés canhi@esores, produzindo feixes decompostos
em trés cores basicas: vermelho, verde e azul,ageen sobre grupos de trés pontos de
fosforo em cada posicdo duoxel. De uma forma geral, os computadores sdo capazes d
armazenar e exibir imagens nas quantidades de @der@sordo com o quadro 1.

Quadro 1 -Relacéo Cores x Monitores

Numero Total de Cores Nome Comum
2 Preto-e-Branco, Monocromatico (oubit)
4 Padrédo EGA ( ou Mits)
256 Padrdo VGA (ou Bits)
65.536 VGA Avancaddyigh color( ou 16bits)
16.777.216 True Color(ou 24bits)

Fonte: (Reis, 1998)

E freqiiente o caso em que a quantidade e o conjientmres definidos no arquivo a
ser exibido num dispositivo € diferente do que pselede fato mostrada na superficie do
dispositivo. A aplicacdo deve entdo, transformac@es definidas no arquivo nas que sao
aceitas no dispositivo de saida. Se a quantidadeodss no arquivo € bem menor que a
disponivel no dispositivo de saida normalmenterevexséo € simples, pois a aplicacdo pode
escolher entre as cores disponiveis no disposasvmais adequadas para serem exibidas. Mas
um problema ocorre quando a quantidade de cor@sdief no arquivo excede a quantidade
gue pode ser de fato exibida. Neste caso, devVieiseum processo para reduzir a quantidade
de cores no arquivo fonte a ser exibido atravéssdaciagdo entre as cores usadas no arquivo
e as disponiveis no destino. Este processo € clam@dquantizacdo e pode provocar
mudancas inaceitaveis no aspecto da imagem, comexpmplo, a introducdo de cores que

nao existiam na imagem original (Murray, 1994).
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Independente de qual sistema utilizado, sempreraeot zero indicando auséncia de
luz (preto) e o valor maximo é sempre associadodgima intensidade de cor (branco —

formado pela mistura de todas as cores) (Reis,)1998

2.2.2 MISTURA ADITIVA DE CORES

Este processo é utilizado nos monitores de videteeisdes, através do qual, a cor é
gerada através da mistura de varios comprimentas\da da luz provocando uma alteracao

no comprimento de onda que atinge e sensibiliza@ o

As cores primarias aditivas sdo o vermelho, o verdeazul. No processo aditivo, o
preto € gerado pela auséncia de qualquer cor,aindic que nenhuma luz esta sendo
transmitida; e o branco, que é a mistura de toglasi®s, indica que uma quantidade maxima

de vermelho, verde e azul esta sendo transmitiglas(t

Figura 5 — Processo aditivo de formacgao de cores

Fonte: (Reis, 1998)

2.2.3 O MODELO RGB

Segundo Hearn (1994), um modelo de cores é um méfoel explica as propriedades
ou 0 comportamento das cores num contexto pantidM&Eo existe um modelo que explique
todos os aspectos relacionados a cor. Por issatdidados modelos diferentes para ajudar a
descrever as diferentes caracteristicas da cos@oeercebidas pelo ser humano. Existem

varios modelos de cores, sendo que sera apresapadas o RGB.
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A denominacdo RGB vem do acroniBed (vermelho),Green(Verde) eBlue (azul)
usado em monitores coloridos que usam trés sireientrada separados para controlar os

feixes de imagens nas cores vermelha, verde €Reid, 1998).

As cores primarias do modelo RGB séo as 3 core®ugtema utiliza para produzir
outras cores. As cores podem ser produzidas a partima combinacdo das primarias, ou
entdo, da composicdo de 2 combinac¢des. O universmies que podem ser reproduzidas
pelo modelo RGB € chamado de espaco de coceor( space ou color gamul.
Alternativamente, um espaco de cores pode seridefoomo uma representacéao visual de
um modelo de cores, como o cubo definido pelas ocoemtes do modelo RGB. Esse modelo
se baseia na sensibilidade do olho e usa um sisteraordenadas cartesianas R, G, B, cujo

subespaco de interesse € o0 cubo unitario mostafig.re.

N&o existe um conjunto finito de cores primariae gquoduza todas as cores visiveis,

mas sabe-se que uma grande parte delas pode deridea partir das 3 primarias.

Figura 6 — Cubo RGB para terminais RGB

Azl = (0.0.1) Cyan =(0,1.1)

Branco =1(1,1,1)

Mlagenta=(1,0,1)
Hﬁf’*’”‘ """""" Verde = (0,1,00
Preto=(0,0,0) 2

Yermelho = (1,0,

LAmarelo =(1,1,0)

Fonte: (Ferreira, 1999)

As cores primarias RGB séo aditivas, o que detexrmgime as cores sao produzidas
através da adicao das intensidades dessas codkag@dnal principal do cubo, representada
pela diagonal pontilhada, possui quantidades igl&isores primarias e representa a escala de
cinza. Cada ponto colorido, dentro dos limites dbog pode ser representado por (R, G, B),

onde variam entre zero e um valor maximo.



3 ESTEGANOGRAFIA
3.1 HISTORIA

Ao contrario do que muitos pensam, o termo estagafia € um conceito muito
antigo, embora ainda pouco difundido em vérios melo o que descreve Sellars (1999),
sobre os primeiros registros encontrados sobrgasbgrafia na histéria. Estes relatos foram
registrados pelo historiador grego Herodotus, derarséculo V da Grécia antiga. O primeiro
registro descreve o episédio da prisdo do tirareg@rHistiaeus em Susa, prisdo esta
decretada pelo rei Darius. Histiaeus precisava aranctha mensagem de forma secreta para
seu genro Aristagoras que se estava na cidade l@eudliAo ser visitado por um de seus
escravos, Histiaeus raspou sua cabeca e tatuoumemsagem no escalpo dele. Quando os
cabelos do escravo tinham crescido e ocultado @agem, ele foi mandado para a cidade de

Miletus, transmitindo assim a mensagem.

Outro registro de Herodotus, conforme Davis (20@2)creve a utilizagdo das tabuas
recobertas por cera, que na época serviam como blemotas, para escrever mensagens
ocultas. Conforme conta a historia, o grego Demsrgirecisando notificar Sparta que
Xermes tinha a intencdo de invadir a Grécia, raspeara de uma das tdbuas e escreveu a
mensagem diretamente na prépria madeira. Para quensagem ficasse encoberta, a tabua

foi recoberta com cera, tornando a informacéao icgafvel sob qualquer inspecao.

Com o passar do tempo, muitas foram as maneiraguah a esteganografia foi
utilizada. O uso de tintas invisiveis, segundo HEN{2002), era uma das formas mais
simples que uma pessoa poderia utilizar para enwiaa mensagem sem que alguém
percebesse. Esta era uma das formas utilizadas aetmos Romanos que escreviam entre
linhas usando tintas invisiveis baseadas em sutasdnomo sucos de liméo, urina e leite.

Sobre o efeito do calor, as tintas invisiveis seaeam legiveis.

Segundo Sellars (1999), o monge alemao Johannkemius (1462-1526) foi um dos
primeiros pesquisadores sobre esteganografia grgiia. Seu primeiro trabalho, de nome
Steganographia, relacionado a esteganografia,nt@nth descricdo de sistemas de magia e

profecias e também de um complexo sistema de grigifie. Sua publicacdo foi feita de
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maneira postuma, pois Trithemius temia pela reat#@® autoridades se o0 mesmo fosse
oficialmente publicado.

Das pesquisas e fundamentacbes de Trithemius,usurgprimeiro livro sobre
esteganografia. Esta obra de quatrocentas pagna&sdrita por Gaspari Schotti no ano de
1665 e foi intitulada com o0 nome de Steganograpldiea desenvolvimento teve continuidade
durante os séculos XV e XVI. Nesse periodo, muitass tiveram sua existéncia ocultada
pelos seus autores, justamente pelo medo da &ptessado imposta pelas faccbes da época.
Para solucionar esse problema, o Bispo John Wik&tseveu um tratado. Wilkins, além de
tornar-se posteriormente mestre da Faculdade daty[rem Cambridge, destacou-se pela
publicacdo de vérias obras, dentre elas a invedeaa@rios esquemas para a codificacdo de
mensagens em musicas e nos de fio para tintasiviess descreveu o0s principios de
cryptanalysispor carta frequiéncias, e defendeu a esteganog@iiaa 0s que se opuseram a

publicagdes no ramo (Sellars, 1999).

Em 1883, Auguste Kerckhoffs escreveu a ol@g/ptographie militaire Suas
fundamentacdes eram principalmente sobre criptegnafis apesar disso, Auguste descreveu
importantes principios que se tornam interessamtes se projetar um sistema de
esteganografia. JA em 1907, Charle Briquet, eseties® Filigranes obra cujo contetdo se
tratava de um dicionario histérico sobvatermarks (Sellars, 1999).

A evolucado da esteganografia se tornou evidententio século XX. J& no inicio do
século, durante a Guerra Béer na Africa do Sulp\wemo Britanico, segundo Sellars (1999),
usava o Lord Robert Baden-Powell, para desenvalfancéo de explorador. Sua missao era
mapear as posi¢coes que se encontravam as basgdhdeiaboeres. Para dar garantia de que
seu trabalho ndo fosse descoberto, seus mapasdesenhados em forma de borboletas,
sendo que as localizacGes das bases inimigas es&stampadas em suas asas. Se por acaso
seus desenhos fossem descobertos pelos boeres|medifite decifrariam a principal

informacé&o, que seriam 0s mapas.

% Watermarké o processo de colocar uma marca “registradaltaooes produtos, permitindo manter controle

sobre a pirataria.
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A Segunda Guerra Mundial marcou uma fase importaetedesenvolvimento em
esteganografia, devido ao intenso periodo de empetbs de técnicas esteganograficas. A
principio a tecnologia mais utilizada foi a dagaminvisiveis, sendo em seguida utilizada as
cifras nulas para esconder mensagens secretas &Bsa, de acordo com Davis (2002),
nada mais eram do que simples mensagens de aparéooente. O segredo para traduzir a
mensagem era juntar determinadas letras formantho eas palavras que compunham a
mensagem secreta. Abaixo se tem como exemplopgiad Sellars (1999), uma mensagem

enviada por uma espid alema na Segunda Guerra:

“Apparently neutral's protest is thoroughly discaehaind ignored. Isman hard hit. Blockade
issue affects pretext for embargo on by-produgestieg suets and vegetable dils.

Levando em consideracdo apenas a segunda leti@ddepalavra, tem-se a formacao

da seguinte mensagem:
“Pershing sails from NY Jun€’1l.

Sellars (1999) cita que, ainda durante a Segundar& Mundial, novas tecnologias
foram desenvolvidas, aumentando assim a capacidadigansmissdo de informacdes de
forma secreta, dificultando ainda mais a descolgErsamensagens. Os nazistas introduziram
um novo conceito em espionagem, recebendo o nommeiateponto, da qual foi intitulada
pelo diretor do FBI J. Edgar Hoover como “A obran@ da espionagem inimiga”.
Microponto trata-se de microfotografias do tamamipooximado de um ponto, contendo
informacdes de tamanho suficiente para preencharpéygina datilografada, proporcionando
a transmissdo de dados em grande quantidade, bem aotransmissdo de desenhos e

fotografias.

O acontecimento mais marcante nos tempos atuaist@@o uso de esteganografia
segundo Sieberg (2001), acredita-se ter relacdo catentado terrorista n@/orld Trade
Center ocorrido em 11 de setembro de 2001 nos EUA. Adddes da seguranca americana
rastrearam inumeras fotografias enviadas supostampar membros da Al Qaeda,
responsavel pelo atentado, na tentativa de encangasagens escondidas através do uso de
técnicas esteganograficas. Os americanos acreaitgua o lider da Al Qaeda, Osama Bin

Laden, enviava através de fotografias pela intemtisagens a seus seguidores no mundo,
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relativas ao atentado. Quanto a esta busca, nadavidlamente comprovado e divulgado até

0 momento.

Com o constante crescimento tecnoldgico dos caadpues, a esteganografia sofreu
um importante impulso. Métodos velhos, como o @®mder mensagens em imagens, foram
implementados na forma de software, utilizandoeserdcursos disponibilizados pelas novas
tecnologias do mundo eletronico, levando a estagafia para um nivel totalmente diferente
(Sellars, 1999). Nos préoximos anos, novas técrecagtodos de esteganografia surgirdo, e
com o poder da maioria dos computadores da atdalidaem como o crescimento em

popularidade da esteganografia, um avanco inédispérado.

3.2 DEFINICAO

Até pouco tempo atras, a esteganografia era coad@ecomo o “primo pobre” da
criptografia. Mas devido a crescente demanda dastrid por prote¢do dos direitos autorais,
através de marcas d’agua e impressdes digitaiguelin e video, esta se tornando cada vez

mais popular (Sellars, 1999).

O termo esteganografia conforme ja mencionado iamegnte vem da palavra grega
steganosque significa escondido, mais a palagrafia que significaescrita, ou seja, escrita
escondida ou escrita oculta. Atualmente é uma fomm#to utilizada de esconder
informacdes. Apesar da esteganografia ser na raalas vezes confundida ou relacionada a
criptografia, ndo da para dizer que significa ameegoisa, pois ambas possuem objetivos
distintos. Enquanto o objetivo da esteganografie écultar a existéncia de uma mensagem,
o da criptografia é apenas embaralhar uma menséagmdo com que a mesma fique de

forma incompreensivel.

Uma definicdo mais precisa citada por Kuhn (199%) qgue: ‘0 objetivo da
esteganografia é ocultar mensagens dentro de mensaggm importancia, de uma maneira
gue ndo permita nenhum inimigo detectar que existea segunda mensagem secreta

presenté

Outra definicdo sugerida por Davis (2002), define gsteganografia € o processo que

tem por objetivo esconder um arquivo dentro deocputte tal maneira que impossibilite que



23

outras pessoas identifiquem o contetdo do objatoneido, bem como de reconhecer sua

existéncia.

Ja Moniz (2002), com uma definicdo mais detalhddagde a esteganografia € uma
técnica que permite esconder (codificar) uma in@o dentro de uma midia na qual ela
sera embutida. Dependendo do tipo de midia (meigdizada, tem-se uma técnica
relacionada através de um software apropriadoanolm possivel alterar a forma em que os
bytes correspondentes a uma midia estdo gravados dea farnmcluir uma informacéo,

aproveitanddits normalmente ndo utilizados ou de menor importancia

Conforme Sellars (1999), muitas sdo as técnicagtedns de esteganografia para a
ocultacdo de mensagens nas mais variadas midiagor@®@ mencionado anteriormente,
alguns destes métodos séo: tintas invisiveis, parms, assinaturas digitais, cobertura de
canais e espectros de comunicacdo. Hoje, gracassangos tecnoldgicos, a esteganografia €

utilizada em textos, imagens, sons, sinais e outros

A principal vantagem da esteganografia para Se(a899) é a transmissdo de
informacdes de forma secreta, sem o conhecimensaalexisténcia. Um exemplo disto seria
o envio de uma foto de um simples cdo contendornmdgdes de uma determinada

organizacao referentes as suas Ultimas inovacéeslégicas.

Entretanto, Sellars (1999) diz que a esteganogredimbém possui algumas
desvantagens. Ao contrario da criptografia, quaeegouco processamento computacional, a
esteganografia exige um grande processamento e resmitado tem-se a ocultacdo de alguns
poucosbits de informacéo. Outra desvantagem seria a deseolertsistema que faz o
processamento esteganogréfico. Caso isso acoelechcara sem utilidade. Para contornar
esse problema, € adotada uma senha nos processosedsio e extracdo da mensagem,
garantindo uma maior seguranca e sigilo das infobem Muitas vezes, se houver
necessidade, tem-se ainda a opcdo de criptografarerssagem antes de inseri-la na
mensagem enveloheDeste modo, se a existéncia da mensagem ocultetiectada, torna-se
dificil obter uma traducédo da mesma em virtudergdagrafia utilizada.

4 Mensagem envelope é um termo designadtnfasmation Hiding Workshopm Cambridge, Inglaterra, onde

faz referéncia a midia com dados ja codificados.
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3.3 AREAS DE APLICACAO

Em se tratando de imagemaster, muitas sdo as &reas de aplicacdes para a
esteganografia, dentre elas, a protecdo de diraidsrais, classificacdo e comunicacdes
secretas (Lin, 2002).

3.3.1 PROTECAO DE DIREITOS AUTORAIS

Segundo Lin (2002), a protecdo de direitos autaeaisesteganografia refere-se ao
processo de inserir uma informac&o ou assinaturancarca d’aguawatermarking, em uma
imagem com a finalidade de identificd-la como um@ppedade intelectual. Este é o contexto
da marca d'agua, inserir uma marca registrada aoceih imagens, videos, musicas e
programas. A estrutura de uma marca d’agua podeseqmiar uma relativa complexidade.
Além disso, no ato da venda ou distribuicdo de umaaem, video, musica ou programas, ela
facilita a identificacdo do comprador, bem comauterticidade do produto. Outro beneficio
proporcionado pela marca d’agua é que ela podetdetee uma imagem foi modificada ou
ndo. O processo para detectar uma marca d’agua qevdesalizado através de estatistica,
comparacao ou testes similares, ou também medindargidade de outras caracteristicas da
marca d’agua inserida em uma imagem esteganogrd@adarocessos de inserir e analisar as
marcas d’agua com o intuito de proteger os direftatorais fez ressurgir o interesse pela
esteganografia digital.

A importancia da marca d’agua ficou clara quanddashigamento do DVDigital
Versatile Disk A distribuicdo de flmes em DVD s6 foi concreiita com a aprovagao por
parte dos grandes estudios de Hollywood de um esauke protecdo a ser utilizado. Nesse
esquema, foram considerados e tratados, conforamed1998), trés mecanismos distintos e
complementares:

a) o conteudo analdgico é criptografado logo aposiggtalizado, evitando assim a

reproducao de uma copia digital num Dylyer“normal”;

b) o sinal NTSC gerado num DVD, sofre uma modificagdotando uma gravagao

de boa qualidade num videocassete, mas sem afefaala@ade de reproducao

num aparelho de TV;
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c) uma marca d'agua digital é inserida no conteudddgi original; se o sinal
NTSC for redigitalizado, a reproducédo de seu caldet@o podera ser visualizada
num DVD player “normal”, que detectara a marca d’agua (devidepacidade da
tecnologia usada na marca d’agua, a mesma consegadar a conversoes A/D e

D/A, bem como a compressdo MPEG-2).

3.3.2 CLASSIFICACAO

Refere-se a titulos, anotacdes, datas e outrasnatdes que podem ser inseridos em
uma imagem ou outra midia. O ato de copiar, pomgke uma imagem esteganografada
também copia da mesma forma todas as descricoesdenss permitindo o acesso a essas
descricbes a somente quem possuir a senha para g@ddas-las. Numa base de dados de
imagens, por exemplo, palavras chave podem seridasena imagem, facilitando uma
eventual pesquisa através de mecanismos de b&sapor exemplo, uma imagem for um
quadro pertencente a uma sequéncia de video, pesteimseridos na imagem marcadores de

tempo para que seja possivel a sincronizacao caudio (Lin, 2002).

Outras duas aplicacfes interessantes da esteghaaiedas por Franco (1998) séo o
monitoramento automatico da insercdo de comerdiaisadio e a inclusdo confidencial de
dados de pacientes em imagens médicas, permitimdouperacdo dessas informacfes caso

seja necessario.

3.3.3 COMUNICACOES SECRETAS

Em determinadas situacdes, a transmissdo de unsagen criptografada pode atrair
atencao indesejada, ou até mesmo, o uso dessaktgan pode ser restrito ou proibido por
lei. Isso ndo acontece ao se usar esteganograsa tEcnologia ndo chama a atencéo no
envio da mensagem nem sobre o remetente, a prommsagem ou o destinatario. Um
exemplo disso seria 0 envio de um segredo senamlgossiveis intrusos ou curiosos (Lin,
2002).

3.4 TIPOS DE TECNICAS

Segundo Sellars (1999), existem varios tipos deidas de esteganografia, cada uma

relacionada de acordo com as caracteristicas detgaal de midia utilizada. Nas seguintes
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secles, sera mostrado como a esteganografia pest& sendo utilizada através de textos,

imagens e audio.

3.4.1 ESTEGANOGRAFIA EM TEXTO

O uso da esteganografia em texto, associada a gmjade da Internet, vem
enfatizando cada vez mais aplicacbes nessa missasEplicacdes diversificam-se desde o
envio de mensagens embutidas no contetudo do dotue@nexto, até controles para fins de
autenticidade do mesmo. Num mundo globalizado eeatado a maior rede mundial de
computadores (Internet), varias sao as atividadesmitidas via rede, sendo muitas delas
utilizadas de forma ilicita. A distribuicdo ilegdé documentos via-mail por exemplo, foi
um dos problemas identificados por Brassil (1994)uéros. A consequéncia disto € a
distribuicdo de copias de documentos, sem o dgpagamento dos direitos legais ao autor do
documento original. Visando obter um controle rigar para este tipo de pirataria foi
discutido um método entre véarios autores, ondevédrao uso da esteganografia em texto,
seria embutida uma palavra-cédigo para marcar uourdento impresso, identificando o
destinatario do documento quando o mesmo fossepeemido. Em conjunto ao método

proposto, métodos de criptografia também poderaerados, aumentando a seguranca.

A idéia principal dessas técnicas de marcacéo titlssupor Brassil (1994) consiste
em inserir uma palavra-codigo (um numero binaria;, exemplo) no documento atraves
alteracdo de caracteristicas particulares do me€adabit que compde a palavra chave é
aplicado a uma caracteristica particular de um mh@ciio, possibilitando assim a codificacédo
da palavra-cadigo. O que determina qual métodooddicacdo sera utilizado € justamente o
tipo de caracteristica particular do documento racselificada a mensagem. Sao trés as

caracteristicas identificadas por Brassil (1994).

3.4.1.1 CODIFICACAO LINE-SHIFT

Segundo Sellars (1999), este método utiliza-seedtodamento das linhas de texto no
sentido vertical para codificar unicamente o doauime Os processos de codificacdo e
decodificacdo podem geralmente ser aplicados advarglo documento, bem como a uma

imagem da pagina.
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A codificagadline-shiftapresenta um bom funcionamento, com étima recggerdos
dados, mesmo depois da décima fotocopia. Entret@nto método que apresenta maior
visibilidade para quem |é o documento esteganogpaf®u seja, perceber-se com mais
facilidade de que o documento tem alguma altera@éto fator negativo, € que esse método
pode ser burlado pela medida manual ou automaticgaichero depixels entre as linhas das
bases do texto (Sellars, 1999).

De gqualquer maneira, quando um documento € margalkdocodificacadine-shift
torna-se muito dificil o processo de decodificaghio documento impresso. Para que a
decodificacdo aconteca, cada pégina precisaréesscaneada, alterada e reimpressa. Mas,
mesmo assim, a decodificacdo pode ser compromgédgue o documento pode sofrer

efeitos prejudiciais como manchas ou borrdes (Sell®99).

3.4.1.2 CODIFICACAO WORD-SHIFT

Na codificacadavord-shift conforme descreve Sellars (1999), a mensagersegida
no documento através do deslocamento das posigieiitais das palavras dentro das
linhas de texto, mantendo uma aparéncia de um &sm@ato natural. Assim como a
codificacéoline-shift a codificagcdoword-shift também pode ser aplicada ao arquivo do
documento bem como & imagem do texto. E importeegsaltar que este método somente
pode ser aplicado em documentos com espacameridvelagntre as palavras adjacentes. E
interessante também conhecer 0 espacamento emiedaasas do documento original, o que

Se sugere para isso ter uma copia do documentoalrig

A codificacdo de uma mensagem pelo métedard-shift funciona da seguinte
maneira. Para cada linha de texto do documentonaeres e menores espagos entre as
palavras sdo encontrados. Em seguida, para que linima seja codificada, o maior
espacamento é reduzido para uma certa quantidademenor € extendido na mesma
guantidade. Desta forma, o tamanho da linha é made tendo alteracbes menos
perceptiveis ao texto. Por esse motivo, para Sgl#99), a codificacdword-shiftapresenta
menos alteragdo e percepcdo a um observador da quogificacdoline-shift j& que o
espacamento entre as palavras adjacentes em éngasalmente deslocado para permitir a
justificacéo do texto. Embora a codificagsiord-shifté menos perceptivel, ela também pode

ser detectada e alterada.



28

Para que a codificacdavord-shift seja detectada, basta que alguém tenha
conhecimento do algoritmo utilizado pelo formatadditizado para justificacdo do texto.
Através dele, € possivel calcular o espaco atudle eas palavras e compara-lo ao
espacamento do documento original. Se houver difareem espacos entre os dois
documentos, € porque existem dados ocultos no daoemOutra maneira de identificacédo
do método é para pegar dois ou mais documentosntdigente codificados e néo
corrompidos e executar operacbes de diferenciameatpixels pagina por pagina das
imagens. Dessa forma, poder-se-ia entédo rapidarpenteber o deslocamento das palavras e

0 tamanho do espagamento entre elas (Sellars,.1999)

Quanto a uma possivel alteracdo, a codificacdor@oder comprometida de duas
maneiras. Através do reespacamento das palavréfscadds para o espacamento original
produzido pelo formatador, ou simplesmente atrad@saplicacdo da rotacédo horizontal
randomica em todas as palavras do documento qudor@m encontradas nas bordas do

mesmo.

3.4.1.3 CODIFICACAO DE CARACTERISTICAS

O método que tem como nome codificacdo de carstitas, conforme Sellars (1999)
descreve, foi sugerido por Brassil (1994) e podeapdicada a uma imageimitmap do
documento ou a um arquivo do documento. As cailiatiters do texto podem ser alteradas ou
nao, e 0 que determina essas alteracoes € a pedaligep a ser inserida.

Basicamente, o funcionamento da codificacdo dectaiaticas acontece da seguinte
maneira. Para codificabits em texto, pode-se estender ou encurtar os finass lidhas
ascendentes verticais das letras, como por exerapld, m, n, etc. Durante o processo de
codificagcédo tem-se a preocupacao de limitar ascgdsade uma futura decodificagéo visual, o
que pode ser feito através de uma randomizacacaigteristica, que acontece antes da
codificacdo. Esta randomizacdo nada mais é do lqnga ou encurtar os comprimentos do
final de cada linha, para em seguida serem altsraded entdo a partir dai receberem a
codificacdo dos dados. Assim os comprimentos aigido final de cada linha com dados
codificados néo seriam conhecidos, dificultandolguexr decodificacdo visual. Para que a

decodificacdo seja bem sucedida € necessario gtenise o documento original, para fins
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comparativos da mudanca rgelsde uma caracteristica, ou entdo uma especificazssad
mudancas (Sellars, 1999).

Uma caracteristica importante desse método € aidapi@ de suportar uma grande
quantidade de dados a serem codificados, deterosngeklo numero elevado das
caracteristicas nos documentos originais que posigfner modificacbes. Assim como 0s
outros dois métodos sugeridos por Brassil (199dpdificacao de caracteristica normalmente
€ imperceptivel ao leitor. Da mesma maneira, esteda pode ser detectado e alterado. A
codificacdo da caracteristica pode ser detectatiauoo ajustamento de cada comprimento de
fim de linha para um determinado valor fixo, semndo trabalho pesado e de muita atencéo.
Existem algumas maneiras para dificultar uma pessigscoberta de codificacdo de dados
com este método. Uma delas seria variando a esistata particular a ser codificada, ou
utilizar em conjunto o métoddVord-shift por exemplo. Com certeza isto traria mais

dificuldades para quem tentasse de alguma maretieatdr e alterar os dados codificados.

3.4.2 ESTEGANOGRAFIA EM IMAGENS

A esteganografia em imagens surgiu da evolucdookggica dos computadores,
sendo diretamente influenciada pelo crescente des@mento do processamento de imagens
digitalizadas, bem como a grande quantidade deensadistribuidas na Internet, tornando-a

assim, a midia mais popular e utilizada na atudéda

O uso da esteganografia em imagem aproveita-sentd@dao do sistema visual
humano (HVS) que é incapaz de perceber pequenaangasiem padrdes de cor e devido a
esta fraqueza, arquivos de texto ou graficos parmseridos dentro de imagens sem serem
detectados. Segundo Sellars (1999), qualquer,tex¢nosagem cifrada, ou imagens que pode
ser inserido em um conjunto dis pode ser escondido em uma imagem. Os dados patem s
escondidos de varias maneiras, dependendo da déctilizada e suas caracteristicas.
Normalmente cad&it de informacdo do dado é codificado e inserido setores (areas
“ruidosas”) da imagem onde nédo irdo comprometepaéncia da mesma, nao revelando a
existéncia da informacéo. Muitas vezes, se for sen®, tem-se a possibilidade de inserir a
informac&o de maneira dispersa por toda a imagequnecesconderia de maneira mais eficaz

os dados codificados.
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Conforme comentado, existem varias maneiras partdao@s informagdes em uma
imagem, mas as mais conhecidas e utilizadas, sifamaSellars (1999) sao:

a) insercdo nobits menos significativos (LSB);

b) técnicas de mascara e filtragem;

c) algoritmos e transformacoes.

E importante ressaltar que todas essas técnicasins®rcdo de dados em imagens
proporcionam diferentes graus de variacdo na fdiimaa mesma, como por exemplo,
diminuicdo da resolucéo, ou diminuicdo na profuadel das cores. Mas conforme citado
anteriormente, essas mudancas, dependendo do grautedsidade, passam despercebidas
aos olhos humanos, tornando-as técnicas eficazdsneiando assim sua popularidade.

3.4.2.1 INSERCAO NOS BITS MENOS SIGNIFICATIVOS (LSB)

Uma das técnicas mais comuns de implementacéaotelgaasgrafia em imagens é a
insercdo nosits menos significativos, no qual loit menos significativo de cadayte é
alterado para formar o fluxo duts que representam os dados embutidos. E sem divida a
mais popular, mas segundo Sellars (1999), é umaictécfragil quando se trata de
manipulacdo da imagem. Um simples processo de tsAtvede uma imagem de formato
BMP, por exemplo, para qualquer formato que utiizeompressatwssy (como o utilizado

na norma JPEG), pode comprometer ou até destdaraanformacédo inserida na imagem.

Normalmente, as imagens utilizadas para insercé@ades possuemli8ts/pixel ou 24
bits/pixel. No caso de uma imagem formada porb#d/pixe|l tem-se a possibilidade de
codificar tréshits em cadaixel (cadapixel € representado por trbgteg. Como a insercao é
feita no primeirobit de cadabyte que € o que tem menos influéncia na formacgéooda c
qualguer mudanca que aconteca nos valoresbdsslo pixel ndo serd notada pelo olho
humano. A letra A pode ser escondida em pigsls, conforme exemplo citado por Sellars
(1999). Os trégixels originais da imagem estdo representados pelosbiies de 24-

bits/pixelna fig. 7.

®> Compressadossyé um algoritmo de compressdo de dados com pende, abandonam a preciséib a bit

para obter taxas maiores de compressao.
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A codificagao dos dados a serem inseridos, seghag (2002) pode ser entendida
da seguinte maneira. O primeiro passo da codifccgcéonverter o texto ASCII do referido
dado em seu equivalente em binario. Assim, cadgect&ae da mensagem é convertido em seu
namero ordinal. Este é entdo convertido em birgtriavés do uso de um método denominado
por Davis de rotina de divisdo-quociente. Essebdwétonsiste em dividir o nimero ordinal
em dois através da funcéwd Esta funcédo retorna ou 1 ou 0, sendo os valalesados em
uma matriz. O processo so termina quando o dividlémd0. Os nameros 1 e 0 na matriz sdo
0 equivalente binario do numero ordinal do ASCIIp6A todos os caracteres serem
convertidos desta maneira, o dado binario € embutadimagem na seqliéncia alterando o

LSB do dado da imagem caso houver necessidade.

Figura 7 —Representacao binaria dos componentes de cor

(00100111 11101001 110010Q0)
red green blue
(00100111 11001000 11101001)
red green blue
(00100110 11001001 11101001)
red green blue

O valor binario para a letra A € (10000011). Chitague comp®be a letra A sera
introduzido no LSB de cada componente de cor dapixels tendo inicio ndoyte esquerdo

superior, resultando nos dados da fig. 8 abaixo.

Figura 8 — Resultado da insercao da letra A pp®ls

(00100111 11101@P11001000
red green blue
(0010010 11001000 11101@)
red green blue
(00100110 11001001 11101001)

red green blue

Os bits em destaque foram os Unicos que sofreram uma mpadsn valor, mas néo
influenciando na mudanca de cor pigel. Cadabit menos significativo ddyte ou seja, o
primeiro de cada componente de cor RGB, recebealar ¢orrespondente de calié que

compdem a letra A.
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Em se tratando do uso de técnicas de LSB em imapemsdas por &its/pixel
Sellars (1999) alerta que é extremamente importama atencdo especial neste caso, pois
imagens formadas por 8ts ndo correspondem tdo bem as mudancas dos dadosnsm
formatos de 2&its. Em uma imagem de [@its, como GIF ou BMP, cadpixel é descrito
com um numero de 0 a 25, que serve como indiceymagacor especifica na tabela de cores.
Qualquer mudanca no valor db#ts de LSB, os ponteiros (indices) sdo alterados e em
consequéncia as cores também. A mudanca de cpixelopode ser minima ou até total, o
gue ndo € aceito nesse tipo de aplicacdo. Paraizaneesse tipo de problema, algumas
recomendacgdes sdo sugeridas e citadas por S&@3)( A primeira dela é tomar cuidado na
escolha da imagem que sera esteganografada, &edfiatravés de testes o comportamento e
aparéncia da imagem em relacdo a possiveis muddecesres, evitando assim que sejam
futuramente percebidas. Outra maneira de contarnamoblema seria evitar a escolha de
imagens geralmente conhecidas, como pinturas fanpsa exemplo. Distribuir os dados a
serem codificados de maneira dispersa por todaagem também é uma maneira eficaz de
diminuir a percepcdo a mudancas de cores. Poruim@ maneira mais facil seria utilizar
imagens que utilizam as paletrey-scale(tons de cinza), onde as diferencas entre mascaras
nao sao facilmente diferenciadas, ou imagens gogistem na maior parte em uma cor, tais

como a paleta de Renoir. A fig. 9 demonstra a gé&ede dados em uma imagem dat8-

Figura 9 - Representagdo binaria de uma imagenitSpixel

(00 01 10 11)

white red greenblue

Inserindo, por exemplo, na imagem o valor binafaéX) tem-se o seguinte resultado

demonstrado na fig. 10 abaixo.

Figura 10 - Resultado da insercéo do valor binério pioels

(o @ 1 11

white white blue blue
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3.4.2.2 MASCARA E FILTROS

Segundo Bassia (1998), essa técnica consiste esndesca informagdo através da
marcacdo de uma imagem, de modo similar ao funeiento das marcas d’agua aplicadas
em papel. Uma das vantagens dessa técnica € gqaespodplicada em imagens sem sofrer
alteracbes no caso da imagem passar pela comptessgmevido ao fato da marca d’agua
ser integrada na imagem. Outra vantagem é quecaigdé de mascara e filtragem também
passam despercebidas pelo sistema visual humanm&ueconsegue distinguir algumas

mudancas na imagem.

Sellars (1999) afirma que tecnicamente, as maréagia ndo sdo consideradas uma
forma de esteganografia. Para ele, enquanto gagstgrafia esconde uma informagédo na
imagem, as marcas d’agua atribuem uma informagéesina, sendo considerada como um
atributo. Mas outros autores, como Holmes (2002fgrtlem a idéia de que a marca d’agua
pode ser implementada como forma de esteganogsefi@o a maior parte de sua tecnologia
desenvolvida para uso como protecaadgyrighte ferramenta de licenca. Outra afirmagao
de Holmes (2002), é que as marcas d’agua podeimglmentadas de maneira oculta, o que

€ uma caracteristica predominante da esteganagrafia

Segundo Sellars (1999), as técnicas de mascarma@docadequadas a aplicacdes em
imagens de formato que utilize o padrao JPEG, glizaucompressadtossy diferentemente
da técnica de insercdo db#s menos significativos. A justificativa para istougna maior

resisténcia ao processamento sofrido pela imagemy por exemplo, compressao e cortes.

3.4.2.3 ALGORITMOS E TRANSFORMACOES

Outro método de esteganografia em imagens citad®&elars (1999) é ocultar um
dado utilizando-se de fun¢des matematicas quetiéadas nas compressdes de algoritmos,
representadas nas fig.11 e fig.12. Sdo as dua$dandransformacgédo Discreta de Co-seno

(DCT) e Transformacgéo de Ondulacéo.
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Figura 11 - Diagrama da funcéo DCT

T(i.]) ] Flu.v)

B DC"lP i

Fonte: (Li, 2000)

Figura 12 -Formula da funcéo DCT

Fu,v) = %EZDDS(E”;E}'“.ms(zﬂly'ﬂ.f@,j]
i=0 j=10
AE) = {"’_1 for £ =

Fonte: (Li, 2000)

As imagens com padrao JPEG utilizam a funcao deftvremada discreta do cosseno
(DCT) para comprimir seus dados. A DCT € uma tansfcdo da compresskssy onde o
arredondamento de erros & aplicado sobre valoresskeno que ndo podem ser calculados
de forma precisa. Existem algumas variacdes estados originais e os dados recuperados
e isto é determinado através dos valores e os oetmhdos no calculo da DCT. O objetivo
da DCT e das fun¢bes de ondulagdo é transformdadss pertencentes a um dominio em
outro. Em seguida estes dados sdo transformada® deminio espacial para um dominio de
frequéncia pela funcdo DCT. Os dados de uma memsagser inserida sao codificados

efetivamente nos coeficientes menos significativos.

As imagens podem também ser processadas, segultats 8999), através do uso da
transformacao rapida dEourier, da transformacdo de pequenas ondas, ou também se
utilizando outras propriedades, como por exemplojanosidade. Sellars (1999) ainda cita
gue programas de esteganografia cujos sistemama&somodernos utilizam as chamadas
comunicacdespread-spectrufh, que possibilitam transmitir um sinahrrowband (banda

estreita) numa largura de faixa muito maior, farecmin que a densidadpectraldo sinal no

® Spread-spectrum é a utilizacdo de ondas portadoréiares ao ruido e com a largura de banda rmétior do

que a requerida para uma simples comunicacdo pgmbato com a mesma taxa de dados.
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canal figue semelhante a um ruido. Esses progrdmasteganografia utilizam dois tipos de
técnicas de comunicacosgread-spectrumA primeira, de nomlopping consegue esconder
uma determinada informacdo modulando as fasesndbdws dados (portador), utilizando-se
para isso de uma seqiéncia de numeros pseudo-remoddoonhecidos pelo remetente e
destinatario da mensagem, possibilitando a decag#io da informacédo. A segunda técnica
utilizada, denominada sequéncia-direta, dividergula de faixa que se encontra disponivel
nos canais multiplos e nb®psentre estes canais, utilizando da mesma formaseqpzéncia

de nimero pseudo-randémico.

Conforme Bender (1996), existe um método denomimadchwork e é baseado em
processos pseudo-randdmicos estatisticos, impéreeptaos olhos humanos quanto a
variacdo da luminosidade. O métogatchwork utiliza o teste padrdo redundante para
codificar a informacgéo a ser escondida, dispersandmis de uma vez por toda a imagem,
possibilitando esconder uma mesma mensagem (denttam@equeno) repetidas vezes na
imagem. A caracteristica principal do funcionamesiésse método é alterar a luminosidade
dos pontos da imagem (a, b). Enquanto que o hdithponto a é diminuido por um, o brilho
de b € somado por um. Outra caracteristica € Sistéecia quanto ao processamento de
imagens como cortes e rotagfes. As técnicas qatahworksao ideais para aplicacfes de

marcas d’agua das imagens.

Langelaar (1997) sugeriu alguns métodos que paotunarcar etiquetas nas imagens
através da manipulacédo da intensidade do brilholat®s dopixel que compdem a imagem,
trocando-os por um determinado valor. Este métedo ltaixa resisténcia a compresséo do
JPEG, resisténcia esta influenciada pelo tamanbdldaos dgixel utilizados, além de que,
apresenta baixa visibilidade da etiqueta.

3.4.3 ESTEGANOGRAFIA EM AUDIO

Trabalhar com inser¢cdo de dados em sinais de &udim desafio com alto grau de
complexidade em conseqUéncia dos fatores envolvidsta midia, como o sistema auditivo
humano (HAS) (Sellars, 1999). O HAS possui umaacalade incrivel de perceber faixas
enormes de freqiéncias e também é muito sensivelido. Segundo Bender (1996),
enquanto o sistema auditivo tem uma faixa dinamekdivamente grande, ele tem uma faixa

de diferenciacéo de certa forma pequena - sonssfeendem a abafar sons fracos. Ao tomar
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conhecimento do sistema auditivo humano objetivasadtar dados em audio, € importante

que suas fraquezas sejam levadas em considerae#én,@mo sua extrema sensibilidade.

3.4.3.1 AMBIENTES DE AUDIO

Quando se trabalha com a transmisséo de sinaigdile, &ellars (1999) menciona da
importancia de duas consideragdes principais. dimna maneira de como € armazenado o

audio, ou representacédo digital do audio, e emidaga meio de transmisséo do sinal.

3.4.3.1.1 REPRESENTACAO DIGITAL

Segundo Sellars (1999), os arquivos de audio tligiggsuem normalmente duas
caracteristicas preliminares:

a) método da quantizacdo da amostra: € representéaauyemntizacdo linear de 16-
bits, tendo como exemplos os formatos WAWiQdows audio-Visuale AIFF
(Audio Interchange File FormatDistor¢ées do sinal podem ser percebidas nestes
formatos;

b) taxa temporal da amostragem: € representadoapedstragem temporal com
frequéncia de 8kHz (quilohertz, 9.6kHz, 10kHz, 12kH6kHz, 22.05kHz e
44.1kHz).

Outra representacao digital muito interessantedgwe ser levada em consideracéo €
o formato ISO MPEG-Audio. Como esse formato wilmétodos de compressao de som, ele
muda totalmente as estatisticas do sinal, poisficadapenas as faixas de frequéncia
percebidas pelo sistema auditivo humano, conseguimahter o som, mas mudando o sinal,

devido a compresséao (Sellars, 1999).
3.4.3.1.2 MEIOS DE TRANSMISSAO
O meio de transmissao, ou ambiente da transmissaondsinal de audio consultam

aos ambientes que o sinal pode ir completamentedificador ao decodificador.

Conforme Bender (1996), quatro ambientes de trasssiniséo identificados:
a) ambienteend-to-endDigital: Quando um arquivo de audio é copiadotdirente

de uma maquina para outra sem ocorrer nenhuma gaidin mesmo, este por
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consequéncia passara por todo o ambiente, semeafaesnuitas restricbes na
ocultagcéo de dados;

b) ambiente de amostra Aumentada/Diminuida: o sinaégkavado em altas ou
baixas taxas de reproducéo, permanecendo no mgiial;di

c) transmissao analoga e reamostragem: um sinal éxtmoypara modo analdgico,
transmitido em uma linha analoga e regravado;

d) ambiente “no ar”: o sinal é “jogado no ar’ e “reggdo com um microfone”.
Deste modo, o sinal podera sofrer algumas moddes¢ ndo-lineares

desconhecidas, podendo causar mudancas de fadeydengecos, etc.

3.4.3.2 METODOS DE OCULTACAO DE DADOS EM AUDIO

Existem véarios métodos de ocultacdo de dados ndanéddio, muitos com
caracteristicas semelhantes a outros métodos jaionados, mas devidamente adequados a
seu ambiente de utilizacdo. Conforme Sellars (1989)nais importantes e conhecidos serao

descritos em seguida.

3.4.3.2.1 CODIFICACAO DOS BITS BAIXOS

Quando o funcionamento da codificacdo dis baixos € analisado, logo se tem em
mente o funcionamento da técnica de insercabitnmenos significativo na midia imagem.
Assim como a LSB nas imagens, a inser¢cdo dos d#maosensagem pode ser efetuada da

mesma maneira ndists menos significativos de arquivos de audio.

Sua principal vantagem é ser um meétodo com cedifidiede de implementacao.
Como desvantagem, assim como no método para imauessli baixa resisténcia a qualquer
manipulacdo sobre a midia. Alguns fatores diretéaenealacionados a essa desvantagem
como o ruido do canal e regravacgédo, tem grandeshil@ades de destruir a mensagem.

Visando contornar esse problema, um método maisteate a manipulacdo foi
descrito por Bassia (1998). Para isto, € necesséigaar ligeiramente a amplitude de cada
amostra, impedindo assim uma diferenca percep@atesultado é a alta resisténcia na
compressdo MPEG, bem como a outras formas da magfmudo sinal, como filtrar ou

regravar.
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3.4.3.2.2 CODIFICACAO DA FASE

O método de codificacdo da fase funciona a pasdirsdbstituicdo da fase de um
segmento de audio inicial por uma fase de refeaémaee represente os dados. Segue abaixo o
procedimento para codificacdo da fase:

a) a sequéncia original do som é quebrada em n segseumttos;

b) é aplicada a cada segmento uma transformac&outéer discreta (DFT), onde a

cada quebra é criada uma matriz da fase e do valor;

c) adiferenca de fase entre cada segmento adjaceateudada;

d) para o primeiro segmento (S0), uma fase absottifizial pO é criada;

e) paratodos os outros segmentos, novos quadroselsda criados;

f) uma fase nova e o valor original s&o combinadoa garar um novo segmento

(Sn);

g) 0s novos segmentos sao concatenados para criarassiida codificada.

Para que a decodificagdo seja processada, dewzeed sincronizagédo da sequéncia
antes de decodificar. O comprimento do segmestppatos de DFT, e o intervalo dos dados
devem ser conhecidos por receptores. O valor da &mixo do primeiro segmento é

detectado como 0 ou 1, que representam a seqi@néré codificada.

3.4.3.2.3 DIFUSAO DO ESPECTRO (SPREAD SPECTRUM)

A maioria de canais de comunicacédo tentam concesduidos de audio dentro de uma
regido do espectro da frequéncia mais estreitavmssfim conservar a largura e o poder de
banda. Contudo, quando se utiliza a técnica deagag@io do espectro, os dados codificados
séo difundidos transversalmente através do espaatii@qiéncia.

Direct Sequence Spread Spectr(ID8SS), um método discutido por Bender (1996),
faz propagacdes do sinal multiplicando-o por um@luéecia pseudo-randémica de
determinado comprimento maximo, conhecido caimp. A taxa da amostragem do sinal do
hosté usada como a taxa @dbip para a codificacdo. Os célculos da quantidadzaisie
finais para o fechamento da fase devem ser disgreguindo o sinal dbhost Como
resultado disso, sdo possiveis uma taxa do chipaetaxa de dados associada mais elevada.

Porém, diferente da codificacdo da fase, DSSSdagram ruido aleat6rio ao som.
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3.4.3.2.4 OCULTACAO DE DADOS NO ECO

Ocultacao de dados no eco insere dados em undsihaistintroduzindo um eco. Os
dados séo escondidos, variando trés parametroscato ae amplitude inicial, a taxa de
deterioracédo, e offsetinicial, oudelay Como ooffsetentre o original e o eco diminui, 0s
dois sinais se misturam. Em um certo ponto, odmtwiumano ndo pode distinguir entre os
dois sinais, e 0 eco é ouvido meramente como usgoméncia. Este ponto depende dos

fatores tais como a qualidade da gravacéao origilwelipo de som, e do ouvinte.

Usando dois diferentedelay, ambos imperceptiveis ao ouvido humano, pode-se
codificar um ou zero binério. A taxa da deteri@@e a amplitude inicial podem também ser
ajustadas abaixo da percepcédo do sistema auditimeamo, para assegurar-se de que a
informac&o néo seja percebida. Para codificar aigmbit, o sinal original € dividido em
parcelas menores, cada uma pode ser ecoada péreacacbit desejado. O sinal codificado
final € entdo apenas a recombinacdo de todas eslgmindependentemente codificadas do
sinal. Enquanto um binario esta representado pocemodelayy, e um zero binario esta
representado por um certielay x, a deteccdo do sinal encaixado entdo envolveaspa

deteccdo de espacamento entre 0s ecos.

3.5 CARACTERIZANDO TECNICAS DE OCULTAR DADOS

A técnica da esteganografia insere uma mensagertrodéie uma mensagem
envelope, e segundo Lin (2002) varios fatores tamnaam os pontos fortes e fracos dos

métodos existentes. A importancia de cada fatoemldg principalmente da aplicagéao.

3.5.1 CAPACIDADE DE OCULTAR

O tamanho da informagéo a ser oculta esté reladtodaetamente ao tamanho do
envelope. A alta capacidade de ocultar é verificalavés da utilizacdo de um envelope

pequeno para receber uma mensagem de tamanho fixo.

3.5.2 TRANSPARENCIA NA PERCEPCAO

Para a ocultacdo de uma mensagem no envelope E8sa8Bas algumas alteracbes da
midia original. O importante € que ap0s 0 proceksansercido da mensagem nao ocorra

degradacdo significante, bem como perda percepteelqualidade do envelope. Em
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aplicacbes com o objetivo de realizar comunicaggEesetas, se alguém perceber alguma
diferenca que deixe transparecer a presenca des damitos na midia esteganografada, a
técnica de esteganografia utilizada nao foi efieiensuficiente. Preservar a transparéncia de
percepcdo em uma marca d’'agua inserida em uma impgea efeitos de protecao de direitos

autorais também € importante, porque a integrididgabalho original precisa ser mantida.

Para aplicacdes onde a transparéncia de percepsatados inseridos nao é critica, permite-
se que uma maior distorcdo na midia esteganografedaa incrementar a capacidade de

ocultar, a robustez ou ambos.

3.5.3 ROBUSTEZ

Robustez refere-se a resisténcia dos dados insepeltnanecerem intactos, mesmo
gue a midia esteganografada sofra modificacbesp ¢ittnagem linear ou ndo-linear, insercao
de ruidos aleatorios, recortar ou redimensionar,Rbbustez é critica na protecéo de direitos
autorais, pois falsificadores podem tentar filmardestruir quaisquer marcas d’agua inseridas

em imagens, por exemplo.

3.5.4 CUIDADO COM A RESISTENCIA

Além da robustez contra a destruicdo, o cuidado eomesisténcia refere-se a
dificuldade que alguém tera para alterar ou fanj@aa mensagem inserida em uma imagem
esteganografada, como um falsificador substituind@m marca d’agua original pela sua,
alterando o autor da imagem, por exemplo. Aplicacee necessitam de alta robustez
geralmente necessitam também de um alto grau dadmicom a resisténcia. Nas aplicacdes
de protecdo de direitos autorais, alcancar umalidado com a resisténcia pode ser dificil
porque o direito autoral é efetivo por muitos a@@smarca d’agua precisa resistir mesmo que

alguém tente modifici-la usando recursos computag@vancados.

3.5.5 OUTRAS CARACTERISTICAS

Bender (1996) adverte sobre algumas restricdesaeteaisticas:
a) os dados originais ndo podem sofrer alteracOedfisagivas pelo processo de
insercdo dos dados e os dados inseridos devem sseénats imperceptiveis

possiveis;



b)

c)

d)
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os dados inseridos devem estar os mais imunesvpizssie modificacdes de
ataques inteligentes ou manipulagoes;

um pouco de distor¢do ou degradacdo dos dadosdiosgrode acontecer quando
a mensagem esteganografada passa por modificdsfeegpode ser amenizado
utilizando-se de codigos de correcdo de erros;

os dados inseridos devem ser reentrantes. Istoitgacme os dados inseridos
poderédo ser extraidos quando apenas parte da reem&sfeganografada estiver

disponivel.



4 DESENVOLVIMENTO DO PROTOTIPO

4.1 REQUISITOS DO SISTEMA

Com base nos conceitos apresentados nos capintiesoees, tornou-se possivel o
desenvolvimento do prototipo, sendo que o métotliaado foi o LSB (east Significant Bjt
insertion que possibilitou a insercéo e extracdo de mensag® imagens de formato do tipo
BMP. O protétipo possibilita ainda utilizar os demaos de formatos descritos no trabalho
(GIF e JPEG), mas gerando no processo de insegamethsagens, sempre imagens de
formato do tipo BMP, justamente para contornarroblpmas encontrados com os algoritmos
de compresséo e descompressao de imagens.

4.2 ESPECIFICACAO DO PROTOTIPO

Segundo Melendez (1990), para o desenvolvimentsistemas de informacéo, a
prototipacdo representa uma boa solucdo para arimalos problemas. A metodologia
utilizada neste prototipo € a prototipacdo evohutidtravés dela, o produto final sera o
proprio sistema, na sua forma mais aperfeicoadad@eue o resultado deste processo
evolutivo de prototipacdo tem-se o Diagrama de €dof Fluxograma e o Dicionario de

Dados descritos a seguir.

4.2.1 DIAGRAMA DE CONTEXTO

O diagrama de contexto € uma representacédo grddicastema como um todo e os
seus relacionamentos (Melendez, 1990). Na fig.13magem inserida receberd uma
mensagem a ser codificada resultando em uma imaggtaganografada. Os dados da

mensagem serdo recuperados através do processoatkfidacao.
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Figura 13 —Diagrama de Contexto

Imagem original

Mensagem codificada

USUARIC PROTOTIPO

Imagem esteganografada

Mensagem decodificada

4.2.2 FLUXOGRAMA

Na fig.14, encontra-se o Fluxograma genérico doraigo de codificacdo do

protétipo, que representa todos 0s processos aduslnesta fase.

7

O primeiro passo € a inicializagcdo de um geradon@®ero randémico, que € o
responsavel pela dispersdo da mensagem na imagses BUmeros sdo gerados de forma
pré-definida para que possam ser recuperados wegs® de decodificacdo. Apds, ocorre um
tratamento de senha, para que a mesma seja commanada senha a ser informada na fase

de decodificagéo.

Em seguida, o tamanho da mensagem ¢é verificadmmazanado para que a mesma
quantidade de caracteres seja recuperada na préasmaPara ser armazenado, tem-se alguns
processos. O primeiro € buscar pixel na imagem utilizando-se do niamero responsavel pela
dispersao da mensagem. Em seguida é verificadmparente de cor doixel escolhido que
irA guardar o valor ddit correspondente a mensagem. O valor do component®rdé
atualizado ap0Os a insercdo e é fixada a copirel. Apds, a posicao dbit no byte é

atualizada para que o proxirbi da mensagem seja inserido na imagem.
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Depois que o tamanho da mensagem ja foi inseridonagem, o proximo passo € a
codificagdo da propria mensagem. Enquanto existieémais a serem codificadas, cduitaque
compdem cada letra sera inserido na imagem da megma que o tamanho da mensagem

foi inserido.

Figura 14 — Fluxograma genérico do algoritmo de codificagdo

"Tniciabza o gerador do nro randdmicca”

"Zalmda o tamanho da mensagem a ser inserida

Codifica tamatibu
dh meticazEm
Tlatés

>
Escolhe pirel
aleatirio

!

Pem cOmporertes
& cor dopieel

v
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v
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Na fig.15, encontra-se o Fluxograma genérico dmrdfgo de decodificagcdo do

prototipo.
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O primeiro passo da decodificacdo € a reiniciafivago gerador de nimero randémico
com a mesma semente utilizada na fase de codificgsa produzir a mesma série de
nameros pseudo-randdmicos, conseguindo assim mecuge mesmos valores inseridos de
forma dispersa na imagem. Apos, ocorre a verifcagd senha, para validar as demais

operacdes do processo de decodificacao.

Em seguida, o tamanho da mensagem inserida naiméagecuperado. Para isso, é
preciso buscar ogixels que contém esses valores na imagem utilizandoes@udhero
responsavel pela dispersdo da mensagem. Em seguwigldficado o componente de cor do
pixel que contém o valor dait correspondente ao tamanho da mensagem. Apos,Gapaki
bit nobyteé atualizada para que o préximio do tamanho da mensagem seja recuperado.

Depois que o tamanho da mensagem foi recuperad@rogimo passo € a
decodificacdo da propria mensagem. Enquanto eeqstletras a serem decodificadas, cada
bit que compdem cada letra sera recuperado na imagenmesima forma que o tamanho da
mensagem foi. Para cada letra recuperada, a mesmaazenada em uma variavel que ao

final exibird a mensagem ao interessado.



Figura 15 - Fluxograma genérico do algoritmo de decodificagéo
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4.2.3 DICIONARIO DE DADOS

Na tabela 2, encontra-se o Dicionario de DadadBratdtipo.
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Tabela 2 —Dicionério de Dados

Nome Tipo Tamanho Descri¢cao

Pixel Inteiro 1 Informa qual componente de cor do
pixel foi escolhido

R Inteiro 3 Sistema de coordenadas — indica a
largura da imagem epixels

C Inteiro 3 Sistema de coordenadas — indica a
altura da imagem epixels

Mascara_byte Inteiro 3 Posicao dbit da mensagem ruyte

Mascara_bit Inteiro 3 Valor ddbit que compde a mensagem
a ser inserida na imagem.

Clrr Byte 3 Valor correspondente ao componente
RGB de coRed

Clrg Byte 3 Valor correspondente ao componente
RGB de coiGreen

Clrb Byte 3 Valor correspondente ao componente
RGB de coBlue

Mostra_pixels Boolean 1 Valor para mostrar os pontos na
imagem ocupados pela mensagem

Posicdo_usada |Colegéo Altura x | Vetor para armazenar os dados

Largura |inseridos na imagem

Rnd Real 1 Numero randdmico para processar a
distribuicdo dodbits da mensagem na
imagem

Wid Inteiro 3 Recebe o valor da largura da imagem

Hgt Inteiro 3 Recebe o valor da altura da imagem

Msg_length Byte 3 Recebe o tamanho da mensagem

Msg String 3 Recebe o contetido da mensagem

Ch Byte 3 Recebe valores em ASCI referentes a
mensagem

4.2.4 ESTRUTURA DO PROTOTIPO

A estrutura do protétipo pode ser dividida em daass distintas.

A primeira fase pode ser denominada fase de insefcadificacdo), onde uma
imagem € selecionada para em seguida receber fcagdo da mensagem mediante a
informac&o da senha. Nessa fase, para badgue compde uma letra da mensagem, é feita
uma busca dispersa de yixel na imagem utilizando-se de um numero randémice pré

definido, bem como uma escolha entre os compondstesr (RGB) que formampmxel. Em
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seqguida, é verificado o valor do respecthiba ser inserido, e processado a atualizacao e
fixacao da cor.

A segunda e ultima fase é o processo inverso daepd, onde os dados codificados
na imagem sao extraidos. Nela,ppsels escolhidos séo recuperados utilizando-se 0 mesmo
processo da fase de insercdo. Para isto, utilizans® valor inicial do nimero randémico, o
mesmo valor utilizado no processo de codificac@wa Radaixel recuperado, bem como o
respectivo componente de cor corbibinserido, ocorre a recuperacao do valobdaté que
a letra da mensagem seja composta e consequenteaner@nsagem. A fig.16 ilustra as duas

fases da estrutura do protétipo.

Figura 16 — Estrutura do protétipo

Imagem X Imagem X
Senha Senha
Imagem X
—
i Imagem ' ; 1
» - ——————p MhzgX
Mag X E v E
| | |
Frimeira fase Sequnda fase

Primeira fase: a Imagem X corresponde a imagem andensagem (Msg X) sera
inserida. Nesta fase uma senha sera informadangdéuesteganografida sera responsavel
pela codificacdo da mensagem na imagem, recebpaddjsto, como parametros Imagem X,
Msg X e Senha.

Segunda fase: a Imagem X' corresponde a imagemmensagem inserida em seus
dados. A funcdo esteganografifid serd responsavel pela decodificacdo da mensagem na

imagem, recebendo, para isto, como parametros mxge Senha.
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4.3 IMPLEMENTACAO DO PROTOTIPO

Este prototipo teve sua implementacéo realizadanmoiente de programacdtsual
Basic 6.0, por possuir uma interface visual que atendessenecessidades para o
desenvolvimento do trabalho. Foi utilizado para imalacdo de imagensaster, o
componentePictureBox por possuir funcdes que permitem controfarel a pixel, as
informacdes necessarias para os processo de egdifie decodificacdo das mensagens. Das
principais funcdes, destacam-se os meétddomt e Pset O primeiro ativa ogixels da

imagem, e o0 segundo faz o processo de leiturawdevedores.

O Visual Basicainda disponibiliza algumas funcdes para a maagéd de cores,
muito utilizadas no desenvolvimento deste protéthpéuncdo RGB permite construir a cor a

partir dos valores vermelho, verde e azul de gkl

4.3.1 ALGORITMO DE CODIFICACAO DA MENSAGEM

Os quadros 2 e 3 apresentam as implementacdesatizstia codificar a mensagem em

uma imagenmaster, transformando-a em uma imagem esteganografada.



Quadro 2 —Codificacdo da mensagem (Parte 1)
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Private Sub cmdCodifica_Click()
Dim msg As String

Dim i As Integer

Dim posicao_usada As Collection
Dim wid As Integer

Dim hgt As Integer

Dim mostra_pixels As Boolean

Screen.MousePointer = vbHourglass
DoEvents

"Inicializa o gerador do nimero randémico.e5s® distribui de forma dispersa os bits que campo
'a mensagem na imagem. Esses nros sédo geladmsna pré-definida para que possam ser recuperg

Rnd -1
Randomize SenhaX(txtSenha.Text)
wid = Imagem.ScaleWidth
hgt = Imagem.ScaleHeight
msg = Left$(txtMensagem.Text, 255)
mostra_pixels = chkMostraPixels.Value
Set posicao_usada = New Collection
' Codifica tamanho da mensagem
CodificaByte CByte(Len(msg)), _
posicao_usada, wid, hgt, mostra_pixels
' Codifica a mensagem
Fori=1To Len(msg)
CaodificaByte Asc(Mid$(msg, i, 1)), _
posicao_usada, wid, hgt, mostra_pixels
Next i
Imagem.Picture = Imagem.Image
Screen.MousePointer = vbDefault

End Sub
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Quadro 3 —Codificacdo da mensagem (Parte 2)

Private Sub CodificaByte(ByVal Valor As Byte, ByVjabsicao_usada As Collection, ByVal wid As Integel
ByVal hgt As Integer, ByVal mostra_pixels As Boaig¢a
Dim i As Integer

Dim mascara_byte As Integer

Dim r As Integer

Dim c As Integer

Dim pixel As Integer

Dim clrr As Byte

Dim clrg As Byte

Dim clrb As Byte

Dim mascara_bit As Integer

mascara_byte = 1
Fori=1To8
' Escolhe um pixel aleatério e componerBBR
EscolhePosicao posicao_usada, wid, hgt,pixel
' Pega 0s componentes de cor do pixel
UnRGB Imagem.Point(r, c), clrr, clrg, clrb
If mostra_pixels Then
clrr = 255
clrg = clrg And &H1
clrb = clrb And &H1
End If

" Adquire o valor que sera armazenado.
If Valor And mascara_byte Then
mascara_bit =1
Else
mascara_bit=0
End If
' Atualiza a cor.
Select Case pixel
Case 0
clrr = (clrr And &HFE) Or mascarat b
Case 1
clrg = (clrg And &HFE) Or mascardt_b
Case 2
clrb = (clrb And &HFE) Or mascardt_b
End Select
' Fixa a cor do pixel.
Imagem.PSet (r, c), RGB(clrr, clrg, clrb)

mascara_byte = mascara_byte * 2
Next i
End Sub
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4.3.2 ALGORITMO DE DECODIFICACAO DA MENSAGEM

Os quadros 4 e 5 apresentam as implementacdesatizstia decodificar a mensagem

em uma imagemaster, retornando o conteudo da mensagem.

Quadro 4 —Decodificagcdo da mensagem (Parte 1)

Private Sub cmdDecodifica_Click()

Dim msg_length As Byte

Dim msg As String

Dim ch As Byte

Dim i As Integer

Dim posicao_usada As Collection

Dim wid As Integer

Dim hgt As Integer

Dim mostra_pixels As Boolean
Screen.MousePointer = vbHourglass
DoEvents

' Reinicializa o gerador do niumero randémicm @omesma semente

" para produzir a mesma série de nros pseuttdnaicos, conseguindo
' recuperar os mesmos valores inseridos degfdiispersa na imagem.
Rnd -1

Randomize SenhaX(txtSenha.Text)

wid = Imagem.ScaleWidth

hgt = Imagem.ScaleHeight
mostra_pixels = chkMostraPixels.Value
Set posicao_usada = New Collection

' Decodifica tamanho da mensagem
msg_length = DecodificaByte(posicao_usada, tvt,, mostra_pixels)

' Decodifica a mensagem

Fori=1To msg_length
ch = DecodificaByte(posicao_usada, wid, hgistra_pixels)
msg = msg & Chr$(ch)

Next i

Imagem.Picture = Imagem.Image

txtMensagem.Text = msg

Screen.MousePointer = vbDefault

End Sub




Quadro 5 —Decodificagcdo da mensagem (Parte 2)
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Private Function DecodificaByte(ByVal posicao_usadaCollection, ByVal wid As
Integer, ByVal hgt As Integer, ByVal mostra_pixé&ls Boolean) As Byte
Dim Valor As Integer

Dim i As Integer

Dim mascara_byte As Integer

Dim r As Integer

Dim c As Integer

Dim pixel As Integer

Dim clrr As Byte

Dim clrg As Byte

Dim clrb As Byte

Dim mascara_bit As Integer

mascara_byte = 1
Fori=1To8
' Recupera o pixel aleatério e componeatRGB.
EscolhePosicao posicao_usada, wid, hgt,pixel
' Pega os componentes de cor do pixel.
UnRGB Imagem.Point(r, ), clrr, clrg, clrb
' Pega o valor armazenado.
Select Case pixel
Case 0
mascara_bit = (clrr And &H1)
Case 1
mascara_bit = (clrg And &H1)
Case 2
mascara_bit = (clrb And &H1)
End Select
If mascara_bit Then
Valor = Valor Or mascara_byte
End If
If mostra_pixels Then
Imagem.PSet (r, c), RGB( _
clrr And &H1, _
clrg And &H1,
clrb And &H1)
End If
mascara_byte = mascara_byte * 2
Next i
DecodificaByte = CByte(Valor)
End Function
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4.4 FUNCIONAMENTO DO PROTOTIPO

Neste ponto sera descrito o funcionamento do ppatoA tela de apresentacdo pode

ser vista na fig.17 abaixo.

Figura 17 —Tela de apresentacao

i

PROTOTIPO DE SOFTWARE PARA INSERCAO E EXTRACAO DE
MENSAGENS EM ARQUIVO RASTER ATRAVES DE
ESTEGANOGRAFIA

Daniel Fanella

Orientador: Prof. Paulo César Rodacki Gomes

atenc
_ urucha

infnrmag
Jonfidenci

T steqanografia

EFsteganografia t de e,
- Iniormacao
Continuar arte de esconc

A tela principal do prototipo, onde sera feito asgessamentos de codificacdo e

decodificacdo das mensagens em imagasier pode ser vista na fig.18.
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Figura 18 —Tela principal do protétipo

R

Arquivo  Sobre

kenzagem

Senha
" . r Mostrar :
Codifica | Decodifica Fisels S air |

A tela Sobre contém informacdes sobre o desenvehiondo prototipo (fig. 19).

Figura 19 —Tela Sobre

UNIVERSIDADE REGIONAL DE BLUMENAU "‘“’""“1

PROTOTIPO DE SOFTWARE PARA IHSER{;&O E
EXTRACAQ DE MENSAGENS EM ARGUIVO RASTER
ATRAVES DE ESTEGAHOGRAFIA

ORIENTANDO: DANIEL ZANELLA
ORIENTADOR: PROF. PAULO CESAR RODACK]I GOMES

Blumenau, dezembro de 2002
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4.4.1 INSERINDO MENSAGEM EM IMAGENS

O primeiro passo na utilizacdo do prototipo é dusio da imagem no ambiente. Basta
clicar no menu Arquivo e em seguida selecionargiobrir imagem (Ctrl + A), conforme
mostra a fig.20.

Figura 20 — Abrindo a imagem

RETES
Arquive  Sobre

Abrir imagerm, .. k Chrl+A

Salvar imagem. .. *iCkrl+5

henzagem

Senha I

" ” r Maztrar :
Codifica | Decodifica Finels S air |

Em seguida basta escrever a mensagem a ser insg&xidmagem. Para isto, a

mensagem € digitada no campo "Mensagem”, e a saochaampo "Senha" para

posteriormente clicar no botéo "Codifica". A fig.@émonstra esse passo.
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Figura 21 — Codificando a mensagem na imagem

Wi, TCC

Arquiva  Sobre

=181

Mensagem [g1s mundal

-~ - - Mastrar ;
Codifica [% Deu:cu:hfu:al Fivelz Sair |

Apbs a mensagem ser inserida (codificada) na imagemesma tera que ser salva.

Para isto, basta clicar no menu Arquivo e selecian@pcédo Salvar imagem (Ctrl + S),
conforme é demonstrado na fig.22.
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Figura 22 — Salvando a imagem

=
Arquiva  Sobre
Sbrir imagem...  Chrl+a

Salvarimagern... Ckrl+5

tensagem [0)4 mundal

Senha |=<xm1

hmst
Codifica | Decodiica| [ Piz;;ar Sair

Ainda na etapa de codificacdo, pode-se visualiggrasicOes ocupadas pelass da
mensagem inseridos np&elsda imagem. Para isto, existe a op¢ao “Mostrarl®ixpie, se
selecionada, pinta gexelscom a cor vermelha, conforme a fig. 23 demonstra.
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Figura 23 —Mostrando opixelsocupados

w, TCC

Arquivo Sobre

=10l x|

Mensagem | .teqanografia, a arte de ocultar mensagens dentro de mensagens,
até recentemente era o primo pobre da crptografia, Agora, esta
ganhando popularidade através de marcas d’'agua e
impressoes digitais, em audio e video.

Senha |xxxxx

Most
Decndifical M Eicte Ll

4.4.2 DECODIFICANDO A MENSAGEM

Para visualizar a mensagem codificada na imagesgasbgrafada, a mesma teré que
ser inserida no ambiente do protétipo, bastandoageelecionar a op¢cdo no arquivo Abrir
imagem (Ctrl + A). Em seguida, digita-se a senham@sma utilizada para inserir a
mensagem) para depois clicar no botéo "Decodifi6a"a senha estiver correta, a mensagem
aparecera no campo "Mensagem", conforme a fig.24.
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Figura 24 —Decodificando a mensagem em uma imagem estegaadgraf

i, TCC
Arquiva  Sobre

=10l x|

Menzagem (713 mundol

Muastrar ;
L Pinels Sair |

Se a imagem a ser decodificada foi salva com acofigistrar Pixels” setada, o

prototipo tem a opgdo de “pintar” estes mesigslscom a cor preta. Para isto, devera ser

selecionada a opcao “Mostrar Pixels” e clicar erec@difica”. A fig. 25 ilustra isso.



Figura 25 —Decodificando com a opgéo Mostrar Pixels setada

Arquivo  Sobre

Mensagem Esteganografia, a arte de ocultar mensagens dentro de mensagens,
até recenternente era o primo pobre da criptografia. Agora, ezt
ganhando popularidade através de marcas d’agua e
impressdes digitaiz, em audio e video.

Senha |xxxxx

Codifica |

o =] .3

61



5 RESULTADOS FINAIS

Este capitulo apresenta as conclusdes, limitagcasyestoes referentes ao trabalho

desenvolvido.

5.1 CONCLUSOES

Baseando-se no levantamento bibliografico realizadarototipo pdde ser construido
com o intuito de alcancar os objetivos propostds.esta apto a inserir e extrair mensagens
em imagengaster do tipo BMP, através da técnitaast significant bit (LSB) insertipla

qual ilustra o conceito de Esteganografia.

Os resultados de codificar uma mensagem sem h#esacdes significativas nas
imagens foram bem sucedidos. Visualmente, ndo selpe nenhuma alteracdo de cor na
imagem esteganografada, se comparada com a imaggnal Para isto optou-se por inserir
os dados de forma dispersa na imagem, fazendo uera gercepcéo de alguma mudanca de
cor, caso houvesse, fosse amenizada. As fig. 2% errespondem a algumas das imagens
originais utilizadas durante o desenvolvimento dudiipo. As fig. 27 e 29 correspondem as

mesmas imagens (26 e 28) respectivamente, masawos dodificados em sepiels

Figura 2dmagem original




Figura 27 — Imagem esteganografada

Figura 28 —Imagem original
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Figura 29 —Imagem esteganografada

A recuperacao das mensagens inseridas também raltivesultados precisos, ja que
todas as mensagens codificadas foram recuperadastela decodificacdo sem haver perda
de informacao, tornando o prot6tipo uma ferraméntiggra e segura na transmissao de dados

ocultos.

Durante a fase de desenvolvimento, percebeu-seaqi&cnica implementada é
relativamente fragil, pois depende biib menos significativo de uma imagem. Edtéds séo
os mais modificados pelos algoritmos de compres&aimagens, como o JPEG. Se uma
mensagem for codificada em uma imagem que utilg@riémo de compressédo e salva com o
mesmo formato, ocorrera a perda de informacéo.avedmente o resultado ndo tera nada a
nao ser lixo. Para contornar esse problema foigrézldo no prototipo o formato das

imagens esteganografadas como sendo do tipo BMP.

De acordo com os resultados obtidos, os objetivoggstos foram atingidos, tanto na
implementacédo do algoritmo de codificacdo e dewatiio de mensagens em imagens
raster, quanto na introducdo dos conceitos de uma nomMoliegia no meio académico,
abrindo portas para os conhecimentos de uma atigaamas que ainda tem muito que se

aprender.
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5.2 EXTENSOES

Como extensdo deste trabalho, sugere-se aplicaasotédcnicas de esteganografia,
tanto em imagens, quanto nas demais midias qudegaasgrafia pode ser empregada,
abrangendo assim todos os conceitos de estegamogafas principais aplicagoes.

Propbe-se também desenvolver a mesma analise adslineste trabalho, mas
incorporando técnicas de criptografia na fase ddificacdo e decodificacdo dos dados,

resultando em uma maior seguranca das informagéeddas nas imagens.

Outra extensdo com importante relevancia seria plementacdo de técnicas
esteganogréaficas em imagens com algoritmos de @m$§w, para suprir a deficiéncia que

possui no que diz respeito a recuperacao de dados.
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