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RESUMO

Este trabalho apresenta um estudo de usabilidageadocolo de gerenciamento de
redes Simple Network Management Protocekrsion three (SNMPv3), através da
especificacdo e implementacdo de um prototipo de sistema de gerenciamento de
desempenho para dispositivos de utmazcal Area Network(LAN), utilizando na sua
implementacgé&o Aplication Programing Interfac@API) da empresa AdventNet escrita com a

linguagem Java.
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ABSTRACT

This paper presents a study of usability of thegi@nNetwork Management Protocol
version three (SNMPv3) through the specificationl amplementation of a prototype of a
performance management system for Local Area Né&twbAN) devices, using for it's

implementation the AdventNet's Aplication Programimterface (API) written with the Java
language.
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1 INTRODUCAO

Segundo Kurose (2001), devido ao fato de uma redeothputadores consistir de
muitas partes complexas de hardware e softwarectai®o links, equipamentos, pontes,
roteadores e outros dispositivos, quando centemasnithares destes dispositivos sao
conectados uns aos outros para formar uma rede, € cesperar que componentes irdo
eventualmente funcionar mal, que elementos de pemtkerdo ser desconfigurados, que
recursos da rede serdo superutilizados, ou que amnges de rede irdo simplesmente
“quebrar” (como por exemplo, o corte de um cabogddinistrador de redes deve estar apto
a solucionar (e melhor ainda, evitar) tais problkem@ administrador de redes precisa

claramente de ferramentas para ajudar a monitmmafisar, gerenciar e controlar a rede.

Lynch (1993) cita que, até recentemente, o gersr@ito de redes se baseava nos
avancos técnicos em outras areas de redes basmagasiroes abertos; de certa forma ainda
€ assim. Uma das razdes para isso € que ha unoaddiscia sobre o que realmente significa
gerenciamento de redes. Como resultado, tem hawomlamentalmente diferentes
abordagens ao problema de gerenciamento de redgsmés destas abordagens foram
praticas, obtendo grande aceitacdo para solucipade do problema de gerenciar redes
baseadas em protocolos de rede abertos. O protSoujde Network Management Protocol
(SNMP) é a chave da estrutura de gerenciament@dks rde computadores. E um padrédo
aberto e operacional. A estrutura de gerenciam@NtdP foi originalmente desenhada para
uso em redesTransmission Control Protocol/Internet ProtocdITCP/IP), mas vém
encontrando aplicacdo em areas bem distantes daqgpara as quais foi inicialmente
planejada. A estrutura SNMP constitui um padréaotaljgara gerenciamento de redes, como
estabelecido pelinternet Architecture BoardlAB). Consequentemente, o0 SNMP pode ser
dito como sendo um padrdo declarade jure Padrdes declarados que nao estejam
disponiveis sdo de pouca utilidade. Entretantee esttamente ndo € o caso do SNMP.
Vendedores o implementaram, consumidores o adaguyidesenvolvedores de aplicacdes de
redes o disponibilizaram, e administradores desredésam ativamente.

Conceitualmente, para Zeltserman (1999), o SNMPaB8anmais é do que uma
estrutura que estende o SNMP original. As duasnesiextensdes sdo a adicdo de primitivas

de seguranca e de administracdo. Além disso, o SMSMiefine novasManagement
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Information Base- MIBs, para configurar seguranga, notificagcdedirecionamento dgroxy

e controle de acesso baseado em visdes.

Isto € uma “faca de dois gumes” pois pela prime@a possui-se uma forma padrao
para que um administrador de redes possa remotarnenfigurar estas caracteristicas. Por
outro lado, configurar seguranca e controles dessacedbaseados em visdes adiciona

complexidade.

De acordo com Carvalho (1993), a abrangéncia denge&rmento de redes é muito

grande, envolvendo principalmente as areas de:

a) gerenciamento de falhas: responséavel pela manatengdonitoramento do estado
de cada um dos objetos gerenciados e pelas a¢éesshgas ao restabelecimento
das unidades com problemas;

b) gerenciamento de configuracdo: tem por funcdo auteapdo e monitoracdo da
estrutura fisica e l6gica da rede, incluindo atérisa de componentes e sua
interconectividade;

c) gerenciamento de seguranca: aborda 0s aspectosgdearsca essenciais para
operar uma rede corretamente e proteger os olgetesciados;

d) gerenciamento de contabilizag&o: preocupa-se coraraitencdo e monitoragéo de
guais recursos e de quanto desses recursos estiowidizados;

e) gerenciamento de desempenho: preocupa-se com muEs@o corrente da rede,
incluindo parametros estatisticos tais como atrasazao, disponibilidade e
namero de retransmissdes. Consiste em um conjunfantdes responsaveis por
manter e examinar registros, com historico dosdestalo sistema para fins de

planejamento e andlise.

O gerenciamento de desempenho € confundido, as,veam o gerenciamento de
falhas. Muitos tendem a confundir desempenho caspodibilidade. O gerenciamento de
desempenho é importante ndo sO para garantir adgdel de servico acordada com os
usuarios, como também para assegurar que estagé&atcom os menores custos possiveis.
Pode-se, por meio do gerenciamento de desempedbéquar 0s recursos utilizados pelos
usuarios as suas necessidades, auxiliando o ssfponsavel pela administracdo de redes a

antecipar-se aos usuarios na manutencao dos dizelssempenho dos servigcos oferecidos,
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como por exemplo, o tempo de resposta. O gerenntantie desempenho esta diretamente

relacionado ao planejamento da capacidade do sisemgerenciamento.

O trabalho proposto apresenta como relevancia enputacdo a implementacdo na
linguagem Java de um protétipo de um sistema payaréncia de redes de computadores
utilizando o protocolo SNMPv3, visando o monitorateede desempenho de dispositivos de
uma LAN.

1.1 OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho de concluséo cdeso € a especificagdo e
implementacdo de um proto6tipo de um sistema p@eréncia de dispositivos de uma LAN

utilizando algumas fungdes de geréncia de deseroprdveés do protocolo SNMPvV3.

Os objetivos especificos do trabalho séo:

a) analisar as novas funcionalidades do protocolo Si8yIP

b) especificar um protétipo de um sistema de geréieisedes para o gerenciamento
de desempenho de alguns dispositivos de uma LAN;

c) validar estas funcionalidades através da implengéntdeste prototipo.

1.2 ESTRUTURA DO TRABALHO

Este trabalho esta organizado em capitulos, coefapresentados a seguir.

O capitulo 1 apresenta a estrutura geral do trabahintroducdo, os objetivos, a

localizag&o dos assuntos abordados e a organidag@abalho.

O capitulo 2 apresenta um breve historico das rddesomputadores, sua estrutura

basica, caracteristicas e tecnologias.

O capitulo 3 trata especificamente do gerenciametéo redes: conceitos,
caracteristicas e modelos sdo apresentados, e elarae gerenciamento de desempenho de

redes é estudado com mais detalhes.

O capitulo 4 aborda o protocolo de gerenciamento redes SNMP. Suas

caracteristicas, estrutura e elementos sdo breverestudados.
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O capitulo 5 aborda especificamente o protocolo 8MBA suas caracteristicas,
estrutura e seus elementos. Também apresentataegcaifta € seus conceitos basicos como
autenticacdo, privacidade, gerenciamento de chawesielos e algoritmos utilizados no

desenvolvimento do prototipo.

O capitulo 6 é voltado ao desenvolvimento do pipddtonde sdo apresentadas a
especificacdo e a implementacdo do protétipo.

E por fim, o capitulo 7 € dedicado as conclusfesigestdes de continuidade do

trabalho.



2 FUNDAMENTACAO TEORICA

A seguir serd apresentada uma breve fundamentagéicat com o objetivo de

posicionar o trabalho no tema abordado.

2.1 BREVE HISTORICO DE REDES DE COMPUTADORES

Segundo Kurose (2001), devido ao crescimento daridupcia dos computadores no
inicio dos anos 60, e do advento dos computadamesprocessamento paralelo, foi natural
considerar a questdo de como os computadores aodser interligados, podendo assim, ser

compartilhados entre usuarios geograficamentalulistios.

Mas o trafego gerado por tais usuarios causavatiess periodos de atividade, como
o envio de um comando a um computador remoto, degde periodos de inatividade
enguanto este aguardava o retorno do resultadogquagto se estudava a resposta recebida.
Era preciso resolver este problema, e a solugc&giusem 1964 através de trés grupos de
pesquisa independentes: Leonard KleinroclMdssachussetsistitute of TechnologgMIT),
Paul Baran ddRand Institutee Donald Davis e Roger Scantlebury Mational Physical
Laboratoryda Inglaterra, todos inconscientes uns dos outmgsentaram o conceito de troca
de pacotes como uma alternativa eficiente e rolpastasubstituir a transmissdo de dados por
circuitos, usada até entdo. J.C.R Licklider e LameeRoberts, ambos colegas de Kleinrock,
publicaram um plano geral para a chamada ARPAnéiddanced Research Projects Agency
(ARPA) em 1969, criando a primeira rede de compresl usando a troca de pacotes e
ancestral direta da atual Internet. Em 1972 o promprotocolo host-to-hostusado na
ARPAnet conhecido comdNetwork-Control Protocol(NCP) estava pronto. Com um

protocolo fim-a-fim disponivel, a partir daquelemmento aplicacbes poderiam ser escritas.

A ARPAnet era uma rede simples e fechada. Entietaatmetade dos anos 70, outras
redes baseadas na troca de pacotes surgiram. [Réadrpodem-se citar a ALOHAnet, uma
rede de microondas ligando as universidades daldhdawai; a Telenet, uma rede comercial
pertencente ao BBN, e a Tymnet e Transpac, andoks e troca de pacotes francesas. O
namero das redes de computadores comecava a ciestd973, a tese dgh.D. de Robert
Metcalfe demonstrou os principios da Ethernet, quas tarde levaram a um enorme
crescimento das chamadas LANs. Era chegado o mondentiesenvolver uma arquitetura
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para conectar as redes entre si. Trabalhos pieneaire interconexdo de redes foram feitos
por Vinton Cerf e Robert Kahn, novamente sob paétiocda ARPA. Estes principios
arquiteturais de interconexao foram incorporadopratocolo TCP. Alias, os trés protocolos
chave usados hoje nas redes de computadores -UsBEPDatagram ProtocolUDP) e IP —

estavam conceitualmente definidos ja no final dus&0.

A tecnologia Ethernet representou um passo impargaara a interconexao de redes.
Cada LAN Ethernet era em si uma rede e, com af@ratdo do numero de LANS, a
necessidade de interliga-las tornou-se cada vez nmaportante. Muitas companhias
desenvolveram suas proprias arquiteturas de redesigiarias como a DEC com a DECnet
(1975), a Xerox com a arquitetuxaerox Network SystemxNS e a IBM com a arquitetura
System Network ArchitectureSNA.

Os anos 80 foram um periodo de tremendo crescimdfudo do crescimento foi
resultado do grande esforco de criar redes de caaes ligando as universidades entre si.
Em 1983 a ARPAnet terminou o desenvolvimento do/ICE o adotou em sua rede como o

novo protocolo padrao em substituicdo ao NCP.

Nos anos 90 dois eventos simbolizaram a evolucaocemercializacdo das redes.
Primeiro, a progenitora da Internet, a ARPAnet deixle existir, tornando-se comercial
dando origem a atual Internet. Mas o principal &vdoi o surgimento d&Vorld Wide Web
(WWW), que trouxe a Internet, e por consequénsiaedes, as casas e negocios de milhdes e
milhdes de pessoas ao redor do mundo. Além digsdorego dos anos 90, pesquisas e
desenvolvimento em redes de computadores realizavamcos nas areas de roteadores de
alta velocidade, roteamento, aplicacées de temgdeereANS, gerando uma enorme expansao
no uso das redes de computadores nos dias atuais.

2.2 REDES DE COMPUTADORES

Em seguida sera apresentada uma pequena discosséa@s redes de computadores,
suas tecnologias, utilizacdo e arquiteturas, asimo hardware e softwares por elas

utilizados.



2.2.1 USO DAS REDES DE COMPUTADORES

Segundo Tanenbaum (1997), devido ao rapido pragressioldégico nas areas de
telefonia, radio e tv, satélite e computadoresseéteas estdo convergindo rapidamente e ha
uma diferenca cada vez menor entre coleta, tratespammazenamento e processamento de
informac6es. A medida que cresce a capacidadeldercprocessar e distribuir informacées,
torna-se ainda maior a necessidade de formas degsamento de informacfes ainda mais
sofisticadas. Esta “fus&o” entre os computadomes @mmunicacdes foi de grande importancia

para o surgimento das redes de computadores.

Uma rede de computadores € um conjunto de compemdautbnomos
interconectados. Dois ou mais computadores sas ditderconectados” quando podem

trocar informacdes (Tanenbaum, 1997).

Algumas razdes econdmicas e tecnoldgicas para taldgdo de redes de

computadores sao:

a) compartilhamento de recursos: disponibilizar toogrogramas, recursos e dados
a todos os usuérios da rede, independentementeal@acéao fisica dos recursos e
dos usuérios;

b) aumento de confiabilidade: viabilizar fontes altdivas de fornecimento de
recursos (como exemplo, pode-se citar um arquilao sam trés computadores
diferentes e assim, se um deles falhar, o arquiderd ser obtido de um dos outros
dois computadores);

c) economia de dinheiro: a relagdo custo/desempensi@aoputadores de pequeno
porte € muito melhor do que a dos computadoresatalg porte;

d) escalabilidade: possibilitar o aumento gradual eéeechpenho do sistema a medida
gue cresce o volume de carga, bastando para tal, sgu adicionem mais
processadores;

e) meio de comunicacdo: uma rede de computadores segpiee um meio de
comunicacao altamente eficaz para funcionérios tcalgalham em locais muito
distantes uns dos outros, aumentando assim, oitesgdr equipe entre grandes

grupos de pessoas.
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Além destas razfes de “eficiéncia corporativa’ pode citar outros motivos para a
interconexdo de computadores:
a) acesso as informacdes remotamente (ex: transagdascdiras e comeércio
eletrénico);
b) comunicacéo pessoa a pessoa (ex: correio eletjpnico

C) entretenimento (ex: jogo®N-ling’).

2.2.2 HARDWARE DE REDE

Ha duas dimensdes gerais nas quais as redes deteoioyes podem ser classificadas

segundo Tanenbaum (1997): a escala e a tecnolegiartsmissao.

Sao dois, os tipos principais de tecnologia destrassao:

a) redes de difusdd(oadcasting: possuem apenas um canal de comunicacao que &
compartilhado por todas as maquinas;

b) redes ponto a pontairficasting: consistem em conexdes entre pares individuais de

maquinas.

Quanto a escala, as redes de computadores podetassificadas em:

a) redes locais: também chamadas de LANSs, sao redalsngate privadas, contidas
em um prédio ou em ugampusuniversitario;

b) redes metropolitanas: também chamadasopolitan Area Network@MANS), sdo
uma versdo ampliada de uma LAN, podendo abranger cidade inteira e que
utilizam um protocolo de transmissdo especiaDistributed Queue Dual Bus
(DQDB). Podem ser publicas ou privadas;

c) redes geograficamente distribuidas: também cham&diae Area Networks
(WANSs), abrangem uma ampla area geografica, comuémcia um pais ou
continente. Sao compostas por equipamentos (maqguma executam programas
de usuarios) e sub-redes (compostas por linhagadentissdo e elementos de

comutacao).

As redes locais possuem trés caracteristicas quiéeasnciam das demais:
a) tamanho: é restrito, o que significa que o piorgerde transmisséo é limitado e

conhecido. O conhecimento desse limite permitelizagdo de determinados tipos
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de projetos que em outras circunstancias seriamvieis, além de simplificar o
gerenciamento da rede, foco do presente trabalho;

b) tecnologia de transmissédo: quase sempre consistenercabo ao qual todas as
maquinas estdo conectadas;

c) topologia: as LANs de difusdo aceitam varias togial®, dentre as quais pode-se
citar a de barramento e a de anel.

Para o desenvolvimento do presente trabalho sdiZadd uma LAN de difuséo
conectada por cabos com uma topologia de barranmadcio LAN Ethernet, conforme
definido pelolnstitute of Electrical and Eletronics EnginedtEEE) em IEEE 802.3.

2.2.3 SOFTWARE DE REDE

Tanenbaum (1997) cita que para reduzir a compldridi projeto, a maioria das
redes foi organizada como uma série de camadai&/eis gue sdo colocados um em cima do
outro. O objetivo de cada camada é oferecer detados servicos para as camadas
superiores, ocultando detalhes de implementac&eslescursos. Um servico € um conjunto
de primitivas (operacdes) que uma camada oferaeegpeamada imediatamente acima dela.
Os servicos podem ser de dois tipos: orientadosnax@o e sem conexdo. J4 as operacoes
podem serRequestindication Response Confirm Os servicos séo classificados também
pela sua qualidade de servico (QoRuality of Service que é a garantia de que uma
mensagem chegue integra ao seu destino. Os elematitms em cada camada séo
frequentemente chamados de entidades. As enticdkl@esn mesmo nivel/camada que se
encontram em diferentes maquinas sdo chamadageke (p2erd e a comunicacéo entre 0s

pares é feita usando o protocolo da camada.

Um protocolo é basicamente um conjunto de regras apntrola o formato e o
significado dos quadros, pacotes, ou mensagenadaecgoelas entidades pares contidas em

uma camada.

Entre cada par ha uma interface que define as @pEsae 0s servicos que a camada

inferior tem a oferecer a camada superior. Pargpoeender este modelo veja a figura 1.
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FIGURA 1 — Estrutura das camadas

Estrutura das Camadas

Processo de
transmissao

Processo de
recepgéao

Protocolo de
Camada de Aplicacéao aplicacéo Dados ]-» Camada de Aplicacao
Protocolo de LT 1. |
Camada de Apresentacéo apresentaco PH Dados Camada de Apresentacad
Camadade Sessao | rotocolo de <—|SH | Dados 1-> Camada de Sesséo
sesselw . T/
Camada de Transporte Protocolo de <—|TH | Dados 1-> Camada de Transporte
e
Camada de Rede Protocolo <—|NH | Dados 1-> Camadade Rede
derede . —rwm—r————  __
Camada de Enlace <—|DH | Dados |DT |-> Camada de Enlace
Camada Fisica <-| Bits |-> Camada Fisica

Caminho da transmisséo de dados

FONTE: Adaptado de Tanenbaum (1997, pag. 39).

Como se vé, na verdade os dados nao séo diretamansenitidos da camadade
uma maquina para a camadala outra. Cada camada, na verdade, transferedos @aas
informacdes de controle para a camada imediatanadyatixo dela, até a ultima camada ser
alcancada. Abaixo desta camada esta o meio fisiewéa do qual se da a comunicacdo
propriamente dita. Na outra ponta o processo iovergalizado.

Um conjunto de camadas de protocolos € chamadogdéedura de rede, e uma lista
de protocolos usados por um determinado sistemayratocolo por camada, € chamado de

pilha de protocolos.

Dentre as arquiteturas de rede podem-se citar elmat referénci®pen Systems

Interconnection(OSI) e o modelo de referéncia Internet.

O modelo de referéncia OSI foi especificado pel@rnational Organization for
Standardization/International Electrotechnical Casion (ISO/IEC) e possui sete camadas
(fig. 2):
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FIGURA 2 — Camadas do modelo de referéncia OSI

7

(¢)]

N

Camada Camadas do Modelo de Referéncia OSI Unidade
. Protocolo d licaca .
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Interface I
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Protocolo de transporte
| Transporte IC >| Transporte | TPDU
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Protocolo de enlace
| Enlace de dados {’-‘ >| Enlace de dados | Quadro

- ;

o Transmissé&o de dados .
Fisica Fisica Bit

iy
AV

Host A Host B

FONTE: Adaptado de Tanenbaum (1997, pag. 33).

Cada camada é responsavel por uma fungéo espgecdidarme descrito a seguir:

a) fisica: trata da transmisséo de bits brutos atrdeé&sm canal de comunicacéo;

b) enlace: transforma um canal de transmissdo de dadéss em uma linha que
pareca livre dos erros de transmisséo ndo detectedoamada de rede;

c) rede: especifica 0 modo como 0s pacotes séo ratekdorigem para o destino;

d) transporte: sua principal funcdo € realizar a divislos dados em pacotes de
tamanhos compativeis com a camada de rede a keaddie, reagrupa-los sem
erros na outra extremidade. Esta é a verdadeiradarfim-a-fim que liga a
origem ao destino através da resolucio de seusegndee nomes. E também a
camada responsavel pelo estabelecimento das canexi@o controle de fluxos;

e) sessao: permite que usuarios de diferentes magestaiselecam sessodes entre si.
Um dos servicos desta camada é gerenciar o conediéfego;

f) apresentagdo: preocupa-se com a sintaxe e a seaéahis informacodes
transmitidas, como por exemplo, a codificacado daod de acordo com o padréo
estabelecido;

g) aplicacéo: possui aplicacdes especificas paratoqmio, tais como transferéncia
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de arquivos, geréncia de rede, etc.

Observa-se que o modelo OSI em si ndo é uma augaitde rede, pois ndo especifica
0S servicos e 0s protocolos que devem ser usadasdancamada. Ele apenas informa o que

cada camada deve fazer.

O modelo OSI possui trés conceitos fundamentais:
a) Servigos;
b) interfaces;

c) protocolos.

Esta separacdo entre estes trés conceitos taljea seaior contribuicdo do modelo
OSI, pois torna explicita a distingdo entre estés tonceitos. O servi¢o informa o que a
camada faz. A interface de uma camada informa aBYypocessos acima dela podem acessa-
la, e finalmente, que os protocolos utilizados enacamada séo de responsabilidade apenas
dessa camada e estes especificam a forma com gaeada implementa seus servigos
através das interfaces.

O modelo de referéncia Internet segundo Kurosel(?p@ssui cinco camadas:

a) aplicacéo: responsavel pelas aplicacdes de redki Marios protocolos como
Hipertext Transfer ProtocqHTTP), File Transfer Protocol(FTP), SNMP, etc;

b) transporte: fornece os servigos para o transp@sentensagens da camada de
aplicacao entre os lados cliente e servidor daagiio. Possui dois protocolos:
TCP (orientado a conexao) e o UDP (ndo orientackmaxao).

c) rede: responsavel pelo roteamento de datagramas agEuipamento para outro.
Possui o IP, que define os campos do datagramgptBtecolos de roteamento,
gue ditam a rota a ser tomada pelos datagramagri#aeorigem e o destino;

d) enlace: a camada de rede roteia um pacote entresé@neade transmissores de
pacotes (chamados roteadores) entre a origem etmaleComo exemplos de
camadas de enlace podem-se citar o padrédo Etlenibint to Point Protocol
(PPP);

e) fisica: enquanto o trabalho da camada de enlacavérinamesinteiros de um né
para o outro, o trabalho da camada fisica é o deemuts individuais de cada

framede um no para o outro.
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3 GERENCIA DE REDES DE COMPUTADORES

Segundo Stallings (2001), as redes de computa@oosssistemas de processamento
distribuido sdo de crescente importancia e, de fsotornaram essenciais no mundo dos
negocios. Hoje em dia, uma organizacao tipica pagsa arquitetura de redes grande e
crescente, mas amorfica, com varias redes loc#ibdlg) e redes de larga escala (WANS),
suportadas por pontelridgeg e roteadores@utery, e uma grande variedade de servigos e
dispositivos computacionais distribuidos, incluiféersonal Computers PCs, estacfes de
trabalho, e servidores (inclusiveainframey Com esse crescimento em escala das redes de
computadores, dois fatos se tornam dolorosameiderdes:

a) a rede e seus recursos a ela associados, se torhdipensaveis para a

organizacao;

b) mais coisas podem “dar errado”, interrompendo aiftramento da rede ou de

parte dela, degradando o desempenho para um naogiiavel.

Ja para Rose (1994), ha dois motivos pelos quzasémcia de redes é necessaria:

a) dispositivos heterogéneos: pelo fato da intercomedéiredes permitir diferentes
tipos de dispositivos participarem da rede, esmsponentes hosts routers
switches etc) irdo quase sempre ser de fabricantes ditsea heterogéneos por
natureza. Atualmente, h4 no mercado dispositivosedéenas de fabricantes, cada
um com varios modelos de cada linha de produto,impéementam o protocolo
TCP/IP. Evidencia-se que uma tecnologia de gereramto especifica de um
vendedor € inutilizavel em tais ambientes. Assiom@ apenas a utilizacdo de uma
tecnologia de interconexao "aberta", ou seja, maprggtaria como o TCP/IP é o
gue torna um ambiente com mudltiplos fabricanteslidpositivos uma realidade,
também uma tecnologia de gerenciamento de redestdal{SNMP), é o que torna
possivel gerenciar estes diferentes dispositivos;

b) administracBes diferentes: pelo fato de intercooeldéiredes permitir varias redes
com tamanhos e propositos diferentes se intercamesnf estas redes irdo quase

sempre estar sob administracdes diferentes, camago atual da Internet.

Para gerenciar estes sistemas e redes, que contmaogescer em escala e diversidade,
um conjunto rico e automatizado de ferramentasedengiamento de redes se faz necessario.

E fundamental, para o uso destas ferramentasieagits em um ambiente com
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multiplos fabricantes, a utilizacdo de técnicas rpaidadas para representar e trocar

informacdes relacionadas ao gerenciamento de (8tings, 2001).

Para isto, € preciso definir o que significa o ®rigerenciamento de redes”. Abaixo

duas definicdes sdo apresentadas:

7

“O gerenciamento de redes/sistemas € a soma tetababs os procedimentos e
produtos para planejamento, configuragéo, controt@jitoramento e gerenciamento de redes
de computadores e sistemas distribuidos, e a renuzc@rros destes sistemas. Estes recursos
devem prover suporte econémico e amigavel aos iosugue trabalham com a rede e seus
componentes. Logo, cobre todas as precaucfesiéadid necessarias para assegurar 0 Uso

efetivo e eficiente dos recursos gerenciados” (Hegel994).

“A geréncia de redes inclui o desenvolvimento, graedo, e coordenacdo de
hardware, software e elementos humanos para manittastar, juntarp@ll), configurar,
analisar, avaliar, e controlar a rede e seus resupara alcancar em tempo real, o

desempenho operacional e a qualidade de servigaisitagios a um custo razoavel.”

(SAYDAM1, apud KUROSE, 2001, p. 630-631).

Hegering (1994), ainda divide o gerenciamento desem trés dimensodes:

a) a dimenséao funcional: esta dimenséo se preocupaacoesignacao de tarefas de
gerenciamento em areas funcionais. O modelo IS@Qedenciamento prové uma
subdivisio com as seguintes areas: -configuracathasfia desempenho,
contabilizacdo e seguranca,

b) a dimensédo temporal: divide os processos que imgrleam as funcbes de
gerenciamento em fases com diferentes ciclos da, vittluindo as fases de
planejamento, implementacdo e operacgao;

c) adimensao de cenario: recentemente, além do gemesto classico de redes, um
namero de outros “cenarios de gerenciamento” taisioc gerenciamento de
sistemas, gerenciamento de aplicacfes e gerendiae@presarial, vem surgindo.
Estes cenarios séo diferenciados pelo fato de gjudjetos alvo de gerenciamento
sdo diferentes em cada caso, o que geralmentealediferentes aplicacdes de

gerenciamento.
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Kurose (2001) cita que a ISO/IEC criou um modelogdeenciamento de redes que

define cinco areas funcionais de geréncia:

a)

b)

d)

geréncia de desempenho: o objetivo desta areandiftpea, medir, relatar, analisar
e controlar o desempenho de diferentes componeatesde. Estes componentes
podem ser dispositivos individuais, como roteadomesequipamentos, ou
abstracgdes, tais como um caminho ao longo da rede;

geréncia de falhas: registrar, detectar e respoasi@ondicdes de falhas na rede
sd80 o0s objetivos desta area. A linha entre ger&eitalhas e gerenciamento de
desempenho é imprecisa. Pode-se pensar na gedénfathas como o tratamento
imediato de falhas transientes da rede, enquan® @ugerenciamento de
desempenho busca ter uma visdo aprofundada dgaedgpoder fornecer niveis
aceitaveis de desempenho tendo em vista as vaeammdlas de trafego e
ocasionais falhas de dispositivos de rede. A g&@aéde falhas € geralmente
corretiva enquanto que a geréncia de desempenhasé gempre preventiva;
geréncia de configuracdo: permite ao administradar rede rastrear quais
dispositivos fazem parte da rede gerenciada ezegaiconfiguracdo de hardware e
software destes dispositivos;

geréncia de contabilizacdo: esta area permite mnédrador da rede especificar,
registrar e controlar o acesso dos usuarios apesiisros da rede. Cotas de uso,
cobrancas baseadas em uso de recursos e a alasagéivilégios de acesso aos
recursos, fazem parte da geréncia de contabilizacéo

gerenciamento de seguranca: o objetivo da geré&feiseguranca € controlar o
acesso aos recursos da rede de acordo com pobtoagiefinidas. Os centros de
distribuicdo de chaves e autoridades certificads@i@scomponentes da geréncia de
seguranca. O uso dieewalls para monitorar e controlar pontos de rede de acess

externo é outro componente fundamental.

Em resposta a estas necessidades de gerencianaeimtiistradores de rede e

usuarios se voltaram para um padrédo: o SNMP. O SkMEspecificado no final dos anos 80

e rapidamente se tornou o padrdo para o gerendanuEn redes em plataformas com

multiplos fabricantes. O SNMP se refere na verdadeim conjunto de padrdes para o

gerenciamento de redes, incluindo um protocolo, espeecificacdo de uma estrutura de base

de dados e um conjunto de objetos de dados. Emiveta SNMP era muito limitado para
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atender a todas as necessidades criticas de ganemto de redes. Trés melhorias (1993 —
SNMPv2, 1995 — revisdo do SNMPv2, 1998 — SNMPv3idcaram o papel do SNMP

como uma ferramenta indispensavel para o gerenntande redes (Stallings, 2001).

O SNMP sera abordado com mais detalhes no cagitulo

3.1 ARQUITETURA DE UM SISTEMA DE GERENCIAMENTO
DE REDES

Um sistema de gerenciamento de redes, segundin@alP001), € uma colecdo de
ferramentas para o monitoramento e controle daqaedeéao integradas da seguinte forma:
a) é uma Unica e poderosa interface operacional, pamigavel e com um conjunto
de comandos para realizar quase todas, sendodsdasefas de gerenciamento de
redes;
b) uma quantidade minima de equipamentos € necessaria.

Um sistema de gerenciamento de redes consista@ieadncrementais de hardware e
software implementados entre 0s componentes jateeids na rede. Um sistema de

gerenciamento de redes é designado para visualizgle como uma arquitetura unificada.

Cada no da rede contém uma coletanea de softwasp®nsavel pela tarefa de
gerenciamento, e sdo referenciados como uma eetidadjerenciamento de rede (EGR ou

Network Management StatietNMS), conforme mostrado na figura 3.

Cada EGR pode realizar as seguintes tarefas:
a) coletar estatisticas sobre atividades relacionadade e as comunicacoes;
b) armazenar estatisticas localmente;
c) responder aos comandos do centro de controle daneldindo comandos para:
- transmitir as estatisticas coletadas para o@eleticontrole;
- alterar um parametro;
- fornecer informacdes sobre o estado da rede;
- gerar trafego artificial para realizar um teste;
d) enviar mensagens ao centro de controle quando giexlilocais sofrerem

mudancas significativas.
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Pelo menos um equipamento na rede é designado c@goipamento de controle da
rede, ou gerente. Além dos elementos de uma EGIRuipamento de controle inclui uma
colecdo de softwares chamados de aplicacédo decigareanto de rede (AGR). A AGR inclui
uma interface operacional para permitir que um mgwutorizado gerencie a rede. A AGR
responde aos comandos do usuéario através da exiddinformacdes e/ou atribuindo
comandos as EGRs da rede. Esta comunicacdo éadsalisando um protocolo de nivel de
aplicacdo de gerenciamento de rede, que empreggudietura de comunicacdo da mesma

forma que qualquer outra aplicacao distribuida.

FIGURA 3 — Elementos de um sistema de gerenciamente redes

Elementos de um Sistema de Gerenciamento de Redes

Host de controle
da rede (gerente)

Servidor
(agente)

EGR Aplic

Com

Roteador
(agente)
EGR
Estacdo de
trabalho
(agente) Com
EGR Aplic
Com SO
AGR = Aplicacdo de Gerenciamento de Redes

Aplic = Aplicacao

EGR = Entidade de Gerenciamento de Rede
Com = software de comunicacao

SO = Sistema Operacional

FONTE: Adaptado de Stallings (2001, pag. 8).

Outros nos na rede que fazem parte do sistemardaaigmento de redes incluem
uma EGR que responde aos pedidos de um gerentstdma A EGR em tais sistemas €

geralmente um modulo agente, ou simplesmente, @gést agentes sdo implementados em
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sistemas que suportam aplicagdes de usuéarios beaiscomo em nds que provéem servigos

de comunicacao, tais como pontes e roteadores.

A configuracéo da figura 3 da a entender que cadgonente da configuracao que &
de interesse de gerenciamento, inclui uma entidkdeyerenciamento de rede, com um
software de gerenciamento de rede comum que atra sodos 0os agentes e gerentes. Na
configuracdo atual, isto pode néo ser pratico, téur@smo impossivel. Para lidar com tais
casos, € comum ter um dos agentes no sistema atoanth unproxy, para um ou mais nés
da rede (fig. 4).

FIGURA 4 — Arquitetura de uma entidade proxy

Arquitetura de uma entidade proxy

f N s
Ap.|IC. Gerente de Proxy Interface de G_er’er!mamento
Gerenciamento Proprietaria
. J N
A
Stub
- Stub Stub .
Cliente Sl Cliente proxy Stub Sevidor proxy
il d|e Pilha de Pilha de Pilha de protocolos
AIEIDEEIDE grotocolos protocolos P
Relatdrios de Relatérios de
eventos eoperacdes eventos e operacgdes
padrédo proprietarias

FONTE: Adaptado de Stallings (2001, pag. 15).

Quando um agente atua como proxy, ele age em beneficio de um ou mais ndés da
rede. Um gerente que desejar obter informa¢de® dmircontrola-lo, deve se comunicar com
0 agenteroxy. O agentgroxyira traduzir a requisicdo do gerente usando gealgrotocolo
de gerenciamento disponivel, de modo que o sistdvoareceba e entenda a requisicao feita.

A resposta recebida do sistema alvo € similarnteatieizida e repassada ao gerente.
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3.2 GERENCIAMENTO DE DESEMPENHO

Segundo Stallings (2001), as redes de comunicag@lados modernas sdo compostas
de muitos componentes, que devem se intercomuaicampartilhar dados e recursos. Em
alguns casos, é critico, para a eficacia de umeagfb, que a comunicacao pela rede tenha

certos limites de desempenho.

O gerenciamento de desempenho de uma rede de @uoms engloba duas grandes
categorias funcionais: monitoramento e controle.ntdoamento é a funcdo que rastreia
atividades na rede. A funcédo de controle habiligegncia de desempenho a fazer ajustes
para aumentar o desempenho da rede. Algumas gsi@sdesempenho, no que diz respeito
ao administrador da rede séo:

a) qual é a utilizacdo do nivel de capacidade?

b) ha trafego excessivo?

c) othroughputfoi reduzido a niveis inaceitaveis?

d) existem “gargalos” na rede?

e) o tempo de resposta esta aumentando?

Para lidar com estes problemas, o administradorede deve focar-se em algum
conjunto inicial de recursos a serem monitoradaa padir 0s niveis de desempenho. Isto
inclui associar métricas apropriadas e valores aceoursos relevantes da rede, como

indicadores de diferentes niveis de desempenho.

Hegering (1994) vé o gerenciamento de desempenmeo coma continuagdo
consistente do gerenciamento de falhas. Enquan® augerenciamento de falhas é
responsavel por assegurar que a rede de comunipaca@neca funcionando, isto ndo e
suficiente para o gerenciamento de desempenhgegpesiciona com o objetivo de assegurar

que o sistema como um todo esteja oferecendo umgualidade de servico.

Algumas subtarefas da geréncia de desempenhommclue
a) determinar parametros de qualidade de servico;

b) monitorar a rede de comunicacédo em busca de “gagal
c) executar medidas de desempenho;

d) processar os dados medidos e gerar relatérios;

e) planejar a capacidade e o desempenho da rede.
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Para Stallings (2001), o gerenciamento de deserop&d@ve monitorar muitos
recursos para fornecer informacdes para deterrogaiveis de operagdo da rede. Pela coleta
destas informacfes, sua analise e 0 uso dos m@ssIltbtidos como retorndegdback ao
conjunto de valores prescritos, 0 administradoredfe pode se tornar mais e mais apto a

reconhecer situagdes indicativas de degradacogssgenpenho presentes ou iminentes.

Antes de usar uma rede para executar uma apliGndoarticular, um usuério final
pode querer saber coisas como 0 pior tempo destspoa confiabilidade dos servigos da
rede. Por isso o desempenho deve ser conhecide®ihas suficientes para responder aos
questionamentos especificos dos usuérios finaizusD4rios finais esperam que 0S servigos
sejam gerenciados de forma a garantir bons tem@aggposta para obter assim, uma boa

utilizacdo de suas aplicacoes.

Os gerentes de rede precisam de estatisticas empesho para ajuda-los a planejar,
gerenciar e manter grandes redes funcionando. fstistas de desempenho podem ser
usadas para identificar potenciais “gargalos” agtescausem problemas aos usuarios finais.
Acdes corretivas apropriadas podem entéo ser tanadsas acdes podem tomar a forma de
alteracOes nas tabelas de roteamento para balamceedistribuir a carga de trafego durante
periodos de pico, ou quando um “gargalo” é ides&dd por um crescimento rapido de carga
em uma area especifica. De modo geral, um planajante capacidade baseado em tais
informacgdes de desempenho pode indicar as de@pdepriadas a serem tomadas, como por

exemplo, a expanséao de linhas naquela area.

Por tudo isso, um pré-requisito absoluto para cerggamento de uma rede de
computadores é a habilidade de medir o desempenahoede, ou monitoramento de
desempenho. Nao se pode gerenciar e controlarstems ou atividade se nao for possivel
monitorar o seu desempenho. Uma das dificuldadesocadministrador de redes encontra é
na selecéo e uso dos indicadores apropriados peda o desempenho da rede. Dentre os
problemas pode-se citar os seguintes:

a) existem muitos indicadores para usatr,

b) o significado de muitos destes indicadores nackiiamente compreendidos;

c) alguns indicadores sdo suportados apenas por dignmsantes;

d) muitos indicadores n&o servem para fazer compasagiiee Si;
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e) frequentemente, os indicadores sdo medidos coreetam mas interpretados
incorretamente;
f) em muitos casos, o calculo dos indicadores consuooi® tempo, e o resultado

final j& ndo pode mais ser usado para controlantmente.

Ha dois tipos de indicadores: medidas orientadasr@cos e medidas orientadas a
eficiéncia. As medidas orientadas a servigos posfigeseguintes indicadores:
a) disponibilidade: o percentual de tempo que uma,rade componente, ou uma
aplicacao esta disponivel para o usuario;
b) tempo de resposta: quanto tempo é preciso paraespasta aparecer no terminal
do usuario apos uma solicitacao feita pelo mesmo;
C) precisdo: o percentual de tempo em que ndo ocoeras na transmissao e

recepcéao de informacoes.

Ja as medidas orientadas a eficiéncia possuenaduties de:
a) throughput a taxa na qual as aplicacdes orientadas a evecvosem;
b) utilizacdo: o percentual da capacidade teorica mhe recurso que estd sendo

utilizado.

Kurose (2001) cita que a area de monitoramento eserdpenho da rede no
gerenciamento de redes é responsavel por obseavalisar o estado e o comportamento dos
sistemas fiménd systen)sdos sistemas intermediarios e sub-redes que @®MP recursos

gerenciados.

De acordo com Stallings (2001), a arquitetura fomai de monitoramento de redes é

composta de:

a) aplicacdo de monitoracdo: este componente incluragdes de monitoramento de
rede que sao visiveis ao usuario, tais como mamtento de desempenho,
monitoramento de falhas e monitoramento de cordigio;

b) funcdo gerente: este € o mdédulo no monitor da rpde realiza a funcdo de
monitoramento basica, buscando informacfes de Dutelementos da
configuracéo;

c) funcdo agente: este médulo obtém e registra infpdewm de gerenciamento para

um ou mais elementos de rede e repassa essasagfigsnao monitor;
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d) objetos gerenciados: estas sdo as informacOescgatans, que representam o0s

recursos da rede e suas atividades;

E importante mencionar um modulo funcional adicisakacionado com informacdes
estatisticas:
e) agente de monitoracdo: este médulo adicional gereé8os e analises estatisticas
das informacgbes gerenciadas. Se afastado do geestéemddulo age como um

agente e comunica estas informacdes ao gerente.

O monitoramento de desempenho engloba todas a® @reas funcionais. As

informacgdes disponiveis para a monitoracdo dapedem ser classificadas como segue:

a) estatica: esta € a informagdo que caracterizafgguoagdo corrente e os elementos
na configuracao corrente, tais como os numerogrifttacdes das portas de um
roteador;

b) dindmica: estas informacfes séo relativas a everstosde, tais como: mudancgas
de estado de uma maquina ou a transmissao de wte pexda rede;

C) estatistica: estas sdo informacdes que podem seradies das informacdes
dindmicas, como por exemplo, o numero médio de tpactransmitidos por

unidade de tempo por um sistema fim.

3.2.1 FUNCAO DE MONITORAMENTO DE DESEMPENHO

Segundo Stallings (2001), a funcdo de monitorameeta@lesempenho engloba trés
componentes:
a) medida de desempenho: é a reunido de estatistitms & trafego da rede e
temporizacao;
b) analise de desempenho: consiste de software phraire apresentar os dados;
c) geracao de trafego sintético: consiste de softwaeepermite observar a rede sob

uma carga controlada.

A medida de desempenho é quase sempre completadaddalos agentes junto aos
dispositivos da rede (equipamentos, roteadoredeppatc). Estes agentes estdo em posicao
de observar a quantidade de trafego que entra desam nd, o nimero de conexdes e o

trafego por conexdo, além de outras medidas queedem um cenario detalhado do
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comportamento daquele n6. Em uma rede compartiltati@omo uma LAN, muitas das
informacBes necesséarias podem ser coletadas pomamnitor externo ou remoto que

simplesmente observa o trafego na rede.

Alguns tipos de medidas que podem ser obtidas eanLiM tipica sdo as seguintes:
a) histograma de tipos de pacotes circulando na rede;

b) histograma com os tamanhos dos pacotes;

c) histograma com os tamanhos dos pacotes de dados;

d) distribuicdo ou utilizacdo déroughput

e) histograma do tempo de chegada de pacotes;

f) histograma com a demora de aquisi¢cédo de canal;

g) histograma com a demora de comunicacao;

h) histograma com a contagem de colisdes;

i) histograma com o contador de transmissoes;

Com estas medidas é possivel responder as varigginpes feitas por um
administrador de redes relacionadas ao desempeninma LAN tais como:

a) o trafego esta igualmente distribuido entre os nizsiédda rede ou ha pares
origem/destino com trafego pesado?

b) qual é o percentual de cada tipo de pacote? Exiatgums tipos de pacotes com
alta frequéncia de uso, indicando um erro ou urtopado ineficiente?

c) qual é a distribuicdo dos tamanhos dos pacoteadies@

d) quais sao as demoras na aquisicdo de canal estabui¢des de comunicacao?
Esses tempos sdo excessivos?

e) qual é a utilizacdo do canal e sbroughpu?

Quando a rede possui uma carga de trafego muitmlpepode ndo ser pratico coletar
os dados exaustivamente. A alternativa é trataa padametro como uma variavel aleatoria
realizando uma amostragem do fluxo de modo a estimealor desta variavel. Entretanto,
deve-se tomar cuidado ao se usar e interpretastamagivas de resultados estatisticos. O
individuo responsavel por desenvolver funces destiagem e por interpretar os resultados

precisa ter alguma familiaridade com os princigisististicos.
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4 SIMPLE NETWORK MANAGEMENT PROTOCOL

Nos anos 60, segundo Stallings (2001), o assun@ngea de redes néo existia. Nos
anos 70 e metade dos anos 80, apenageonet Control Message ProtocgICMP) e o
Packet Internet Grope{PING) eram utilizados para tal tarefa. Com o@rasnto da Internet
no fim dos anos 80, surgiu a necessidade de seferramentas para o gerenciamento das
redes existentes. Primeiro foiSimple Gateway Monitoring Protoc¢6GMP) em 1987. A
partir dele surgiram oHost Monitoring Protocol (HMP), o primeiro protocolo de
gerenciamento usado na Internet, 0 SNMP (uma verslloorada do SGMP), e @ommon

Management Information Protocol over TCP{BMOT).

A IAB aprovou em 1988 o SNMP como uma solugéo tedme e o CMOT como o
padrédo a ser adotado mais tarde. Para tal a IABrdetou que ambos os protocolos usassem
a mesma base de dados de objetos gerenciados. &sd&ios usariam uma unica estrutura de
gerenciamento de informacdeStructure of Management InformatienSMI), e uma Unica
base de gerenciamento de informacdes (MIB). O iobjetra tornar mais facil a futura

transicdo do SNMP para o CMOT. Mas logo se tortaw@ue tal ligacao seria impossivel.

No gerenciamento OSI, 0s objetos gerenciados <€&tosv como entidades
sofisticadas, com atributos, procedimentos assosja@® capacidades de emissdo de
mensagens, além de outras caracteristicas comezasiadas com a tecnologia orientada a
objetos. Para manter o SNMP simples, ele ndo feigdado para trabalhar com estes
conceitos sofisticados. De fato, os objetos no SNiMBa mais sdo do que variaveis com
algumas caracteristicas basicas, como tipos desdadaiributos de somente-leituragd-
only) ou leitura-escritaréad-write). Por isso a IAB relaxou seus termos e com iSSbIBIP e
o CMOT evoluiram independentemente e em paraledadé3envolvedores do SNMP, livres
das restricdes de compatibilidade com o modelo d@Sénvolveram rapidamente o SNMP e
logo ele estava sendo usado em larga escala pelmedores de equipamentos e seu uso
espalhou-se pela Internet. Enquanto isso, os esfarg CMOT se esvaeceram. Atualmente,
virtualmente todos os grandes vendedores de eqaigas) estacdes de trabalho, roteadores,

pontes énubs oferecem suporte ao SNMP.

As trés especificacdes fundamentais do SNMP sé&o:
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a) Request for CommentRFC 1155: descreve como 0s objetos gerenciantuslos
nas MIBs sao definidos (SMI);

b) RFC 1213: descreve o0s objetos gerenciados comadsiB (MIB-II);

c) RFC 1157: define o protocolo usado para gerensiabgetos (SNMP).

Todas as RFCs citadas no presente trabalho podam elseontradas em
RFC/STD/FYI/BCP Archives (199-).

Para Lynch (1993), o gerenciamento de redes modpossui muitos requisitos
importantes. Primeiro, a estrutura de gerenciamel@ee suportar tanto monitoramento
guanto controle. Segundo, deve possuir a habilidk®legerenciar todas as camadas da
implementagcdo do modelo OSI fornecendo um geremm&om topo-base tgp-dowr).
Terceiro, pela maxima extensdo possivel e economeicte viavel, o escopo do
gerenciamento da rede deve ser fim-a-fim. Deve obragl todos os sistemas da rede.
Finalmente, o impacto dessa estrutura de gerenoiante redes ndo deve ser visivel, ou
perceptivel. A largura de banda consumida pelagoisde gerenciamento deve estar dentro
de certos limites. Entdo, por que ndo us&ommon Management Information Protoeol
CMIP?

Para Lynch (1993), primeiro porque a sobrecargaindglementar oCommon
Management Information ServieeCMIS e CMIP em sistemas com recursos limitadmodep
ser muito caro. Segundo, estes protocolos ocupaap@auena fatia do mercado atualmente,
logo, os vendedores escolhem implementar o SNMiAvess do CMIP e, como resultado, o
mercado ocupado pelo CMIP permanece pequeno. Fenédmenquanto que o CMIS e CMIP
sao padrdes internacionais bem definidos, muitsudainfraestrutura de suporte, tal como os
equivalentes 1ISO do SMI, MIBs e perfis de trangpondo alcancaram ainda este mesmo

nivel de padronizacéo e estabilidade.

4.1 CONCEITOS BASICOS DE SNMP

A seguir serdo apresentados o0s conceitos basitamsoreados ao SNMP, tais como

sua estrutura, seus elementos e a relacao erdgseadsimentos.
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4.1.1 ARQUITETURA

O modelo de geréncia de redes TCP/IP, de acordoStaltings (2001), € composto
pelos seguintes elementos:

a) estacdo de gerenciamento (gerente);

b) agentes;

c) base de informacdes de gerenciamento;

d) protocolo de gerenciamento de redes.

A estacao de gerenciamento serve como uma intepiaeequal o administrador da
rede se comunica com o sistema de gerenciamento.miNomo, uma estacdo de
gerenciamento tera:

a) um conjunto de aplicages para analise de daglosperacao de falhas, etc;

d) uma interface pela qual o administrador da rede poohitorar e controlar a rede;

e) a capacidade de traduzir os requisitos do admawistrda rede no atual controle e

monitoramento dos elementos remotos da rede;

f) uma base de dados com informacdes extraidas das 8HBodas as entidades

gerenciadas da rede.

Apenas os dois ultimos elementos estéo sujeit@sleopizacdo SNMP.

Outro elemento ativo no gerenciamento da rede geota. O agente responde aos
pedidos de informacdes e as acgbes vindas do gezeptale prover de forma assincrona,

informacgBes ndo solicitadas, porém importantes, aastacao de gerenciamento.

Os recursos da rede podem ser gerenciados pekeseepaicdo dos mesmos como
objetos. Cada objeto €, essencialmente, uma vadéveéados que representa um aspecto do
agente gerenciado. Esta colecdo de objetos é deadani MIB. Estes objetos sé&o
padronizados através de sistemas de uma classargaulpr. Uma estacdo de gerenciamento

realiza a funcdo de monitoramento obtendo os valboe objetos da MIB.

A estacdo de gerenciamento e 0s agentes sdo ligaolosum protocolo de
gerenciamento de rede. O protocolo usado paraemgiamento de redes TCP/IP é o SNMP,
gue possui as seguintes capacidades chave:

a) get habilita a estacdo de gerenciamento a obtealoses dos objetos no agente;
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b) set habilita a estacdo de gerenciamento a configosavalores dos objetos no
agente;
c) trap: habilita o agente a notificar espontaneamentstac&o de gerenciamento

sobre eventos significativos;

Além destas primitivas, 0 SNMPv2 define uma novanjpiva:

e) inform: habilita o agente e o gerente a pedir confirmalgieventos de notificacéo.

O SNMP foi designado para ser um protocolo de nieebplicacdo que € parte do
conjunto de protocolos TCP/IP. Ele foi projetadoapaperar sobre o UDP. Cada agente deve

no minimo, implementar o SNMP, o UDP e o IP pamdgp@gir como um agente (fig. 5).

FIGURA 5 — O papel do SNMP
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FONTE: Adaptado de Stallings (2001, pag. 81).
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Um processo agente interpreta as mensagens SNidRtrela sua MIB. Trés tipos
de mensagem agem em favor de uma aplicacdo de c@genemto na estacdo de
gerenciamentoGetRequesiGetNextRequese SetRequestAs duas primeiras sao variacoes
da funcdoget Todos os trés tipos de mensagens séo respornuidaesn agente na forma de
uma mensageréetResponseajue € passada para a aplicacdo de gerenciamdéno.destes
tipos de mensagens, um agente pode enviar uma gesnsiEel rap em resposta a um evento
que afete a MIB e por consequéncia, os recurse@ngados. Como o SNMP depende do

UDP, que € um protocolo ndo orientado a conex&NMP € em si, sem conexao.

41.2 SMI-STRUCTURE OF MANAGEMENT INFORMATION

Segundo Stallings (2001), a base do sistema deng@amento usado no modelo
SNMP € um banco de dados contendo informacdes sslekmentos gerenciados. Tanto no
ambiente TCP/IP quanto no OSI, esta base de dadbandada de base de informagdes ou
simplesmente MIB, onde cada recurso gerenciadgregentado por um objeto. A MIB &
uma colecdo de tais objetos. Para o SNMP a MIBn#&,esséncia, uma base de dados
estruturada na forma de uma arvore. Cada elemented® contém uma MIB que reflete o
estado dos recursos gerenciados pelo sistema éecgerUma entidade de gerenciamento de
rede pode monitorar os recursos atraves da ledtosavalores dos objetos na MIB e pode

controlar estes recursos gerenciados modifican#s galores.

Para que a MIB possa atender as necessidades dstema de gerenciamento, ela
deve atender certos objetivos:
a) o objeto ou objetos usados para representar umspeeun particular deve ser o
mesmo em todos os sistemas;
b) um projeto comum para representagcao destes olgjet@sser usado, para suportar
a interoperabilidade.

O item (b) é alcancado no SNMP pela definicdo da astrutura de gerenciamento de

informacdes, o SMI.

O SMI, que é especificado na RFC 1155, define rautesa principal na qual a MIB
pode ser definida e construida. O SMI identificaipss de dados que podem ser usados na

MIB e especifica como os recursos na MIB serdoesaprtados e nomeados. A filosofia por
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trds do SMI é encorajar a simplicidade e a extditade das MIBs. O SMI ndo suporta a
criacdo ou a recuperacéo de estruturas de dadosleo@s. As MIBs irdo inevitavelmente
conter tipos de dados definidos pelos vendedoresgdgamentos de rede e, a menos que
restricbes na definicho de tais tipos de dadosmsegiefinidas, havera perda de

interoperabilidade.

Para fornecer uma forma padréo de representacd@dodmacoes de gerenciamento, o
SMI deve fazer o seguinte:
a) fornecer uma técnica padrdo para definir a estudaruma MIB em particular;
b) fornecer uma técnica padrdo para definir objetdssiduais, incluindo a sintaxe e
valor de cada objeto;

c) fornecer uma técnica padrao para codificacdo dasesados objetos.

41.2.1 ESTRUTURA MIB

Para Stallings (2001), todos o0s objetos gerenciatmsambiente SNMP estéo
distribuidos em uma estrutura hierarquica ou eraranOs objetos “folhas” desta arvore sdo
0s objetos gerenciados em si, cada um deles repaes® algum recurso, atividade, ou
informacé&o relevante que pode ser gerenciada. riitest em si define um agrupamento de
objetos em conjuntos de objetos logicamente retacios. Associado com cada tipo de objeto
na MIB h& um identificador do tipabstract Syntax Notation ORASN.1 chamad®BJECT
IDENTIFIER que serve para nomear o objeto. Em adi¢do, dexodealor associado ao tipo
OBJECT IDENTIFIERser hierarquico, a convencdo de nomeacdo tambéwe fara
identificar a estrutura dos tipos de objetos. Rddida raiz root) da arvoreOBJECT
IDENTIFIER, cada valor componente do identificador de objdenmtifica uma folha na
arvore (fig. 6).

Partindo da raiz, ha trés nés no primeiro niigel; ccitt, ejoint-iso-ccitt Abaixo do no
iso, uma das subarvores é para uso por parte de augyasizacées, uma delas sendo o U.S.
Department of Defens@od). A RFC 1155 assume que uma subarvore abaixdodsera
alocada para administracéo pela IAB como semquernetOBJECT IDENTIFIER:= {iso (1)
org (3)dod(6) 1}.
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Por isso o ndnternettem o identificador de objeto 1.3.6.1. Este vaerve como

prefixo para os nés abaixo deste nivel.

FIGURA 6 - Grupos de objetos MIB-2

ooy ]
oo ]

omron |
experimental (3) ‘

private (4) ‘

FONTE: Adaptado de Stallings (2001, pag. 82).

Como mostra a figura 6, o0 SMI define quatro nésxabdo ndinternet
a) directory. reservado para uso futuro com o diretério OSI,
b) mgmt usado por objetos definidos em documentos aposvpélo IAB;
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c) experimentalusado para identificar objetos usados em expetosena Internet;
d) private usado para identificar objetos definidos unilateente.

A subarvoremgmtcontém as definicdes de bases de gerenciamentogMdBforam

aprovados pelo IAB. Atualmente, duas versdes da fdi8m desenvolvidasnib-1 e mib-2

A segunda é uma extensdo da primeira e é o padidao pelo SNMPv3. Ambas
possuem os mesmos identificadores de objeto naveubamas apenas uma das MIBs esta
presente em qualquer configuracdo. Objetos adisigmadem ser definidos para uma MIB
das seguintes maneiras:

a) a subarvoremib-2 pode ser expandida ou substituida por uma revisao
completamente nova (presumivelmental§-3”). Para expandir anib-2 uma nova
subarvore é definida;

b) uma MIB experimental pode ser construida para ysheagao em particular. Tais
objetos podem subsequientemente ser removidos devetdmgmt

c) extensdes privadas podem ser adicionadas a subanxate

Hegering (1994) define um anico nivel estruturaégnante da MIBnternet o nivel
group. Este é subdividido em 10 subgrupos conforme segue

a) systeminformacgdes de configuracdo sobre o né gerenaadw um todo;

b) interfacesinformacdes de interface sobre o0s sistemas cathes;t

c) at—addres translationinformacdes para resolugcao de enderecos;

d) ip, icmp tcp, udp, egp snmp informagdes sobre os protocolos IP, ICMP, TCP,
UDP, Exterior Gateway Protocat EGP, e SNMP;

e) transmissioninformacdes sobre tipos especificos de interfaleesede tais como
Ethernet,Token Ringloopback etc.

Atualmente, segundo Stallings (2001), a subarywreate contém apenas um né
definido: o néenterprisesEsta parte da subarvore é usada por vendeda@sparfeicoar o
gerenciamento de seus dispositivos e para conariihformacdes com outros usuarios e

vendedores que necessitem interoperar com seesasst

A divisdo do ndnternetem quatro subarvores fornece uma fundamentacéogara

a evolucdo das MIBs. Com os experimentos de nobjpeas por parte dos vendedores e de
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outros desenvolvedores, se ganha um conhecimeaticqpdesses novos objetos antes que
eles sejam definidos como parte integrante dosdpadoara o subgrupagmt Com isso, a
MIB é util imediatamente para gerenciar objetos sgiencaixam na parte padrado da MIB e &

flexivel o bastante para se adaptar as mudangafedas de produtos e tecnologias.

Ao conjunto de operacdes de gerenciamento permmidama aplicacdo gerente por
um agente denomina-se “politica de acesso”; a &olde objetos que séo visiveis para estas

operacdes é denominada visdo MIB, ou simplesmengéeuvisao (Hegering, 1994).

41.2.1.1 SUBGRUPOIP

Para o desenvolvimento do protétipo, serdo utiizadlguns dos objetos escalares
existentes no grupp damib-2 Estes objetos seréo utilizados para realizar nitoramento
de desempenho, através da medicao da utilizacfuaeghputda rede - no que diz respeito
aos pacotes IP transmitidos e recebidos - peloosiyo analisado, fornecendo assim
informacgdes dinamicas sobre a utilizacado destesses feitos pelo dispositivo em questéo e
0 seu impacto na utilizacdo total da largura delaata rede na qual esté inserido.

Segundo Zeltserman (1999), o subgrupoé composto de objetos escalares, uma
tabela de enderecos, uma tabela de roteamento tabela de enderecos de rede para midias.
Alguns dispositivos implementam diversos médulosrakeamento e mantém objetos do
grupo MIB para cada modulo. E possivel acessarrspbgip diferentes através deringsde

comunidadegroxyou atraves de enderecos IP diferentes.

Os objetos escalares que atualmente fazem pasiebdpupdp sao:

a) ipForwarding pode serforwarding (1) ou nao forwarding (2). Quando o
ipForwarding estiver habilitado, o dispositivo age como um adte normal e ir4
encaminhar os pacotes IP de uma sub-rede paraquéralo requisitado. Quando
o ipForwarding estiver desabilitado, o dispositivo descarta osofes IP nao
enderecados para uma de suas interfaces defin@admiente. Ira também
incrementar o contadguinAddrErrors para cada pacote descartado;

b) ipDefault TTL tempo de vidaTime-To-Live TTL) padrao;

c) iplnReceives numero total de datagramas de entrada recebidosodlas as

interfaces, incluindo aquelas com erros;
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d) ipInHdrErrors: nimero de datagramas de entrada descartadosode\edros no
seu cabecalho IP. Isto inclui falhas eleecksumnumero de versao incompativel,
outros erros de formato, tempo de vida excedidoer®s descobertos no
processamento das opcoes IP;

e) ipInAddrErrors niumero de datagramas de entrada descartadoseporgudereco
IP de destino ndo é valido. Isto inclui enderegeglidos, enderecos de classes nédo
suportadas e pacotes que nao podem ser encamirg@dog dpForwarding esta
desativado;

f) ipForwDatagramsnumero de datagramas encaminhados;

g) ipIlnUnknownProtos numero de datagramas recebidos com sucesso mas
descartados porque o protocolo era ou desconheuaidéo suportado;

h) ipInDiscards niumero de datagramas de entrada descartado®deliditacdes de
recursos, como por exemplo, a falta de espacbudfear,

i) ipInDelivers nimero de datagramas entregues para os protodelasuario IP
local;

J) ipOutRequestsnumero de datagramas IP requisitados para trasé8mi Este
contador n&o inclui qualquer datagrama contadiplRorwDatagrams

k) ipOutDiscards numero de datagramas de saida descartados davfdiia de
recursos;

[) ipOutNoRoutes numero de datagramas descartados porque nao oksivel
encontrar o roteador no endereco de destino;

m) ipReasmTimeoutvalor de ftimeout” em segundos pelo qual fragmentos IP
recebidos esperam enquanto aguardam o reagrupamento

n) ipReasmRegdsiumero de fragmentos IP recebidos que precisaneagrupados;

0) ipReasmOKsnumero de datagramas IP reagrupados com sucesso;

p) ipReasmFailsniamero de falhas de reagrupamento;

q) ipFragsOKs numero de datagramas IP fragmentados com sucesso;

r) ipFragsFails numero de datagramas IP que necessitam fragn@entaas que
precisam ser descartados porque possuigy ¢ “ndo fragmentar” configurada,

s) ipFragCreatesnumero de fragmentos IP criados;

t) ipRoutingDiscards numero de entradas na tabela de roteamento owen fo

descartadas devido a limitagdes de recursos.
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Estes objetos podem ajudar a identificar espeaifesde:

a) limitagbes de recursos;

b) grande numero de pacotes sendo fragmentados. dsl® ser causado devido a
incompatibilidades ndaximum Transfer Unit MTU. A reducédo da quantidade
de fragmentacéo ira provavelmente aumentar o desgmpla rede;

c) grande numero de pacotes sendo reagrupados. Nowameto pode estar
acontecendo devido a incompatibilidades nas MTUs;

d) um grande percentual de falta de rotas. Isto podiear que um dispositivo nédo
esta recebendo atualizacbes de roteamento aprapmsde ou que a tabela de
roteamento foi desconfigurada e ndo contém rotiidaga

e) um grande percentual de reagrupamentos falhos.iRdidar tanto que fragmentos
estdo sendo corrompidos ou que fragmentos IP estdo descartados devido a
falta de recursos;

f) um grande percentual de fragmentacOes falhas. Wlonaente indica que os

dispositivos estdo configurados corfla “ndo desfragmentar”.

Enquanto que o conhecimento de que esta se dateatangrande nimero de pacotes
com erros de cabecalhos ou de enderecamento gafdolucdo do problema especifico nédo é
tdo facil e geralmente dependente de outros fatguesndo serdo abordados no presente
trabalho.

4.1.2.2 ASN.1

Para Lynch (1993), na camada de aplicacdo as wstsutle dados trocadas pelas
entidades de protocolo sdo potencialmente muitcs roamplexas. Portanto, é necessario
introduzir um novo formalismo para descrever edsisuturas. Esse novo formalismo é
denominado sintaxe abstrata, que é usada parardaidilos sem considerar as estruturas
orientadas a maquina e suas restricbes. Na estrdéugerenciamento, uma linguagem OSI
denominada ASN.1 é usada para atender este pandple lembrar que a ASN.1 é usada
por duas razdes distintas pela estrutura de gameeaito:

a) definir o formato dos dados (objeto e seu respeatalor) trocados pelo protocolo

de gerenciamento; e

b) definir os objetos que séo gerenciados.
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Logo, a sintaxe abstrata € usada para descreversaasbestruturas de dados trocadas
no nivel de protocolo e a informacéo gerenciadaétmnsportada por estas estruturas de

dados.

Segundo Stallings (2001), cada objeto em uma MIBIBN: definido formalmente; a
definicdo especifica os tipos de dados dos objstass formas aceitaveis e limites de valores,
e seu relacionamento com outros objetos da MIBotagéo ASN.1 é usada para definir cada

objeto individualmente e, além disso, definir tadestrutura da MIB.

4.1.2.3 CODIFICACAO

Os objetos na MIB sao codificados usando regragcdmsle codificacdo @ic
Encoding Rules BER) associadas com a ASN.1. Apesar de ndo kBma mais compacta
ou eficiente de codificacdo, a BER € uma estrutle@acodificacdo amplamente usada e

padronizada. (Stallings, 2001)

4.1.3 TRAP-DIRECTED POLLING

De acordo com Stallings (2001), as informacdes sfizelteis para 0 monitoramento
da rede sao coletadas e armazenadas por agenspe®ilglizadas para um ou mais sistemas
gerentes. Se uma estacao de gerenciamento é régplopsr um grande nimero de agentes, e
se cada agente guarda um grande numero de obgetd®) se torna impraticavel para a
estacao de gerenciamento regularmente sopdHy {odos os agentes para obter todos os seus

dados de objetos passiveis de leitura.

Ao invés disso, duas técnicas sdo usadas parar tammanformacdes do agente
disponiveis ao gerentpolling e event reporting

Polling € uma interacdo pergunta-resposta entre gereageme. O gerente pode
consultar qualquer agente (ao qual possuir autgiizale acesso) e requisitar os valores de

véarios elementos de informacéo, e o agente respmrdeas informagdes da sua MIB.

Um sistema gerente pode usapalling para aprender sobre a configuracdo que esta

gerenciando, para obter periodicamente uma atgalizale condi¢cdes, ou investigar em
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detalhe uma area depois de ter sido alertado derolbbema. Qpolling também é usado para
gerar relatérios para o usuario e para respondensultas especificas.

No caso davent reportinga iniciativa € do agente e o gerente atua comouwinte,
aguardando por novas informacfes. Um agente poclr gen relatdrio periddico para
informar ao seu gerente seu estado atual. O pedodelatdrio pode ser pré-configurado ou
definido pelo gerente. Um agente também pode gemarrelatério quando um evento
significativo (por exemplo, uma mudanca de estadoum evento incomum (por exemplo,
uma falha) ocorrer. @vent reportingé Gtil para detectar problemas tdo logo eles aoarE
também mais eficiente do quepolling para monitorar objetos cujos estados ou valores
raramente sao alterados. Um sistema de gerenciardentdes geralmente faz uso dos dois

métodos.

Para Rose (1994), compolling, uma aplicacdo de geréncia periodicamente pergunta
ao n6 gerenciado sobre como estdo as coisasolsteck a vantagem de manter a aplicacao
gerente no controle bem como determinar qual éuadgp maior” real. A desvantagem é o
custo em relacdo ao tempo. Como a aplicacdo gesab&ra quais elementos de rede deve
sondar e com que frequéncia? Se o intervalo fortanaurto, a largura de banda é
desperdicada; se for muito longo, a resposta ateveratastroficos é muito lenta. Uma
segunda desvantagem é que trafego adicional @irttido na rede. Correspondentemente, a
aplicacdo gerente deve possuir recursos de arnraeet@ adicionais para atender a este

aumento de trafego.

A estratégia, segundo Stallings (2001), é a seguim inicializacdo, e talvez em
intervalos incomuns, tais como uma vez ao dia, astacao de gerenciamento pode sondar
(polling) todos os agentes que conheca para obter algufoasagdes chave, tais como as
caracteristicas da interface e talvez algumas rirdgbes estatisticas basicas. Uma vez
estabelecida esta linha-base, a estacédo de genemtase abstém da sondagem. Agora, cada
agente é responsavel por notificar a estacdo dengeamento sobre qualquer evento
incomum. Estes eventos assincronos sdo comunicgaaldSNMP através de mensagens
conhecidas comdraps. Uma vez alertada sobre uma condicdo excepcianaktacdo de
gerenciamento pode decidir tomar ou ndo alguma .abBste ponto, a estacdo de
gerenciamento pode sondar diretamente o agenteetpteu a condicdo, para diagnosticar

qualquer problema e para obter mais informacdescéfgas sobre a condicdo excepcional. O
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trap-directed pollingpode resultar em ganhos substanciais de capadidackzie e tempo de

processamento no agente.

Por isso o SNMP utiliza ¢rap-directed pooling Quando um evento extraordinario
ocorre, 0 no gerenciado envia um unico e simbgs para a aplicacdo gerente. A aplicacao
gerente € entdo responsavel por iniciar futurasragbes com o ndé gerenciado para
determinar a natureza e extensao do problemaaBstdagem é surpreendentemente efetiva:
0 impacto nos nos gerenciados permanece pequempacto na largura de banda da rede é
minimizado; e, os problemas podem ser resolvidpslamente. E claro, como ¢sps s&o
enviados usando um protocolo inseguro (UDP), elxyesm apenas como um alerta
antecipado; baixas frequiénciaspidling sdo necessarias corack-up

4.1.4 PROXY

Segundo Stallings (2001), o uso do SNMP requertgdes os agentes, bem como as
estacdes de gerenciamento, suportem um conjunprotiecolos, tais como UDP e IP. Isto
limita diretamente o gerenciamento de tais disposite exclui outros, como algumas pontes

e modens, que nao suportam qualquer parte doscplasol CP/IP.

FIGURA 7 — Configuracdo deproxy

Configuracao de proxy

Agente proxy Dispositivo
Estacdo de gerenciamento Funcdo de mapeamento Processo gerenciado

Processo gerente Processo agente

Gerente SNMP Gerente SNMP Arquitetura de Arquitetura de
protocolo usada protocolo usada
pelo dispositivo pelo dispositivo

ubP ubp proxy proxy
IP IP
Protocolos dep. de rede | [Protocolos dep. de rede | Protocolos dep. de rede| |Protocolos dep. de rede

FONTE: Adaptado de Stallings (2001, pag. 82).
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Além disso, pode haver numerosos sistemas menoRE3s, ( controladores
programaveis) que implementam o TCP/IP para supsuas aplicacdes, mas para 0s quais
nao é desejavel adicionar a estrutura adicionaSN®&IP, como a légica do agente e a
manutencado da MIB. Para acomodar dispositivos @eemplementam o SNMP, o conceito

deproxyfoi criado (fig. 7).

Neste cenario, um agente SNMP age com@rtory para um ou mais dispositivos, ou

seja, o0 agente SNMP age em nome dos dispositigtesralacionados.

Um agentgroxy na estrutura do SNMP, segundo Lynch (1993), @gemte que tem
0S recursos e a autorizagdo para responder asiggsgLcomandos em nome de outro sistema

gerenciado.

Isto ocorre porque alguns sistemas ndo possuentsupeativo ao protocolo SNMP,

mas com este mecanismoptexy podem fazer parte da estrutura de gerenciameméPSN

4.1.5 COMPARATIVO ENTRE AS VERSOES SNMP

O padrao original da estrutura de gerenciamento BWIM segundo o SNMP
International Researcf001), consiste de trés documentos:
a) RFC 1155: define a Estrutura de Gerenciamento fdenhacdes - SMI,
b) RFC 1212: define um mecanismo de descricdo maisismnmas totalmente
consistente com o SMI;
c) RFC 1157: define o protocolo SNMP usado para osacgm rede aos objetos
gerenciados.

Os dois primeiros documentos descrevem a linguadendefinicio de dados do
SNMPv1. O terceiro documento descreve as operagdéegrotocolo SNMPv1 realizadas
pelasProtocol Data Units- PDUs em listas de ligagdo de varaveis. As ofesclefinidas
pelo SNMPv1 sadoget get-next get-responseset-requeste trap. O posicionamento do
SNMPv1 na camada de transporte usando um servi¢@uagporte sem conexao também é

definido. Muitos destes conceitos fazem parte tfatesa do SNMPV3.

A estrutura do SNMPv1l descreve o encapsulamento RIads SNMPvl em
mensagens SNMP enviadas entre entidades SNMRererttifa entre entidades de aplicacao e
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entidades de protocolo. No SNMPvV3, estas entidadesrenomeadas como aplicagbes e

motores, respectivamente.

A estrutura do SNMPv1 também introduz o conceitaudeservico de autenticacao
com suporte a um ou mais esquemas de autentiddgd®NMPV3, o conceito de um servico

de autenticacdo é expandido para incluir outrosgges, tais como privacidade.

Finalmente, a estrutura do SNMPvV1 introduz o cdatde acesso baseado em um
conceito chamado visdo de MIB SNMP. O SNMPv3 edigaci um conceito

fundamentalmente similar chamado controle de adess®ado em visdes.

Entretanto, enquanto que a estrutura SNMPv1 amtecg definicio de multiplos
esquemas de autenticagcdo, esta ndo define nenlguanas, sendo um esquema trivial de
autenticacdo baseado estrings de comunidade. Esta € uma das principais fraquéaas
estrutura SNMPvV1. Entretanto, naquela época, parsavque a definicho de uma grade de
seguranca comercial poderia ndo ser satisfatori@senoprojeto e dificil de ser aprovada
porque “seguranca” significa muitas coisas difexemara pessoas diferentes. Devido a isso, e
porque alguns usuarios nédo requeriam um forte@ede autenticacdo, o SNMPv1 estruturou
um servigco de autenticacdo como um bloco sepaeader definido mais tarde. O SNMPv3
fornece uma arquitetura para ser usada neste bbmoo, como uma definicdo para seus

subsistemas.

A estrutura de gerenciamento SNMPv2 é completandggerita da RFC 1902 até a
RFC 1907. A coexisténcia e assuntos relacionadoanaicdo do SNMPv1 para o SNMPv2
séo discutidas na RFC 1908.

O SNMPv2 fornece varias vantagens sobre o SNMPv1:

a) tipos de dados expandidos: contadores de 64 bits;

b) melhorias de eficiéncia e desempenho: opergebbulk

c) confirmacéo de eventos de notificacdo: operatform;

d) tratamento de erros mais elaborado: erros e exsec¢oe

e) melhorias nos conjuntos: especialmente na criagkalesao de colunas;

f) linguagem de definicdo de dados “afinada”.
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Entretanto, a estrutura SNMPv2, conforme descriis RFCs de 1902 até 1907, €
incompleta no sentido de que néo atinge os obgtviginais de desenvolvimento do projeto
SNMPV2. Os objetivos ndo alcancados incluem a pé&wvide seguranca e administracao,
também chamados de seguranca de “grau comercial’ co

a) autenticacdo: identificacdo de origem, integridatkes mensagens, e alguns

aspectos de protecdo contra retransmissao e drgaicke mensagens:

b) privacidade: confidencialidade;

c) controle de acesso e autorizacéo; e

d) capacidades de administragdo e configuracdo rengotaveniente a estas

caracteristicas.

Ja a estrutura de gerenciamento SNMPv3, como tesas RFCs de 2570 até 2575,
corrige as deficiéncias encontradas no SNMPv2 iteladas a seguranca e a administracao.
As RFCs SNMPv3 foram produzidas pelo SNMRV8rking Groupdo Internet Engineering
Task Force(IETF). O SNMPv3Working Groupnao “reinventou a roda”, mas reusou 0s
documentos padrées do SNMPv2. Como resultado, o818\ o0 SNMPVv2 com seguranca e

administracao.

As novas caracteristicas do SNMPv3 séo:
a) seguranca:
- autenticagéo e segurancga;
- autorizacao e controle de acesso;
b) estrutura administrativa:
- nomeacéo de entidades;
- pessoas e politicas de acesso;
- nomes de usuarios e gerenciamento de chaves;
- notificacBes de destinos;

- relacionamentos de proxy.

Estas novas caracteristicas serdo estudadas candetaihes no decorrer do trabalho.
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4.1.6 CONSIDERACOES FINAIS SOBRE O SNMP

A estrutura de gerenciamento SNMP, segundo Lyn@93)Jl tem obtido um
crescimento e sucesso fenomenal porque preenchegositos de gerenciamento de redes
atuais. O SNMP é simples, com operacdes de prat@efantes, um projeto de nomeacao de
variaveis, e provisbes para extensdo da MIB, caniaticas pelas quais se tornou popular
entre vendedores de equipamentos de rede bem cotre as administradores de redes.
Foram eles, os administradores de rede, que tonnar&NMP um padréde factopara
gerenciamento aberto através de forcas de mercid®ndo com que importantes
organizacdes de padronizacdo abracassem o SNMespeasificacdes a ele referentes como
padroesde jure O crescimento do SNMP continua, ao ser apliGauonovas areas além
daguelas as quais se destinava originalmente, cogepenciamento de largas areas de trocas
de pacotes TCP/IP. O SNMP néo serve apenasgpaevays mas € utilizado também para
monitorar e controlar muitos tipos de sistemasedies, de dispositivos da camaddassage
Authentication Code MAC a aplicacbes de rede. O SNMP néo é usadoagpgara redes,
mas esta sendo usado também na administracactel@asse outras aplicagbes néo voltadas
ao gerenciamento de redes. O SNMP nao € mais agei@as para redes TCP/IP, mas esta
sendo aplicado a todos os tipos de tecnologia desreincluindo outras familias de
protocolos, tais como DECnet e OSI, ou em casos aad ha um protocolo de interconexao
presente (incluindo UDP e IP), para suportar orggaeento de redes. A popularidade do
SNMP é internacional.

Como resultado deste crescimento e sucesso indsperastrutura de gerenciamento
SNMP, o chamado padrao de “curto-prazo” para geaerento de redes aberto ndo € mais de
“curto-prazo”, mas ira continuar a crescer e proapenguanto continuar atendendo as

necessidades de seus usuarios constituintes.

s

O SNMP néo é perfeito. Entretanto, a habilidade edplorar mecanismos de
extensibilidade dentro da sua estrutura, tal compravisdes para acomodar a definicdo de
novas variaveis MIB e de melhorar as provisfes efpirsinca, irdo ajudar a estrutura a
atender os requisitos dos administradores de ré&t#ss mecanismos irdo ajudar a garantir
que o SNMP continue a ocupar um lugar importantartene ciéncia do gerenciamento de

redes abertas nos anos que virdo (Lynch, 1993).
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5 SNMPV3

Provavelmente a caracteristica mais importante NMM/3 segundo Zeltserman
(1999), € a seguranca. O SNMPv3 atinge este objettv oferecer autenticacdo forte e
criptografia de dados. O que a autenticacdo ofe¥ece

a) que apenas grupos autenticados possam se comulsttargarante que uma

estacdo gerenciadora possa coletar dados de uosidiap ou configura-lo apenas
se o dispositivo permitir que aquela estacao geadora o0 acesse;

b) que as mensagens sejam recebidas em um temp (tiatiely fashioi. Isto evita

gue as mensagens sejam salvas e/ou adulteradasssadas mais tarde de forma a

causar danos.

A privacidade s6 pode ser usada se a autenticagdme for usada. Logo as escolhas
de seguranca disponiveis sdo: sem autenticacam eegguranca; apenas autenticacdao; com

autenticacao e segurancga.

Ha duas partes na geréncia SNMPv3. Uma é a coafiardas aplicacbes SNMPv3,
especificamente fontes de notificacbes e encamarhadieproxy.
a) configurar para quem envigaps ou mensagens informativas;

b) configurar encaminhadores geoxy.

A outra parte é definir visbes MIB que possam seissadas por usuarios diferentes.
Usando isto, se pode controlar que varidveis da BiBerminado usuario pode acessar.
Notificacbes, encaminhadores geoxy e controle de acesso as variaveis MIBs podem ser

configurados remotamente através de um conjunt@lexo de tabelas MIB.

A razdo para a popularidade do SNMP e seu contirescimento é a sua
simplicidade. De fato, ele possui apenas quatroagpes — duas para obter dados, uma para
modificar dados, e uma para um dispositivo enviatifinacbes de forma assincrona. A
complexidade esta realmente no gerenciamento dimsdpe o SNMP acessa. Nem todos os
dados mantidos por um dispositivo sdo Uteis. Pdoteque torna dificil a construcdo de
aplicacdes de gerenciamento de redes Uteis é entqud dados de gerenciamento usar e

como analisa-los.



FIGURA 8 — Entidade SNMPv3
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FONTE: Adaptado de Zeltserman (1999. pag. 98).
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A maior missdo, entretanto, no desenvolvimento 8MBv3 foi a de criar uma

estrutura modular que pudesse ser facilmente eg@n@om isso se espera que nao seja
necessaria a criagdo de um “SNMPv4” no futuro. émidade SNMPv3 é composta de duas
partes: um motor SNMP e aplicacdes SNMP (fig. 8fju@ era antes chamado de agentes e

gerentes SNMP agora se chamam entidades.

5.1 MOTOR SNMPV3

Cada entidade SNMP contém um motor SNMP. Colocamidermos mais simples,

um motor SNMP realiza o processamento de mens&jé¢ll>, com seguranca e controle de

acesso. Como se vé na figura 8, um motor SNMP sgtitwitlo dos seguintes componentes:

a) despachante;

b) subsistema de processamento de mensagens;

c) subsistema de seguranca;
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d) subsistema de controle de acesso.

5.1.1 DESPACHANTE

E responsavel por enviar e receber mensagens. Quana mensagem é recebida, o
despachante tenta determinar o nimero de vers&medsagem e entdo passa a mensagem
para o sistema de processamento de mensagens @me§gaa mensagem nao puder ser
processada e, assim 0 numero de versdao nao puderdeterminado, entdo o
snmpIlnASNParseErre incrementado e a mensagem é descartada. Ses&o wefio for
suportada pelo subsistema de processamento de geassaentdo o0 contador
snmplnBadVersiong incrementado e a mensagem € descartada. O dasfa@ também
responsavel por enviar PDUs para as aplicacdesr sgbecionar o0 meio de transporte mais

adequado para enviar as mensagens;

5.1.2 SUBSISTEMA DE PROCESSAMENTO DE MENSAGENS

E constituido de um ou mais modelos de processantEimensagens. A figura 9
mostra um subsistema de processamento de menspgessporta o SNMPv3, o SNMPv2, o

SNMPv1 e um modelo chamado “Outros”.

Este modelo permite que outros modelos possamcsesc@ntados ao subsistema. O
subsistema de processamento de mensagens é reshqosa

a) preparar mensagens para serem enviadas;

FIGURA 9 — Subsistema de processamento de mensagens

Subsistema de Processamento de Mensagens

Modelo de Modelo de Modelo de
Processamento Processamento Processamento
Outros
de Mensagens de Mensagens de Mensagens
SNMPVv3 SNMPv2 SNMPv1

FONTE: Adaptado de Zeltserman (1999. pag. 99).
b) extrair dados das mensagens recebidas.
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Exemplo: o despachante recebe uma mensagem SNM#da.vO despachante
determina a versdo da mensagem e a repassa aoconu@migkocessamento de mensagens
SNMPV3. Este por sua vez processa a mensagemnetras dados da mesma e chama entao
0 subsistema de seguranca para descriptografarr@gicpale dados da mensagem (se
necessario) e se assegura que a mensagem estantevid autenticada. Neste ponto o
despachante ira encaminhar a PDU da mensagem ppliaacdo SNMP apropriada.

5.1.3 SUBSISTEMA DE SEGURANCA

O subsistema de seguranca fornece servigcos deasegutais como autenticagcédo de

mensagens e criptografia/descriptografia de mensagugra obter privacidade.

FIGURA 10 — Subsistema de seguranca

Subsistema de Seguranca

Modelo de Modelo de Outro

Seguranga Seguranga Modelo de

Baseado em Baseado em Seguranca
Usuario Comunidade

FONTE: Adaptado de Zeltserman (1999. pag. 100).

A figura 10 mostra um subsistema de seguranca gperta 0 modelo para o
SNMPv3, o modelo baseado em comunidade, e um mobaloado “Outro”.

O modelo baseado em comunidade da suporte as sesdddPvl e SNMPv2c. Um
subsistema de seguranca define entre outras coisas:

a) as ameacas de seguranca para as quais forneagprote

b) os servigcos que fornece;

c) os protocolos de seguranca utilizados para provaeovicos utilizados, tais como

privacidade e autenticacao.

O modelo de seguranca baseado em usuario protegeersagens SNMPv3 das
seguintes ameacas:
a) um usuario autorizado que envie uma mensagem (a@lserada em transito por

uma entidade SNMP n&o autorizada;
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b) um usuario ndo autorizado tentando se mascarar aomgsuario autorizado;
¢) modificacbes no fluxo das mensagens;

d) espionagem.

O modelo de seguranca baseado em usuario atualaefiie o uso dadashing for
Message Authentication Code — Message Difes©6 bits (HMAC-MD5-96) dédashing for
Message Authentication Code — Secure Hash Funeti@® bits (HMAC-SHA-96) como os
protocolos de autenticacdo eCbain Block Cipher — Data Encryption Standd@BC-DES)
como o protocolo de privacidade. Os modelos deraega das versées SNMPv1 e SNMPv2c

oferecem apenas uma autenticacdo fraca (nomesmeatade) e nenhuma privacidade.

5.1.4 SUBSISTEMA DE CONTROLE DE ACESSO

E responsavel por determinar se o acesso a unmoapgeenciado deve ou ndo ser

permitido (fig. 11).

Atualmente ha um modelo de controle de acesso idefiro View-based Access
Control Model(VACM). Com o VACM é possivel controlar quais usaa e quais operacdes

podem ter acesso aos objetos gerenciados.

Qualquer aplicacdo SNMP que precise acessar oslgerenciados podem chamar
o VACM. Atualmente, seriam as aplicacdes processadde comandos e as geradoras de
notificagcbes. Também neste caso é possivel defvios modelos de controle de acesso para

serem adicionadas ao subsistema de controle deoaces

FIGURA 11 — Subsistema de controle de acesso

Subsistema de Controle de Acesso

Modelo de

Controle de Outro Modelo de Outro Modelo de
Acesso Controle de Controle de

Baseado em Seguranca Segurancga
Viséo

FONTE: Adaptado de Zeltserman (1999. pag. 102).
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Stallings (2001) define que uma entidade SNMPv3epedr de dois tipos: uma
entidade SNMPv3 gerente tradicional (fig. 12) ouvauentidade SNMPv3 agente tradicional
(fig. 13).

5.1.5 GERENTE SNMP TRADICIONAL

Na terminologia SNMPv3 tradicional, um gerente SNMEIui trés categorias de
aplicacdes (fig. 12). As aplicacdes geradoras deaocdos monitoram e manipulam dados
gerenciaveis em agentes remotos; elas fazem usBlds SNMPv1 e SNMPvVv2, incluindo
Get GetNext GetBulk e Set Uma aplicacdo geradora de notificacées inicia agens
assincronas; no caso de um gerente tradicionaD@ RRformRequest usada por esta
aplicacdo. Uma aplicacdo receptora de notificagiiesessa as mensagens assincronas que
chegam ao gerente; estas incluem as PDtdgsmRequestSNMPv2Trap e SNMPv1Trap.

No caso de uma PDformRequesthegar ao gerente, a aplicagéo receptora deaagiifes
irA responder com uma PDHesponseTodas estas aplicacbes fazem uso dos servigos
fornecidos pelo motor desta entidade. O motor SN&aza duas funcdes principais:

a) ele aceita PDUs vindas das aplicacdes SNMP, realpr@cessamento necessario,

incluindo a insercdo de codigos de autenticaca@®ografia, e entdo encapsula as
PDUs em mensagens para transmissao;

b) ele aceita mensagens que chegam da camada de ottanspealiza o

processamento necessario, incluindo autenticagieseiptografia, e entdo extrai

as PDUs das mensagens e as passa para a aplitdd&oapropriada.

Em um gerente SNMP tradicional, o motor SNMP contém despachante, um
subsistema de processamento de mensagens e ustasubstde seguranca. O despachante é
simplesmente um gerente de trafego. Para as PDUsida, o despachante aceita PDUs
vindas das aplicacOes e realiza as seguintes fsngam cada PDU, o despachante determina
o tipo de processamento de mensagem requerido (SNMBNMPv2, SNMPV3) e passa a
PDU no modulo de processamento de mensagens adeqoadibsistema de processamento
de mensagens. Depois disso, o subsistema de prowE®® de mensagens retorna a
mensagem contendo a PDU incluindo os cabecalhosprgdos da mensagem. O

despachante passa entédo esta PDU para a apligao@oiada.



FIGURA 12 — Gerente SNMPv3 tradicional
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FONTE: Adaptado de Stallings (2001, pag. 458).

O subsistema de processamento de mensagens a&é&@Us de saida vindas das
aplicacbes via despachante e as prepara para tssdsmenvolvendo-as no cabecalho
apropriado da mensagem e retornado-as ao despackastibsistema de processamento de
mensagens também aceita mensagens que chegandadenti ao serem repassadas pelo
despachante, processa cada cabecalho destas nmmnsagestorna a PDU anexada ao

despachante para que ele possa encaminha-la acdpliadequada.

O subsistema de segurancga realiza fungOes de iaatgd e criptografia. Cada
mensagem a ser enviada € passada ao subsistemaguianga pelo subsistema de
processamento de mensagens. Dependendo dos seremuasitados, o subsistema de

seguranca pode criptografar a PDU em anexo, ef@ar ge codigo de autenticacdo para ser
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inserido no cabecalho da mensagem. A mensagema® eetornada ao subsistema de
processamento de mensagens. Similarmente, cadageemsecebida pela entidade gerente é
passada ao subsistema de seguranca pelo subsitepracessamento de mensagens. Se
requisitado, o subsistema de seguranca verificaddige de autenticacdo e realiza a
descriptografia da PDU. ApOs estas operacfes a agems processada € retornada ao

subsistema de processamento de mensagens.

5.1.6 AGENTE SNMP TRADICIONAL

Um agente tradicional (fig. 13) deve conter tr@sgide aplicagbes: processadoras de

comandos; geradoras de notificagdes e encamintedepaoxy.

A aplicagéo processadora de comandos prové acesstados gerenciados.

FIGURA 13 — Agente SNMPv3 convencional

| UDP | | IPX | | Outro |
I Motor SNMPv3
A Subsistema Subsistema Subsistema con-
mapeamento de transporte processamento de seguranca frole de acesso
Y de mensagens
] Modelo de Modelo de
Despachante e seguranca controle de
baseado em acesso baseado
| L 5 v2e usuario em visdo
despachante de mensagens
; —> v3 Outro Outro
delo de
y modelo de mo
controle
despachante de PDUs —> outro ]]= seguranca de acesso

A A

y y

Aplicacbes Aplicacdes Aplicacdes
encaminhadoras respondedoras geradoras de Aplicacdes SNMP
de proxy de comandos notificagbes

Instrumentacdo MIB

FONTE: Adaptado de Stallings (2001, pag. 460).
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Estas aplicacBes respondem as requisicdes que nchagavés da obtencdo e/ou
configuracdo de objetos gerenciados e emitem em@oPDUResponse

Uma aplicacdo geradora de notificacdes inicia nggrsaassincronas; no caso de um
agente tradicional, a PDU SNMPVU2ap, a PDU SNMPv1-Trap ou a PDUInform é usada
por esta aplicagdo. Uma aplicagdo encaminhadorarobey encaminha mensagens entre
entidades.

Um motor SNMP de um agente tradicional possui taosomponentes encontrados
no motor SNMP de um gerente tradicional, mais ubsistema de controle de acesso. Este
subsistema fornece servi¢os de autenticacao pateotay o acesso as variaveis MIBs para a
leitura e configuracdo de objetos gerenciados.sEs¢evicos sao realizados com base no

contetido das PDUs.

Note que as funcdes relacionadas a segurancaagi@tnizadas em dois subsistemas
separados: segurancga e controle de acesso. Otsolsside seguranga se preocupa com a
privacidade e a autenticacdo, e age sobre mens&d®. O subsistema de controle de
acesso se preocupa com 0 acesso autorizado avagfies gerenciadas, e age sobre as PDUs
SNMPvZ2c.

5.2 APLICACOES SNMP

No caso do SNMPv3, quando se faz referéncia asagpkes, esta se fazendo
referéncia as aplicacdes que possuem uma entidld® Scomo por exemplo, uma aplicacéo
de geréncia de redes. Atualmente existem cincs tlpaaplicacdes definidas:

a) geradoras de comandos: geram comandos SNMP patarcoll configurar dados

gerenciados;

b) processadoras de comandos: fornecem acesso aasgimdociados;

C) geradoras de notificagbes: gerdnapsou mensagensform;

d) receptoras de notificacdes: recebem e proce¥sapsou mensagensform;

e) encaminhadoras gwoxy. encaminham mensagens entre entidades SNMP.

A partir desta lista, pode-se ver que as aplicagéesptoras de notificacbes e as

geradoras de comandos sdo 0 que se chamava deeg&EMP, enquanto que as
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processadoras de comandos e geradoras de notificigio que se chamava de agente
SNMP.

5.3 PROCESSAMENTO DE MENSAGENS SNMPV3

A seguir serd demonstrado como é realizado o paoeEnto das mensagens pelas
entidades SNMPv3.

5.3.1 FORMATO DAS MENSAGENS SNMPV3

Segundo Stallings (2001), cada mensagem inclui abegalho e uma PDU. A
estrutura da mensagem é ilustrada na figura 14a080S escuros sdo aqueles criados e

processados pelo subsistema de processamento dagees.

FIGURA 14 — Formato da mensagem SNMPv3
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msgID
msgMaxSize
msgGlobalData =
msgFlags dados de cabecalho
msgSecurityMod el
o msgSecurityParameters Definido e usado pelo
’% modelo de seguranca
=2 A -
c contextEnginelD
Q
2 contextName
S| &
o ©
= >
S 2
» =
H G
= msgData = ScopedPDU
2 PDU SNMPv2 (texto plano ou
g criptografado)
(6]
]
w
v v <—

FONTE: Adaptado de Stallings (2001, pag. 460).

A mensagem SNMPv3 inclui os seguintes campos:
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a) msgVersionserve para informar sobre a versédo SNMP utilizelaomposi¢céo da
mensagem;

b) msgID um identificador Unico usado entre duas entid&®dMP para coordenar
mensagens de requisicAo e resposta, e pelo prdoesda mensagens para
coordenar o processamento da mensagem por difererddelos de subsistemas
existentes na arquitetura das entidades;

c) msgMaxSizecontém o tamanho maximo suportado pela mensagenotetos.
Este € o tamanho maximo de segmento que o remgiateaceitar de outro motor
SNMP;

d) msgFlags um octeto contendo tréags nos trés udltimos bits significativos:
reportableFlag privFlag, authFlag SereportableFlag-l entdo umaeportPDU
deve ser retornada ao remetente sob as condic@egogiem causar a geracao de
uma Report PDU; quandoreportableFlags0, uma Report PDU n&o deve ser
retornada. Aflag reportableFlagé configurada para 1 pelo remetente em todas as
mensagens contendo uequest(Get Se) ou uminform, e configurado para O para
mensagens contendo umaspons®DU, umaTrap PDU, ou um&aReportPDU. O
flag reportableFlagé uma ajuda secundéria na determinagédo de quandr ema
ReportPDU. E usado somente nos casos em que a por¢aa®bi¢nsagem nao
pode ser decodificada (por exemplo, quando a gesgrafia falha, devido a uma
chave incorreta). Aflags privFlag e authFlag sdo configuradas pelo remetente
para indicar o nivel de seguranca que foi aplicadoensagem. PamivFlag=1,
criptografia foi aplicada e parauthFlag=1, autenticacéo foi aplicada. Todas as
combinacBes sdo permitidas excetovFlag=1 e authFlag=0; ou seja, ndo é
permitido criptografia sem autenticacao;

e) msgSecurityModelum identificador que indica qual modelo de seggaafoi
usado pelo remetente para preparar a mensagemrtantpp qual modelo de
seguranca deve ser usado pelo destinatario patagsar a mensagem. Os valores
reservados incluem: “1” para SNMPv1, “2” para SNMPwe “3” para o USM.

f) msgSecurityParametersum octeto que contém parametros gerados pelo
subsistema de seguranca na entidade SNMP que emvinsagem e processado

pelo subsistema de seguranca na entidade receptommteddo deste campo néo é
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interpretado pelo subsistema de processamento desagens nem pelo
despachante.

g) contextEnginelDum octeto que identifica unicamente uma entidaN®P. Para
as mensagens que chegam, este campo determingupheplicacdo acopedPDU
sera encaminhada para processamento. Para as srensag serdo enviadas, este
valor € fornecido pela aplicacdo ao emiter uma iségiD para enviar uma
mensagem;

h) contextNameum octeto que identifica unicamente um contextoparticular com
0 escopo do motor de contexto associado;

i) PDU SNMPv2: uma PDU. O modelo de processamento elessagem SNMPv3

especifica que esta deve ser uma PDU SNMPV2.

A figura 14 mostra como estes campos estdo orgdrszaOs camposnsglD
msgMaxSizemsgFlags e msgSecurityModek&o referenciados na definicio ASN.1 pelo
nome demsgGlobalData Este bloco contém parametros necessarios pelsisteina de
processamento de mensagens para coordenar o tnabaengrocessamento da mensagem. Ja
0os camposontextEnginelD contextNamee PDU SNMPv2 sao referenciados pelo nome
msgDatae possui um tipacopedPduDataUma PDU de escopo € uma PDU que contém
informagbes nomeadas em um contexto em que sacanuante identificadas pelo
contextEnginelDe pelo contextName Este bloco contém informacdes necesséarias pela

aplicacao para processar a PDU.

5.4 ALGORITMOS CRIPTOGRAFICOS USADOS PELO
SNMPV3

A seguir serdo apresentados alguns conceitos Badeocriptografia e um breve
estudo dos algoritmos criptogréaficos utilizadosop@NMPv3 para prover a autenticacao e a

privacidade das mensagens trocadas entre as esgi8aAMPV3.

5.4.1 CONCEITOS BASICOS DE CRIPTOGRAFIA

Criptografia, do greg&ryptés(escondido, oculto) grapho (grafia, escrita), € a arte
ou a ciéncia de escrever em cifra ou em cédigopatmas palavras, € um conjunto de técnicas

que permitem tornar incompreensivel uma mensagégmalmente escrita com clareza, de
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forma a permitir que apenas o destinatario a dedafra compreenda. Quase sempre 0
deciframento requer o uso de uma chave (Luche86)19

A criptoanalise, do greghkryptds+ analysis(decomposicdo) € a arte ou ciéncia de

determinar a chave ou decifrar mensagens sem cenaebave (Luchesi, 1986).

A criptologia, do gregdryptéds + logos (estudo, ciéncia), € a ciéncia que reune a
criptografia e a criptoanalise (Luchesi, 1986).

Stallings (2001) cita que uma estrutura criptogeijpadréo possui cinco elementos
(fig. 15):

a) texto simples: esta € a mensagem legivel ou ossdaue sédo fornecidos como
entrada para o algoritmo criptografico;

b) algoritmo de criptografia: um algoritmo que realixdrias substituicbes e
transformacdes no texto simples;

c) chave secreta: a chave secreta também é uma emgesidao algoritmo. As
substituicOes e transformacodes exatas realizadasigeritmo dependem da chave

secreta,;

FIGURA 15 — Criptografia convencional
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FONTE: Adaptado de Stallings (2001, pag. 428).
d) texto cifrado: esta é a mensagem “misturada” priolduzomo saida do algoritmo.
Esta depende da chave secreta e do texto simplesumha mensagem dada, duas

chaves diferentes irdo gerar dois textos cifradesentes;
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e) algoritmo de descriptografia: € essencialmente gordimo de criptografia
executado de forma reversa. Ele recebe o textadafe a mesma chave secreta e a

partir destes, produz o texto simples original.

Basicamente, segundo Luchesi (1986), a criptogradiaputacional € usada para

permitir:

a) sigilo de informacdes: permite que somente os imIautorizados tenham acesso
a informacao, ou consigam torna-la inteligivel;

b) integridade de informacdes: garantia oferecidausmario de que a informacao
correta, original, ndo foi alterada, nem intencloremte nem acidentalmente;

C) autenticacdo de usuario: processo que permitéstmms verificar se a pessoa ou
processo com quem esta se comunicando é de fassagou processo que alega
ser;

d) autenticacdo de remetentes: processo que permitewsuario certificar-se que a
mensagem recebida foi de fato enviada pelo rengetpotiendo inclusive provar,
perante um juiz, que o remetente enviou determinagl@gsagem;

e) autenticacdo de destinatarios: consiste em sentarprova de que a mensagem
enviada foi como tal, recebida pelo destinatéario;

f) autenticacdo de atualidade: consiste em provasi€@ mensagem é atual, ndo se

tratando de mensagens antigas reenviadas.

5.4.2 DATA ENCRYPTION STANDARD (DES)

Segundo Stallings (2001), a estrutura de criptenadais utilizada atualmente, é a
baseada no DES, adotada em 1977 p&tonal Bureau of Standardsgora oNational
Institute of Standards and Tecnolo@NIST).

O DES cifra blocos de 64 bits em blocos de 64 bgando uma chave de 56 bits (64
bits dos quais oito bits sdo de paridade). Assama pifrar, escolhe-se uma chave e divide-se

a mensagem em blocos de 64 bits, cifrando cada Blegaradamente.

Por usar a mesma chave tanto para a criptografiatgypara a descriptografia, sendo
necessario manter esta chave em segredo (apesiaetente e o destinatario devem conhecé-

la), o DES é dito um algoritmo simétrico de chawersta (Luchesi, 1986).
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O SNMPv3, segundo Stallings (2001), define umaacerselhorada do DES original
chamada deCipher Block Chaining Mode — Data Encryption Stamd@CBC-DES). Isto
porque o DES processa apenas blocos de dadoslits §¢r vez. Para grandes quantidades
de texto, é necessario quebrar o texto em blocomr@saque 64 bits. A maneira mais simples
de proceder é utilizar o moddectronic codebookECB), no qual o texto simples é tratado 64
bits de cada vez e cada bloco de texto simplespéografado usando a mesma chave. O
termo ‘codebook é usado porque, para uma dada chave, ha um textm cifrado para cada
bloco de 64 bits de texto simples. Com o ECB, sgemo bloco de 64 bits de texto simples
aparecer mais de uma vez na mensagem, ele senopiizipd a mesma saida. Para resolver
este problema é preciso usar um mecanismo quebfgmes de textos cifrados diferentes,
mesmo usando o mesmo bloco de texto simples. Umaafsimples de fazer isso é usar o
modo CBC. Neste esquema, a entrada do algoritnecoiptegrafia é oXtended OR XOR do
bloco de texto simples atual e do bloco de teXtaad anterior; sendo que a mesma chave é
usada para cada bloco. Como efeito, encadeia-¢amente o processo da sequéncia de
blocos de texto simples. A entrada para a funcaorigografia para cada bloco de texto
simples ndo possui nenhuma relacdo com o blocexde simples. Portanto, a repeticdo de
padrdes de 64 bits ndo é exposta. Para obter maiti@macdes sobre o DES consulte
Menezes (1997) e Schneier (2001).

5.4.3 MESSAGE DIGEST 5 (MD5)

Stallings (2001) cita que um elemento essencial esrituras de autenticacdo e
assinaturas digitais € uma funddash segura. Uma funcébash aceita uma mensagem de
tamanho variavel como entrada e produz um coldagihde tamanho fixo, chamado as vezes
de sumério da mensagemedssage digestcomo saida. Ha duas funcdesshespecificadas
para uso com o SNMPv3: a MD5 e a SHA-1.

O algoritmo de sumario de mensageneg¢sage digest MD5, descrito na RFC 1321
foi desenvolvido por Ron Rivest no MIT. Até recenente, o MD5 era o algoritmieash

seguro mais usado.

Este algoritmo pega uma mensagem de tamanho &ait@mo entrada e produz
como saida um sumario de mensagem de 128 bitstradané processada em blocos de 512
bits.
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O algoritmo MD5 tem a propriedade de que cadadit@ligohashé uma funcao de
cada bit da entrada. O autor do MD5 conjecturaagdidiculdade de se gerar duas mensagens

com o mesmo sumario é da ordem 8é @peracdes, e a dificuldade de gerar uma mensagem

que produza um dado sumaério é da ordemld8 aperacdes. Para obter maiores informacdes
sobre o algoritmo MD5 consulte Menezes (1997) enSien (2001).

5.44 SECURE HASH FUNCTION (SHA-1)

O algoritmo SHA foi desenvolvido pelo NIST e publio como o padrdo de
processamento de informacdes federais a ser usgldonprte-americano em 1993. Uma

revisao foi feita em 1995 e foi chamada de SHA-1.

O algoritmo SHA-1 possui como entrada uma mensag®m um tamanho maximo

menor que 94 bits, e produz como saida um sumario de mensageh6@ bits. A entrada é
processada em blocos de 512 bits. Para obter mfaisnacoes sobre o algoritmo SHA-1
consulte Menezes (1997) e Schneier (2001).

5.4.5 AUTENTICACAO DE MENSAGENS COM O HMAC

Segundo Stallings (2001), a autenticacdo de mensageum procedimento que
permite a grupos que se comuniquem verificar seessagens recebidas sédo auténticas. Ha
dois aspectos importantes que sao: verificar ssnteddo da mensagem néo foi alterado e se
a origem da mensagem é auténtica. O MAC € umacega@amplamente usada para realizar a
autenticacdo das mensagens, e um algoritmo sungio © padrao Internet para uma grande

variedade de aplicagcdes: HMAC.

Um algoritmo MAC envolve o uso de uma chave segata gerar um pequeno bloco
de dados, conhecido como um cédigo de autenticdgadmensagem, que é acrescentado a
mensagem. Esta técnica assume que dois elementosns@icando, digamos Alice e Bob,
compartilham a chave secreta comkinSe Alice quiser enviar uma mensagem para Bob, ela
calcula o codigo de autenticacdo da mensagem camduncao da mensagem e da chave. A
mensagem mais o codigo € transmitida para Bob. é@déo realiza 0 mesmo calculo na

mensagem recebida, usando a mesma chave secreda,g@@r um novo codigo de
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autenticacdo para a mensagem. O cédigo recebidmgacado com o codigo calculado. Se o
codigo recebido é igual ao cdédigo calculado, entéo:
a) o receptor tem certeza de que a mensagem naadiaEdH,;
b) o receptor tem certeza que a mensagem é mesmmedterge especificado;
C) se a mensagem incluir um numero de sequéncia, em&Egeptor tem certeza que a
sequéncia das mensagens € apropriada, porquermspravavel para um atacante

alterar com sucesso 0 numero sequencial.

Um grande numero de algoritmos pode ser usado garar o cédigo, mas a

alternativa mais eficiente e popular € o HMAC.

O HMAC é descrito na RFC 2104, e foi escolhido comanplementagdo MAC
mandatoria rhandatory-to-implemenMAC) para a seguranca no IP, e usado em outros
protocolos Internet, tais comoSecure Socket LayéBSL) eSecure Electronic Transaction
(SET).

A maior vantagem do HMAC ¢é tratar a funcldash como uma “caixa preta”. Isto
possui dois beneficios. Primeiro, uma implementgadexistente de uma funcéash pode
ser usada como um modulo na implementacdo do HVBEQundo, se for desejavel trocar
uma funcadiashespecifica de implementacdo do HMAC por outrag midue é necessario é
remover 0 modulo com a funcéo existente e cologaseu lugar o novo médulo. Com isso,
se a seguranca da funcBashfor comprometida, a seguranca do HMAC pode sedabt
novamente simplesmente substituindo a funigdsh comprometida por uma nova funcgéo

mais segura (por exemplo, substituir o MD5 pelo SHA

5.5 USER-BASED SECURITY MODEL - USM

Segundo Stallings (2001), a RFC 2274 define o nwodel seguranca baseado no
usuario (USM) para o SNMPv3. Esta especificagcainc
a) autenticacdo: prové integridade de dados e audgdncda origem dos dados. O
codigo de autenticacdo de mensagens HMAC, quetuahreente as funcddsmsh
MD5 ou SHA-1, fornece esta autenticacao;

b) sincronizagaotimelines$. protege contra demoras ou duplicagcdo de mensagen
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c) privacidade: protege contra revelacdo do contetmlanénsagem. O modo de
ciframento encadeado de blocos (CBC) do DES é upada a criptografia da
mensagem;

d) formato da mensagem: define o formato do cammggSecurityParametersjue
suporta as fungdes de autenticacdo, tempo e pladei

e) descoberta: define procedimentos pelos quais urormsM™MMP obtém informacdes
sobre outro motor SNMP;

f) gerenciamento de chaves: define procedimentos gpagaracdo de chaves, sua

atualizacao e uso.

5.5.1 PARAMETROS DE SEGURANCA USM

A RFC 2274 define uma estrutukdsmSecurityParametergue especifica o formato
interno do camponsgSecurityParametede uma mensagem SNMPv3. A figura 16 mostra o
formato de uma mensagem SNMPv3 ja com o uso do WBVcampos escuros indicam 0s

campos que sao criados e processados pelo USM.

Antes de examinar os camposrdegSecurityParameteré preciso definir o conceito
de um motor SNMP autorizado. Em qualquer mensagamsritida, uma das duas entidades
envolvidas (emissor ou receptor) é designada comanotor SNMP autorizado, de acordo
com as seguintes regras:

a) quando uma mensagem SNMP contém uma carga que @xigeresposta (por
exemplo, uma PDWGet GetNext GetBuk, Setou Inform), entdo o receptor de tal
mensagem é autorizado;

b) gquando uma mensagem SNMP contém uma carga queig&ouena resposta (por
exemplo, umTrap-SNMPVv2, ou uma PDWRespons®u Repor), entdo 0 emissor

de tal mensagem é autorizado.

Esta designacao serve a dois propdsitos:

a) O tempo da mensagem € determinado através de agiorehantido pelo motor
autorizado. Quando um motor autorizado envia umasagem Trap, Response
Repor), esta contém o valor corrente do reldgio destiomdesta forma o motor
nao autorizado pode se sincronizar com este reld@icando um motor nao

autorizado envia uma mensage@e{ GetNext GetBulk Set Inform), este inclui o
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valor de seu tempo corrente, estimado com baselagio de destino, permitindo
ao destino avaliar o tempo da mensagem.;

b) um processo de localizacdo de chave, descrito adhante, habilita um dnico
diretor (usuéario) a possuir as chaves armazenatasn@ltiplos motores; estas
chaves sado localizadas pelo motor autorizado deformha que o diretor é
responsavel por uma unica chave, evitando o rig@atjuranca de armazenar

multiplas copias da mesma chave em uma rede dikteb

Faz sentido designar o receptor das mensagensagepatb gerador de comandos e
PDUsInform como um motor autorizado pelo fato deste ser eyydsr do relégio autorizado
em uma troca. Se uma respostati@p esta atrasada ou é duplicada, poucos danos podem
ocorrer. Entretanto, geradores de comandos e, i@ fmema, PDUsInform resultam em
operacdes de gerenciamento, tais como leitura ofigomacdo de objetos MIB. Por isso, é
importante garantir que tais PDUs néo estejamadessou duplicadas, o que poderia causar
efeitos indesejados.

Quando uma mensagem a ser enviada € passada aopelBMprocessador de
mensagens, o USM preenche o cammpsgSecurityParameterfQuando uma mensagem
recebida é passada ao USM pelo processador de geassa USM processa os valores
contidos nomsgSecurityParameterseepassando em seguida a mensagem novamente ao
processador de mensagens. Os campossgdecurityParametessio:

a) msgAuthoritativeEnginelD o snmpEnginelD do motor SNMP autorizado

envolvido na troca da mensagem;

b) msgAuthoritativeEngineBootso valor snmpEngineBootsdo motor SNMP
autorizado envolvido na troca da mensagem. O olgetopEngineBootg um
inteiro que representa 0 numero de vezes que ester IBNMP inicializou ou
reinicializou a si mesmo desde sua configuracaaili

c) msgAuthoritativeEngineTime o valor snmpEngineTimedo motor SNMP
autorizado envolvido na troca da mensagem. O olgetopEngineTime um
inteiro que representa o0 numero de segundos desdeesgte motor SNMP
autorizado incrementou pela ultima vez o objstonpEngineBootsCada motor
SNMP autorizado € responsavel por incrementar sedprip valor
snmpEngineTim a cada segundo. Um motor SNMP n&o autorizadspdmsavel
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por incrementar sua “no¢do” denmpEngineTimgyara cada motor autorizado

remoto com o qual se comunica,

FIGURA 16 — Formato da mensagem SNMPv3 com USM
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FONTE: Adaptado de Stallings (2001, pag. 428).

d) msgUserNameo diretor (usuario) em favor do qual a mensagestd sendo

trocada;

e) msgAuthenticationParameter$2 nulo se a autenticacdo ndo for usada na

f)

comunicacao agente/gerente. Caso contrario este gatametro de autenticacao.
Pela definicdo atual do USM, o parametro de auwagdio € um cddigo de
autenticacdo de mensagem HMAC,;

msgPrivacyParametersé nulo se ndo é usado privacidade na comunicacao

agente/gerente. Caso contrario este é um parametseguranca. Pela definicdo
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atual do USM, o parametro de privacidade € um vasado para formar o valor
inicial no algoritmo CBC-DESpfivPassworde SnmpEnginelD)

O conjunto de mecanismos de sincronizacao do USMiin

a) gerenciamento de relogios autorizados: cada mdimMFS que possa vir a agir
como um motor autorizado (geralmente um agente)e aeanter dois objetos,
snmpEngineBootssnmpEngineTimejue se referem ao seu tempo local. Com isso
todos os motores que possam receber PDif/m devem manter estes dois
objetos;

b) sincronizagdo: um motor SNMP que opere de modo adirizado deve
permanecer permanentemente sincronizado com caada 8 MP autorizado com
0 qual este se comunica. Para este fim, o0 motoanfwizado mantém uma cépia
local de trés variaveis simpEngineBoots snmpEngineTime e
latestReceivedEngineTijnpara cada motor SNMP autorizado que é conhe@do p
este motor ndo autorizado (geralmente um gerente);

c) checagem de tempo por um motor autorizado: 0 SNMite3que uma mensagem
deve ser recebida em uma janela de tempo razqaaral,evitar demora e ataques
de duplicacdo. O tempo da janela deve ser escolbéda ser o mais pequeno
possivel dada a precisdo do relégio envolvido, toasaes de comunicacdo do
“round-trip’, e a freqiéncia com que os relogios séo sincaninig. O teste atual
para determinar este tempo depende se o receptoredsagem é autorizado ou
nao;

d) checagem de tempo por um motor ndo autorizado:ga@la mensagem de entrada
a ser autenticada cujmsgAuthoritativeEnginelDnao for igual ao valor do
snmpEnginelD para este motor, o motor compara o0s valores do
msgAuthoritativeEngineBootse msgAuthoritativeEngineTimeda mensagem
recebida com os valores dompEngineBoote snmpEngineTimegue este motor
mantém, referente ao motor SNMP remoto correspdaden

Segundo Stallings (2001), cada entidade SNMP mant@a MIB, ausmUsef que
informa sobre os usuarios (diretores) locais e temdEste grupo consiste de um objeto
escalarusmUserSpinLocke uma tabelasmUserTableO objetousmUserSpinLockabilita
aplicacdes geradoras de comandos a coordenar deusoas fabricas para troca de chaves
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usando ausmUserTablee para garantir a atomicidade quando da realizdedoperacdes

nesta tabela a fim de evitar inconsisténcias ndeslda mesma.

5.5.2 FUNCOES CRIPTOGRAFICAS USADAS PELO USM

Segundo Stallings (2001), h4 duas funcgdes cripticgsd definidas para o USM:
autenticacao e criptografia. Para suportar estagfs, um motor SNMP requer dois valores:
uma chave privadapfivKey) e uma chave de autenticac@utbKey. Valores separados
destas duas chaves sdo mantidas pelos seguingasu

a) usuarios locais: qualquer diretor neste motor SNMR o0 qual sdo autorizadas

operacdes de gerenciamento;

b) usuéarios remotos: qualquer diretor em um motor SNEoto com o qual a

comunicacao é desejada.

Estes valores sdo atributos de usudrio armazenpds cada diretor (usuario)

relevante. Os valores ¢aivKey e authKeyn&o sao acessiveis via SNMP.

Para a autenticacdo o USM permite 0 uso de umsegsintes protocolos de
autenticagdo: HMAC-MD5-96 ou HMAC-SHA-96. Para o AM-MD5-96, o cddigo de
autenticacdo de mensagem HMAC é usado, com o Midhdd como a funcdeash Uma
authKeyde 128 bits é usada como entrada para o algorittb&® O algoritmo produz uma
saida de 128 bits, que € truncada para 96 bite. \Edbr € o codigo de autenticacdo da
mensagem que sera inserido no campsgAuthenticationParametersla mensagem
SNMPv3. Para o HMAC-SHA-96, a funcBashusada é a SHA-1. AuthKeypossui 160 bits

de tamanho. O algoritmo produz uma saida de 16@b# é truncada para 96 bits.

Para a criptografia e descriptografia 0 USM usacdlanCBC do DES. UmaprivKey
de 128 bits é fornecida como entrada ao protocelorightografia. Os primeiros 64 bits desta
privKey sdo usados como uma chave DES. Como o DES repeeasuma chave de 56 bits,
o ultimo bit significativo de cada octeto € ignava&ara o modo CBC (64 bits restantes), um
vetor de inicializacéo (VI) de 64 bits é requerideste vetor € produzido da seguinte maneira:

a) os oito ultimos octetos gaivKeysao usados como um pré-ViI;

b) para garantir que dois VIs sdo usados para duesdestde textos planos diferentes

criptografados com a mesma chave, um valor-salt-¢alug de oito octetos €
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gerado. O valor-sal é igual a concatenacédo do valwente dasnmpEngineBoots
existente neste motor (que possui um tamanho deoquetetos) e um inteiro de 32
bits mantido pelo algoritmo de criptografia loc&ste inteiro de 32 bits €
dependente de implementacéo e deve ser modificgumdde cada uso do mesmo;

c) o valor-sal sofre uma operacdo XOR bit a bit copn&V1 para produzir o VI.

O valor-sal é colocado no campwsgPrivacyParameterda mensagem SNMPv3 para
permitir que a entidade receptora possa computdr corretamente. Este esquema faz o
seguinte: como o valor-sal muda toda vez que éoysawch VI diferente € usado para
diferentes textos planos. E como apenas o valag-gainsmitido via SNMP, um atacante nédo
pode determinar o VI.

5.5.3 PROCESSAMENTO DE MENSAGENS USM

A figura 17 mostra em termos gerais, 0s procedios®eseguidos pelo USM para o
processamento de mensagens recebidas e enviadaguih serd mostrado como é feito este
processamento ignorando-se alguns erros basicopapsm interromper o processo, tais
como um campansgSecurityParameteiigivalido. O USM realiza 0s seguintes passos ao
receber umgenerateRequestmg@rimitiva gerada pelo subsistema de processameeto
mensagens) tratado por uma aplicacdo geradorantiencios:

a) o USM determina se ha uma entrada wsmUserTablepara o destino
securityEnginelDe a fontesecurityNameSe ndo houver, uma indicacdo de erro é
retornada;

b) o USM determina se securityModekequisitado é suportado por este usuario e, se
nao for, retorna uma indicacao de erro;

c) se osecurityLeverequisitar privacidade, entdo o vakmopedPdé criptografado
usando o CBC-DES e a chave privada de criptogladializada ngrivKey deste
usuario. O texto cifrado gerado é armazenado n@eacopedPdue o valor-sal
derivado do valor darivKey € armazenado no campasgPrivacyParameterda
mensagem SNMPv3. Se a privacidade ndo for regdésitentdo o campo
msgPrivacyParameters configurado pardlULL;

d) o parametrenmpEnginell armazenado no campwsgAuthoritativeEnginelD

e) o parametrsecurityName armazenado no campwsgUserName



FIGURA 17 — Processamento de mensagens USM: transséo

Obter
informag¢des do
usuario

E requerido
privacidade?

NAO

v

msgPrivacyParameters
null String

Encriptar scopedPdu
set msgPrivacyParameters

E requerido
autenticagc&@o?

msgAuthenticationParameters
null String

computar MAC
set msgAuthentication Parameters

v
Transmitir mensagem

FONTE: Adaptado de Stallings (2001, pag. 512).

f) se osecurityLeverequisitar autenticacdo, o valor correntesdmpEngineBoots

snmpEngineTimeorrespondentes ao paramesmmpEnginelDsdo armazenados
nos campos msgAuthoritativeEngineBootse msgAuthoritativeEngineTime

respectivamente. Entdo o cédigo de autenticacametessagem é calculado sobre
toda a mensagem, usando o HMAC e a chave de asghbi localizada na
authKey deste usuario € armazenada msgAuthenticationParametersSe o

securityLeveh&o requisitar autenticagdo, um valor zero é arnsite nos campos
msgAuthoritativeEngineBoots e  msgAuthoritativeTime e

0 campo

msgAuthenticationParameteésconfigurado parslULL;

g) a mensagem completa com seu tamanho € retornatd@ddo de processamento

de mensagens que fez a requisicao.
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Algum tempo apls a transmissdo da mensagem desiguipor uma entidade

SNMP, uma mensagem de resposta deve ser recebitia. ntensagem é tratada pelo

despachante e pelo processador de mensagens. €sgador de mensagens invoca o USM

com a primitivaprocessincomingMessagEste processamento (fig. 18) inclui os seguintes

passos:

a) os valores dos parametros de seguranca sdo estraitn campo

securityParameters

b) se o valor dansgAuthoritativeEnginelo securityParameter$or desconhecido,

g)

h)

e este motor SNMP é capaz de realizar descobeteapode opcionalmente criar
uma nova entrada na sua MiBmUserGroupCaso contrario, uma indicacédo de
erro é retornada;

0 USM determina se ha uma entradausenUserTablepara osecurityEnginelD
remoto autorizado e securityNamedocal. Se ndo houver, uma indicagédo de erro &
retornada;

o0 USM determina se securityLevelequisitado € suportado para este usuario e, se
nao for, uma indicacao de erro é retornada;

se osecurityLevelespecificar que a mensagem € para ser autentieathn a
mensagem € autenticada, usando o HMAC e a chavadarde autenticacdo
localizada naauthKeydeste usuario, através do calculo do cédigo dentioacao

da mensagem para esta mensagem e comparando tadestdtm o do campo
msgAuthenticationParameterss mensagem. Se os resultados ndo combinarem, o
USM péra o processamento e retorna uma indicacaermae Se o resultado
conferir, a mensagem é declarada auténtica e @ggamento continua,

0 USM realiza a sincronizacao;

0 USM realiza a checagem do tempo. Se a mensagenesti&er na janela de
tempo, o USM para o processamento e retorna umaagé&b de erro. Se a
mensagem estiver dentro da janela de tempo o @&amesto continua,

se o securityLevelindicar que foi usada criptografia, entdoseopedPdué
descriptografada usando o CBC-DES e a chave prigadaiptografia localizada
naprivKey deste usuério;

a scopedPdweé retornada ao moédulo de processamento de messggenfez a

requisicao.
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Muitos dos passos citados anteriormente s&o 0s osegtiizados por uma aplicagao
processadora de comandos, mas ha algumas difeiemgaitantes. A seguir sdo exibidos os
passos realizados pelo USM quando este € invocadom auma primitiva

processincomingMessageda do subsistema de processamento de mensagens.

FIGURA 18 - — Processamento de mensagens USM: recép
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FONTE: Adaptado de Stallings (2001, pag. 512).

Esse processamento é feito enquanto o processaduedsagens esta tratando uma
mensageniRequestjue acaba de chegar. Os passos sdo 0s seguintes:
a) os valores dos parametros de seguranca sao estr@ddgecurityParametersum
bloco cachedSecurityDateé preparado para servir de cache para as seguintes
informagodes:
- MsgUserNamge
- SecurityEnginelD

- SecurityLevel
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b) se o valor dansgAuthoritativeEnginelo securityParameterfor desconhecido,
uma indicacao de erro é retornada;

c) o USM determina se ha uma entradausmSecurityTablpara osecurityEnginelD
local autorizado e securityNameaemoto. Se ndo houver, uma indicacéo de erro é
retornada;

d) o USM determina se gecurityLevelequisitado é suportado para este usuario, e se
nao for, uma indicacao de erro é retornada;

e) se osecurityLevelespecifica que esta mensagem deve ser autentieatfy a
mensagem é autenticada usando o HMAC e a chavadpride autenticacdo
localizada naauthKeydeste usuario, através do calculo do cédigo dentioacao
da mensagem e comparando o resultado obtido adtagsudo campo
msgAuthenticationParameteds mensagem. Se eles ndo combinarem, o USM para
0 processamento e uma indicacdo de erro € retori@alales combinarem, a
mensagem é declarada auténtica e o processameittue)

f) o USM realiza a checagem do tempo. Se a mensagenestider no tempo da
janela, o USM para o processamento e retorna umigagfio de erro. Se a
mensagem estiver dentro da janela de tempo o @&amesnto continua,

g) se osecurityLevelindicar que a criptografia foi utilizada, entadcseopedPdué
descriptografada usando o CBC-DES e a chave prigdadaiptografia localizada
naprivKey deste usuario;

h) as seguintes informacdes séo adicionadas ao bemdwedSecurityDatpreparados
no pass@:

- usmUserAuthProtocol
- usmUserAuthKey

- usmUserPrivProtocgl
- usmUserPrivKey

i) uma referéncia ou ponteiro para este bloco em cachkelocado na saida do
parametreecurityStateReference

J) ascopedPd retornada ao modulo de processamento de messggemealizou a
requisicao.

Apbés o retorno do USM para o processador de mensage processador de

mensagens subseqientemente retorna a PDU recupgerada aplicacdo processadora de
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comandos. Enquanto isso, o processador de mensagelzena em cache o valor do
securityStateReferencgue € recebido em retorno do USM, como parte dguntm dos
parametros do processador de comandos que este pos:ache. Subseqientemente a isso, 0
processador de comandos pode preparar umaRRE3ponse invocar entdo o processador de
mensagens com uma primitipaepareResponseMs@ processador de mensagens ira entao
invocar o USM com a primitivgenerateResponseMsgue possui 0S mesmos parametros de
entrada e saida dgenerateRequestMsgpm uma excecadaenerateResponseMsgclui o
securityStateReferen@®mo um parametro de entrada. O processador deagems obtém
este valor do seu cache e passa o val®edorityStateReferengmra a requisicaRequest
recebida que combine conResponseéa saida.

O USM realiza os seguintes passos apos o recelirdenimagenerateResponseMsg

a) usando o valor recebido decurityStateReference USM obtém as informacdes
do usuéario armazenando-as na cache. Estas infoemggvém da mensagem
Requesprocessada anteriormente;

b) o USM determina se @esurityLevelrequisitado € suportado para este usuario, e se
nao for, uma indicacao de erro é retornada;

c) se o0 securityLevel requisitar privacidade entdo o valor daopedPdué
criptografado usando o CBC-DES e a chave privaderiggografia localizada na
privKkey deste usuario.O texto cifrado resultante é armedtenno campo
scopedPdue o valor-sal derivado do valor gaivKey é armazenado no campo
msgPrivacyParameterda mensagem SNMPv3. Se néo for requisitado pdede,
entdo o campmspPrivacyParameters configurado parslULL,;

d) o pardmetreanmpEnginelDé armazenado no campwgAuthoritativeEnginellda
mensagem SNMPV3;

e) o parametrsecurityName armazenado no campwsgUserName

f) os valores correntes gsmmpEngineBoots dosnmpEngineTim@ara este motor
local autorizado sdo armazenados nos campsgAuthoritativeEngineBoote
msgAuthoritativeEngineTimerespectivamente. Se @&ecurityLevel requisitar
autenticacdo, o cédigo de autenticacdo da mensa&gealculado sobre toda a
mensagem usando o HMAC e a chave privada de ade#ét localizada na
authKeydeste usuario, através do célculo do cddigo dentioacdo da mensagem
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para esta mensagem e comparando o resultado com o o campo
msgAuthenticationParametens mensagem;
g) a mensagem completa com seu tamanho € retornatd@ddo de processamento

de mensagens que solicitou a requisi¢cao.

O passo (f) mostra a diferenca entre um motor a0 e um ndo autorizado. No
caso de um motor ndo autorizado, os valores dopammsgAuthoritativeEngineBoots
msgAuthoritativeEngineTimdo cabecalho da mensagem sao configurados sorsente
mensagem deve ser autenticada por um receptoizador Esta restricdo faz sentido porque
0 receptor autorizado ird checar estes campos sygna mensagem deve ser autenticada.
Entretanto, para uma mensagdResponsevinda de um motor autorizado, os valores
msgAuthoritativeEngineBoote msgAuthoritativeEngineTimgresentes no cabecalho da
mensagem sao sempre configurados. No caso de uetergm autorizado, estes valores
representam os valores locais “oficiais” siempEngineBoote snmpEngineTimeQuando
uma mensagenResponse® recebida por um motor ndo autorizado, este deae estes

valores apenas para a sincronizacdo da mensagemeesagem for autenticada.

5.5.4 DESCOBERTA

O USM requer o uso do processo de descoberta jpaea informacdes suficientes
sobre outros motores SNMP para poder se comunaar eles. Em particular, um motor
SNMP néo autorizado deve aprender o valumpEnginelDde um motor autorizado antes
que a comunicacao seja realizada. Este processdiZzardo em duas etapas.

Primeiro, o motor ndo autorizado envia uma mensagequestio motor autorizado
ao qual deseja descobrir com usecurityLevel requisitado deoAuthnoPriv A mensagem
inclui um campansgUserNameom o valor initial” e um msgAuthoritativeEnginelulo.

A PDU Requestanexada possui umarBindList vazia. O motor autorizado ir4 responder
com uma mensagem Report contendo seu snmpEnginelD no campo

msgAuthoritativeEnginelD

7

Segundo, se uma comunicagao autenticada é redaisita motor ndo autorizado
precisa estabelecer uma sincronizacdo de tempoocorator autorizado. Para fazer isso, 0

motor ndo autorizado envia uma mensagdtequest autenticada com 0 campo
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msgAuthoritativeEnginell@onfigurado com o valor dsnmpEnginelDremoto recentemente
aprendido e com os valores dos campassgAuthoritativeEngineBoots e
msgAuthoritativeEngineTimeonfigurados com um valor de zero. A resposta & es
mensagem autenticada sera uma mensdgeportdo motor autorizado com seus valores
correntes de snmpEngineBoots e snmpEngineTime presentes nos campos
msgAuthoritativeEngineBoote msgAuthoritativeEngineTimeA partir deste momento o
motor ndo autorizado ja pode se comunicar (se fidopusando autenticacao (e criptografia

Se necessario) com o motor autorizado.

5.6 GERENCIAMENTO DE CHAVES

Segundo Stallings (2001), um dos requisitos paracodos servicos de autenticacdo e
privacidade no SNMPv3 é que, para qualquer comgaaantre um diretor em um motor nao
autorizado e um motor autorizado remoto, uma cls@eeeta de autenticacdo e uma chave

secreta de privacidade devem ser compartilhadas.

Estas chaves permitem a um usuario de um motoranfwizado (tipicamente um
sistema de gerenciamento) utilizar autenticacao rigag@dade com sistemas remotos
autorizados que o usuario gerencia (tipicamentesigtama agente). A RFC 2274 fornece um

guia para a criagéo, atualizacao, e gerenciamenthaves.

Para simplificar o gerenciamento de chaves centramo diretores, cada diretor &
requisitado a manter apenas uma unica chave p&eati@acdo e uma unica chave para

privacidade. Estas chaves ndo sdo armazenadas &l iiBve ndo sédo acessiveis via SNMP.

5.6.1 ALGORITMO DE TRANSFORMACAO DE SENHA PARA
CHAVE

A RFC 2274 define um algoritmo para mapeamentorda senha comum para uma
chave de 128 ou 160 bits. Resumidamente a gerasachdves é feita da seguinte maneira:
a) pega-se a senha do usuario como entrada e se puotuztring de 1.048.576
octetos através da repeticdo da senha tantas wezgsanto for necessario,
truncando o dltimo valor se necessério, para foumaastring digestQ
b) se for desejado criar uma chave de 128 bits, pegalsash MD5 ddligestOpara

formardigestl A saida € a chave do usuario.
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Uma das vantagens deste algoritmo é que ele reaktartte a possibilidade de um
ataque de dicionério ou “for¢a bruta” @etouplesnas chaves do usuéario de qualquer NMS
em particular. Nenhum NMS é necessario para arnaazes chaves do usuario. Ao invés

disso, uma chave de usuario é gerada quando neoesgartir da senha do usuario.

Uma unica senha pode ser usada para gerar uma Cimicee usada tanto para
autenticacdo quanto para privacidade. Entretania seais seguro usar duas senhas, uma
para gerar uma chave de autenticacdo e outra pa@r guma chave de

privacidade/criptografia.

5.6.2 LOCALIZACAO DE CHAVES

Uma chave localizada é definida na RFC 2274 coma cimave secreta compartilhada
entre um usuario e uma entidade SNMP autorizadzbj€ivo é que assim 0 usuario precisa
manter apenas uma unica chave (ou duas se usatticagéo e privacidade) e, portanto
lembrar de apenas uma senha (ou duas). O proceksqual uma Unica chave do usuario é
convertida em mudltiplas chaves Unicas, uma para ocaator SNMP remoto, é chamado de
localizag&o de chave. Dentre os principais objstyara o gerenciamento de chaves podemos
citar:

a) cada sistema agente SNMP em uma rede distribugtaupsua propria chave Unica
para cada usuario autorizado a gerencia-lo. Saptosltusuarios estdo autorizados
como gerentes, 0 agente possui uma Unica chavetelgtiaacdo e uma Unica chave
de criptografia para cada usuario. Por isso, sehaec de um usuario é
comprometida, as chaves dos outros usuarios nao;o s

b) as chaves de um usuario séo diferentes para aghfeentes. Nesse caso, se um
agente é comprometido, apenas as chaves de ugamoaquele agente sao
comprometidas e ndo as chaves de usuario em uwBOPautros agentes.

c) o gerenciamento de rede pode ser realizado de wpralgonto da rede,
independente da disponibilidade de um sistema dengamento de rede (NMS).
Isto permite a um usudrio realizar fungcbes de gémerento a partir de qualquer
estacdo gerenciada. Esta capacidade € fornecidaapgbritmo de senha para

chave.

E possivel definir também alguns procedimentosensevitados:
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a) um usuario precisa lembrar um grande niumero deeshanimero este que cresce
com a adicdo de novos agentes;
b) um adversério que obtenha a chave de um agenigag da personificar qualquer

outro agente para qualquer usuario, ou qualquérigspara qualquer outro agente.

Para atender aos objetivos e consideracfes aefgrioma Unica chave de usuario é
mapeada pelo uso de uma funcdo de mao Unica isfegeem diferentes chaves localizadas,

para motores autenticados diferentes.

FIGURA 19 - Localizacdo de chaves
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FONTE: Adaptado de Stallings (2001, pag. 512).

O procedimento é o seguinte:

a) formar umastring digest2pela concatenacéo deestl o valorsnmpEnginelDdo
motor autorizado (agente)degestl

b) se uma chave de 128 bits for desejada, pegaksstoMD5 do digest2 Se uma
chave de 160 bits for desejada, pega-sashSHA-1 dodigest2 A saida € a chave

do usuario.

A chave localizada resultante pode entdo ser aamaft no sistema agente de forma segura.
Devido a natureza do MD5 e do SHA-1, é improvaws gm adversario possa aprender uma
chave de usuério, mesmo que o adversario venhacalité a chave localizada. A figura 19

resume bem esse processo.
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5.6.3 ATUALIZACAO DE CHAVES

O SNMPv3 assume que ha algum meio seguro de entcbgses localizadas para
sistemas autenticados (agentes). Esta entregaasegtér fora do escopo do SNMPV3; ela
deve ser manual ou por outro protocolo seguro. Mezaqgue uma chave inicial (ou par de
chaves, no caso de autenticacao e privacidaded @dhb entregue a um agente, o SNMPv3
fornece um mecanismo para atualizar estas chaviesrda segura. Um usuario pode iniciar o
processo de troca de chave através da requisicBmnecimento de uma nova senha.
Alternativamente, o NMS pode iniciar o processa\as da requisicdo de uma nova senha.
Em ambos os casos a chave existente no NMS ézatdaliO NMS pode entdo calcular uma
chave localizada para cada agente com o qual senicem O NMS deve entdo se comunicar
com seguranga com cada agente para que ele atsafizehave localizada. Obviamente, o
NMS ndo pode simplesmente enviar a chave em tebeioopatravées da rede. Ha duas
possibilidades:

a) criptografar a nova chave usando a chave antig® @oamave de criptografia;

b) usar algum tipo de funcdo de mao Unica para produmzivalor a partir da chave

antiga. Deve-se entdo realizar um XOR deste valor a nova chave e enviar o
resultado ao agente. O agente pode entdo aplicak@R sobre a mensagem

recebida usando a chave antiga para obter a nava.ch

A desvantagem da criptografia € a necessidade de arptografia mesmo em
sistemas que suportam apenas autenticacao de rapas&@yitra desvantagem da criptografia
€ as restricdes feitas sobre a criptografia enosgraises. Por isso o0 método adotado pelo

SNMPv3 € uma variacédo do segundo método (XOR).

O método utilizado pelo SNMPv3 envolve o uso dewmsKeyChangdocalizados no
usmUserGroup Um diretor remoto ou um NMS configura este ohjetmue € entdo
automaticamente usado pelo agente para atualizhawe correspondente. O algoritmo leva
em consideracdo que um tamanho variavel de chade gper usado por um algoritmo de
autenticacdo ou criptografia em particular, o qoeglica o algoritmo de atualizacdo de

chaves.

O SNMPv3 permite que ambos, um administrador de& m@d um usuario possam

atualizar uma chave de usuario em particular. Umimidtrador de rede pode configurar as
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chaves iniciais para um usuario e pode requerepqugeiario troque as senhas de tempos em
tempos, e cuidar da atualizacdo de chaves quasd@é®ntecer. Além disso, 0 usuario pode
trocar sua senha e chave(s) a qualquer moment aPamodar estes dois requisitos, 0 grupo
usmUSercontém dois objetos de troca de chaves para cgadadas chaves. Para a chave de
autenticacdo asmAuthKeyChangaeve ser configurado pelo administrador da reda gae

a chave seja atualizada. O sistema agente é coadigule forma que apenas o administrador
da rede tenha acesso a este objeto, permitidospbkistema de controle de acesso. O objeto
usmUserOwnAuthKeyChangéo € protegido por controle de acesso mas éidiefie forma

a permitir a atualizagcdo apenas se 0 requisitanssuyp 0 mesmaserNamecomo objeto
usmUserName para esta linha. Similarmente, ousmUserPrivKkeyChange e
usmUserOwnPrivKkeyChangeprovéem capacidade de atualizacdo para uma chave

criptografada para o administrador da rede e qara o usuario, respectivamente.

5.7 VIEW-BASED ACCESS CONTROL MODEL - VACM

Segundo Stallings (2001), o modelo de controlec#sso baseado em visdo (VACM)
definido na RFC 2275, possui duas caracteristiopsiitantes:
a) o0 VACM determina se 0 acesso a um objeto gerena@adama MIB local por um
diretor remoto deve ser permitido;
b) o VACM faz uso de uma MIB que define a politicacdatrole de acesso para este

agente, e torna possivel o uso da configuracédoteemo

A RFC 2275 define cinco elementos que fazem partéACM:

a) grupos: um grupo € definido como um conjunto deozeu mais tuplas
<securityModel securityName nas quais 0s objetos de gerenciamento SNMP
podem ser acessados. WecurityNamese refere a um diretor, e direitos de acesso
para todos os diretores em um dado grupo sao e8ntUm unicogroupNameé
associado com cada grupo. O conceito de grupo é femamenta atil para
categorizar os gerentes de acordo com seus didgt@gesso. Por exemplo, todos
0s gerentes de topo podem possuir um conjuntorditgadi de acesso, enquanto que
gerentes de nivel intermediario podem ter um cdojuatalmente diferente de
direitos de acesso. Qualquer combinacaseturityModele securityNamepode

pertencer n0 maximo a um grupo, ou seja, para wntagjualquer, um diretor
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cujas comunicagfes sao protegidas porsecurityModeldado, pode somente ser

incluido em um grupo;

b) nivel de seguranca: os direitos de acesso pararupo gpodem ser diferentes

d)

dependendo do nivel de seguranca da mensagem qgté&mca requisicdo. Por

exemplo, um agente pode permitir acesso somenteitdea para uma requisicao

feita por uma mensagem nao autenticada, mas, gopesitar autenticacdo para
acesso de escrita;

contextos: um contexto MIB é um subconjunto nhomedglanstancias de objetos

na MIB local. Os contextos fornecem uma forma @t agregar objetos em

colecbes com diferentes politicas de acesso. Oextn® um conceito que se
relaciona ao controle de acesso. Quando uma esticderenciamento interage

com um agente para acessar informacdoes de geramtmmaquele agente, a

iteracdo € entre o diretor de gerenciamento e mmud agente SNMP, e o0s

privilégios de controle de acesso sdo expressasnegrnvisdo MIB que se aplica ao
diretor e seu contexto. Os contextos possuem agseg caracteristicas chave:

- uma entidade SNMP, unicamente identificada porcamextEnginell) pode
manter mais de um contexto;

- um objeto ou uma instancia de objeto pode apasuanais de um contexto;

- quando multiplos contextos existem, para identifizaa instancia de objeto
individual, seucontextNames contextEnginelDdeve ser identificado em relacéo
ao seu tipo de objeto e sua instancia.

visbes MIB: seria interessante restringir o acedsaim grupo particular a um

subconjunto de objetos gerenciados em um agenta. &iagir este objetivo, o

acesso a um contexto € feito através de uma vid&o dlie define um conjunto

especifico de objetos gerenciados. O VACM faz usaucha técnica poderosa e

flexivel para definir visbes MIB, baseadas no cdncde visbes de subéarvores e

visbes de familias. A visdo MIB é definida como upw@ecdo, ou familia de

subarvores, com cada subarvore sendo incluida duiéda da visdo. O SNMPv3
inclui o conceito de subéarvore. Uma subarvore nadés € do que um nd na
hierarquia de nomeag&o da MIB mais todos os semsegltos subordinados. Mais
formalmente uma subarvore pode ser definida comocanjunto de todos os

objetos e instancias de objetos que tenham umxpréBJECT IDENTFIER
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ASN.1 comum em seus nomes. Associados a cada ameahcmAccessTable
estao trés visbes MIB, uma para leitura, uma pscata e outra para notificacao de
acesso. Cada visdo MIB consiste em um conjuntoisiies de subarvores. Cada
visdo de subarvore na visdo MIB, é especificadaoceemdo incluida ou excluida.
Isto significa que, a visdo MIB ou inclui, ou exctadas as instancias de objetos
contidas na subarvore. Em acréscimo, uma mascasiadteé definida para reduzir
a quantidade de informacdo de configuracdo recuegichndo um controle de
acesso mais refinado é requerido.

e) politica de acesso: o VACM permite que um motor $N$&ja configurado para
reforgcar um conjunto particular de direitos de aoe#é determinagdo do acesso ou
negacdo do mesmo depende dos seguintes fatores:

- 0 diretor fazendo a requisicdo de acesso. O VACMatgossivel para um
agente permitir diferentes privilégios de acessm pdiferentes usuarios. Os
diretores estdo associados a grupos e a politicacdsso é especificada em
relagdo a estes grupos;

- 0 nivel de seguranca pelo qual a requisicao foiwncada na mensagem
SNMP. Tipicamente, um agente ira requerer o usoadtenticagdo para
mensagens contendo uma requisgaifoperacao de escrita);

- 0 modelo de seguranca usado para processar a ragngaguisitada. Se
multiplos modelos de seguranca estdo implantadoareragente, o agente pode
ser configurado para fornecer diferentes niveisadesso, para requisicoes
comunicadas via mensagens processadas por moéeteguranca diferentes;

- 0 contexto da MIB usado para a requisi¢ao;

- ainstancia do objeto especifica para o qual ac&sequerido. Alguns objetos
mantém mais informacgdes criticas ou sensitivasogii®s, e, portanto a politica
de acesso deve depender na instancia de objetoifespeequisitada;

- 0 tipo de acesso requisitado (leitura, escritaificatdo). A leitura, escrita e
notificacdo sdo operacbes de gerenciamento distietadiferentes politicas de

controle de acesso podem ser aplicadas para caaldestas operacoes.

O servico fornecido pelo subsistema de controlaaisso é definido pela primitiva
iIsAccessAllowedA definicdo desta primitiva especifica que osépaetros de entrada séo

securityModelsecurityNamesecurityLevelviewTypecontextNameevariableName
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FIGURA 20 - Logica VACM
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Decisdo Sim/Nao

FONTE: Adaptado de Stallings (2001, pag. 532).

Todos estes parametros sdo necessarios para realdecisdo sobre o controle de
acesso. Colocando de outra maneira, o subsistemanttele de acesso é definido de forma a
prover uma ferramenta muito flexivel para configuraontrole de acesso no agente, através

da divisdo dos componentes de controle de acesseismariaveis separadas.

A figura 20 adaptada da figura existente na RFC52®rové uma forma util de
analisar as variaveis de entrada, e mostra convarass tabelas na MIB VACM sao usadas
para realizar a decisdo sobre o controle de acesso:

a) quem: a combinacao deecurityModele do securityNamedefine o “quem” da
operacéo; identifica um dado diretor cujas comwgiiea sdo protegidas por um
certo securityModel Esta combinacdo pode pertencer a mais de um gregke
motor SNMP. O vacmSecurityToGroupTabl@rové o groupName dados o
securityModek osecurityNamg

b) onde: ocontextNameespecifica “onde” o objeto gerenciado desejadoe peel

encontrado. @acmContextTableontém uma lista dantextNameeconhecidos;
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c) como: a combinagédo deecurityModele dosecurityLeveldefine “como” a PDU
Inform ou requestfoi protegida. A combinagcéo de quem, onde, e cmlantificam
entradas de zero ou um vecmAccessTable

d) por qué: oviewTypeespecifica porque 0 acesso €é requisitado: paraop@@cao
de leitura, escrita ou notificagdo. A entrada seteaxla navacmAccessTable
contém uma MIBviewNamepara cada um destes trés tipos de operacdes, e 0
viewType é usado para selecionar umewName especifico. EsteviewName
seleciona a visdo MIB apropriada dacmViewTreeFamilyTalle

€) o que: avariableNameé um identificador de objeto cujo prefixo idem@#ium tipo
de objeto especifico e cujo sufixo identifica umsténcia de objeto especifica. O
tipo de objeto indica qual tipo de informacéo deegeiamento € requisitada;

f) qual: a instancia de objeto indica qual item egpecile informacéo é requisitado.

Finalmente, aariableNameé comparada com a visao MIB obtida. S@aableName

combina com um elemento incluido na visdo MIB, emtécesso e fornecido.

Agora é possivel sumarizar os procedimentos ugaelosVACM para determinar se 0
acesso é permitido. Quantk#\ccessAlloweé invocada por uma aplicacdo, o VACM realiza
0S seguintes passos (fig. 21):

a) o VACM checa se ha uma entradavacmContextTablpara ocontextNameSe
houver, entédo este contexto é conhecido por edter i 8dMP. Se ndo houver entao
um errorindicationdenoSuchContex retornado;

b) o VACM checa ovacmSecurityToGroupTableara determinar se ha um grupo
associado a este pasecutityModelsecurityName. Se houver, entdo este diretor
operando sob estgecurityModelé um membro de um grupo configurado neste
motor SNMP. Se ndo houver, entdo wrrorindication de noGroupNameé
retornado;

c) o VACM consulta em seguida o/acmAccessTableusando groupName
contextNamgesecurityModel e securityLevelcomo indices. Se uma entrada for
encontrada, entdo uma politica de controle de acéss definida para este
groupNameoperando sob essecurityModel nestesecurityLevelpara acessar este
contextName Se n&o for encontrada uma entrada, entdoetrorindication de

noAccessEntrg retornado;
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FIGURA 21 — Fluxograma VACM

Contexto esta disponivel?
(vacmContextTable)

Grupo esta disponivel?
(vacmSecurityGroupTable)

Entrada de acesso encontrada?
(vacmAccessTable)

Checar tipo de visédo
(vacmAccessTable)

FONTE: Adaptado de Stallings (2001, pag. 534).
d) o VACM determina entdo se a entracicmAccessTablselecionada inclui uma

referéncia a uma visdo MIB deewType Se houver uma referéncia, entdo esta
entrada contém umiewNamepara esta combinacdo gemupNamecontextName
securityModel securityLevele viewType Se ndo houver uma referéncia, entdo um

errorindicationdenoSuchVievé retornado;



e)

f)

9)

5.7.1
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o viewName2 usado como um indice wmacmViewTreeFamilyTahl&e uma visédo
MIB for encontrada, entdo uma visdo MIB foi configda para esteiewName
Caso contrario, urarrorindicationdenoSuchVievé retornado;

o VACM verifica avariableNamecontra a visdo MIB selecionada. Se esta variavel
esta incluida na visdo, entdo ustatusinformatiordeaccessAllowee retornada;

se esta variavel ndo estiver incluida na visdoacentm errorindication de

nolnViewé retornado.

A MIB VACM

A MIB VACM (fig. 22) contém informacdes nas segeisitcategorias:

a)

informacdes sobre contextos locais: vacmContextTablelista os contextos
localmente disponiveis por nome; esta informacésaéla por aplicacdes geradoras
de comandos para configuravacmAccessTablgara controlar o acesso a todos os
contextos na entidade SNMP.vacmContextTablem si possui acesso de apenas
leitura e ndo pode ser configurada por uma oper@bAdP. Cada entrada na tabela
€ um nome Human-readableque identifica um contexto em uma entidade SNMP
em particular. Um contexto vazio, representa 0 edot padrdao. A
vacmContextTablé independente daacmAccessTahlé qualquer momento pode
haver um contexto listado neacmContextTablgpara o qual ndo ha entradas na
vacmAccessTablejue referenciem este contexto, e pode haver estrach
vacmAccessTablgue referenciem um contexto que ainda ndo exgtaomento e

gue portanto ndo possua uma entrada atualmentecneContextTable

b) informacdes sobre grupos: esaEcmSecurityToGroupTabjgové umgroupName

dado umsecurityModele um securityName O groupNameé usado para definir
uma politica de controle de acesso para um grupbreimres sob um dado modelo
de seguranca. A tabela € indexadayammsSecurityModet vacmSecurityNames

o valor devacmGroupNameé usado como um indice macmAccessTahle
informagdes sobre direitos de acessazaamAccessTablpode ser configurada
para definir direitos de acesso para grupos. Paradado grupo, os direitos de
acesso podem ser definidos para um ou mais costexto ou mais modelos de

seguranca, € um ou mais niveis de seguranca. Baor p@de haver mdultiplas
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entradas n&acmAccessTablgara umgroupNameem particular. Para deixar mais

claro:

- um contexto se refere a um subconjunto de insti@aobjetos na MIB local.
Para um grupo em particular, direitos de acessemager definidos em mais de
um contexto;

- Se um agente suporta mais de um modelo de seguemém os direitos de
acesso para um grupo podem ser definidos separatiaram respeito a cada
modelo de seguranca. Em um dado modelo de segu@ndaeitos de acesso de
grupo podem ser enumerados para multiplos contextos

- 0s direitos de acesso de um grupo para um contmtgarticular sob um
modelo de seguranca em particular podem dependeriveb de seguranca da
troca. Por isso, um grupo pode ter maior direitcadesso para um contexto em
particular sob um modelo de seguranca em partisela autenticacdo € utilizada
e comparada, do que quando a autenticagdo ndlizadai

Além do mais, para um dado grupo, contexto, modelseguranca, e nivel de

seguranca, o escopo da informacgéo que pode sevadeegode diferir para leitura,

escrita, ou notificacéo;

d) informacdes sobre visbes MIB: a estrutwecmMIBViewconsiste de um unico

objeto escalarvacmViewSpinLogke uma tabelavacmViewTreeFamilyTahleD
objeto vacmViewSpinLock habilita as aplicacdes geradoras de comandos a
coordenarem seus usos da oper&étatravés da criacdo e modificacdo de visdes.
Pode haver multiplas subarvores associadas comadeviewName caso no qual

a visdo MIB para estéewNameconsiste da unido de todas estas subéarvores. Cada
entrada navacmViewTreeFamilyTableefine uma familia de subarvores MIB,
usando a subarvore, a mascara, e o tipo de olgatosluna. Esta técnica € usada
também no filtro de notificacbes. Em esséncia, wularvore consiste de um
objeto MIB mais todos os objetos que estdo subaddis a ela na hierarquia de
nomeacdo. E possivel excluir certas partes dediansure de forma que ela
permaneca ndo como uma subarvore completa, maasapemo uma subarvore
parcial, consistindo de um objeto MIB e alguns elessobjetos subordinados. Esta

€ uma familia de subarvores. Entdo se mudltiplasagas forem agrupadas, é
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possivel definir uma colecéo arbitraria de objétB para serem usados para um

propésito em particular.

FIGURA 22 — A MIB VACM

vacmMIBObjetcts ||

vacmSecurityModel (1)

— vacmContextTable (1) — vacmSecurityName (2)
L vacmContextEntry (1) — vacmGroupName (3)
L vacmContextName (1) — vacmSecurityToGroupStorageType (4)

— vacmSecurityToGroupStatus (5)

—1 vacmSecurityToGroupTable (2)

I
vacmSecurity ToG roupEntry (1)

1 vacmAccessTable (4)
L ——vacmAccessSecurityModel (2)

— vacmAccessContextPrefix (1)

vacmAccessEntry (1)
| — vacmAccessSecurityLevel (3)

— vacmMIBViews (5) —— vacmAccessContextMatch (4)
vacmViewSpinLock (1) —vacmAccessReadViewName (5)
vacmViewTreeFamilyTable (2) —vacmAccessW riteViewName (6)

I
vacmViewTreeFamilyEntry (1) —vacmAccessNotifyViewName (7)
— vacmView TreeFamilyViewName (1) vacmAccessStorageType (8)

—vacmViewTreeFamilySubtree (2)

vacmAccessStatus (9)

—{vacmViewTreeFamilyMask (3)

—{ vacmViewTreeFamilyType (4)

— vacmView TreeFamilyStatus (5)

—snmpNotify FilterRow Status (6)

FONTE: Adaptado de Stallings (2001, pag. 536).
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Segundo Stallings (2001), a RFC 2275 sugere queaam@guracao inicial da MIB
VACM seja feita durante a instalacdo de um novoom&NMP que suporte o VACM. A
RFC 2275 define trés possiveis configuracdes isicia

a) configuracdo inicial sem acesso;

b) configuragé&o inicial semi-segura,

c) configuracgéo inicial com seguranca minima.

Para a configuracdo inicial sem acesso, ndo haunemhconfiguracdo inicial e
nenhum acesso as variaveis MIBs locais € permdiglante a instalacdo do sistema. Nos
outros dois casos h&d uma diferenca apenas naslantdavacmViewTreeFamilyTahleAs
demais entradasracmContextTablevacmSecurityToGroupTablee vacmAccessTablsao

iguais para estas duas configuracoes.

O vacmContextTablé configurado inicialmente com uma Unica entraga gpssui o
contextNamele umastring vazia. Por convencao, este € o contexto padradlaginente, a
vacmSecurityToGroupTab&configurada inicialmente com uma entrada apdfsta.entrada
especifica 0 “USM” como securityModel um securityNamesom ‘initial” e umgroupName
com ‘initial”. Privilégios de acesso serdo configurados parde agoupName
Subsequentemente, se 0 gerente de configuracéocepi@asistema desejar expandir 0 uso
desta configuracdo semi-segura, este pode adicinamsecurityNames estegroupName

N&o sera necessario fazer outras alteracoes.

Tendo definido um contexto e um grupo, € precisbndeas visbes MIB deste
contexto para o qual este grupo tem acesso. Assiedes podem chegar neste grupo com
trés niveis de protecdo de mensagem: sem protegatente autenticacdo, e autenticacédo
mais privacidade. AvacmAccessTablé configurada para esggoupName contextNamee
securityModekomo segue:

a) para comunicacdo sem protecdmAuthNoPriy, o acesso a uma viséo MIB
restrita é permitido para operacbes de leitura tdicagdo, e nenhum acesso é
permitido para operagdes de escrita;

b) para comunicacfes protegidas tanto por autenticqgdioto por autenticacdo mais
privacidade, € permitido o acesso a visdo Mernet, que se refere a subarvore

“internet inteira da MIB-2.
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Tudo o que ainda resta é definir as visdbes MIB cqoieespondem aogiewName
“internet e “restricted. Isto é feito navacmViewTreeFamilyTahleHa uma entrada para
“internet. Esta entrada possui um valor de subarvore 1.3de é o identificador para o
objetointernetMIB-2. Por isso, podemos fazer a seguinte afirmapara todos os diretores
gue sdo membros do grupmitial”, que comunicam uma requisi¢ao usando autenticagao
autenticacdo e privacidade usandsexurityModel“USM”, acesso completo a subéarvore
“internet sob ocontextNamé” é garantido para operacdes de leitura, eserit@tificacoes.
Durante a instalacao inicial, o Unico diretor quenémbro deste grupo € o diretor com o

securityNaméinitial ”.

As cinco entradas restantes dacmViewTreeFamilyTablgpossuem um valor
vacmViewTreeFamilyViewNanmnem ‘restricted. Entretanto, quando esta tabela é indexada
usando umviewNamecom ‘restricted, a visdo MIB € definida pela colecdo destas cinco
entradas. Cada uma destas cinco entradas tem onintgipded e cada uma inclui uma
subarvore diferente. Por isso, a visdo MIB, definmbr estas cinco entradas, consistem da
unido das seguintes subarvores da MIB-2:

a) o gruposystenda MIB-2 (1.3.6.1.2.1.1);

b) o gruposnmpda MIB-2 (1.3.6.1.2.1.11);

c) osnmpEnging€l1.3.6.1.6.3.7.2.1) definido na RFC 2271;

d) osnmpMPDStat$1.3.6.1.6.3.8.2.1) definido na RFC 2272;

e) ousmStat$1.3.6.1.6.3.9.2.1) definido na RFC 2274.

Com isso, é possivel fazer a seguinte afirmacém fdos os diretores que sao
membros do grupoiriitial”, que comunicam uma requisicdo sem autenticacandas o
securityModelUSM”, o acesso festricted ao conjunto de subarvores solsantextNamé*
€ permitido para operacdes de leitura e notifica¢gdm adicdo, acesso ao conjunto de
subarvores do grupdrternet é garantido para operacdes de leitura, escritaptidicacao
para uma requisicdo comunicada com autenticacdombimento da instalacdo, o Unico

diretor que € membro deste grupo € o diretor seaurityNaméeinitial ”.

5.8 A API ADVENTNET SNMPV3

Segundo a AdventNet (1995), a APl SNMP AdventNetoéambiente de

desenvolvimento mais abrangente para construicagiles eapplets de gerenciamento
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baseados na estrutura SNMP. Esta API consiste eatgsalava que podem ser usados para

desenvolver solu¢des e produtos para o gerenciardentedes baseados em Java ¥aeh

As principais caracteristicas da APl AdventNet SNBIBao:

a) comunicacdo SNMP para os protocolos SNMPv1, BiM e SNMPV3;

d) seguranca, conforme definido pelos modelos USM €MA

e) suporte MIB para os formatos SMIvl e SMIv2;

f) componentes Java Beans SNMP que aumentam a fulidéateada API para uso
em ferramentas de desenvolvimento visual em Java,;

g) suporte a banco de dados para realizar o carregameMIBs;

h) suporte para armazenamento de informacdes de osUBNMPvV3 em banco de
dados;

i) SNMP Applet Server(SAS) para facilitar a comunicacdo entagplets e
dispositivos gerenciados;

J) suporte ao tunelamentdutneling HTTP para que osppletsse comuniquem
sobre uma rede com restricoedidewall;

k) suporte aognterpriseJava Beans (EJB) para o desenvolvimento de apbksage
gerenciamento multicamadas escalaveis;

[) acesso a APl SNMP viRemote Method Invocatio(RMI) e Common Object
Request Broker Architectu(€ ORBA) para fornecimento de suporte a computagao
distribuida;

m) ferramenta MibBrowser poderosa, que pode ser usada como uma aplicacao
como umapplet

n) suporte a internacionalizagdo para os componergeAR] e daUser Interface
(Ul);

o) ferramentas de linha de comando casnmpgetsnmpgetnexisnmpsetsendtrap

etc.

Dentre os motivos para uso da APl AdventNet parasttoir aplicacdes de

gerenciamento pode-se citar:
a) suporte multiplataforma: suporta todas as maiol@sfprmas atuais como Solaris,

WindowsNT e Linux com um cédigo base comum paraznas plataformas;
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p) padrdes abertos: construida sobre padrdes abestmgiado as tecnologias padréo
Internet correntes como Java Beans, HTTP, RMI, CORBIB, etc. O beneficio
chave destas tecnologias € a rapidez entre desenealto-venda e a facilidade no
desenvolvimento de solucdes personalizadas pazeengamento de redes;

g) customizacao (cstomizatioft fornece uma ampla gama de interfaces Java para o
desenvolvimento e entrega de solu¢fes altamendgernizadas;

r) escalabilidade: fundamentalmente designada comosistema multicamadas,
baseada em tecnologias Internet amplamente uspalas,0 desenvolvimento de
solucdes escalaveis;

s) flexibilidade: uma hierarquia de bibliotecas em qias Java € fornecida,
permitindo a selecéo do nivel de suporte via bibtias desejado. Assim, € possivel
acessar informacdes detalhadas sobre o SNMP usaBlbde baixo nivel, ou usar
Java Beans de alto nivel para simplificar a progeg, além de funcionalidades
adicionais que fornecem a possibilidade de desemvenhto sem a necessidade de
negociar com os detalhes do SNMP;

t) gerenciamento de redes baseadad/ah através de suporte ao HTTP e applets. A
APl SNMP AdventNet inclui moédulos como SAS e HTTBegpermitem aos
usuarios gerenciarem sua rede via Internet, oumagmo através de dispositivos
sobfirewalls. As APIs SAS podem ser estendidas para adiciamparee a SSL;

u) conformidade com padrdes: a APl SNMP da AdventN¢h em conformidade
com as seguintes especificagdes Internet:

- SNMPvV1 - RFC 1155 e RFC 1157,

- SNMPv2c - RFC 1901 e RFC 1907,

- SNMPv3 - RFC 2571 e RFC 2572;

- SNMPvV3 - RFC 2574 (USM);

- SNMPV3 - RFC 2575 (VACM);

- co-existéncia entre SNMPv1, SNMPv2c, SNMPv3 - RI5C6;
- filtro de notificacbes eroxy forwarding- RFC 2573.

Para o desenvolvimento do prototipo proposto negure trabalho serdo utilizadas as

facilidades existentes na API de alto nivel.
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6 DESENVOLVIMENTO DO PROTOTIPO

A seguir serdo apresentadas a especificacdo e lanm@ptacdo do prototipo, bem

como as técnicas, metodologias e ferramentasaddiz no seu desenvolvimento.

6.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER
TRABALHADO

O sistema a ser desenvolvido devera possuir essmecite dois elementos:

a) um agente que ir4 fornecer informacdes de dem@mopreferentes ao elemento de
rede no qual esta instalado, mais especificamanfermacdes referentes ao
subgrupo IP da Mib-2 deste equipamento €;

b) um gerente que fard a exposicdo grafica dos resgltabtidos deste agente,
permitindo desta forma, que o administrador d& q@uksa visualizar os dados do

equipamento em tempo real.

A partir destes dados o administrador da rede puukervar o desempenho na
transmissao e recepgcao de pacotes IP no equiparaaatisado, bem como dados sobre
pacotes com erros, desfragmentados, etc.

Mais importante, entretanto, sdo as primitivasedpiganca utilizadas na comunicacao
entre 0 agente e o gerente. O agente deve form#cemacfes apenas aos gerentes que
estejam registrados e habilitados a obterem estasnacdes, obedecendo a sua politica de
controle de acesso interna definida e configurada @dministrador da rede, evitando assim
que estas informacdes sejam acessadas e/ou adlastgrar usuarios nao autorizados. Além
disso, os dados transmitidos entre 0 agente e enigerautorizado devem ser protegidos
usando funcbes de criptografia, para evitar que usmario malicioso tenha acesso as

informagdes trocadas entre ambos.

Para atingir estes objetivos a comunicacdo entigemte e o gerente sera realizada
obedecendo as novas especificacbes do SNMPv3nglueiin principalmente a autenticacao
e a privacidade na comunicacdo entre o agenteezentg através do uso da criptografia, da
autenticacdo via HMAC, do uso das func¢des de siiwagdo e de politicas de controle de

acesso.
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6.2 ESPECIFICACAO

A técnica utilizada para o desenvolvimento da dfipacdo do prototipo foi a
orientacdo a objetos através daifield Modeling Language- UML. Para obter maiores
informacgdes sobre a orientacdo a objetos usandMi ¢bnsulte Booch (2000) e Furlan
(1998).

A ferramenta utilizada para a especificacdo doguymi foi a versaoStudentdo
software Rational Rose. Para obter maiores infobescsobre esta ferramenta consulte

Rational (1995).

6.2.1 DIAGRAMAS DE CASOS DE USO

Conforme a notacdo da UML, e utilizando a ferrameRational Rosé&tudent foi
desenvolvido o diagrama de casos de uso confoffigera 23, onde se destacam os casos de
uso principais do sistema:

a) obter informagfes de desempenho: o usuério acesglicacdo gerente e solicita
determinadas informacdes relacionadas ao desemp®@rderente entra em contato
com 0 agente e este apo0s verificar que o pedidalidoy realiza a consulta as
variaveis MIB repassando seus valores ao gerert@s|exibe em um grafico;

b) inicializar gerente: conjunto de operac¢des necessdmara o funcionamento do
gerente;

) inicializar agente: conjunto de operacfes necessdara o funcionamento do

agente.

Figura 23 - Diagrama de casos de uso

TS > 3

Obter Informa¢des Desempenho Gerentelp

Agentelp Usuario

H A5 &

Inicializar Agente Obter Valores na MIB  Consultar Valores Inicializar Gerente




6.2.2

Inicialmente, foram identificadas as principaisssks do sistema, seus atributos,

DIAGRAMA DE CLASSES

relacionamentos e operacdes, conforme figurasZ e

Foram definidas as classes Agentelp, IpRequestéEgndibinstrument, IpStat e

GerenteDesempenholp para atender aos requisitootiiipo.

Figura 24 - Diagrama de Classes: parte agente
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Iplnstrument

&sipDefault TTL
EhipForwDatagrams
&sipForwarding
&bipFragCreates
EhipFragFails
{&hipFragOKs
EbipInAddrErrors
&»ipinDelivers
EbipInDiscards
&sipInHdrErrors
EbipinReceives
{&sipInUnknownProtos
EhipOutDiscards
&sipOutNoRoutes
@sipOutRequests
EhipReasmFails
&sipReasmOKs
EhipReasmReqds
&sipReasmTimeout
ExipRoutingDiscards

%getipDefault TTL()
%getipForwDatagrams()
%getipForwarding()
%getipFragCreates()
%getipFragFails()
%getlpFragOKs()
%getipinAddrErrors()
%getlpInDiscards()
%getipinDelivers()
%getlpInHdrErrors()
%getipinReceives()
%getlpInUnknownProtos(
%getipOutDiscards()
“%getlpOutNoRoutes()
%getlpOutRequests()
%getlpReasmFails()
%getlpReasmOKs()
%getipReasmReqds()
%getlpReasmTimeout()
%getipRoutingDiscards()
%setipDefaultTTL( )
%setipForwarding()

IpRequestHandler

<<type>>Runnable

_
<<uses>>

&sagentName
&5IPDEFAULTTTL
E5IPFORWARDING
&5PFORWDATAGRAMS
&5IPFRAGCREATES
&5IPFRAGFAILS
ELIPFRAGOKS
{&:IPINADDRERRORS
&5IPINDELIVERS
E5IPINDISCARDS
&5IPINHDRERRORS
ELIPINRECEIVES
&5IPINUNKNOWNPROTOS
&5IPOUTDISCARDS
&:IPOUTNOROUTES
&5IPOUTREQUESTS
&5IPREASMFAILS
E5IPREASMOKS
&:IPREASMREQDS
&5IPREASMTIMEOUT
&5IPROUTINGDISCARDS
&satomicTable
&xinstrument
&REMOVE_ENTRY
ExipOidRep
&smibVarHash

%run()

1

<<uses>>

SnmpAgent

_—
<<uses>>

W
Agentelp

(from Use Case View)

&sagentDir
&ragentOptions
&sagentinfo

%initSnmpExtensionNodes()
@initializeV3Settings()
%shutDownSNMPAgent()
%setSnmpVersion( )
%setDebuglevel(int debug)
%setPort(port, boolean)
%setAsyncMode(boolean)
%setMaxThreads( )
%setSnmpV3Compliance(boolean)
%setv3Configuration(boolean)
%addSnmpPduRequest
%Listener(handler)
%addTrapRequestListener( )

EhipListener
&susmUserListener
&susmUserTableListener

\

<<uses>>

%ipRequestHandler( )
%getlpOidRep()
%getMibVarHash()
%getOidRep()
%setlpinstrument( )
%getSubidList()
%processGetNextRequest(
%processGetRequest( )
%processSetRequest( )

&svacmAccessTableListener
&-vacmContextTableListener
&svacmMIBViewsListener
t%vacmSecurityToGroupTable
&sListener
vacmViewTreeFamilyTableListener—

%Agentelp()

%getlp()
%initAgentelp()

\

N|

IpStat

%int getlpStatField( )

0.*




Figura 25 - Diagrama de Classes: parte gerente
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SnmpPoller

%setValues()
%addResultListener( )
%setSendTimeout
%Events(boolean)
%loadMibs(String)
%setDebug(boolean)
%stopPolling()
%restartPolling()
“%setObjectIDList(String][])
%setPollinterval(int)
@setSnmpVersion(int)
%setTargetHost(Stirng)
%setTargetPort(int)
%setPrincipal(String)
%setSecurityLevel(int)
%setAuthProtocol(int)
%setAuthPassword(String)
%setPrivPassword(String)
%setContextName(String)
%setContextID(String)
%create_v3_tables()

comunica
LineGraphBean
%setBounds(int, int, int, int)
%setlLfontsize(int)
%setlfontstyle(String)
BsetXgrid(int)
BsetYgrid(int) .
%setLineColors(Color[]) <<type>> ComponentListener
YsetTitle(String)
‘setXIabeI(Str!ng) %componentHidden( )
‘setY_IabeI(Strlng) . “componentMoved( )
%setLineLabels(String[]) %componentResized( )
N “componentShown( )
\ =7
<<uses>> /
<<implements>>
0.* s
\ / JFrame
- @init()
~_ “%show()
0.* <<uses>> %addSingle()
GerenteDesempenholp
/ (from Use Case View) 0. SnmpApi

% &:NivSeg
<<implements>> &sVersao

/ EsprotAut
L &hprotPriv

<<type>>ActionListener

& Comunidade
& Contexto

“actionPerformed( )

& Host

IDContexto
Intervalo

&:Mib
&0id
&Porta

&SenhaAut

SenhaPriv
Timeout
Usuario

%GerenteDesempenholp()
%main()
%IniciarPolling()

“%setSerializeFileName(String)
@serialize()

A classe Agentelp define métodos para acessardsd®los quais é responsavel e
para processar as mensagens SNMPv3, estando dirgearalacionada as seguintes classes:
a) SnmpAgent: classe herdada da APl SNMPv3 da AdvenjNe contém todos os
métodos utilizados pela classe Agentelp relacios@dooperacdes SNMP;
b) Runnable: interface padrdo da API Java que defsienétodos utilizados pela
classe Agentelp para executar o agentpromptde comando;
c) IpRequestHandler: classe que estende a classe eéReyplestHandler da API

SNMPv3 da AdventNet. Esta classe € responsavelpecionar as requisicoes
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recebidas pelo agente as classes responsaveisseel@rocessamento e por
processar automaticamente todas as mensagens SNiHizando a autenticacao
das mensagens e a criptografia/descriptografialddss quando necessario;

d) Ipinstrument: classe responsavel por definir e @m@ntar os métodos utilizados
para acessar e alterar as variaveis escalares Migugpoip da Mib-2;

e) IpStat: classe nativa utilizada pela classe Iplmsént para acessar as informacoes
diretamente do sistema operacional do equipamemtqual o agente esta sendo

executado.

A classe GerenteDesempenholp executa os métodessaeios para se conectar ao
agente e para buscar e exibir os resultados emrdifica Assim como a classe Agentelp, a
classe GerenteDesempenholp faz uso de outras slpase realizar suas operacdes. Estas
classes sao as seguintes:

a) SnmpPoller: classe da APl SNMPv3 da AdventNet quetén a definicdo de
todos os métodos utilizados pela classe LineGraphPpara tratar as mensagens e
parametros do SNMPv3, usados durangoling, além de possuir métodos para
realizacdo da descoberta de novos agentes e dersaacao com estes agentes;

b) LineGraphBean: classe da APl SNMPv3 da AdventNgbarsavel por realizar a
exposicdo dos dados delling na tela na forma de um gréfico de linhas;

c) SnmpApi: classe da APl SNMP da AdventNet utilizageela classe
GerenteDesempenholp para armazenar os dados dwbedace sincronizacao de
agentes para uso posterior;

d) Jframe: classe padrao da API Java utilizada pabar exgerente na tela;

e) ComponentListener: interface padrdo da APl Javalementada pela classe
LineGraphBean para tratar os eventos desta classe;

f) ActionListener: interface padrdo da APl Java immatada pela classe
LineGraphBean e utilizada para tratar os eventadigee demouserealizados nos

botdes de configuracao e execucao do gerente.
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6.2.3 DIAGRAMAS DE SEQUENCIA

Nos diagramas de sequiéncia pode-se observar acégede cada caso de uso e
verificar as mensagens trocadas entre 0s objetent@e gerente). Os principais diagramas
de seqUéncia encontrados no sistema sao:

a) obter informacgbes de desempenho: o usuario utlliaplicacdo gerente para obter

acesso as informacdes desejadas e utilizando Hatd#eda aplicacdo gerente
realiza todos os passos necessarios para poderaresdta operacdo. Primeiro o
usuéario fornece as informacfes que deseja anaisas parametros SNMPvV3,

depois disso 0 gerente se encarrega de se conagtaagente, solicitar as

informacdes desejadas e, ap0s obter as estas afoes do agente, a aplicacédo
gerente exibe os resultados em um grafico na figja26). Este caso de uso é
composto de dois outros subcasos de uso:

Figura 26 - Obter informac6es de desempenho

X X A

’ s LlineGraph : 1] :lpReg cp cp
Umbsuario :  UmGerentelp : LineGraph SnmpPollar . Agentel IpReguest Iplnstrument IpStat
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loadhdiba]) ' ! ! !
1 1 1
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addSnmpPduRequest : :
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|_| 1
1
| |
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a1 getlpl 1
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1

“ipRequestHandler

L getlpOidRepl
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setlplnstrument
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valores do agente os exibe no gréafico, caso camtigxibe uma mensagem de erro
informando a sua causa,

- obter valores na MIB: ap6s verificar que o pedidalido, ou seja, que o gerente
tem permissdo para acessar a(s) informacao(deasitasta(s) e que a mensagem
foi corretamente autenticada sem erros, o agemiezaea consulta as variaveis
MIB obtendo seus valores e repassando-os ao ggrente

inicializar gerente: antes de poder solicitar quaiqtipo de informacdo de um
determinado agente o gerente precisa inicialmspteggistrar com este agente para
atender aos requisitos do SNMPv3. O gerente reaba operacao fornecendo as
informacdes de autenticacdo e privacidade e realzam processo de descoberta
(para obter o agente ao qual vai se registrare sirttronizacéo (para poder usar
autenticacao e privacidade). Esta situacdo podéstarna figura 27;

inicializar agente: o agente deve realizar um E®oade inicializacdo a fim de
carregar todas as tabelas com as informacbes VAGQISM. Além disso deve
definir a porta, chost o protocolo usado, as MIBs que utilizara, enfiodas as
operacdes necessarias para que ele possa atuarucoragente no equipamento

onde foi instalado (fig. 28).

Figura 27 - Inicializagc&o do gerente
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Figura 28 - Inicializacdo do agente

Umu . o : SnmpAgent
% UmAgente : <<type>>Runnable
suario Agentelp
T run()

1] init()
U U

T
‘ initAgentelp()
initializeVV3Settings()

initSnmpExtensionNodes()

P

T

m main (String)
_'Agentelp()

Devido ao fato de as operacdes de troca de mersagdre as entidades agente e
gerente serem extensas e numerosas, 0s diagransasg|itBncia exibem apenas uma forma
simplificada sobre como esse processamento € adalizPor exemplo, o método
processarPDU() pode se referir ao método proceBsE@eestMessage(), ao método
processGetNetxRequestMessage(), ou ao método pREIEREquestMessage() da classe
IpRequestHandler. Além disso os diagramas de se@lémdo permitem demonstrar
processos que sao processados simultaneamente poor@xemplo o processo de descoberta

e sincronizagao.
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6.3 IMPLEMENTACAO

Nesta etapa sera demonstrada a implementacao tdigwaconforme a especificacéo

desenvolvida anteriormente.

6.3.1 TECNICAS E FERRAMENTAS UTILIZADAS

Para o desenvolvimento do protétipo foram utilizadolinguagem de programacao
Java, a APl SNMPv3 da empresa AdventNet e o sistggeeacional Windows2008erver

no qual foram realizados os testes do prototipo.

De acordo com Furlan (1998), “...uma das linguagkEnprogramacao que se adaptou
a implementacao de fun¢des de gerenciamento fogadgem Java. O aparecimento da Java
revolucionou o desenvolvimento de software pararidt, Intranet e quase todas as redes
distribuidas. Além disso, a Java € uma linguagdain@nte orientada a objetos, dinamica,

independente de plataforma tecnoldgica, segurkatvemente facil de usar”.

Para o desenvolvimento de parte da funcionalidadagente foi utilizada a Java
Native Interface INI. Esta foi a forma encontrada para permitir@sao por parte do agente,

as informacdes sobre os pacotes IP do sistemacipesh\Windows200@Berver

Também foram utilizadosJava Beans “...estruturas utilizadas para definir

componentes de software reutilizaveis, incorposaganodulares.” (Flanagan, 1999)

Para obter mais informacdes sobre a linguagem Java,Beang JNI consulte Deitel
(2001), Flanagan (1999) e Sun (199-).

Segundo a AdventNet (1995), a APl SNMP AdventNetoéambiente de
desenvolvimento mais abrangente para construicagiles eapplets de gerenciamento
baseados na estrutura SNMP. Esta API consiste eatgsalava que podem ser usados para

desenvolver solucdes e produtos para o gerenciardenedes baseados em Java ¥aeh

Para o desenvolvimento do prototipo foi utilizadaARl SNMPv3 versao 4 da
empresa AdventNet. Para obter maiores informacébseesa APl SNMPv3 da AdventNet
consulte AdventNet (2001).
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O protétipo também utiliza Bxtensible Markup Language XML para armazenar as
informagdes das tabelas VACM e USM do agente. Barar maiores informacdes sobre a
XML consulte W3C (1996).

O protétipo foi executado em uma rede utilizando sistema operacional
Windows2000 Server Para obter maiores informacdes sobre este sist@mesacional
consulte Minasi (2000).

Quadro 01: Inicializacdo do agente

Stringversion = V/3";
int debuglLevel = com.adventnet.agent.logging.LevelRMA
AgentUtil.setAgentDir(agentDir);
if (agentOptions.getVersion() wull){
version = agentOptions.getVersion(); }
super.setSnmpVersion(versidalse);
if (agentOptions.getDebuglLevel() = -1){
debuglLevel = agentOptions.getDebugLevel(); }
supersetDebugLevel(debuglLevel);
int port = 161;
if (agentOptions.getPort() != -1){
port = agentOptions.getPort(); }
supersetPort(portfalse);
int trapSendingPort =162;
if (agentOptions.getTrapSendingPort() != -1}
trapSendingPort = agentOptions.getTrapSendingPdrt(
supersetAsyncModeiue);
supersetMaxThreads(4);
if (version.equalsignoreCas&@"))}{
/I Compatibilidade com V3
supersetSnmpV3Compliance&(e);
/'Inicializa as configuragdes V3.
supersetV3Configuratiorifue);

initializeV3Settings(); }

Inicialmente foram criadas as classes AgentelPedpRestHandler e Ipinstrument. Na

classe Agentelp estédo definidas todas as operagdescializacdo do agente dentre as quais
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destaca-se aitAgentelp() conforme mostrado no quadro 01 e a inicializagas tabelas
VACM e USM realizada pelo métodiaitializeV3settings(exibido no quadro 02.

Quadro 02: Inicializacdo das tabelas VACM e USM dagente

public voidinitializeV3Settings(){

StringenginelD ="127.0.0.1x8001";

super.getSnmpAPI().setSnmpEnginelD(enginelD.get&)}e

usmUserListener -newUsmUserRequestHandler(this);
usmUserListener.addRegistrationListener(hdlr);

usmUserTableListener aew UsmUserTableRequestHandler(this, "conf", "UsmUséit&.xml", "xml");
usmUserTableListener.addRegistrationListener(hdlr);

vacmMIBViewsListener snewVacmMIBViewsRequestHandler(this);
vacmMIBViewsListener.addRegistrationListener(hdlr);

vacmContextTableListener snew VacmContextTableRequestHandler(this, "conf", "V&mmtextTable.xml",
"xml");

vacmContextTableListener.addRegistrationListendr(hd

vacmSecurityToGroupTableListener = new VacmSecurityToGroupTableRequestHandler(this, "topf

"VacmSecurityToGroupTable.xml", "xml");
vacmSecurityToGroupTableListener.addRegistraticielnisr(hdlr);

vacmAccessTableListener mew VacmAccessTableRequestHandler(this, "conf', "VaceessTable.xml"
"xml");

vacmAccessTableListener.addRegistrationListenerthdl

vacmviewTreeFamilyTableListener =new VacmViewTreeFamilyTableRequestHandler(this, conff”

"VacmViewTreeFamilyTable.xml", "xml");

vacmviewTreeFamilyTableListener.addRegistratiordristr(hdlr);

}

O métodainitializeV3settings(f responsavel por ler as informacdes das tabe3as U
e VACM e carrega-las para a memoria do agente.uddrg 03 € listado parte de uma destas

tabelas: &JsmUserTable.xml
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Quadro 03: Parte do arquivoUsmUSer Table.xml

<?xml version="1.0" encoding="UTF-8" ?>

<Table>

<row>

<column name="usmUserSecurityName" value="privUser" />

<column name="usmUserSecurityLevel" value="3" />

<column name="usmUserCloneFrom" value=".0.0" />

<column name="usmUserAuthProtocol" value="MD5_AUTH" />

<column name="usmUserPrivProtocol" value="CBC_DES" />

<column name="usmUserPublic" value="757365725075626¢c6963" />
<column name="usmUserAuthPassword"value="7a78817495778578" />
<column name="usmUserPrivPassword" value="7a78817495778578" />
<column name="usmUserStorageType" value="3" />

<column name="usmUserStatus" value="1" />

</row>

</Table>

Estes arquivos de tabela podem ser editados maewni@npelo administrador ou
dinamicamente pelos gerentes. No caso de edicdaanharagente deve ser reiniciado para
que as novas alteracbes entrem em vigor. A listagempleta das tabelas de configuracdo
utilizadas pelo agente SNMPvVv3 € a seguinte:

a) UsmUserTable.xmlarmazena os usuarios que podem realizar operagss

agente;

b) V3TrapForwardingTable.xmlarmazena os usuarios configurados para receber

traps SNMPV3;

c) VacmAccessTable.xndrmazena informacgdes sobre grupos de acesso;

d) VacmContextTable.xmdrmazena informacoes sobre os contextos;

e) VacmSecurityToGroupTable.xmicontém a relacdoSecurityLevel/Group que

relacionam os usuarios de um nivel de segurancauocorupo especifico;

f) VacmViewTreeFamilyTable.xnarmazena informacdes sobre as visdes existentes.

Ja a classe IpRequestHandler é responsavel poessarc todas as mensagens
SNMPV3 recebidas pelo agente destinadas ao gpuga Mib-2, realizando a autenticacao e
criptografia/descriptografia encaminhando em segaidequisicdo para a classe responsavel

por processar esta requisicdo. Parte deste processapode ser visto no quadro 04.
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Quadro 04: Parte do processamento de mensagens GEREquest SNMPv3

/l Método que processa todas as operactes GETiaddis.

protected voigorocessGetRequest(SnmpVarBind varb,
AgentNode node,
VarBindRequestEvent pe)

throws AgentSnmpException{

try{
I/ Isto indica que o né esta fora da visdo das celoegadas.
if(node ==null){
AgentUtil.throwNoSuchlnstance(pe.getVersion());

}

int[] oid = (int[] )varb.getObjectID().toValue();

if (oid.length = ipOidRep.length + 2){
AgentUtil.throwNoSuchlnstance(pe.getVersion());
}
int[] inst = (int[] )AgentUtil.getInstance(oid,ipOidRep.length);
if (inst[1] != 0){
AgentUtil.throwNoSuchlnstance(pe.getVersion());
}
Object toReturn =ull;
switch(node.getSubld()){
caselPFORWARDING:
toReturn = instrument.getipForwarding();

if (toReturn ==null){
AgentUtil.throwNoSuchinstance(pe.getVersion());

}

Snmplint var0 rew Snmplint(((Integer )toReturn).intValue());
varb.setVariable(var0);
break

Apés o processamento, a classe IpRequestHandléa enva requisicdo a classe
IpInstrument (desde que seja uma requisicdo adwasi do grupdp da Mib-2) para que ela
realize as operacdes necessarias sobre as vari&@veldm seguida a classe Ipinstrument
retorna o resultado da operacdo para a classequeReiandler que monta uma PDU-

Response e, realiza o processamento SNMPv3 necess@waminhando a resposta ao



103

gerente. Parte do processamento realizado pelsedplkstrument pode ser visto no quadro
05.

Quadro 05: Parte do processamento de requisicoes doupo ip da Mib-2

/**

* Trata o pedido SNMP Set Request para a varig@ranwarding
* @param valor - O valor Integer a ser configurado
* @throws AgentException em caso de erro
*/
public synchronized voigetlpForwarding(itegervalue)
throws AgentException{
if (value ==null){
throw new AgentException("", CommonUtils. WRONGVALUE);
}
if (!((value.intValue() == 1)||(value.intValue() ==)¥)
throw newAgentException("", CommonUtils. WRONGVALUE);
}
ipForwarding = value;
}
Jx
* Trata o pedido SNMP Get Request para a varipéfault TTL
*
public IntegergetlpDefault TTL()
throws AgentException{
int Val_ipStat = 0;
Val_ipStat = IpStat.getlpStatField(1);
IntegeripDefault TTL =newInteger(Val_ipStat);
returnipDefaultTTL;

Ja por parte do gerente o principal método € o aonétetValues(quadro 06) que
obtém os valores das variaveis SNMPv3 da tela denge e as utiliza para montar PDUs
GET-Requestitilizadas para realizar polling sobre as variaveis solicitadas pelo usuario,
além de realizar a descoberta e sincronizagdo cagente salvando as informacées em um

arquivo para uso em sessoes futuras com o mesmteage
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public voidsetValues() {
/I Configurar os Oids da sesséo.
String Oids = tfOid.getText();
StringTokenizer stoken rew StringTokenizer(Oids, " ");
int num = stoken.countTokens();
grafLinhas.setTitle("Plotando "+num +" OIDs");
grafLinhas.setXlabel ("Tempo em segundos");
grafLinhas.setYlabel ("NUmero de pacotes");
String listaOids[] =new String[num];
for(int i=0; i<num; i++)
{ /I Obtém os Oids da caixa de texto.

listaOids][i] = stoken.nextToken();

}
/I Transfere os OIDs para o objeto poller gerente.
poller.setObjectIDList(listaOids);

/I Configura o intervalo de polling.

try
{
poller.setPollinterval( Integer.parselnt(tfintalw.getText()) );
}
catch(NumberFormatException nfm)
{
JOptionPane.showMessageDialog( GerenteDesempetitis|
"O valor do intervalo deve sar oiimero inteiro!",
"Configuracdo", JOptionPane. EFR®IESSAGE );
tfintervalo.setText(String.valueOf(poller.getRolerval()));
}

/I Configura a verséo.
String ver = new String((String) comboVersao.g&Seditem ());
if (ver.equalsignoreCase ("v1"))

{
poller.setSnmpVersion (poller.VERSION1);

}

else i{ver.equalsignoreCase ("v2"))

{
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}

poller.setSnmpVersion (poller.VERSION2C);

else i{ver.equalsignoreCase ("v3"))

{

}

poller.setSnmpVersion (poller.VERSION3);

/I Configura o host.

poller.setTargetHost( tftHost.getText() );

/I Configura a porta.

poller.setTargetPort (Integer.parseint ((tfPostlgxt ())));

/I Caso seja a verséo 3 do SNMP faga:

if (ver.equalsignoreCase ("v3"))

{

/I Configura o usuario que fara as requisi¢coes.
poller.setPrincipal (tfUsuario.getText ());

/I Configura o nivel de seguranca.

String NivSeg = new String((String) comboNivSexiSelecteditem ());

if (NivSeg.equalslgnoreCase ("noAuth,noPriv"))

{
poller.setSecurityLevel(poller.NO_AUTH_NO_PRIV);

}

else i{NivSeg.equalsignoreCase ("Auth,noPriv"))

{
poller.setSecurityLevel(poller, AUTH_NO_PRIV);

}
else i{NivSeg.equalsignoreCase ("Auth,Priv"))
{
poller.setSecurityLevel(poller. AUTH_PRIV);
}

/I Configura o protocolo de autenticacéo.
String ProtAut = new String((String) comboAut.8etectedltem ());
if (ProtAut.equalsignoreCase ("MD5"))

{
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poller.setAuthProtocol(poller.MD5_AUTH);

}

else i{ProtAut.equalsignoreCase ("SHA"))

{

}

else

{

poller.setAuthProtocol(poller. SHA_AUTH);
}
/I Configura a senha para autenticacao.
poller.setAuthPassword(tfSenhaAut.getText());
/I Configura a senha para privacidade.
poller.setPrivPassword(tfSenhaPriv.getText ());
/I Configura o contexto.
poller.setContextName (tfContexto.getText ());
/I Configura o IDContexto.
poller.setContextID (tfiDContexto.getText ());
/I Cria as tabelas USM e VACM necesséarias e famaanizacgao.
int criar = poller.create_v3_tables();
/I Testar se tudo funcionou.
if (criar == 1)
{
JOptionPane.showMessageDialog( GerenteDesamojfp.this,

"Inicializacao e Sincronizadzetuada!",

"Configuracdo V3", JOptionPdANEORMATION_MESSAGE );
/I Salvar as informagdes em disco para uso futuao € necessario).

SnmpAPI apirew SnmpAPI();
api.setSerializeFileName ("CoBfser");

try {
if (api.serialize() =%alsg
{
JOptionPane.showMessageDiaBeyenteDesempenholp.this,
"Erro ao salvar as informagbesarquivo!”,
"Configuracdo V3", JOptionP&RROR_MESSAGE );
}

Jcatch(SnmpException se) {}




107

else

}
Il Exibe

JOptionPane.showMessageDialog( GeBasempenholp.this,
"Inicializacdo e/ou Sincronizacadhea!",
"Configuracdo V3", JOptionPane.INFORMATION_MEASGE );

} // fimcriar.  } /I fim poller.getVersion==3.

poller.setCommunity(tfComunidade.getText());

os resultados no grafico.

grafLinhas.setLineLabels(Oids);

/I E inicia o polling.

grafLinhas.restartPolling();

/I O envio e recepcao das mensagens é controladmaticamente

/I pela API, ndo é necessario fazer mais nada.

}

6.3.2

A seguir sera discutida a operacionalidade do ppao

OPERACIONALIDADE DA IMPLEMENTACAO

Para a execucao do prototipo é preciso tomar asrgeg medidas:

a) no(s) equipamento(s) onde sera instalado/execuiadigente e o gerente, esteja
instalada aava Virtual Machine- JVM verséao 1.4 ou superior;

b) configurar 0 arquivo java.security  presente em “C:\Program
files\Java\j2rel.x.x\lib\security” acrescentandcasseguinte linha ao mesmo:
security.provider.2=com.sun.crypto.provider.SunJCE

C) copiar todos 0s arquivos existentes no diretériqyevte” para um diretorio
qualquer no equipamento onde sera executada aagficagente e todos os
arquivos do diretorio “Gerente” para um diretérigatfjuer no equipamento onde
sera executada a aplicagdo gerente;

d) copiar o arquivdpStatProj.dllpresente no diretério “IpStatNativo” para o dirai6

Systendo sistema operacional;
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e) configurar as variaveis de ambiente Java executandaojuivo de configuracdo
ConfJavaVars.bgpresente no diretorio “bin” das aplicacdes agergerente;
f) executar as aplicacdes agente e gerente atravégedacdo do arquiveun.bat

presente no diretério “bin” das aplicacdes agergerente.

Estes passos sdo necessarios porque o protétipalek@nvolvido utilizando a

linguagem Java, algoritmos de privacidade e unodeéhativo (JNI) escrito em Java.

No caso do agente é possivel executa-lo usandpege® especiais de inicializacao,
executando-se a aplicacdo Agentelp presente ntmiré'bin” do agente, diretamente no
promptde comando do MicrosoRisk Operating SystemMS-DOS. A seguir sdo exibidos

todos os parametros adicionais que podem ser usadogializacdo do agente:

java Agentelp [-d Debug_Level(0-6)] [-m arquivo_NIBp porta] [-v versao] [-t
TrapSendingPort]

Figura 29 - Tela Inicial da aplicacédo gerente

& Gerente de Desempenho IP =l
Host : localhost
Paorta : 161
EEEEEEEN:G 4
Intervalo : 10
o Timeout : 10
: Caminho MIB : [ ]
Comunidade public
Versdo: vi hd
Go, Usuario : l—
HEEEEEEEN - - -
Protocolo Autenticagso ;| MDS A
o e
Protocolo Privacidade : | CBC-DES w7
L e
20 Contexto : l—
T B
Procurar MIB...
T —
a

Configurar Gerente
= Iniciar Polling

onde:
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-d [nivel depuracao (0-6)] indica o nivel de depucsg&er utilizado pelo agente;
-m [arquivo] indica o arquivo de definicdo MIB a setlizado pelo agente;
-p [porta] indica a porta na qual o agente ira agargpdr requisicoes;
-v [versao] indica qual versdo SNMP o agente ira gapgo
-t [porta de envio d&ap] indica a porta que o agente ira utilizar parai@rnvaps
No caso do agente, um exemplo de inicializacda sesieguinte:

java Agentelp —p 161 —m AKIP-MIB

No exemplo acima o agente sera inicializado naaptstl usando a MIB AKIP-MIB.
Esta MIB contém a definicdo de todos os objetoslases do grupdp da Mib-2 Ela é
utilizada no protétipo tanto pelo agente quanto gelrente para realizar o gerenciamento de

desempenho.

A tela inicial do gerente, que surge logo apos acegiao do arquivaun.bat &
mostrada na figura 29. Nesta tela é possivel cordigtodas as opcgdes utilizadas pelo
SNMPv3. Primeiramente deve-se carregar a MIB qajgliaacdo gerente utilizara realizando-
se 0 seguinte procedimento:

a) clicar no botdo “Procurar MIB...”;

b) escolher um arquivo de definicdo MIB que estejagmée no equipamento onde o
agente se encontra. No caso do protétipo € preasegar a MIB AKIP-MIB
presente no diretorio “mibs” da aplicacdo gerente;

c) clicar no botdo “Carregar MIB”. Se houverem err@s Sihtaxe no arquivo MIB

carregado sera exibida uma mensagem de enpoomaptdo MS-DOS.

Em seguida o usuario deve preencher os campos SBIMBm as informacdes

necessarias para se conectar ao agente com oege@ de comunicar.

Apo6s preencher os campos o usuario deve clicaotémlfConfigurar gerente”. Se as
informacdes estiverem corretas e 0 processo dedloeda e sincronizacdo com o agente

ocorrerem com sucesso, sera exibida uma mensag@mamdo que tudo correu bem e que é
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possivel a partir de agora consultar 0 agente,osam@ia mensagem de erro serd exibida

informando o motivo do erro.

Agora o usuario deve preencher o campo OID espanifio as variaveis do grugo
gue deseja consultar digitando a parte final deGlejectlD ou OID (a aplicacdo gerente
preenche internamente a parte inicial do OID —61231) E possivel consultar mais de um
OID ao mesmo tempo. Para isso basta preencher poc@ib separando as variaveis com

um “espaco” simples.

E também possivel utilizar a aplicacdo gerente parsultar agentes SNMPv1 e
SNMPv2. Para tal, basta preencher o campo “Comdeidafornecer o(s) OID(s) que deseja

consultar.

A aplicacdo gerente também pode consultar outnadveds além daquelas existentes
na MIB AKIP-MIB. Para poder consultar outras vag@évda Mib-2 basta carregar outra MIB

contendo a definicdo de varidveis de outros grapadglib-2 tais comdf, systemetc.

A seguir serd exibido um exemplo do uso do sistemanonitoramento de um
elemento de rede (PC) do laboratério Protem dadisidade Regional de Blumenau durante
o periodo de 30 minutos. As informacdes de gereraito de desempenho coletadas foram

as seguintespinDiscards ipOutDiscards ipInDeliverseiplnReceives.
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Figura 30 - Medicéo inicial

| & Gerente de Desempenho |P _ = ] s
Host : localhost
Plotando 4 CIDs
Porta: 181 |
(NE O : 48.0411.043.049.0
B intervalo: 30 |
B Timeout: 20

Caminho MIB : emaiGerenteimib stkip-mib|
Comunidade |

Versao : v3 hd
Usuario : privi)ser
Nivel Seguranca: Auth,Priv -

Protocolo Autenticagao : MD5 » |
Senha Autenticagéo :

Protocolo Privacidade : M

LT e———
0 Contexto : @
0 ......Il. ID Contexto : M

Procurar MiB...
Carregar MIB |
Configurar Gerente

Parar Paolling

Foram realizadas duas coletas em tempos difereitgsimeira foi realizada com
intervalos de 20 segundos entre cagalling (fig. 30). A segunda coleta foi realizada com

intervalos de 15 segundos entra cpdiing (fig. 31).

Os resultados obtidos seréo discutidos e analisamlpsdximo topico.



112

Figura 31 - Medicéo final

& Gerente de Desempenho IP =8|
Host ; localhost
Flotando 3 o AE
477 OE 4.8.04.11.043.04.9.0
P Intervalo : %
b Timeout: 15
Caminho MIB : emaiGerenteimibs\ikip-mib
Comunidacde l—
Versao: v A
Usuario : prividser
Nivel Seguranca : Auth,Priv A
Protocolo Autenticagéo :| MDS A
Senha Autenticacao : l“"""*"‘*—
Protocolo Privacidade : | CBC-DES b
Senha Privacidade : l""""‘"“*—
Contexto : priv
ID Contexto : 127.0.0.1x161
Procurar MIB...
Carregar MIB
Configurar Gerente
Parar Polling

6.4 RESULTADOS E DISCUSSAO

E possivel perceber pelos graficos exibidos nasdi30 e 31 que na primeira coleta
0 equipamento estava utilizando muitos pacotesald p transmisséo e recepc¢édo de dados.
Na segunda coleta entretanto, percebe-se que ormimeepacotes sendo transmitidos e
recebidos diminuiu, indicando que o sistema operetiaumentou o tamanho dos pacotes IP,
0 que permitiu 0 aumento do desempenho da redeltBds este que pode ser observado ao
se observar a taxa de transmissdao de um arquivdo sdescarregado no equipamento
analisado. Durante a primeira coleta a taxa destngssao era de aproximadamente 15Kb por

segundo sendo que no momento da segunda coletaxasia estava em 32Kb por segundo.

Seria interessante poder testar o protétipo em envidor Webh pois neste, ha um
grande numero de pacotes IP sendo processado®y gaadneste caso, analisar o trafego
gerado pelos pacotes IP bem como o numero de gamatelo descartados devido a erros ou
falta de espaco etvuffer seria essencial para um administrador de reder poctar decisdes

baseadas nas informagdes disponibilizadas pelotgede prototipo.
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7 CONCLUSOES

Atualmente, hd um grande crescimento no uso d&s el computadores, e devido ao
grande numero de equipamentos de rede existeniabnante e por estes equipamentos
possuirem caracteristicas heterogéneas e por spreduzidos por varios fabricantes
diferentes, a possibilidade de que estes equipasieeinham a falhar ou que algum destes
equipamentos possa comprometer o desempenho @elta(sua qualidade de servigo) €
também maior. Neste cenario, € essencial o us@rdanientas automatizadas que possam
gerenciar remotamente estes equipamentos. O SNMBw8 possivel realizar esse
gerenciamento de forma segura e eficaz, fornecdndoionalidades para obtencédo de
seguranca e controle de acesso via politicas ds@ce

O Unico objetivo que nao foi completamente atindgaa de gerenciar o desempenho
real de uma rede de computadores. Isto acontecgdode falta de tempo habil para realizar
um estudo mais detalhado das fungbes de gerendiamerdesempenho existentes, além da

pouca literatura existente até mesmo na Interfeesmassunto.

O uso dos diagramas de sequéncia, se mostrou |lpsnta inadequado para
representar 0 processamento e a troca de mensagdres o agente e 0 gerente,
principalmente por ndo permitir representar siteacue ocorram em paralelo e situagcbes
onde existe mais de um caminho possivel a serdmdRara resolver este problema sugere-se
a utilizacédo de diagramas de estado e de atividpteetambém fazem parte da UML.

As ferramentas utilizadas na implementacdo do ppotése mostraram totalmente
adequadas para o seu desenvolvimento. E imporiggtacar que a utilizacdo da API
SNMPv3 da AdventNet sem duavida facilita e posd#ilo rapido desenvolvimento de
aplicacbes para o gerenciamento de redes utilizamdprotocolo SNMP, além de

disponibilizar um suporte rapido e gratuito aodeslvedores que utilizam a sua API.

A utilizacdo do SNMP como uma plataforma para zealo gerenciamento de redes
de computadores é pratica e facil, entretantorcaita versao desta plataforma — SNMPv3 -
ja ndo é mais tdo “simples”, pois a adicdo de pitlzde e controle de acesso adiciona

também, complexidade.
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Uma das limitacbes do protétipo € o fato de o deraméo realizar nenhum
processamento ou tomada de decisdo sobre os dalétsdos, ou seja, apresentar alguma
“inteligéncia”. Novamente, em um sistema de gei&dei redes real, seria indispensavel que a
aplicacdo gerente realizasse pelo menos um processa bruto dos dados (um calculo
estatistico, o uso de alguma funcdo de comparagatados, etc), ou algo como “avisar’ o

administrador da rede sempre que certos limiasesefa atingidos.

Outra limitacdo é a de que apesar do prototipsitier desenvolvido em Java, parte da
portabilidade (caracteristica comum e importantstadknguagem) foi perdida, devido ao uso
de um método nativo, sendo necessario realizartagligs no presente protétipo para acessar
as informagcbes de desempenho em outras platafolstasocorreu, porque na época do
desenvolvimento da proposta ndo se descobriu nenbguipamento de rede que ja
disponibiliza, e por consequéncia, implementa agasduncionalidades SNMPv3 sendo
necessario entdo definir na proposta o desenvohtonde todo um sistema de geréncia
(agente e gerente) ao nivel de protétipo. Poucesadb término do presente trabalho
entretanto, descobriu-se que praticamente todosteadores da empresa Cisco ja possuiam
em seus equipamentos, a partir da versdo 12 desisma operacional, suporte via

configuracdo de agentes Cisco, as novas funci@udgldo SNMPv3.

Como contribuigdes do presente trabalho pode-aeastseguintes:

a) um estudo simplificado da estrutura SNMPv3, seemehtos, caracteristicas e
suas novas funcionalidades;

b) a criacdo de um protétipo simples mas funcionaplémentando na pratica as
novas funcionalidades do SNMPV3;

c) um trabalho que pode ser estendido, podendo seorro base para novos
trabalhos conforme as sugestfes para extensaasitagoroxima sessao;

d) um estudo da viabilidade e praticidade no uso d&a SRMPv3 da empresa
AdventNet no desenvolvimento de aplicacdes par&rengiamento de redes de
computadores utilizando o SNMPV3;

e) a criacdo de um gerente SNMPVv3, que pode vir atdzado com outros softwares
de geréncia de redes de computadores baseadoshiiBvS8Nbara a implantacédo da

geréncia de desempenho;
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f) acriagdo de um agente SNMPv3 para o gerencianderdesempenho de uma rede

de computadores, que implementa parte do gijuga Mib-2.

7.1 EXTENSOES

Como sugestdes para trabalhos futuros pode-seasiteguintes:

a) implementar alguma “inteligéncia’ no gerenteoeagente a fim de automatizar o
processo de decisdo quando do surgimento de prabjem

b) estender o agente para que ele possa trataagemNotificatione implementar o
mecanismo ddrap Forwarding mecanismo este ndo implementado no presente
trabalho;

c) estender o agente para que ele possa fornecettes@ptmdos o0s objetos presentes
na MIB-2, aumentando sua escalabilidade;

d) testar a extensibilidade do SNMPv3 através da impigacdo de novos maédulos
para realizar as tarefas de autenticacdo, priadei@ controle de acesso;

e) testar a modularidade do SNMPv3 através da utdizade novos algoritmos de
criptografia e autenticagcdo em substituicdo aquiénidos pelo SNMPv3 aléem da
definicdo de novas MIBs para criagdo de politiacksso especializadas;

f) realizar testes de desempenho para medir a ufibzalp largura de banda e
processamento utilizados pelo SNMPv3 em comparegaoas versdes anteriores
a fim de medir o custooverhead’e perda de desempenho ocasionada pelas novas

primitivas de autenticagao e seguranca do SNMPV3.
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