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RESUMO

Este trabalho apresenta a especificacdo e implag@mtde um protétipo de software
para a monitoracéo de pacotes em um computadocteoioea uma redéthernet.Apresenta
também um estudo sobre a seguranca em redes deuteoioqes. O prototipo foi

desenvolvido para ambientes Linux.
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ABSTRACT

The main ideia of this article is to implement aggpecify a software prototipe for
monitoring the TCP/IP packets, on a computer ca@tkon Ehternet network. This job shows
too a study about de security on computer netwdrks. software prototipe, was designed for

Linux environments.
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1 INTRODUCAO

Com a constante evolucdo das tecnologias da infiodem havido um crescimento
proporcional na necessidade da disponibilizacddatkws de forma rapida e segura. Dados

gue sao considerados mais valiosos do que 0s psGgEyuipamentos.

A questao da rapidez foi solucionada mas nao &glaranca. Sabendo que seus dados
encontram-se em areas abertas, as empresas pmramctggaem ampliar seus métodos de
protecdo desses dados contra possiveis espidestriad contra seus concorrentes e,

principalmente, contra a agao lugckers

Os dados, para trafegarem em uma rede, passamnp@racesso de codificacéo,
passando de informacdes alfanuméricas pésa Essesbits ficam agrupados em forma de

pacotes e entdo sao transmitidos pela rede.

Sendo assim, ndo se tem mais o controle de quadgsaestao trafegando, qual o

destino dos pacotes, qual sua origem e que daddraftgando.

Segundo Silva (2001), ferramentas de monitoragéonsgortantes, pois através delas
pode-se determinar com grande rapidez se houveeatd uma invasao a rede e quais 0s
danos causados por esta invasao, auxiliando o &drador de rede a tomar providéncias

para que os danos causados pela invasao sejamasoatimais rapido possivel.

Monitores, segundo McClure (2000), capturam, intstgon e armazenam, para analise
posterior, pacotes que viajam por uma rede. Fem@a&omo esta sdo de grande valia para o
administrador da rede, pois possibilitam uma s#ienformacdes e diagndsticos do que esta
trafegando pela rede. Ainda segundo McClure (20@@)sniffer &€ um programa monitor que
funciona em conjunto com a placa de rede paraiett@do o trafego da rede, em vez de

somente o trdfego enderecaddhastonde ele estiver instalado.

O prototipo desenvolvido neste trabalho € um mond® pacotes, para o ambiente

Linux, aplicado a unmostconectado a uma redghernet



1.1 OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho consiste eneeifigar e desenvolver um protétipo
de software de monitoracdo de pacotes que trafeganmma red&thernete alertar o usuério

guando ocorrerem situacdes suspeitas.

Os objetivos especificos do trabalho séo:
a) interceptar e interpretar pacotes TCP/IP;
b) analisar dados contidos nos pacotes;
c) identificar situacdes suspeitas;

d) armazenar as informacdes monitoradas.

1.2 ESTRUTURA DO TRABALHO

O trabalho esta organizado em cinco capitulosnéstassim distribuidos:
No capitulo 1, encontra-se a introducéo, os olgsteva organizacao do trabalho.

No capitulo 2, sdo apresentados fundamentos solmeraet e o protocolo TCP/IP,

necessarios para o desenvolvimento deste trabalho.

No capitulo 3, é apresentado um estudo sobre assEguem redes de computadores,

abordando problemas e solucgdes.

No capitulo 4, é apresentado o Linux, bem comonadgucaracteristicas e tecnologias

que serdo utilizadas no protétipo.
O capitulo 5 apresenta a especificacdo e implerp@mni@o prototipo.

Apos o capitulo 5 sdo apresentadas conclusGesstéeg para trabalhos futuros e

referéncias bibliograficas utilizadas para a elab&o deste trabalho.



2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os fundamentoscenositos das tecnologias que
servem de base para o desenvolvimento do trabBBias tecnologias sdo importantes para

gue sejam alcancados os objetivos do trabalhocomgeqiiente entendimento destes objetivos.

2.1 CONSIDERACOES SOBRE TRABALHOS ANTERIORES

O presente trabalho dispde-se a fazer uma con@iouag melhor, cumprir uma das
extensdes sugeridas por Silva (2001): “desenva\v&rporte a outros sistemas operacionais,
como Windows NT/2000 e Linux”. Neste caso, foi isypentado um protétipo para o sistema

operacional Linux para a filtragem de pacotes gafielo em reddsthernet

O trabalho desenvolvido em Silva (2001) trata qeee§icacédo e desenvolvimento de
um protétipo de software de monitoracdo de pacaopes,tem a capacidade de monitorar 0s
pacotes que trafegam entre hoste a Internet e alertar o usuario quando correreracdes

suspeitas.

2.2 AINTERNET — UM POUCO DA HISTORIA

Grande parte da Internet resultou da "evolucaairdesistema criado em 1969. Nesta
época, uma divisdo do Departamento de Defesa déds-ElAgéncia de Projetos de Pesquisa
Avancada em Defesa (DARPA) — concluiu que o padsigava criar um modo facil de trocar
informacgbes militares entre cientistas e pesquiesddocalizados em diferentes regides

geograficas.

O objetivo, segundo Stang (1994), era desenvolwercanjunto de protocolos de
comunicacao, os quais permitiiam computadoresitigeem rede comunicarem-se de forma
transparente entre varias redes diferentes. ensistle protocolos que foi criado chamou-se
TCP/IP.

Uma rede simples de quatro computadores, conhewisiao DARPANET, foi
desenvolvida. Algum tempo depois foi rebatizad®BEANET e, em 1972, cresceu a ponto
de incluir 37 computadores e, ao mesmo tempo, conaedutilizacdo da rede comecgou a
mudar. Além de ser empregada para trocar infornsagdgortantes, sobre atividades
militares, os usuarios da ARPANET, comecaram aagrmaensagens eletrénicas por meio de

caixas de correio pessoais.



4

Em 1990 a Internet comercial comecou a funcioBDasde entdo, o crescimento da
internet tem sido simplesmente um fenémeno. O ndierusuarios saltou de 5.000 pessoas
para cerca de 30 milhdes em apenas dez anos,arefulem crescimento vertiginoso de
6.000%.

2.2.1 ORGANIZACAO

Segundo Silva (2001), a estrutura da Internet indda basicamente por trés figuras

principais: odackbonesos provedores de acesso e 0s usuarios finais.

Backbones segundo Silva (2001), sdo grandes redes de cadgres de alta
velocidade, projetadas para a transmissao de undgneolume de dados. Pode-se dizer que
osbackboneséao a espinha dorsal das redes de computadoheterAet € formada por varios

backbonegspalhados pelo mundo, sendo quebsamkboneprincipal encontra-se nos EUA.

Um provedor de acesso conecta-se diretamentbaakdonega Internet, formando
conexdes dedicadas e permanentes. O objetivo degwode acesso é fornecer aos usuarios

finais acesso a Internet e a outros servicos eto®l

Os usuérios finais podem ser particulares ou eraprgse desejam obter acesso a
Internet. Os usuéarios finais conectam-se aos poyesdde acesso através de uma rede local

ou da rede telefénica, via modem, e podem utit@dos os recursos disponiveis na Internet.

A estrutura dosbackbones provedores de acesso ou usuarios finais na &itern
formada pohosts,que sdo computadores que estdo conectados a ucaaréde fisica e tém
0 objetivo de executar programas aplicativos, eaddres, que sdo computadores conectados

a duas ou mais redes fisicas e sdo responsavaiggedmissao entre as redes.

2.2.2 OS RECURSOS DA INTERNET

Mesmo possuindo recursos ilimitados, a cada digesurnovas possibilidades e
tecnologias de utilizacao da rede. Cita-se 0s s
a) correio eletronico: baseado no protocolo de aplicac&onple Mail Transfer
Protocol (SMTP), é um recurso que permite a troca de mensag@re usuarios. A
troca das mensagens é baseada em enderecos ntofoguario@dominio, onde

“usuario” corresponde a um Unico usuario ou a umjwao de usuarios, e
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“dominio” corresponde ao nome do dominio de uma rede esta localizada a
caixa postal do usuario;

b) telnet (Telecomunications Network): trata-se de um emulador de sistemas que,
através de um programa “cliente telnet”, permiteisigario conectar-se a outrost
e, dependendo das suas permissdes, executar igpBcakestehost como se
estivesse trabalhando nele localmente;

c) network news. baseado no protocolo de aplicaddtwork News Transfer Protocol
(NNTP), fornece artigos referentes a varios assuntpie sdo agrupadas em
categorias denominadaswsgroupsAtravés de um programa de leiturarsvso
usuario pode conectar-se a um servidor rgwork newse ler os artigos
disponiveis;

d) transferéncia de arquivos: baseado no protocolo de aplicachibe Transfer
Protocol (FTP) € um recurso especializado na transmissaoquévos pela Internet.
Através de um cliente de FTP o usuéario pode consetaa umhost analisar o
sistema de arquivos em que esta conectado e esqolhis arquivos deseja pegar
ou enviar;

e) www (World Wide Web): baseado no protocolo de aplicaddipertext Transfer
Protocol (HTTP) é um sistema de busca de informacdes enagassagem de um
documento para outro esta embutida no préprio denoton A este mecanismo é
dado o nome de navegacéao por hipertexto. A www permue sejam incorporados
aos documentos recursos de multimidia e imagensu@rio utiliza um programa

denominaddorowserpara ler os documentos da www.

2.3 ETHERNET E IEEE 802.3

A Etherneté a tecnologia de rede local (LAN) mais amplamesteda. AEthernet
foi projetada para ocupar 0 espaco entre as reglémnda distancia, com baixa velocidade e
as redes especializadas de sala de computacacagapdrtam dados em alta velocidade por
distancias muito limitadas. Atherneté bem adequada a aplicativos em que um meio de
comunicacao local deva transportar trafego espavadicasionalmente intenso, a altas taxas

de dados.

A arquitetura de red&thernet,segundo Tanenbaum (1997), tem suas origens nos

anos 60, na Universidade do Havai, onde o métodacdsso que é usado pé&thernet
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carrier sense multiplaccess/collision detectiofCSMA/CD), foi desenvolvido. ®alo Alto
Research CentefPARC), daXerox Corporation desenvolveu o primeiro sistenidhernet
experimental no inicio dos anos 70. Isso foi usamno base para a especificacdo 802.3 do

Institute of Electrical and Electronic Enginegt&EE), lancada em 1980.

Logo ap0s a especificagdo 802.3 de 1980 da IEEHgital Equipment Corporation
a Intel Corporatione aXerox Corporationdesenvolveram conjuntamente e langcaram uma
especificacadcthernef versao 2.0, que foi substancialmente compatiovel a IEEE 802.3.
Juntas, é&thernete a IEEE 802.3 detém atualmente a maior fatia decado de todos os
protocolos LAN. Hoje, o term&therneté freqlientemente usado para se referir a todas as
LANs baseadas em CSMA/CD que normalmente estdo enforcnidade com as

especificacdekthernef incluindo a especificacdo IEEE 802.3.

A Ethernete a IEEE 802.3 especificam tecnologias similaesbas sdo LANs
baseadas em CSMA/CD. Estagbes em uma LAN CSMA/CGIeipcacessar a rede a qualquer
momento. Antes de enviar dados, as estacdes CSMASIDtam” a rede para determinar se
ela ja estd em uso. Se estiver, entdo elas agua8@amrede ndo estiver em uso, as estacdes
transmitem. Uma colisdo ocorre quando duas ou as@;0es “escutam” o trafego da rede,
nao ouvem nada e transmitem simultaneamente. Haste as transmissfes sao prejudicadas
e as estacoes devem retransmitir mais tarde. Ahgosi de recuo determinam quando as
estacdes que colidiram podem retransmitir. As 6s®E€SMA/CD devem detectar colisdes,

assim, elas sabem quando devem parar a transrpasicetransmitir mais tarde.

Tanenbaum (1997) diz que ambas as LARBernete IEEE 802.3 séo redes de
broadcast Isso significa que todas as estacées de uma Lédém ver todos os quadros,
independentemente de serem ou ndo o destino daglagles. Cada estacdo deve examinar 0s
quadros recebidos para determinar se ela é o desSim for, o quadro € passado a um

protocolo de camada mais alto dentro da estac@oppacessamento apropriado.

As diferencas entre as LANSthernete IEEE 802.3 séao sutis. Bthernetfornece
servicos correspondentes as camadas 1 e 2 do mielekferéncia OSI, enquanto a IEEE
802.3 especifica a camada fisica, a camada 1, &ta ge acesso a canais da camada de
enlace, a camada 2, mas nao define um protocotmmteole de enlace lo6gico, o0 que é feito
pelo IEEE 802.2L(ogical Link Control- LLC). Ambas as LAN%thernete IEEE 802.3 sé&o
implementadas através de hardware. Normalmenteyrta fisica desses protocolos é uma
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placa de interface em ummost ou um conjunto de circuitos em uma placa de diosui
principal nohost

2.3.1 ARVORE DA FAMILIA ETHERNET

Segundo Tanenbaum (1997), existem pelo menos 1l&dedes deEthernet

especificadas ou em processo de especificacdo.a80rQu realca algumas das mais comuns
e mais importantes tecnologiathernet

Quadro 1: Tecnologias do padradethernet

Tipo Meio Taxa Comprimento Topologia | Topologia
méxima | maximo do segmentq fisica l6gica
10Base-T UTP Cat 5 10Mbps 100m Estrela  Barramento
10Base-FL | Fibra 6ptica 10Mbps 2000m Estrela  Barrdaje
100Base-TX| UTP Cat5 100Mbpis 100m Estrela  Barrament
100Base-FX| Fibra 6ptica  100Mbpgs 2000m Estrela d@aentq

2.4 INTRODUCAO AO TCP/IP

O termo TCP/IP refere-se aos dois principais prlosc que 0 constituem:
Transmission Control ProtocdTCP) e olnternet Protocol(IP). Existem inUmeros outros

protocolos que permitem a comunicacdo entre cordprga, sendo o TCP/IP o mais
difundido atualmente.

O inicio se deu quando o Departamento AmericanDeafesa, no final da década de
60, resolveu criar unsoftware de comunicagcdo entre computadores de forma quse fos
possivel a comunicacdo remota ou local, entrenséseoperacionais iguais ou diferentes
utilizando ou ndo o mesmo tipo de hardware. O padtopermitiu que, no comeco da década
de 70, os computadores pudessem comunicar-se reems, sendo de suma importancia em
navios de guerra ou entre porta-avides.

Segundo Starlin (1999), para que isto fosse pdssiveecessario criar um sistema de
comunicacdo onde a rede como um todo fosse divehadpequenas” redes independentes,

passando a usar como padréo de interconexdo oH.CP/I
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Como o Departamento Americano de Defesa sempranfalos maiores compradores
de sistemas de informatica, comunicou que somenmtg@ria as tecnologias que tivessem
incorporado o TCP/IP. Desde entdo, todos os sisteoperacionais e produtos trazem

implementado o conjunto TCP/IP.

O TCP/IP possui como algumas de suas caractesisbiagicas a independéncia
tecnoldgica, interconexdo universal, comunicacéedifim, padrbes de protocolos para as
diversas aplicacfes. Uma das caracteristicas maisriantes € a flexibilidade de adaptacéo
as tecnologias de redes existentes e futuras, @olRCP/IP foi concebido de forma

independente das tecnologias de redes.

A comutagdo por pacot@dcket-switching)segundo Redes (2001), € a base de sua
tecnologia de comunicacéo e utiliza o pacaatggran) como unidade de transmissao de
dados. Cadhostconectado a rede possui um endereco Unico, plitssibo que a maquina

emitente reconheca a maquina receptora.

2.4.1 ARQUITETURA TCP/IP

Segundo Comer (1998), a arquitetura TCP/IP, aptadama Figura 1, trata de um
conjunto de protocolos divididos em quatro camadasdo que cada uma destas camadas

possui funcdes bem definidas.

Figura 1. Camadas da arquitetura TCP/IP

CAMA DA

OE I DAL OS I
APLICACADC

CAMA DA
CE FBEQLHOI DAD DS I

TRANSFORTE

CAMADA DADOS
INTERNET IcAEEc;ALHDICAEEr;ALHOI I

EMLACE

DE I’JBEQALHO*AEEQ.&LHOFEECALHOI DaD o5 I

DAaDOSs




Conforme a Figura 1, as camadas séao:

a) camada de aplicagdo: segundo Tanenbaum (1997)t& cem®ada que estdo os
protocolos de alto nivel como terminal virtual (TSHET), protocolo de
transferéncia de arquivos (FTP), protocolo de eaccorreio eletrénico (SMTP)
entre outros. E nesta camada que estdo 0s progdasasuarios.

b) camada de transporte: responsével por uma comaoieatre doisostsfim a fim,
podendo oferecer comunica¢cfes orientadas ou naatadas a conexdo. Fazem
parte desta camada os protocolasnsmission ControProtocol (TCP) eUser
Datagram Protoco(UDP).

c) camada inter-redes ou internet: € onde esta implemie o protocoldnternet
Protocol (IP). Equivalente a camada de Rede no modelo O8hde é feito o
roteamento e a entrega dos pacotes IP.

d) camada de enlace: segundo Silva (2001), é respalns@vencapsular 0s pacotes da
camada inter-redes no formato especifico da restecasla e extrair os pacotes dos
quadros vindos da rede e encaminha-los a camaedaréues. O protocolo ARP

encontra-se nessa camada.

2.4.2 OPROTOCOLO IP

O Internet Protocol(IP) teve origem em 1970 no desenvolvimento da ARPA, a
gual foi depois interligada a outras redes formasol1980 um vasto conjunto que passou a
ser conhecido por Internet. Com a inclusdo do podolP no UNIX, em 1982, um grande
namero de universidades passou a formar as suas geé por sua vez também foram ligadas

a Internet.

O Internet Protocol (IP) é designado para o uso em sistemas de coduata
interconectados (redes), utilizando troca de pacd®elP fornece transmisséo de blocos de
dados chamados datagramas entre origem e destimip sjue origem e destino shAosts

identificados por um endereco de tamanho fixo.

Outra funcéo do IP, definido na RFC 791 (2001),feagmentacao e desfragmentacao
de datagramas longos, se necessario, para tragsnagavés de redes que apresentam um

desempenho melhor com pacotes menores.
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O protocolo IP é especificamente limitado em escppoa fornecer as fungdes
necessarias para entregar um pacote de bits (lagrdata internet) de uma origem para um
destino em uma rede de computadores. N&o ha rmsetampara aumentar a confianca fim-a-
fim dos dados, assegurar a sequéncia dos datagramasutros servicos comumente

encontrados em outros protocolasst-to-host

Segundo Comer (1998), o pacote pode ser perdigoodezido, atrasar-se ou ser
entregue com problemas, mas o servico ndo deteeiaréondicdes, nem informara isso ao
transmissor nem ao receptor. Também €& considerano conexdo porque cada pacote,
segundo Comer (1998), é independente dos outroa.déniiéncia de pacotes enviados de um
computador a outro pode trafegar por caminhos afifes, ou alguns podem ser perdidos

enquanto outros sao entregues.

O formato do datagrama IP esté ilustrado na Figura

Figura 2: Formato do datagrama IPv4

0 4 8 16 19 24 n
VERS HLEN SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGHMENT OFFSET
TIME TO LIVE PROTOGOL HEADER CHECESUM

SOURCE TP ADDRESS

DESTINATION IP ADDRESS

IF OPTIONS (IF ANY) PAIDTNG

DATAR

fonte: http://penta.ufrgs.br/Esmildadatagram.html

Os campos do datagrama séo descritos como segue:

a) VERS: campo de 4its contendo a versédo do protocolo IP que foi utilizadra
criar o datagrama. Pode ser o IPv4 (verséo 4 dogolo IP) ou IPv6 (versao 6 do
protocolo IP);

b) HLEN: contém o comprimento do cabecalho IP em patade 3dits. Campo de 4
bits;

c) SERVICE TYPE: especifica como o datagrama podeeia manejado, sendo
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subdividido em:

- precedence: campo deb#s, indica a precedéncia de datagramas com valores
desde O (precedéncia normal) até 7 (controle d&),redm estebits permite-se
ao transmissor indicar a importancia de cada datagque ele esta enviando.

- bits D, T, R: indicam o tipo de transporte que tageama deseja: baixo retardo
(D), alta capacidade de processamento (T) e attizatdidade (R);

d) TOTAL LENGTH: neste campo esta contido o compriroest datagrama medido
em bytes, incluindo cabecalho e dados;

e) IDENTIFICATION, FLAGS e FRAGMENTS: estes trés camspgontrolam a
fragmentacao e a unido dos datagramas.

- IDENTIFICATION: contém um unico inteiro que idemntd& o datagrama, € um
campo muito importante porque quando gatewayfragmenta um datagrama,
ele copia a maioria dos campos do cabecalho dgrdata em cada fragmento,
entdo a identificacdo também deve ser copiada,ccpropésito de que o destino
saiba quais fragmentos pertencem a quais datagr&ads fragmento tem o
mesmo formato que um datagrama completo;

- FRAGMENT OFFSET: especifica o inicio do datagramiginal dos dados que
estdo sendo transportados no fragmento. E medidmatades de 8 bytes;

- FLAG: controla a fragmentacao;

f) TTL (Time To LiveE especifica o tempo em que o datagrama esta fdona
permanecer no sistema Intern€@atewayse hosts que processam o datagrama
devem decrementar o campo TTL cada vez que um rdatagpassa por eles e
devem remové-lo quando seu tempo expirar (TTL=0);

g) PROTOCOL: especifica qual protocolo de alto nivei @isado para criar a
mensagem que esta sendo transportada na areacteddadatagrama;

h) HEADER-CHECKSUM: assegura integridade dos valoesabecalho;

i) SOURCE e DESTINATION IP ADDRESS: especifica o erger|P de 32 bits do
remetente e receptor;

j) OPTIONS: € um campo opcional. Este campo varia @mpdmento dependendo
de quais opgdes estdo sendo usadas. Algumas cgigdee um byte, e neste caso
este campo é chamado @ptionCode, e esta dividido em trés campos:

- COPY: (1 bit) controla a forma em quegatewaytrata as opcdes durante a

fragmentacao:
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- I: a opcéo deve ser copiada em todos os fragmentos;
- 0: a opcao deve ser copiada somente no primeigoniato;

- CLASS(2 bits): especifica a classe geral da opcéo;

- OPTION NUMBER(): especifica uma op¢ao na classerdghada no campo
CLASS.

Informagdes mais detalhadas podem ser encontrad@omer (1998).

2.4.3 O PROTOCOLO ICMP

O Internet Control Message Protoc@GICMP) é obrigatério em implementacfes da
camada IP. Essencialmente, o ICMP é um protoca@daiga transferéncia de mensagens de
gatewayse estacOes para uma estacdo da rede internetueNeaoria, essas mensagens
indicam a ocorréncia de problemas no transport@gien datagrama ou servem a operacoes

de controle.

Quando ocorre algum problema previsto pelo ICMPmensagem contendo a

descricédo da situacéo é entregue a camada IP paramda mensagem.

Por utilizar o IP para o transporte de mensagen§MP ndo oferece garantia de

entrega.

Informacgdes mais detalhadas podem ser encontrad@omer (1998).

2.4.4 O PROTOCOLO UDP

Na pilha de protocolos TCP/IP, bser Datagram Protocol(UDP) fornece o
mecanismo principal utilizado pelos programas afifos para enviar datagramas a outros
programas iguais. Segundo Redes (2001), o UDP ipossw caracteristicas basicas, assim
como o protocolo IP, a mesma conotagdo ndo comfderansmissdo de datagramas sem
conexdo. Nao usa confirmacéo para certificar-squgeas mensagens chegaram, ndo ordena
mensagens recebidas e ndo fornece informacdo pateolar a velocidade com que as
informacBes fluem entre as maquinas. Isso favorggee mensagens sejam perdidas,

duplicadas ou que chegam com problemas.
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Cada mensagem UDP é conhecida como datagrama édeousendo composto por
um cabecalho UDP e uma area de dados. O formadatdgrama esta representado na Figura
3.

Figura 3: Formato do datagrama UDP

0 ] 16 3
Porta de Origem UDP Porta de Destino UDP
Comprimento de mensagem UDP Soma de vefiricagido UDP
Dados

O cabecalho esta subdivido em quatro campos, tést6

a) porta de origem e porta de destino UDP: conténmiasenos de portas do protocolo
UDP de 16 bits usados para demultiplexar os datagaentre 0s processos que
esperam para recebé-lo, tendo a porta de origeno @puional. Se nao usada,
devera ser zero;

b) comprimento de mensagem UDP: possui como valormoin8 bits, que é o
tamanho apenas do cabecalho. O valor total € agemt de octetos do cabecalho e
dos dados de usuario;

c) soma de verificagdo UDP: campo opcional. Se ndaigado significa que a soma
de verificagcao nao foi calculada.

Segundo Redes (2001), existe uma forte interaciiie BDP e IP, violando a premissa
basica de que a colocacdo em camadas reflete gc@pada funcionalidade. O UDP tem
estado estreitamente integrado ao protocolo IB. dsaceitavel pois € impossivel identificar
inteiramente um programa aplicativo de destino especificar a maquina de destino.

A definicdo de numeros de porta, segundo Redeslj260undamental para permitir
mais do que um destino em cada maquina. Num sistentizprocesso, cada processo que
utiliza a rede requisita uma porta que lhe ficaoaissla. Todos os dados que chegam a
maquina com essa porta de destino sdo encaminpatbgsse processo.

O Quadro 2 mostra alguns nameros de portas utdipatbs processos no Linux.
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Quadro 2: Processos e suas portas no Linux

Processo Porta
Echo 7
ftp data 20
ftp 21
telnet 23
smtp 25
http 80
pop3 110

InformacgBes mais detalhadas podem ser encontrad@omer (1998).

245 O PROTOCOLO TCP

O Transfer Control Protoco{TCP) € um protocolo de transporte orientado axame
Ele garante a confiabilidade da comunicacdo en&nespde processos localizados em

maquinas ligadas ou ndo a uma mesma rede.

Possui como caracteristicas principais o estalmeéettd e a liberacdo de conexdes em
trés fases handshaketriplo); a manipulacdo da entrega confiavel dosofes; a entrega
sequencial dos pacotes (ha ordem em que foram dasyjacontrole do fluxo de dados,
impedindo que pacotes sejam processados em umeidagle superior a capacidade do
aplicativo; a recuperacdo de erros no caso de patwamacdo ou duplicacdo de pacotes; a

demultiplexacéo do trafego de entrada entre asptadtaplicacdes usuarias.

O protocolo TCP especifica o formato dos dados € canfirmacdes que dois
computadores trocam para oferecer uma transferéonigavel e, também, os procedimentos
de que se valem os computadores para asseguraosqu@dos cheguem corretamente.
Especifica ainda como o software TCP confirma odtipids destinos em determinada

maquina e como as maquinas recuperam-se de ermuspacotes duplicados ou perdidos.

O TCP trata o fluxo de dados recebidos da aplicagioo uma cadeiasfrean) de
bytes ou octetos, que vao sendo agrupados dentraffby de transmisséo. Periodicamente o
TCP separa um determinado conjunto de dados aoadicim cabecalho, formando o que é

chamado de segmento, sendo este a unidade basreasferéncia de dados.

O TCP permite que programas aplicativos multiplde, determinada maquina,
comuniguem-se simultaneamente. Como o UDP, o T{liPautimeros de porta de protocolo
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para identificar o destino final em uma méaquina.pbgetistas preferiram utilizar o mesmo
namero de portas para qualquer servico que segsiaeé pelo TCP e UDP, tornando-os

assim independentes.

O Quadro 3 mostra alguns nameros de portas atabyddra o TCP e UDP.

Quadro 3: Processos no Linux e respectivas portagm o TCP e UDP

Processo UDP TCP
echo 7 7
ftp data 20 20
ftp 21 21
telnet 23 23
smtp 25 25
http 80 80
pop3 110 110

Os segmentos sao trocados para estabelecer conexéesferir dados, enviar

confirmacdes, informar tamanho de janelas e enceoreexdes. O formato do segmento TCP
pode ser visualizado na Figura 4.
Figura 4: Formato do segmento TCP
0 4 16 24 31
Faorta Origem Faorta Desting

MUmero de Sedléncia

Mamero de Reconhecimento

Tamanho LA PR S|F T o el d
de reserv. |RIC]S[S] ]! amanho da jansla de
Cabega- G HT NN Recepgao
Iho
Checlksum Fonteiro de dados urgentes
Opgoes Enchimento
Dados

Os segmentos sédo divididos em cabecalho e dadosab@calho transporta a

identificacdo esperada e as informacdes de controle
a) porta origem e porta destino: contém os niumergsodas TCP que identificam os
programas aplicativos nas extremidades da conexao;
b) nimero de seqiéncia: identifica a posi¢cdo na catkela/tesdo transmissor dos
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dados no segmento. Também refere-sst@@amaque segue na mesma dire¢do que o
segmento;

€) numero de reconhecimento: possui 0 niumero do ogteta origem espera receber
depois. Ao contrario do numero de sequéncia, esézerse astreamque segue
em direcdo oposta ao segmento;

d) tamanho do cabecalho: contém o nimero inteiro gpeadfica 0 comprimento do
cabecalho do segmento (multiplo delB®). E necessario porque o campo opgdes
pode variar em comprimento. Ou seja, o tamanho ategalho TCP varia de
acordo com as opc¢oes selecionadas;

e) reservado: campo de séiss, € reservado para utilizacao futura,;

f) Alguns segmentos transportam apenas uma confirmaeaquanto alguns
transportam dados. Outros transportam solicitag@®a estabelecer ou encerrar
uma conexao. QoftwareTCP utiliza 0 campo de sdigs denominaddCODE BITS
para determinar a finalidade e o contetdo do segm@s seis bits indicam como
interpretar outros campos do cabecalho:

- URG: campo de ponteiro urgente é valido;

- ACK: campo de reconhecimento é valido;

- PSH: esse requerimento regpeash

- RST: restabelecer a conexéo;

- SYN: sincronizar os numeros de sequéncia;
- FIN: o emissor atingiu o final do fluxo dytes

g) tamanho da janela de recepcao: indica o nUmerciggos, incluindo o octeto do
campo de reconhecimento que o receptor pode gceitar

h) checksumpermite a verificagdo da integridade do segmesttebido;

i) enchimento: preenchido cobits 0, usado para assegurar que o cabecalho tenha

tamanho multiplo de 3RBits.

Os protocolos TCP de ambas as pontas precisamrdamambre o segmento maximo
que irdo transmitir, pois nem todas as redes témesmo tamanho de segmento. Essa
negociacao é feita utilizando o campo opc¢des dmeetp, especificado pelo MSE@ximum
segment size O tamanho ideal é o que permite que os datagrd”maue transportam 0s
segmentos sejam 0S maiores possiveis, sem exigagmentacdo em qualquer ponto ao

longo do caminho.
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Para que seja possivel que as diversas aplicag@esutiizam o protocolo TCP
comuniguem-se entre si, € necessario que ocorrasiabelecimento de conexdo. Neste
momento as maquinas passam a se conhecer trocamtead informacdes de controle e

realizando uma verificacdo de autenticidade eha® e

2.4.5.1 SERVICOS

Para garantir a transferéncia confiavel de dadas psincipal propésito, o TCP deve

oferecer alguns servigos, tais como:

a) transferéncia de dados: pode ser feita tanto narfutlidduplexquantohalf-duplex
Em cada conexdo, é o protocolo que determina o mkmnmeais conveniente de
bloquear ou liberar o dado para transmissédo. Oepsacdo ajuste de tempo para a
liberacdo é feito pela diferenca do tempo em queefwviado o segmento e a
chegada da confirmacédo de recebimento desse segment

b) confiabilidade: o TCP garante a correcdo dos dadsscasos de alteracdo, perda,
duplicacdo ou entrega fora de seqiéncia. Esseot®rtrfeito basicamente com o
namero de sequéncia. Pode ocorrer a perda de dalpeentos chegarem fora de
ordem, duplicacdo de segmentos, erros de conteudo;

c) controle de fluxo: mecanismo chamado de janeldazdede de tamanho variavel ou
janela de crédito, que permite a estacdo receptortrolar a quantidade de dados
enviados pela estacdo transmissora,

d) multiplexacéo: cada maquina possui um conjuntoai@ap e isto permite que varios
processos dentro de uma mesma maquina facam ustidsieo dos servicos de
comunicacao do protocolo;

e) conexdo: o TCP, por ser orientado a conexao, eaizat trés fases de
funcionamento: estabelecimento da conexao, ondegdadas as opcdes deatus
e a sincronizacdo dos numeros de sequéncia; transfe de dados, ocorrendo a
verificacdo da recepcao correta dos dados; e tBerda conexdo, que deve ser
feita para liberar recursos para outros usuarios;

f) relatério de erros: erros ndo recuperaveis relados a pedidos de servico ou a
problemas ocasionados pelo funcionamento deficidatambiente interno da rede

sao relatados ao processo usuario pelo TCP.
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O TCP é um protocolo complexo que promove a conagdit atraves de uma grande
variedade de tecnologias de rede. Segundo Red@s)(20generalidade do TCP nao parece

interferir no seu desempenho.

Informacgdes mais detalhadas podem ser encontrad@omer (1998).
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3 SEGURANCA EM REDES DE COMPUTADORES

A todo momento é feita a descoberta de uma novaerabilidade ou falha de
seguranca no que diz respeito a sistemas de inficen@, em especial, redes de
computadores. De um lado da muralha estédwackers o tempo todo em busca de brechas e
rachaduras nessa muralha. Do outro lado estdo méniattadores de sistemas e redes,
preocupados em tapar e consertar as brechas destdhan numa luta incansavel para

proteger os dados e sua integridade.

Técnicas de invasdo surgem a todo momento, as caetoram falhas ou
vulnerabilidades nos softwares, e, talvez numaciddale inferior, surgem as corre¢des para

tais falhas e as defesas para se fazer a proteg&stemas.

Inimeras sdo as formas utilizadas para invadiersiss. Formas que vao desde a
engenharia social (descoberta de senhas atravésnglersas com funcionarios, procura em
latas de lixo, entre outras) até a exploracdo digoé mal escritos ou falhas de hardware.
Faz-se, dessa forma, imprescindivel ao administrago sistemas e de redes, atualizar

constantemente os softwares e ficar “por dentrathdadounderground

Véarios sdo os motivos que levamckerse crackersa invadir sistemas. Existe uma
diferenca entrehackers e crackers o0s primeiros invadem sistemas apenas para 0
aprimoramento dos seus conhecimentos ou para ®saguranca dos softwares e buscar
vulnerabilidades. Ndo h& o roubo de informacfesqoalquer outro dano. Jérackers

invadem com o objetivo de danificar e/ou roubaoiimfacdes, projetos ou verbas.

Segundo Bernstein (199%yackersrevelaram os seguintes motivos para seus atos:

a) ganhos financeiros: geralmente os intrusos saoidonados que obtém acesso a
sistemas financeiros para roubar dinheiro atravésdesvios ou para reunir
informacdes que poderédo ser vendidas;

b) vinganca: funcionarios descontentes com sua sibuagdempresa ou que foram
demitidos podem ser os responsaveis por danosedisic dos dados;

c) necessidade de aceitacdo ou respeito: rarameqigeataom esse motivo acarretam
perdas. Geralmente sédo efetuados como teste paaa em grupos dbackersou
para promover seu conhecimento aos olhos alheios;

d) idealismo: alguns intrusos acham-se como heroiegendo o mundo do governo
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ou sentem-se verdadeird?dbin Wood"virtuais;

e) curiosidade ou busca de emocéao: alguns intrusqdesmente querem saber “o0 que
tem dentro”, ou séo viciados na adrenalina que dedal causa,

f) anarquia: ttm como objetivo promover a discordisaaonfusdo e sdo motivados
pelo ato ilegal de tentar invadir sistemas;

g) aprendizado: invadem sistemas para aprimorar sgagés e conhecimentos sobre
os diversos sistemas e formas de protecao;

h) ignorancia: alguns intrusos nao tém consciéncideg@alidade dos seus atos, nem
gque podem ser punidos por suas acoes;

i) espionagem industrial: ocorre quando uma empresarganizacdo tem como
objetivo atacar outras empresas ou organizacdes @oobjetivo de roubar
informacdes confidenciais ou até mesmo produtos;

j) espionagem internacional: semelhante a espionaggustrial, com a diferenca de
que os ataques sdo contra outros paises. As infdoewadquiridas podem ser de

natureza estratégica, onde guerras e conflitosnpeee descobertos.

3.1 VULNERABILIDADES

Segundo Silva (2001), uma vulnerabilidade ou breéhgualquer problema ou
configuracdo encontrados em um hardware ou softyusdacilite ou ofereca a possibilidade
de um ataque a uma rede remota, a obtencdo de adspermitido ou qualquer tipo ilicito
de operacao na rede. As vulnerabilidades ou breobdsm estar presentes em roteadores,

softwares cliente-servidor, sistemas operacionfirswalls.

A cada dia aparecem novas vulnerabilidades, dedesbeor hackers pelos
desenvolvedores dos produtos e pelos administredqree usufruem de ferramentas
especificas para este proposito. Essas falhas padéocar em risco a seguranca das
informacBes da empresa, bem como abrir portas fpéueas invasées ou até prejudicar o

funcionamento do sistema.

3.1.1 FALTA DE PADROES TECNICOS

A medida que a internet passou a ser mais comeeclaternet Engineering Task

Force (IETF) tornou-se mais indefinida. Esse 6rgao pamsavel por definir diretrizes para a
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internet. Cada vez mais fornecedores estdo propsua® versdes proprietarias de produtos e

tecnologias, sem que haja uma homologacgéao ofiaiéEdF.

O objetivo dessas empresas é colocar no mercaddutpg com tecnologias
proprietarias, o que garante um grande retornondigiao. Pode-se citar como exemplos
dessas tecnologias os protocolos de comunicacamrasegomo o PCT Rrivate
Communications Technology STT Secure Transaction Tecnolggye SEPP Secure

Eletronic Payment Protocpl

3.1.2 VULNERABILIDADES DOS PRODUTOS

Muitos produtos ja vém com falhas ainda ndo docuages, sejam softwares ou
hardwares, o que pode vir a facilitar as tentatigasinvasado. As falhas podem ser nos

projetos dos produtos, onde pode néo ter havidoprewupacao com a segurancga.

Vérios softwares vém com vulnerabilidades em séulgos, como o TCP/IP que
permite a falsificacdo do endereco IP do receptwartte trocas de pacotes. Essa técnica é

conhecida com&poofing de IR sera abordada mais adiante.

3.1.3 VULNERABILIDADES NAS CONFIGURACOES

Muitos administradores optam pelas instalacdesdpados softwares, sem se darem
conta das possiveis falhas que essa instalacaagoa@d®mo por exemplo, habilitar portas ou

dar privilégios a usuarios que ndo os deveriamydoss

Outro problema é a complexidade da instalacdo eadiguracdo, o que pode
confundir ou até mesmo passar despercebido pelm@tirador, com detalhes que seriam de
vital importancia para a seguranca do sistema. {3evéicar atento & documentacdo que

geralmente acompanha a distribuicdo dos produtos.

Uma das vulnerabilidades consideradas mais séimsas causadas pelos usuarios.
Senhas simples, de facil adivinhacdo, nomes denfegreu até senhas repetidas, sdo algumas
das vulnerabilidades. Contas inativas e néo elidasalo sistema podem ser pratos cheios

parahackers
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3.1.4 POLITICAS DE OPERACAO

Politicas de operacado dizem respeito as formasda®tpela empresa em relacdo as
falhas e/ou vulnerabilidades que possam vir a ec@m seus sistemas, tanto em se tratando

dos softwares quanto das formas como 0s usuaiiasiuit 0s sistemas.

Deve haver politicas para as regras de formacésedkas pelos usuarios evitando
senhas faceis e Obvias ou senhas muito curtascterm a restricdo do acesso fisico por parte

dos usuarios a areas restritas.

7

Outro ponto a ser observado é a atualizacdo ddwaseb: a periodicidade e a
procedéncias dos mesmos deve ser levada em catsiderAs pessoas que fardo as
atualizacdes devem ter um conhecimento do que ést&ndo e ter uma responsabilidade

assumida em dar a manuteng&o nos sistemas.

As atitudes que serdo adotadas pela empresa ao $etes sistemas invadidos deve
estar bem definidas: 6rgaos que deverdo ser cadsslta quem devera ser feita a denuncia,

como fazer o levantamento da localizac&o das valtiletades.

3.1.5 TECNICAS DE INVASAO

Segundo Seguranca (2000), um ataque € qualquern@giautorizada empreendida
com a intencdo de impedir, danificar, incapacitarquebrar a segurangca de um servidor
conectado a internet. O ataque pode ser uma simgitesa de servicos ou até a captura ou

destruicao de todas as informacdes contidas nalserv

3.1.5.1 ATAQUES DE FORCA BRUTA

Este tipo de ataque consiste em tentar adivinhsem@sas por tentativa e erro. Segundo
McClure (2000), um ataque de forca bruta nada éais que adivinhar uma combinacao de
usuarios/senhas em um servico que tenta autewoticauario antes do acesso ser concedido.
Pode-se citar como exemplos TELNET, POP, FTP, @8ttie outros.

A melhor defesa para os ataques de forca brutaréseshas menos 6bvias, com um
namero minimo de caracteres que exijam a combindedetras, nUmeros e sinais gréficos,

forcar a expiracédo das senhas, obrigando o usadaizer a alteracao.
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Além dessas medidas, € conveniente utilizar feméamsede composi¢do de senha que
impecam que um usuario escolha uma senha ruimguasselo de que contas padrdo néo

tenham senhas padrao.

3.1.5.2 BUFFER OVERFLOW

Segundo McClure (2000), uma condicdo de estourdudeer ocorre quando um
usuario ou processo tenta colocar emhuffer (ou array fixo) mais dados do que o espaco

originalmente alocado permite.

Esse tipo de problema pode ser explorado para gacbkaso privilegiado ao sistema.
Todos os dias aparecem correcdes e boletins dea adess distribuidores de software

indicando que seja feita a atualizacédo dos sofsvarais rapido possivel.

Ao promover um estouro de pilha, o atacante poderfaom que o sistema execute
algum comando especifico ou até execute algum ammgyrimplantado no sistema pelo
intruso. Ao causar o estouro de pilha, é possikal tlo ar algum servico que € executado
com permissf@es de superusuérioof), podendo fazer-se valer das permissdes do servico
derrubado.

A melhor medida de seguranca é adotar praticagaggmacao seguras, como, por
exemplo, ter em mente, desde o comeco do projesegaranca como um dos objetivos
principais e utilizar compiladores seguros, gu@s®cupam em imunizar oS programas em

tempo de compilagao.

3.1.5.3 CAVALOS DE TROIA

O uso de cavalos de Troia consiste em falsificagg@mas utilizados normalmente
comosu, telnet, ftp, passwd, ifconfegassim por diante. O intruso, ap0s conseguirsacts
superusuario, troca um dos programas utilizadosup@ versao modificada que pode desde
roubar senhas até apropriar-se indevidamente desdad

Outro modo de utilizagcdo dos cavalos de Troia éerfaabom que odogs sejam

modificados, apagando assim, seus rastros deixedsistema.

O numero de técnicas de cavalos de Troia tem sgie Ina imaginagéo do atacante. A
melhor forma de proteger-se contra esse tipo dpiaté através da utilizacdo de ferramentas
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apropriadas, como as que fornecem assinaturassesaduaos arquivos. As assinaturas

deverao ser armazenadas em locais seguros, faerddor.

3.1.5.4 SNIFFERS

Segundo McClure (20003nifferssdo consequéncia da necessidade de uma ferramenta
para depurar problemas de rede. Eles capturanmpiaetam e armazenam todos 0s pacotes
trafegando em uma rede para uma analise postBxoposse desses dados, o administrador
da rede tem a possibilidade de diagnosticar pdsgiveblemas em sua rede, analisar 0s tipos

de pacotes que estao trafegando e identificar lgasga

Para que seja possivel capturar todos os paca@fgdando na rede, € necessario
colocar a placa de rede em modo promiscuo, oueajpassara a receber todos os pacotes da
rede. Uma vez estando em modo promiscusniffer podera capturar e analisar qualquer
trafego que passe no segmento em que se encastado. Em reddsthernef a andlise fica
limitada ao segmento em que esta conectado, poisar&eguira monitorar o trafego fora do

dominio de colisédo.

Algumas medidas para a protecdo costnéfersconsistem em fazer a segmentacéo da
rede, criando, assim, varios dominios de colisaa; wilizacdo de softwares que fazem a
criptografia dos dados antes de envia-los, corseaure ShefSSH) e IpSecurity Protocol
(IPSec).

3.1.5.5 DOS (DENIAL OF SERVICE)

Segundo McClure (2000), um ataque DoS interrompaega completamente servico
a usuarios legitimos, redes, sistemas ou outrogrses. O objetivo de tais ataques é
normalmente de natureza mal-intensionada e mu#assvexige pouca habilidade, pois as

ferramentas que os possibilitam sdo facilmente reradas.

E muito mais facil interromper a operacéo de urtesia do que efetivamente invadi-
lo. Existem alguns program#&sckersque, para serem executados, precisam que o sistema
alvo seja reinicializado. Isso se aplica mais tesias como dlicrosoft WindowsSNT, que

necessita ser reinicializado para que alteracoésie efeito.

O consumo da largura de banda é outro tipo de BaSconsiste em consumir toda a

largura de banda de uma rede especifica. Essddiptaque pode ser executado se o invasor
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possui uma largura de banda maior que a da vitinaode utilizar o sistema da vitima como

um “amplificador”, ou seja, usando mais de um gist@ara inundar outro sistema.

Uma das medidas de seguranca é desabilitapadcastdirecionado do roteador de

fronteira ou utilizar regras de filtragem chamag@fainsou iptablesem sistemas Linux.

3.1.5.6 SPOOFING DE IP

Segundo Seguranca (2008poofingde IP € uma técnica sofisticada de autenticar uma
maquina para outra forjando pacotes de um endele@rigem confiavel. Ou seja, € a troca

de um IP pelo outro, onde a maquina do invasoséagassar por um outhost

Para ocorrer um ataque d@poofingde IP é necesséario que haja uma relacdo de
confianca entre doilosts ou seja, quando ndo € necessaria a autenticac8enthas entre
ambos e a autenticagdo € feita através do endéPegte origem dos datagramas. Essa

autenticacao é feita apenas no momento do estaheldo da conexao.

Essa técnica é aplicada explorando as vulneratidglaxistentes nos protocolos TCP,
TELNET, UDP, DNS e outros da arquitetura TCP/IP.

O ataque ocorre em dois ambientes diferentes. i@epn ambiente é constituido por
um computador pertencente a uma rede externa,juuse computador que se localize em
uma rede fisicamente separada da maquina vitimsegdndo ambiente compreende a rede
interna na qual a maquina que sera alvo dos atasgesncontra, essa rede pode ser
caracterizada como uma rede interna ou local s@mamt relacdo as outras maquinas que

estejam ligadas no mesmo barramento que ela.

Neste tipo de ataque, o intruso transmite pacofater da rede externa que fingem
ser originarios de uma maquina interna - os padatiefficados contém o endereco IP de
origem que especifica uma maquina interna da r€déntruso, entdo, espera que uma
verificacdo simples de endereco seja feita, de nedgmermitir que pacotes de maquinas
internas sejam aceitos ao mesmo tempo em que paceoutras maquinas sejam

descartados.

Criam-se dois problemas. Em primeiro lugar, uwst“B” ira receber a resposta de um
pedido de conexao que nédo fez, se isto ocorreiir&hegar o pedido de conexdo e o ataque

ird falhar. E em segundo lugarhost“C” ndo pode dar continuidade ao processo de @mex
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pois ndo consegue responder a confirmacao envielda@st“A” jA que ndo sabe o numero
de sequéncia que foi enviado.

O primeiro problema € resolvido consumindo os rguside “B”, de forma que néo
possa mais responder ou receber pacotes de “AégOnslo problema é mais complexo, pois
“C” terd que adivinhar o niumero de sequéncia eltalo® por “A”. Para resolver esse
problema, ohacker faz varias conexdes legitimas com “A” para deteamio padrdo do

namero de sequéncia. Conhecendo o padréo, “C” leanconexao de confianga com “A”.

3.2 FORMAS DE DEFESA

Segundo Oliveira (2000), ndo existem sistemas 1@@yuros. Alguma falha ou
vulnerabilidade sempre estara presente em um sis@nainico sistema totalmente seguro é
aquele que esta trancado em uma sala, sem corisi@odiguma e a Unica pessoa que tem a

chave da sala morreu semana passada.

As formas de defesa mais eficientes dizem resgeibmplementacdo e adocgédo de
politicas de seguranca, utilizacao fadewalls, criptografia ou outro esquema que sirva para
proteger ao maximo o sistema. Mas as dificuldadesparam por ai. Além de implementar as
técnicas de seguranca, faz-se necessario identificte esta a vulnerabilidade para que seja

possivel corrigi-la, fazer o levantamento dos pessiprejuizos e identificar os invasores.

Ao se implementar uma politica de seguranca, seg@ida (2001), deve-se visar
principalmente trés aspectos:

a) confidencialidade: os dados ou servigcos devem g#egidos contra acessos de
pessoas nao autorizadas;

b) integridade: modificacbes ndo autorizadas, pelidasnsisténcia dos dados devem
ser previstas e evitadas;

c) disponibilidade: assegurar que estdo disponiveisgualquer momento as
informagdes ou servigos a serem utilizados porgassdevidamente autorizada.

3.2.1 FIREWALLS

Segundo Oliveira (2000), pode ser chamadofidmvall qualquer dispositivo que
impeca que estranhos tenham acesso a rede. Elesnemte auxiliam no planejamento e nas

regras da rede. Unfirewall € um dispositivo de hardware (roteadores, serggjoou
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software. A localizacao diirewall depende do projeto da rede que se quer protecgmdd

entre a rede interna e a internet.

O papel fundamental de uiinewall € monitorar todo trafego que flui entre duas redes
e bloquear certos tipos de trafegos completampnteexemplo, pode-se configurafiewall
para bloquear protocolos como o UDP, limitar o sgess portas do servidor, limitar a saida e
a entrada dos dados.

Algumas regras séo possiveis de serem implemengasteadores, onde se criam
listas de acesso com permissdes para protocolgomas que se deseja impedir que sejam

acessados ou utilizados.

Um firewall é o ponto de entrada de uma rede e por isso, guamdsuas regras bem
implementadas e mantidas, torna-se uma barreir@neatente funcional contra ataques.
Mas os invasores sabem disso e a alternativa & temirar por algum outro caminho que nao

passe peldérewall, como um acesso discado.

3.2.2 CRIPTOGRAFIA

Criptografia, segundo Oliveira (2000), é a artec@ncia de escrever em cifra ou em
codigos, ou seja, um conjunto de técnicas que moroaa mensagem incompreensivel
permitindo apenas que o destinatario, que conhecehaae de encriptacdo, consiga
desencriptar e ler a mensagem com clareza. E usandthores formas de seguranca de
dados e uma possibilidade que nédo deve ser esqu@cidcipalmente se trabalharmos com
dados confidenciais e envio de mensagens via gtfertranet.

A criptografia dos dados é feita através de algm#t que codificam e decodificam os
dados, enviando-os de forma ilegivel para que,osent detectados por algusmiffer ou
algum outro dispositivo que intercepte os pacosega praticamente impossivel a sua
decodificacdo. Os algoritmos devem ser conhecidoeséados, e a seguranca reside
totalmente na chave secreta, a qual deve ter targuiltiente para evitar sua descoberta por
teste exaustivo. Estes algoritmos podem ser dieadds em:

a) algoritmos simétricos: esses algoritmos usam a meshave para encriptar e

decriptar. Pode-se citar o DESgta Encryption Standaijd

b) algoritmos assimétricos: sdo utilizadas chavesratites para a encriptacdo e

decriptacdo dos dados, existindo uma relacdo astrehaves. Como exemplo de
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algoritmo assimétrico temos 0 RSRiyest, Shamir and Adleman

Dependendo do tipo de encriptacdo que esté seitidadd, pode-se ter uma queda na
performance do sistema, pois quanto mais complexo &lgoritmo de criptografia utilizado,

mais processamento ira exigir da maquina.

3.2.3 OUTRAS MEDIDAS DE SEGURANCA

Por maior que seja 0 aparato de equipamentos eftieases de seguranca de uma
empresa, algumas medidas consideradas simples pmEtegaotadas para dificultar o acesso
ndo autorizado as informacdes e sistemas. Alguessad medidas séo:

a) fazer com que os usuarios passem a utilizar e eldnas mais seguras, ndo sendo

tdo 6bvias e promover a troca periodica das senhas;

b) deixar claro o perigo contido em arquivos anexaglose-mails de procedéncia

desconhecida e a instalacéo de qualquer tipnfieare;

c) manter uma atualizacado constanteddeers e aplicativos, buscando versées com

correcdes contra vulnerabilidades nas versdesaantig

d) eliminar servicos que ndo sejam realmente necesgadara a empresa;

e) fazer um levantamento periédico de contas de usuarativos e elimina-las;

f) estar sempre atualizado em questdes de segurasg@viendo-se em listas de

discussédo sobre o assunto e fazer visitas persdicanderecos na internet que

tratam do assunto.
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4 LINUX

Nos ultimos anos, um nome de sistema operacional sendo falado com mais
freqUéncia pelos usuarios de informética: Linuxshagque esse sistema operacional tem de
tdo especial? Funciona em qualquer computador?@lguaz de diferente? Estas sdo apenas

algumas das perguntas em relacdo ao Linux.

O Linux, ao contrario de outros sistemas opera@@omado pertence a uma empresa ou
uma pessoa: ele é o fruto do trabalho voluntagoatuito de milhares de desenvolvedores do

mundo inteiro.

4.1 UM POUCO DE HISTORIA

Segundo Sonnino (2001), as origens do Linux vém9@®, com a criacdo ddnix nos
laboratorios Bell, da AT&T, por Ken Thompson para um computador DEC-PDP-7.

Inicialmente, ele foi escrito emssemblytendo sido posteriormente reescrito em C.

Até entdo o sistema era distribuido quase livremyesgindo gratuito para universidades
e instituicbes de pesquisa e pago para uso corhdbuitras distribuicdes, com o passar do
tempo, foram aparecendo no mercado, sendo ofesgpateempresas congun IBM, Silicon

Graphicsentre outras.

Em 1991, comecaram a aparecer mensagens nos geipasicias da Internet, vindas
de um estudante da universidade de Helsinque, dwnhénus Torvalds: ele queria
desenvolver uniKernel, 0 nicleo basico de um sistema operaciondlethel que ele queria
desenvolver era baseado Mmix, um sistema operacional voltado ao ensino e atibzem

processadores 80386 da Intel.

Em 1992 foi lancada a primeira versaoKiernel do Linux. A partir desse ponto, o
Linux vem evoluindo rapidamente sempre com a colg@m de desenvolvedores de diversas

regides do mundo.

4.2 ALGUMAS CARACTERISTICAS DO LINUX

O Linux € um sistema operacional multitarefa, nogltiario e portdvel. Como
multitarefa, ele € capaz de executar varias tamafasltaneamente, da mesma maneira que o
Windows95 / 98 ou o NT / 2000. Diferentemente dan@léws95 / 98 (mas ndao do NT /
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2000), ele é capaz de utilizar multiplos processsgisimultaneamente. Outra capacidade do
Linux € a utilizacdo do processamento distribuigltde uma tarefa € dividia entre varios

computadores interligados.

Por ser um sistema operacional multiusuéario, otipermite que varias maquinas /
usuarios estejam conectados nele ao mesmo temmin #plicacbes executando em um
servidor Linux e apenas os resultados ou telasoserastrados nas maquinas clientes. Essa
caracteristica viabiliza a utilizacdo de maquinassaleradas obsoletas, como os antigos 386

e 486, reduzindo custos de atualizacdo de comp@sdo

Mas uma das caracteristicas mais marcantes do Eirs@x um sistema operacional de
codigo aberto, onde milhares de pessoas no muddactmtribuem com o desenvolvimento e
aprimoramento do sistema. Com o desenvolvimentat@b& possivel corrigirbugs

encontrados no sistema ou modifica-lo para supéas siecessidades especificas.

O Linux é hoje um sistema estavel e maduro, onda gaz mais as empresas véem

nele uma alternativa viavel, apresentando confidile e seguranca invejaveis.

4.3 DEVICE DRIVERS

Muito do Linux é independente do hardware ondeesté rodando, permitindo que os
usuarios ndo precisem tomar conhecimento do me$has. para cada componente de
hardware estar funcionando corretamente no Linigxéan precisou escrever wniver para
permitir seu funcionamento. Sem dsvice drivers(drivers de dispositivo) ndo ha um

funcionamento adequado do sistema.

Segundo Rubini (2001), odevice driversttm um papel importante ngernel do
Linux: eles sdo “caixas brancas” que fazem com wueitem de hardwarem particular
(placa de rede, video, modem, entre outros) resp@odretamente a um software. Eles

escondem completamente os detalhes de como o idiepdsabalha.

As atividades dos usuarios sdo apresentadas pos rdeium conjunto de chamadas
padronizadas, sendo independentes deduner especifico; tracar aquelas chamadas as
operacdes especificas do dispositivo que agem rawhee real € entdo papel device

driver. Essa programacao de interface € tal dpivers podem ser construidos separados do
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resto do kernel. Essa modularidade faz com queiwsrsl para o Linux possam ser faceis de

ser implementados e mantidos.

4.3.1 DIVIDINDO O KERNEL

Em um sistema Linux, varios processos concorreategglem a diferentes requisi¢coes.
Cada processo chama por um recurso do sistema, owmnwria, video, conectividade de
rede ou outro recurso. ®ernel € o maior cédigo em execucdo que atende a todas as

requisicoes. O papel d@rnelpode ser dividido como mostrado na Figura 5:

Figura 5: Camadas doKernel do Linux
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Fonte: Rubini (2001)

A funcéo dos principais subsistemaskeéonel(kernel subsistemsao:

a) process managemerd kerneltem a funcéo de criagéo e destruicdo de processos
o tratamento de suas conexdes (entrada/saida).mAuirccacdo entre diferentes
processos (através gges sinais ou primitivas de comunicacgao interprocesém
basico para o funcionamento geral do sistema;

b) memory managemerd memdéria do computador € o maior recurso, eodcas
usadas para compartilha-la sédo pontos criticos @a@n desempenho do sistema.
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Diferentes partes d&ernel interagem com o subsistema de gerenciamento de
memo©ria através de um conjunto de chamadas dedancd

c) filesystemso Linux € pesadamente baseado no conceifdedgstemsQuase tudo
no Linux pode ser tratado como um arquivo. Alénsaiha o suporte a varios tipos
de filesystemsou seja, diferentes meios de organizar dados @io fisico, por
exemplo, disquetes podem ser formatados tanto eo2o(padrao do Linux) como
FAT (padrdo do Windows);

d) device control:quase toda operacédo do sistema eventualmente éadespara um
dispositivo fisico. Com excec¢do do processador, dnene muitas outras entidades,
toda e qualquer operagéo de controle de dispositéio executados por um cédigo
que é especifico para o dispositivo ser enderecidse codigo € chamado de
device drivery

e) networking: anetworkingprecisa ser gerenciada pelo sistema operaciomgl@o
muitas operacdes de rede ndo sdo especificasmpgreouesso especifico: a entrada
de pacotes sdo eventos assincronos. Os pacotessaprecser coletados,
identificados e despachados antes que um procelksajae o pacote foi perdido. O
sistema tem a funcdo de entregar pacotes de dadoesados programas e das
interfaces de rede, e precisa controlar a execdgdoprogramas de acordo com
suas atividades de rede. Além disso, todo o rotemeea resolucdo de enderecos é

implementado dentro dcernel

Uma o6tima caracteristica do Linux € a habilidadestender, em tempo de execucao,
0 conjunto de caracteristicas oferecidas pké#ynel ou seja, € possivel adicionar
funcionalidades acdkernel enquanto o sistema estd rodando. A essas funiciades

chamamos de modulos.

4.3.2 CLASSES DE DEVICES E MODULOS

O Linux possui trés tipos de médulos: médulos daatar (console, portas seriais,
impressoras, etc), mddulos de bloco (disqueteslades de disco, etc) e modulos de rede
(interfaces de rede). Sera abordado mais profunotenmeste topico o médulo de rede, tendo

em vista o objetivo do trabalho.
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4.3.2.1 MODULO DE REDE

Qualquer transacdo de rede é feita atraveés de mterdace, ou seja, um dispositivo
gue esta habilitado a trocar dados com outrosts Usualmente, uma interface é um
dispositivo de hardwayemas ele precisa também ser um dispositivo de aoffwcomo a
interface deloopback Uma interface de rede tem a funcdo de enviarceber pacotes de
dados, comandado pelo subsistema de redesid®| sem o conhecimento de qual transacéo
atual esta sendo mapeada para ser transmitid@xBoplo, apesar das conexdeshadnet e
FTP serem conexdes orientadas pbreaming(sequéncia de caracteres), 0s pacotes sao
transmitidos usando-se a mesma interface. A irderféio vé individualmente cadaeam,

mas apenas o0s pacotes de dados.
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5 DESENVOLVIMENTO DO PROTOTIPO

O objetivo do prototipo é ser uma ferramenta pamsoaitoracdo de datagramas IP. O
monitor estara instalado em umost conectado a uma redgthernetutilizando o protocolo
TCP/IP. O monitor apresentara filtros para gerartas adequados para o administrador da

rede, 0s quais serdo armazenados erfogm

Neste capitulo serdo abordados os detalhes reésvanbre o desenvolvimento do

prototipo.

5.1 REQUISITOS PRINCIPAIS DO PROTOTIPO

Foram levantados alguns requisitos que devem esémentes no prototipo. Estes
requisitos demonstram algumas caracteristicas guetotipo precisa ter para que se alcance

o resulta final desejado.

Os requisitos principais do protétipo sao:
a) operar no sistema operacional Linux;
b) monitorar uma red&thernet,significando que os quadros capturados estardo no
formatoEthernet;
c) monitorar os protocolos da arquitetura TCP/IP;
d) capturar e analisar todos os pacotes que passa&lantgnada de interface de rede
do hostem que o prototipo esta instalado;
e) configurar situacdes de alerta através de filtoms opcdes deverao ser:
- protocolos: ICMP, TCP, UDP;
- com o ICMP sera possivel escolher: IP Origem edBtiDo;
- com o TCP e o UDP sera possivel escolher: IP OrigelR Destino; Porta
Origem e Porta Destino;
f) mostrar todos os pacotes capturados ao administrado
g) mostrar e armazenar nlog)s ospacotes considerados suspeitos em local separado;
h) permitir a alteracédo dos filtros poderdo ser aguel momento durante a execucao

do monitor.
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5.2 ESPECIFICACAO DO PROTOTIPO

A especificacdo do protétipo foi realizada visarmlalivisdo do mesmo em dois
mabdulos com fungBes bem distintas:
a) modulo sniffer. responsavel por interagir com o sistema operatiate forma a
receber os pacotes de rede e encaminha-los ao orgylidacao;
b) modulo aplicagcéo: responsavel pelo tratamento éralendos pacotes recebidos e

pela interface com o usuario.

A metodologia de especificagcéo utilizada para isgr&ar os processos que formam o
prototipo foi a fluxogramacgédo. Para auxiliar na staimcdo dos fluxogramas utilizados na

especificacao do prototipo foi utilizada a ferrataedicrosoft Visio 4.0.

A seguir sera apresentada a especificacdo primentemdo maodulosniffer e

posteriormente do modulo aplicagéo.

5.2.1 ESPECIFICACAO DO MODULO SNIFFER

O modulosniffer intercepta os pacotes na rede, analisa-os e eaviira 0 modulo
aplicacdo, de onde serao filtrados. Na Figura & aptesentada a especificacdo macro do

modulosniffer.



Figura 6: Especificagdo do moduldniffer
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Os procedimentos de criacdo dockete de setar o dispositivo de rede em modo

promiscuo gromiscuous mode dependem do sistema operacional em que seréo

desenvolvidos.

5.2.2 ESPECIFICACAO DO MODULO APLICACAO

O modulo aplicacédo € o responsavel pelo tratameosopacotes interceptados pelo

modulo sniffer. No médulo aplicacdo sdo configuradas as situagéealerta definidas pelo

administrador. As situa¢cdes poderao ser:
a) protocolo: ICMP, TCP, UDP;

b) o protocolo ICMP permite filtrar por: porta de aig e/ou porta de destino;
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c) o protocolo TCP e UDP permitem filtrar por: poreaaigem e/ou porta de destino
e/ou IP de origem e/ou IP de destino;

A Figura 7 mostra a especificacdo macro do modplicagéo.

Figura 7: Especificagdo do modulo aplicagao
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Cada um dos processos de filtragem (ICMP, TCP, Ugplesentam uma seqiéncia
de testes para averiguar se o pacote contém asnagdes selecionadas nos campos de
definicdo dos filtros. Caso isto ocorra, 0 pacotepéesentado no campo de alerta e é

armazenado em um arquivo ldg.

Na sequéncia estdo as especificacdes dos filtresepdio aplicados ao se escolher o

protocolo para os alertas.

Na Figura 8 est4 a especificagédo do filtro porquooko ICMP

Figura 8: Especificacéo do filtro por ICMP
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Os filtros por TCP pode ser visualizado na Fidura

Figura 9: Especificag¢éo do filtro por TCP
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O protocolo TCP apresenta vérias informagdes nos segmentos. Na Figura 9 é
possivel visualizar a checagem dos IP’s de origeleséno, bem como as portas de origem e

destino.

O protocolo UDP apresenta quase as mesma informapd= o TCP, podendo ser

possivel utilizar os mesmos filtros, conforme Feglo.

Figura 10: Especificagcéo do filtro por UDP
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5.3 IMPLEMENTACAO

A seguir sdo apresentadas consideracdes sobrel@riemgacdo do prototipo, como
também as ferramentas que foram utilizadas na mggiéacdo, tanto do modukniffer
quanto do modulo aplicagdo. Também séo apresersgadaincipais fungdes que compdem o

protétipo e o funcionamento do mesmo.

5.3.1 FERRAMENTAS UTILIZADAS NA IMPLEMENTACAO

A implementacdo do modulsniffer foi desenvolvida na linguagem C, utilizando o

ambiente padréao do Linux para a implementacao.

A implementacdo do modulo aplicacao foi desenvalwid linguagen®bjectPascal
utilizando para tal o ambienkg/lix, que é a versdo do ambietelphipara o Linux.

Como os modulos foram desenvolvidos em linguagdasedtes e para que houvesse
uma comunicacao entre ambos, foi utilizado o recdepipe, que nada mais € que a criacao

de um “duto” de comunicag&o entre 0s processos\{losy

.....

informacdes apresentadas petiffer.
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Todas as informagdes coletadas sao comparadas corsitacdes de alerta
configuradas pelo administrador. Todos os pacodes rsostrados ao administrador, mas
apenas 0s que se encaixarem nas situacdes codagypalo administrador serdo mostrados
como situacOes de alerta e armazenados em um ardelvg. Oslogs sdo armazenados em

arquivos sem tipo, onde podem ser visualizados greldtipo.

5.3.2 PRINCIPAIS FUNCOES DO MODULO SNIFFER

O modulosniffer cria umsocket coloca o dispositivo de rede em mdédulo promiseuo
recebe todos os pacotes trafegando na rede. Oepaém analisados e mostrados na tela. As

funcdes mostradas na seqiéncia demonstram essesgus:

Quadro 4: Criacdo dosocket

int init_socket (char *dev)
{
sock = socket(PF_PACKET, SOCK_RAW, htons (ETH_PL);
if (sock<0)
{
printf ("Erro ao criar socket: %s\n", strer(errno));
exit (1);
}

return sock;

}

A implementacédo apresentada no Quadro 4 é utilipadaa criacdo deocket que faz

a comunicacao com o dispositivo de rede.

Quadro 5: Setar dispositivo em modo promiscuo
void promisc_on (int sock, char *dev)

{ .
int res;
struct ifreq ifr;
/* pegar flags da interface
strcpy (ifr.ifr_name, dev);
res = ioctl (sock, SIOCGIFFLAGS, &ifr);
if (res<0)

close (sock);
printf ("Erro na chamada ioctl: %s\n", strerferrno));
exit (1);
}
[* colocar interface em modo promiscuo
ifr.ifr_flags |= IFF_PROMISC,;
res = ioctl (sock, SIOCSIFFLAGS, &ifr);
if (res <0)
printf ("Erro ao colocar dispositivo em modo miscuo: %s\n", strerror (errno));
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A implementacdo apresentada no Quadro 5, € utdizaelo sniffer para setar o
dispositivo em modo promiscuo, fazendo com queesleba todos os pacotes trafegando na

rede. Para tanto, ele recebsocketcriado anteriormente.

Quadro 6: Funcdes de tratamento dos pacotes

/*************** TRATAM ENTO DO FRAME |CMP *kkkkkkkk *******/
void analyse_icmp_frame (eth_ip_icmp_frame *eth) pkt
{
struct icmphdr *icmp;
icmp = (struct icmphdr *) (((unsigned long) &etrkt->icmp) -2);
printf ("\Cabecalho ICMP: %s\n", icmp_type (icrrpype));
}
/*'k************'k** TRATAM ENTO DO FRAME TCP *kkkkkkk 'k*******/
void analyse_tcp_frame (eth_ip_tcp_frame *eth_pkt)
{
struct tcphdr *tcp;
tcp = (struct tcphdr *) (((unsigned long) &eth tykcp) -2);
printf ("\Cabecalho TCP: %d -> %d\n", tcp->soynmp->dest);
}
/************ TRATAM ENTO DO FRAME UDP *kkkkkkkkkkkk ********/
void analyse_udp_frame (eth_ip_udp_frame *eth_pkt)

struct udphdr *udp;
udp = (struct udphdr *) (((unsigned long) &ethtpkidp) -2);
printf ("\tCabecalho UDP: %d -> %d\n", udp->saejradp->dest);

}

O Quadro 6 descreve as funcdes que tratam os paeatebidos da rede. Cada pacote
é aberto e verificado o tipo de mensagem: ICMB§_type (icmp->typg)se for um pacote
ICMP; as portas origem e destino (tcp->source >agst / udp->source, udp->dest) no caso

do TCP e do UDP. Todas essas informacoes sao aesvaadmnodulo aplicacao.

5.3.3 PRINCIPAIS FUNCOES DO MODULO APLICACAO

O modulo aplicacdo é o responsavel pela inicigfizado maédulosniffer. E na
aplicacdo que serd criadop@e para a coleta dos dados informados eliéfer. O mddulo
aplicacao recebe todos os dados, fara a compacagd@s situacdes de alertas configuradas
pelo administrador e mostrara os dados de duasfodistintas:

a) como uma amostragem geral da rede, onde todatoanatdes serdo apresentadas

ao administrador;
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b) como um alerta, onde apenas as informacgbes quen ferxificadas com as

configuragcdes do administrador sdo mostradas.

Na Figura 11 esta representada a tela principainddulo aplicacdo e nos topicos

seguintes segue-se com a especificacédo das fuhdaudes.

Figura 11: Tela do médulo aplicacéo

A Snifter H[=1 3

Filtr

D Dump da Rede
. B

L.
Pratocolo

Parar Sriffer |
Limpar Dump |
Limpar Alertas |

Sair |

IF Crigem

IP Desting

Porta Origem

| E
Parta Destino
\! / “er Log Alertas | “er Log Dump
S C
Alertas yd

E no modulo aplicagdo que o administrador ira agircom o protétipo, configurando
situacdes de alerta e visualizando o que estaexanrdo na rede.
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5.3.3.1 FILTROS

Conforme apresentado no destaque “A” da Figurasd aqui onde o administrador
irA configurar as situagfes de alertas para a pragéio. Essas configuracdes poderdo ser
alteradas em qualquer momento da monitoracdo. lad-il2 € possivel visualizar as opcdes

de filtragem.

Figura 12: Filtros
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A) protocolo: possibilita a escolha do protocolo paranonitoracédo: ICMP, TCP,
UDP;

B) IP origem: verificagéo de qual o IP de origem dogp@ analisado;

C) IP destino: verificagao de qual o IP de destinpacote analisado;

D) porta origem: a aplicacao ira verificar qual a aatt origem do pacote;

E) porta destino: sera verificado qual a porta deimiegtara a qual sera enderecado o

pacote.

Ao optar pelo protocolo ICMP, apenas as op¢dese'BC” serdo habilitadas, devido as
caracteristicas do protocolo. Tanto o UDP quani&@B possibilitam a configuracdo de todas
as opcoes. Nao € necessario a configuracao dededax;oes, visto que a filtragem sera feita
levando-se em consideragdo apenas os itens prdeschissa caracteristica € vélida também
para os protocolos.
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5.3.3.2 BOTOES

A seguir, uma explanacdo sobre as funcdes dos datéeaplicacdo, conforme

apresentado no destaque “B” da Figura 11.

Figura 13: Botdes

A) Iniciar Sniffer: este botdo tem a funcdo de ini@amodulo siffer e criar opipe
entre osniffer e a aplicagdo. A partir daqui seréo lidos os Eacat feitas as
comparacdes com os filtros configurados pelo adstrador;

B) Parar Sniffer: € interrompida a exibicdo dos Iqusa possibilitar a analise de
alguma situacdo no momento em que ela ocorrer ugerar as configuracoes
dos filtros;

C) Limpar Dump: limpa o conteado mostrado na tela denp de Rede;

D) Limpar Alertas: limpa o conteido mostrado na telatertas;

E) Sair: encerra o aplicativo, fechagipe e fecha eniffer.

5.3.3.3 ALERTAS E DUMP DA REDE

Conforme os destaques “C” e “D”, apresentados garkill, estédo, respectivamente,
0 espaco onde serdo exibidos os alertas geradasc@elparacdo dos pacotes lidos com as

configuracdes dos filtros e o local onde seraoiéaghtodos os pacotes trafegando na rede.
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5.3.3.4 BOTOES DE LOG

Nos botbes, conforme Figura 14, o administradorepdisualizar os logs gerados,
tanto os de alerta quanto os de todos os pacafegando na rede.

Figura 14: Botdes para visualizacao de logs
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6 CONCLUSOES

O crescimento das redes de computadores e a mamsside disponibilizar
informacfes € diretamente proporcional ao risco guempresa corre ao tomar essas
providéncias, podendo sofrer ataques e invasddésrauas informacdes roubadas, alteradas
ou danificadas.

As maneiras de se efetuar ataques e invasfesg@eris, indo desde a utilizagdo de
ferramentas desenvolvidas para esse propositona@esimples conversa com funcionarios
desavisados (engenharia social). A cada dia sufgeamentas para a protecao e deteccao de
tais tentativas, citando-se equipamentosfidvall, softwares cada vez mais sofisticados,
liberacdo de corre¢bes por parte dos fabricantesomo demonstrou esse trabalho, a
utilizacdo de monitores de pacotsaiffers.

O protétipo desenvolvido nesse trabalho demonstesuuma ferramenta eficaz na
monitoragdo de uma redighernet utilizando o protocolo TCP/IP, sendo capaz deitamar
pacotes trafegando na rede e extrair informaca@s b diagndstico de tentativas de invaséo,
como pacotes de origens suspeitas com destinosam@oizados. O armazenamento em
arquivos ddog das informacgfes extraidas permite ao administrachar posterior analise dos
acontecimentos, podendo decidir que atitude tomaossibilitando a identificacdo das
vulnerabilidades, como portas abertas ou sisteesmrotegidos.

Como toda pesquisa, foi possivel aplicar na praticeceitos que até entdo eram vistos
apenas em teorias e livros. Ao implementar o ppudtfoi possivel entender o
funcionamento dos protocolos, bem como sua formendapsulamento dos dados e a forma
como estéo disponibilizadas as informacdes demtmmesmo.

A utilizacdo de duas linguagens de programacacsderecessaria para permitir um
acesso mais direto das informacdes, no caso doxlLiaté porque as ferramentas de
desenvolvimento para o Linux ainda mostram-se umotaomplicadas, demandando um
maior periodo para a adaptacao e o aprendizadopdssibilidade de se utilizar um ambiente
como oKylix permitiu uma maior desenvoltura do desenvolvimevigio que 0 mesmo é um
“irmao gémeo” do tdo conheciddorland Delphi

Para o desenvolvimento do modukmiffer, optou-se pela linguagem C pelas
facilidades e caracteristicas que apresenta pamgpl@amentacdo, sem deixar de levar em
consideracdo que o Linux foi originalmente deseridol em C, possuindo sekernel

implementado nesta linguagem.
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E necessario ao administrador de redes ter em noeietéodo sistema é totalmente
seguro, até ser invadido pela primeira vez e queendste sistema 100% seguro até que se

prove o contrario.

6.1 DIFICULDADES ENCONTRADAS

Foram enfrentadas algumas dificuldades no decdorérabalho, podendo-se destacar:

a) peculiaridades no funcionamento dos protocolos,ivmgbelo qual alguns erros
eram apresentados sem uma causa aparente;

b) documentacéo sobiegy/lix incompleta, faltando manuais avancados da linguage
sendo que o que existe até 0 momento mostra cobasic

¢) dificuldades na sincronizacéo de informacfes exgn@ddulos.

6.2 LIMITACOES

O prototipo apresenta algumas limitacdes, podeediestacar:
a) o prototipo reconhece apenas cabecalhos dos plosdég TCP, UDP e ICMP;
b) as opcdes de alertas limitam-se nos campos deegiageento IP e das portas de

origem e destino;

6.3 EXTENSOES

Algumas idéias para a extensdo do protétipo foramgirsdo no decorrer do
desenvolvimento do mesmo:
a) monitoracao dos dados (conteudo) contidos dens@edootes;
b) permitir a filtragem de outros protocolos, como ARPMP, RARP;
c) implementar o reconhecimento de protocolos de agdic como HTTP, FTP,
SMTP e Telnet.
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