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RESUMO

Este trabalho de Conclusdo de Curso (TCC) apresentastudo sobre o protocolo
SNMP Simple Network Management Protgcel consideracdes sobre geréncia de redes de
computadores. Apresenta também, a especificacAplernentacdo de um prototipo de um
software gerenciador do servidor WEB, a partir desis arquivos déog, utilizando o
protocolo SNMP .



ABSTRACT

This paper presents a study about the SNMP (SiMpterork Management Protocol)
and considerations on management of computer nketWalso presents the specification and
implementation of a prototype of a software thahages a WEB server by analyzing your

log files, using the SNMP protocol.
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1 INTRODUCAO

Conforme Soares (1995) uma rede de computadoresr@ada por um conjunto de
modulos processadores (qualquer dispositivo capagedcomunicar através do sistema de
comunicacao por troca de mensagens) capazes de imtarmacdes e compartilhar recursos,

interligados por um sistema de comunicagéao.

De acordo com Zacker (2000) ninguém pode imagirataenente 0 que um usuario
pretende enviar pela rede nem pode saber com aayteds serdo os efeitos provocados pelo
proximo estagio de desenvolvimento em tecnologiaretles. A Unica maneira de um
desenvolvedor ter certeza de que seu produto feadocom o restante da rede é aderir
rigorosamente aos padrdes reconhecidos. Cadadatgide hardware deve saber exatamente
0 que esperar como entrada para sua parte do aisteanmue seu sistema deve gerar como

saida. Desenvolvedores de software trabalham cpetiéisacdes semelhantes.

Para permitir o intercambio entre computadores ateidantes distintos tornou-se
necessario difundir uma arquitetura Unica, e paardgir que nenhum fabricante levasse
vantagem em relacdo aos outros a arquitetura qeeaser aberta e publica. Foi com esse
objetivo que alnternational Organization for StandardizatioiSO) definiu o modelo
denominaddreference Model for Open Sistems Intercommunitaf®SI|) que propde uma
estrutura com sete niveis como referéncia paragaitatura dos protocolos de redes de
computadores (Soares, 1995)

A coexisténcia de redes heterogéneas (locais, pwilanas e de longa distancia) fez
com gue se tornasse necessario definir uma angudtebltada para interconexao dessas
redes. Uma arquitetura importante no contexto tkerdanexdo de redes heterogéneas € a
arquitetura Internet, que se baseia na familiapdotcolosTransmission Control Protocol /
Internet Protocol TCP/IP). O sistema de gerenciamento de redesqd#etura TCP/IP opera
na camada de aplicacdo e baseia-se no prot&@iolple Network Management Protocol
(SNMP) (Soares, 1995).

O gerenciamento de rede implica na existéncia debanto de dados contendo
informacdes completas sobre todos os elementos edamen (como por exemplo, linhas,

modensprocessadores de rede, terminais, computadwefiveare). Para cada um dos itens,
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0 operador da rede deve ser capaz de acessar agfdesn como proprietario, localizacéo,

custo operacional, arrendatario, nimero serideatificagdo do circuito. O acesso deve ser
facilitado por meio de linguagens de alto nivelapadicionar e manipular dados, bem como
para acessa-los com vista ao cumprimento de furd@eagerenciamento de rede. Os dados
devem incluir informacdes sobre os fornecedorgsaa de confiabilidade de seus produtos, a
fim de orientar futuras aquisicdes ou mesmo sulighies de equipamentos de rede (Brisa,
1993).

Cada vez mais, verifica-se a instalacdo de um minceescente de redes com
equipamentos de multiplos fornecedores, o que pedar a existéncia de ilhas de
gerenciamento de fornecedores especificos queroéant informacdes entre si. A interface
entre o sistema de gerenciamento e cada compodesta rede € o que normalmente se
chama interface gerente-agente. Para que as inf0asale gerenciamento da rede trafeguem
desde o ponto de controle (gerente) até os compeEs)anvice versa, € necessario gue nesses
pontos esteja implementado 0 mesmo protocolo. Aogorazo, a maneira mais pratica de
integrar sistemas de gerenciamento € utilizar faxtes gerente-agente. Para isso faz-se
necessario desenvolver um gerente integrado, que dbter informacfes de gerentes
desenvolvidos para cada sistema de gerenciameofwigiario. Este gerente integrado é
denominado “Gerente dos GerentesVlafager of Manage)s Esta plataforma de
gerenciamento € entdo responsavel pela implementagh multiplos protocolos de
gerenciamento, reduzindo a necessidade de mudargg@somponentes hoje existentes
(Soares, 1995).

No escopo do protocolo SNMP, definem-se os elemsetitorede classificados como
cliente (ou gerente) responsavel pela monitoracamrerole dosgatewayse hosts que
correspondem aos servidores (ou agentes). O ptot@&MP € baseado no paradigma
conhecido como "busca-armazenamenfetch-storeisto €, todas a operacdes previstas para

este protocolo sédo derivadas de operacéo basidassda e armazenamento) (Soares, 1995).

O SNMP ajuda os administradores de rede a locatizemrrigir problemas em uma
interligacdo em redes TCP/IP. Um administrador chanm cliente SNMP em seu
computador local (geralmente uma estacéo de tr@palhtiliza o cliente para contatar um ou
mais servidores SNMP executados em maquinas rerfraiemalmente Gateways). Além do
protocolo SNMP, um padrdo a parte , referente a Mar@agement Information BagMIB)
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Base de Informacdes de Gerenciamento, define aetinfle varidveis que servidores SNMP
mantém, bem como a seméantica de cada variavelawéasi da MIB registram o estado de
cada rede conectada, estatisticas de trafego,gemstale erros encontrados e os conteudos
correntes de estruturas de dados internos, corabetatde roteamentoternet protocol(IP)

da maquina (Comer, 1999).

Segundo Aragao (2000), nos ultimos anos a popaldeidia Internet tem aumentado
bastante e uma das aplicacbes responsaveis pocressamento € sem duvidaNord Wide
Web(WWW). As informacdes que um servidor WWW oferpega seus clientes WWW é de
suma importancia para as organizacdes publicagieypares. Assim, torna-se primordial que
este servico esteja sempre disponivel e o adnadstrde um servidor WWW deve possuir

uma grande quantidade de informacdes referentpeaagbes do mesmo.

De acordo com Brisa (1993) lmg € um repositério de registros que contém
informacBes que devem ser preservadas. Estas efoen sdo derivadas de relatérios de
eventos internos ou de@rotocol Data Units (PDUs) que entram no sistema e sao
complementadas pelo proprio processda.ogging(por exemplo, identificadores de registros
e instante deLogging. Um log armazena os registros por ordem de chegada e os

identificadores de registros sao atribuidos emémcjd numérica.

Uma solucdo de gerenciamento de um servidor WW\Eistenna verificacdo dos seus
arquivos delog, podendo assim obter estatisticas e também imemtiproblemas que

requerem alguma intervencdo humana.

Diante do exposto acima, este trabalho de concldsdourso apresenta um estudo
sobre o protocolo SNMP, apresenta também a espaegafd e implementacdo de um protétipo
de software para gerenciamento de um servidor W&\ mbiente Microsoft Windows.

1.1 OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho foi 0 deseniraknto de um protétipo de software

para gerenciar um servidor WEB, mais especificamestarquivos dieg desse servidor.



Os objetivos especificos do trabalho séo:
a) aplicacdo do protocolo SNMP na conexdo do ppmt@om o servidor WEB,;

b) a operacdo em redes locais com o sistema Mitidsodows.

1.2 ESTRUTURA DO TRABALHO

Este Trabalho de Conclusédo de Curso esta organcadorme a seguir.

O capitulo 1 introduz o contexto geral do traballdiyididos dos segmentos:

introducao e estrutura do trabalho.
O capitulo 2 abrange o tema geréncia de redesrdputadores.

O capitulo 3 fundamenta o protocolo SNMP, subdtidem operacdes suportadas,

mensagens e MIB.
O capitulo 4 abrange o terma, principalmentdog do servidor WEB.

O capitulo 5 abrange a especificacdo do prototialisidido em diagrama de casos
de uso, diagrama de classes, e diagrama de segué&ht¢ambém abrange a implementacéao,

subdividido em técnicas e ferramentas utilizadagresentacdo do prototipo.

O capitulo 6 descreve as conclusdes obtidas n€3feelsugestdes para extensdes e

trabalhos futuros a serem realizados.

Para finalizar este TCC, apresenta-se as refeghiiograficas utilizadas durante o

periodo de desenvolvimento deste Trabalho de Cséglde Curso.



2 GERENCIA DE REDES DE COMPUTADORES

O gerenciamento de redes é o conjunto de fun¢c@esiga promover a produtividade
da planta e dos recursos disponiveis a integraigrdea organizada, as funcdes de operacao,
administracdo e manutencdo de todos os elementosreda e dos servicos de

telecomunicacgdes (Brisa, 1993).

Segundo Brisa (1994) o gerenciamento de rede @®sasibilitar uma atuacao

preventiva , e ndo meramente reativa , com relagagroblemas.

O gerenciamento é uma pratica vital para operdeaedes. O uso dos servicos das

redes é afetado pela disponibilidade e eficiéngigatenciamento de redes.

O gerenciamento no modelo OSI da ISO baseia-seoni tda orientagdo a objetos. O
sistema representa 0s recursos gerenciados attav&#idades l6gicas chamadas de objetos
gerenciados. Ao desenvolver uma aplicacdo de gareento, utilizam-se processos
distribuidos conhecidos como gerentes (0s quaengem) e agentes (0s que realizam acdes)
(Sztajnberg, 1996).

As atividades de gerenciamento de rede sdo didadata cinco areas funcionais
denominadas, respectivamente: Gerenciamento dasfalijierenciamento de configuracao,
gerenciamento de desempenho, gerenciamento de asegure gerenciamento de
contabilizacdo. Estas &reas funcionais constitusmegsos de aplicacdo de gerenciamento
que utilizam os servicos oferecidos pela camadaptieacdo do modelo OSI (Brisa, 1994),
(Mafinski, 1999) e (Sztajnberg, 1996).

O Gerenciamento de Falhas busca isolar e corrggragdes anormais do ambiente
OSI. Abrange, entre outras, funcdes para investgagorréncia de falhas, identificar falhas,
realizar sequéncias de testes para fins de diago®#t corrigir falhas.

O Gerenciamento de Configuracdo tem como funcadralan as condicbes do
ambiente de comunicacdo do sistema aberto, idmmdo mudancas significativas e

modelando a configuracao dos recursos fisicosiedsgla rede .
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O Gerenciamento de Desempenho oferece funcdesnpeda, monitorar, avaliar e
relatar os niveis de desempenho alcancados palaTas informaces podem ser utilizadas

para fins de planejamento e controle da qualidadeedvico da rede.

O Gerenciamento de Seguranca apresenta trés datederatividades, gerenciamento
de seguranca do sistema, gerenciamento dos semdgaseguranca e gerenciamento dos
mecanismos de seguranca e inclui funcdes que bugeaamtir a politica de seguranca

definida para a rede.

O Gerenciamento de Contabilizacdo oferece funcoesppssibilitam determinar o
custo associado a utilizacdo dos recursos da eddeluem fungdes que permitem determinar

guais recursos e quanto desses recursos estaolgerzdoos.

Relacionando o modelo de gerenciamento OSI, quardgaa estrutura, ele ainda é
dividido em trés tipos principais (Brisa, 1993)ekRwsky, 1999) e (Sztajnberg, 1996):

- Gerenciamento de sistemas: sendo executado na @a@eagplicacdo, precisa de
apoio das sete camadas do modelo OSI para podearem geréncia e pode
gerenciar qualquer objeto associado a um sistesraoab

- Gerenciamento de camada: ocorre sobre os objetesajgdos relacionados as
atividades de uma camada especifica e ndo depeaslepmtocolos de
gerenciamento de outras camadas;

- Operacbes de camada: € utilizada no gerenciamentond Gnica instancia de
comunicacdo em uma camada e utiliza-se do protowmimal da camada para
troca de informacgfes e nédo precisa de um protaspecial para poder realizar

estas trocas de informacdes.

Relacionado o protocolo de gerenciamento OSI e B, MVerifica-se que a MIB
guarda as informacdes transferidas ou modificagés yso de protocolos de gerenciamento
OSI. Estas informacdes podem ser fornecidas parteg@dministrativos locais ou remotos.
As operacdes sobre objetos gerenciados sédo defidelananeira abstrata e seu detalhamento
esta fora do escopo OSI, uma vez 0 agente e ofoslgerenciados situam-se no mesmo
ambiente local (Mafinski, 1999), (Rekowsky, 1999beatajnberg, 1996).
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Para a definicAo dos objetos gerenciados no mo@&b deve-se considerar trés
hierarquias (Otsuka, 1995):

- hierarquia de heranca, também denominada hieradpii@lasse, tem como
objetivo facilitar a modelagem dos objetos, atrad@autilizacdo do paradigma
da orientacdo a objetos. Assim podem ser defirctiesses, super-classes, sub-
classes. Trata-se de uma ferramenta para uma nogfioicido de classes.

- hierarquia de nomeacéo, também chamada hierargeanthinmentdescreve a
relacdo de "estar contido em" aplicado aos objéfos.objeto gerenciado esta
contido dentro de um e somente um objeto gerenciddo objeto gerenciado
existe somente se 0 objeto que o contém existiependendo da definicdo, um
objeto s6 pode ser removido se aqueles que lhengerem forem removidos
primeiro.

- hierarquia de registro, é usada para identificamdeeira universal os objetos,
independentemente das hierarquias de herancas eapadm Esta hierarquia é
especificada segundo regras estabelecidas pelacanotébstract Sintax
Notation.One (ASN.1).Assim, cada objeto é iderdific por uma seqiéncia de
nameros, correspondente aos nos percorridos desdéz,aaté o objeto em
questdo. Esta hierarquia € também usada pelo pbudegioet.

Segundo Sztajnberg (1996) geréncia de Redes é piiwacdo distribuida onde
processos de geréncia (agentes e gerentes) tratamacdes com o objetivo de monitorar e
controlar a rede. O processo gerente envia s@@mtaao processo agente que por sua vez
responde as solicitacdes e também transmite ragiffes referentes aos objetos gerenciados

que residem em uma base de informacao de gerentaihiB).

Toda e qualquer informacao produzida pelo Sisteen@eréncia, em um determinado
instante, esta ou em uma MIB ou trafegando pela ¢ech uma comunicacéo tipica entre um
agente e um gerente ou entre dois gerentes) oa pidera ser deduzida (reproduzida) com
informacgdes parciais oriundas destas duas fontefa ihformacéo produzida pelo Sistema de
geréncia é util para a manutencdo da rede em @meragn confiabilidade. Sem davida, os
Sistemas de Geréncia facilitam a administracdcel#ess seja pela automatizacao de algumas

atividades, seja por permitir maior controle sobserecursos da rede ou ainda por fornecer
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informacgdes (estatisticas, por exemplo) que peadoitajustes, correcdes ou adaptacbes as
necessidades dos usuarios.

Entretanto, neste ponto também €& possivel obsgueao proprio Sistema de Geréncia
e as informacdes por ele geradas sdo de extrenaa paxa indicar pontos vulneraveis a
ataques, ter acesso e controlar indevidamentes@eswa rede, manipular informagdes, em

suma, realizar atividades prejudiciais a rede s&iemas e/ou aos usuarios.

Segundo Comer (2001) a geréncia de rede nao addetiomo parte dos protocolos de
transporte ou inter-rede. Em vez disso, os protacoue um gerente de rede utiliza para
monitorar e controlar dispositivos de rede operanivel de aplicativo. Ou seja, quando um
gerente precisa interagir com um dispositivo dellWware especifico, o software de geréncia
segue o modelo cliente-servidor convencional: uog@ma aplicativo no computador do
gerente atua como um cliente, e um programa ajplicab dispositivo de rede atua como um
servidor. O cliente do computador do gerente ustopolos de transporte convencionais (por
exemplo TCP ouwlser Datagram ProtocolUDP) para estabelecer comunicagdo com o

servidor. Os dois entdo trocam requisicoes e réspde acordo com o protocolo de geréncia.

Para evitar uma confusdo entre programas aplicatiue o0s usuarios invocam e
aplicativos que séo reservados a gerentes de oedastemas de geréncia de rede evitam 0s
termos cliente e servidor . Em vez disso, o aplioatliente que roda no computador do
gerente € chamado de gerente, e um aplicativoaglaeam um dispositivo de rede é chamado

de agente.



3 PROTOCOLO SNMP

Segundo Brisa (1994) a filosofia de gerenciamento rddes apresentada pela
comunidade internet é baseada no modelo conheoido SNMP, que teve a sua origem em
um protocolo para monitoracdo datewayslP, o Simple Gateway Management Protocol
(SGMP). Obviamente tal evolugé&o implicou na intrgitu de mudancas no modelo original,
gue passou a utilizar alguns conceitos de gereecitimdo préprio modelo OSI. Tais
Mudancas incluiram a definicdo de uma Estruturenfiemacéo de Gerenciamerfitructure

of Management InformatiofsMI) e de uma Base de Informacéo de Gerencitn{&tiB).

O SNMP define uma base limitada de informag0es etengiamento, com algumas
variaveis dispostas em tabelas bidimensionais guocolo com funcionalidade limitada,
que permite ao gerente apenas recuperar e atublaores as variaveis e, ao agente, enviar
avisos ndo solicitados previamente, denominad@ps Como Consequéncia, uma
implementagcdo SNMP consome poucos recursos daerddgrocessamento, 0 que permite a
sua inclusdo em equipamentos bastante simples. Aléso, por apresentar uma estrutura
bastante dirigida e restrita, ndo € dificil conseguinteroperabilidade entre estacbes de

gerenciamento e softwares de agentes de fornecedifeeentes.

Segundo Sztajnberg (1996) o protocolo SNMP é ac8oliadotada na Internet para
permitir que gerentes de redes possam localizarr@gic problemas. Geralmente, € utilizado
um processo na maquina do administrador chamaddiel#e (umaworkstationou um
gateway por exemplo) que se conecta a um ou mais seesdS8INMP localizados em
maquinas remotas, para executar operacoes solotgetes gerenciados (por exemplo, para
obter informacdes sobre estes objetos). O SNMzaitd protocolo UDP na comunicagéo

entre cliente e servidor.

Para o cliente da rede, o SNMP executa as operagi®s 0S objetos de forma
transparente, o que permite a interface do softdargerenciamento da rede criar comandos
imperativos para executar operacdes sobre os slget@enciados. Esta € a grande diferenca
entre gerenciar uma rede usando o protocolo SNig&renciar a mesma rede usando outros

protocolos.
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No protocolo SNMP sao definidas tanto a sintaxar{foe a representagcao dos nomes
e do valores) como o significado das mensagenadescentre os clientes e os servidores. O
formato das mensagens e dos objetos gerenciadosndeMIB sdo especificados com a
linguagem ASN.1 e ao contrario de outros protocalgados nas redes TCP/IP, suas
mensagens ndo apresentam campos fixos, e portéitge pode representar as mensagens

simplesmente com o uso de estruturas fixas.

O SNMP também define as relagbes administrativiaie es varios gateways que estao
sendo gerenciados, determinando a autenticacasS@ee para 0s clientes acessarem 0s

objetos gerenciados.

Ao contrario dos outros protocolos de gerenciamegte apresentam muitos
comandos (operacdes), o SNMP apresenta somenteonjunto limitado de comandos,
baseado num simples mecanismo de busca/alteragéant®, € muito mais simples de ser
implementado do que um protocolo com muitas op@ggdm que cada operacao sobre um
objeto necessita de um comando diferente para mgiga-la.

O mecanismo de busca/alteracdo conceitualment@re§emta duas operagcdes: uma
que permite ao cliente alterar atributos de umtolgje uma MIB (SET), e outra para obter os
valores dos atributos de um objeto (GET). Somesii&oedisponiveis estas operagdes (e suas
variagcOes) para o gerenciamento da rede, que apligadas sobre os objetos de uma MIB. A
principal vantagem de um mecanismo como este énplisidade e flexibilidade que este
mecanismo da ao protocolo, o que permite ao SNMReprotocolo bem estavel porque a
sua estrutura basica continuara fixa, mesmo quesnobjetos sejam adicionados na MIB, ou
que novas operagfes sejam definidas sobre estemolfglas serdo constituidas por estas
operagdes béasicas).

A MIB define o conjunto e a semantica dos objetos gs servidores SNMP devem
controlar, ou seja, define o conjunto conceituabbjetos que um servidor SNMP controla. A

MIB é usada para armazenar em seus objetos o®estaernos das entidades de uma rede.

Na maioria dos casos, usamos as variaveis convaisipara o armazenamento dos
objetos de uma MIB, mas em alguns casos, em gusratwga interna do TCP/IP nédo é

exatamente compativel com a estrutura de um obigetama MIB, é necessario que o SNMP
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seja capaz de computar os objetos de uma MIB & pag estruturas de dados disponiveis
(simulacéo deste conjunto conceitual de objetoe)n& exemplo, o que umatewaydeve
fazer para saber por quanto tempo um sistema @&@aonal, a maioria dos sistemas
simplesmente subtrai a hora corrente daquela emogsistema iniciou mas neste caso, 0
software poderia simular um “objeto” que contenharopo decorrido desde o Ultirmtart-up
deste sistema.

Ao receber e enviar mensagens no protocolo SNMRpoges dos objetos ndo devem
ser armazenados na forma textual, e sim na formeénca definida pela sintaxe ASN.1, que
representa o objeto univocamente, com o objetivioder o pacote SNMP mais compacto.
Quando a forma numérica que representa um objemointer com um zero (como em
1.3.6.1.2.1.4.3.0), representa que 0 objeto € @aunstancia existente. Por exemplo, o objeto
gerenciaveliso.org.dod.internet. mgmt.mib.ip.ipInReceivesra representado na mensagem
SNMP comal.3.6.1.2.1.4.3

Para minimizar o espaco interno necessario parageptar um objeto, e considerando
que todos os objetos em uma MIB apresentam o mpsgfi®o no seu nome, podemos retirar
o prefixo apés a mensagem chegar na maquina, lcédo imediatamente antes de enviar a

mensagem para outra maquina.

Podemos, resumidamente, dizer que os principaistiebg do protocolo SNMP,
devido ao protocolo desejar ser flexivel e simés;

- Reduzir o custo da construcao de um agente queteupprotocolo;

- Reduzir o trafego de mensagens de gerenciamendor@eé necessarias para
gerenciar os recursos da rede;

- Reduzir o numero de restricbes impostas as ferrasmate gerenciamento da
rede, devido ao uso de operacdes complexas e fleuteeis;

- Apresentar operacdes simples de serem entendidadp gacilmente usadas
pelos desenvolvedores de ferramentas de gerendiamen

- Permitir facilmente a introducdo de novas carastieds e novos objetos nao
previstos ao se definir o protocolo;

- Construir uma arquitetura que seja independentedetalhes relevantes a

somente a algumas implementacdes particulares.
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Para suprir as deficiéncias apresentadas pelo ShHifigfhal, uma nova versao foi
apresentada. O SNMP versédo 2 (SNMPv2) prové meunasisde recuperacdo de grandes

quantidades de informacéo de gerenciamento edadiéis de seguranca (Brisa, 1994).

A versdo 3 do SNMP é uma versao que apresenta umpagpa de solucdo para o
problema de seguranca encontrado nas versdesoaggedo protocolo. As propriedades de

seguranca abordadas sdo(Menezes, 1998):

a) Autenticacao
- Permite a um agente verificar se uma solicitacdé esmdo de um gerente

autorizado e a integridade do seu conteudo.

b) Criptografar
- Permite gerentes e agentes a criptografarem mersaggea evitar invasao de

terceiros.

c) Controle de Acesso
- Torna possivel configurar agentes para ofereceitaredtes niveis de acesso a

diferentes gerentes.

Segundo Brisa (1994), o gerente solicita informagées agentes ou envia comandos
para que eles alterem alguma situacao referenguenaomponente de rede que esta sendo
gerenciado . A troca de mensagens entre o0s sistegeases e gerente é efetuada mediante a
utilizacdo de mecanismos de autenticacdo paradénseguranca. Tal troca de mensagens é
realizada através do protocolo SNMP, que especificaonteido e o formato de tais

mensagens, bem como a sequéncia correta das messagadas.

O SNMP inclui a definicAo de um conjunto de opeeascGde gerenciamento para :
acessar o valor de uma variavel da MIB, conhecendodo o seu nome; responder a uma
operacdo de acesso; armazenar o valor de umaelagiaginda informar ao gerente sobre a

ocorréncia de um evento pré determinado.

O SNMP é o protocolo de geréncia recomendado pagarenciamento de redes
TCP/IP. O SNMP é um protocolo de geréncia defiradoivel de aplicacéo, utilizando os
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servicos do protocolo de transporte UDP para erstias mensagens através da rede. Sua
especificacdo esta contida no RFC 1157. Este wilotaz o centro do desenvolvimento do
gerenciamento SNMP (Chesani, 1995).

Segundo Brisa (1994) o sistema de gerenciamentoardaitetura Internet foi
especificado para permitir a deteccdo e a corrad@iofalnas na rede, o controle de
componentes da rede. A verificacdo de eventuahgd@a dos protocolos, entre outros. Dentro
desse sistema, de maneira analoga ao OSI, saadddsfidois papéis correspondentes ao
agente, que é responsavel pela coleta de informad@egerenciamento, e ao gerente, que

deve processa-las.

Na arquitetura Internet, define-se ainda o conaBtagent@roxy .Este tipo de agente
€ autorizado a responder as operacdes de geremétamhefinidas para o SNMP, que sdo
executadas mediante a comunicacdo deste agenteocsistema gerenciado atravées de

protocolos particulares.

No modelo de gerenciamento da Internet em cadadzas&o definidas entidatlayer
Management EntityLME) responsaveis pelo seu gerenciamento. Nese, @ obtencdo de
informacdes de gerenciamento e seu posterior amaagnto na MIB ficam a cargo de um
elemento de software qualquer ndo padronizadopecdgado em nivel de implementacao.
De maneira analoga ao modelo OSI, as informacoetdes na MIB sdo lidas, alteradas e
transferidas a partir de operagdes de gerencianesperificadas em mensagens do protocolo
SNMP transmitidas pelo gerente. Tal protocolo @agaara transportar também o resultado

destas operacGes dos agentes ao gerente.

O modelo de gerenciamento consiste em um esquettralceado, isto €, uma estacao
(hos) é configurada como gerente e os demais elemeiatoede desempenham o papel de
agentes oyroxy agentes. Unproxy agente serve de procurador para aqueles equipasnent
gue ndo implementam SNMP. Cada agente possui uBaglvd contem as variaveis relativas
aos objetos gerenciados. O modelo genérico comghegteés componentes :
- um conjunto de objetos gerenciados, correspondenta agente e a uma MIB
associada;

- uma estacao de gerenciamento de rede;
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- um protocolo de gerenciamento de rede que € usada@ptacdo gerente e pelos

agentes na troca de informacdes de gerenciamento.

Um objeto gerenciado representa um recurso que ggrdeassificado na categoria de
sistema hospedeiro (estacéo de trabalho, servedtarthinal ou impressora), sistegateway

(roteadores) ou equipamentos de meiodembridge, hub ou multiplexador).

A estagcdo gerente corresponde a um sistema hospegel executa as aplicacdes de
gerenciamento e o protocolo de gerenciamento d& tethando as decis6es de acordo com

as informacdes obtidas junto ao agente.

O protocolo de gerenciamento € visto sob o paraaligenobservacdo remota, isto €,
ela ndo transporta simplesmente operacdes de garesnto que devem ser executadas pelos
objetos gerenciados, cada objeto € visto como wieg&@o de variaveis cujo valor pode ser

lido ou alterado, possibilitando, assim, a monitéacae o controle da cada elemento da rede.

O agente, quando solicitado pelo gerente, encanashaformacgfes ou altera valores
das variaveis que representam os objetos geremsci@dagente pode, ainda, avisar o gerente

da ocorréncia de algum evento ndo previsto, enda@ndo estes avisos na formatidps.

Em sua nova versdo, o SNMP admite a existénciarmdgearenciamento distribuido,
com estacdes configuradas para exercer o papedrdatgs e agentes, e com a possibilidade
de comunicacao entre gerentes para troca de inf@esade gerenciamento. Cada gerente
pode gerenciar diretamente um conjunto de agentsamdo o niumero de agentes cresce ao
pontode causar problemas relativos ao seu gereantama estacdo servidora pode delegar a
tarefa de gerenciamento a gerenciadores intermeslifd gerente intermediario exerce o
papel de gerente para monitorar e controlar ostagesob sua responsabilidade e exerce o
papel de agente para enviar e receber informac@esomtrole de seu servidor de

gerenciamento hierarquicamente superior.

Segundo Microsoft (1997) o agente € um programa BNjMe deve ser instalado em
cada computador gerenciado pelo SNMP. O prograreatagornece uma interface para as
MIBs e para os objetos monitorados instalados nmpetador. Os programas de
gerenciamento SNMP enviam solicitacfes de gemmarito aos computadores da rede. O

programa agente no computador recebe as solickagdas processa recuperando as
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informagdes dos MIBs no computador. O agente eetdta as informagdes solicitadas de

volta para o programa de gerenciamento SNMP gumina solicitacéo.

Os programas de gerenciamento do SNMP sao denaoosinkdgerentes. Os gerentes
obtém dados de dispositivos de rede e tornam eastasnacdes disponiveis para um
administrador de rede por meio de interfaces dérisuextuais, graficas ou orientadas a
objetos. O programa gerente envia mensagens SNMP@stsda rede. Essas mensagens sao
recebidas pelo agente host e iniciam as operacdgget get-nexte set. O programa gerente
espera (escuta) pelas mensagens do SNMP do agent®mngém os resultados da operacao e
exibe as informacdes no console de gerenciamenkdPSdL salva os dados em um arquivo

de banco de dados especifico.

3.1 OPERACOES SUPORTADAS PELO SNMP

Segundo Brisa (1993) o protocolo SNMP é baseadpamadigma conhecido como
“busca armazenamentofef{ch-storg,isto €, todas as operacdes previstas para estecplo
sdo derivadas de operacdes basicas de busca eenameento. Estas operacbes basicas

incluem:

get-requestleitura do valor de uma variavel,

get-next requesteitura do valor da proxima variavel;

get-responseaesposta a operacao de leitugge(-request on get-next —reqyest

set-requestgravacao do valor de uma variavel;

trap: notificagdo da ocorréncia de um evento especifico

No caso da operacdo diep, deve-se observar que os eventos que, normalmente
geram notificacdo séo predefinidos e correspondemas, falhas ou operacbes normais do

sistema.

Essas 5 operacdes estdo presentes tanto no SNMRwiogno SNMPv2; para o
SNMPV2, existe outras duas operacdes que oferecaor frexibilidade na recuperacédo da

informacé&o de gerenciamento e na distribuicdo tieislades de gerenciamento (Brisa, 1994)
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- get-bulk-request permite a recuperacdo da informacdo de multipkdsres
através de uma unica troca de PDU, cobrindo umaiéetia do SNMPv1 na
recuperacao de grandes blocos de informacdes deai@mento;

- inform-request possibilita que um gerente encaminhe informacakEs
gerenciamento para outro gerente, suportando, assinesquema distribuido de

gerenciamento de rede.

Uma operacaayet ou set somente se refere a uma unica instancia de untoobje
representada através de seu nome. No protocolo $SldbBperacdes sdo atbmicas, isto €,
todas as operacdes de um pedido devem ser exexulddia existem execugdes parciais de
um pedido (no caso, operacgdes aplicadas a multbjetos). Se ocorrer algum erro durante a
execucao de uma operacao, os resultados prodyziiesta operacdo devem ser ignorados
(Sztajnberg, 1996).

3.2 MENSAGENS

As mensagens deste protocolo ndo possuem campms dixsdo especificados na
notacdo ASN.1. Elas consistem em trés partes paigiversdo de protocolo, identificador
da comunidade SNMP e é&rea de dados .Para cadaasmgpdracfes , é definido um tipo
especifico de mensagem de protocolo, isto € um dpdPDU. Desta maneira tem-se :
GetRequestPDU GetNextRequestPQUGetResponsePDUSetRequestPDUe TrapPDU,
(Brisa, 1993).

Segundo Sztajnberg (1996) ao contrario de muitasosuprotocolos TCP/IP, as
mensagens no protocolo SNMP além de ndo apresentzampos fixos, sdo codificadas
usando a sintaxe ASN.1 (tanto a mensagem de pedhdw a de resposta) o que dificulta o

entendimento e a decodificagdo das mensagens.

As partes mais importantes de uma mensagem sé@peascoesget, sete getnex) e

a identificacdo, no formato ASN.1, dos objetos em gs operacdes devem ser aplicadas.

Deve existir um cabecalho que informe o tamanhonuwmsagem, que sé sera

conhecido apés a representacdo de cada campdderosnputada. Na verdade, o tamanho da
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mensagem depende do tamanho de sua parte remaagsgencontém os dados), portanto o

tamanho sé podera ser computado ap0s a constracaemsagem. Uma maneira de evitar

este problema € construir a mensagem de trasneata.f

Uma mensagem SNMP deve definir o servidor do qlé€m-se ou altera-se os

atributos dos objetos, e que sera responsavel @oreter as operacdes requisitadas em

operagdes sobre as estruturas de dados locais.vapbisar os campos de uma mensagem, 0

servidor deve usar as estruturas internas dispignpaga interpretar a mensagem e enviar a

resposta da operacao ao cliente que requisitodidge

Uma mensagem é constituida por trés partes priscipa

- A verséao do protocolo;

- A identificacdo da comunidade, usada para permitg um cliente acesse 0s

objetos gerenciados através de um servidor SNMP;

- A area de dados, que é dividida em unidades desd#protocolo (PDU). Cada

PDU é constituida ou por um pedido do cliente, ou ygma resposta de um

pedido (enviada pelo servidor).

A figura abaixo mostra a partes de uma mensagemFSNM

Figura 1 -

Formato da mensagem SNMP

PDU type
{0-3)

version | community

reguest
ID

eITOr
status

(0-5)

error
index

value | name | value

- Cahegalho SNMP —ji-<if—— Cabecalho get/set

Variaveis para get/set

it

Mensagem SNKMP

—
.

Fonte: Rekowsky (1999).

O primeiro campo de uma mensagem SNMP é um opesadrencial, seguido por

um campo com o tamanho total da mensagem (seaesé@tho ndo for igual ao do datagrama,
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sera retornado um cdédigo de erro). O préximo campon numero inteiro que identifica a
versao do protocolo SNMP, seguido por um campoaupatla a autenticacdo, indicando a
comunidade que o cliente pertence (a comunigatéc permite a qualquer cliente acessar os
objetos, ndo precisando o servidor verificar sdiente pode ou ndo acessar o objeto). O
quarto campo contem a operacao que serd execdeadmdo ser urget setou getnextpois

a operacao de&ap s é gerada pelo servidor. O quinto campo é upad®m o servidor ter
certeza de que o valor deste campo € igual ao teorda parte da mensagem que contém o0s
dados. O sexto campo € uma identificacdo para miqee o sétimo e o0 oitavo campos sdo

flags que indicam erros quando estéo setadas (camstatdee de indice de erro).

Na definicdo de uma mensagem, cada uma das PDUmsétituidas ou por um dos
cinco tipos de PDUs para as operacdes ou por unth piba a resposta. Na definicdo da
mensagem SNMP, deve-se ter uma sintaxe individard pada um das cinco operacfes da
PDU. Alguns termos encontrados nas sintaxes dasPRt operacdes séo:

- O campadRrequestIDé um inteiro de 4 bytes (usado para identificaneapostas);

- Os campo<rrorStatuse ErrorLevel sdo inteiros de um byte (sendo nulos em
um pedido de um cliente);

- O campoVarBindList € uma lista de identificadores de objetos na qual
servidor procura os nomes dos objetos, sendo daftomo uma seqiiéncia de
pares contendo os nomes dos objetos (em ASN.Ilpasté representado como
uma sequéncia de dois itens). Na sua forma maiplesmcom um objeto)

apresenta dois itens: 0 nome do objeto e um ponteio.

Os agentes SNMP executam operacdes elementares,estabelecer e obter valores
das variaveis. O programa que analisa, manipufabot ou aplica algum algoritmo sobre os

dados que devem residir no monitor (gerente) (Rekgnl1999).

3.3 MIB

Para garantir a interoperabilidade entre diferesigt®mas de gerenciamento de rede,
tais sistemas precisam ter uma visdo comum danm@iciio de gerenciamento. Isto implica

definir uma estrutura de informagdo de gerenciam@&wll que especifica 0 modelo de
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informacé&o a ser adotado. Este modelo deve ingldefinicdo da estrutura da informacéo de
gerenciamento armazenadas em bases de dados diestaaeste fim , as operacdes que
podem ser realizadas sobre a mesma e as notifego@epodem ser emitidas em decorréncia

de alguma operacéo ou alteracdo destas inform@gtisa, 1993).

As informagbes de gerenciamento sdo armazenadasurem base de dados
denominada MIB, que contém informagfes classifisata categorias referentes a sistemas
hostse gatewaysinterfacesindividuais de rede, traducéo de enderecos e amdsmelativos
ao IP, TCP e UDP.

As MIBs sao especificadas usando a notagcdo ASNdtopaada no contexto do
modelo OSI (Brisa, 1994).

Todo sistema complexo necessita armazenar as iaf@es manipuladas em algum
tipo de base de dados. A Base de Informacdo GeitelidB € o nome conceitual para a
informac&o de gerenciamento, incluindo os objetereririados e seus atributos. Pode-se
considerar as informagfes para a configuracdosiensa como também pertencentes a MIB
(Sztajnberg, 1996).

Segundo Brisa (1993) a SMI descreve o cenario ral gubase de informacéo
gerencial pode ser definida. A SMI, baseada nadalgem orientada a objetos, introduz os
conceitos de hierarquia, heranca, nomeacdo e negisisados na caracterizagdo e
identificacdo de objetos gerenciados. Além dis$ém,define o conjunto de operacgdes que
podem ser realizadas sobre os objetos gerenciadbRle o comportamento desses objetos

mediante a execucao destas operacoes.

Dentro deste contexto, a MIB é definida como umjuaio de objetos gerenciados
dentro de um sistema aberto, na qual um objetcngexdo é a visdo abstrata de um recurso

real dentro deste sistema.

O RFC 1066 apresentou a primeira versao da MIB pswacom o protocolo TCP/IP, a
MIB-I. Este padrdo designou a base de informacg&@esséria para monitorar e controlar redes
baseadas no protocolo TCP/IP. O RFC 1066 foi agesta IAB (Internet Activities Board)
como padréo no RFC 1156.
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O RFC 1158 prop6s uma segunda MIB, a MIB-Il, pasa com o protocolo TCP/IP,
sendo aceita e formalizada como padrdo no RFC 121B1IB-lIl expandiu a base de

informacdes definidas na MIB-I.

No padrédo Internet os objetos gerenciados saoidesirem uma arvore de registro,

equivalente a hierarquia de registro do padrao OSI.

A MIB Il usa uma arquitetura de arvore, definidal8® ASN.1, para organizar todas
as suas informacdes. Cada parte da informacaosdeed@ um no rotulado que contém:
- um identificador de objetosOpjetct Identifier OID): sequéncia de numeros
separados por pontos;
- uma pequena descri¢ao textual: descricdo o nGaduul

A MIB da Internet define os objetos que podem seigciados por cada camada do
protocolo TCP/IP. Estes objetos estdo sob a gudedam agente de gerenciamento e a
comunicacao entre este agente e um gerente, ladaliza estacdo de gerenciamento é feita
utilizando o protocolo SNMP (Sztajnberg, 1996).

Segundo Zacker (2000) os MIBs (versodes | e Il)raefi os objetos que estédo contidos
no software agente. Quando os padrdes para o SNk fescritos, foi determinado que
precisava haver um formato padrdo para as inforezgagontidas em um agente que fizesse
interface com o protocolo de gerenciamento de rédie formato padréo foi definido como
SMI. Se pensar no MIB como um banco de dados de #eserem gerenciados, 0 SNMP seré
uma estrutura , ou esquema, desse banco de dadd#3 € uma arvore hierarquica que
contem definicdes de uma lista padrédo de funcOesacacteristicas a serem gerenciadas no
dispositivo. Estas funcdes caracteristicas sdo atlamde objetos. Se seguirmos o exemplo
de banco de dados, eles também podem ser imagigadas campos no banco de dados .
Cada objeto, ou campo , pode ser tomado como lon dependendo do estado do objeto no

dispositivo gerenciado.

Cada objeto na MIB apresenta uma série de carstitad que permitem a ele
trabalhar com SNMP para fornecer suas quatro funbésicas. As caracteristicas comuns a

todo objeto sao:

a) ACCESSque define os direitos de acesso ao objeto dg MIB
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b) DESCRIPTIONque descreve o que o objeto oferece;
c) STATUSque indica se o objeto pode ser implementad@ raggnte MIB;
d) SYNTAXque descreve qual deve ser o formato apropriaclo@valor do objeto.
ACCESS$Spode assumir um dos quatro valores possiveis:

a) read-only este objeto somente pode ser lido;

b) read-write este objeto pode ser lido e configurado;

c) write-only, este objeto pode ser configurado, mas néo lido;

d) not-accessibleeste objeto ndo pode ser configurado nem lido.

STATUSNdica se o objeto pode ser implementado nestetadélB — ou seja , se um
agente deve controlar ou ndo um item particuladispositivo que estd monitorando. Este

item assume o0s seguintes valores:
a) mandatory o agente deve implementar o objeto;
b) Optional o agente pode implementar o objeto;
c) Obsolete o objeto ndo é mais necessario.

Segundo Sztajnberg (1996), basicamente, sado dadirjdatro tipos de MIB: MIB |,
MIB II, MIB experimental e MIB privada. As MIBs dtpo | e Il fornecem informacdes
gerais sobre o equipamento gerenciado, sem levapeta as caracteristicas especificas deste
equipamento. A MIB Il, em verdade, € uma evolu¢c@&o MIB |, que introduziu novas

informacgdes além daquelas encontradas na MIB |.

As MIB experimentais sdo aquelas que estdo emdmgestes, com a perspectiva de
serem adicionadas ao padrdo e que, em geral, Bmearacteristicas mais especificas sobre

a tecnologia dos meios de transmissao e equipamentpregados.

As MIB privadas sdo especificas dos equipamentosngmdos, possibilitando que

detalhes peculiares a um determinado equipamersgaposer obtidos. E desta forma que é
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possivel se obter informacgBes sobre colisdes, ganaftdo, swap de portas, e muitas outras,
de umhub Também é possivel fazer um teste, reinicializagdialesabilitar uma ou mais

portas ddhubatravés de MIB proprietarias

A MIB divide os objetos em varios grupos. O quadeguir mostra a MIB-I e os

grupos nela definidos.

Quadro 1 - Numero de objetos nos grupos da MIB-I

Grupo Objetos para #
system informagdes basicas do sistema 3
interfaces interfaces de rede 22
at traducado de endereco 3
ip software de protocolo IP 33
icmp protocolo de estatist. para contr.inter no de msgs. 26
tcp software de protocolo TCP 17
udp software de protocolo UDP 4
egp software de protocolo EGP 6

Fonte: Sztajnberg (1996)

O quadro a seguir mostra a MIB-1l e os grupos defaidos.

Quadro 2 - NUumero de objetos nos grupos da MIB-II

Grupo Objetos para #
system informagdes basicas do sistema 7
interfaces interfaces de rede 23
at traducado de endereco 3
ip software de protocolo IP 38
icmp protocolo de estat. para contr. interno de msgs. 26
tcp software de protocolo TCP 19
udp software de protocolo UDP 7
egp software de protocolo EGP 18
transmiss transmissdo. Média-especifica 0
snmp aplicagbes snmp 30

Fonte: Sztajnberg (1996)

A lista definida de objetos gerenciaveis foi dedizalagueles elementos considerados
essenciais. Esta implementacdo de se pegar apejessscessenciais nao é restrita, uma vez
que a SMI proporciona mecanismos de extensdo conaonova versao de uma MIB e uma

definicdo de um objeto privado ou que nao sejagmadr
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A sequir, sao listados alguns exemplos de objetadglins grupos:

a) Grupo System

sysDescr : completa descricdo do sistema (vers@dware, sistema
operacional);

sysObjectID : objeto para identificacdo do vendgdor

sysUpTime : tempo desde a Ultima reinicializagao;

sysContact : nome da pessoa de contato;

sysServices : servicos oferecidos pelo dispositivo.

b) Grupo IP

ipForwarding : indica se esta entidade é um gatd®Ray

ipInHdrErrors : nUmero de datagramas recebidosategins devido a erros em
seu cabecalho IP ;

iplnAddrErrors : nUmero de datagramas recebidosatteslos devido a erros em
seu endereco IP ;

ipReasmOKSs : niumero de datagramas IP remontadoS@oesso;

ipRouteMask : mascara de sub-rede para rota .

c) Grupo TCP

tcpRtoAlgorithm : Algoritmo para determinartoneout para retransmisséo de
um datagrama desconhecido ;

tcpMaxconn : limite do nimero de conexdes TCP gemetidade pode sustentar ;
tcpinSegs : Numero de segmentos recebidos incluatples recebidos com
erro ;

cpConnRemAddress : 0 endereco remoto IP para detatenconexao TCP ;
tcpInErrs : numero de segmentos descartados dawviflarmato de erro ;

tcpOutRsts : nimero de reinicializacdes geradas.

d) Grupo UDP

udplnDatagrams : niumero de datagramas UDP entregsassuario UDP ;
udpNoPorts : numero de datagramas UDP recebidas ggueles onde nao

existe aplicacéo para aquela porta de destino ;
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- udpInErrors : numero de datagramas UDP recebidas mfio podem ser
entregues por diversas razdes, menos a falta deaphtacao para a porta de
destino ;

- udpOutDatagrams : numero de datagrama UDP envjaatossta entidade.

e) Grupo Interfaces
- iflndex : nUmero da interface ;
- ifDescr : descricédo da interface ;
- if Type : tipo da interface ;
- ifMtu : tamanho do maior datagrama IP ;
- ifAdminisStatus : status da interface ;

- ifLastChange : hora em que a interface inicialin@iatus corrente.

Para finalizar, a MIB da internet ndo inclui infagdes de gerenciamento para
aplicacOes tais como: acesso a terminal remoto NEHL), transferéncia de arquivdsle
Transfer Protocol (FTP) e correio eletronic®imple Mail Transfer ProtocdSMTP).

Segundo Microsoft (1997) uma MIB € um arquivo ddataque contém a descricao
dos objetos monitorados e os valores dos objetadalist que deve ser monitorado pelo

SNMP tem um MIB que descreve o0s objetos monitoragsshost

Basicamente , um MIB definird o seguinte para ecdgjeto contido dentro dele :
- A associagao entre (1)mardwaredo hostou componente deoftware(objeto) e
(2) um nome de objeto e um identificador de objeto;
- Uma definicéo do tipo de dados usados para defiobjeto;
- Uma descricéo textual do objeto;
- Um método de indice usado para o0s objetos que s@ctipo de dados

complexos;

O acesso de leitura ou gravagao que € permitidijsto.

O RFC 1213 define um padrao industrial do MIB davBNreferenciado como MIB-
II. Os fabricantes da industria , como a Microsqitdem definir MIB adicionais que
permitem quehardware Unicos e servicos de software desenvolvidos peboidante sejam

monitorados e gerenciados pelos consoles de gamento SNMP.
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Cada objeto da MIB é um identificado por um Uniétulo universalmente conhecido
como um OID. O espac¢o do nome do objeto é impleswentomo um esquema de nomeacao
hierarquico de multiplas partes . Um esquema deeagéo hierarquico pode ser visualizado
como uma arvore invertida com os galhos apontados Ipaixo. Cada ponto onde um novo
galho é adicionado é referenciado como um no6. EXEe € internacionalmente aceito e
permite que os desenvolvedores e os fabricantesncnovos componentes e recursos e

atribuam um Unico OID para cada novo component@curso.

O esquema de nomeacédo OID & administrado Ipedanet Engeneering Task Force
(IETF). O IETF concede autorizagdo para partes sjgag@ do nome para organizacoes
individuais, tais como a Microsoft que, por exemigm autorizacdo para atribuir os OID que
podem ser derivados para ramificacdes descendamagir do n6 da arvore de nomes MIB

que comeca erh.3.6.1.4.1.311Ver figura abaixo:

Figura 2 - Hierarquia de nomes de objetos monitorados
International Standards Organization (ISO) 1
Crganization (ORG) 3
Departament of Defense (DOD) 6
Internet 1
Directory Ngmt Experimental Private
1 2
nmib - 2 Enterprises
1 1

lanmanager Microsoft
77 311
Software
1

‘ Systems ‘ ‘ Wins ‘ ‘ Dhcp ‘
1

Fonte: Microsoft (1997).
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4 ARQUIVOS LOG

O log tem como funcédo servir de repositério de regististes registros por sua vez,
contém informacdes que devem ser preservadadofyarmazena os registros por ordem de

chegada e os identificadores de registro sdo &ielslem seqiéncia numérica.

7

O comportamento de unhog € descrito através de seus atributos de estado
(administrativo, operacional e de utilizacdo), de status disponibilidade, de seus pacotes de

programacao e de seu construtor de discriminaBasa, 1994).

Segundo Sztajnberg (1996) o objetivo de funcaootrale delog é o de permitir as
demais funcdes de gerenciamento, preservar infd@®sagobre 0s eventos que ocorreram, ou
sobre as operagOes executadas nos objetos gewmsncldcha vez que estas informacdes

podem mudar, a funcéo de controldatedeve satisfazer as seguintes caracteristicas:

Controle ddog deve ser flexivel para permitir a selecéo de gugjstros ddog

devem ser preservados pelo sistema de gerencigmento

Deve permitir que um sistema externo altere déras usados na preservacao

dos registros;

- Deve permitir a um sistema externo saber se feraala alguma caracteristica
de preservacao, ou se um registro foi perdido;

- Definir mecanismos para controlar o tempo duranjeal devem ser realizadas
as atividades de preservacgao das informacoes;

- Deve permitir que um sistema externo recuperemirgdi 0S registros em um

log, como também criar e eliminkgs

4.1 ARQUIVOS LOG NO SERVIDOR WEB

Segundo Ablan (1996) a maioria dos servidores WEBam 0s acessos e 0S erros em
arquivos delog especificos, estas opcbes sdo configuradas atdeéprogramas de

administracédo do servidor WEB, ou alterando seqgians de configuracao.

O arquivolog de acesso tipicamente chamaaress logou accessgrava todas as
requisicbes de acesso que servidor WEB recebeq@varlog de acesso é o arquivo mais
importante para obtencao de estatisticas.
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As estatisticas obtidas de um servidor WEB saaaedg utilidade e importancia para
muitas empresas. Estas estatisticas podem respondesérie de questdes como:

Estdo acessando de onde;

O caminho informado para acesso ao site;

O nUmero de visitantes ao site;

O numero de visitas a determinada sessao ou pdgpsite;

A localizac&o geografica dos visitantes;

O tipo de software que o0s visitantes estdo usaatbb@acesso;

Que problemas as pessoas estdo tendo com o site;

A quantidade de WEBitesvem crescendo, e obter informacdes sobre os osuguie
a visitam torna-se muito importante. As informacdbsdas sdo de suma importancia para
identificacdo de problemas, determinar paginasreasancsite que sdo mais visitadas, e até

fornecer melhor suporte para usuarios.

Arquivos log precisam ser gerenciados, pois crescem de mameiitd rapida e
podem ocupar muito espaco em disco devido a grgondetidade de visitas que podem
receber. Recomenda-se alternar os arquivododeou arquiva-los a uma determinada

frequéncia.

Programas de estatistica precisam ler e interppatantetido dos arquivos lmy, e se
estes programas tentarem ler muitas informagfesnpoddo ter memoria suficiente
disponivel. Para que os programas de estatistiegpietem as informacdes corretamente é

necessario o gerenciamento dos arquivdsgle

Estatisticas podem ser obtidas baseadas num dltede tempo. Gerenciando os
arquivos ddog para que sejam alternados num determinado intedeatempo (por exemplo
uma semana) torna se mais facil e mais rapido lleg e obter as estatisticas. Os arquivos de
log também podem ser apagados num intervalo de tesnpmmpactados. Arquivar arquivos

delog pode ser importante quando se ha a necessidadeuterar estatisticas mais antigas.

Segundo Trunfio (2001), okgs do servidor WEB armazenam informagfes das

requisicoes de acesso a ele. Todos servidores VEEEBn{pgs de acesso, que tipicamente sdo
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concebidos num formato padrédo denominedmmon log fileque armazena cada requisicao
em uma linha. Uma entrada tipicalog seria assim:

- host ident authuser date request status bytes

Neste exemplohostindica o nome completo do dominio do cliente ow eedereco
IP,identé a identidade do cliente se ele estiver rodandservidor de identificacdo (maiores
informagbes na RFC 931) com a opcéHlent_lookup habilitada, authuser contem a
identificacdo do usuario se o cliente requisitadounumento seguralate informa a data no
seguinte formato [data/més/ano:hora:minuto:seguata],requesté a requisicao do cliente
dada no seguinte formato "GET endereco HTTP/versdatusé o codigo do estado HTTP
da requisicdo (codigos comuns de estado sdo 2@0ndica que a requisi¢cao foi um sucesso,
302 indica um redirecionamento, 4xx, que indicaarm de acesso, por exemplo, 401 indica
falha de autenticacdo do usuéario, 403 indica acpesibido e 404 é ndo encontrado, 5xx

indica erro do servidor Web) bgtesindica o nimero de bytes enviados.
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5 DESENVOLVIMENTO DO PROTOTIPO

Neste capitulo sdo apresentadas técnicas e fenasngtilizadas no desenvolvimento
do protétipo de um software gerenciador do sernAll&B utilizando o protocolo SNMP. O
protétipo desenvolvido constitui-se de uma MIB cobjetos especificos para finalidade de
gerenciamento dos arquivosldg de um servidor Web, uma extensao do agente SN p
controlar esta MIB e um gerente SNMP para o moai@nto deste agente.

Para especificacdo do prototipo foram utilizadasegglintes ferramentas:
- Técnica de modelagem orientada a objetod)n#ied Modeling Language
(UML);
- Ferramentdational Rose

5.1 UML

A UML é uma tentativa de padronizar a modelagerantaida a objetos de forma que
gualquer sistema, seja qual for o tipo, possa s&fetado corretamente, com consisténcia,

facil de se comunicar com outras aplicacdes, sisnmbdeser atualizado e compreensivel.

A UML é a linguagem padréo para especificar, vizaal documentar e construir
artefatos de um sistema e pode ser utilizada catastos processos ao longo do ciclo de
desenvolvimento e através de diferentes tecnolagiasiplementacéo.

Diante da diversidade de conceitos das diversagdoleigias de orientacédo a objetos,
Grady Booch, James Rumbaugh e Ivar Jacobson dmuidoriar uma Linguagem de

Modelagem Unificada.

Os objetivos da UML séo:
- a modelagem de sistemas (ndo apenas software) ausadconceitos da
orientacédo a objetos;
- estabelecer uma unido fazendo com que métodos ita@isesejam também
executaveis;
- criar uma linguagem de modelagem usavel tanto pelmem quanto pela

maquina.
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A UML esta destinada a ser dominante, a linguagemmaddelagem comum usada nas
indUstrias. Ela esta totalmente baseada em corceitpadrdes extensivamente testados
provenientes das metodologias existentes anteriaene também é muito bem documentada

com toda a especificacdo da semantica da linguaggrasentada em meta-modelos.

Existem cinco fases no desenvolvimento de sistetaaoftware em UML: analise de
requisitos, analise, projeto, programacéao e teksas cinco fases ndo devem ser executadas
nesta ordem, mas concomitantemente de forma queepras detectados numa certa fase
modifiguem e melhorem as fases desenvolvidas anteente de forma que o resultado

global gere um produto de alta qualidade e perfooma

As fases de analise de requisitos, analise e pmjattiizam-se em seu
desenvolvimento cinco tipos de visBes, nove tipesdiagramas e varios modelos de
elementos que serdo utilizados na criacdo dosaiiey e mecanismos gerais. Todos, em
conjunto, especificam e exemplificam a definicdosikiema, tanto no que diz respeito a
funcionalidade estatica quanto a dinamica do dedeinvento de um sistema.

5.1.1 DIAGRAMAS DA UML

Na UML, o modo para descrever os varios aspectosmoéelagem, € através da
notacdo definida pelos seus varios tipos de diaggadm diagrama é uma apresentacao
grafica de uma colecao de elementos de modeldjdreagmente mostrado como um gréfico
conectado por arcos (relacionamentos) e vértiagso@elementos do modelo).

5.1.1.1 DIAGRAMA DE CASOS DE USO

Os casos de uso descrevem a funcionalidade donsigiercebida por atores externos.

Um ator interage com o sistema podendo ser umiosa@positivo ou outro sistema.

5.1.1.2 DIAGRAMA DE CLASSE

Grafico bidimensional de elementos de modelagempqpae conter tipos, pacotes,
relacionamentos, instancias, objetos e vinculosgi@o entre dois objetos). Um diagrama de

classe denota a estrutura estatica de um sisteasaotasses representam coisas que Sao
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manipuladas por este sistema. O diagrama é coadml@statico pois a estrutura descrita €
sempre valida em qualquer ponto no ciclo de vidsisiema. Um diagrama de objeto mostra
um numero de instancias de classes, em vez delasseceal, e apresenta 0 nome do objeto
sublinhado dentro do retangulo de classe. Diagm@enabjeto ndo tdo importantes quanto os
diagramas de classe embora possam eventualmenitesepara exemplificar diagramas de

classe complexos.

5.1.1.3 DIAGRAMA DE SEQUENCIA

Apresenta a interacdo de seqUéncia de tempo deslgjue participam na interacao.
As duas dimensdes de um diagrama de sequUéncissteongia dimenséo vertical (tempo) e
na dimensao horizontal (objetos diferentes). Ordiagq de sequéncia mostra a colaboragao
dindmica entre um numero de objetos e o aspectortanie desse diagrama € mostrar a

sequéncia de mensagens enviadas entre objetos.

Maiores informacdes sobre UML sé@o encontradas etari-(1998).

5.2 RATIONAL ROSE

Segundo Santos (2000) o Rational Rose é uma fentarde modelagem visual que da
suporte a modelagem orientada a objetos . Prowenienempresa dos criadores da UML, é
uma solucéo para:

- 0s analistas de sistema e de negdcios ;
- arquitetos de sistemas ;
- analistas de dados e ‘modeladores’ de Banco dedhado

- desenvolvedores: Win, WEB/XML, Java, Unix, e dacgudes em tempo-real.

Maiores informacdes sobre Rational Rose séo eragagrem Moro (2000).

5.3 DIAGRAMAS DO PROTOTIPO

Aqui serdo apresentados os diagramas de casosodaleislasse e de sequéncia

referentes a especificacdo do prototipo.
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5.3.1 DIAGRAMA DE CASOS DE USO

O diagrama de casos de uso foi desenvolvido utiliaaa notacdo da UML através da
ferramentaRational RoseNa figura abaixo sdo apresentados os casos dprumipais do

sistema.

Figura 3 - Diagrama de casos de uso

O
o L

Consultar Informacdes do Servidor

WEB Q
/ / \ Extensao do / \
D Agente SNMP _ Agente SNMP o0 vidbr WEB
Microsoft %nd_lP

Gerente SNMP Diret

Consultar Agente

&%ES : EntidadeSNMP ‘RESPO”C’GF( ) %Criar()
%P_Gerente ®interage_Mib() @Inicializa( )
IP_Agente %Pega_Log()
& Comunidade %Atualiza_MIB( )
Q;Retransmissao %Finalizar( )
&3 Time_out
%Criar()
%Contacta_agente()
%Buscar_Informacoes()
WPesquisa( )
$OnSNMPEvent( )
¥|dent_Result()
%Mostra_Resultados( )
%Finalizar( )
Consultar MIB Atualizar MIB Consultar LOG

Os casos de uso definidos para o sistema sao:

a) Consultar as informagfes do servidor WEB: o usugnierage com a aplicacao

gerente para consultar as informacdes sobre alseWEB,;

b) Consultar agente: quando o gerente solicita infodms do agente, ele informa o
identificador de objeto e o agente SNMP Microgsefiponde com o valor desse

objeto;

c) Consultar a MIB: quando o agente SNMP da Microsafebe uma mensagem do

gerente, entdo ele interage com a MIB e retornarssagem para o gerente;
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d) ConsultalLOG: a aplicacéo extensao do agente SNMP consultquivas de_OG

do servidor Web:;

e) Atualizar a MIB: as informacfes consultadas do iamde LOG sdo armazenadas

na MIB, de acordo com a programacéao da extensageiate SNMP.

5.3.2 DIAGRAMA DE CLASSES

Na fase de anadlise foram identificadas as classexigais do sistema, seus

relacionamentos e atributos, conforme a figuraxabai

Figura 4 - Diagrama de classes
MGEAX
% WINSNMP i1 O :Module() -
Contacta I | 9Subtree() -
Usudrio SnmpStartup( ) 1.1 ¥nitAgent( ) 1.1  Extens&o do
$SnmpOpen() 1.1,
i M pOp! Agente SNMP GetValue() Agente SNMP
(from Use Case View) ‘grea:e\;gb(()) 1+ Microsoft :SetVaIue() (from Use Case View)
reate h ; GetTableValue() End IP
Consulta $SnmpGetVB() (from Use Case View) ﬁSetTabIeVaIueS ) %Dir@t
%SnmpGetPduData( ) .
%SnmpSendMsg( ) Responder( ) ]
%SnmpRecvMsg( ) %Interage_Mib( ) SCriar()
O 1.1 p g 1.1 ®Inicializa( )
%SnmpSetRetry( ) %
1.1 @ . Pega_Log()
SnmpSetTimeOut( ) ®Aualiza_MIB()
#SnmpSetRetransmitMode( ) Py
Finalizar()
Gerente SNMP
(from Use Case View) 1.1
&%ES : EntidadeSNMP
&:IP_Gerente Consulta
&IP_Agente WEBDESC 100.1 1.1
&COmumdade & NomeDesc 100.1.1 1.1 VIB |
etransmissao &xContato 100.1.2
&Time_out %Servidor P T> S&WEBMIB 1.3.6.1.3.1?0 1.1
rimacess 100.1.4| =
%Criar( ) P LOG
%Contacta_agente() 11 1.1
#Buscar_Informacoes( ) - 1.1
#pesquisa( ) WEBDOC 100.2 -
‘g)nSNMPEvent() &swebdocacessototal 100.2.1
Ident_Result( ) &swebdocestattotal 100.2.2 !
%Mostra_Resultados( ) 1.1 _|&webdocerrototal 100.2.3 Atualiza
*®Finalizar( ) 1.1
1.1 /ﬁ 1.1 11 i1 %
1.1
WEBDOCTABLE 100.2.4 WEBDOCERROTABLE 100.2.6
WEBDOCESTATTABLE 100.2.5 .
Servidor WEB

1.1

1“*

1.1
\1__*

1.1

1.*

(from Use Case View)

WEBDOCTABLEENTRY 100.2.4.1

WEBDOCESTATTABLEENTRY 100.2.5.1

WEBDOCERROTABLEENTRY 100.2.6.1

&sIndice 100.2.4.1.1
&slinhalog 100.2.4.1.2

&xinddoc 100.2.5.1.1
&nomedoc 100.2.5.1.2
&xprimaces 100.2.5.1.3
&ultaces 100.2.5.1.4
&stotalaces 100.2.5.1.5

&inderro 100.2.6.1.1
&xdataerro 100.2.6.1.2
&xdocerro 100.2.6.1.3
&xerrohttpvipserv 100.2.6.1.4
&serrostatus 100.2.6.1.5
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5.3.3 DIAGRAMA DE SEQUENCIA

Os principais diagramas de sequéncia encontradsssteoa sao:

a) Consultar as informacdes do servidor WEB: o usuéirierage com o gerente
SNMP, informa o endereco IP do Agente SNMP, cordadgente, e apos solicita
as informacOes de estatisticas e erros, para isgerente SNMP informa o
identificador de objetos para pesquisa e enviarssagem SNMP, apos isto espera
o retorno da mensagem do agente, identifica oteekule mostra o resultado de
acordo com o identificador de objetos. Ver figuoaizo :

Figura 5 - Diagrama de seqiiéncia - a

umuUsuario : umGerente :
Usuario Gerente SNMP

_ Contacta_agente ()

Buscar_Informacoes () ‘ .
\ Pesquisa ()

i

OnSNMPEvent ()

i

Ident_Result ()

i

Mostra_Resultados ()

i
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b) Consultar agente: o gerente SNMP através da atabé de fungcdes WINSNMP,
executa uma série de operacdes como inicializair, @na sessdo SNMP, criar as
partes necessarias para envio de uma mensagem Sé&lMRy a mensagem,
receber a mensagem do agente SNMP da Microsoftrareo valor da mensagem
SNMP. Ver figura abaixo;

c) Consultar a MIB: quando o agente SNMP da Microssfebe uma mensagem do
gerente SNMP, entéo ele interage com a MIB criata p protétipo, e retorna a

mensagem para o gerente SNMP. Ver figura abaixo:

Figura 6 - Diagrama de sequéncia — b,c
umGerente : < WINSNMP umAgente : Agente
Gerente SNMP SNMP_ Microsoft

SnmpStartup ()

SnmpOpen ()

CreateVBL (

CreatePDU ()

SnmpSendMsg ()

Interage_Mib ()
-
|
|
|
|

Responder (

SnmpRecvMsg ()

SnmpGetVB ()

SnmpGetPduData ()

e e o s s e s (R
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d) Consultarog: as requisicoes ao servidor Web sdo armazenadasneanquivo de
log, a um determinado intervalo de tempo a aplicagéensdo do agente SNMP

consulta estes arquivos lbg. Ver figura abaixo:

e) Atualizar a MIB: a aplicacdo extensdo do agente BNMllizando as funcdes de
um componente MGEAX inicializa a extensdo do ag&N&IP, indica o médulo
MIB para qual foi desenvolvido e respectivo ideatiflor de objetos, apds obter as
informacbes do arquivéng dispara a funcdo para atualizar a MIB, interagindo
assim com o agente SNMP da Microsoft para atudzata MIB. Ver figura
abaixo:

Figura 7 - Diagrama de seqiiéncia — d,e

P PN

umEx:quznteé Egt,\e‘mfo ~MGEAX umAgente : Agente
do Agente SNME SNMP Microsoft

‘7 Inicializa () ‘

P

Module ()

Subtree ()

InitAgent ()

ddd

Pega_Log ()

-

Atualiza_MIB ()

=

GetValue ()

SetValue ()

GetTableValue ()

SetTableValue ()

Interage_Mib ()

—dddd

|
|
|
|
|
|
|
|
)
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5.4 IMPLEMENTACAO

Neste capitulo sdo apresentadas consideracdessswhpéementacdo do prototipo.

Para a implementacao foram as técnicas e ferramatiliaadas para desenvolvimento
do protétipo, sendo elas:
- sistema operacional Windows NT;
- 0 ambiente de programacéao Delphi;
- ferramentas para SNMP da MGSOFT.

5.4.1 WINDOWS NT

O Agente SNMP baseado no Windows NT é implementatiao um servico e pode
ser instalado nos computadores baseados no Winddwgie usam os protocolos TCP/IP e
IPX. O protocolo TCP/IP deve ser instalado antemstalacdo do SNMP.

O servico SNMP € implementado como um servi¢co dbi®2do Windows utilizando
0 Windows Sockets (porta virtual que permite a géoneentre servidor e clientes) sobre o
TCP/IP e o IPX/SPX. As MIB adicionais da Microsptira o DHCP, WINS e o Internet
Information Server estendem o gerenciamento SNM8sas servicos baseados em Windows
NT. Os programas agentes que implementam essasaditibnais sdo chamados de agentes

de extensao.

O diagrama a seguir mostra uma interacao simples am computador gerenciador
SNMP e um computador baseado no Windows NT comrograma agente do SNMP:

Figura 8 - Interacdo do gerenciador e do agente SNMP

Requisi¢des do Gerenciador

Sisterna de » Recebimento das se¢t > Agente
G . MIB
erenclame <«—{ NOmero de Secdes : [¢— SNMP
- Resposta do Agente
= 'l
AR\ N
Windows NT Server Windows NT Workstation

Fonte: Microsoft (1997)
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Maiores informacdes sobre Windows NT s&o enconsradaMicrosoft (1997).

5.4.2 AMBIENTE DE PROGRAMACAO DELPHI

O Delphi oferece uma base soélida na construcamligativos visuais apresentando
muitas vantagens reais de produtividade para ag@mador. E um ambiente de programacao
visual desenvolvido pela empresa Borland, baseadanguagem de implementacdo Object
Pascal, utilizadas para a criagdo de aplicacOea pmtemas operacionais Windows,
Mafinsky (1999).

O aumento do uso do sistema operacional Windows, st interface grafica para o
usuarioGraphical User Interface(GUI), comecava a trazer um ambiente de trabpi#firao
para usuarios de computadores e programadorenté$aces puramente textuais estavam
sendo cada vez mais substituidas pela interfaédsag. Estas interfaces graficas eram mais
faceis de serem utilizadas, facilitando a vidardeiantes e experientes com computadores,
fazendo com que o usuario manuseasse 0 computaddorcha mais intuitiva e nao
meramente por linha de comandos. O desenvolviméatprogramas de quaisquer géneros
era uma tarefa demorada e em alguns casos muiga.lofrendo em foco principal o
desenvolvimento a empresa Borland criou o ambidatprogramacéo Delphi em 1995 O
ambiente de programacdo Delphi utiliza a linguagden programacadbject Oriented

Pascal que € uma evolucao do Pascal ANSI .

No Delphi, o desenvolvimento de aplicativos inicaan a montagem de componentes
em janelas, como se fosse um programa graficos Estmponentes sdo auxiliares para o
desenvolvimento da interface grafica ao usuariodem ser nativos (proprios do ambiente)
ou desenvolvidos por terceirashérewarg e distribuidos de grac&dewarg ou através do
pagamento de uma taxa, como se fossem programasus@®ios podem criar novos

componentes e utiliza-los conforme surgirem asssdades para cada um

Maiores informacfes sobre o ambiente de programefuhi podem ser encontradas
em Rekowsky (1999), Cantu (1998) e Carvalho (1998).
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5.4.3 FERRAMENTAS DA MGSOFT

O software SNMP-Lab desenvolvido pela MGSOFT dsiido comoshareware
contém as ferramentas WinSNMP SDK, WinMIB SDK, SNE&syAgent SDK e MG-SOFT
MIB Compiler. Também contém numerosos exemplos d@igo de fonte que ilustram o
WinSNMP, WinMIB e SNMP EasyAgent e usos Aplication Program InterfacegAPIs).
Caodigos podem servir como base para desenvolverapi@acdo WinSNMP e WinMIB
SNMP EasyAgent sub-agentes para o agente SNMPo#diftr que esta presente no
Windows 95, Windows 98, Windows NT e Windows 2Q®PMi5-SOFT, 2001).

5.4.3.1 WINSNMP

O WIinSNMP é uma proposta que define uma interfaee pcbgramacdo para
aplicacOes de geréncia de redes sobre ambientedditMWindows. A interface suporta tanto
SNMPv1 quanto SNMPv2; SNMPv1l é visto no WinSNMP oonm subconjunto de
SNMPv2.

WIinSNMP é definido para estimular o desenvolvimesgoaplicacdes que gerenciem
objetos em uma rede. Como esperado em extensdéesPHeem ambiente Windows,
WIinSNMP implementa as fun¢des da interface em dymamic link library(DLL). Por sua

vez a DLL usa a interface padrao winsock parazaauas tarefas.

Maiores informacdes sobre WINSNMP s&o encontrada&ranville (1996).

5.4.3.2 MIB COMPILER

O MIB COMPILER converte arquivos MIB no formato preetario SMIB da MG-
SOFT (suportando as especificagdes SMI, SMIvl ev3@MIUma aplicacdo pode acessar
arquivos de MIB compilados no formato SMIB utilizna interface WINMIB através das
bibliotecas de funcdes.

Maiores informacdes sobre MIB COMPILER séo encalaseem (MG-SOFT, 2001).
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5.4.3.3 SNMP EASYAGENT TOOLKIT

SNMP EASYAGENT TOOLKIT fornece umframework para estender o agente
SNMP da Microsoft, que funciona no Microsoft Windo@5, Windows 98 e Windows NT.
Ao usar estéramework qualquer aplicacdo Win32 pode facilmente impogtaxportar seus
dados através do agente SNMP, e também pode samcgafo remotamente utilizando o
protocolo SNMP.

Maiores informacdes sobre SNMP EASYAGENT TOOLKITosé@ncontradas em
(MG-SOFT, 2001).

5.4.4 O PROTOTIPO

A seguir sera feita a descricdo das principais@asgbem como do funcionamento do

prototipo.

5.4.4.1 MODULO AGENTE

Ao executar o prototipo da extensdo do agente SNé&ffram em operacdo 0s
processos de inicializagdo, como identificar o ndddiB, seu OID, recuperar o endereco IP
local. Na tela principal sdo apresentadas informagbre descricdo do sistema, pessoa de
contato, nome do servidor WEB, sendo estas infodem¢ambém armazenadas na MIB.
Devera ser informado o intervalo de tempo em seggiéra atualizacdo da MIB com as
informacgdes provenientes do arquivoldeG e também deverd ser informada a localizagéo
dos arquivos deOG. Quando for dado comando de iniciar a aplicacéontervalo de tempo
estabelecido obtém as informacdes do arquioQI8, as organiza, e através da utilizacdo de
funcdes contidas no componente MGEAX da MG-SOFTasa@zenadas na MIB. Ver figura
abaixo:
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Figura 9 - Tela principal da aplicacdo extensdo do agente SNMP

LI Agente SNMP 7 WEB O] x|

Extensao do Agente SNMP i

Descrigdo
IF'ru:utu:utipu:u de um Software Gerenciador do Servidor WEB utiizando o Protocolo SHEP Enderega IF Local .
. 192.1.1.10
Arguivo “atual.log” criado I:::lnta.tu i I
Tamanho do LOG em Bytes : B3 II‘-“Iarmanu:u D. Dallmann AtualizagSo da MIB
MEo houve alteracio no log S ervidor WEE
|We|:| Site Prafessional I-I 5 Segundos

Localizagdo do Log :

|I::'~.Website'xLug$ FINALIZAR |

No quadro abaixo é mostrado um trecho de codigereefe a inicializacao,

especialmente a parte de identificacdo da MIB @queser gerenciada.

Quadro 3 - Identificacdo da MIB que vai ser gerenciada.

Agente.Module := 'WEB-MIB";
Agente.Subtree :='1.3.6.1.3.100";
brv := Agente.InitAgent(AGENTE WEB-MIB");

5.4.4.2 APRESENTACAO DA MIB

A figura abaixo mostra a arvore da MIB propostapgaprototipo, denominada WEB-

MIB e se encontra abaixo do né experimental.
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Figura 10 - Mib proposta

¢|MG-SOFT MIB Compiler - [MIB Group1] _ O] x|

&l File Edit Wiew Modules Tool: window Help 7] x|
EEE S BEEMAgRR
RELDF & x|

=i MIE Tres =
ED =0

=-(3 org Inicio da arvore
E||:I S da MIB proposta.

|E||:| experimnental

= r_-| WEE-MIB

|:| webdezc
- ﬁ nomedesc

E| |:| webdoc
----- % webdocacessototal
----- - webdocestattotal
----- 8 webdocemototal
E| |:| wel:u:lu:n::TaI:uIe
i =2 webdoctableE ntry
@ indaces

webdocestatE ntry

@ inddoc
g nomedoc
g primaces
9 ulkaces
@ totalaces

=+ webdocermoT able
=455 wel:u:lu:u:ern:uEntr_l,I

- docerra

g emohttpvipident

g erostatus ;l

A+ T Modules 3, MIB Tree f

Modulez: 14 Compiled: 9 |Selected: 1 2
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A partir da entrada da arvore WEB-MIB comecam ofetos gerenciaveis para o
prototipo. A entrada da &rvore denominagddescontém os seguintes objetos:
- nomedescarmazena a descricdo da implementacao;
- contatq armazena o nome do administrador, no caso doétjgoto autor;
- servidor, armazena o nome do servidor WEB que esta sendoaado;
- primaces armazena a data da primeira entrada no arquilagde

A entrada da arvore denominagabdoccontém informacdes sobre os documentos, e
contém os seguintes objetos:

- webdocacessototadirmazena o valor referente ao total de documemessados
pelo servidor WEB;

- webdocestattotalarmazena o valor referente ao total de entradaslvela de
estatisticas;

- webdocerrototglcontém o valor referente ao total de documerggistrados no
log do servidor WEB que com status que indica alguay er

- webdoctable € uma entrada na arvore que contém a tabelaoctableEntry
com 0s seguintes objetos:
- indice armazena o valor referente ao indice da tabela;
- linhalog, armazena a linha inteira contida no arquivdéode

- webdocestattable € uma entrada na &rvore que contém a tabela

webdocestattableEntigom os seguintes objetos:

inddog armazena o valor referente ao indice da tabela;

nomedogcarmazena o valor referente ao nome do documeptsado;

primaces armazena o valor referente a data, horério dogid acesso ao
servidor WEB;
ultaces armazena o valor referente a data, horario diondltacesso ao
servidor WEB;
totalaces armazena o valor referente ao total de acessaizados ao

documento;
- webdocerrottable ¢ uma entrada na arvore que contém a tabela
webdocerrotableEntrgom os seguintes objetos:

- inderro, armazena o valor referente ao indice da tabela;
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- dataerrq armazena o valor referente a data, horario dadquaconteceu o

erro;

- docerrg armazena o valor referente ao nome do documeptsado;

- errohttpvipsery armazena o informacdes

referentes a versdo atocpto

HTTP do cliente, endereco IP do cliente, e se ffoa tentativa de acesso que

requeira uma autenticacdo registra também o narlegih que realizava

estas tentativas;

- errostatus armazena o informacgdes referentes ao codigtatizsssdo erro;

No quadro abaixo é apresentado um trecho do cédilgdiB referente a tabela

webdocestattableEntry.

Quadro 4 - Trecho de cédigo da MIB referente a tabelavebdocestattableEntry.

webdoctableEntry OBJECT-TYPE
SYNTAX webdoctableEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"Informac8es sobre todos os
ou sem sucesso ."
INDEX { indaces }
== {webdocTable 1}

webdoctableEntry ::=
SEQUENCE {
indaces
INTEGER (0..65535),
linhalog
OCTET STRING
}

indaces OBJECT-TYPE
SYNTAX INTEGER (0..65535)
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Informa o Indice."
::= { webdoctableEntry 1}

linhalog OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-only
STATUS mandatory
DESCRIPTION

"Informa a entrada do LOG"
::= { webdoctableEntry 2 }

documentos acessados com
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5.4.4.3 MODULO GERENTE

Ao iniciar a aplicacdo Gerente, sdo executadosresepsos de inicializagdo, onde é
criado um vinculo com a biblioteca WINSNMP da MGF0Q o endereco IP local é
recuperado, e os parametros de configuracdo séegados, o endereco IP do agente SNMP
deve ser informado, os parametros de configuraag@bém podem ser alterados. Ao contatar
0 agente SNMP a aplicacdo estard pronta para necugeinformacdes do mesmo, e quando
isto ocorrer a tela principal serd atualizada camnformacdes buscadas. Apds isto sera
possivel requerer as informacdes de estatisticapégmas acessadas e também o0s erros

ocorridos no servidor WEB. Ver Figura abaixo:

Figura 11 - Tela principal da aplicacdo gerente SNMP

4 Gerente SHMP do Servidor WEB O] x|

PROTOTIPO DO GERENTE SNMP

Desrigao IF'ru:ltn:ltipn:l de umn Software Gerenciador do Servidor WEE utiizando o Protocola SMMP - g p |

Contato IMarn::iann:n D. Dallrmann Inicializando WinSnmp........
Muirmero mé:-c.iml:u de _implementan;ﬁl:u 03
Servidar I'Wel:u Site Professional Mumero minimo de implementagdo ; 0

Mivel de implementagan : MNivel 4
: Modo de Tradugdo : Untranzlate Y1
Frin. Acesso I[EI4.-’Jun£2EID1 :08:11:02 -0300] Retransmizzdo ; Retransmizsdo de Paolicy Abilitada

IFAGENTE -192.1.1.10
Total de Documentos Acessados |32

Total de Documentos com Emos : |5

IP Gerente ; |192,1,1,1|:|

IP Agente: 1921110
Contacta Agente | m Time Out:  [500

Retranzmiss3o ; |4
T4B ESTAT

Comunidade:  |nyblic

!
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No quadro abaixo € mostrado um trecho do cédigoeafe a funcdo de pesquisa :

Quadro 5 - Trecho do cédigo referente a funcao de pesquisa

Es.Vbl:=SnmpCreateVbl(Es.SessaoSNMP,@ES.OID,NIL);
if Es.Vbl = SNMPAPI_FAILURE then
exit;
Es.Request:=Es.Request+1;
Es.Pdu:=SnmpCreatePdu(Es.SessaoSNMP,SNMP_PDU_GET NEXT,
Es.Request,0,0,Es.Vbl);
if Es.Pdu=SNMPAPI_FAILURE then
exit;
Stat:=SnmpSendMsg(Es.SessaoSNMP,Es.EntidadeGer,E s.EntidadeAge,
Es.Contexto,Es.Pdu);
if Stat = SNMPAPI_FAILURE then
exit;
Stat:=SnmpFreeVbl(Es.Vbl);
if Stat = SNMPAPI_FAILURE then
exit;
Stat:=SnmpFreePdu(Es.Pdu);
if Stat = SNMPAPI_FAILURE then
exit;

5.4.4.3.1 TABELA DE ESTATISTICAS

A tabela de estatisticas apresenta as informacfEminadas dos acessos a cada
documento contido no arquivo deg do servidor WEB. As informacgfes sédo as seguintes,
indice do documento, seu nome e seu caminho, ejadre o ultimo acesso, e a quantidade

total de acessos & cada documento. Ver figuraxabai

Figura 12 - Tabela de estatistica dos documentos

5 Tabela E statistica dos Documentos _ O] x|
Indice Documento Aceszado Frimeiro &ceszo [llkimo Acesso Acegsos
1 / [04Adun/20071:08:17:02 -0300] [04Adun/20071:08: 22: 49 -0300] a
2 S wedocsdimages/banner.jpag [04/)unS2007:08:17:03 -0300] [044)un/2007:08: 22:50 -0300] 5
3 fwsdocsdimagesimportant, gi [04Aun/2001:08:17:03 -0300] [04Aun/2007:08:22:50 -0300] 5
4 Hancy-index. htrl-zzi [04dun/2007:08:17:08 -0300] [04dun/20071:08: 22:55 -0300] 3
B S wedocsd 32dema st-info. hitml [04/un/2001:08:17:12 -0300] [04/un/2007:08:12:54 -0300] [
B S wsdocsdimages/question. gif [04 A dun/2001:08:17:23 -0300] [04 A dun/2007:08:12:54 -0300] 2
7 S wedocsd 32demosimagesimapdemo. gif [04A0uns2007:08:11: 23 -0300] [04A0uns2007:08:13:54 -0300] 2
3 S wedocsd 32demosdimagesfile-imap. gif [04/Aun/2007:08:17:23 -0300] [04/Aun/2001:08:13:54 -0300] 2
9 Swzdocsd 32demod sz html-zzi [04/dun/2001:08:17:31 -0300] [04/un/2007:08:17:31 -0300] 1
1 rtr [04Adun /20071 :08: 2133 -0300] [04Adun/20071:08: 21:33 -0300] 1
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5.4.4.3.2 TABELA DE ERROS

A tabela de Erros contém informagfes sobre os evoosridos no acesso a um
determinado documento, como também erros de servahdidos no arquiving do servidor

WEB. Estas informacdes estdo organizadas da gegmaneira, indice do documento,

quando ocorreu o erro, nome do documento e seinkbanversdo HTTP, endereco IP e

identificacdo do cliente, e por ultimo codigo$katusdo erro que serve para identificar o erro
ocorrido. Ver figura Abaixo:

Figura 13 - Tabela de erros
#[f Tabela Estatistica dos Documentos com Erros na Tentativa de Acesso - [Of x|

Indice  Quando Ocorreu Docurnento Acessado Wersdo HTTP - Ident Cliente - IP Cliente Acessos

1 [04Aun/2001:08:11:1 2 -0300] /wsdocs/32demo/st-info. hitml HTTPA.1 MARCIAND 127.0.0.1 403

2 [04Aun/2001:08:11:17 -0300] /wadocs/32demodst-info_html HTTPA .1 MARCIAND 127001 403

3 [04Adun/2001:08:13:39 -0300] A wzdocs/32demoyst-info. hitnl HTTPA.1 MaRCIAMND 1921.1.210 403

4 [04un/2001:08:13:45 -0300] fwsdocs/32demast-infa. hitnal HTTPA.1 MARCIAND 1921.1.210 403

] [04un/2001:08:21:33 -0300] ke

HTTP/M.1

MARCIANO 132.1.1.210

404
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6 CONCLUSOES

A concluséao deste trabalho foi consequiéncia do dumepto de todas as etapas, uma

de cada vez, conforme o0 cronograma apresentadmeaap na proposta de TCC.

O uso das ferramentas da MG-SOFT, foi de suma ii@pcia para a especificacédo e
implementacdo do protétipo, sendo que seria inji&kevido ao tempo disponivel para
execucdo deste trabalho, implementar tais fungéesothunicagdo. Fez-se necessario uma
busca a materiais que explicassem de forma maislhdda o uso das funcdes

disponibilizadas pela ferramenta.

A especificacdo e implementacdo do protétipo formsnetapas que exigiram um
conhecimento mais aprofundado das caracteristioaprotocolo SNMP, bem como dos

conceitos envolvidos na geréncia de redes.

Atualmente existem algumas aplicacdes de gerenotarde redes um pouco mais
sofisticadas. A maioria destas aplicacbes podgsitriliapenas o monitoramento dos nos de
uma rede e ndo possui inteligéncia para auxiliaadwsinistradores de redes na execucgéo de

suas tarefas. Também, as aplicacdes sdo gené&nieapecificas demais.

Durante o desenvolvimento do trabalho houve umipnoé na parte da extenséao do
agente SNMP que ainda néo foi resolvido. Quandgtensdo do agente é finalizada, e ha
necessidade de reinicia-la, o agente SNMP da Mifirtembém precisa ser reiniciado, se isto

ndo acontecer a aplicacdo nao funcionara.

E importante ressaltar que para a implementacdestest com o protétipo foi
necessario um estudo sobre os arquivosodeno que diz respeito a configuracdo de um

servidor WEB para tratar esses arquivos.

Este trabalho também abre a possibilidade de garaeato dos arquivoig de

outras aplicacdes, utilizando o protocolo SNMP.

O prototipo foi desenvolvido para gerenciar um skenwWEB através do seu arquivo
de log, onde uma extensdo de agente obtém estas infoesiagdlog e organiza as
informa¢des numa MIB criada, e gerenciando istavés do gerente localizado em um outro

hostda rede. Portanto, considera-se que o protétipgiatos objetivos propostos.
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6.1 EXTENSOES

Como sugestdo para continuacdo do trabalho, prepdeimplementacdo deaps
como também a apresentacdo de outras tabelasaimagdes dos arquivdsg no gerente
SNMP, e também a implementacdo de um agente pegacigmento de um servidor WEB

no ambiente UNIX.
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