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RESUMO

Este Trabalho de Conclusdo de Curso ( TCC ) api@esem estudo sobre
geréncia de redes de computadores enfocando asle@gdes do protocolo SNMP (
Simple Network Management Protdcoem redes locais de computadores. Apresenta
também o desenvolvimento de um prototipo de soéwagente SNMP para o sistema

operacional Windows.



ABSTRACT

This TCC assigment presents a study about compbetwork management,
which focus the Simple Network Management Protqc8NMP ) in computer local
network. It also presents the prototype softwargeliping agent SNMP for the

windows operational system.
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1. INTRODUCAO

Através dos avancgos das tecnologias de intercomdandie e dos beneficios
proporcionados pelas Redes de Computadores, cadameses computadores sao
interconectados nas organizacdes. Paralelamentgimanuicdo dos custos dos
equipamentos permite adquirir e agregar a rede werlanais equipamentos, de tipos
diversos, tornando essas redes cada vez maioressecomplexas. Com isso, as redes
comecaram a ser interconectadas muito rapidamesdes locais conectadas a redes

regionais, as quais, por sua vez, ligadas a baelshmacionais.

Hoje essas redes sao extremamente importantesopdra-a-dia de muitas
empresas em todo o mundo, porque normalmente, oo sua utilizacdo, vem a
eficacia e a competitividade. Essa importancia \@escendo de tal forma que as
empresas tém se tornado altamente dependentes cex$ta, sentindo imediatamente o

impacto quando os seus recursos ndo estao dispo(@anen, 2000).

Este novo ambiente originou alguns problemas adtnativos. As tarefas de
configuracao, identificacdo de falhas e controle dispositivos e recursos da rede

passaram a consumir tempo e recursos das orgaeszaco

Porém, quanto mais informac¢des trafegam pela redenais se faz uso da
mesma em um determinado periodo de tempo, a retge"pofrer" com o desempenho.
Quando poucos usuarios utilizam a rede para tiofamacdes entre suas estacdes de
trabalho, ou qualquer outra atividade através da,re trafego de informacdes ainda
poderd ser pequeno e ndo comprometer o desempenihedd, mas quando varios
usuarios utilizam-se destes recursos podera havea gueda de desempenho
significativa através da sobrecarga da remerhead, prejudicando 0s servicos e a

operacionalidade da rede (Rekowsky,1999).

Cientes deste problema, a solu¢do entdo passoulmssada na atividade de
Gerenciamento de Rede. Esta atividade passou airedal forma rapida e concisa,

sendo hoje uma das especialidades da area de (Re@esnputadores que mais cresce.



Ao longo do seu desenvolvimento muitas definicGmsrh propostas para a

Geréncia de Redes. Resume-se a seguir algumas des$secoes (Cohen 2000).

1. Consiste no controle e administracdo de forma natidos recursos de hardware e
software em um ambiente distribuido, buscando maleeempenho e eficiéncia do

sistema.
2. Consiste no controle de uma rede de computad@esgseservicos.

3. Tem por objetivo maximizar o controle organizaciates redes de computadores, de
maneira mais eficiente e confiavel, ou seja, plEmegupervisionar, monitorar e

controlar qualquer atividade da rede.

4. Consiste na deteccdo e correcdo de falhas, em umpoteminimo, e no

estabelecimento de procedimentos para a previspmbtéemas futuros.

Para atender a esta necessidade de gerenciamertm fdesenvolvidos
protocolos de gerenciamento. A principal preocupagi®&e um protocolo de
gerenciamento € permitir as aplicacbes de gerétecigede realizar tarefas tais como:
obter dados sobre o desempenho e trafego da redéempo real, diagnosticar
problemas de comunicacdo e reconfigurar a rededetglo as mudancas das
necessidades dos usuarios e o ambiente (Chisa@8). 1Porém, varios obstaculos
teriam que ser superados, entre eles a heterogeeeidos equipamentos de rede
(computadores, roteadores, hubs e dispositivosaie) nidos protocolos de comunicacao

e das tecnologias de rede.

Segundo (Stallings, 1996), as informacfes de gen@ento permitem, dentre
outras tarefas, produzir registros de auditoriaa @ conexdes, desconexdes, falhas e
outros eventos significativos na rede. Esses regigtor sua vez, permitem determinar
futuras necessidades de adicionar equipamentagifidar e isolar erros comuns de um
cliente, além de estudar outras tendéncias de Dswve-se destacar que estas
informagdes devem possibilitar uma atuacao preverdj ndo meramente reativa com

relacdo aos problemas.



OBJETIVO DO TRABALHO

O objetivo deste trabalho é desenvolver um praiddip software agente SNMP
o qual respondera a requisicbes da estacdo decgaramto, podendo ser o envio de

informacdes de geréncia ou a¢bes sobre as varidoelispositivo da rede onde atua.

1.1 AREA

Este trabalho de conclusdo de curso tem como éireapal a area d®edes de

Computadoreg como sub-area, enfoc&aréncia de Redes de Computadores

1.2 ORGANIZACAO DO TRABALHO

Este Trabalho de Conclusdo de Curso esta organadorme a seguir.

O capitulo 1 introduz o contexto geral do trabadinadido nos segmentos de

Introduc&o, Objetivos e Area do TCC proposto.

O capitulo 2 enfoca as redes de computadores,dssasbes de gerenciamento

de redes e arquitetura de redes relevantes paralarhentacéo deste TCC.

O capitulo 3 fundamenta sobre consideracdes doqwiot SNMP, bem como
suas extensdes, a base de informacdes de gerentameperacdes aplicadas as

variaveis da MIB, servicos exigidos pelo protooelimrmato das mensagens.

No capitulo 4 é descrito a especificacdo do furammento do prototipo,
linguagens livres utilizadas ( fluxogramas ), sisde operacional e linguagem de

programacéo, bem como telas de funcionamento dotjpo.

O capitulo 5 relata as conclusdes obtidas na fuadtapdo deste TCC e

sugestdes de continuidade de trabalhos futuroseensealizados.

Para finalizar este TCC, sdo apresentadas, noutap@t as referéncias
bibliograficas utilizadas durante o periodo de deskrimento deste Trabalho de

Conclusao de Curso.



2. REDES DE COMPUTADORES

A evolucdo dos equipamentos de informatica ndoalgp que aconteceu
rapidamente. Os equipamentos estéo ficando cadmaizpotentes e de auxilio quase
indispensavel para as empresas e instituicdes. Gadanais utiliza-se computadores
para agilizar tarefas do dia a dia através de rfemgas sofisticadas. Para muitas
empresas surgiu a necessidade de que os compmdagkiivessem ligados de alguma
forma aos demais equipamentos existentes dentcorgaracdo para otimizar tempo e
recursos como impressoras e unidadedalkup ndo sendo privilégios de alguns, e

sim, estando disponivel para todos 0s usuarios.

Uma grande parte dos usuarios de redes ndo entguatene precisam dela e,
perguntam-se por que ndo podem ter os equipamdasejados em suas maquinas. A
falta de treinamento destes usuérios da rede, tanploéle levar ao uso inadequado da
mesma, sobrecarregando-a e consequentemente deixamdis lenta. Outro aspecto
importante é que na maioria dos casos, as redesestdo somente instaladas em
ambientes de trabalho que tem a informatica como p@ecipal foco de trabalho
(Sztajnberg, 1996).

Segundo (Soares, 1995) e (Tanembaum, 1994), exlshsimamente trés tipos

de tecnologias para redes de computadores:

a) Redes Locaisl(ocal Area Netwoks - LANs

As LANs emergiram para possibilitar o compartilhaboe de recursos (
hardware e software ) e informagdes, bem como @ tde informacdes entre varios
computadores, mantendo a independéncia entre agsaés estacbes de trabalho
conectadas a rede e possibilitando a integracaasestacdes e seus recursos em

ambientes de trabalho corporativos (Soares, 199membaum,1994).

Segundo (Soares, 1995) e (Tanembaum, 1994), urealoed € uma rede que
possibilita a interconexdo de equipamentos de caagfio de dados numa pequena

regido. As LANs ainda caracterizam-se por naozatiém recursos de telecomunicacéo



como meio de transmisséo entre seus nos, que gongsm as proprias estacdes dos

usuarios conectados.

Entre as caracteristicas basicas das LANs segurifloards,1995) e
(Tanembaum,1994) estéo:

a) Abrangéncia geografica limitada (distancias menques25 Km);
b) Altas taxas de transmisséao;

c) Baixas taxas de erro;

d) Possuem pequenos atrasos de transmissao;

e) Geralmente séo redes privadas;

f) Facilidade de interconexao entre redes distintas.

b) Redes Metropolitanas (Metropolitan Area Networks MANS)

Uma rede metropolitana possui caracteristicas aieslas LANs, mas difere-se
por cobrir uma area fisica maior que as LANs. UnfNVpode cobrir praticamente uma
cidade inteira (Tanembaum, 1994) e (Soares, 1995).

Como a mais nova das trés tecnologias de redeempaeias, as MANS surgiram
com o objetivo de viabilizar o compartilhamento reeursos de hardware e software

entre redes (Soares,1995) e (Tanembaum,1994).

c) Redes Geograficamente Distribuidas (Wide Area Netwks - WANS)

Segundo (Soares,1995) as WANs sao as pioneirae adr redes de
computadores. Sao constituidas de uma diversidad@glicacdes e usos, destacando-se
as redes publicas, isto €, "o sistema de comurica&cdnantido, gerenciado e de

propriedade de grandes operadoras (publicas oadas) e seu acesso € publico”.

As WANs possuem um custo elevado de comunicacao,igso a taxa de
transmissdo é baixa, mesmo que hoje em dia alfjks cheguem a velocidade de

megabitspor segundo (Mbps). Links s&o conexdes de softesmire umdriver (parte da



placa de rede que cuida da comunicacdo entre @ mlacrede e o protocolo de

transporte) da placa de rede e um protocolo dsepaate de rede

2.1. GERENCIAMENTO DE REDES

Com a utilizagdo de microcomputadores e com o atonda seu uso em
ambientes de trabalho observou-se a necessidadengeartilhar os diversos recursos
disponiveis como impressoras, unidades de CD-RQWiades de disco rigido, entre
outros, de tal forma que tornassem-se comunitggéza 0s usuarios do ambiente de

trabalho, otimizando tempo e recursos.

De acordo com (Brisa, 1994), o gerenciamento desréd conjunto de funcdes
gue visa promover a produtividade da planta e dogrsos disponiveis a interagir, de
forma organizada, as funcdes de operacdo, admagésire manutencdo de todos os

elementos da rede e os servigcos de telecomunicacdes

A geréncia estd associada ao controle de atividadesmonitoramento do uso
de recursos da rede. As tarefas basicas de ge@mcrades, sdo obter informacdes da
rede, tratar estas informacdes possibilitando uagrdistico e, encaminhar as solucdes

dos problemas (Sztajnberg, 1996).

O continuo crescimento em numero, diversidade dogponentes das redes de
computadores e a busca constante por uma maioutpiodde, tem tornado cada vez
mais necessaria a atividade de gerenciamento d@s,reeé forma a obter um melhor

aproveitamento e otimizacao dos recursos dispanivei

Com o crescimento e a modernizacdo das tecnolagagomunicacédo, o
gerenciamento de desempenho em redes torna-seveadmais dificil. Aplicativos
exigem respostas das suas requisicbes em tempor,metavagindo com maodulos
distintos distribuidos pelos computadores intedagaa rede. As aplicacdes distribuidas
como sdo denominados estes aplicativos, fazem cenexjja-se maior confiabilidade e

modernidade dos equipamentos. Para que, com es@g@&na@as dos aplicativos, o



desempenho da rede ndo seja comprometido, é nBocegsa seja implementada uma

geréncia inteligente da rede (Soares, 1995).

Uma geréncia inteligente deve ser capaz de criamaeter um histérico das

informacdes recebidas e ser capaz de identifioalétecias e desvios das diretivas base.

Segundo (Rekowsky, 1999) e (Meirelles, 1999), gdaenento de redes é o
processo de utilizar hardware e software atravépedsoal treinado para monitorar o
statusdos componentes da rede e cabeamento relaciogaglstjionar usuarios finais e
implementar ou recomendar acfes para amenizar sjuefa aumentar o desempenho
de comunicacao, bem como conduzir tarefas adnahigis associadas com a operacao

da rede.

Os sistemas de gerenciamento atuais sdo baseadoderacdo de varios
componentes da rede. A seguir podem ser Vvistos roxigais componentes
(Tanembaum, 1994).

a) dispositivos gerenciados sao dispositivos de hardware como o0s
computadores, roteadores e servicos de terminaseqtio conectados a

rede;

b) agentes sdo programas que residem nos elementos da uveddeyem ser
gerenciados. Os agentes coletam e armazenam diverfeamacoes de

gerenciamento;

c) base de informacao de gerenciamento (Managemenbinfation Base -
MIB): € uma estrutura de dados que contém uma relagsioljetos que
podem ser gerenciados. Os dados contidos nestduestsdo obtidos pelos

agentes e armazenados nesta estrutura;

d) gerentes sdo eles que monitoram os dados obtidos sobreivessos
dispositivos da rede e disponibilizam estes dadomterpretados para o

administrador da rede;



e) protocolos de gerenciamentoatravés destes protocolos € possivel

estabelecer a interagao entre os programas geeeatgEntes;

f) interfaces de programas aplicativos (Application dgram Interface -
API): através das APIs € possivel interagir com o reigt@peracional

utilizado;

g) interfaces graficas com o usuario (Graphical Usenterface - GUI)
através destas interfaces que a aplicacdo dispipaibdbs dados e as

informacgdes para o usuario.

Apesar dos conceitos serem distintos existem algspsctos comum entre eles.
Os autores destes conceitos mencionam que o audeetumplexidade das redes exige
gue seu gerenciamento seja feito de maneira simplieavés de ferramentas de

gerenciamento modernas e de facil interacdo cosuario.

O gerenciamento de redes e a necessidade de hiasam organizacdo dos
conceitos e estruturas resultaram em dois model@geenciamento de redes: o modelo

OSI e o0 modelo internet, mais conhecido como SNMP.

2.2. MODELO OSI PARA GERENCIAMENTO DE REDE

O gerenciamento no modeldopen System Interconnectiginterconexédo de
Sistemas Abertos - OSI) diaternational Organization for Standartizatig@rganizacéo
Internacional para Padronizacdo - ISO) baseia-séeo@a da orientacdo a objetos.
Através de entidades légicas, também conhecido® aijetos gerenciados, € possivel
representar estes recursos gerenciados. Ao desenuoha aplicacdo de gerenciamento
sao utilizados processos distribuidos que séo deaoims de gerentes ou monitores,
gue sao responsaveis pelo gerenciamento, e oseagdatmbém denominados de
clientes, que efetuam acdes (Mafinski, 1999), (Reaky, 1999) e (Sztajnberg, 1996).



Nele define-se um modelo funcional onde cada aeea am conjunto de
funcbes, que ao serem implementadas, serdo uéibzadra gerenciar a rede, onde
encontram-se cinco areas funcionais, como mostrablaixo (Mafinski,1999),
(Rekowsky, 1999) e (Sztajnberg, 1996).

a) Geréncia de configurac&aepresenta o estado da rede;

b) Geréncia de desempenhrepresenta vazao e taxa de erros;

c) Geréncia de falhascomportamento anormal da rede ou de seus segsnento
d) Geréncia de contabilidadeanalisa o consumo de recursos na rede;
e) Geréncia de segurancaontrole e permissdes de acesso a rede.

Relacionado ao modelo de gerenciamento OSI, coatd&ela sua estrutura,

subdivide-se em trés tipos principais (Sztajnb&9§6)

a) Gerenciamento de Sistemasxecutado na camada de aplicacéo, precisa de
apoio das sete camadas do modelo OSI para podieareageréncia e pode

gerenciar qualquer objeto associado a um sistestéoab

b) Gerenciamento de camadaocorre sobre o0s objetos gerenciados
relacionados as atividades de uma camada espeeifitédo depende dos

protocolos de gerenciamento de outras camadas;

c) Operacdes de camadatilizada no gerenciamento de uma Unica instameia
comunicagdo em uma camada e utiliza-se do protaumimal da camada
para a troca de informacgdes, ndo precisando deratacplo especial para

poder realizar estas trocas de informacdes.

Com relacdo a MIB, pode-se dizer que ela guardafasnacoes transferidas ou
modificadas pelo uso de protocolos de gerenciam@®io Tais informacdes podem ser
fornecidas por agentes administrativos locais anotes. As operacfes sobre objetos

gerenciados sao definidas de maneira abstrata detallnamento esta fora do escopo



OSI, uma vez que 0 agente e 0s objetos gerencsitdasn-se no mesmo ambiente local
(Brisa, 1993) e (Sztajnberg, 1996).

No modelo OSI, existem trés tipos de hierarquiag@®nciamento utilizadas
pelo Sistemas de Gerenciamento: Heranca, NomeaB&gistro. Estes trés tipos seréo

demonstrados a seguir.

2.2.1.HIERARQUIA DE HERANCA

A hierarquia de heranca também denominada hieeardgiclasse, tem como
objetivo facilitar a modelagem dos objetos, atradésparadigma da utilizacdo da
orientacdo a objetos. Assim podem ser definidessely superclasses, subclasses. Trata-

se de uma ferramenta para uma melhor definicacldsses.

2.2.2.HIERARQUIA DE NOMEACAO

A hierarquia de nomeacdo, também chamada hierardai@zontainment
descreve a relacdo de "estar contido em" aplicadoohjetos. Um objeto esta contido

dentro de um e somente um objeto gerenciado.

Este relacionamento a®ntainmenpode ser usado para modelar hierarquias de
partes do mundo real (modulos, submodulos e conmpesieletronicos) ou hierarquias

organizacionais (diretorio, arquivos, registroampos) (Mafinski, 1999).

Um objeto gerenciado existe somente se 0 objeto mueém existir e,
dependendo da definicdo, um objeto sé pode ser vidmose aqueles que lhe

pertencerem forem removidos primeiro.

2.2.3.HIERARQUIA DE REGISTRO

A hierarquia de registro é usada para identificam@neira universal os objetos,

independentemente das hierarquias de herancas @agam Esta hierarquia é



especificada segundo as regras estabelecidas ptlgda ASN.1 (Abstract Syntax
Notation. One) para arvore de registros usadaritau@gfio de identificadores a objetos.
Cada no desta arvore esta associado a uma autmi@ackegistro que determina como
sdo atribuidos os seus numeros. Desta maneira, atgdo € identificado por uma

sequéncia de numeros que correspondem a um ngatea éxafisnki, 1999).

Ainda como parte do modelo de gerenciamento OSIl,ohprotocolo de
informacdo de geréncia de comunicac&mrimunication Management Information
Protocol- CMIP).

Este protocolo possui comandos que permitem agedoi de informacdes ou
acOes sobre os objetos por parte do usuario. Algomandos para leitura de variaveis
existentes sdmet e responsee para modificar o seu valor o comandgp@ A
modificacdo do valor de uma variavel pode implicardisparo de um novo processo,

bem como no reinicio de um processo que ja estavanelamento.

Para um melhor entendimento e detalhamento solmedelo de gerenciamento
de redes OSI e sobre o CMIP, podem ser obtidasBrisa( 1993), (Brisa, 1994),
(Soares, 1995), (Sztajnberg, 1996) e (Tanembau$4,)19



3. MODELO DE GERENCIAMENTO SNMP

O SNMP foi desenvolvido nos anos 80 como respoata ps problemas de
gerenciamento em ambiente TCP/IP Internet, envdivenedes heterogéneas.
Inicialmente foi concebido para ser apenas uma c8olu proviséria até o
desenvolvimento de um protocolo de gerenciamenis omanpleto, o CMIPGommon
Management Information Protogal Desta forma, como n&o havia um protocolo melhor

disponivel, o SNMP passou a ser o protocolo mdizado.

O Simple Network Management Proto¢SNMP) é um protocolo da camada de
aplicacdo, como mostrado na Figura 1, desenvohpdoa facilitar a troca de
informacbes de gerenciamento entre dispositivos rdde. Estas informacoes
transportadas pelo SNMP (como pacotes por segutakaede erro na rede), permitem
aos administradores da rede gerenciar o seu des@mple forma remota, encontrando

e solucionando os problemas e, planejar seu anesto.

Figura 1: Protocolo SNMP sobre as camadas do TCP/IP.

Processo Processo Processos de
Agente Gerente Usuario...
SNMP
UDP TCP
IP

Protocolo dependente da Rede

Atualmente existem trés versbes de SNMP: o SNMPVENMPV2 e o
SNMPv3. O SNMPv3 corrige problemas de segurancargraxlos nas primeiras

versdoes do SNMP, além de adicionar novas funcidadds, onde destacam-se a



capacidade de gerenciamento distribuido, via priast de comunicacdo gerente-

gerente, e as formas de tratamento e transportéatios.

Hoje o SNMP é o protocolo mais implementado nodlyi@s comerciais de
gerenciamento assim como em universidades e oaydi®g de pesquisa. ISso gracas ao
fato de o SNMP ser um protocolo relativamente sasptle ser utilizado. Esta
simplicidade torna mais facil para o usuario protga as variaveis que gostaria de

gerenciar. Para o SNMP cada variavel consisteatasrges informacoes:
a) um titulo que identifica a variavel.
b) a estrutura de dado da variavel (inteiro, string,..
C) o status da variavel (read-only ou read-write)
d) o valor da variavel.

Outra vantagem do SNMP é a sua vasta utilizacd@lraémte. Esta
popularidade deve-se ao fato de que até agora meahtro protocolo melhor apareceu
para substituir a implementacdo "proviséria® do SNMD resultado disso é que a
maioria dos vendedores de hardware/software palasrdesenvolvem seus produtos

para suportar o SNMP como protocolo de gerencianeadrao.

A grande expansibilidade € outro beneficio do SNKRelativa facilidade de
implementacao torna também mais facil a atualizaigibe protocolo, visando atender
as novas necessidades dos usuérios de redes. Ro&MP ndo € um protocolo de

gerenciamento perfeito. Ele também possui falhat€@, 2000).

A primeira deficiéncia do SNMP padrdo esta nasHasocde seguranca que
podem permitir 0 acesso de intrusos as informa¢fasportadas pela rede. Esses
intrusos podem, portanto, acessando estas infoesapdtencialmente, retirar algumas
maquinas da rede.

A solucéo para este problema, no entanto, € simplexpansdo do SNMP, a

versdo - SNMPv3, adiciona alguns mecanismos deraegm que auxiliam no combate



dos trés maiores problemas de seguranca: a prageidos dados (previne que intrusos
tenham acesso as informacdes de gerenciamentpdréadas pela rede), autenticacao
(previne que intrusos enviem dados falsos atravgésedle) e controle de acesso
(restringe 0 acesso a determinadas variaveis partosc usuarios, reduzindo a

possibilidade de um usuério , acidentalmente, aamif rede).

3.1. EXTENSOES AO SNMP

Com sua facilidade de implementacado, livrando osenolvedores das
dificuldades de compatibilidade do modelo OSI, wt@rolo SNMP progrediu
rapidamente, tornando-se cada vez mais atraerdeopg@renciamento de redes TCP/IP.
Com isso, 0 SNMP ganhou um grande namero de impim@es por parte de diversos

fabricantes, tornando-se o protocolo mais difungid@a o gerenciamento de redes.

Atualmente, o SNMP béasico € largamente utilizado.maior parte dos
fabricantes de computadores hosts, estacdes, ooésacd hubs ja oferecem uma

implementacao deste protocolo.

Com a grande popularidade do SNMP, vérias extensfassido propostas.
Talvez a mais importante dessas iniciativas sejesenvolvimento da capacidade de
monitoramento remoto ao SNMP. A especificaB&mote MonitorindRMON) define
capacidades adicionais a MIB convencional do SNal#n de funcdes que exploram a
MIB RMON. O RMON possibilita ao gerente da rede mtmar as subredes como um
todo Unico. Fornecedores e usuarios véem no RMO&Al extensdo essencial ao SNMP.
Mesmo sendo relativamente novo, o RMON ja esta serdplamente explorado,

possuindo varias implementacdes (Rekowski, 1999).

Além da RMON, varias outras extensdes a MIB do SNk sido
desenvolvidas. Algumas dessas extensfes buscamatibiigar o SNMP com outras
padronizacfes, como token ring e FDDI. Outras etem sdo especificas de

determinados fornecedores.



3.2. ELEMENTOS DO SNMP

Segundo (Brisa, 1994) e (Tanembaum, 1994), claasifise como elementos do
protocolo SNMP agentes, gerentes e a base de iafdes de gerenciamento (MIB) que
serdo descritos a seguir.

3.2.1. AGENTES

No modelo de gerenciamento SNMP, hosts, pontesadotes e hubs devem ser
equipados com agentes SNMP para que possam sancigeies pela estacdo de
gerenciamento (NMS) através do gerente SNMP. Otagesponde a requisicbes da
estacado de gerenciamento, que pode ser o enviofalenacdes de geréncia ou agdes
sobre as variaveis do dispositivo onde esta.

O funcionamento desta estrutura s6 € possivel gragaacesso direto a MIB
(Management Information Baseue o0 agente possui, pois todas as informacdes de
geréncia encontram-se la. Ao receber uma mensadéMPSdo gerente, o agente
identifica que operacédo esta sendo requisitadakisjua(s) variavel(is) relacionadas, e
a partir dai executa a operacédo sobre a MIB ; guida, monta uma nova mensagem de

resposta, que sera enviada ao gerente.

A relacdo entre agente, gerente e MIB pode seraWisula no esquema

simplificado a seguir.

Figura 2: Esquema simplificado da relacdo Agente, GereiéBe
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A primeira vista a comunicacdo do agente com orgerpode parecer injusta,
uma vez que o agente apenas responde ao que llest@ogado. Mas ha momentos em
gue o agente pode "falar" com o gerente sem ques @sja questionado. Isso ocorre
guando o agente detecta, a partir da analise dtextonda MIB, alguma situagcao
inesperada (Tanembaum, 1994). Neste momento, deagera uma mensagem especial,

o Trap, e a envia ao gerente, relatando sobreacaiv.

Para o tratamento destas excecdes e o envio ds, Erapncedido ao agente um
certo poder de decisado, cabendo a ele, a paréindéiise do contexto da MIB, decidir se
€ ou ndo necessario enviar o Trap ao gerente. (st de decisdo € concedido ao
agente para que em certas situagcdes, como quaniphiciddizacdo do sistema, Traps
desnecessarios ndo sejam trafegados pela rede, guando se tratando de dezenas de

agentes, poderia interferir no desempenho globeddia

Cabe ao agente um papel fundamental em todo ogzocke gerenciamento da
rede, acessando e disponibilizando informacGesedéngia contidas na MIB, além de
indicar situacdes inesperadas de funcionamentasposltivo ao qual gerencia através

do envio de Traps ao gerente.

Segundo (Brisa, 1994) e (Meirelles, 1999), o cédigaum agente é constituido

de pelo menos trés funcdes basicas:
a) Um nucleo para implementacéo e tratamento dosqoiute de geréncia;

b) Um mdédulo de interface com o elemento de rede pavig@ta das

informacdes;



c) Um modulo para montagem e disponibilizacdo da estaude informacao

definida para o elemento.

A operacao Trap difere de todas as outras. EldiZzada por um agente SNMP
para notificar de forma assincrona a um gerentgnalgvento extraordinario que tenha

ocorrido no objeto gerenciado.

Diversos questionamentos sao feitos quanto a gmeagio. Talvez o maior
deles seja: Quais eventos devem realmente sercadbs ao gerente? Embora todos
concordem que o gerente deva ser informado de slguentos significativos, muitos
fornecedores de produtos que implementam o SNMferralraps especificos, muitos

deles desnecessarios (Sztajnberg, 1996).

7

Outro importante questionamento é: JA que a opmracdp nao gera um
Response, como um agente pode ter certeza de ogeremte o recebeu?. Esta
preocupacdo se perde quando a rede esta em pdifetimnamento. Mas e se a
maquina estiver por exemplo, perdendo pacotes?ndsce facil de solucionar. Uma
possibilidade seria 0 agente gerar tantos Trapstgueecessario até que o gerente seja
informado do evento. Essa solucdo, no entanto, atama o trafego na rede, afetando o

seu desempenho.

3.2.2. GERENTES

Servindo de interface entre as aplicacfes de gar@&ocrentes no NMS e o0s
agentes espalhados pelos dispositivos da redeoegtdiente. Cabe ao gerente enviar
comandos aos agentes, solicitando informacdes sabiga/eis de um objeto gerenciado,

ou modificando o valor de determinada variavel.

Os gerentes entdo processam estas informacdesla®lpelos agentes, e as
repassam a aplicacao que as requisitou. A comuinoagtre o gerente e as aplicacdes é

possivel através da utilizacdo das APIs do gel®@NtdP pelo sistema.



A APl (Application Program Interfage € um conjunto de fungdes que
intermediam a execucédo de comandos entre um prageasutro, de forma a simplificar
a um programa o acesso a funcdes do outro prograntpe no caso do SNMP
intermediam as execucfes entre uma aplicacdo dénajere o gerente SNMP
(Tanembaum, 1994).

Quando uma solicitacdo da aplicacdo de geréncigache gerente, atraves da
API, o gerente mapeia esta solicitacdo para um ais ocomandos SNMP que, através

da troca de mensagens apropriadas, chegardo adsesagerrespondentes.

Este comando SNMP montado pelo gerente pode seadenva um outro
gerente, que pode ou nao repassa-lo a um agenggeleSH comunicacao gerente-gerente
s6 é possivel na versdo estendida do SNMP, o SNM®vi&o faz parte do SNMP
padrao (Meirelles, 1999).

by

Cabe também ao gerente encaminhar a aplicacédo rdacge os Traps que
porventura sejam enviados pelos agentes. Assim,oftwase de geréncia terda
conhecimento da presenca de um novo equipamentedeaou do mal funcionamento

de algum dos dispositivos da rede.

Quando da inicializacdo do software de geréncialanae sabe sobre a
configuragdo ou funcionamento da rede. Essas imfpies vdo sendo conhecidas
através de Traps que sdo enviados pelos agenpestiadai o gerente realizzolling
(Tanenbaum, 1994) a fim de manter a comunicacdo a»iagentes, possibilitando ao

software de geréncia mapear, monitorar e conteotade.

3.2.3. MANAGEMENT INFORMATION BASE (MIB)

No modelo SNMP, os recursos de uma rede sdo repaess como objetos.
Cada objeto é, essencialmente, uma variavel quesema um aspecto do dispositivo
gerenciado. Todos os objetos (variaveis) sdo amaaws ndManagement Information

Base(MIB), como mostrado na figura abaixo.



Figura 3: Elementos basicos do SNMP
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3.2.4. ESTRUTURA DA INFORMACAO DE GERENCIAMENTO (S MI)

A Estrutura da Informacdo de Gerenciamento (SMtructure of Management
Information é especificada na RFC 1155 e define a estrutumaés da qual uma MIB
pode ser definida e construida. A SMI define ossige dados que devem ser usados na

MIB e especifica como os recursos na MIB séao remtaslos e nomeados.

A SMI evita tipo de dados complexos para simplifica tarefa de
implementacdo e aumentar a interoperabilidade. itmetmente, as MIBs
desenvolvidas por fornecedores irdo conter tipodados particulares, a menos que
restricbes sejam impostas na definicdo de cada dpadado a fim de manter a
interoperabilidade.

Para fornecer um caminho de padronizacao na repiees® das informacdes de

gerenciamento, a SMI deve fornecer o seguinte:
a) Padronizacao técnica na definicdo estrutural deMiBa

b) Padronizacgdo técnica na definicdo de objetos iddais, incluindo a sintaxe
e o0 valor de cada objeto;

c) Padronizacao técnica na codificacdo dos valoresljesos.

3.2.4.1. TIPOS DE DADOS

A definicdo dos objetos (variaveis) numa MIB do SRiMadrédo, contém os

seguintes tipos de dados:

a) Integer, OCTET STRING NULL, OBJECT IDENTIFIER e sequence

sdo tipos universais, de uso geral.

b) ipAddress- Um endereco de 32 bits utilizando o formato IP.



c) Counter32- Um inteiro positivo que pode ser incrementadasmunca
decrementado. Seu valor maximo®&'24.294.967.295); quando atingir seu

valor maximo é reiniciado em zero.

d) Gauge32- Um inteiro positivo que pode ser incrementadieerementado.
Seu valor maximo é o mesmo @ounter32 quando este valor maximo é

alcancado ele néo € reiniciado, pois pode ser aecr@ado.

e) TimeTicks - Este inteiro positivo conta, em milésimos deuselps, um

determinado periodo.

f) Opaque- Este tipo permite suportar dados arbitrariogla@o € codificado

como um OCTET STRING para transmisséo.

3.2.4.2. ESTRUTURA DA MIB

Todos os objetos gerenciados no modelo SNMP estdazanados e dispostos
numa estrutura hierarquica, mais conhecida camore. As folhas da arvore sdo os
objetos gerenciados atuais, onde cada um represdgian recurso, atividade ou
informacdao relacionada que deve ser gerenciadadprip estrutura em arvore define o
agrupamento de objetos em conjuntos relacionadsia. éstrutura pode ser visualizada

na Figura 4.

Para cada tipo de objeto na MIB é associado untifa@mdor de tipo ASN.1, o
OBJECT IDENTIFIER. O identificador serve para nomeaobjeto. Como o valor
associado com o tipo OBJECT IDENTIFIER € hierarquig nomeacao também serve

para identificar a estrutura dos tipos de objeto.

O identificador é Unico para cada tipo de objeteu Salor consiste numa
sequéncia de inteiros. Iniciando pela raiz da &yvoada parte inteira componente do
valor do identificador representa um ramo da arvAreartir da raiz, encontramos trés
ramos principais no primeiro nivel da arvois, ccitt e uma jung¢aaso-ccitt. Sob o
ramo iso uma sub-arvore é utilizada por outrasrorggdes (org), uma das quais € o
U.S. Departament of Defen@@oD).



Figura 4: Estrutura em arvore de uma MIB SNMP.
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A especificacdo MIB define os grupos de variavesessarias a monitoracéo e
controle de varios componentes da rede. Para o SNMR todos 0s grupos de
variaveis definidas pela especificacdo MIB sdogaidrios. Um dos mais importantes e

obrigatério para o SNMP € o grupo Internet.
A SMI define quatro grupos principais dentro dopgrinternet:

a) directory. € um grupo reservado, contém informacdes do adicetOSI
(X.500);

b) mgmt € um grupo utilizado para objetos definidos erouwdeentos da IAB
(Internet Activitie Board 0rgao que registra e normatiza as MIBs), e que
compdem a MIB padrdo SNMP. Atualmente, duas versi@eMIB sao
disponiveis, MIB | e MIB Il, onde a segunda é apenaa extensdo da

primeira;
c) experimental € um grupo utilizado para identificar objetosedperiéncias
com a Internet;

d) private € um grupo utilizado para identificar objetos inieis

unilateralmente. Seu subgrummterprisesserve para registrar as MIBs



estendidas. Estas MIBs estendidas sdo desenvolpmlastornecedores, e
contém informacdes necessarias a outros usuafimmecedores, a fim de
permitir a interoperabilidade com o seu produto. kamo é criado na sub-
arvore enterprisespara cada fornecedor que registra um identificaior

objetoenterprise

Basicamente, sdo quatro os tipos de MIBs: MIB IBM MIB experimental e
MIB privada, de acordo com (Meirelles, 1999) e §gdterg, 1996).

As MIBs do tipo | e Il fornecem informacfes geraisbre o equipamento
gerenciado, sem considerar as caracteristicasibspsdeste equipamento. A MIB Il, é
uma evolucdo da MIB I, na qual foram introduzidasas informacdes além daqueles ja
contidas na MIB |, onde dentro destas MIBs podeister informacdes como tipo e 0
statusda interface (Ethernet, Token-Ring), nUmero defesctransmitidos, pacotes com

erros, informacdes sobre o protocolo de transmjsséice outros.

As MIBs séo definidas como grupos. Estes grupogamibém denominados de
categorias, sdo utilizados pelos identificadoresa mspecificar itens através de um
cbdigo para cada categoria, como mostrado nasatabd Il referentes as MIBs | e |l

respectivamente abaixo.



TABELA 1: Categorias de informacgdes da MIB-I

Categoria da MIB

Objetos contidos para

System (sistema)

Informagdes basicas sobre o sisteperacional o
referentes abost

[

Interfaces

Interfaces de rede

At (conv. end.)

Traducao de enderecos

ip Software do protocolo internet ( IP)
lcmp Software do protocolo estatistico para coatnolerno de
mensagens
Tcp Software do protocolo de controle de transmi¢$&P)
Udp Software do protocolo de datagrama do usuBizP()
Egp Software do protocolo dmtewayexterno (EGP)

A1




TABELA 2: Categorias de informacdes da MIB-II

Categoria da MIB Objetos contidos para

System ( sistema ) Informacdes basicas sobre ensstoperacional qu

referentes ao host

Interfaces Interfaces de rede
At (conv. end.) Traducédo de enderecos
Ip Software do protocolo internet (IP)
lcmp Software de protocolo estatistico para coetioterng

de mensagens

Tcp Software de controle de transmisséao (TCP)
Udp Software do protocolo de datagrama do usuBizP()
Egp Software do protocolo dmtewayexterno (EGP)
Transmission Meio de transmisséo
Snmp Protocolo e aplicagbes SNMP

A construcdo das MIBs segue as especificacdes deenthos documentos
denominados$tructure of Management Informati¢imformacdes de Gerenciamento de
Estruturas - SMI) para as versdes 1 e 2 do prato&NMP. Estas especificacOes
impbéem um grau de simplicidade elevado na descrigd® MIBs para que a

implementacao destas, torne-se cada vez mais simlser realizada ( Meirelles, 1999)
e (Sztajnberg, 1996).

A lista definida de objetos gerenciaveis foi dedwadaqueles elementos
considerados essenciais. Esta implementacdo naestéta, uma vez que a SMI
proporciona mecanismos de extensdo como uma nogiovegle uma MIB e uma

definicdo de um objeto privado ou que néo sejagma(fsztajnberg, 1996).

A seguir sao listados alguns exemplos de grupesi€ @bjetos:



a) Grupo System
- sysDescr: completa descricdo do sistema (versaawhee, sistema
operacional);
- sysObjectID: objeto para identificacdo do vendedor;
- sysUpTime: tempo desde sua ultima reinicializacao;

- sysContact: nome da pessoa para contato;

sysServices: servi¢os oferecidos pelo sistema.

b) Grupo IP
- ipForwarding: indica se esta entidade é um gatdRay
- ipIlnHdrErrors: nimero de datagramas recebidos destts devido a
erros em seu cabecalho;
- ipInAddrErrors: nimero de datagramas recebido desbas devido a
erros em seu endereco IP;
- ipReasmOKs: numero de datagramas IP remontados@oesso;

- ipRouteMask: mascara de sub-rede para rota.

c) Grupo TCP

- tcpRtoAlgorithm: algoritmo para determinar o timepara retransmissao
de um octeto desconhecido;

- tcpMaxconn: limite do numero de conexdes TCP quentidade pode
sustentar;

- tcplnSegs: numero de segmentos recebidos incluaggeles recebidos
com erro;

- cpConnRemAddress: endereco remoto IP para detetenc@nexao TCP;

- tcpInErrs: nimero de segmentos descartados dewitlmato de erro;

- tcpOutRsts: niumero de reinicializactes geradas.



d) Grupo UDP

udplnDatagrams: numero de datagramas UDP entreguasuario UDP;

udpNoPorts: numero de datagramas UDP recebidosagasies onde nao

existe aplicacdo para aquela porta de destino;

udplnErrors: niumero de datagramas UDP recebidosngoepodem ser
entregues por diversas razdes, menos a falta daplwacdo para a porta

de destino;

udpOutDatagrams: numero de datagramas UDP envigdos esta

unidade.

e) Grupo Interfaces

Ifindex: nimero de interface;

IfDescr: descricdo da interface;

IfType: tipo da interface;

IfMtu: tamanho do maior datagrama IP;
IfAdminisStatus: status da interface;

IfLastChange: hora em que a interface inicializaiatus corrente.

A MIB da Internet ndo inclui informagdes de geramwénto para aplicacdes
como TELNET (Acesso a Terminal Remoto), Transferéncia de Ampli(FTP -File

Transfer Protocdl e Correio EletronicoSimple Mail Transfer Protocel SMTP).



3.3. OPERACOES SNMP APLICADAS AS VARIAVEIS DA MIB

No modelo de gerenciamento SNMP, para que hajanamicacao entre agentes
e gerentes sdo necessarias algumas operacdes sgikilj@n o acesso as variaveis

contidas na MIB, como listadas a seguir:

3.3.1. GET

O gerente SNMP envia o comando Get a um determiagdote toda vez que
necessita recuperar uma informacédo de gerencianesptecifica do objeto gerenciado
pelo agente. Estas informagdes encontram-se nafbésica de variaveis, que por sua
vez estdo naManagement Information Bag®MIB) do elemento de rede gerenciado.
Logo, o comando Get, na verdade, solicita ao aganteitura de determinada(s)

variavel(is) da MIB em questao.

3.3.2. GETNEXT

O comando GetNext assemelha-se ao comando Getntaot@ enquanto o
comando Get solicita ao agente a leitura de detawchai instancia de uma variavel, ao
receber um comando GetNext, o agente deve ler dnpmoinstancia disponivel, na

ordem da MIB, da(s) variavel(is) associadas.

Esta operacdo € especialmente poderosa na recéipedac uma tabela de
instancias da MIB, cujo tamanho seja desconheclara isto, € inicialmente
especificado no comando GetNext o nome da tabetpieoretornara como resposta o
primeiro item (neste caso, uma instancia de vali@eetabela. Com o nome do primeiro
item da tabela, o gerente pode enviar um outro &dfMNlesta vez passando a resposta
do GetNext anterior como parametro, a fim de reampe proximo item da tabela, e
assim sucessivamente até recuperar todas as iasta@lzcvariavel na tabela. Para este
caso, se o comando Get fosse utilizado ele falhgmégs 0 nome da tabela nao

corresponde a uma instancia individual da variavel.



3.3.3. SET

A operacdo Set requisita a um determinado agera#ilauicdo/alteracdo do
valor de determinada(s) variavel(is) de uma MIBguxls desenvolvedores acreditam
que este comando nao deve retornar um ResponsasCGugham que a operacdo Set
deve retornar alguma indicacdo de que a operag¢dafdtuada. Porém o mais correto
seria que apoOs cada operacdo Set sobre uma vataweloperacdo Get fosse efetuada

sobre a mesma variavel a fim de assegurar queraggmeSet foi efetuada.

3.3.4. TRAP

A operacdo TRAP difere de todas as outras. Elailieagia por um agente
SNMP para notificar de forma assincrona a um geralgium evento extraordinario que

tenha ocorrido no objeto gerenciado.

3.3.5. RESPONSES

Sempre que um agente recebe um comando Get, GethleSget ele tenta
executar a operacao associada e, conseguindo puamiréi uma outra mensagem que
€ enviada ao emissor da requisicdo. Esta mensager@eiResponse. Das operacdes

SNMP, apenas o Trap ndo gera um Response (Szigji896).

3.4. SNMP SOBRE A CAMADA DE TRANSPORTE

O protocolo SNMP foi desenvolvido para rodar s@oamada de transporte, na
camada de aplicacao da pilha do protocolo TCP/Imatoria das implementacées do
SNMP utilizam oUser Datagram Protoco(UDP), como protocolo de transporte. O
UDP é um protocolo ndo-confiavel, ndo garantinden&rega, a ordem ou protecao

contra duplicacdo das mensagens.

O SNMP utiliza o UDP pois foi desenvolvido paradiamar sobre um servigo

de transporte sem conexdo. A maior razdo paraéistodesempenho. Utilizando um



servigco orientado a conexao, como o TCP, a exealgdmda operacdo necessitaria de
uma prévia conexdo, gerando wwerhead significativo, o que € inaceitavel na
atividade de geréncia onde as informacdes deventr@madas entre as entidades da

forma mais rapida possivel.

Duas portas UDP sao associadas as operacbes SMMRiass, logicamente
funcionam como um meio de comunicacdo entre as;@sta As operacbes Get,
GetNext, GetBulk, Inform, e Set utilizam a portall@4 a operacdo Trap, por ser

acionada em casos de excecao, tem reservada paparsa 162 (Tanembaum, 1994).

Segmentos UDP sé&o transmitidos em datagramas ¢Bb€&alho UDP inclui os
campos de origem e destino, e dnecksunopcional que protege o cabecalho UDP e os

dados de usuario (em casoat®mcksunser violado, a PDU é descartada).

Como o UDP é um protocolo ndo-confiavel, é possiue mensagens SNMP
sejam perdidas. O SNMP por si s6 ndo fornece garaabre a entrega das mensagens.
As acles a serem tomadas quando da perda de ursageenSNMP n&o sao abordadas
pelo padrdo. No entanto, algumas consideracdesnpade feitas sobre a perda de

mensagens SNMP.

No caso de uma mensagem de Get, GetNext ou GetBulkstacdo de
gerenciamento deve assumir que esta mensagem (@etResponse correspondente)
tenha sido perdida se nao receber resposta num meriodo de tempo. A estacdo de
gerenciamento entdo pode repetir a mensagem unmaauvezes até que obtenha a
resposta. Desde que um Uni@guest-id(operacao que identifica a mensagem) seja
utilizado para cada operacao distinta, ndo haviéculdade em identificar mensagens

duplicadas.

No caso de uma mensagem de Set, a recuperacaprdeaselmente envolver
0 teste no objeto associado a operacdo atravemdeGet sobre este mesmo objeto a

fim de determinar se a operacao Set foi ou ndovati.

Uma vez que a operacdo Trap ndo gera uma mensagesspbsta, ndo é facil

identificar a perda de uma mensagem desse tipo.



No SNMP o gerente executa o gerenciamento atravésilzacdo do protocolo
SNMP, que é implementado no topo das camadas UD&db protocolo dependente do

tipo de rede (Ethernet, FDDI, X.25, por exemplo).

A figura 5 ilustra o contexto do protocolo SNMP pgha de protocolo

TCP/IP, utilizando o UDP como protocolo de conexéo.



Figura 5: Protocolo SNMP sobre a camada de transporte.
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3.4.1. SERVICOS EXIGIDOS PELO SNMP

Rodando na camada de Aplicacdo da arquitetura PCIBdmo mostrado na
Figura 5, o SNMP encontra-se acima das camadagatesgorte e Rede. Para que o
SNMP possa funcionar adequadamente, estas camadassforte e Rede) devem
fornecer ao menos cinco servicos que sdo de vitpbitancia a movimentacdo das

mensagens SNMP através da rede:

3.4.1.1 ROTEAMENTO

A camada de Rede é quem fornece as funcfes dememtém as quais
aperfeicoam toda a utilidade do gerenciamento de, réando a possibilidade de “re-
rotear” os pacotes em torno de areas da rede cdimasfalsso permite que o
gerenciamento da rede continue operando mesmofalpdsem alguma(s) maquina(s)
na rede.



3.4.1.2. INDEPENDENCIA DO MEIO

Permite ao SNMP gerenciar diferentes tipos de elemseda rede, de forma
independente. Caso o SNMP fosse construido sotaenada de enlace, estaria preso a
esta implementacédo de enlace especifica, desse ar®NMP n&o poderia gerenciar um
outro dispositivo que implementasse outro protoaddoenlace, o que degradaria o

gerenciamento da rede.

3.4.1.3. FRAGMENTACAO E REMONTAGEM

Este servico esta relacionado com a independérwianeio. A mensagem
SNMP pode ser fragmentados em pacotes, transmigd@a meio e remontada no
destino. O protocolo IP permite que os pacotes SNMReguem pelo meio com
diferentes tamanhos. A Fragmentacdo e a Remontagénzem a robustez geral do
gerenciamento da rede, pois se qualquer fragmentperdido pelo caminho, toda a

operacdo ira falhar.

3.4.1.4. CHECKSUM PONTO-A-PONTO

O Checksum ponto-a-ponto € um servico de checagearrds fornecido pela
camada de Transporte que permite a uma entidadericoa integridade dos dados

recebidos através da rede, aumentando a confatbdida transmissao.

3.4.1.5. MULTIPLEXACAO/DEMULTIPLEXACAO

Os servicos de Multiplexacdo e Demultiplexacéao fe@éimecidos pelo protocolo
de Transporte. Estes servicos facilitam em muitopossiveis relacionamentos de
gerenciamento com o SNMP, permitindo que variasagbes SNMP possam “utilizar”

servigos da camada de transporte.



3.5. FORMATO DA MENSAGEM SNMP

No modelo de gerenciamento SNMP, as informacOestrsadas entre 0s
gerentes e agentes na forma de mensagens. Cadageenpossui duas partes, um
cabecalho e umBrotocol Data Unit(PDU). O cabecalho inclui um namero de versao
(versior) que indica a versdao do SNMP e um nome de comdei¢g@mmunity. O
nome de comunidade possui duas funcdes. Primesfojyedum dispositivo de acesso
para um grupo de NMSs. Segundo, aqueles dispasitiuip nome de comunidade é
desconhecido séo excluidos de operacdes SNMP;restge também podem utilizar o
nome de comunidade como uma forma de autenticd@amampo PDU pode conter
gualquer um dos tipos de PDUs utilizados pelo SN(MRMP PDU). Esta estrutura

pode ser visualizada na Figura 6 mostrada abaixo.

Figura 6: Formato da mensagem SNMPv1
Version - Community - PDU SNMP

As PDUs GetRequest PDU, GetNextRequest PDU e SetRedDU sao
definidas no SNMP com o mesmo formato da GetRegpPid) com 0os campa@sror-
statuse error-index com valor zero. Essas PDUs possuem o0s seguintgsosa(Oda,
1998):

a) version- Indica a versao do protocolo SNMP utilizado.

b) community- O nome de comunidade atua como uma senha paratiaar a

mensagem SNMP.

c) SNMP PDU - E a unidade de dados de protocdhwofocol Data Unit-
PDU) utilizada pelo SNMP; contém os dados refeseateperacéo desejada

(Get, GetNext etc). Sua forma mais geral inclus@guintes campos:



PDU type- indica o tipo de PDU, neste caso pode ser uniRéggiest
PDU, uma GetNextRequest PDU, uma SetRequest PDUurna
GetResponse PDU.

request-id- Usado para identificar equest essa mesma identificacao

sera utilizada na resposta a esta mensagem.

error-status- E um sinalizador utilizado para indicar que wsitaac&o
inesperada ou erro ocorreu nNo processamento daagens seus

valores possiveis séo:

noError (0) - Indica que n&o houve qualquer tipo de erro no

processamento da mensagem.

tooBig (1) - Se o tamanho da mensagem GetResponse geradierexce
uma limitacdo local, entdo o camporor-status assume este valor.

Neste caso, 0 valor do cam@aor-indexé zero.

noSuchName (2) Indica que o valor de alguma variavel da lista d
variaveis Yariablebinding$ ndo esta disponivel na MIB em questao.
Neste caso, o valor do campoor-index indica em qual variavel da

lista ocorreu o problema.

badValue (3)- Significa que o valor para uma determinada vatida
lista ndo esta de acordo com a linguagem ASN.l,go& o tipo,
tamanho ou valor é inconsistente. Assim como no aaserior, o valor
do campoerror-index indica em qual variavel da lista ocorreu o

problema.

readOnly (4)- Indica que determinada variavel da lista sO metdida
e nao alterada. Neste caso, esse tipo de codigoraeso é retornado
apo0s uma operacdo de Set sobre alguma variavelld® #o campo

error-indexindica em qual variavel da lista ocorreu o prokdem

genErr (5) - Se o valor de uma determinada variavel da hét puder

ser identificado ou alterado por outras razGes mi@ as ja citadas,



entdo o camperror-statusassume o valogenErr ou simplesmente 5.
Neste caso, o valor do campoor-index indica em qual variavel da

lista ocorreu o problema.

d) error-index - Quando o camperror-statusé diferente de zero, este campo
fornece uma informacdo adicional indicando qualidvad da lista de

variaveis causou a excecao (ou erro).

e) variable-bindings- Uma lista de nomes de variaveis e seus respsctivo
valores (em alguns casos, como no GetRequest PBRés evalores sao

nulos).

Por se tratar de um caso particular de mensageticamdo uma situacéo
inesperada, a Trap PDU possui uma estrutura ditedas demais PDUs utilizadas pelo
SNMP.

3.5.1. GETREQUEST PDU

A GetRequest PDU é utilizada pela estacédo de ger&MMP para executar a
operacdo Get, requisitando ao agente SNMP a leiteirzariaveis da MIB da maquina

onde ele se encontra. A entidade emissora inclsegaintes campos nesta PDU:

Figura 7: Formato da GetRequest PDU.

PDU type request-id -0 -0 - Variable-bindings

a) PDU type- Este campo indica que se trata de um GetRe&mEdt

b) request-id- A entidade emissora associa a este campo um rouque
identifica unicamente esteequest O request-id possibilita a aplicacéo
SNMP relacionar uma mensagem de response recebiaa anensagem de

requestenviada, pois o response trara 0 mesmo valaredoest-id Além



disso, orequest-idpermite ao agente identificar PDUs duplicadas dpea

gracas a falhas no servigo de transporte.

c) variable-bindings- Uma lista de instancias de objetos (variaveis) gloais

séo requisitados os valores.

Figura 8: Passagem da GetRequest PDU.
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Fonte: (Cohen, 2000)

A entidade SNMP receptora responde a uma GetRedjI2iSst com uma
GetResponse PDU contendo o mesmo valoredmest-id A operacdo GetRequest &
atbmica: ou todas as variaveis requisitadas séaopeeadas ou nenhuma é. Caso a
entidade receptora da GetRequest PDU possa foromewator de todas as variaveis
listadas no campwariablebindings entdo é montada uma GetResponse PDU contendo
este campo acrescentado do respectivo valor deveaidael. Se o valor de apenas uma
variavel ndo puder ser informado, entdo nenhumvaéses das outras variaveis sao
retornados. As condi¢des de erro que podem acaorga@odOda, 1998) e (Cohen, 2000):

a) Para uma variavel referenciada no camriable-bindings ndo seja
encontrada uma correspondente na MIB em questdo;a ovariavel
referenciada pode ser um tipo agregado e destaafodo ha uma valor
agregado a esta instancia. Neste caso, a entidmeptora retorna uma
GetResponse PDU com o canmgroor-statusindicandonoSuchName com

o valor do campo error-index indicando que vari&ellista de variaveis



(variablebinding¥ causou o problema, ou seja, se a terceira vériivksta
de variaveis ndo estiver disponivel para a operd&gép entdo o campo

error-indexda GetResponse PDU possui o valor 3.

a) A entidade receptora pode fornecer o valor de t@dasariaveis da lista,
mas o tamanho resultante da GetResponse PDU paoddezxa limitacao
local. Neste caso, a entidade receptora envia ida€elet emissora uma

GetResponse PDU com o cangroor-statusindicandotooBig.

b) A entidade receptora pode nao fornecer o valoma determinada variavel
por alguma outra razdo. Neste caso, a entidadetozaeretorna uma
GetResponse PDU com o camepoor-statusindicandogenErr e com o
valor do campeoerror-index indicando que variavel da lista de variaveis

causou o erro.

Se nenhum dos casos anteriores se aplicam, entétidade receptora envia
para a entidade da qual originou a GetRequest Pba GetResponse PDU com o
campoerror-statusindicandonoError e com o valor do camperror-index com valor

Zero.

3.5.2. GETNEXTREQUEST PDU

A GetNextRequest PDU ¢é utilizada pela estacdo dénge SNMP para
executar a operacdo GetNext, requisitando ao ageNMdP a leitura da proxima
varidvel na ordem lexicografica da MIB da maquinade® ele se encontra. A
GetNextRequest PDU é praticamente idéntica a Ge#&dDU, possuindo o mesmo

mecanismo de troca e a mesma estrutura, como mosteaFigura 8.

Figura 9: Formato da GetNextRequest PDU.

PDU type request-id -0 -0 - Variable-bindings




A Unica diferenca € o seguinte: numa GetRequest &dald variavel descrita na
lista de variaveisvariablebinding¥ deve ter seu valor retornado. Na GetNextRequest
PDU, para cada variavel, € retornado o valor d&imsa que € a proxima na ordem
segundo a definicdo da MIB. Assim como a GetRedeb&t, a GetNextRequest PDU é
atbmica: ou todos os valores de todas as vari&deidista (ariablebinding}y séo

retornados ou nenhum deles é.

Figura 10 Passagem da GetNextRequest PDU.
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Fonte: (Cohen, 2000)

3.5.3. GETBULKREQUEST PDU

A GetBulk PDU é utilizada por um gerente SNMPv2apexecutar a operacao
GetBulk, uma das melhores caracteristicas adicesad SNMP padrdo, que permite
gue um gerente SNMPv2 resgate uma grande quantidiedeinformacdes de
gerenciamento de uma determinada MIB. A GetBulkkRegfEDU permite a um gerente
SNMPV2 requisitar que a resposta (GetResponse BB)tdo grande quanto possivel

dentro da restricdo de tamanho.

A GetBulkRequest PDU segue o0 mesmo principio da\N&dRequest PDU,
recuperando sempre a proxima instancia, na ordertec®1B, de cada variavel da lista
de variaveis \(ariablebinding$. A diferenca é que, com a GetBulkRequest PDU, é
possivel especificar quantas préximas instancia®rdam devem ser retornadas na

mesma GetResponse PDU.



Figura 11: Formato da GetBulkRequest PDU.

PDU Requestid- | MaxRepeaters| NonRepeaters| Variable-bindings
type

Como mostrado na Figura 11, a GetBulkRequest PDOlizautum formato

diferente das demais PDUs, com 0s seguintes campos:

a) PDU type request-id e variable bindings- Estes campos possuem na
GetBulkRequest PDU a mesma funcdo que possuem erasaisi PDUs
(GetRequest PDU, GetNextRequest PDU, SetRequest RBéponse PDU,
InformRequest PDU e Trap PDU).

b) Nonrepeaters- Especifica o total das primeiras variaveis dstalide
variaveis yariablebinding} das quais apenas a proxima instancia na ordem

deve ser retornada.

c) Max-repetitions- Especifica o numero de sucessores, também remord
gue devem ser retornados para o redtmal( de_variaveis_da_lista

Nonrepeatersdas variaveis da lista de variaveis.

ApOs executar a operacao GetBulk o agente devdraonsma GetResponse
PDU, contendo as instancias das variaveis reqd@st@ seus respectivos valores. No
entanto, pode acontecer de a GetResponse PDU twdinaretodos os pares (instancia,
valor) requisitados na lista (podendo até retonearhum dos pares). Isso pode ocorrer

por trés razoes:

a) Se o tamanho da mensagem que encapsula a GetResfidbsexceder a
limitacdo local de tamanho ou exceder o tamanhoim@éxde uma
mensagem deequest (definido pelo protocolo), entdo a GetResponse é
gerada com um numero menor de pares no campablebindings Ou
seja, a GetResponse PDU é gerada inserindo-saes gté@ que o tamanho

maximo seja alcancado.



b) Se todos os pares subsequentes descritos nadistaridveis possuirem o
valor endOfMibView(significando que ndo existe um sucessor da \@riav
na ordem da MIB), o campwariable-bindingspode ser truncado neste
ponto, retornando nenhum dos pares requisitados.

c) Se o processamento de uma GetBulkRequest PDU racegsuma grande
guantidade de tempo de processamento pelo agemném e agente pode

particionar o processamento, retornando resultpdasais.

Figura 12: Passagem da GetBulkRequest PDU.
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Se o0 processamento de alguma variavel falhar, palgger motivo que nao
sejaendOfMibView entdo nenhum dos pares requisitados € retorfadouez disso, 0
agente envia ao gerente uma GetResponse PDU campoerror-statusindicando
genErre o valor do camperror-index apontando para a variavel da lista que gerou o
problema. O cédigo de ertooBig nunca € retornado por um agente SNMPv2 pois,
como ja foi dito, quando a mensagem de respostait® grande nem todas as variaveis

requisitadas sao retornadas, diminuindo seu tamanho

3.5.4. SETREQUEST PDU

A SetRequest PDU é utilizada por um gerente SNMReabizacao da operacao
Set, indicando ao agente que o valor de determigpdariavel(is) deve(m) ser

alterado(s). Este tipo de PDU possui 0 mesmo farmatGetRequest PDU. No entanto,



€ utlizada para escrever uma variavel na MIB, awvés de lé-la. Diferente da
GetRequest PDU e da GetNextRequest PDU, cujo dasrvariaveis referenciadas na
lista (variablebinding3 tém valor zero, neste tipo de PDU o valor de dad&ncia da

lista representa o valor a ser modificado na MIBoggrastao.

Figura 13: Estrutura da SetRequest PDU.

PDU type request-id -0 -0 - Variable-bindings

Quando um agente recebe uma SetRequest PDU ala,efeiando possivel, a
operacao Set, modificando o valor das variaveigesppondentes, e retorna ao gerente da
NMS emissora uma GetResponse PDU contendo o mesmouest-id Assim como a
operacdo Get, a operacdo Set ¢€é atdbmica: ou todas vamveis Sao

modificadas/atualizadas ou nenhuma delas é.

Se um agente que recebeu uma SetRequest PDU pigdlar a valor de todas
as variaveis especificadas na listaar{@blebinding$, entdo ele constroi uma
GetResponse PDU incluindo a mesma lista de vagaeeim seus respectivos valores
atualizados, enviando-a ao gerente da NMS emisSerao menos um dos valores nao
puder ser modificado, entdo nenhum valor é retanadnem escrito na MIB em
guestao. As mesmas condicOes de erro usadas nadbed® PDU podem ser retornadas
(noSuchNameooBig, genErr).

Outro erro que pode ocorrer durante a operacaé 8badValue Esta condicéo
de erro ocorre quando algum dos pares (variavéy)vaontidos na SetRequest PDU
estiver inconsistente no que diz respeito ao tmanho ou valor. Quando algum erro
ocorre 0 agente descarta a GetResponse PDU e@ansit nova com 0 camsbatus-
error indicando o tipo de erro que ocorreu durante aamd® e com o0 campadex-

error apontando para a variavel da lista que ocasiormoldema.

Figura 14: Passagem da SetRequest PDU.
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Um curioso coédigo de erro que pode ser retornadoupo agente durante a
execucao da operacdo Set éeadOnly que praticamente ndo é implementado. O
problema € que ceadOnlysignifica que uma determinada variavel na MIB arasgao
cujo valor deveria ser modificado possiatus de apenas leiturargad only, néo
podendo ser alterado. No entanto, quando um gepexke a um agente para modificar
uma variavel que seja do tipead only o agente ndo podendo executar esta operacéo,
constroi e envia uma GetResponse PDU com o cédigarmd indicandmoSuchName

naoreadOnly

O grande problema desta confusédo € o fato de galrdquum gerente recebe
uma GetResponse PDU de uma operacdo de Set condigo oade erro indicando
noSuchNameele ndo tem como saber se a instancia da varré@aéinente ndo foi
encontrada na MIB (o que justificaneSuchNameou se o problema, na verdade, € que

a instancia da variavel posstatus read onlyya MIB em questéo.

Neste caso, para ter certeza da origem do problergarente teria que enviar
uma GetRequest PDU para a variavel que causou ldepma a fim de verificar se

realmente a variavel ndo existe na MIB ou se edmap possui statusderead only

3.5.5. TRAP PDU

A Trap PDU é utilizada pelo agente SNMP na execut@mperacao Trap,

notificando de forma assincrona que eventos exiiramios tenham ocorrido no objeto



gerenciado pelo mesmo. A Trap PDU possui uma estrutiferente das outras PDUSs.

Ela possui a estrutura mostrada na Figura 14.

Figura 15: Estrutura da Trap PDU - SNMPv1.

PDU type | enterprise | Agent-addr generic- Specific- - Time- variable-
trap trap stamp bindings
a) PDU type- indica o tipo de PDU, neste caso indica quaisatde uma Trap
PDU.
b) enterprise - indica o tipo do objeto que gerou o Trap; eskn@o é
preenchido a partir deysObjectIiD
C) agent-addr- endereco do objeto que gerou o Trap.
d) generic-trap- indica o tipo do Trap; os valores possiveis pEgt@ campo

sSao:

coldStart (0) - Significa que a entidade emissora do Trap est@ls
inicializada, de tal modo que a configuracao dansgeu da entidade de

protocolo podem ser alteradas;

warmStart (1)- Significa que a entidade emissora do Trap estdlcs
reinicializada, de tal modo que nenhuma configwal@ agente nem da

entidade é alterada;

linkDown (2) - Significa que a entidade emissora do Trap reecein que
o estado de alguma de suas linhas de comunicagiieseatadas na

configuragao do agente diminui;

linkUp (3) - Significa que a entidade emissora do Trap reeceih que o
estado de uma de suas linhas de comunicacdo ref@@ss na

configuracdo do agente aumentou;

authentication-Failure (4)- Significa que a entidade emissora do Trap foi

o destinatario de uma mensagem de protocolo que ewstava



corretamente autenticada. Quando da implementagdgedente, esta
propriedade de enviar este tipo de Trap deve sdigtwavel, podendo

em determinados casos ser desativada;

- egpNeighborLoss (5)- Significa que um vizinho EGP da entidade
emissora do Trap foi 0 mesmo EGP de quem a entigiaisora marcou

a queda e cujo relacionamento foi perdido;

- enterprise-Specific (6)- Significa que a entidade emissora do Trap

reconhece que algum evento avancado especificoeocor
e) specific-trap- possui o cédigo especifico do Trap.

f) time-stamp- armazena o tempo decorrido entre a ultima railikacdo da
entidade que gerou o Trap e a geracdo do Trapgmort valor de
sysUpTime

g) variable-bindings- Uma lista de nomes de variaveis e seus respsctivo

valores.

Toda vez que uma maquina da rede € inicializadegemte responsavel deve
enviar ao gerente um Trap do tipoldStart (0) indicando que a maquina "entrou”" na

rede.

Outra caracteristica que difere a Trap PDU dasaslRDUs ¢é o fato de que ela

nao necessita de uma resposta, como mostra a Bigura

Figura 16: Passagem da Trap PDU.
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3.5.6. TRAP PDU-V2

A Trap PDU-v2 segue as mesmas regras da Trap Pibzadd na versdo basica
do SNMP, mas com um formato diferente. Este fornrdatomesmo de todas as outras
PDUs utilizadas no SNMPv2, exceto a GetBulkRequeBtU, o que facilita o

processamento das mensagens pelo agente SNMPv2.

Figura 17: Estrutura da Trap PDU - SNMPv2

PDU type request-id -0 -0 - Variable-bindings




3.5.7. INFORMREQUEST PDU

A InformRequest PDU é enviada por um gerente SNMBRvAutro gerente
SNMPV2, fornecendo informacdes de gerenciamentdtaoo gerente. Esta PDU inclui
0 campovariable-bindingscom os mesmos elementos da Trap PDU-v2, como rdostra
na figura 18.

Figura 18: Estrutura da InformRequest PDU.

PDU type request-id -0 -0 - Variable-bindings

Ao receber uma InformRequest PDU, o gerente deterna tamanho da
mensagem de resposta que encapsula uma GetRe$iddseom os mesmos valores
dos camposequest-id error-status error-index e variable-bindingsda InformRequest
PDU recebida. Se este tamanho exceder a limitagéad He tamanho ou exceder o
tamanho maximo da mensagem de resposta, entdo atR@sponse PDU é construida
com o cbdigo de errafror-statug indicandotooBig, o indice de erroefror-indeX com

valor zero e com a lista de variaveis vazariablebinding}.

Figura 19: Passagem da InformRequest PDU.

i InformRequest PDU =
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Fonte: (Cohen, 2000)



Caso o tamanho da mensagem seja aceitavel, seeildon¢ passado para a
aplicacdo destino e é construida e enviada pasentg origem uma GetRequest PDU

com o codigo de erro indicandoError e o indice de erro com valor zero.

3.5.8. GETRESPONSE PDU

O formato da GetResponse PDU ¢ idéntico a GetRegIxds a ndo ser pela
indicacdo do tipo (PDU Type). Uma GetResponse PDgkemda por uma entidade
SNMP sempre que esta recebe uma GetRequest PDWextRequest PDU ou

SetRequestPDU, como descrito anteriormente.



4. DESENVOLVIMENTO DO PROTOTIPO

Para viabilizar a implementacdo deste protétipsafévare agente SNMP foi
utilizada a linguagem de programacdo Delphi 4.0a pAtindows, uma vez que oS
componentes auxiliares utilizados como o SNMP Tad empresa Dart
Communications utiliza componentes do Delphi 48%) sendo possivel a utilizacdo do

ambiente de programacéo Delphi 3.0

Este ambiente de programacéo Borland Delphi 4.@ib&® na linguagem de
Object Oriented Pascal (OOP). Para a visualizagamdteudo das MIBs utilizou-se do

componentéMIB Browserda empres®G-SOFT Corporation

Os softwares modernos procuram ter uma interfacels mamples,
proporcionando ao usuario um melhor entendimenftacdidade de seu uso. Essas
interfaces permitem o programador criar visualmeatenterface com o usuario
utilizando-se apenas do mouse, uma vez que asaljegs nao orientadas a objetos, sédo

construidas somente em linhas de cadigo.



4.1. ESPECIFICACAO DO PROTOTIPO

Para a especificacdo do protétipo deste TrabalhGahelusdo de Curso foram
utilizadas linguagens graficas livres (fluxogramas)de representam o funcionamento

dos processos e funcdes deste prototipo de sofagarte SNMP.

As linguagens gréficas livres expressam seus mposes fluxos através de um
conjunto de cadeias de simbolos alfanuméricos pecess. As informacdes e acdes a
serem tomadas podem ser vistas com maior rapidedareza através da sua
representacao precisa e detalhada, bem como, ndenento dos processos pode ser

visualizado passo a passo (Rekowsky, 1999).

As linguagens gréficas livres ndo estdo baseadapriipios, ndo tem uma

forma especificamente definida, sua simbologiaicgé& arbitraria.

O protétipo de agente SNMP foi desenvolvido pafarimar ao gerente SNMP
requisicbes da estacdo de gerenciamento, que made envio de informacdes de
geréncia ou acles sobre as variaveis do dispositide esta com atuacdo em elementos

da rede.

Para isto foi utilizado os componentes SNMP Tool e@presa Dart
Communications, um gerente SNMP para que a congAuceaentre eles fosse

estabelecida.

Para um melhor entendimento dos processos queec@omo prototipo seguem

as descricdes dos processos especificados.



4.1.1. INICIALIZACAO DO AGENTE
Tem por finalidade mostrar a inicializacdo do médagente.

Figura 20: Inicializacdo do agente.
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Descricao dos processos:

Processo aContagem feita quando o agente SNMP € iniciatizgdmente se

estiver ativo).
Processo bPorta padrao do protocolo SNMP.
Processo cAgente inicializado (escutando) esperando regiges.
Processo dSe a porta 161 estiver em uso, agente ndo éativa

Processo eGerada mensagem de erro ocorrido.



4.1.2. INTERPRETAR MENSAGEM RECEBIDA

Esta especificacdo corresponde a: Interpretar rgensaecebida, analisar o
contexto do Objetos contidos na MIB, executar og@sagerar o erro, bem como, enviar

a resposta com os dados desejados. A visualizaggtasdocorréncias podem ser vistas
nas figuras 21 e 22.

Figura 21: Interpretacdo da mensagem cosnmpGetl
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Descricao dos processos:

Processo aContagem de tempo de atividade do cliente éaliaeida.

Processo b A mensagem atribuidashmpResponggara poder enviar o retorno

dos dados requisitados

Processo € Os dados séo enviados para o gerente respons@kelestacao

monitorada.

Processo d a ocorréncia de erro é identificada para que ro possa ser

mostrado.
Processo e0 erro encontrado no processo d € mostrado.

Processo fO objeto a ser identificado é comparado atraeésua identificacao
(OID)na MIB do médulo cliente, verificando se estgeto esta na

MIB e pode ser monitorado.
Processo gQuando identificado o objeto na MIB, € atribuéele seu tipo.

Processo hE realizada a atribuicido do valor do objeto mgnsento gerenciado

Segue abaixo parte do codigo fonte da figura 2erpretacdo da mensagem

como snmpgetl

procedure Tform_principal.AgentlRequest(Sender: €€ilj
var

variavel : ISnmpVariable;

i, ind: integer;
begin

ObtemDadosMib;

/I so eh disparado quando o agente recebeeguéicao do monitor
// valor para sysUpTime
varsysUpTime:=Agentl.Mib.Variables.ltem('sysUp&");
varsysUpTime.value:=IntToStr(GetTickCount-TofaKiCount);

/I Obtem valores para mensagem Get dos protocHlddPS
if (Agentl.Message.Type_ = snmpGetl) then




begin
i:=1;
Agentl.Message.Type_ := snmpresponsel;
forind := 1 to Agentl.Message.Variables.Count do
begin
Variavel := Agentl.Message.Variables.|temj
if variavel.oid ='1.3.6.1.2.1.1.1.0' then
begin
Variavel. Type_ := snmpOctetString;
Variavel.value:= sysDescr.text;
end
else
if variavel.oid = '1.3.6.1.2.1.1.2.0' then
begin
Variavel. Type_ := snmpOctetString;
Variavel.value:= sysObjectID.text;
end
else
if variavel.oid = '1.3.6.1.2.1.1.3.0' then
begin
Variavel.Type_ := snmpTimeTicks;
variavel.value:= varsysUpTime.value;
end
else
if variavel.oid = '1.3.6.1.2.1.1.4.0' then
begin
Variavel.Type_ := snmpOctetString;
Variavel.value:= sysContact.text;
end
else
if Variavel.oid ='1.3.6.1.2.1.1.5.0' then
begin
Variavel. Type_ := snmpOctetString;
Variavel.value:= sysName.text;
end
else
if Variavel.oid = '1.3.6.1.2.1.1.6.0' then
begin
Variavel. Type_ := snmpOctetString;
end
else
if variavel.oid = '1.3.6.1.2.1.5.1.0' then
begin
Variavel.Type_ := snmpCounter32;
Variavel.value:= EdICmpInMsgs.text;
end
else
if variavel.oid = '1.3.6.1.2.1.5.14.0' then
begin
Variavel.Type_ := snmpCounter32;
Variavel.value:= EdICmpOutMsgs.text;
end
else

if variavel.oid ='1.3.6.1.2.1.4.3.0' then
begin




Variavel. Type_ := snmpCounter32;
Variavel.value:= EdIPInReceives.text;
end
else
if variavel.oid ='1.3.6.1.2.1.4.10.0' then
begin
Variavel. Type_ := snmpCounter32;
Variavel.value:= EdIPOutRequests.text;
end
else
if variavel.oid ='1.3.6.1.2.1.7.1.0' then
begin
Variavel.Type_ := snmpCounter32;
Variavel.value:= EQUDPInDatagrams .text
end
else
if variavel.oid = '1.3.6.1.2.1.7.4.0' then
begin
Variavel.Type_ := snmpCounter32;
Variavel.value:= EQUDPOutDatagrams;text
end
else
if variavel.oid ='1.3.6.1.2.1.6.10.0' then
begin
Variavel. Type_ := snmpCounter32;
Variavel.value:= EdTCPInSegs.text;
end
else
if variavel.oid ='1.3.6.1.2.1.6.11.0' then
begin
Variavel.Type_ := snmpCounter32;
Variavel.value:= EdTCPOutSegs.text;
end
else
begin
Agentl.Message.Exception := snmpNoSachéy
Agentl.Message.Exceptionindex :=i;
Agentl.Send;
Exit;
end;
ii=i+1;
end;
Agentl.Send;
end;

pSett




— Fluxo Sim

— Fluxo Nao

Descricao dos processos

Processo aMensagem atribuida como snmpResponse para gsea posiar 0

retorno dos dados requisitados.

e

Processo b A ocorréncia de erro é identificada para que @ grossa ser

mostrado.

Processo tO erro encontrado no processo b € mostrado.



Processo d O objeto a ser alterado € comparado através aedsutificacdo
(OID) na MIB do agente, para ver se este objetéd eshtido na

MIB e pode assim ser alterado.

Processo eSe houver permissdo de alteracéo, o valor ddahjeal recebe o

valor do objeto que foi alterado no modulo gerente.
Processo fQuando identificado o objeto na MIB, € atribuélele seu tipo.

Processo gOs dados requisitados sdo enviados para o geesypensavel pela

estacdo gerenciada.

Figura 23: Término do modulo Agente.
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Descricdo dos processos:

Processo a Termina o agente na porta padrao do protocatgst6l.

Processo bAltera o status do agente de inicializado p@ainicializado.



Processo c Encerrar e fechar o programa.

4.1.3. ENVIO DA MENSAGEM TRAP

Através das mensagens de Traps o0 agente podeaobfigerente que ocorreu
alguma alteracdo ou outro evento em seu contextdlBaSua visualizagdo de como é

composto pode ser vista no esquema abaixo repaekepela figura 24.

Figura 24. Envio da mensagem Trap
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Descricdo dos Processos:

Processo aEspecificar o endereco de destino para o envinel@sagem Trap.

Processo b Definir o valor para quem deve ter permissao degreceber a
mensagem. Por default a mensagem é dada como guiititica) e

todos podem recebe-la.



Processo (Especificar a mensagem comsnmpTrapl ou outro Trap

correspondente.
Processo dEspecifica o receptor da mensagem enviada.
Processo eEspecificar o tipo de mensagem geneérica do Trap.

Processo f Os objetos que devem ser enviados recebem laiigko de sua

identificac&o.

Processo gOs objetos especificados no processo anteriebesn a atribuicéo

de seus valores.
Processo hEnvio do Trap para seu destino com o0s objetadaaes desejados.

Segue abaixo parte do codigo fonte da figura 2drmwo da mensagem Trap

procedure Tform_principal.btnTrapClick(Sender: T@bje
var
variavel: ISnmpVariable;

begin
Agentl.TrapManagers.Clear;
Agentl.TrapManagers.Add(txtDest. Text,0);
Agentl.Message.Reset;
Agentl.Message.Community := ‘public’;
Agentl.Message.Type_ := snmpTrapl,
Agentl.Message.Enterprise := sysObjectID.Text;
Agentl.Message.GenericTrap := snmpWarmStart;

if trim(EdUDPInDatagrams.Text) <> " then

ObtemDadosMib;
{ sysDescr... }
variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.1.1.0";
variavel. Type_ := snmpOctetString;
Variavel.value := Agentl.Mib.Variables.IltesyéDescr').Value;
Agentl.Message.Variables.Add (variavel);

{ sysObjectID... }

variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.1.2.0";

variavel. Type_ := snmpOctetString;

Variavel.value := Agentl.Mib.Variables.IteaysObjectID").Value;
Agentl.Message.Variables.Add (variavel);

{ sysUpTime... }
variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.1.3.0";




variavel. Type_ := snmpTimeTicks;
Variavel.value := Agentl.Mib.Variables.ltesy6UpTime').Value;
Agentl.Message.Variables.Add (variavel);

{ sysContact... }

variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.1.4.0";

variavel. Type_ := snmpOctetString;

Variavel.value := Agentl.Mib.Variables.Itesy$Contact').Value;
Agentl.Message.Variables.Add (variavel);

{ sysName... }

variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.1.5.0";

variavel. Type_ := snmpOctetString;

Variavel.value := Agentl.Mib.Variables.Ilteay6Name').Value;
Agentl.Message.Variables.Add (variavel);

{ipInReceives... }

variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.4.3.0";

variavel. Type_ := snmpCounter32;
Variavel.value := EdIPInReceives.Text;
Agentl.Message.Variables.Add (variavel);

{icmpInMsgs... }

variavel:= CoSnmpVariable.Create;
variavel.Oid:="'1.3.6.1.2.1.5.1.0";

variavel. Type_ := snmpCounter32;
Variavel.value := EdICmpInMsgs.Text;
Agentl.Message.Variables.Add (variavel);

{ udpInDatagrams... }

varUDPInDatagrams = Agentl.Mib.Vatesbltem('udpIinDatagrams');
varUDPInDatagrams.Oid := '1.3.6.1.2.1@;1.
varUDPInDatagrams.Type_ := snmpCounter32;

varUDPInDatagrams.value :=EdUDPInDatagrams.te
Agentl.Message.Variables.Add (varUDPInDatag)am

{ envia trap... }
Agentl.Send;
end;




4.2. IMPLEMENTAGCAO DO PROTOTIPO

O médulo agente SNMP, ap0s ativado com sucessaiorombjetos contidos
no contexto da MIB e, através de requisicBes douteddgerente, manda informacgdes
dos objetos gerenciados para o gerente especificarehdereco da estacdo que fez a
requisicao, como mostrado na figura 25.

Figura 25: Tela principal do protétipo agente SNMP

(86 family 5 madel 2 stepping 11 atft compatible windows 98

Agente escutando na Porta 161

Segue abaixo parte do coédigo fonte do prototiponganostrando seu

funcionamento no momento em que € inicializado.



procedure Tform_principal.ValoresRegistro;
var
defReg: TRegistry; // definicdes do registro
begin
/I pegar nome do Host do registro
defReg := TRegistry.Create;
defReg.RootKey := HKEY_LOCAL_MACHINE;
if (defReg.OpenKey(gKey,true)) then
begin
/I obter valores do registro paraasaveis
/I valor para sysDescr
sysDescr.Text := defReg.ReadStringP®scr’);
if sysDescr.Text =" then

sysDescr.Text := 'HARDWARE X86 fdyrb model 2 Stteping 11 at/xt compatible windowgs 9
[/l valor para sysObjectID
sysObjectID.Text := defReg.ReadStrEyyObjectID");
if sysObjectID.Text = " then

sysObijectID.Text :='1.3.6.1.4.1315
/[ valor para SysContact
sysContact.Text := defReg.ReadStrygContact');
if sysContact.Text = " then
sysContact.Text := 'LUCIANO WALTRKOGOETEN;
/[ valor para sysName
sysName.Text := defReg.ReadStringlsyse");
if sysName.Text = " then
sysName.Text := 'GUEDDES";
end;
defReg.Free; // libera objeto da memdriavabores para as variaveis definidos
end;

Através das mensagens de Traps o agente SNMPlizadi@a na porta virtual
161 pode notificar o gerente que ocorreu algumerajfio ou outro evento em seu
contexto da MIB. A visualizacdo do funcionamentoTdap € mostrada na figura 26,
onde 0 mesmo monitora alguns objetos.



Figura 26: Envio do Trap
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O moddulo gerente, apds, contactar agentes ativosed@ pode analisar o
contexto da MIB para ver se ocorreu alguma alteraigivalores da variaveis contidas

na MIB através do botéo Visualizar Registros dgpTcamo mostrado na figura 27.

Figura 27: Visualizacao de Registros de Trap
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Para encerrar o0 modulo agente SNMP, basta clicabaiéo Sair na parte

inferior direita da tela, que o mesmo iré finalizamo mostrado na figura 28.

Figura 28: Encerrar modulo Agente
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Inicialmente € inicializado o modulo gerente, pgma 0 mesmo, possa contactar agentes

ativos na rede.

ApoOs a deteccdo de agentes ativos na rede,outre8efsi tornam-se disponiveis

na tela do médulo gerente, para que possam saragpk.

Figura 29: Deteccéo de agentes ativos na rede

. Midulo Gerente "Guedes House"

Requisicio completada.

Apos serem detectados agentes ativos na rede spanlgter a passagem apenas de

agentes especificos que estejam trafegando na rede.



Figura 30: Deteccéo de agentes especificos na rede.

. Miadulo Gerents "Guedes House”

el G e ES RGN

Requisicio completada.




5. CONCLUSAO

Este TCC foi consequiéncia de trabalho continus@mlina no cumprimento de
todas as etapas estabelecidas conforme o cronogdemarabalho apresentado e

aprovado na proposta de TCC.

O Gerenciamento de Redes de Computadores € umacareaevolucao
continua, mas é um tema pouco conhecido e difundidomeio académico e
profissional. Devido a pouca difuséo do tema emoorse dificuldade no levantamento

de material referente ao assunto proposto no TC&saptado.

A especificacdo e implementacdo do protétipo foagnetapas que exigiram um
conhecimento mais aprofundado das caracteristicggatocolo e operacionalidade do

mesmo, bem como 0s conceitos envolvidos na geréeaiades.

Para a implementacdo do protétipo proposto nest€, TiOi utilizado o
componente SNMP Tool da empresa Dart Communicafioessdo shareware ), o qual,
foi de fundamental importancia para a confeccaded€€C. O componente utilizado
oferece diversos recursos, como por exemplo, osacas protocolo SNMP, que
viabiliza a comunicacéo entre os médulos Gerertgente, bem como a compilacao de
MIBs, contento os objetos que devem ser gerencipets modulo Gerente. Sem a
utilizacdo deste componente, ficaria invidvel esfater a comunicacdo entre os
modulos Gerente e Agente, uma vez que para quéuseibnamento ocorresse, seria
necessario a implementacédo do protocolo SNMP easutingdes auxiliares para a

concretizacdo do mesmo.

Existem outros componentes que podem exercer a anesmoionalidade para a
comunicacéao utilizando o protocolo SNMP, como pamaplo a biblioteca WinSnmp, a

gual, tem um enfoque maior para o médulo Gerente.

No propdsito deste trabalho, foi de extrema impmitho conhecimento sobre o

funcionamento das Redes de Computadores no quespeito a Geréncia de Redes,



uma vez que, o0 agente varre informacdes na MIBrade ler o contexto e mandar

informac0des para a estacao gerenciadora.

A implementacdo desde prototipo utilizando-se dguagem Delphi na sua
versdo 4.0 oferece recursos e suporte a aplicagés®e género, fornecendo uma

interface de facil interpretacdo com o usuario.

5.1. SUGESTOES DE CONTINUIDADE

Como complemento para este trabalho, sugere-seimplamentacdo de um

Agente SNMP para o Sistema Operacional Unix.

Uma outra alternativa seria, a implementacdo deagemte SNMP orientado a

objetos.
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