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RESUMO

Este Trabalho de Conclusdo de Curso (TCC), apreesentestudo sobre geréncia de
redes de computadores enfatizando a geréncia demgesho. Apresenta também a
especificacdo e implementacdo de um prototipo tteva para facilitar este gerenciamento,
para um servidor em umhocal Area Network (LAN), utilizando o Smple Network
Management Protocol (SNMP), e usando o padrd8ommon Object Request Broker
Architecture (CORBA).



ABSTRACT

This Work of Conclusion of Course (TCC), presentstady on management of
networks computers emphasizing the management dbrpence. It also presents the
specification and implementation of a software giye to facilitate this management, for a
server in a Local Area Network (LAN), using the $im Network Management Protocol

(SNMP), and using the standard Common Object Redgreker Architecture (CORBA).
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1 INTRODUCAO

Segundo Specialski (1999), por menor e mais simp@s seja, uma rede de
computadores precisa ser gerenciada a fim de ga@od seus usuarios, a disponibilidade de

servicos a um nivel de desempenho aceitavel.

A medida que a rede cresce, aumenta a complexitadeu gerenciamento, forcando

a adocdao de ferramentas automatizadas para a su@ragéo e controle.

Segundo Klauck (1999), o gerenciamento de desempgmbocupa-se com o
desempenho corrente da rede, incluindo paramestadisticos tais como atrasos, vazao,
disponibilidade e numero de retransmissdes. Censésh um conjunto de funcdes
responsaveis por manter e examinar registros cetaritio dos estados do sistema para fins

de planejamento e analise.

Segundo Krupskaia (2000), o padr@ommon Object Request Broker Architecture
(CORBA) é um modelo proposto pefabject Management Group (OMG), objetivado a
promover na teoria e na pratica a tecnologia d¢gstadde forma distribuida, ou seja, é uma
estrutura comum para o desenvolvimento independgmtaplicacées, usando técnicas de
orientacéo a objeto em redes de computadores péteras. Visa diminuir consideravelmente
0s custos, reduzir a complexidade, e proporcio@anithos para 0 surgimento de novas

aplicacdes a partir dos conceitos propostos pel&OM

Desta forma, o presente trabalho de concluséo d® @presenta o desenvolvimento
de um protétipo de software para geréncia de desengpde um servidor em uma rede de
computadores utilizando o SNMP e implementadozatiido o padrdo CORBA/OMG. Para
descricdo da modelagem foi utilizada a ferramensdioRal Rose, pela qual suporta a

metodologia UML. Para desenvolvimento do protatifibzou-se a ferramenta JBuilder 4.

1.1 MOTIVACAO

Com o advento dos modelos abertos de computacédulida orientada a objetos,
uma alternativa para a integracao de sistemasrédagamento de redes e aplicacdes que tem

recebido grande atencéo é a utilizacdo de CORBA.



Tendo em vista que existem alguns trabalhos enl dev@ds-graduacdo envolvendo
geréncia de redes e objetos distribuidos, escabea- area funcional de geréncia de

desempenho para avaliar a juncdo destas tecnalogias

1.2 OBJETIVOS

O objetivo principal do trabalho desenvolvido € @ demonstrar um protoétipo de
software para auxiliar no gerenciamento de desehgpele um servidor em uma rede de

computadores utilizando o protocolo SNMP.

Os objetivos especificos séo:

a) a utilizacdo do padrao CORBA/OMG,;

b) monitoramento de uma rede da familia Microsoft Wimd 9.x e Microsoft
Windows NT.

1.3 ORGANIZACAO DO TEXTO

Este trabalho esta organizado da seguinte forma:

O capitulo 1 apresenta, objetivamente, uma intrédwgp trabalho, suas motivagoes,

seus objetivos e a organizacgao do texto.

O capitulo 2 séo apresentadas as consideracoes gef@ncia de redes, bem como as
etapas no processo de geréncia, 0os modelos de cgenemto, os protocolos de
gerenciamento e as areas funcionais da geréncelds.

O capitulo 3 apresenta consideracdes sobre gerédeiadesempenho, suas

caracteristicas como atrastheoughput e suas relacoes.

O capitulo 4 apresenta uma visdo sobre o SNMPdssiericdo, seus elementos e suas

operacoes.

O capitulo 5 descreve as tecnologias e ferramemiizadas, como a UML e o
CORBA.



O capitulo 6 descreve a especificacdo, implemeatdgdrototipo e a apresentacdo da

operacionalidade do mesmo.

O capitulo 7 apresenta as conclusdes do trabalbntificando o sucesso dos objetivos
definidos para este trabalho como as dificuldades problemas encontrados na elaboracao

do mesmo.



2 GERENCIA DE REDES

Segundo Klauck (1999), geréncia de redes de comp#s pode ser conceituada
como a coordenacao (controle de atividades e nragdo do uso) de recursos materiais
(modems, roteadoresswitches, etc.) e l6gicos (protocolos), fisicamente distfilos na rede,
assegurando na medida do possivel, confiabilidadgos de resposta aceitaveis e seguranca
nas informacgdes. Portanto, gerenciar uma redefisigmotar este sistema de mecanismos de
monitoramento e controle dos elementos de redaldsotte a permitir seu funcionamento

dentro de uma qualidade de servico esperada peldsios da mesma.

Segundo Specialski (1999), a adogcédo de um softdargerenciamento néo resolve
todos os problemas da pessoa responsavel pelaistlagao da rede. Geralmente o usuario
de um software de gerenciamento espera muito delenseqiientemente, fica frustrado
quanto aos resultados que obtém. Por outro ladesasesmos softwares quase sempre sao
sub-utilizados, isto €, possuem inUmeras caratitasgsinexploradas ou utilizadas de modo
pouco eficiente. Para gerenciar um recurso, é séhdesconhecé-lo muito bem e visualizar

claramente o que este recurso representa no comtaxede.

O investimento em um software de gerenciamento pedgustificado pelos seguintes

fatores:

a) as redes e recursos de computacdo distribuidos sstdornando vitais para a
maioria das organizacfes. Sem um controle efetiswecursos ndo proporcionam
0 retorno que a corporacao requer;

b) continuo crescimento da rede em termos de compEs)ensuarios, interfaces,
protocolos e fornecedores ameagcam o gerenciamentqerda de controle sobre
0 gque esta conectado na rede e como os recurg&ossesido utilizados;

C) os usuarios esperam uma melhoria dos servicoscafese (ou no minimo, a
mesma qualidade), quando novos recursos sdo aalmenou quando sao
distribuidos;

d) Os recursos computacionais e as informacgfes daipagdio geram VAarios grupos
de aplicacdes de usuarios com diferentes necessiddel suporte nas areas de
desempenho, disponibilidade e seguranca. O gemmteede deve atribuir e

controlar recursos para balancear estas variassidades;



e) A medida que um recurso fica mais importante pamgyanizacdo, maior fica a sua
necessidade de disponibilidade. O sistema de gareanto deve garantir esta
disponibilidade;

f) A utilizagcdo dos recursos deve ser monitorada éralada para garantir que as

necessidades dos usuarios sejam satisfeitas asimreaaoavel.

Segundo Klauck (1999), em geral, numa empresa mades metas sao fixadas no
sentido de torna-la cada vez maior, 0 que impliexzessariamente em sistemas de
comunicacdo cada vez mais complexos, suportandd e mais aplicacbes e usuarios. A
medida que a empresa cresce, cria-se uma depeadéncional da empresa com o sistema
de comunicacéo utilizado. Como conseqiéncia desseimento, maiores sdo 0s pontos de
erro no sistema, capazes de prejudicar o seu deséimmgomo um todo. Surge desse fato a
importancia do uso eficiente de mecanismos de gexr@ue permitam manter os indices de

desempenho das redes de computadores em niveé/acei

7

Uma implicagdo imediata no crescimento das redesodeputadores € o aumento
substancial de problemas e a consequente necessidageréncia do maior nimero possivel
de recursos materiais e l6gicos destas redes. &riampe notar também que a complexidade
desta geréncia é provocada, principalmente, pelwivdncia de sistemas heterogéneos
devido a convivéncia de sistemas proprietarios (IBDEC, etc.) e suas conseqlentes
diferentes solucbes de geréncia. Assim, a com@dgicha atividade de gerenciamento sera
tdo maior quanto mais diversificados forem os eaaigntos de rede fornecidos por diferentes

fabricantes.

Segundo BRISA (1993), normalmente, tais ferramerdas gerenciamento nao
permitem a interoperabilidade com outras ferrangeatam manuseio integrados entre elas,
fazendo com que, os proprietarios das redes n&apodispor em seu ambientes de produtos
de outros fornecedores, muitas vezes mais efig¢atmicamente e de custos mais reduzidos.
Assim sendo a necessidade de produtos de geremt@arde mdltiplos fabricantes que

interagem entre si € extremamente real e urgente.



O mecanismo de apoio a operagdo de gerenciamenteddaconstitui a ferramenta
mais importante para rastrear e resolver probleidasesquema desse tipo deve incorporar
as seguintes caracteristicas:

a) gerenciamento da rede deve ser parte integral dmaje

b) devem ser permitidos multiplos pontos de acessagerenciamento da rede
(estacOes de controle);

c) a informacéo sobre a rede, bem como as estatistecasia atividade (normal ou
com problemas), incluindo os dados de eventos,rdeser passiveis de obtencdo
de maneira centralizados e apresentados em foroianéate compreensiveis,
possivelmente usando graficos;

d) um esquema de tratamento prioritario deve permiter as mensagens de controle
da rede precedam outros tipos de trafego;

e) devem existir mecanismos de seguranca que limitexoesso a rede e detecte o
Seu uso nao autorizado;

f) as funcdes de gerenciamento de rede devem opdegeindentemente do meio de
transmissao;

g) deve haver um banco de dados contendo informagies ®0dos 0os componentes
da rede e de seus usuarios;

h) alteracBes na rede e redirecionamento devem pedefetivados de forma flexivel

e simples.

A integracdo das funcdes de gerenciamento é imger&ando pode ser acomodada
pela simples adicdo de equipamento extra. Nassadwquiteturas de redes, nas quais é usada
uma abordagem de estratificacdo de funcbes emshnivegerenciamento deve também ser
parte das funcdes inerentes a cada nivel. Por éagteptes que envolvem a interface fisica
do equipamento (tais como o comando de testdqoprback) devem estar embutidos no
nivel fisico, devendo ser possivel seu acionaméatalguma forma controlada pelo sistema

gerenciador da rede.

Por outro lado, para que isto seja implementadoerdeser evitadas solucdes

particulares que impliquem, por exemplo, 0 uso dedems com caracteristicas néo



padronizadas. E preciso buscar uma solucdo québjlitsso gerenciamento de redes num

ambiente heterogéneo.

2.1 ETAPAS NO PROCESSO DE GERENCIA

Segundo Klauck (1999), a primeira idéia na soluggdoum sistema de geréncia
consiste em se utilizar um computador interaginolm ©s diversos componentes da rede a

serem gerenciados para deles extrair as informangiessarias a sua geréncia.

Etapas no processo de geréncia de redes:

a) coleta de dados: € um processo, em geral autom@tieoconsiste de monitoragéo
sobre os recursos gerenciados;

b) diagnéstico: esta etapa consiste no tratamentoaksarrealizados a partir dos
dados coletados. O processo de gerenciamento exeoat série de procedimentos
(por intermédio de um operador ou ndo) com o iotd# determinar a causa do
problema representado no recurso gerenciado;

c) acdo: uma vez diagnosticado o problema, cabe u@a, &g controle, sobre o

recurso, caso o evento ndo tenha sido passag&iddinte operacional).

2.2 MODELOS DE GERENCIAMENTO DE REDE

Segundo Specialski (1999), um sistema de gerenoiante rede é uma colecdo de
ferramentas para monitorar e controlar a redegiiatias da seguinte forma:
a) uma unica interface de operador, com um podeross, amigavel conjunto de
comandos, para executar a maioria ou todas assadtefgerenciamento da rede;
b) uma quantidade minima de equipamentos separatio®, ia maioria do hardware
e software necessario para o gerenciamento da éedecorporado nos

equipamentos de usuarios existentes.

O software usado para realizar as tarefas de gameecto reside nos computadores
hospedeiros (estacbes de trabalho) e nos processad® comunicaca®witches, routers,
hubs,...).



Todos o0s equipamentos da rede, que fazem parteisttbma de gerenciamento,
possuem um conjunto de software destinado as sawdacoletar informacdes sobre as
atividades relacionadas com a rede, armazenaristiseg localmente e responder aos
comandos do centro de controle da rede. Estes re@nseferenciados como agentes. No
minimo um hospedeiro da rede é designado paraefadale controlador da rede (gerente) e
possui uma colecéo de software chamada aplicacgerdaciamento da rede. A aplicacéo de
gerenciamento da rede possui uma interface quetpearum usuario autorizado, gerenciar a

rede. A figura 1 apresenta um cendrio possivehusistema de gerenciamento de rede.

Figura 1 - Configuracdo de um sistema de gerenciami de rede.

[ ] [ ] [ ]
HOSPEDEIRD CONTROLADOR
@/_ GERENTE \ | /
AGENTE|~—____
\
ROTEADOR
T | acENTE
:
=y
HUB l\j X
ADENTE
K m/

FONTE: Specialski (1999)

Um software de gerenciamento genérico € composto po
a) elementos gerenciados;

b) agentes;

C) gerentes;

d) bancos de dados de informacoes;

e) protocolos para troca de informacgdes de gerencitonen
f) interfaces para programas aplicativos;

g) interfaces com o usuario.



2.3 PROTOCOLOS DE GERENCIAMENTO

Segundo Klauck (1999), é clara a necessidade dbatster monitoramento e controle
sobre todos os componentes da rede, de forma atigagaie esta esteja sempre em
funcionamento e que os problemas sejam identifisadolados e solucionados o mais rapido
possivel. Entretanto, esta ndo € uma tarefa #sitedes tém assumido grandes proporc¢oes,
com um grande namero de computadores, além daacwesidicdo de novos componentes,
oferecendo integracdo dados/voz, multiplexadonegemadores, além de tantos outros, o que

tem adicionado mais complexidade a esse ambiente.

Para atender a esta necessidade de gerenciameato desenvolvidos protocolos de
gerenciamento. A principal preocupacao de um pobbode gerenciamento € permitir aos
gerentes de rede realizar tarefas, tais como: olai@os sobre desempenho e trafego da rede
em tempo real, diagnosticar problemas de comunicagéeconfigurar a rede atendendo as
mudancas nas necessidades dos usuarios e do anBierém, varios obstaculos teriam que
ser superados, entre eles a heterogeneidade dgsameuntos de rede (computadores,
roteadores e dispositivos de meio), dos protocddosomunicacao e das tecnologias de rede.
Adicionalmente, era necesséario que esse gerendiani@sse integrado, pois uma solucdo
genérica e integrada auxiliaria os usuarios a reggaaltos custos de uma solucdo especifica,
além de facilitar a manutencédo, o monitoramentorescimento e a evolucdo da rede. Sem

um gerenciamento integrado, a rede pode degraglaedbrnar completamente ineficiente.

As informacgbes de gerenciamento permitem, denttr@®uarefas, produzir registros
de auditoria para todas as conexfes, desconexéabwsfna rede e outros eventos
significativos na rede. Esses registros, por saapermitem determinar futuras necessidades
de adicionar equipamentos, identificar e isolao®romuns de um cliente, além de estudar
outras tendéncias de uso. Devemos destacar ainda&stas informagdes devem possibilitar

uma atuacao preventiva, e ndo meramente reatirarelacao aos problemas.

Ciente destas dificuldades, a I1ISO, vem desenvotvgadrdoes para o gerenciamento
de redes OSI, tendo como protocolo de geréncia ¢PCBlo outro lado, existe lmstitute of
Electrical and Electronics Engineers (IEEE) com um conjunto de padrbes para o

gerenciamento de redes TCP/IP, normalmente refiadscomo SNMP. Atualmente, quase
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todas as plataformas de gerenciamento de redesnaéhteéomercialmente disponiveis
implementam o protocolo SNMP devido a sua simpdidelde implementacdo em relacao ao
CMIP.

2.4 AREAS FUNCIONAIS DA GERENCIA DE REDES

Segundo Klauck (1999) e BRISA (1993), o gerencidménuma pratica vital para a
operacdo de redes de computadores. O uso dos cserdgs redes € afetado pela
disponibilidade e eficiéncia do gerenciamento diese Atualmente, as atividades de controle
e monitoragdo, quando disponiveis, em sua maiséa, realizadas por meio do uso de
ferramentas ou softwares proprietarios, cujo maousgio € integrado. Isto torna o
gerenciamento da rede caro e ineficiente. Assindgena necessidade de produtos de

gerenciamento que, independente do fabricanteajata entre si € fundamental.

Segundo Klauck (1999), com o objetivo de supriragshecessidades, a I1SO
desenvolve padrdes de gerenciamento que permitémerperabilidade de mdultiplos e

diversificados sistemas computacionais e redesuapatadores.

Dentro deste contexto, a ISO dividiu a atividadegdeenciamento em cinco areas
funcionais especificas: gerenciamento de configuracgerenciamento de falhas,
gerenciamento de contabilizacdo, gerenciamento eguranca e gerenciamento de
desempenho. Dentro de cada area funcional, forasensgelvidos padroes de funcdes
(incluindo requisitos, modelos e servigos) pararegciamento das redes. Essas fungdes séo
processos de aplicagdo de gerenciamento que otigaservigos oferecidos pela camada de

aplicacao.

O SNMP, devido a sua natureza como uma solucada&ieduzida do CMIP da ISO,
implementa apenas um pequeno conjunto destas Bimigimidas pela 1ISO. Por isso ele é
considerado “simples” de implementacédo e € um poddcbem mais “leve” que o CMIP.

2.4.1 GERENCIAMENTO DE CONFIGURACAO

Segundo Klauck (1999), a funcdo do gerenciamentocatd@iguracdo envolve a

manutencdo e monitoracdo da estrutura fisica edoda rede, incluindo a existéncia de
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componentes e sua interconectividade. Correspam@ergunto de processos que exercem o
controle sobre os objetos gerenciados, identifioaog] coletando e fornecendo dados sobre
0s mesmos a fim de dar suporte a fungdes de:

a) atribuicdo de valores iniciais aos parametros stesia,;

b) inicio e encerramento de operagfes sobre objeteagados;

c) alteracao da configuracéo do sistema;

d) associacdo de nomes a conjuntos de objetos getteacia

O objetivo principal do gerenciamento de configéicaé manter um registro detalhado
das configuragbes de rede antigas, atuais e pesgpoBtependendo do ambiente, esse
conhecimento detalhado pode compreender uma lisito grande de informacdes sobre

configuracao.

Mudancas, inclusdes e exclusdo na rede devem smpachadas pelos sistemas de
gerenciamento para que sempre se conheca a cagiiguda mesma. Esta é provavelmente a
parte mais importante do gerenciamento de reds, qE» se pode gerenciar uma rede sem

gue se conheca ou se tenha acesso a configuragdesdaa.

Através do gerenciamento de configuracdo é posspp@ exemplo, controlar
informacgdes gerais sobre licenga de software, ctexdpres e outros dispositivos, bem como
informagdes detalhadas sobre verséo de aplicativiver.

Segundo Specialski (1999), o gerenciamento de guatao esta relacionado com a
inicializacdo da rede e com uma eventual desajiilitale parte ou de toda a rede. Também
esta relacionado com as tarefas de manutencadoaeligtualizacao de relacionamentos entre
0S componentes e dtatus dos componentes durante a operacao da rede.

Alguns recursos podem ser configurados para exedife@entes servicos como, por
exemplo, um equipamento pode atuar como roteadonp estacdo de trabalho ou ambos.
Uma vez decidido como o equipamento deve ser usadgrente de configuragcdo pode
escolher o software apropriado e um conjunto dereal para os atributos daquele

equipamento.
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O gerente da rede deve ser capaz de, inicialmeetgjficar os componentes da rede e
definir a conectividade entre eles. Também devecapaz de modificar a configuracdo em
resposta a avaliacbes de desempenho, recuperacdalhds, problemas de seguranca,

atualizagdo da rede ou a fim de atender a necdssidms usuarios.

Relatérios de configuragdo podem ser gerados pesiménte ou em resposta a

requisicoes de usuarios.

2.4.2 GERENCIAMENTO DE FALHAS

Segundo Klauck (1999), o gerenciamento de falheessgonsavel pela manutencédo e
monitoracdo do estado de cada um dos objetos gadesce pelas acdes necessarias ao
restabelecimento ou isolamento das unidades corblgpnas. As informagbes coletadas
podem ser usadas em conjunto com o0 mapa da redejnoicar quais elementos da rede

estdo funcionando, quais operam precariamente @s garmanecem fora de operacéo.

Também é possivel que o gerenciamento de falha&sugerregistro das ocorréncias,
um diagnostico de falhas e uma correlagdo entreressltados do diagndstico e as

subsequentes ac¢des de reparo.

O gerenciamento de falhas utiliza hardware e sofiwmara alertar os gerentes a
respeito de uma falha e para auxiliar no reparaePser também utilizado hardware e
software de tolerancia a falhas ou redundantespqdem continuar a fornecer servigcos de

rede mesmo quando ocorrer falha.

Por exemplo, seria possivel utilizar as seguintesafentas para realizar o

gerenciamento de falhas:

a) sistema de gerenciamento de rede: um sistema dadajgmnento de rede é uma
combinagdo de hardware e software que acompanhancohamento dos
componentes da rede. Este sistema geralmente uroltérminal que concentra e
emite os alarmes, uma indicacdo visual dos digpositque falharam e uma
interface com o dispositivo de relatério remoto;

b) analisador de protocolo: um analisador de protoéalma ferramenta de hardware
e de software que monitora o trafego na rede. Essamenta pode ajudar a
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compreender as complexas interacdes que ocorregedraidentificando como os
protocolos séo utilizados em cada comunicacao;

c) verificador de cabo: um verificador de cabos € uspakitivo de hardware que
identifica falhas no meio de transmissdo. Depenoledd meio, pode ser
identificado o cabo especifico que esta falhandode ocorreu a falha;

d) sistemas redundantes: os sistemas redundantegamtilipecas idénticas de
hardware ou de software para realizar as mesmaédanPor exemplo, servidores
de arquivos espelhados que armazenam exatamenteesmos dados. Se um
servidor falhar, o outro imediatamente o substtuitinuando a servir os clientes
da rede. Com isso, pode-se identificar o servidon defeito e repara-lo sem que
0s usuarios da rede sintam o impacto disto;

e) dispositivo debackup e arquivamento de dados: os dispositivosbaekup e o
arquivamento de dados ndo ajudam a identificarafglhmas podem reduzir

significativamente o impacto.

O numero crescente de produtos de deteccdo e refmarfalhas que tém sido

comercializados proporciona sistemas de gerenci@ntlenfalhas cada vez mais eficazes.

Segundo Specialski (1999), falhas ndo sdo o meamoegos. Uma falha é uma
condi¢cdo anormal cuja recuperacéo exige acao agmgiamento. Uma falha normalmente é
causada por operacdes incorretas ou um namerosexcete erros. Por exemplo, se uma
linha de comunicacdo € cortada fisicamente, nenbimal pode passar através dela. Um
grampeamento no cabo pode causar distor¢des queeimda uma alta taxa de erros. Certos
erros como, por exemplo, um bit errado em uma lideacomunicagdo, podem ocorrer

ocasionalmente e normalmente ndo sdo consideralthas f

Para controlar o sistema como um todo, cada commp@nessencial deve ser
monitorado individualmente para garantir o seugirffuncionamento. Quando ocorre uma
falha, € importante que seja possivel, rapidamente:

a) determinar o componente exato onde a falha ocorreu;

b) isolar o resto da rede da falha, de tal forma daecentinue a funcionar sem

interferéncias;
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c) reconfigurar ou modificar a rede para minimizarngpacto da operacdo sem o
componente que falhou;
d) reparar ou trocar o componente com problemas pataurar a rede ao seu estado

anterior.

O impacto e a duracdo do estado de falha pode s@mixado pelo uso de
componentes redundantes e rotas de comunicacéioasiltas, para dar a rede um grau de

“tolerancia a falhas”.

2.4.3 GERENCIAMENTO DE CONTABILIZACAO

Segundo Klauck (1999), o gerenciamento de contaigdio preocupa-se com a
manutengdo e monitoragdo de quais recursos e detoqui@stes recursos estdo sendo
utilizados. Estas informacdes podem ser utilizgpdaa estatisticas ou para "faturamento”.

As informacfes colhidas pelo gerenciamento de bditacdo podem ser utilizadas

para alocar novos recursos na rede ou simplesmardeplanejar melhorias.

Utilizando o gerenciamento de contabilizagc&o, peeleompreender 0s custos reais da
rede, definir suas capacidades e estabelecercpslig procedimentos para torna-la mais

eficiente.

Segundo Specialski (1999), mesmo que nenhuma agbramerna seja feita pela
utilizagéo dos recursos da rede, o administradoeda deve estar habilitado para controlar o
uso dos recursos por usuario ou grupo de usué&nasp objetivo de:

a) evitar que um usuario ou grupo de usuarios abuseuae privilégios de acesso e

monopolize a rede, em detrimento de outros usyarios

b) evitar que usuarios facam uso ineficiente da redsjstindo-os na troca de

procedimentos e garantindo a desempenho da rede;

c) conhecer as atividades dos usuarios com detallfegestes para planejar o

crescimento da rede.
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2.4.4 GERENCIAMENTO DE SEGURANCA

Segundo Klauck (1999), o gerenciamento de segunafigee-se a protecao e controle
de acesso das informacdes de gerenciamento. Isko gvolver a geragao, distribuicéo e
armazenamento de chaves de criptografia. Senh@sizagdes e outros controles de acesso
devem ser mantidos de forma a proteger qualquernaicdo de gerenciamento de cada

elemento da rede.

O gerenciamento de seguranca aborda 0s aspecsegul@nca essenciais para operar
uma rede corretamente e proteger os objetos gad®xiO sistema de gerenciamento deve
providenciar alarmes para o administrador da ragEndp eventos relativos a seguranca

forem detectados.

A tarefa de gerenciamento de seguranca pode alraisgguinte:

a) identificar os riscos de seguranca e suas conseigisén

b) implementar projetos e equipamentos de rede seguros

c) administrar grupos e senhas de usuarios;

d) usar equipamentos de monitoracdo da rede pardreg@uso, relatar violacdes ou

fornecer alarmes para atividades de alto risco.

Segundo Specialski (1999), o gerenciamento da aegarprové facilidades para
proteger recursos da rede e informacbes dos usudEstas facilidades devem estar
disponiveis apenas para usuarios autorizados. &ssédo que a politica de seguranca seja

robusta e efetiva e que o sistema de gerenciardardeguranca seja, ele préprio, seguro.
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3 GERENCIAMENTO DE DESEMPENHO

Segundo Klauck (1999), enquanto o gerenciamentaldas € principalmente reativo,
0 gerenciamento de desempenho € ativo, envolvermideta e interpretacdo das medicdes
periddicas dos indicadores de desempenho, ideatdiw gargalos, avaliando tendéncias, e
fazendo previsdes do desempenho futuro da rede.

Segundo Specialski (1999), o gerenciamento do de=emo de uma rede consiste na
monitoracdo das atividades da rede e no contraderelcursos através de ajustes e trocas.
Algumas das questdes relativas ao gerenciamenteskmpenho sao:

a) qual é o nivel de capacidade de utilizacéo;

b) se o trafego € excessivo;

c) se othroughput foi reduzido para niveis aceitaveis;

d) se existem gargalos;

e) se o tempo de resposta estd aumentando.

Para tratar estas questdes, o gerente deve facaiizaonjunto inicial de recursos a
serem monitorados, a fim de estabelecer niveigdendpenho. Isto inclui associar métricas e
valores apropriados aos recursos de rede que pdssaauer indicadores de diferentes niveis
de desempenho. Muitos recursos devem ser moni®naa@ se obter informacgdes sobre o
nivel de operagcdo da rede. Colecionando e anabsesids informacdes, o gerente da rede
pode ficar mais e mais capacitado no reconhecindnituacdes indicativas de degradacao

de desempenho.

Estatisticas de desempenho podem ajudar no plasmejam administracdo e
manutencdo de grandes redes. Estas informacdesnpseede utilizadas para reconhecer
situacOes de gargalo antes que elas causem prabfearea o usuario final. Agdes corretivas
podem ser executadas, tais como, trocar tabelest@imento para balancear ou redistribuir a
carga de trafego durante horarios de pico, ou agmidongo prazo, indicar a necessidade de

expanséao de linhas para uma determinada area.

Segundo BRISA (1993), o gerenciamento de desempé&moafundido, as vezes com
o gerenciamento de falhas. Muitas instalacdes aleepsamento de dados tendem a confundir

desempenho com disponibilidade. O gerenciamenttedempenho € importante ndo s6 para
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garantir a qualidade do servi¢co acordada com o&rigs,I como também para assegurar que
esta é atingida com os menores custos possiveie-$89 por meio de gerenciamento de
desempenho adequar os meios de comunicacdo uiBizpdlos usuarios as suas reais
necessidades, auxiliando o setor responsavel petinstracdo de redes a antecipar-se aos
usuarios na manutencdo dos niveis de desempenhaeaioigos oferecidos, como por

exemplo, o tempo de resposta.

O gerenciamento de desempenho esta diretamentzorgldo ao planejamento da

capacidade do sistema sob gerenciamento.

3.1 CARACTERISTICAS DE DESEMPENHO DE REDE

Segundo Comer (2001), informalmente, as redes pasmtlassificadas como de
baixa velocidade ou de alta velocidade. Porém, deffnicdes séo inadequadas porque as
tecnologias de rede mudam tao rapidamente que enteactassificada como "alta velocidade”
pode ser tornar de velocidade média ou baixa emaspeés ou quatro anos. Deste modo,
guando os cientistas ou engenheiros precisam éispegrecisamente as velocidades de uma
rede, eles ndo usam termos informais, as medidastitptivas sdo importantes porque
possibilitam comparar duas redes qualquer. Esied@efine as duas medidas quantitativas

fundamentais de uma rede e explica como elas oelaci a capacidade.

3.1.1 ATRASO

Segundo Comer (2001), a primeira propriedade inaptet das redes que pode ser
gquantitativamente medida € o atrgdelay). O atraso de uma rede especifica quanto tempo
leva um bit de dados viajar através da rede deampuatador até outro; o atraso € medido em
segundos ou fracbes de segundos. Os atrasos patein ldyeiramente, dependendo da
localizacdo do par especifico de computadores gueosiunicam. Embora os usuarios se
importem apenas com o atraso total de uma redmgenheiros precisam fazer medidas mais
precisas. Deste modo, os engenheiros normalmembetaen tanto o atraso maximo como o

atraso médio e dividem o atraso em varias partes.

Parte do atraso em uma rede se deve ao fato demusnal exige uma pequena

quantia de tempo para viajar atraves de um fioilona fotica. Tais atrasos sdo conhecidos



18

como atrasos de propagag@oopagation delays) e sdo geralmente proporcionais a distancia
abrangida. Por exemplo, uma LAN tipica usada dedgram unico edificio tem um atraso de
um milissegundo. Embora tais atrasos parecam vaptes para um ser humano, um
computador moderno pode executar mais de cem stiugbes em um milissegundo. Deste
modo, um atraso de um milissegundo é significabi@@a um computador. Uma rede que usa
um satélite em orbita da Terra para encaminharslddam continente a outro tem um atraso
muito maior - mesmo na velocidade da luz, leva rdaisem milissegundos para um bit viajar

para o satélite e voltar a Terra.

Dispositivos eletronicos em uma rede (por exempidns, bridges ou switches de
pacote) introduzem outra origem de atraso conhemitioo atraso de comutacéswitching
delays). Um dispositivo eletrbnico espera até que toddsitssde um pacote tenham chegado,
e entdo leva uma pequena quantia de tempo parbhe&sogoroximohop antes de enviar um
pacote. CPUs réapidas e o hardware de propdsiteiesp@m tornado os atrasos de comutagao

entre 0s menos significativos.

Como a maioria das LANs usa meios compartilhadegsomputadores devem esperar
até que o meio esteja disponivel. Por exemplo, net@ Ethernet usa@arrier Sense Multiple
Access with Collision Detection (CSMA/CD) e que uma rede d®ken Ring exige que um
transmissor espere por utoken. Tais atrasos, que ndo sdo normalmente grandes, sa

conhecidos como atrasos de acdascess delays).

Uma forma final acontece em unvédre Area Network (WAN) com comutacéo de
pacotes. Em cadavitch de pacote, enfileira pacotes sendo recebidos qarte do processo
de armazenamento e encaminhamento. Se a fila j@mopacotes, o novo pacote pode
precisar esperar enquanto a CPU encaminha pacasteshggaram mais cedo. Tais atrasos

sao conhecidos como atrasos de fitpeueing delays).

3.1.2 THROUGHPUT

Segundo Comer (2001), a segunda propriedade fumdahde redes que pode ser
guantitativamente medida é&hroughput. O throughput € uma medida da taxa em que podem
ser enviados dados através da rede e estd norntalmgpecificada em bits por segundo
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(bps). A maioria das redes tem uroughput de varios milhdes de bits por segurfiitibps).
Porém, sistemas de comunicacdo mais antigos oferdreughputs baixos de até mesmo
300 ou 1200 bits por segundo, e existem redesthooughputs altos que chegam a varios

gigabits por segund@bps).

Como othroughput pode ser medido de varios modos, deve-se ter dunida se
especificar exatamente o que foi medido. Por exemphbe-se que a capacidade de
throughput do hardware subjacente € chamada de largura dk.bBe fato, o termo largura
de banda é as vezes usado como sinénimatimramaghput. Porém, programadores e usuarios
nao se importam com a capacidade do hardware sumbgae estdo interessados na taxa em
que podem ser enviados dados atraves de uma medearficular, na maioria das tecnologias
cada quadro contem um cabecalho, o que signifieaodbroughput efetivo (ou seja, a taxa
em que um computador pode enviar dados) € menaa targura de banda de hardware. N&ao
obstante, a largura de banda de hardware é freaiiente usada como uma aproximagéo do
throughput da rede porque a largura de banda fornece unelistiperior dehroughput - é
impossivel para um usuario enviar dados mais rapdée do que a taxa em que o hardware

pode transferir bits.

Os profissionais de redes usam freqientementerm teelocidade como um sindnimo
parathroughput. Por exemplo, poderia ouvir-se: "A rede tem umacidade de dez milhdes
de bits por segundo”. Embora tais declaractes segamns, elas podem gerar confusao por
que atraso dhroughput séo idéias separadas. De fatothooughput € uma medida de
capacidade, néo de velocidade. Para entenderc@oeliaagine uma rede como uma estrada
entre dois lugares, e 0s pacotes que viajam atdaésde sdo analogos a carros viajando
através da estrada. A taxattieoughput determina quantos carros podem entrar na estrada a
cada segundo, mas o atraso determina quanto tem@migo carro leva para viajar a estrada
inteira de uma cidade a outra. Por exemplo, umadsstque pode aceitar um carro a cada
cinco segundos, tem uthroughput de 0,2 carros por segundo. Se 0 carro exige 3ihdeg
para percorrer a estrada inteira, a estrada temattano de 30 segundos. Agora considere o
gue acontece se uma segunda pista é aberta (o sighro da capacidade). Sera possivel

gue dois carros entrem a cada cinco segundosnpod¢hroughput dobra para 0,4 carros por
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segundo. Naturalmente, os 30 segundos de atras@apecerao inalterados porque cada carro

ainda deve percorrer a distancia inteira.

3.1.3 ARELACAO ENTRE ATRASO E THROUGHPUT

Segundo Comer (2001), em teoria, atrafo@ughput de uma rede sdo independentes.
Na pratica, eles podem estar relacionados. Paemdet por qué, pense sobre a analogia da
estrada discutida acima. Se os carros entram redastm intervalos de tempo regulares, 0s
carros que viajam ao longo da estrada em velocidaderme séo espacados em intervalos
uniformes. Se um carro diminui a velocidade powualg razdo, os demais atras dele irdo
desacelerar também, causando um congestionamerttafego temporario. Os carros que
entram na estrada quando o congestionamento estuarendo experimentarao atrasos mais
longos que os carros que viajam em uma estradaam@@stionada. Uma situacdo semelhante
acontece nas redes. Se gwitch de pacote tem uma fila de pacote esperando quamdo
novo pacote chega, esse pacote sera colocado ndafiiie e precisara esperar enquanto o
switch encaminha os pacotes anteriores. Anadlogo aos raf@aentos em uma estrada, o
trafego excessivo em uma rede é chamado de comggsikentgcongestion). Claramente, 0s
dados entrando em uma rede congestionada expesirerdatrasos mais longos do que os

dados entrando em uma rede ociosa.

Os cientistas da computacdo estudaram a relag@ceatraso e 0 congestionamento e
descobriram que, em muitos casos, 0 atraso espgade ser estimado a partir da
porcentagem da capacidade de rede sendo usadla @mota o atraso quando a rede esta
ociosa, éJ € um valor entr@ e 1 que denota a utilizacéo atual, o atraso efefiv@& dado por

uma férmula simples:
D= Do / (1-U).

Quando uma rede estiver completamente ociose, zero, e o atraso efetivol®.
Quando uma rede operar a 50% de sua capacidad®so afetivo dobra. A medida que o
trafego se aproxima da capacidade da rede (idtbs& torna perto de 1), o atraso tende ao
infinito. Embora a férmula fornegca somente umanestiva que pode acontecer pode-se

concluir:
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O throughput e o atraso ndo sdo completamente independentes.oCaimento do
trafego na rede de computadores, aumentam os gttasa rede que opera perto dos 100%

de sua capacidade tteoughput experimentara atrasos severos.

3.1.4 PRODUTO THROUGHPUT-ATRASO

Segundo Comer (2001), Uma vez que o atraso tbraughput de uma rede séo
conhecidos, é possivel também computar outra medideessante, o produto throughput-
atraso(throughput-delay product). Para entender o significado do produto througlagmatso,
considere a analogia da estrada: quando os catiesrem entrando em uma estrada em uma
taxa fixa de T carros por segundo. E levar D segsinmhra um carro percorrer a estrada,
entdo T x D carros adicionais terdo entrado na@stquando o primeiro carro tiver feito uma
viagem completa. Deste modo, pode haver um totdl deD carros na estrada a qualquer

momento.

O produto throughput-atraso € importante para qealqrede com atrasos
especialmente longos othroughput especialmente grande porque significa que um
computador enviando dados naquela rede pode gergrande volume de dados antes de o

destino receber o primeiro bit.
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4 SIMPLE NETWORK MANAGEMENT PROTOCOL -
SNMP

Segundo Klauck (1999), o SNMP foi desenvolvido angs 80 como resposta para 0s
problemas de gerenciamento em ambiente TCP/IPnitteenvolvendo redes heterogéneas.
Inicialmente foi concebido para ser apenas uma c8oluprovisoria até o completo
desenvolvimento de um protocolo de gerenciamenis awenpleto, o CMIP. Neste contexto,

sem um protocolo melhor disponivel, 0 SNMP passser @ protocolo mais utilizado.

O SNMP é um protocolo da camada de aplicacdo, comstrado na figura 2,
desenvolvido para facilitar a troca de informagdesgerenciamento entre dispositivos de
rede. Estas informacdes transportadas pelo SNMRg(@acotes por segundo e taxa de erro
na rede), permitem aos administradores da redexgareo desempenho da rede de forma

remota, encontrando e solucionando os problemesdga e planejar o crescimento da rede.

Figura 2 - Protocolo SNMP sobre as camadas do TCHI

Processo | Processo Processos de
Agente Gerente Usuério...
SNMP FTP HTTP SMTP
UDP TCP
IP

Protocolo dependente da Rede

FONTE: Klauck (1999)

4.1 DESCRICAO DE SNMP

Segundo Comer (1999), o SNMP ajuda administraddeesede a localizar e corrigir
problemas em uma interligacdo em redes TCP/IP. dmirastrador chama um gerente
SNMP em seu computador local (geralmente uma estég#abalho) e utiliza o gerente para

contatar um ou mais agentes SNMP executados em imadquemotas (normalmente
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gateways). O SNMP emprega um paradigma de busca e armaeetar(fetch-store
paradigm) no qual cada agente mantém um conjunto de vasi@aiceituais (objetos) que
incluem estatisticas simples, tais como contagepadetes recebidos, e variaveis complexas
gue correspondem a estrutura de dados do TCPHiRy cache ARP e tabelas de roteamento
IP. As mensagens do SNMP especificam que o agewe lduscar valores em variaveis ou
armazenar valores em variaveis, e 0 agente conwastesolicitacdes para operacdes
equivalentes sobre estruturas de dados locais. Conprotocolo ndo abrange outras
operacgles, todo o controle precisa ser realizadoinpermédio do paradigma de busca e
armazenamento. Além do protocolo SNMP um padraarii preferente a uma MIB, define o
conjunto de variaveis que agentes SNMP mantém, dmno a semantica de cada variavel.
Variaveis da MIB registram o0 estado de cada redeeatada, estatisticas de trafego,
contagens de erros encontrados e o0s conteudostesrrde estruturas de dados internas,

como a tabela de roteamento IP da maquina.

Segundo Specialski (1999), o modelo arquiteturd’8N uma colecgéo de estacdes de
gerenciamento e elementos de rede. As estacOesreiecamento executam aplicacdes de
gerenciamento que monitoram e controlam os elematgaede. Os elementos de rede séo
equipamentos tais como hospedeirgateways, servidores de terminais, e similares, que
possuem agentes de gerenciamento, responsaveis e@eucdo das funcbes de
gerenciamento de rede, requisitadas pelas estdedgsrenciamento. O protocolo SNMP é
usado para transportar a informacao de gerencianeaite as estacdes de gerenciamento e 0s

agentes existentes nos elementos de rede.

O modelo proposto busca minimizar o nimero e a texigade de funcdes de
gerenciamento realizadas pelos agentes de gereardian\s razdes que tornam este objetivo
atrativo séo:

a) custo de desenvolvimento do software de agentemgamento, necessario para

suportar o protocolo é significativamente reduzido;

b) grau de funcionalidade suportado remotamente éoprimmalmente aumentado, a

medida que se aumenta a utilizacdo dos recursosntdenet na tarefa de

gerenciamento;
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c) a quantidade de fungBes de gerenciamento, queugistadas remotamente, €
gradativamente aumentada, através da imposicadgdenas restricbes sobre a
forma e sofisticacdo das ferramentas de gerenciamen

d) conjuntos simplificados de funcdes de gerenciamsatofacilmente entendidos e
utilizados pelos desenvolvedores de ferramentgednciamento de redes.

O segundo objetivo do protocolo € que o paradignmzidbnal para monitoracdo e
controle deve ser suficientemente extensivel paramadar aspectos adicionais, e

possivelmente n&o previstos, da operacao e geneecta de redes.

O terceiro objetivo é que a arquitetura deve s@tptquanto possivel, independente da

arquitetura e dos mecanismos de hospedeigaseerays particulares.

Segundo Comer (1999), o SNMP define a sintaxe igrofisado das mensagens que
gerentes e agentes intercambiam. Ele utiliza a AJdra especificar tanto o formato de
mensagens como nomes de variaveis da MIB. Assimpatario da maioria dos protocolos
TCP/IP, as mensagens do SNMP néo possuem campagsefirdo podem ser definidas com

estruturas fixas.

Segundo Klauck (1999), hoje o SNMP é o protocolasrmaplementado nos produtos
comerciais de gerenciamento assim como em unieelsgle organizacdes de pesquisa. ISso
gracas ao fato de o SNMP ser um protocolo relatardensimples de ser implementado.

A maior vantagem em usar o SNMP é o fato de que isydementacdo €
relativamente simples. Esta simplicidade torna nfawl para o usuario programar as
variaveis que gostaria de gerenciar. Para o SNMR cariavel consiste das seguintes
informagodes:

a) um titulo que identifica a variavel,

b) a estrutura de dado da variavel;

c) status da variavel,

d) valor da variavel.

Outra vantagem do SNMP é a sua vasta utilizacadnaéunte. Esta popularidade deve-

se ao fato de que até agora nenhum outro protaoeihor apareceu para substituir a
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implementacédo "provisoéria" do SNMP. O resultadsdié que a maioria dos vendedores de
hardware/software para redes desenvolvem seus tpsoghara suportar o SNMP como

protocolo de gerenciamento padrao.

A grande expansibilidade € outro beneficio do SNMPrelativa facilidade de
implementacdo torna também mais facil a atualizadggie protocolo, visando atender as

novas necessidades dos usuarios de redes.

4.2 ELEMENTOS DO SNMP

Segundo Klauck (1999), no modelo SNMP, os recullgagma rede sao representados
como objetos. Cada objeto é, essencialmente, umavehque representa um aspecto do

dispositivo gerenciado. Todos os objetos (varigwsie armazenados na MIB.

Figura 3 - Elementos basicos do SNMP

S~ Agente

*‘:f
[

G000

Modem

FONTE: Klauck (1999)

4.2.1 AGENTES

Segundo Klauck (1999), no modelo de gerenciameNtdF hosts, pontes, roteadores
e hubs devem ser equipados com agentes SNMP para quanpess gerenciados pelas NMS
através do gerente SNMP. O agente responde aiggmpagda estacdo de gerenciamento, que
pode ser o envio de informacfes de geréncia owsagi®e as variaveis do dispositivo onde

esta.

O funcionamento desta estrutura s6 é possivel gragaacesso direto a MIB que o
agente possui, pois todas as informacdes de gar@mwontram-se la. Ao receber uma

mensagem SNMP do gerente, o agente identifica geeagdo esta sendo requisitada e
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qual(is) a(s) variavel(is) relacionadas, e a patér executa a operacdo sobre a MIB; em

seguida, monta uma nova mensagem de resposteg@guenyiada ao gerente.

A primeira vista a comunicacg&o do agente com ongengode parecer injusta, uma vez
gue o agente apenas responde ao que |lhe é gqudstidvias h4 momentos em que o0 agente
pode "falar" com o gerente sem que antes sejaigoadb. Isso ocorre quando o agente
detecta, a partir da analise do contexto da MIgymak situacédo inesperada. Neste momento,
0 agente gera uma mensagem especial, 0 TRAP, @ia &n gerente, relatando sobre a

situacao.

Cabe ao agente um papel fundamental em todo ogs@ake gerenciamento da rede,
acessando e disponibilizando informacdes de gexécmntidas na MIB, além de indicar
situacOes inesperadas de funcionamento do disgmsiti qual gerencia através do envio de

TRAPSs ao gerente.

4.2.1.1 ORGANIZAQAO DE UM AGENTE E MAPEAMENTO DE
NOMES
Segundo Comer (1999), um agente SNMP precisa aceita solicitagdo que chega,
executar a operacao especificada e retornar unpstes O entendimento dos aspectos
basicos de como agentes processam mensagens dambpquor que ajuda a explicar o
software de mapeamento apresentado ao longo dmtesteste capitulo. A figura 4 ilustra a
circulagcdo de uma mensagem por um agente SNMP.

Figura 4 - A circulacdo de uma mensagem do SNMP paim agente.

receber soliatacio analisar e converter e
SHMP que chega o Paraforme vt i A SRR
o eqiimkrite bheal |
i
i
1
]
]
I
¥ 1
1
evlar resposta ao conveter res posta efetnarbuscal :
clisnte 2 paraforrmaentema | ArmaTenatrerdo Bt
solimitado

FONTE: Comer (1999)
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Como a figura 4 indica, o agente primeiro analisaemsagem e efetua a conversao
para a forma interna. Depois, ele mapeia a espacio da variavel da MIB para o item de
dados local responsavel pelo armazenamento dasnafdes necessarias e efetua a operacéo
de busca ou armazenamento. Nas operacdes de llscareenche a area de dados da
mensagem do SNMP com o valor buscado. Caso a nemszgpecifique diversas variaveis,

0 agente percorre o terceiro e 0 quarto passoscadeuma. Finalmente, depois de todas as
operacdes terem sido efetuadas, o agente conveespasta da forma interna para a forma

externa e retorna a mesma ao cliente.

4.2.2 GERENTES

Segundo Klauck (1999), servindo de interface esdraplicacées de geréncia correntes
no NMS e os agentes espalhados pelos dispositevasde esta o gerente. Cabe ao gerente
enviar comandos aos agentes, solicitando infornsacimbre variaveis de um objeto

gerenciado, ou modificando o valor de determinad&vel.

Os gerentes entdo processam estas informacfedaolielos agentes, e as repassam a
aplicacdo que as requisitou. A comunicacdo engerente e as aplicacfes € possivel através

da utilizacdo das APIs do gerente SNMP pelo sistema

A API é um conjunto de func¢des que intermediam ecegdo de comandos entre um
programa e outro, de forma a simplificar a um progr o acesso a fungbes do outro
programa, e que no caso do SNMP intermediam asiedes entre uma aplicagdo de geréncia
e o0 gerente SNMP.

Quando uma solicitacdo da aplicacdo de geréncigache gerente, atraves da API, o
gerente mapeia esta solicitacdo para um ou maisrgdos SNMP que, através da troca de
mensagens apropriadas, chegardo aos agentes oadesfes. Devemos ressaltar que este
comando SNMP montado pelo gerente pode ser ensiado outro gerente, que pode ou nao
repassa-lo a um agente. SO que a comunicacado ggyemnte sO € possivel na versao
estendida do SNMP, o SNMPV2, e né&o faz parte do Blgatirao.

bY

Cabe também ao gerente encaminhar a aplicacdo kcge os TRAPs que

porventura sejam enviados pelos agentes. Assioffwase de geréncia terd conhecimento da
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presenca de um novo equipamento na rede ou do oraiohamento de algum dos

dispositivos da rede.

Quando da inicializacdo do software de geréncidaisa sabe sobre a configuracdo ou
funcionamento da rede. Essas informac¢fes vao smrdeecidas através de TRAPs que sao
enviados pelos agentes; a partir dai o gerentzagqallling a fim de manter a comunicagao

com os agentes, possibilitando ao software de gerémapear, monitorar e controlar a rede.

4.2.3 MANAGEMENT INFORMATION BASE - MIB

Segundo Specialski (1999), a MIB € uma colecaaiestrda de objetos gerenciados.
Objetos gerenciados representam 0s recursos sujadogerenciamento. Cada nodo do
sistema de gerenciamento mantém uma MIB que redletstado dos recursos gerenciados
naguele nodo. Uma entidade de gerenciamento podéaray os recursos de um nodo, lendo
os valores dos objetos na MIB e pode controlarecsrsos de um nodo, modificando estes

valores.

Os nomes para todos os tipos de objetos contidbiiBaao definidos explicitamente
na MIB padréo Internet ou em outros documentossggeiem as convengdes de nomeacao
definidas na SMI. A SMI requer que todos os praimEode gerenciamento definam
mecanismos para identificar instancias individuwdos tipos de objetos de um elemento de

rede particular.

4.2.3.1 ESTRUTURA DA MIB

Segundo Klauck (1999), todos os objetos gerenciautmsmodelo SNMP estdo
armazenados e dispostos numa estrutura hierarguasa,conhecida comérvore. As folhas
da arvore sé@o os objetos gerenciados atuais, @udeum representa algum recurso, atividade
ou informacao relacionada que deve ser gerenchagaopria estrutura em arvore define o

agrupamento de objetos em conjuntos relacionados.

Para cada tipo de objeto na MIB é associado untifab@ador de tipo ASN.1, @bject

Identifier. O identificador serve para nomear o objeto. Camalor associado com o tipo
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Object Identifier € hierdrquico, a nomeacgdo também serve para fidanta estrutura dos

tipos de objeto.

O identificador € Unico para cada tipo de objetu $alor consiste numa sequéncia de
inteiros. Iniciando pela raiz da arvore, cada patisra componente do valor do identificador
representa um ramo da arvore. A partir da raizpeinamos trés ramos principais no primeiro
nivel da arvoreiso, ccitt e uma juncédaso-ccitt. Sob o ramo iso uma sub-arvore € utilizada

por outras organizagdes (org), uma das quaid &departament of Defense (DoD).

A especificagdo MIB define os grupos de varidvedsessarias a monitoracdo e
controle de varios componentes da rede. Para o SR todos os grupos de variaveis
definidas pela especificacdo MIB sdo obrigatorldsy dos mais importantes e obrigatério

para o SNMP € o grupo Internet

Segundo Specialski (1999), a sub-arvore MGMT congémefinicdo das bases de
informacg&o de gerenciamento que foram aprovadas|peernet Architecture Board (IAB).
Atualmente, existem duas versdées da MIB: mib-1 b-ZniA mib-2 é uma extensdo da
primeira. As duas possuem o mesmo identificad@utearvore porque apenas uma das duas

estara presente em qualquer configuragao.

A figura 5 mostra a arvore de registro utilizadeepgomeacao de objetos definidos na
MIB.
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Figura 5 - Arvore de registro de tipos de objetos
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CCITT (0) JOINT-ISO-CCITT (2)
ISO (]I)
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DIRECTORY (1) MGMT (2) PRIVATE (4)
EXPERIMENTAL(3)
MIB (1) ENTERPRISESI[1]
EGP (8)
TCP (6) IBM (2)
INTERFACE (2) IP (4)
UDP (7)
PROTEON (1)
ICMP (5)
SYSTEM(1) ADDRESS
RESERVED (0)
TRANSLATION (3)

FONTE: Specialski (1999)

Os objetos da mib-2 sdo subdivididos nos segugrtgsos:

a) system: informacdes gerais sobre o sistema;

b) interfaces: informacdes sobre cada uma das interfaces dmsspara a sub-rede;

c) at: descreve a tabela de translacdo de enderecasr@geamento de enderecos
internet para enderecos de sub-rede;

d) ip: informacéo relativa a experiéncias de implemédidag execucao do protocolo
Internet Protocol (IP) no sistema;

e) icmp: informacdo relativa a experiéncias de impleme&dag execucado do
protocololnternet Control Message Protocol (ICMP) no sistema,;

f) tcp: informacéao relativa a experiéncias de implemditag execucao do protocolo
Transmission Control Protocol (TCP) no sistema;

g) udp: informacdo relativa a experiéncias de implemeagexecucdo do protocolo
User Datagram Protocol (UDP) no sistema;
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h) egp: informacao relativa a experiéncias de implemeidag execucédo do protocolo
External Gateway Protocol (EGP) no sistema;

i) transmission: fornece informagdes sobre esquemas de transnespémiocolos de
acesso em cada interface do sistema;

J) snmp: informacdo relativa a experiéncias de implemddae execucdo do

protocoloS mple Network Management Protocol (SNMP) no sistema.

A organizacdo em grupos é conveniente porque @tasbgdo organizados de acordo
com as fungbes das entidades gerenciadas e tamirguepela oferece um guia para os
implementadores de agentes, no sentido de idemtifiguais objetos devem ser
implementados. Se a semantica de um grupo for &aglicpara uma determinada
implementacéo, entdo todos os objetos do grupaneee implementados. Por exemplo, uma
implementac&o deve incluir todos os objetos do@PP se e somente se ela implementa o
protocolo TCP; portanto, untaidge ou umrouter ndo necessita implementar os objetos do
grupo TCP. Uma excecdo a esta regra é o gatipa figura 6 ilustra a estrutura do grupo
system e a tabela 1 fornece a sintaxe do objeto, a falenacesso permitida e uma descricao

sucinta da semantica.

Figura 6 - Grupo system da MIB-II
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FONTE: Specialski (1999)

Tabela 1 - Objetos do grupcsystem da MIB-II



32

Objeto Sintaxe Acesso Semantica
SysDescr DisplayString RO Descricao de uma
(Sze (0..255) entidade(hardware, sistp-
ma operacional, etc.)
SysObjectID Object RO Identificacdo do sub-
I dentifier sistema contido na
entidade
SysUpTime TimeTicks RO Tempo decorrido desdé
a Ultima reinicializagao
SysContact DisplayString RW Identificacdo da pessos
(Sze (0..255) de contato para este
nodo gerenciado
SysName DisplayString RW Nome atribuido
(Sze (0..255) administrativamente
para este nodo
SysLocation DisplayString RW Localizacao fisica do
(Sze (0..255) nodo
SysServices Integer RO Valor indicando o
(0..127) conjunto de servicos

oferecidos pela entidad

1%

FONTE: Specialski (1999)

4.2.3.2 TIPOS DE OBJETOS DE UMA MIB.

Segundo Mello (2000), os objetos da MIB tém um #@ppecifico de valores. O SNMP

define varios tipos primitivos de objetos, como:

a)

b)

de texta define-se o tipo DisplaySiring” que pode conter informacéo textual
arbitraria (normalmente para um maximo de 256 taras). O texto deve conter
somente caracteres de impressédo. Exemplos destédipbjeto incluem valores
"sysDescr" e "ifDescr". Este tipo de objeto é bastante utilizado nas$vlIB
contadores define-se o tipo Counter” que € um valor numérico que sé pode
aumentar. Este é o tipo mais comum de objeto de BNMMIB padrao e inclui
objetos como ipInReceives’, "ipOutRequests’, e "snmplnPkts'. Contadores
ultrapassam o valor maximo da variavel, mas nuonda ger negativo;

de medida define-se do tipo Gauge" que € um valor numérico que pode
aumentar ou pode diminuir. Este tipo € encontrad@geenas algumas localizacbes
dentro da MIB padrdo. Exemplos deste tipo de objeicduem o objeto
"tcpCurrEstab™;



d)

f)

9)

h)

)
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inteiros: define-se do tipo Ihteger” que pode conter valores positivos ou
negativos. Este valor normalmente € fornecido @dores do tipo Counter” ou
"Gauge", mas as vezes € expresso em MIB de equipameatiasdntes;
enumerados define-se um tipo Enumerated Value' que associa um campo
textual com um valor numérico. Este tipo é bastama@mum na MIB padrdo e
inclui objetos como iITAdmimSatus’, cujo valores enumerados saop(l)",
"down(2)", e 'testing(3)". Geralmente os valores enumerados sédo formatdaos
seguinte forma "nome(nimero)";

tempo: define-se um tipoTimeTicks' que representa um tempo decorrido. Este
tempo sempre tem uma resolucédo de um centésimegdado, até mesmo quando
esta resolucdo néo é usada. Administradores ddremfleentemente formatam este
valor de tempo como "HH:MM:SS:cc" para exibicdo.r Rxemplo, o valor
"sysUpTime" indica o tempo decorrido desde que um disposfoveoeiniciado;

objeto: define-se um tipo Object" que pode conter o identificador para outro
objeto SNMP. Se o objeto nomeado é compilado na, MIBome geralmente é
apresentado como mesmo nome no objeto SNMP. Um paedeste tipo de
objeto é a variavelsysObjectID" da MIB;

endereco IP define-se um tipolP address' que contém o endereco IP de um
dispositivo de rede. Este tipo de objeto € exibitkglientemente como um
endereco IP convencional. Exemplos deste tipo getabcluem pRouteDest”,
"IpRouteNextRop" e "ipRouteMask”;

endereco fisico define-se um tipoPhysical address’, que contém o endereco
fisico de um dispositivo de rede. Gerentes exibeqientemente este tipo de
objeto como uma sucesséao de valores hexadecinegegidos pela palavra chave
"hex:", e separados através de dois pontos. Exemplés tij@s de objetos incluem

0 objeto TfPhysAddress’;

string: define-se um tipoRring”, que contém uma tabela de valores arbitrarios.
Quando a cadeia de caracteres contém sO caraéi8@d, os gerentes exibem
este valor como umaring de texto. Caso contrario, gerentes exibem este tip

como uma sucesséao de valores hexadecimal, precqoiiti palavra chavéeéx:”,
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e separados através de dois pontos. Este tipo f& @aincomum, mas
ocasionalmente encontrados em MIBs proprietarias;

k) tabela o tipo 'Table® € um objeto que contém entradas da tabela. Esiede
objeto sempre é um nome intermediario que conténdivenorio de "Entrada"” e
gue contém varios objetos da tabela;

[) auxiliares: o tipo 'Branch" é um objeto que contém tipos adicionais, tabedas,

qualquer tipo de objeto listado acima.

4.2.3.3 ACESSO A VALORES DA MIB

Segundo Mello (2000), cada objeto SNMP ¢é definidoapter um tipo de acesso
"somente leitura”, "leitura escrita" ou "apenagiest Isso determina se o usuério pode ler o
valor de objeto, pode ler e pode escrever o ol um comandoSET") ou sO pode

escrever o objeto.

Antes que qualquer objeto possa ser lido ou passassrito, 0 nome comunitario do
SNMP deve ser conhecido. Estes homes comunit@msanfigurados pelo administrador, e
podem ser vistos como senhas necessarias parar alaeda@s ao SNMP. No sentido exato,
nomes comunitarios existem para permitir que patéedIB no SNMP, e subconjuntos de
objetos sejam referenciados. Como o termo "Comumilt® requerido, espera-se que 0
verdadeiro propdésito destes valores seja identificenunitariamente entre objetos SNMP
configurados. Porém € pratica comum fazer estees@ommunitarios limitarem o acesso da

capacidade do SNMP para usuarios sem permissao.

4.3 OPERACOES SNMP APLICADAS AS VARIAVEIS DA
MIB

Neste tdpico sdo apresentados, conceitualmenteecanismos de busca e atualizacdo

de informacdes nas variaveis da MIB, referentasnagira versao do protocolo SNMP.

4.3.1 GET

Segundo Klauck (1999), o gerente SNMP envia o0 comd@BET a um determinado

agente toda vez que necessita recuperar uma irgaéomde gerenciamento especifica do
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objeto gerenciado pelo agente. Estas informacoesnéam-se na forma bésica de variaveis,
que por sua vez estdao na MIB do elemento de redmgado. Logo, o comando GET, na

verdade, solicita ao agente a leitura de deterrafjsadariavel (is) da MIB em questao.

4.3.2 GETNEXT

Segundo Klauck (1999), o comando GETNEXT assemsthae comando GET, no
entanto, enquanto o comando GET solicita ao agenéttura de determinada instancia de
uma variavel, ao receber um comando GETNEXT, o tegdave ler a proxima instancia

disponivel, na ordem da MIB, da(s) variavel (igasadas.

Esta operacao é especialmente poderosa na recapel@agima tabela de instancias da
MIB, cujo tamanho seja desconhecido. Para istmi®dalmente especificado no comando
GETNEXT o nome da tabela, o que retornard commstam primeiro item (neste caso, uma
instancia de variavel) da tabela. Com o nome dmeiro item da tabela, o gerente pode
enviar um outro GETNEXT, desta vez passando a stspdo GETNEXT anterior como
parametro, a fim de recuperar o proximo item dalggke assim sucessivamente até recuperar
todas as instancias da variavel na tabela. Pegaasb, se o comando GET fosse utilizado ele

falharia, pois 0 nome da tabela n&do correspondeaainstancia individual da variavel.

4.3.3 SET

Segundo Klauck (1999), a operacdo SET requisitama determinado agente a
atribuicao/alteracdo do valor de determinada(s)iaval (is) de uma MIB. Alguns
desenvolvedores acreditam que este comando néaordwmraar um RESPONSE. Outros
acham que a operagcao SET deve retornar algumaagéticde que a operacédo foi efetuada.
Porém o mais correto seria que apos cada operd£Bs&@re uma variavel, uma operacao
GET fosse efetuada sobre a mesma variavel a firasdegurar que a operacdo SET foi

efetuada.
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4.3.4 TRAP

Segundo Klauck (1999), a operacdo TRAP difere das@s outras. Ela é utilizada por
um agente SNMP para notificar de forma assincronaima gerente algum evento

extraordinario que tenha ocorrido no objeto geiwi

Diversos gquestionamentos sao feitos quanto a pstagdo. Talvez o maior deles seja:
Quais eventos devem realmente ser notificados snig® Embora todos concordem que o
gerente deva ser informado de alguns eventos sigtivos, muitos fornecedores de produtos

que implementam o SNMP trazem TRAPs especificogpmdeles desnecessarios.

4.3.5 RESPONSES

Segundo Klauck (1999), como ja descrito, sempreuuiegente recebe um comando
GET, GETNEXT ou SET ele tenta executar a operagdociada e, conseguindo ou nao,
constréi uma outra mensagem que € enviada ao endasequisicdo. Esta mensagem é a
GETRESPONSE. Das opera¢gdes SNMP, apenas o TRAgendam RESPONSE.

4.4 STRUCTURE OF MANAGEMENT INFORMATION - SMI

Segundo Klauck (1999), a Estrutura da InformacédoGidgenciamento (SMI) é
especificada na RFC 1155 e define a estruturaésrda qual uma MIB pode ser definida e
construida. A SMI define os tipos de dados que meser usados na MIB e especifica como

0s recursos na MIB sé&o representados e nomeados.

A SMI evita tipo de dados complexos para simplifiaatarefa de implementacéo e
aumentar a interoperabilidade. InevitavelmentéVii®s desenvolvidas por fornecedores irdo
conter tipo de dados particulares, a menos quegi@ss sejam impostas na definicdo de cada

tipo de dado a fim de manter a interoperabilidade.

Para fornecer um caminho de padronizacdo na repegs® das informacdes de
gerenciamento, a SMI deve fornecer o seguinte:
a) padronizacgao técnica na definicdo estrutural de MiBa
b) padronizacdo técnica na definicdo de objetos iddais, incluindo a sintaxe e o
valor de cada objeto;
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c) padronizacéo técnica na codificacdo dos valore®bjesos.

Segundo Specialski (1999), o modelo de informagiand sistema de gerenciamento,
fornece a estrutura para representacdo, armazetmmedransferéncia das informacfes de

gerenciamento. Esta estrutura € denominada SMIependlendo do sistema, podera

apresentar maior ou menor complexidade.

No modelo OSI, a SMI é baseada no paradigma detag&o a objetos, enfatizando as
hierarquias de classe, dentainment e de registro. Ja o modelo SNMP, utiliza conceites

tipos de dados, embora a sua nomenclatura refiaaebgetos.

Dois documentos definem a informagédo de gerencitomam modelo SNMP: o RFC
1065 - Estrutura da Informacéo de GerenciamentoRE-G 1066 - Base de Informacéo de
Gerenciamento. Os dois documentos foram projetpdos serem compativeis tanto com o
SNMP quanto com o modelo de gerenciamento OSI,npoce modelo de informacao de

gerenciamento OSI utiliza definicbes mais complexas

As funcdes de gerenciamento de rede podem ser asipem duas categorias:
monitoracdo de rede e controle de rede. A monifmrala rede esta relacionada com a tarefa
de observacdo e analise do estado e configurac®euwse componentes; € uma funcédo de
“leitura”. O controle da rede € uma funcdo de ‘éatre esta relacionada com a tarefa de

alteracéo de valores de parametros e execucadetendeadas acoes.

4.4.1 MONITORACAO DA REDE

Segundo Specialski (1999), a monitoracao consiat@bservacdo de informacdes
relevantes ao gerenciamento. Estas informacfespsédeclassificadas em trés categorias:
a) estatica: caracteriza a configuracdo atual e asezitos na atual configuracao, tais
como o numero e identificacdo de portas em um dotea
b) dindmica: relacionada com os eventos na rede,ctaiso a transmissao de um
pacote na rede;
c) estatistica: pode ser derivada de informacfes di@@mex. média de pacotes

transmitidos por unidade de tempo em um determiseaiema.
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A informacao de gerenciamento é coletada e armdagmar agentes e repassada para
um ou mais gerentes. Duas técnicas podem sezadidé na comunicacdo entre agentes e

gerentespolling e event-reporting.

A técnica de polling consiste em uma interacdo iplo tequest/response entre um
gerente e um agente. O gerente pode solicitar agemte (para o qual ele tenha autorizag&o),
o envio de valores de diversos elementos de infgdimaO agente responde com os valores

constantes em sua MIB.

Na técnica deevent-reporting, a iniciativa é do agente. O gerente fica na escuta
esperando pela chegada de informagfes. Um agedéegewmar um relatério periodicamente
para fornecer ao gerente o seu estado atual. Adieidade do relatério pode ser configurada
previamente pelo gerente. Um agente também podaremw relatério quando ocorre um

evento significativo ou néo usual.

4.4.2 CONTROLE DE REDE

Segundo Specialski (1999), esta parte do gerenotamée rede diz respeito a
modificacdo de paradmetros e a execucdo de acOasresistema remoto. Todas as cinco
areas funcionais de gerenciamento (falhas, desdmpesontabilizacdo, configuracdo e
seguranca), envolvem monitoracao e controle. Tiathdmente, no entanto, a énfase nas trés
primeiras destas areas, tem sido na monitorac@piaato que nas duas ultimas, o controle
tem sido mais enfatizado. Alguns aspectos de dentra geréncia de configuracdo e de

seguranca sdo apresentados a seguir.

O controle de configuracao inclui as seguintesdesc

a) definicdo da informagao de configuracao, recursasilbutos dos recursos sujeitos
ao gerenciamento;

b) atribuicdo e modificacdo de valores de atributos;

c) definicho e modificacdo de relacionamentos entoeirs®s ou componentes da
rede;

d) inicializacao e terminacdo de operacdes de rede;

e) distribuicdo de software;
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f) exame de valores e relacionamentos;

g) relatérios destatus de configuracao.

O controle de seguranca é relativo a segurancarelmgsos sob gerenciamento,
incluindo o préprio sistema de gerenciamento. Oscjpais objetivos em termos de
seguranca, séo relativos a confidencialidade, ritede e disponibilidade. As principais

ameacas a seguranca referem-se a interrupcaageptaciao, modificacdo e mascaramento.

As funcdes de gerenciamento de seguranca podesgrsgradas em trés categorias:
a) manutencado da informacéo de segurancga;
b) controle de acesso aos recursos;

c) controle do processo de criptografia.

4.5 O SNMP SOBRE A CAMADA DE TRANSPORTE

Segundo Klauck (1999) e Mello (2000), o protocolMF foi desenvolvido para
rodar sobre a camada de transporte, na camaddickcap da pilha de protocolo TCP/IP. A
maioria das implementacdes do SNMP utilizam o UBd#mo protocolo de transporte. O
UDP é um protocolo ndo-confiavel, ndo garantindentega, a ordem ou protecado contra
duplicacdo das mensagens.

O SNMP utiliza o UDP, pois foi desenvolvido paradionar sobre um servico de
transporte sem conexdo. A maior razdo para istodésempenho. Utilizando um servico
orientado a conexdo, como o TCP, a execucdo deametacdo necessitaria de uma prévia
conexdo, gerando umwverhead significativo, o que é inaceitavel na atividade gigéncia

onde as informacgfes devem ser trocadas entreidaded da forma mais rapida possivel.

Segmentos UDP séo transmitidos em datagramas IPab®calho UDP inclui os
campos de origem e destino, e shecksum opcional que protege o cabecalho UDP e os
dados de usuario.

Duas portas UDP séo associadas as operacdes SNvipepacdes GET, GETNEXT
e SET utilizam a porta 161. Por ser acionada eroscde excecdo, a operacdo TRAP tém

reservada para si a porta 162.
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Como o UDP é um protocolo ndo-confiavel, é possiuel mensagens SNMP sejam
perdidas. O SNMP por si s6 ndo fornece garantieesalentrega das mensagens. As acdes a
serem tomadas quando da perda de uma mensagem IS¢\ o abordadas pelo padrdao. No
entanto, algumas consideragfes podem ser feitas agierda de mensagens SNMP. No caso
de uma mensagem de GET ou GETNEXT, a estacéo deaj@mento deve assumir que esta
mensagem (ou 0 GETRESPONSE correspondente) tetih@esidida se ndo receber resposta
num certo periodo de tempo. A estacdo de gerenotareatdo pode repetir a mensagem uma
ou mais vezes até que obtenha a resposta. Desdengueicorequest-id (que identifica a
mensagem) seja utilizado para cada operacdo distiib havera dificuldade em identificar

mensagens duplicadas.

No caso de uma mensagem de SET, a recuperacagormse/elmente envolver o
teste no objeto associado a operacao através déstmasobre este mesmo objeto a fim de

determinar se a operacao SET foi ou n&o efetivada.

Uma vez que a operacdo TRAP ndo gera uma mensagemsplosta, ndo € facil

identificar a perda de uma mensagem desse tipo.

No SNMP o gerente executa o gerenciamento atraméstitizacdo do protocolo
SNMP, que é implementado no topo das camadas UD® db protocolo dependente do tipo
de rede (Ethernet, FDDI, X.25, por exemplo).

O SNMP requer alguns servicos da camada de traespara que suas mensagens
sejam transmitidas entre as entidades de gerenaianisso independe da implementacéo da

camada de transporte.

A figura 7 ilustra o contexto do protocolo SNMP p#ha de protocolo TCP/IP,

utilizando o UDP como protocolo de conexao.
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Figura 7 - Protocolo SNMP sobre a camada de transpe
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4.5.1 SERVICOS EXIGIDOS PELO SNMP

Segundo Klauck (1999) e Mello (2000), rodando nana@a de Aplicacdo da
arquitetura TCP/IP, como mostrado na figura 7, &I8Nencontra-se acima das camadas de
transporte e rede. Para que o SNMP possa funciadaguadamente, estas camadas
(transporte e rede) devem fornecer ao menos ciacaces que sao de vital importancia a
movimentagdo das mensagens SNMP através da rede:

a) roteamento: a camada de rede é quem fornece a@eRide roteamento, as quais
aperfeicoam toda a utilidade do gerenciamento de, r@ando a possibilidade de
“re-rotear” 0s pacotes em torno de areas da redefathas. Isso permite que o
gerenciamento da rede continue operando mesmo fgtids em alguma(s)
maquina(s) na rede;

b) independéncia do meio: permite ao SNMP gerenciaraiites tipos de elementos
da rede, de forma independente. Caso o SNMP fasstraido sobre a camada de

enlace, estaria preso a esta implementacdo deeeafpecifica, desse modo o
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SNMP né&o poderia gerenciar um outro dispositivo duelementasse outro
protocolo de enlace, o que degradaria o gerenciandenrede;

fragmentacao e remontagem: este servico estaoeéatn com a independéncia do
meio. As mensagens SNMP podem ser fragmentadas@ntep, transmitidas pelo
meio e remontadas no destino. O protocolo IP permite os pacotes SNMP
trafeguem pelo meio com diferentes tamanhos. Anfeagacdo e a remontagem
reduzem a robustez geral do gerenciamento dapetese qualquer fragmento for
perdido pelo caminho, toda a operagéo ira falhar;

checksum ponto-a-ponto: @hecksum ponto-a-ponto € um servico de checagem de
erros fornecidos pela camada de transporte queitpeanuma entidade conferir a
integridade dos dados recebidos através da redegerdando a confiabilidade da
transmisséo;

multiplexacédo/demultiplexacdo: os servicos de rplékacédo e demultiplexacéo
sao fornecidos pelo protocolo de transporte. Estedcos facilitam em muito os
possiveis relacionamentos de gerenciamento comMPSIgermitindo que varias

aplicacdes SNMP possam “utilizar” servicos da caadaltransporte.
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5 TECNOLOGIAS E FERRAMENTAS UTILIZADAS

Neste capitulo é feita uma explanacdo sobre asltgpas e ferramentas utilizadas

para o desenvolvimento do presente trabalho.

5.1 UNIFIED MODELING LANGUAGE - UML

Segundo Furlan (1998), a UML € uma tentativa deqragar a modelagem orientada
a objetos de forma que qualquer sistema seja qualof tipo, possa ser modelado
corretamente, com consisténcia, facil de se comumiom outras aplicacdes, simples de ser

atualizado e compreensivel.

A UML é a linguagem padréo para especificar, vizaal documentar e construir
artefatos de um sistema e pode ser utilizada camhastos processos ao longo do ciclo de

desenvolvimento e através de diferentes tecnolagiasiplementacéo.

Diante da diversidade de conceitos das diversagsdolegias de orientacéo a objetos,
Grady Booch, James Rumbaugh e Ivar Jacobson dmuidoriar uma Linguagem de

Modelagem Unificada.

Existem cinco fases no desenvolvimento de sistetaaoftware em UML: analise de
requisitos, analise, projeto, programacéao e teksas cinco fases ndo devem ser executadas
nesta ordem, mas concomitantemente de forma queepras detectados numa certa fase
modifiguem e melhorem as fases desenvolvidas anteente de forma que o resultado

global gere um produto de alta qualidade e perfooma

Na analise de requisitos, é feita a captura asg¢dts e necessidades dos usuarios do

sistema a ser desenvolvido através do uso de famt@nadas caso de uso.

A fase de analise esta preocupada com as primedstsacoes (classes e objetos) e
mecanismos que estardo presentes no dominio déeprabAs classes sdao modeladas e
ligadas através de relacionamentos com outrasesl@ssao descritas no Diagrama de Classes.

Na fase de projeto, o resultado da analise € exp@amn solucdes técnicas. Novas

classes serdo adicionadas para prover uma infigtwgst técnica: a interface do usuario e de
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periférico, gerenciamento de banco de dados, caragdo entre outros sistemas, dentre

outros.

Na fase de programacdo, as classes provenientgsopdo sdo convertidas para o

cédigo da linguagem orientada a objetos

5.1.1 DIAGRAMAS DA UML

Segundo Furlan (1998), na UML, o modo para descregevarios aspectos de
modelagem, € através da notacao definida pelosveeios tipos de diagramas. Na UML, os
principais diagramas sdo: diagrama de casos dedimsgrama de classes e diagramas de

sequéncia.

Um diagrama de caso de uso é um grafico de atomessonjunto de casos incluidos
por um limite de dominio, comunicacdo, particdossoaiacdo entre atores, assim como
generalizacfes entre casos de uso. Como primessm eara a analise, definir os casos de uso

gue descrevam o que o sistema ira fornecer em sedméuncionalidade.

O diagrama de classes € a esséncia da UML, resuttaduma combinacdo de
diagramas propostos pe@@bject Modelling Technique, Booch e varios outros métodos. A
metodologia define esse diagrama como uma estrldgiea estatica em uma superficie de
duas dimensfes mostrando uma colecédo de elemestiasadivos de modelo, como classes,

tipos e seus respectivos conteudos e relacgdes.

O diagrama de classes consiste de Objetos, ClaSgesacOes, Associacdes e

Restricoes.

Os diagramas de sequéncia expdem o aspecto do onapled enfatiza o
comportamento dos objetos em um sistema, incluistdas operacoes, interagdes,
colaboracbes e historias de estado em sequéncpotaginde mensagem e representacao

explicita de ativacao de operacoes;

Para maiores informacdes sobre a UML pode ser énactanem Furlan (1998).
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5.2 COMMON OBJECT REQUEST BROKER
ARCHITECTURE - CORBA

Segundo Klauck (1999), o padrao CORBA/OMG é um waigf de padrbes e
conceitos para objetos distribuidos em ambienteg@ Segundo essa arquitetura, métodos
de objetos remotos podem ser ativados de formapasente, em ambientes distribuidos e
heterogéneos, através de um ORB. No CORBA, é mdsimbém obter interoperabilidade
entre objetos desenvolvidos em linguagens difeset¢eprogramacao (C, C++, Ada Cobol,
Java, Smaltalk), em que as diferencas de cada ammaécaradas pelo CORBA através do
mapeamento adequado da IDL, para a linguagem dgrgmacéo desejada. Cada objeto
CORBA tem sua interface especificada em IDL, umguagem declarativa, sem nenhuma
estrutura algoritmica, com sintaxe e tipos pred#ds) baseados na linguagem C++. Portanto,
0 uso desta linguagem permite tratar das heteraipeiess do ambiente, tais como 0s

diferentes tipos de maquinas, sistemas operacierlaguagens de programacao.

Segundo Capeletto (1999), o CORBA, desenvolviddle89 pelo OMG, permite que
objetos invoquem métodos em objetos distribuidoseztes como estes fossem locais. Numa
implementacdo CORBA € necessario que haja no mjrdmie ORB, localizados em ambos
os lados do sistema cliente/servidor, para criger@nciar a comunicagdo entre 0s objetos.
ORB's sdo a chave para a arquitetura CORBA deasbgkstribuidos, sdo middleware que
interfaceia os componentes. Eles permitem que asbclientes facam requisicdes para o
servidor sem o conhecimento de onde estes objeitd®,eem qual linguagem foram

implementados ou em qual sistema operacional sstéio executados.

5.2.1 MODELO DE OBJETOS CORBA

Segundo Krupskaia (2000), a principal caractedstie um objeto é de dispor um
servico a um determinado cliente, onde esse cliengtealquer entidade capaz de requisitar tal
servico do objeto. Abaixo estédo relacionadas alguseananticas existentes:

a) objetos: € uma entidade de identidades encapsulgdastem a capacidade de

prover servi¢os aos clientes;

b) requisicbes: € o nome dado ao evento que podetiseado por um cliente para

solicitar um servico de um determinado objeto. Blesperacdo, deve conter
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informacbes do tipo da operagdo executada, o obghto, zero ou mais
parametros, e alguns textos adicionais para agi€goi

criacao e destruicdo de objetos: sdo determindaetos que podem ser criados ou
destruidos de acordo com as necessidades do phelittn emissor;

tipos: é a identificacdo de uma entidade que pasmw@icteristicas associadas ao
seu valor. Os "tipos" sdo usados para restringagossibilidade de determinados
parametros ou caracteres sejam apresentados ceultades;

interfaces: interface € a descricdo de um conjdetmperacdes que podem ser
requeridas por um cliente satisfazendo suas neleeEs;

operacdes: uma entidade identificadora que den®taeovicos que podem ser
requeridos e identificados por um identificador ajgeracdes. As informacdes
necessarias para sua ativacdo (envio de paramewgtmno de resultados,
tratamento de excegles, semantica e informagaordextos) sdo relacionadas em
sua assinatura. Na especificagdo CORBA, as "opesacgio tratadas de forma
genérica, em outras palavras, podem ser enviadassma operacao para varios
objetos de diferentes caracteristicas, tudo isspogsivel, pois ha uma total
desvinculacdo dos detalhes da implementacédo deinteréace e também porque
hé utilizacédo de heranca;

atributos: sédo declaracfes feitas para permitiaaipulacdo de valores do objeto
servidor. Um atributo equivale logicamente a deglao de funcdes de acesso
(uma para receber o valor do atributo e outra pacmlher o valor do atributo).
Entretanto um atributo pode ser definido como sleitera;

heranca: este € um dos conceitos herdados daamdenea objeto, muito bem
adotado e utilizados pela especificacdo CORBA. ORB® permite utilizar
heranca para criar tanto novas interfaces como snobgetos. Ele implementa
multipla heranca, porém néo é possivel herdar ds diasses que tenham mesmo
nome de operacdo ou de atributo. E também né&o fvpbsilterar os nomes das
operacdes ou atributos herdados nas classes desjvpddendo apenas serem
redefinidos nomes de tipos, constantes ou exce@@eSORBA ainda permite

multipla heranca com metaclasses.
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5.2.2 CONTEXTO DO CORBA

Segundo Capeletto (1999), a chave para entendsruduga da arquitetura CORBA é
0 Modelo de Referéncia, que consiste nos seguioteponentes:

a) object request broker: permite aos objetos a transparéncia de fazercebee
solicitacbes e respostas em um sistema distriblda.fundacdo para construir
aplicacbes para objetos distribuidos e possibildainteroperabilidade entre
aplicacdes em ambientes heterogéneos e homogéneos;

b) servicos comuns de objetos: € uma colecdo de esrVigterfaces e objetos) que
suportam funcdes basicas para usar e implementgtosb Servicos sao
necessarios para construir qualquer aplicacdo iigla e sdo sempre
independentes da aplicacdo. Por exemplo, a ger@&uciaiclo de vida define
convencdes para criar, apagar, copiar e mover ahjetdo definindo como os
objetos sdo implementados na aplicacao;

c) facilidades comuns: € uma colecdo de servigcos quiasnaplicacbes podem
compartilhar, mas que n&o séo tdo fundamentais amsneervicos comuns de
objetos. Por exemplo, um sistema gerenciador oteicoeletronico podem ser
classificados como uma facilidade comum;

d) objetos de aplicacdes: sdo os produtos de um Goinecedor que controla suas
interfaces. Os objetos de aplicacdes correspondeitnadicional nocdo de
aplicacdes, entdo elas ndo sdo padronizadas pelG.@vitdo os objetos de

aplicacdes constituem a camada mais alta do MatieReferéncia.

O Object Request Broker, € entdo, o cerne do Modelo de Referéncia. Emmwma

central telefénica, disponibilizando os mecanisivsicos para fazer e receber chamadas.

A figura 8, demonstrar melhor a Arquitetura do Modi#e Referéncia da OMG.
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Figura 8 - Arquitetura do modelo de referéncia da ®1G.
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5.2.2.1 SERVICOS COMUNS DE OBJETOS

Segundo Krupskaia (2000), esse tipo de objeto, nala € do que uma colecdo de
servicos (interfaces) que se apresentam indepasgldatqualquer dominio de aplicacéo e que
abrangem funcdes basicas que poderdo ser usadas paplementacdo de um objeto. Na
verdade, os servicos comuns de objetos podem seraomo uma adicdo, um complemento

das funcdes exercidas pelo ORB. Existem dezesseisrtdes tipos de objetos de servico.

Uma das grandes vantagens dos servicos comunsjetespl® que permite que aos
desenvolvedores ndo precisem se preocupar comragoseem nivel de sistemas, e sim

apenas com 0s seus objetos.

5.2.2.2 FACILIDADES COMUNS

Segundo Krupskaia (2000), assim como 0s objetossateicos, as "facilidades
comuns” também se apresentam como uma colecaawigose(interfaces), os quais podem
ser compartilhados horizontalmente em nivel denstidal, diferentemente dos objetos de
servigcos que possuem seus servicos direcionadagstona. Outra diferenca quanto aos
objetos de servigos, é que os servicos oferecidoggsa interface (facilidades comuns) néo

sdo considerados fundamentais.
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5.2.2.3 OBJETOS DE APLICACOES

Segundo Krupskaia (2000), trata-se de componergssngolvidos especificamente
para aplicacbes do usuario final. Esses objetoegmondem as nocdes tradicionais das
aplicacdes. Dentro deles, temos o0s objetos de megfue correspondem aos objetos que
formam as aplicacbes compativeis com o CORBA. Airpde um conjunto de objetos de
negocio se € possivel construir uma aplicagdo.oudnto importante, € que ele (objeto de
negocio) manipula processos de negocios que estderfies no mundo real. Devido a todas

essas caracteristicas, os objetos de aplicacésaonduadronizados pela OMG.

Visando o gerenciamento da complexidade da aplicagé objetos de negdcio se

concentram mais nas interfaces e suas implemestacoe

5.2.3 OBJECT REQUEST BROKER - ORB

Segundo Capeletto (1999), objetos clientes requisgervicos as implementacdes de
objetos através de um ORB. O ORB é responsavdipos os mecanismos requeridos para
encontrar o objeto, preparar a implementacao det@ppra receber a requisicéo, e executar a
requisi¢do. O cliente vé a requisicdo de formapeddente de onde o objeto esté localizado,
em qual linguagem de programacéao ele foi implententau qualquer outro aspecto que néo

esta refletido na interface do objeto.

Segundo Klauck (1999), ele permite que um objeientd possa invocar, de modo
transparente, um método em um objeto servidor,pqaie estar na mesma maquina ou em
outra maquina qualquer da rede. O ORB interceptavasactes de métodos e é responsavel
por encontrar o objeto que implementa o métododaslo, passar os parametros fornecidos,
executar o método e retornar os resultados parhjaioocliente. O cliente ndo necessita
conhecer onde esta localizado o objeto servidorgeah linguagem de programacéo ele foi
implementado ou em que sistema operacional eleleesiecessita apenas, saber qual a

interface do objeto (quais sdo os seus métodathatat publicos).

A figura 9 mostra um ORB repassando uma requispg@@ a implementacdo do

objeto.
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Figura 9 - Cliente enviando requisigdo através do

IMPLEMENTAGED
DO OBRIETO

r 3

CLIENTE

ORB

FED DG

FONTE: Klauck (1999)

Para facilitar estas requisicbes e prover a intraiplidade entre os ORB's a
especificacdo do CORBA 2.0 descreve o protocolaneld® Internet Inter-ORB Protocol
(IOP) que estd sendo rapidamente aceito pelasesapiideres mundiais na producdo de

softwares.

5.2.4 INTERFACE DEFINITION LANGUAGE - IDL

Segundo Capeletto (1999), a OMG IDL é a linguagesada para descrever as
interfaces que o0s objetos clientes solicitam e @plementacdes que o0s objetos
disponibilizam. Uma defini¢cao de interface esceita IDL define completamente a interface e
especifica totalmente cada parametro das operadigsnibilizando toda a informacéao

necessaria para desenvolver clientes que usemeeacops desta interface.

Clientes ndo séo escritos em IDL, que é puramentelinguagem descritiva, mas sim
em linguagens nas quais ja tiveram mapeamentoidizsi pelo OMG. O tipo de
mapeamento da IDL para uma linguagem depende diéislddes disponiveis na linguagem
do cliente. Por exemplo, uma 'exception' somentie@oser mapeada para uma linguagem
que permita o tratamento de excecdes. Isso gagaet®s componentes em CORBA sejam
autodocumentéveis, permitindo que diferentes objetscritos em diferentes linguagens,

possam interoperar atraveés das redes e de sist@m@Tionais.

A figura 10 mostra a independéncia da IDL em ralagilinguagens de programacao
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Figura 10 - Mapeamento da IDL para linguagens de mgramacao
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FONTE: Capeletto (1999)

A IDL néo inclui quaisquer estruturas ou variavagoritmicas. A gramatica da IDL é
um subconjunto do ANSI C++ com construcdes adiggopara suportar 0S mecanismos que

invocam operagoes.

A IDL suporta heranca. Uma interface pode ser ulitguo de uma outra interface,

herdando todas as suas caracteristicas e acrem@ctracteristicas proprias.

5.2.5 AESTRUTURA CORBA

Para visualizar melhor uma estrutura CORBA, € @#®ante dividi-la em duas partes
distintas que sao separadas pelo ORB:
a) lado do cliente;

b) lado do servidor.

5.2.5.1 LADO DO CLIENTE

Segundo Krupskaia (2000), cliente é toda entidpdmyfama) responsavel em invocar
uma determinada operagdo sobre uma implementacdoobjeto. Como uma das
caracteristicas do CORBA, os detalhes utilizadosn{c 0 adaptador de objeto, ou 0 ORB
utilizado) para que seja feito esse acesso aosceerde um determinado objeto €
transparente e dispensavel do conhecimento dotelipnecisando o mesmo apenas saber
interagir com a interface do tal objeto. Essa iagdo feita pelo cliente, que para 0 mesmo

aparenta ser localmente, podera ser feita utili@zaed o Sub, (conjunto de rotinas de
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bibliotecas que sdo invocadas como procedimentagiee s&0 geradas no momento da
compilacdo da interface), ou podera ser feitazatildo-se de um conjunto de rotinas de

invocacOes feitas dinamicamente através da Intedadnvocacao Dinamica (DII).

Figura 11 - Estrutura de um Objeto CORBA.

Programa Cliente
Referéncia de ohjetos especificas da linguagem

Re#réncia de objetos intemas do ORE

Rotina o de BEiblloteca

vl - n
Escuigleto
parairterface
=

Interfacede |
Irwocagdo |
Dirémica - 1l |

Stubs para
terface A’
i

FONTE: Krupskaia (2000)

5.2.5.2 LADO DO SERVIDOR

Segundo Capeletto (1999), no lado do cliente, oimméxque se conhece das
implementagcbes dos objetos sdo suas definicdes uBla, para cada objeto. O cliente n&o
consegue visualizar um servidor no outro lado ddBORas no lado da implementacdo do
objeto a estrutura da implementacéo é visivel, adaptadores de objeto sdo equipados com

mecanismo para localizar e repassar as referémeiabjeto alvo para o ORB.

Segundo Krupskaia (2000), o Adaptador de Objetosuné componente da
especificacdo CORBA que exerce o papel de inteord@aicomunicacao entre os objetos e o
ORB, ajudando o ORB a entregar as requisicoes &emgmtacdo dos objetos bem como
também ajuda na ativacdo dos objetos. Esse comigoserfaz necessario devido a grande
diversidade existente de implementacdes de objét@sdaptador de Objetos tem a oferecer
0S seguintes servigos:

a) registros de implementacdo de objetos: € utilizad® localizacdo da

implementacéo do objeto;

b) geracéo de referéncia a objeto: tem a capacidagderdereferéncia a objetos;
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c) capacidade de invocagdes (em auxilio cakebeton);

d) ativar e desativar uma implementacdo de objetoemodtivar ou desativar um
determinado objeto quando for necessario;

e) seguranca das interagbes: em conjunto com o ORR, glerantir a entregar das
requisicdes por meio de conexdes multiplas semuklmgalguma dessas conexdes

de maneira indefinida.

5.2.6 A UTILIZACAO DO CORBA NA GERENCIA DE REDES

Segundo Klauck (1999), o CORBA é um padrdo cadanva® utilizado na area de
geréncia de redes. Para entender a razao destaqétd € necessario, primeiramente, verificar

algumas caracteristicas e recursos oferecidossp@padrao.

A filosofia basica do CORBA esta na separagdo entnéerface e a implementacéo do
objeto. Isto possibilita que uma maquina clientespanstanciar objetos, cuja implementacéo
reside em outra maquina da rede. Esta caractaristide ser de grande importancia para o

desenvolvimento de aplicacdes para a gerénciadés.re

Aplicagbes de geréncia de redes geralmente saolexaspe exigem uma grande
capacidade de memodria e CPU das maquinas em gae iestaladas. Estas aplicacdes
também devem possui um nivel de seguranca raz@érehcessarem recursos vitais ao pleno

funcionamento da rede.

Uma solucdo emergente para a geréncia de redethuldh € a utilizagcdo da
tecnologia Web, que permite a transferéncia automatica de umacagfb gerente
(implementada como um@pplet Java) para unbrowser Web e possibilita que tal aplicacdo
possa ser executada em qualquer plataforma, atileama interface conhecida e amigavel

para o usuario.

Entretanto, sem a utilizacdo de uma ferramenta comGORBA, a criacdo de

aplicacdes de geréncia mais complexas, utilizart@oralogiaWeb, fica limitada.

Com a utilizagcdo do CORBA, a interface do objetseparada de sua implementagéo
propriamente dita. O cliente, possuindo somentefiaiddo da interface, pode instanciar um
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objeto cuja implementacdo pode estar sendo execetadqualquer maquina na rede. Desta
forma, a implementacdo de uma aplicacdo de gergmecia ser executada em um servidor
dotado de um grande poder de processamento ecegsA€0, instanciar objetos em outros
servidores, distribuindo a carga de processamantte diversas maquinas da rede. Somado a
isto, a implementacdo do objeto pode ser realiesagraticamente qualquer linguagem de
programacao. A aplicacdo de geréncia, construideagmapplet Java, sé necessita obter a
definicdo da interface dos objetos para instarasa-em outras palavras, rmwowser é
executado apenas o codigo necessario para a ggalizia interface com o usuério final. A
implementacdo da aplicagdo de geréncia pode seutax® em um, ou varios servidores

distribuidos na rede.

Para maiores informacdes sobre esta tecnologia ped@encontrada em Capeletto
(1999), Klauck (1999) e Krupskaia (2000).

5.3 TECNOLOGIA JAVA

Segundo Comer (2001), desenvolvida @g&la Microsystems, Incorporated, Java € o
nome de uma tecnologia especifica usada paraeceaecutar documentos ativos. Java usa o
termo applet para descrever programas de documento ativos grgmnas de computador
convencionais. A tecnologia Java inclui trés congmbes chave relacionadosgplets:

a) linguagem de programacéao: Java inclui uma novaiiggm de programacao que
pode ser usada como linguagem fonte para prograceasencionais de
computador ou parapplets Java,;

b) ambiente de execucaBuntime Environment): o sistema Java define um ambiente
de execucdo que fornece as facilidades necesgmiasexecutar um programa
Java;

c) biblioteca de classes: para facilitar a producaoapi@ets, Java fornece uma
biblioteca grande que contém software para executatas das tarefas que um

applet executa.

Na pratica, pode ser dificil distinguir entre osmgmnentes porque eles foram
projetados para trabalhar juntos. Por exemplo,nguigem contém caracteristicas que
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dependem do suporte de execug@mt{me) e a biblioteca contém software que fornece uma

interface para as facilidades no ambiente de e&ecuc

5.3.1 A LINGUAGEM DE PROGRAMACAO JAVA

Segundo Comer (2001), Quando um programador criadoecumento ativo, o
programador escreve o programa em uma linguagene.f@m vez de basear em uma
linguagem existente, a tecnologia Java define uova inguagem de programacao que tenta
tornar conveniente a escrita e a leitura de progsafontes parapplets. Formalmente a
linguagem € chamada de Linguagem de Programacagpigémalmente, os programadores

utilizam frequientemente a abreviacéo Java.

5.3.1.1 CARACTERISTICA DA LINGUAGEM

Segundo Comer (2001), a linguagem Java pode ssrtedzada como:
a) alto nivel;

b) proposito geral;

c) similar ao C++;

d) orientadas a objetos;

e) dinamica,

f) fortemente tipada;

g) verificacdo de tipo estética;

h) concorrente.

5.3.2 O AMBIENTE DE EXECUCAO (RUNTIME) JAVA

Segundo Comer (2001), a tecnologia Java define mivemte de execucdo sobre o
qual programas Java rodam. O ambiente de execur@@&erizado por:

a) execucao interoperativa,

b) coleta de lixo automatic&érbage Collection);

c) execucao com multiplasireads (Multithreaded);

d) acesso a Internet;

e) suporte grafico.
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5.3.3 ABIBLIOTECA JAVA

Segundo Comer (2001), o terceiro componente dalegia Java € uma biblioteca de
definicbes de classes. A biblioteca é extensa téoomezenas de definicdes de classes com
aproximadamente 2000 métodos individuais. Mais mambe, a biblioteca contém classes
gue abrangem uma variedade de necessidades. lgplexa biblioteca contém classes para:

a) manipulacéo grafica;

b) E/S de rede de baixo nivel,

c) interacdo com um servidor da web;

d) acesso ao sistema de execucao;

e) E/S de arquivo;

f) estruturas de dados convencionais;

g) captura de eventos;

h) tratamento de excecdes.

5.4 JBUILDER 4 ENTERPRISE

Segundo Borland (2001), o JBuilder € o unico antbiele produtividade empresarial
gue suporta desenvolvimento compativel com EJBnadl plataformas Windows, Linux e
Solaris. Sua verséao acelera de forma significaiitempo de desenvolvimento, permitindo a
rapida distribuicdo de aplicacdes petlausiness nos servidoredava 2 Enterprise Edition.

O JBuilder 4 é integrado daprise Application Server e agora inclui também suporte
ao servidor WebLogic, oferecendo as empresas utngd&ocompleta, flexivel e escalavel

para a computacao e-business.

Os usuéarios podem rodar e depurar de forma tragrsigaaplicacbes EJBs e CORBA,

local ou remotamente no ambiente JBuilder.

O JBuilder 4 inclui ainda um novo ambiente de deskimento em equipe,
expansivel e integrado, além de um sistema de atentte versdo, de um ambiente de
desenvolvimento integrado IDE e de melhor desenmgpenh
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6 DESENVOLVIMENTO DO PROTOTIPO

A descricéo das etapas do desenvolvimento do potsfio apresentadas a seguir.

6.1 LEVANTAMENTO DAS INFORMACOES

Observa-se que em uma rede de computadores, s¢h&nabcom diversos tipos de
softwares, como de acesso a banco de dados, axdsternet, acesso a servico de e-malil

entre outros.

Este prototipo pretende gerenciar o desempenhaondgewvidor conectado a uma rede
local. Esta maquina é responsavel por alguns sesrda rede como: autenticacdo de usuarios
no dominio, gerenciamento DHCP, gerenciamento WB¢8Byidor de arquivos e Banco de

dados, entre outros.

Para fim de protétipo, escolheu-se algumas vasavelacionadas a geréncia de

desempenho e se calculou algumas taxas refereptgfoamance da rede.

As variaveis sdo as seguintes:

a) Porcentagem de entrada de dados para a intedsizeporcentagem se refere a
guantidade de bits por segundo, que entraram n&otamora e que foram
encaminhados para a mesma.

Pode-se obter esta taxa utilizando-se das segwiatiéseis:
- ifinOctets: numero de bytes recebidos;
- ifSpeed: capacidade maxima de transmissao daaoeerf
Assim pode-se calcular esta taxa, utilizando ogie&gs passos:
1) Calcula-se o total de bytes recebidos em unnvali@ de tempo entre x e y;
- Total de bytes = (ifiInOctets_y - ifinOctets_x);
2) Calcula-se o total de bytes por segundo;
- Total de bytes por segundo = total de bytes/(y-x);
3) Calcula-se o total de bits por segundo;
- Total de bits por segundo = total de bytes porisegtf 8;
4) Finalmente, tem-se a taxa de entrada;
- Porcentagem de entrada = (total de bits por seguni&peed.
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b) Porcentagem de saida de dados para a interfagepestentagem refere-se a
quantidade de bits por segundo que sairam da tashbre.
Pode-se obter esta taxa utilizando-se das segwiatidveis:
- ifOutOctets: numero de bytes enviados;
- ifSpeed: capacidade maxima de transmissao daaongerf
Assim pode-se calcular esta taxa, utilizando osigtgs passos:
1) Calcula-se o total de bytes enviados em umvaterde tempo entre x e y;
- Total de bytes = (ifOutOctets_y - ifOutOctets_x);
2) Calcula-se o total de bytes por segundo;
- Total de bytes por segundo = total de bytes/(y-x);
3) Calcula-se o total de bits por segundo;
- Total de bits por segundo = total de bytes porsegu 8;
4) Finalmente, tem-se a taxa de utilizagao;
- Taxa de saida = (total de bits por segundo) / #8pe

6.2 ESPECIFICACAO

O protoétipo desenvolvido propde controlar algumasaveis da MIB do protocolo

SNMP relacionada a funcdes de desempenho da rede.

6.2.1 DIAGRAMA DE CASOS DE USO

Conforme notacdo da UML, e utilizando a ferramdra#ional Rose, foi desenvolvido
o diagrama de casos de uso conforme a figura 1de destacam-se quatro casos de uso

principais do sistema.
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Figura 12 - Diagrama de casos de uso
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Os casos de uso definidos para o sistema sao:

a) buscar informacdes de desempenho: 0 usuario aaegdacacao gerente e solicita
determinada informacéo relacionada a desempenho;

b) inicializacdo do agente: conjunto de a¢Bes nedasspara o funcionamento do
agente;

c) consultar variaveis da MIB: quando um agente receie mensagem do gerente, é
executada esta solicitacdo na MIB, podendo seretogum getnext da variavel
definida;

d) consultar valores do agente: quando o gerentesaréxiscar uma informacéo de
um agente, ele informa qual variavel ele precisaagente retorna como resultado

este valor.
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6.2.2 DIAGRAMA DE CLASSES

Inicialmente, na fase de analise, identificou-se&lasses principais do sistema, seus

atributos e relacionamentos, conforme figura 13.

Figura 13 - Diagrama de classes
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Foram definidas as classes Agente e Gerente queexe&mutar os metodos para a
funcionalidade do protétipo. A classe agente soemexecuta dois métodos que sao: a
inicializacdo do agente e a consulta as variavaidMiB. A classe gerente executa alguns
métodos para conectar ao agente e consulta amefoes.

As classes snmppdu e vars foram definidas parasey®ssa fazer a comunicacao de
informacdes entre agente e gerente, devido ao asand ORB para esta comunicacao.

Através da classe vars sdo definidas as variawiBli® a serem consultas contendo seu
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nome e seu conteudo. E através da classe snmppéhf@@nadas a operacdo a ser executada

e um controle sobre erros durante a consulta.

A classe ORB, é uma classes que vem codava SDK Sandard Edition da Sun,
portanto esta classe néo foi desenvolvida nedbaltra, mas somente utilizada. Da mesma
forma a classe Snmptarget que vem incluidAdvenetSNMP2vc daAdventnet Inc.

6.2.3 DIAGRAMA DE SEQUENCIA

Nos diagramas de sequéncia pode-se observar acérede cada caso de uso e
verificar as mensagens trocadas entre os objetsespridcipais diagramas de sequéncia
encontrados no sistema sao:

a) buscar informacdes de desempenho: o usuério uéliaplicacdo gerente para ter
acesso as informagfes e utilizando a interfaceptiaagdo as solicita. Apds a
solicitacdo, a aplicacao gerente vai se conecéqlieacdo agente, fazer a consulta
referente as variaveis a serem buscadas e mostusuario. Esta situacdo pode ser

visualizada pela figura 14;

Figura 14 - Buscar informacdes de desempenho
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b) inicializacdo do agente: a aplicacdo agente imrgsiad ORB.A aplicacéo instancia
um objeto para que se trabalhe com as variaveiSNIMP. Apods isso, deve-se
informar ao software que ele deve carregar uma MdBpilada, tambéem é
informada a versédo do protocolo a ser trabalhadadereco ip da maquina que
serd buscada as informacgdes, a comunidade quagesite pertence e carregada-
se a MIB. Finalmente a aplicacdo agente se cormcf@RB e fica aguardando

uma chamada da aplicacao gerente (figura 15);

Figura 15 - Inicializagc&o do agente.
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c) consultar varidveis do agente: a aplicacdo gerestebe uma solicitagdo de
consulta ao agente. Ao receber esta solicitacgerente monta uma pdu contendo
a(s) variavel (is) e a operacao a ser feita. Apss € chamado o método consulta
que busca o valor destas varidveis no agente énfemée a aplicacdo gerente

consulta o nome e o valor da(s) variavel (is) (&glo).

Figura 16 - Consultar variaveis do agente
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d) consultar variaveis da MIB: ao receber uma soljéitade consulta da aplicagédo
gerente, a aplicacdo agente busca o nome da Jaeaxerifica qual a operacao
solicitada. Ao verificar a operacédo, o agente #iz@& apos trazer o resultado, é

informado o0 nome da variavel e o seu conteldoieag@lo gerente (figura 17).

Figura 17 - Consultar variaveis da MIB
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6.3 IMPLEMENTACAO

O prototipo desenvolvido neste Trabalho de Conolus&i Curso visa uma analise de
dados obtidas a partir de agentes sobre segmemtasorados da rede, visualizados a partir
de um gerente, no ambito do gerenciamento de regeslo que a comunicacao entre 0s
agentes e o gerente acontece através do protosidfil® ara troca de dados e fornecimento

de informacdes.

Para a implementacdo do protétipo proposto foiizatlo o grupo de classes
AdventNetSNMPv2c da empresadventNet Inc., que possibilita o0 uso do protocolo SNMP
através de suas classes. Ainda para a implemerfzEgitdizado o ambiente de programacao
JBuilder 4.0 da empres&orland Corporation, que se baseia na linguagem de programacao
Java. Para a visualizacdo do contetdo das MIBsutfizado o programaViB Browser
incluido no grupo de classadventNetSNMPv2c.

Inicialmente foi definido um arquivo de interfaceegexecutara a comunicacao entre
aplicacbes agente e gerente utilizando o CORBAawés da linguagem de definicdo de

interface foi definida a interface do quadro 1.

Quadro 1 - Arquivo snmpcorba.idl

module snmpcorba
{
/* estrutura para interface de variaveis da MIB */
struct vars
{
string nome;
string conteudo;

h

[* tipo sequéncia criado para informar arra ys de tamanhos diferentes */
typedef sequence<vars> varsseq;

[* estrutura para interface das operag@es d 0 SNMP
struct snmppdu

long operacao;
long errorstatus;
varsseq variaveis;

h
interface agente

/* método que serve de interface entre age nte e gerente */
snmppdu consulta(in long versao, in string comunidade, in snmppdu pdu);
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Nesta interface IDL, foi criada unsiruct chamada vars, onde estardo definidas os
nomes e o conteudo das variaveis da MIB. Foi criadaipo chamado varseq, que sera um
array dastruct vars onde podera ser informada em tempo de cridgémbjetos o tamanho
destearray. Também foi criada umatruct chamada snmppdu onde estdo definidos trés
atributos: a operacéo a ser realizada, um codigordee as variaveis a serem passadas para o
agente. Finalmente foi criada a interface agemdedoi definido o0 método consulta, onde
efetivamente é feita a comunicagéo entre o agegéeente. Neste método sdo passados como
parametros, a versao do protocolo SNMP, a comuaidadual pertence o gerente e a pdu
onde estdo as informacgdes sobre a consulta. Cammaedeste método é trazido uma pdu

com os valores solicitados.

Definida a interface entre os objetos agente enggre arquivo acima especificado €
submetido a um compiladadlj incluso no pacotdava SDK Sandard Edition da Sun. Este
compilador realiza o mapeamento desta interfacmidafpela linguagem de definicdo de
interface para a linguagem de programacdo Javas Apbmeter o arquivo geram-se 0s
seguintes arquivos:

a) _agentelmplBase.java;

b) agenteStub.java,

c) agenteOperations.java;

d) agente.java;

e) agenteHelper.java;

f) agenteHolder.java;

g) snmppdu.java;

h) snmppduHelper.java,

i) snmppduHolder.java;

]) vars.java;

k) varsHelper.java;

[) varsHolder.java;

m) varssegHelper.java;

n) varssegHolder.java.
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Estes arquivos contem funcionalidades para a atéia do CORBA em ambas as
aplicacdes. Estdo inclusos dentro de upsmkage chamada snmpcorba gerada pelo

compiladordlj.

Para a implementacéo do aplicativo agente, foindtkfi uma classe chamada agente
gue herda caracteristicas da classe _agentelmpl8=sdo que esta classe define os métodos
declarados na interface IDL e implementa as furatidades do CORBA. Abaixo os quadros

2, 3 e 4 referentes as principais rotinas do aplicagente.

Quadro 2 - Constructor da classe

public Agente(List ListLog) {

this.ListLog = ListLog;

/lInstancia-se o objeto target

target = new SnmpTarget();

/linforma-se ao objeto que ele deve carregar uma MIB compilada

target.setLoadFromCompiledMibs(true);

try {
/linforma-se a vers&o do protocolo SNMP
target.setSnmpVersion(SnmpTarget. VERSION1);

catch(Exception e) {
ListLog.add("Erro informando versdo do protocolo nm;

/linforma-se o host a ser buscada a informacéo
target.setTargetHost("127.0.0.1");
/linforma-se a comunidade
target.setCommunity(COMUNIDADE);
try {
/[carrega-se a MIB
target.loadMibs(MIB);
}
catch(Exception e) {
ListLog.add("Erro informando versdo da MIB!!") ;

}Ifim constructor

No quadro 2, € mostradocanstructor da classe Agente, onde séo informados dados
como: a versao do protocolo a ser utilizado, caprquina onde € buscado os dados ,0 nome

da comunidade e onde é carregada a MIB.



Quadro 3 - Inicializacdo do agente

68

public void inicializaAgente() {

try {
/l Recupera uma referéncia para o ORB e inic
Properties props = new Properties();
props.put("org.omg.CORBA.ORBInitialPort", "1
String[] args ={ };
orb = ORB.init(args, props);
/I Cria o objeto servidor e registra-o no OR
orb.connect(this);
/I Recupera o servidor de nomes
org.omg.CORBA.Object objRef = orb.resolve_in
NamingContext ncRef = NamingContextHelper.na
// Registra a referéncia do objeto no servid
NameComponent nc = new NameComponent("Agente
NameComponent path[] = {nc};
ncRef.rebind(path, this);
ListLog.add("Agente Inicializado..");

Yifim try

catch(Exception exp) {
ListLog.add("Erro: " + exp);
exp.printStackTrace(System.out);

Y/fim catch

M/fim inicializaAgente

ializa

050";

itial_references("NameService");
rrow(objRef);

or de nomes

SNMP", "™);

No quadro 3, é mostrado o método chamado iniciddizate, onde basicamente é feita
a rotina de inicializacdo e conexao da aplicaca®@RB8. Primeiramente € informado a porta
pela qual o ORB vai se comunicar, sendo neste &gmta 1050. Apos isso é recuperado o
servidor de nomes, sendo que este € um dos sego® CORBA oferece. Finalmente é
registrado a referencia deste objeto no servidanaiees, sendo que o nome deste objeto é

“Agente SNMP”.
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public snmppdu consulta(int versao,String comunidad
if (versao!= target.getSnmpVersion()) { // verif
ListLog.add("Versao do protocolo invalido!!!"

else {
if (Itarget.getCommunity().equals(comunidade))

}

else {
String oids[] = new String[pdu.getvarslength
String result[] = new String[pdu.getvarsleng
for (int i=0;i <= pdu.getvarslength()-1;i++)
oids[i] = pdu.getvarsnome(i);
}
target.setObjectIDList(oids);
switch (pdu.getoperacao()) {//0-GET /1
case O:
result = target.snmpGetList(); // chama
if (result == null) {
ListLog.add("Erro durante solicitagédo de

ListLog.add("Solicitagdo ndo pertence a esta comu

break;
case 1:
result = target.snmpGetNextList();// cha
if (result == null) {
ListLog.add("Erro durante solicitacdo de
}
break;
case 2:
ListLog.add("Chegando solicitacdo de SET
String variables[]=new String[pdu.ge
for (int i=0;i <= pdu.getvarslength(
variables[i] = pdu.getvarsconteudo
}
try {
result = target.snmpSetList(variabl
if (result == null) {
ListLog.add("Erro durante solicit
}
Yifim try
catch (Exception e) {
ListLog.add("Set Error: "+e.getMes

break;
Yifim switch
if (result ==null) { // caso nao retorna val
for (int i=0; i<oids.length; i++) {// e i
pdu.setvarsnome(" ",i);
pdu.setvarsconteudo(" ",i);
}
pdu.seterrorstatus(target.getErrorCode());
Yifim if
else {
for (int i=0; i<oids.length; i++) { // sen
pdu.setvarsnome(target.getObjectID(i),i)
pdu.setvarsconteudo(result[i],i);
}
pdu.seterrorstatus(0);
Yifim else
Yifim else
Yifim else
return pdu;
MIfim consulta

e,snmppdu pdu) {
ica-se a versao do SNMP

);

{ /I verifica-se a comunidade
nidade!!!");

(1; // busca-se o nome das variaveis

thQ);
{

— GETNEXT /2 - SET
método que realiza o GET

GET"+ target.getErrorString());

ma método que realiza 0o GETNEXT

GETNEXT"+ target.getErrorString());

"); I/ busca-se os valores a serem
tvarslength()]; // informados
)-1;i++) {
OF
es); // chama método que realiza o SET

acdo de SET"+ target.getErrorString());

sage());

or, retorna as variaveis com vazio
nforma-se o cédigo do erro

ao retorna o valor das variaveis

1
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7

No quadro 4, € mostrada toda a rotina de consuwtauma variavel na MIB.
Inicialmente, é verificado a versdo do protocoloMBNe a comunidade a qual pertence o
gerente que solicitou a informacado. Logo apos,cefmcadas os nomes das variaveis a serem
consultadas em uma variavel do tipo array e chaniadanétodo para que se informe ao
objeto target estas variaveis. E verificada quaparacio a ser feita e chamado o método
referente do objeto target. Caso seja feita umeagge de SET, ainda € buscado o conteudo
das variaveis e passadas como parametro no méspectivo. Finalmente, caso néo ocorra

erros, sdo informados 0s nomes e respectivos awgeias variaveis consultadas.

Para a aplicacdo gerente, foi criada uma classmate Gerente, que implementa
todas as funcionalidades do gerente, incluindo atagem das PDU’s, a conexao ao agente

entre outras. Abaixo os quadros 5, 6 e 7 refeseagerincipais funcdes do gerente.

Quadro 5- Conexao com o agente

public boolean conectaAgente(String host) {
try {

Properties props = new Properties();
props.put("org.omg.CORBA.ORBInitialHost",host);
props.put("org.omg.CORBA.ORBInitialPort","1050" );
String[] args ={ };
orb = ORB.init(args,props);
/I Recupera o servidor de nomes

org.omg.CORBA.Object objRef = orb.resolve_initi al_references ("NameService");
NamingContext ncRef = NamingContextHelper.narro w(objRef);

/I Recupera a referéncia para o objeto no servi dor de nomes,

// de acordo com o caminho fornecido

NameComponent nc = nhew NameComponent("Agente SN MP", "™);

NameComponent path[] = {nc};
Agt = agenteHelper.narrow(ncRef.resolve(path));
/I Chama operacdes do objeto remoto
org.omg.CORBA.BooleanHolder result = new org.om g.CORBA.BooleanHolder();
ListLog.add("Conectado a "+ host +"...");
return true;

Yifim try

catch(Exception e) {
ListLog.add("Erro: " + e);
return false;

Yifim catch

MIfim conectaAgente

Neste método, é informado um nome da maquina ostie @ agente e é feita a

conexdo ao ORB. ApGs isto, € recuperada a refer@ucbbjeto no servidor de nomes, onde
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se informa o nome registrado no servidor de nofieslmente € chamado o método narrow

do agente onde finalmente € realizada a conexao.

Quadro 6 - Consulta ao agente

private vars[] consultaAgente(vars[] variaveis) {
pdu = new snmppdu((int)GET,(int)0,variaveis);
pdu = Agt.consulta(VERSAO,COMUNIDADE,pdu);
return pdu.getvariaveis();

Este método recebe como parametro um array deoshjatclasse vars e onde € criado
o objeto pdu, onde é informado a operacdo e cédiigerro e as variaveis informadas. E
chamado o método consulta existente na aplicac@mtegonde sdo passados como
parametros, a versdo do protocolo SNMP, a comuaidadual pertence o agente e a pdu
criada. Finalmente o retorno desta funcdo é o adeyvariaveis informadas com seus

respectivos conteudos.
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Quadro 7 — Calculo das porcentagens de entrada eida

public void calculaTaxas(int taxa,long nrinter,int Tempo) {
switch (taxa) {
case 0:
var2[0] = new vars("ifinOctets."+nrinter," ");

var2[1] = new vars("ifSpeed."+nrinter," ") ;
var2 = consultaAgente(var2,GET);
float txent;
try {
long iflnOctets = Long.parseLong(var2[0]. getvarsconteudo());
long totbytes = ifiInOctets - viflnOctets;
vifinOctets = ifInOctets;
long totbytessec = totbytes / Tempo;
long totbitssec = totbytessec * 8;
LMbitsEntrada.setText(Float.toString((flo at)tothitssec/1048576));
txent = (float) totbitssec / Long.parseLo ng(var2[1].getvarsconteudo());

catch (Exception ArithmeticException) {
txent = (float)0;

}
Ltxent.setText(Float.toString(txent*100));
break;
case 1:
var2[0] = new vars("ifOutOctets."+nrinter," ");

var2[1] = new vars("ifSpeed."+nrinter," ") :
var2 = consultaAgente(var2,GET);

float txsai;

try {
long ifOutOctets = Long.parseLong(var2[0] .getvarsconteudo());
long totbytes = ifOutOctets - vifOutOctet s;

vifOutOctets = ifOutOctets;

long totbytessec = totbytes / Tempo;

long totbitssec = totbytessec * 8;

LMbitsSaida.setText(Float.toString((float )totbitssec/1048576));

txsai = (float) totbitssec / Long.parseLo ng(var2[1].getvarsconteudo());

catch (Exception ArithmeticException) {
txsai = (float)0;
}
Ltxsai.setText(Float.toString(txsai*100));
break;
Hifim switch
YIfim calculaTaxas

Neste método, € calculada as porcentagens de &rdradida de dados da interface,
assim é passado como parametro a taxa a ser cicalinterface a ser buscada e o tempo de
atualizacdo. Inicialmente é verificado qual a potagem a ser calculada, em seguida,
buscado o conteudo das variaveis no agente eadaliz calculo e finalmente mostrado ao

usuario.
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6.3.1 OPERACIONALIDADE DA IMPLEMENTACAO

Para a execucdo dos aplicativos agente e geremtees@ssarios que seja instalado o
servico SNMP nas estacdes a serem gerenciadas.éras® faz necessario a instalacdo do
Java Runtime Enviroment, que € prové um suporte completo para execucaaplisacoes

desenvolvidas em Java e para a utilizacdo do ORBido neste pacote.

A implementacdo do agente pode ser vista atraadigura 18, onde € mostrado a tela
do aplicativo agente.

Figura 18 - Aplicativo agente

TEE - Davi Floniani Coelho - Agente SHMP

Dados do Agente

Mg ]'SERVER
Lacalizagao lpublic
Fessoa ]Administramr

]Hardware: %86 Family B Madel & Ste Inicializa-Auente

Sisterna Operacional

Status sobre o Agente

Adente Inicializada..

Recebendo solicitagdo de GET..
Recebendo solicitagfo de GETNEXT ...
Recebendo solicitagdo de GETMEXT...
Recebendo solicitagdo de GET..
Recebendo solicitagdo de GET...

Para a execucao do aplicativo agente, primeiro-devexecutar o ORB digitando o
seguinte comando no Prompt do MS-DOS:

tnameserv —ORBInitialPort 1050

Inicialmente sdo mostradas algumas informacOeserges ao computador onde esta

instanciado o agente, sendo que estas informaéodsuscadas da MIB deste agente.
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O aplicativo agente € inicializado apertando o ddtécializa Agente visualizado na
interface grafica do aplicativo. Ao aparecer a ragem Agente Inicializado, o aplicativo
agente esta pronto para receber solicitacdes deulkkardo aplicativo gerente. A interface

gréfica deste aplicativo é simples, pois ela soa$trard algumas mensagens.

Ao receber uma solicitacdo de consulta, sera nisstra usuario pela interface gréfica

do agente conforme a figura 18.

A implementacdo do gerente pode ser vista atrdaéggura 19, onde € mostrado a

tela do aplicativo gerente.

Figura 19 - Aplicativo gerente

- Davi Floriani Coelho - Gerente SNMP

Computadar |SERVER | Conects Agerte |

Interfaces existantes MS TCP Loophack interface
HF 1001 00T P Cl Ethernet Driver

Tempo de Auslizagdo |3 segundas | Inicia | Finaliza
Mbits por sequndao (Entrada) 021 Mhitzrs
Mhits por segundo (Saida) a7a mhitsrs
Taxa de entrada de dados para a interface 0.3z %
Taxa de saida de dados da interface 10.27 %

Conectado a SERVER...
Existermn 2 interfaces...

O aplicativo gerente € mostrado, onde inicialmetdee ser informado o nome do
computador a ser buscada as informacdes de desemmigita-se o nome do servidor da

rede, neste caso o nome “SERVER” e aperta-se o bGtéhecta Agente”. Ao ser realizada a
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conexdo, é mostrada a mensagem “Conectado a SERV&R" abaixo e também aparece
abaixo do nome da maquina as interfaces existeelas Seleciona-se a interface na qual se
quer ter as porcentagens e informa-se o tempouddizaicdo das informacdes e aperta-se o
bot&o “Inicia”. Assim, vao aparecendo na tela asgtagens de entrada e saida em relacdo a
capacidade da interface consultada. Também aparegaantidade de bits recebidos e
transmitidos na interface em Mbits/s. Assim poddeseuma idéia da quantidade de bits

trafegados no servidor da rede.
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7 CONCLUSOES

Atualmente, pode-se concluir que a geréncia denudeseho estd relacionada ao
planejamento e avaliacdo das redes de computadssas) deve-se definir métricas e valores
aos recursos da rede para que se possa reconitaeedes indicativas de degradacéo de
desempenho e também para prever possiveis atug&de recursos da rede.

Uma das contribuicdes deste trabalho é a selecamdmnjunto de variaveis da MIB
Il que podem ser utilizadas com qualquer softwanmeegco de geréncia baseado em SNMP

para implementacéo da geréncia de desempenho.

Porém, devido o SNMP néo suportar a consulta denrdcdes de trafego a nivel de
protocolo, por exemplo, o numero de pacotes dest@stpela controladora, se fosse possivel
utilizar esta informacao, poderia-se através de estacdo da rede, monitorar todo o trafego
da mesma. Assim fica restringida a verificacdo elethpenho de uma rede de computadores,
pois para conseguir esta informacao, no minimordeweexistir agentes instalados em todos

0s computadores da rede, monitorando o trafegotiada e saida.

Com a utilizacdo da MIB-1l no desenvolvimento destbalho, constatou-se que a
mesma nao consegue gerenciar informacdes sobwo aitaroughput, uma vez que nao

existem variaveis que armazenem dados referemsssinformacdes.

Com as experiéncias adquiridas neste trabalho,-gped#efinir um mecanismo de
geréncia em que os objetos gerenciados, ORBs,agpks de geréncia e agentes sao
implementados em Java. Com isto, obtém-se um nsuarde gerenciamento e instanciacéo

de objetos portavel para qualquer plataforma gesuysoum interpretador Java instalado.

Também pode-se analisar que a aplicacdo agenteigpsee comparada a upnoxy,
pois outras aplicacbes que utilizem o CORBA e aascessitassem informacdes sobre o
SNMP poderiam utilizad-la de maneira transparentstdsia apenas que se utilizasse a

interface IDL definida neste trabalho.



77

Assim, sem a utilizacdo do grupo de clasgelsentNetSNMPv2c, e o ambiente
JBuilder, ndo seria possivel implementar este prototipdeanpo habil, pois ambos oferecem

uma rapidez no desenvolvimento destas aplicacoes.

7.1 LIMITACOES E PROBLEMAS

Uma das limitagbes constatadas neste prototipedutjizando computadores com o
sistema operacional Windows 98, o0 servico que dikilza o gerenciamento SNMP para a
rede, s6 implementa a versdo 1 do protocolo SNMhplitadores que possuem 0s sistemas
operacionais Windows NT, nas versdsver e Workstation e Windows 2000 na versao

Server e Professional ndo apresentam esta limitacao.

Quando se chama o método inicializaAgente a ag@lca@i se conectar ao ORB
através das classes definidas, gera-se um oetbead inicial que faz com que a aplicacao

pareca travada.

7.2 EXTENSOES

Como sugestao para extensdo deste trabalho, pageesgoor desenvolver aplicagdes
em outras areas da geréncia de redes, como asfigucacdo, de falhas, de contabilizacdo e

de seguranca, utilizando o SNMP.

Ainda pode-se buscar saber a causaowwhead inicial causado pela conexdo da

aplicacao agente ao ORB, e trazer algum tipo dec&ola este problema,

Seria interessante como sugestdo, a definicdo deextensdo da MIB que gerencie
informacdes referentes a atrastheoughput e a criacdo de um agente que possa alimentar
esta MIB.



78

REFERENCIAS BIBLIOGRAFICAS

BORLAND INTERNATIONAL INC. Borland disponibiliza o novo JBuilder 4 no Brasil
Sao Paulo, Disponivel em: <http://www.borland.carindbeases/releasel67.htm>. Acesso
em: 04-jun-2001.

BRISA, Sociedade Brasileira para Interconexao dd#eBias AbertosGerenciamento de

redes — uma abordagem de sistemas abert@&ao Paulo: Makron Books, 1993.

CAPELETTO, Johni JComunicacdo entre objetos distribuidos utilizando a@ecnologia
CORBA. 1999. 60 f. Trabalho de Conclusdo de Curso (Batddo em Ciéncias da
Computacgéo) - Centro de Ciéncias Exatas e Natusamiersidade Regional de Blumenau,

Blumenau.

COMER, Douglas E.Redes de computadores e Internet2. ed. Traducdo Marinho
Barcellos. Porto Alegre: Bookman, 2001. 522p.

COMER, Douglas E.; STEVENS, David Interligagdo em rede com TCP/IP Vol.2. Rio

de Janeiro: Campus, 1999.

FURLAN, José D.Modelagem de objetos através da UML S&do Paulo: Makron
Books,1998. 329p.

KLAUCK, Hugo A. Geréncia de redes ATM utilizando CORBA e SNMP 1999. 51 f.
Trabalho Individual (Mestrado em Ciéncias da Coragéib) - Departamento de Informéatica e

de Estatistica, Universidade Federal de Santai@at&orianopolis.

KRUPSKAIA, Karla; BITAR, Ledncio.Objetos distribuidos: um estudo sobre CORBA e
DCOM, Belém, jan. 2000. Disponivel em: <http://plantetaa.com.br/informatica/krups/>.
Acesso em: 03 fev. 2001.



79

MELLO, Jorge L. Protétipo de agente SNMP para uma rede local utilemdo a
plataforma JDMK . 2000. 87 f. Trabalho de Conclusédo de Curso (Batddo em Ciéncias
da Computacao) - Centro de Ciéncias Exatas e Nsitwhaiversidade Regional de Blumenau,

Blumenau.

OTSUKA, Joice.Management Information Base, Porto Alegre, 1995. Disponivel em:
<http://penta.ufrgs.br/gro52/trabl/2capa.html>. gsmeem 14 fev. 2001.

SPECIALSKI, ElizabethGeréncia de redes de computadores e telecomunicagd£999.
51 f. Notas de aula - Departamento de Informéatice &statistica, Universidade Federal de

Santa Catarina, Florianopolis.



80

ANEXOS

VARIAVEIS DA MIB RELACIONADAS A GERENCIA DE DESEMPE NHO

GRUPO INTERFACES

Objeto Informacgao usada no gerenciamento de desempenho
ifinDiscards numero de pacotes com descartes de entrada
ifOutDiscards numero de pacotes com descartes de saida

ifInErrors numero de pacotes com de erros de entrada

ifOutErros nimero de pacotes com erros de saida

ifinOctets numero de bytes recebidos pela interface

ifOutOctets numero de bytes enviados pela interface

ifinUcastPkts nimero de pacotes unicast recebidos

ifOutUcastPkts numero de pacotes unicast enviados

ilfinNUcastPkts numero de pacotes no-unicast recebidos
ifOutNucastPkts nimero de pacotes no-unicast enviados
ifinUnknownProtos numero de pacotes de protocolos desconhecidosideseb
ifOutQLen total de pacotes na fila de saida

FONTE: Otsuka (1995)

GRUPO IP
Objeto Informagao usada para gerenciamento de desempenho
ipInReceives ndmero de datagramas de recebidos

ipInHdrErrors

namero de datagramas com erros de cabecalho delantr

ipInAddrErrors

numero de datagramas com erros de endereco ddantra

ipForwDatagrams namero de datagramas repassados

ipInUnknownProtos ndmero de datagramas de entrada para um protoestmuhecido

ipInDiscards ndmero de datagramas de entrada descartados

ipInDelivers numero de datagramas de entrada entregues consguces

ipOutRequests numero de datagramas de saida (ndo inclui os datagrrepassados)

ipOutDiscards numero de datagramas de saida descartados

ipOutNoRoutes nimero de datagramas descartados ocorridos pardalinformagéo d
roteamento

ipRoutingDiscards numero de entradas de roteamento descartadas

ipReasmReqds numero de fragmentos recebidos necessitando dentegem

ipReasmOKs nimero de datagramas com sucesso na remontagem

ipReasmFails numero de datagramas com falhas na remontagem

ipFragOKs nimero de datagramas com sucesso na fragmentacéo

ipFragFails numero de datagramas com insucesso na fragmentacéo

ipFragCreates numero de fragmentos gerados

FONTE: Otsuka (1995)
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GRUPO ICMP
Objeto Informagao usada para gerenciamento de desempenho
icmplnMsgs namero total de mensagens ICMP recebidas

icmplnErrors

numero de mensagens ICMP recebidas com erros

icmplnDestUnreachs

numero de mensagens de destino ndo alcangcadodasebi

icmpInTimeExcds

numero de mensagens de tempo excedido recebidas

icmplnParmProbs

namero de mensagens de problemas com pardmetetsdas

icmpInSrcQuenchs

numero de mensagens de fonte apagada recebidas

icmplnRedirects

numero de mensagens de redirecionamento recebidas

icmplnEchos

numero de mensagens de ecos (requisi¢cao) recebidas

icmplnEchoReps

nuamero de mensagens de respostas a ecos recebidas

icmpInTimestamps

nimero de mensagens de requisi¢do de Timestanmpdase

icmplnTimestampReps

nuamero de mensagens de respostas ao pedido dednmpe®cebidas

icmplnAddrMasks

nimero de mensagens de requisicdo de mascaradele@s recebidag

icmplnAddrMaskReps

nuamero de mensagens de resposta a mascaras degesdecebidas

icmpOutMsgs numero total de mensagens ICMP enviadas
icmpOutErrors numero total de mensagens ICMP ndo enviadas
icmpOutDestUnreachs nimero de mensagens de destino ndo alcancado asviad
icmpOutTimeExcds nimero de mensagens de tempo excedido enviadas
icmpOutParmProbs numero de mensagens de problema com pardmetrasiasvi
icmpOutSrcQuenchs nimero de mensagens de origem apagada enviadas
icmpOutRedirects numero de mensagens de redirecionamento enviadas
icmpOutEchos nimero de mensagens de eco (requisi¢do) enviadas
icmpOutEchoReps ndmero de mensagens respostas de eco enviadas

icmpOutTimestamps

namero de mensagens de requisicao de Timestamadasvi

icmpOutTimestampReps

namero de mensagens de respostas ao pedido detdnnmpesnviadas

icmpOutAddrMasks

namero de mensagens de requisicao de mascara eleewslenviadas

icmpOutAddrMaskReps

namero de mensagens de resposta de mascara degasdemviadas

FONTE: Otsuka (1995)

GRUPO TCP

Objeto Informacgao usada para gerenciamento de desempenho
tcpAttemptFails namero de tentativas de conexao falhadas

tcpEstsabResets numero de reinicializagdes de conexdes estabekecida
tcpRetransSegs numero de segmentos retransmitidos

tcplnErrs numero de pacotes recebidos com erro

tcpOutRsts nimero de vezes que a entidade tentou reinicializer conexdo
tcpinSegs numero total de segmentos TCP recebidos

tcpOutSegs numero total de segmentos TCP enviados

FONTE: Otsuka (1995)
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GRUPO UDP

Objeto Informagao usada para gerenciamento de desempenho
udplnDatagrams ndmero de datagramas entregues

udpOutDatagrams ndmero de datagramas enviados

udpNoPorts numero de datagramas que ndo foram enviados parpama valida

udpInErrors

numero de datagramas UDP recebidos com erro

FONTE: Otsuka (1995)

GRUPO EGP

Objeto Informacgao usada para gerenciamento de desempenho
egplnMsgs nimero de mensagens EGP recebidas

egplnErrors numero de mensagens recebidas com erro

egpOutMsgs numero de mensagens EGP enviadas

egpOutErrors nimero de mensagens EGP ndo enviadas devido &ociarde erros

egpNeighlnMsgs

numero de mensagens recebidas deste vizinho EGP

egpNeighlnErrs

nuamero de mensagens recebidas com erro desteo/E@GR

egpNeighOutMsgs nimero de mensagens enviadas a este vizinho EGP
egpNeighOutErrs nimero de mensagens ndo enviadas a este vizinha&@&® a erros
egpNeighInErrMsgs numero de mensagens de erro recebidas deste vE{BRO
egpNeighOutErrMsgs nimero de mensagens de erro enviadas a este vE®BRo

FONTE: Otsuka (1995)

GRUPO SNMP

Objeto Informagdo usada para gerenciamento de desempenho
snmplnPkts ndamero de mensagens SNMP recebidos

snmpOutPkts ndmero de mensagens SNMP enviados

snmplinTotalReqVars

namero de get/get-next-requests recebidas

snmplinTotalSetVars

namero de set-requests recebidas

snmplnGetRequests

namero de get-requests recebidas

snmpIinGetNexts

namero de get-next-requests recebidas

snmpinSetRequests

namero de set-requests recebidas

snmpinGetResponses

namero de get-responses recebidas

snmplinTraps

namero de traps recebidas

snmpOutGetRequests numero de get-requests enviadas
snmpOutGetNexts nimero de get-next-requests enviadas
snmpOutSetRequests numero de set-requests enviadas
snmpOutGetResponses nimero de get-responses enviadas
snmpOutTraps numero de traps enviadas

FONTE: Otsuka (1995)



