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RESUMO

Este trabalho apresenta um estudo na aplicacaootlocplo de gerenciamento
Simple Network Management Proto¢8INMP) através da especificacdo e implementacao
de uma aplicacdo de um agente SNMP para dispasitieauma redeocal Area Network
(LAN), utilizado na implementacédo a linguagem Java plataforma de desenvolvimento

Java Dynamic Management KiDMK).



ABSTRACT

This paper presents a study in the applicationhef thanagement protocol
Simple Network Management Protocol (SNMP) through the specification and
implementation of an application of an agent SNMPdevices of a Local Area Network
(LAN), used in the implementation the language Javd the development platform Java
Dynamic Management Kit (JDMK).
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1. INTRODUCAO

Através dos avancos das tecnologias de intercoaadie e dos beneficios
proporcionados pelas Redes de Computadores, cadamas computadores s&o
interconectados nas organizagfes. Paralelamentedimanuicdo dos custos dos
equipamentos permite adquirir e agregar a rede vadamais equipamentos, de tipos
diversos, tornando essas redes cada vez maioresmsecomplexas. Com isso, as redes
comecaram a ser interconectadas muito rapidameatk=s locais conectadas a redes

regionais, as quais, por sua vez, ligadaackbonesacionais.

Hoje essas redes sao extremamente importantesopdra-a-dia de muitas
empresas em todo o mundo, porque, junto com suizagfo, vem a eficacia e a
competitividade. Essa importancia vem crescendtabléorma que as empresas tém se
tornados altamente dependentes destas redes deemti@diatamente o impacto quando os

seus recursos ficam indisponiveis ([COH2000]).

Este novo ambiente originou alguns problemas adtnativos. As tarefas de
configuracao, identificacdo de falhas e controlelidpositivos e recursos da rede passaram

a consumir tempo e recursos das organizacgoes.

Cientes desse problema, a solugdo entdo passaubassmda na atividade de
Gerenciamento de Rede. Esta atividade passou aireglel forma rapida e concisa, sendo
hoje uma das especialidades da area de Redes deutaolores que mais cresce. Apesar

desses avancos, ainda hoje, é dificil conceitdaratwidade.

Segundo [COH2000], ao longo da sua evolucdo muifnicdes foram

propostas para a Geréncia de Redes. Resume-saicadggmas dessas definicdes:

a) consiste no controle e administracdo de forma matialos recursos de
hardware e software em um ambiente distribuido,cdndo melhor desempenho e

eficiéncia do sistema;

b) consiste no controle de uma rede de computad@egseservicos;
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c) tem por objetivo maximizar o controle organizaciordas redes de
computadores, de maneira mais eficiente e confidmel seja, planejar, supervisionar,

monitorar e controlar qualquer atividade da rede;

d) consiste na deteccéo e correcao de falhas, emmpotainimo, e no

estabelecimento de procedimentos para a previspmbémas futuros.

E clara a necessidade de prover monitoramento &ot®rsobre todos os
componentes da rede, de forma a garantir que estem sempre em funcionamento e
gue os problemas sejam identificados, isoladoslécismados o0 mais rapido possivel.
Entretanto, esta ndo é uma tarefa facil. As redes einpresas tém assumido grandes
proporcdes, com um grande numero de computaddées,da constante inclusdo de novos
componentes, oferecendo integracdo dados/voz,ptexiidores e roteadores, entre outros,

0 que tem adicionado mais complexidade a esse atabie

Para atender a esta necessidade de gerenciamemtm fdesenvolvidos
protocolos de gerenciamento. A principal preocupatgium protocolo de gerenciamento é
permitir aos gerentes de rede realizar tarefas,c@ino: obter dados sobre desempenho e
tradfego da rede em tempo real, diagnosticar proddede comunicacdo e reconfigurar a
rede atendendo a mudancgas nas necessidades dossusudo ambiente ([CHI1999])).
Porém, varios obstaculos teriam que ser superagtse eles a heterogeneidade dos
equipamentos de rede (computadores, roteadorep@esdivos de meio), dos protocolos de
comunicacdo e das tecnologias de rede. Adiciondénmeera necessario que esse
gerenciamento fosse integrado, pois uma solucaérigare integrada auxiliaria 0s usuarios
a evitar os altos custos de uma solucdo especdléay de facilitar a manutencéo, o
monitoramento, 0 crescimento e a evolucdo da 1®e um gerenciamento integrado, a

rede poderia degradar até se tornar completamesfieiénte.

Segundo [STA1996], as informacdes de gerencianmsmmitem, dentre outras
tarefas, produzir registros de auditoria para t@tasonexdes, desconexdes, falhas e outros
eventos significativos na rede. Esses registros,spa vez, permitem determinar futuras
necessidades de adicionar equipamentos, identéidgaolar erros comuns de um cliente,

além de estudar outras tendéncias de uso. Devessacdr ainda, que estas informagdes
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devem possibilitar uma atuacdo preventiva, e naammente reativa, com relacdo aos

problemas.

Ciente destes requisitos das empresas, a I&@rr{ational Organization for
Standardizatiop vem desenvolvendo padrbes para o gerenciamentedds OSIQpen
Systems Interconnectipn tendo como protocolo de geréncia o CMIEoifhmon
Management Information ProtogolPor outro lado, existe o IEEEnétitute of Electrical
and Electronics Engineerom um conjunto de padrdes para 0 gerenciamentedes
TCP/IP (Transmission Control Protocdl Internet Protocdl, chamado SNMP Simple
Network Management ProtogoAtualmente, quase todas as plataformas de garesanto
de redes Internet comercialmente disponiveis impigam o protocolo SNMP devido a

sua simplicidade de implementacéo em relagcdo adPCMI
1.1 OBJETIVOS

O trabalho desenvolvido tem como objetivo estudaplcar o protocolo de
gerenciamento SNMP através da especificacdo e nneplacdo de uma aplicacdo agente
SNMP em Java, para o gerenciamento de dispositigosma rede LAN, utilizando-se a

plataforma de desenvolvimento de aplicacbes dengexéd DMK da SUN.
1.2 ORGANIZA(}AO DO TRABALHO

Este trabalho est4 organizado em capitulos, coeférapresentado a seguir.

O capitulo 1 apresenta a estrutura geral do trabafttroducéo, os obijetivos, a

localizacdo dos assuntos abordados e a organidaddabalho.

O capitulo 2 trata especificamente do gerenciamedo redes: conceitos,

caracteristicas, modelos e protocolos de gerenaiante redes.

O capitulo 3 refere-se a plataforma JDMK, abordasda funcionalidade, seus

beneficios e as ferramentas utilizadas.
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O capitulo 4 aborda os MBeans, apresentando as fsngées e qual a sua

necessidade no gerenciamento da rede.

O capitulo 5 é voltado ao desenvolvimento do pimdotonde se apresenta a

especificacéo e implementacédo do mesmo.
No capitulo 6 € dedicado as conclusdes e sugedtdamntinuidade do trabalho.

E por fim, o capitulo 7 apresenta as bibliografisilizadas para todo o

desenvolvimento deste trabalho.
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2. PROTOCOLO DE GERENCIAMENTO SNMP

O SNMP foi desenvolvido nos anos 80 como respoata ps problemas de
gerenciamento em ambientes TCP/IP, envolvendo rbadesogéneas. Inicialmente foi
concebido para ser apenas uma solucao provisé@ia désenvolvimento de um protocolo
de gerenciamento mais completo, o CMGdihmon Management Information Protgcol
Neste contexto, sem um protocolo melhor disponiwesNMP passou a ser o protocolo
mais utilizado ([ODA1998]).

O Simple Network Management Proto¢8NMP) € um protocolo da camada de
aplicacdo, como mostrado na Figura 1, desenvolpata facilitar a troca de informacdes
de gerenciamento entre dispositivos de rede. Hsiasnacdes transportadas pelo SNMP
(como pacotes por segundo e taxa de erro na neel@pjtem aos administradores da rede
gerenciar o desempenho da rede de forma remotanteacdo e solucionando os

problemas e planejar o crescimento da rede.

FIGURA 1- PROTOCOLODE GERENCIAMENTOSNMP

Processos de Processos de
Gerdncia Usuario...
SNMP FTP HTTP SMTP
UDP TCP
IP
Protocolo dependente da Rede

Fonte: [COH2000]
2.1 DESCRIC}AO DE SNMP

Segundo [ODA1998], o SNMP define uma relacdo ddifsatrvidor. O programa

cliente (chamado de gerenciador de rede) faz casexidtuais a um programa servidor
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(chamado de agente SNMP) que executa em um dispodé rede remoto e disponibiliza
informacéo para o gerente relativo ao estado dmdigvo. O banco de dados, que modela
0 agente SNMP é denominalitanagement Information Ba¢®lIB) e sua funcéo padréo &
controlar valores gerenciados no dispositivo. O $N\Npermite a extensdo destes valores
padrdes adicionalmente com valores especificosymaragente particular pelo uso de MIB

privados.

Diretivas emitidas pelo gerenciador da rede a uent@gSNMP consistem nos
identificadores de variaveis de SNMP (chamadostiliteadores da MIB ou varidveis da
MIB) junto com instrucdes para adquirir o valor identificador ou fixar o identificador

para um novo valor.

Pelo uso de varidveis de MIB privadas, agentes SNpilem ser
incrementadas para gerenciar dispositivos espesjficomo bridges gateways e
roteadores. As definicbes de varidveis de uma MdBlempn suportar um agente em
particular. As MIB sdo escritas num formato padrado chamado d@bstract Syntax
Notation OngASN.1) (JCHI1999]).

2.2 PONTOS POSITIVOS E NEGATIVOS DO SNMP

O SNMP tem varios pontos positivos. Um deles é poularidade para a
geréncia de redes TCP/IP. Agentes SNMP estdo disgierpara varios dispositivos de

rede, desde computadores lati€lges modemsu impressoras ([STA1996]).

Adicionalmente, o SNMP €& um protocolo de gerencigmeflexivel e
extensivel. Pode-se estender os agentes SNMP pdrar cados especificos de
dispositivos, pelo uso de arquivos ASN.1. O SNMRBepassumir numerosos trabalhos
especificos para classes de dispositivos fornecandonecanismo padrao de controle de
rede e monitoramento.

Segundo [ODA1996], podem ser identificados algumstgs fracos do SNMP.
Apesar de seu nome, (i.eSifnple” Network Management Protofolo SNMP é um
protocolo relativamente complexo para implemenfeambém, o SNMP ndo é um

protocolo muito eficiente. Os modos nos quais déatificadas as variaveis SNMP (como
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strings de byte onde cadayte corresponde a um nodo particular no banco de dddos
MIB) conduz desnecessariamente a grandes pacotgadds PDU Frotocol Description
Unit), que consomem partes significativas de cada rgensae SNMP, sobrecarregando a
rede de transmissédo de dados.

As citagcbes acima ndo podem ser usadas para dinosupontos positivos
mencionados no SNMP. Enquanto codificacdes congagdrustram programadores, a
utilizacdo por parte dos usuérios finais ndo dependa complexidade dos algoritmos que
disponibilizam os dados a eles.

2.3 ELEMENTOS DO SNMP

O SNMP possui uma caracteristica cliente/servidmde o cliente seria o
gerenciador da rede e o servidor o agente SNMP basa que modela este agente

denomina-se MIB.

2.3.1 AGENTES

No modelo de gerenciamento SNMRysts bridges roteadoreshubs etc,
devem ser equipados com agentes SNMP para quenpsssaerenciados pela estacdo de
gerenciamento (NMS) através do gerente SNMP. Otagesponde a requisicbes da
estacdo de gerenciamento, que pode ser o envidatenacOes de geréncia ou acdes sobre

as variaveis do dispositivo onde esta.

O funcionamento desta estrutura sO é possivel gragaacesso direto a MIB
(Management Information Base&jue o agente possui, pois todas as informacgbes de
geréncia encontram-se la ([CHI1999]). Ao recebenumensagem SNMP do gerente, o
agente identifica que operacdo esta sendo reglasie qual(is) a(s) variavel(is)
relacionada, e a partir dai executa a operacae soIB; em seguida, monta uma nova

mensagem de resposta, que sera enviada ao gerente.

A primeira vista, a comunicacéo do agente com ergerpode parecer injusta,
uma vez que o agente apenas responde ao que lfestébgado. Mas ha momentos em que
0 agente pode “"falar" espontaneamente com o gesentejue antes seja questionado. I1sso

ocorre quando o agente detecta, a partir da arddisntexto da MIB, alguma situacdo
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inesperada. Neste momento, 0 agente gera uma neemsggpecial, o Trap, e a envia ao

gerente, relatando sobre a situacao.

Para o tratamento destas excecdes e o0 envio deélcamcedido ao agente um
certo poder de decisdo, cabendo a ele, a partinéise do contexto da MIB, decidir se é
ou ndo necessario enviar o Trap ao gerente. Eslar de decisdo € concedido ao agente
para que em certas situacdes, como quando ddiraci@o do sistema, Trap desnecessarios
nao sejam trafegados pela rede, o que, em se doad® dezenas de agentes, poderia
interferir no desempenho global da rede.

Cabe ao agente um papel fundamental em todo ogs@cke gerenciamento da
rede, acessando e disponibilizando informacfesedéngia contidas na MIB, além de
indicar situacOes inesperadas de funcionamentoigfmositivo que estiver gerenciando

através do envio de Trap ao gerente.
2.3.2 GERENTES

A interface entre as aplicacbes de geréncia ca@senb NMS e os agentes
espalhados pelos dispositivos da rede é o ger€atee ao gerente enviar comandos aos
agentes, solicitando informacdes sobre variaveigndebjeto gerenciado ou modificando o
valor de determinada variavel.

Os gerentes entdo processam estas informacOeslalpelos agentes e as
repassam a aplicacdo que as requisitou. A comuidcagtre o gerente e as aplicaces €

possivel através da utilizacdo das API do gereNtdSpelo sistema.

A API (Application Program Interfageé um conjunto de fun¢bes que fazem o
intermédio na execucdo de comandos entre um prageaoutro, de forma a simplificar a
um programa o acesso a funcbes de outro progragquee,eno caso do SNMP, fazem o

intermédio das execucdes entre uma aplicacdo éadare o gerente SNMP [TAN1996].

Quando uma solicitacdo da aplicacdo de geréncigacae gerente, através da
API, o gerente mapeia esta solicitacdo para um ais oomandos SNMP que, através da
troca de mensagens apropriadas, chegardo aos agentespondentes. Deve-se ressaltar

gue este comando SNMP montado pelo gerente podmgido a um outro gerente, que
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pode ou ndo repassa-lo a um agente. SO que a caAR@aigerente-gerente s é possivel na
versao estendida do SNMP, o SNMPv2, e ndo faz gar&NMP padréo.

Cabe também ao gerente encaminhar a aplicacdo réacge os Trap que
porventura sejam enviados pelos agentes. Assimftwase de geréncia terd conhecimento
da presenca de um novo equipamento na rede ou déunz@gonamento de algum dos

dispositivos da rede.

Quando da inicializacdo do software de geréncialanse sabe sobre a
configuracdo ou funcionamento da rede. Essas ipdes vao sendo conhecidas atraves
de Trap que sao enviados pelos agentes; a pairtir glerente realizpolling [TAN1996] a
fim de manter a comunicagcdo com 0s agentes, plissido ao software de geréncia

mapear, monitorar e controlar a rede.
2.3.3 MANAGEMENT INFORMATION BASE (MIB)

Segundo [COH2000], no modelo SNMP, os recursos o uede sado
representados como objetos. Cada objeto €, eskeacta, uma variavel que representa
um aspecto do dispositivo gerenciado. Todos ostasbj@varidveis) sdo armazenados na
Management Information Bag®lIB).

FIGURA 2 - ELEMENTOSBASICOSDO SNMP

— Agente

Estac&o

Estagédo de

[
‘/” Gerenciamento
NMS

Fonte: [COH2000]
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2.4 OPERACOES SNMP APLICAVEIS AS VARIAVEIS DA MIB

No gerenciamento SNMP existem varias operagcdesgpasanunicacao entre 0os

gerentes e agentes SNMP para obter informagdedigfussitivos gerenciados.
2.4.1GET

O gerente SNMP envia o comando Get a um determiagdnte toda vez que
necessita recuperar uma informacao de gerenciamespézifica do objeto gerenciado pelo
agente. Estas informac¢des encontram-se na fornizalddes variaveis, que por sua vez estao

na MIB do elemento de rede gerenciado.
2.4.2. GETNEXT

O comando GetNext assemelha-se ao comando Getntant@ enquanto o
comando Get solicita ao agente a leitura de detawai instancia de uma variavel, ao
receber um comando GetNext, o agente deve lenanpadnstancia disponivel, na ordem

especificada pela MIB, da(s) variavel(is) associada

Esta operacdo € especialmente na recuperacdo déabela de instancias da
MIB cujo tamanho seja desconhecido. Para istojaiaimente especificado no comando
GetNext o nome da tabela, o que retornara comos&sp primeiro item (neste caso, uma
instancia de variavel) da tabela. Com o nome dmeiro item da tabela, o gerente pode
enviar um outro GetNext, desta vez passando a sespmio GetNext anterior como
parametro, a fim de recuperar o proximo item deeltgbe assim sucessivamente até
recuperar todas as instancias da variavel na taPata este caso, se o comando Get fosse
utilizado ele falharia, pois 0 nome da tabela ndtmesponde a uma instancia individual da

variavel.
2.4.3. SET

A operacdo Set requisita a um determinado agerdatilauicdo/alteracdo do
valor de determinada(s) variavel(is) de uma MIBguks desenvolvedores, por exemplo,

acreditam que este comando ndo deve retornar urpoR®Es Ja outros acham que a
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operacao Set deve retornar alguma indicacédo da gperacéo foi efetuada. Porém o mais
correto seria que apos cada operacdo Set sobrevamdel, uma operacdo Get fosse

efetuada sobre a mesma variavel a fim de assegueaa operacéo Set foi efetuada.
2.4.4. TRAP

A operacao Trap difere de todas as outras. EldiZada por um agente SNMP
para notificar de forma assincrona a um gerentenalgvento extraordinario que tenha

ocorrido no objeto gerenciado.

Diversos questionamentos sao feitos quanto a gseagho. Talvez o maior
deles seja: quais eventos devem realmente sercadbs ao gerente? Embora todos
concordem que o gerente deva ser informado de slguantos significativos, muitos
fornecedores de produtos que implementam o SNM#rralTrap’s especificos, muitos
deles desnecessarios ([STA1996])).

Outro importante questionamento é: Ja que a operacdp nao gera um
Response, como um agente pode ter certeza de ggremte o recebeu? Esta preocupagéo
se perde quando a rede esta em perfeito funciotanidas e se a maquina estiver, por
exemplo, perdendo pacotes? Isso ndo é facil decisohr. Uma possibilidade seria o
agente gerar tantos Trap’s quanto necesséario &® @erente seja informado do evento.
Essa solucéo, no entanto, aumentaria o trafeged® afetando o seu desempenho (que ja

esta comprometido).
2.4.5. RESPONSES

Como ja descrito, sempre que um agente recebe omarmo Get, GetNext ou
Set ele tenta executar a operagdo associada egeomdo ou ndo, constroi uma outra
mensagem que é enviada ao emissor da requisic&gonmesnsagem € a GetResponse. Das

operagdes SNMP, apenas o Trap ndao gera um Response.
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2.5 OBJETOS PADRONIZADOS DE GERENCIAMENTO

O conjunto de objetos que constituem o modelo ftenracdo utilizado por um
sistema de gerenciamento através do protocolo SMMEnominado deManagement
Information Basé (MIB). Este termo € freqientemente utilizado pdescrever qualquer
objeto SNMP ou uma parte dele. No sentido exatdB"Mimplesmente é uma abstracéo,
como “Banco de dados”, que pode ser aplicada peigsar todos os dados de uma rede ou
de uma parte dela. Esta nomenclatura casual comfinediientemente aos novos usuarios
([SOA1995]).

As varias variaveis SNMP da MIB padrao séo defmida RFC-1213, (um das
especificacbes administrativas para o SNMP) ([CAI920 A MIB padrao inclui varios
objetos para medir e monitorar a atividaddrdernet Protocol(IP), a atividade de TCP, a
atividade ddJser Datagram ProtocolUDP), conexdes de TCP, interfaces e a descrigao d
sistema geral. Ambos valores sdo associados a oma aficial, como “sysUpTime”, e um
valor numérico de identificacdo como “1.3.6.1.23.Q", que é o identificador de objeto

para “sysUpTime”.
2.6 CARACTERISTICAS EXTENSIVEIS

O Java Management Extensio@viX), permite ao usuario estender definicbes
de novas MIB para o sistema. Estas definicbes Horemde sao fornecidas por fabricantes
de equipamento de rede, especialmente formatadadasa sintaxe ASN.1l. (ASN.1
significa “Abstract Syntax Notation Oheque é uma linguagem de declaracdo abstrata
adotada pelo SNMP).

A MIB de um dispositivo SNMP é normalmente fixaal desenvolvida pelos
fabricantes de equipamentos de rede (i.e. fabeca® roteadores, de hardware de
computador, etc.) e ndo pode ser estendida ou itedhf. Esta extensdo de SNMP se

refere estritamente ao software gerenciador SNIMBN[1999]).
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2.7 OBJETOS MIB DO SNMP

Para usar o SNMP efetivamente, usuarios precisémn fsniliarizados com a
Base de Informacdo do Gerenciador SNMP que defwest os valores de leitura e
alteracdo que o SNMP é capaz. Para comecar um igthanfor tem que conhecer a MIB

do SNMP do equipamento ou da rede que estiver garedo.

A MIB é organizada em uma estrutura de arvore, B&Emte a uma estrutura de
diretdrio de arquivos em disco. O topo do nivel SNdbmeca com o diretério que contém
guatro niveis principais: O nivel “mgmt”, que nofmante contém os objetos padrdes do
SNMP utilizados por todos os dispositivos da redetvel “private” que contém os objetos
especializados definidos pelos fabricantes de aquéntos de rede; os niveis “extended” e
“directory” que sao normalmente destituidos de spgusr dados ou objetos significantes
([SUN1999]).

A estrutura da “arvore” descrita acima € uma pategrante do padrdo SNMP,
porém a parte mais significativa da arvore sddahds”, objetos da arvore que fornecem

os dados de geréncia atuais do dispositivo.
2.7.1 OBJETOS DISCRETOS DA MIB

Objetos discretos do SNMP contém uma parte pre@sdados do gerenciador.
Estes objetos séo frequentemente distintos daataleeltens, somando uma extenséo “.0”
(ponto-zero) para os nomes. (Se a extensédo “.@iitda de um objeto SNMP, este sempre
sera implicito) ([SUN1999])).

Muitos objetos de SNMP séo discretos, o operadoessita apenas saber o
nome do objeto da MIB e nenhuma outra informacébjet®s discretos representam
freqlentemente valores sumarios de um disposipasticularmente Gtil por apresentar
informacédo da rede com a finalidade de comparadpsnho de dispositivos de rede. Se a
extensdo (numero de instancia) do objeto ndo &kispea, pode ser assumido como “.0”

(ponto-zero).

2.7.2 TABELAS DE OBJETOS DA MIB
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Tabela de objetos contém mudltiplas partes de dadogerenciador. Estes
objetos sdo distintos dos itens “Discrete” adiciaitauma extensdo “.” (ponto) para os

nomes deles que distinguem o valor particular qudedenciado.

A extensdo “.” (ponto) se refere ao nimero da énsta” de um objeto do
SNMP. No caso do objeto “Discrete”, este numeroird¢ancia sera zero. No caso da

“Tabela” de objetos, este nimero de instanciaséndice na tabela do SNMP.

Tabelas de SNMP sao tipos especiais de objetosNMPSque permitem
aglutinar de forma estruturada um conjunto de mégdes. Por exemplo, SNMP define o
objeto “ifDescr’ como um objeto padrdo do SNMP quitica a descricdo de texto de cada
interface apoiada por um dispositivo particularn§lderando que podem ser configurados
dispositivos de rede com mais de uma interface elfeto s6 poderia ser representado
como umarray ([SUN1999]).

Por convencdo, objetos SNMP se agrupam sempre emditetorio de
“Entrada”, dentro de um objeto com uma “Tabela’ofgeto “ifDescr” objeto descrito
acima, reside no diretério “ifEntry” que é armazgmano diretorio “ifTable”). Ha varias
regras para desenvolver objetos SNMP, como se§UWNI999]):

a) ao criar no diretorio de “Entrada” de uma taldela que conter o mesmo
namero de elementos como outros objetos no mesmtd, onde o nimero de uma
instancia € o mesmo de todas as entradas. Sengpeerssiderados objetos da tabela como
ordens paralelas de dados;

b) quando criando um novo objeto de “Entrada”, dvlBN\requer que um valor
tenha sido associado com cada entrada da tabalmamnica mensagem de SNMP (Unico
PDU). Isto significa que, para criar uma fila emaunabela (pelo comando “set” no

SNMP), um valor deve ser especificado para cadaezito na fila;

c) se uma fila da tabela pode ser apagada, o SKllRer pelo menos que para
isso um objeto na entrada tenha um elemento deot®nque é documentado para executar
a exclusdo da tabela. (Isto s6 se aplica se um@dille ser excluida, que necessariamente
ndo é requerido de uma tabela do SNMP).

2.7.3 TIPOS DE OBJETOS DE UMA MIB
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Segundo [SUN1999], os objetos da MIB tém um tipoeefico de valores. O

SNMP define varios tipos primitivos, como se segue.
2.7.3.1 Tipo de Objetos de Texto

Define-se o tipo “DisplayString” que pode conteformacao textual arbitraria
(normalmente para um maximo de 256 caracteregx tleve conter somente caracteres
de impresséo. Exemplos deste tipo de objeto incledores “sysDescr” e “ifDescr’. Este

tipo de objeto € bastante utilizado nas MIB.
2.7.3.2 Tipo de Objetos Contadores

Define-se o tipo “Counter” que € um valor numémge® s6 pode aumentar. Este
€ 0 tipo mais comum de objeto de SNMP na MIB padeddnclui objetos como
“iplInReceives”, “ipOutRequests”, e “snmpinPkts.” i@adores ultrapassam o valor de

maximo da variavel, mas nunca podem ser negativos.
2.7.3.3 Tipo de Objetos de Medida

Define-se o tipo “Gauge” que é um valor numérice gode aumentar ou pode
diminuir. Este tipo € encontrado em apenas alguowizacbes dentro da MIB padrao.

Exemplos deste tipo de objeto incluem o objetoCiuapEstab”.
2.7.3.4 Tipo de Objetos Inteiros

Define-se o tipo “Integer” que pode conter valgpesitivos ou negativos. Este
valor normalmente é fornecido por valores de tiGounter” ou “Gauge”, mas as vezes €

expresso em MIB de equipamentos de fabricantes.
2.7.3.5 Tipo de Objetos Enumerados

Define-se um tipo “Enumerated Value” que associacampo textual com um
valor numérico. Este tipo € bastante comum na M#&Irio e inclui objetos como
“ifAdminStatus”, cujo valores enumerados, sao “Qp(1l‘down(2)”, e *“testing(3).”

Geralmente os valores enumerados sao formatacsegdate forma “nome(nimero)”.
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2.7.3.6 Tipo de Objetos Tempo

Define-se um tipo “TimeTicks” que representa umgerdecorrido. Este tempo
sempre tem uma resolucdo de um centésimo de segatédmesmo quando esta resolucao
ndo é usada. Administradores de rede frequenterfmbatam este valor de tempo como
“HH:MM:SS:cc” para exibicdo. Por exemplo, o valosySUpTime” indica o tempo

decorrido desde que um dispositivo foi reiniciado.
2.7.3.7 Tipo de Objetos Objeto

Define-se um tipo “Object” que pode conter o idécdador para outro objeto
SNMP. Se o objeto nomeado é compilado na MIB, oengaeralmente é apresentado com o
mesmo nome no objeto SNMP. Um exemplo deste tipoodeto € a variavel
“sysObjectID” da MIB.

2.7.3.8 Tipo de Objetos Endereco IP

Define-se um tipo “IP address”, que contém o EngetB de um dispositivo de
rede. Este tipo de objeto é exibido freqlientemeateo um endereco de IP convencional.
Exemplos deste tipo de objeto incluem “ipRouteDestipRouteNextHop” e

“ipRouteMask”.
2.7.3.9 Tipo de Objetos Endereco Fisico

Define-se um tipo “Physical address”, que contérandereco fisico de um
dispositivo de rede. Gerentes exibem frequentemeste tipo de objeto como uma
sucessdao de valores hexadecimal, precedidos gaelagahave “hex:”, e separados atraves

de dois pontos. Exemplos deste tipo de objeto @msla objeto “ifPhysAddress”.
2.7.3.10 Tipo de Objetos String

Define-se um tipo “String”, que contém uma cadetacdracteres arbitrarios.
Quando a cadeia de caracteres contém so carabis@$ os gerentes exibem este valor
como uma string de texto. Caso contrario, geresdmem este tipo como uma sucessao de

valores hexadecimal, precedidos pela palavra-chaee:”, e separados através de dois
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pontos. Este tipo de valor é incomum, mas ocasiwgrdle encontrado em MIB

proprietarias.
2.7.3.11 Tipo de Objetos Tabela

O tipo “Table” € um objeto que contém entradasatielt. Este tipo de objeto
sempre € um nome intermediario que contém um dioette “Entrada’ e que contém

varios objetos da tabela.
2.7.3.12 Tipo de Objetos Auxiliares

O tipo “Branch” é um objeto que contém tipos adieiis, tabelas, ou qualquer

tipo de objeto listado acima.

2.8 ACESSO A VALORES DA MIB

Cada objeto SNMP ¢é definido para ter um tipo desswésomente de leitura”,

“leitura escrita” ou “apenas escrita”. Isso deteranse o usuario pode ler o valor de objeto,
pode ler e pode escrever o objeto (com um comaseét)“ou s6 escrever o objeto

([CHI1999]).

Antes que qualquer objeto possa ser lido ou possaescrito, o nome
comunitario do SNMP deve ser conhecido. Estes naroesunitarios sdo configurados
pelo administrador, e podem ser vistos como senkasssdarias para anexar dados ao
SNMP. No sentido exato, nomes comunitarios exigiama permitir que partes da MIB no
SNMP, e subconjuntos de objeto sejam referencia@osmo o termo “Comunitério” é
requerido, espera-se que o verdadeiro propésitdesiesalores sejam identificar
comunitariamente entre os objetos SNMP configura@asém, é pratica comum fazer
estes nomes comunitarios limitarem o acesso decickue do SNMP para usuarios sem

permissao.
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2.9 COMPILANDO OBJETOS DA MIB

Um dos componentes principais de qualquer Gereoicidd SNMP & um
“Compilador de MIB” que cria novos objetos da MIBra serem adicionados ao sistema

gerenciador.

Quando uma MIB é compilada em um gerente SNMP¢8ados novos objetos
no gerente que sao suportados por agentes daQegente ndo é afetado pela compilagéo
da MIB (visto que ele ja possui seus proprios ol)etO ato de compilar a MIB permite ao
gerente saber sobre os objetos especiais queamadliagente, passando a ter acesso sobre

estes objetos como parte da configuracéo do objeto.

Tipicamente, quando uma MIB é compilada no sistenggerente cria pastas ou
diretorios que correspondem aos objetos. Estaagast diretérios podem ser vistos com
um “Navegador MIB” que é uma ferramenta tradiciodal gerenciamento de SNMP,
incluido em todos sistemas de geréncia de redes [Bfjetos novos podem ser acessados

ou modificados para afetar o desempenho de umegambto.

Os objetos da MIB sdo documentados em ASN.1 quai®dma de declaracdo
de tipo abstrato adotado pelo SNMP. O usuério abdefinicdes ASN.1 para uma nova
parte de equipamento de rede ou um novo agentedNWP Stransferird este arquivo de

definicGes para o sistema gerenciador de rede (1994).

2.10 O SNMP SOBRE A CAMADA DE TRANSPORTE

O protocolo SNMP foi desenvolvido para rodar sadreamada de transporte,
na camada de aplicacédo da pilha de protocolo TCP/Ifaioria das implementacdes do
SNMP utilizam oUser Datagram Protoco{lUDP) como protocolo de transporte. O UDP é
um protocolo nao-confidvel, ndo garantindo a emtreqy ordem ou a protecdo contra
duplicacéo das mensagens ([ODA1998])).

O SNMP utiliza o UDP, pois foi desenvolvido paradionar sobre um servico
de transporte sem conexdo. A maior razdo par& istdesempenho. Utilizando um servico
orientado a conexao, como o TCP, a execucao deopaniacdo necessitaria de uma prévia
conexao, gerando upverheadsignificativo, 0 que é inaceitavel na atividadeggeéncia



28

onde as informacgdes devem ser trocadas entre idadag da forma mais rapida possivel,

sem afetar o desempenho da transmissao dos desais. d

Segmentos UDP séo transmitidos em datagramas ¢Bb€galho UDP inclui os
campos de origem e destino, wmecksunopcional que protege o cabecalho UDP e os
dados de usuario (em caso aeecksunser violado, &rotocol Description Uni{PDU) é

descartada).

Duas portas UDP sdo associadas as operacbes SNMRpdracdes Get,
GetNext, GetBulk, Inform e Set utilizam a porta 16%r ser acionada em casos de
excecao, a operacdo Trap tém reservada para gieali6@ ([TAN1996]).

Como o UDP é um protocolo ndo-confiavel, é possiue mensagens SNMP
sejam perdidas. O SNMP por si s6 néo fornece garsobre a entrega das mensagens. As
acOes a serem tomadas quando da perda de uma pranSAVIP n&do sdo abordadas pelo
padrdo. No entanto, algumas consideracdes podefeitey sobre a perda de mensagens
SNMP.

No caso de uma mensagem de Get, GetNext ou GetBulkstacdo de
gerenciamento deve assumir que esta mensagemGetResponse correspondente) tenha
sido perdida se ndo receber resposta num cert@wdperile tempo. A estacdo de
gerenciamento entdo pode repetir a mensagem unmaaigl vezes até que obtenha a
resposta. Desde que um Unieguest-id(que identifica a mensagem) seja utilizado para

cada operacao distinta, ndo havera dificuldadedemtificar mensagens duplicadas.

No caso de uma mensagem de Set, a recuperacaprdeewelmente envolver
0 teste no objeto associado a operacdo atravémaddset sobre este mesmo objeto a fim
de determinar se a operacéo Set foi ou ndo efetivad

Segundo [COH2000], no SNMP o0 gerente executa cngex@mento atraves da
utilizacdo do protocolo SNMP, que é implementadaopm das camadas UDP, IP e do

protocolo dependente do tipo de rede (Ethernet,IFRR5, por exemplo).

A figura 3 ilustra o contexto do protocolo SNMP pikha de protocolo TCP/IP,

utilizando o UDP como protocolo de conexao.
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FIGURA 3- PROTOCOLOSNMPSOBREA CAMADA DE TRANSPORTE
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O SNMP requer alguns servicos da camada de traespara que suas

mensagens sejam transmitidas entre as entidadggrdaciamento. Isso independe da

implementacdo da camada de transporte.

2.10.1. SERVICOS EXIGIDOS PELO SNMP

Rodando na camada de aplicacdo da arquitetura FCBdimo mostrado na
Figura 3, o SNMP encontra-se acima das camadasadsporte e Rede. Para que o SNMP
possa funcionar adequadamente, estas camadaspdmans Rede) devem fornecer ao
menos cinco servicos que sao de vital importandie@smissao das mensagens SNMP
através da rede ([COH2000])):

a) roteamento -A camada de Rede é quem fornece a8efsigie roteamento, as
quais aperfeicoam toda a utilidade do gerenciamdat@de, dando a possibilidade de “re-
rotear” os pacotes em torno de areas da rede dbasfdsso permite que o gerenciamento

da rede continue operando mesmo apoés falha em a{gumaquina(s) na rede;
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b) independéncia do meio - Permite ao SNMP gerendfaredtes tipos de
elementos da rede, de forma independente. Casdvi’Sbkse construido sobre a camada
de enlace, estaria preso a esta implementacaolaeeerspecifica, desse modo o SNMP
ndo poderia gerenciar um outro dispositivo que @mantasse outro protocolo de enlace, o

gue limitaria o gerenciamento da rede;

c) fragmentacdo e Remontagem - Este servico estaiomedam com a
independéncia do meio. A mensagem SNMP pode sgnéatada em pacotes, transmitida
pelo meio e remontada no destino. O protocolo e que os pacotes SNMP trafeguem
pelo meio com diferentes tamanhos. A Fragmentagi&emontagem reduzem a robustez
geral do gerenciamento da rede, pois se qualgagminto for perdido pelo caminho, toda
a operacao ira falhar,

d) checksumponto-a-ponto - Ochecksumponto-a-ponto € um servico de
checagem de erros fornecido pela camada de traespgaoe permite a uma entidade
conferir a integridade dos dados recebidos atrdaéede, aumentando a confiabilidade da

transmissao;

e) multiplexacdo/demultiplexacdo - Os servicos de Midkacdo e
Demultiplexagéo sédo fornecidos pelo protocolo dedporte. Estes servigos facilitam em
muito os possiveis relacionamentos de gerencianoemioo SNMP, permitindo que varias
aplicagbes SNMP possam utilizar servigos da cardadeansporte.

2.10.2. FORMATO DA MENSAGEM SNMP

No SNMP, as informacdes sao trocadas entre ostgsreragentes na forma de
mensagens. Cada mensagem possui duas partes, egalbabe umdrotocol Data Unit
(PDU). O cabecalho inclui um numero de vers&rgjon que indica a versdo do SNMP e
um nome de comunidadeommunity. O nome de comunidade possui duas funcoes.
Primeiro, o nome de comunidade define um dispasiti® acesso para um grupo de NMS
(JODA1998])).

Segundo aqueles dispositivos cujo nome de comdaigao desconhecidos séo

excluidos de operacbes SNMP. Os gerentes tambéempoilizar o nome de comunidade
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como uma forma de autenticagdo. O campo PDU padkercqualquer um dos cinco tipos
de PDU utilizados pelo SNMP (SNMP PDU). Esta estaupode ser visualizada na Figura
4.

FIGURA 4 - FORMATO DA MENSAGEM SNMP

Version | Community PDU SNMP

Fonte: [ODA1998]

As PDU GetRequest PDU, GetNextRequest PDU e SetRedgeDU sao
definidas no SNMP com o mesmo formato da GetRegpBi¥J, com 0Ss campasror-
status e error-index com valor zero. Essas PDU possuem 0s seguintegposam
([ODA1998])):

a) version- Indica a versao do protocolo SNMP utilizado;

b) community- O nome de comunidade atua como uma senha paratiear a

mensagem SNMP;

c) SNMP PDU - E a unidade de dados de protocBimtpcol Data Unit-
PDU) utilizada pelo SNMP; contém os dados refeseateperacdo desejada (Get, GetNext

etc). Sua forma mais geral inclui os seguintes csmp

* PDUtype- indica o tipo de PDU, neste caso pode ser untReégeiest PDU,
uma GetNextRequest PDU, uma SetRequest PDU ou @tiRe§ponse PDU;

* requestid - Usado para identificar o request; essa maderatificacdo sera

utilizada na resposta a esta mensagem,;

« error-status - E um sinalizador utilizado para indicar que usituacéo

inesperada ou erro ocorreu no processamento daagensseus valores possiveis sao:

i. noError (0) - Indica que ndo houve qualquer tipo eteo no

processamento da mensagem,
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ii. tooBig (1) - Se o tamanho da mensagem GetRespe@anadagexceder
uma limitacdo local, entdo o campo error-statusrasseste valor. Neste caso, o valor do

campo error-index deve ser zero;

iii. noSuchName (2) - Indica que o valor de alguma valida lista de
variaveis yariablebinding¥ ndo esté disponivel na MIB em questdo. Neste, cagalor do

campo error-index indica em qual variavel da lstarreu o problema;

iv. badValue (3) - Significa que o valor para uma deieada variavel
da lista ndo estad de acordo com a linguagem ASMNiIque o tipo, tamanho ou valor &
inconsistente. Assim como no caso anterior, 0 vddocampo error-index indica em qual

variavel da lista ocorreu o problema;

v. readOnly (4) - Indica que determinada variavel id&|s6 pode ser
lida e ndo alterada. Neste caso, esse tipo de @ditigerro s6 é retornado apdés uma
operacdo de Set sobre alguma variavel. O valoratopo error-index indica em qual

variavel da lista ocorreu o problema;

vi. genErr (5) - Se o valor de uma determinada variéleelista ndo
puder ser identificado ou alterado por outras razfiee ndo as ja citadas, entdo o campo
error-status assume o valor genErr ou simplesntentkeste caso, o valor do campo error-

index indica em qual variavel da lista ocorreu abpema;

d) error-index- Quando o camperror-statusé diferente de zero, este campo
fornece uma informacgéo adicional indicando qualavel da lista de varidveis causou a

excecao (ou erro);

e) variablebindings- Uma lista de nomes de variaveis e seus respsctiv
valores (em alguns casos, como no GetRequest Pi3ds @alores sédo nulos). A estrutura

deste campo é mostrada na Figura 5.
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FIGURA5-ESTRUTURADO CAMPOVARIABLEBINDINGS

nomel | valorl nome2 | valor2 nomeN | valorN

Fonte: [ODA1998]

Por se tratar de um caso particular de mensageticamdo uma situacao
inesperada, a Trap PDU possui uma estrutura diteeréas demais PDU utilizadas pelo
SNMP.

2.10.2.1. GetRequest PDU

A GetRequest PDU ¢é utilizada pela estacdo de gar&NMMP para executar a
operacao Get, requisitando ao agente SNMP a laitukaariaveis da MIB da maquina onde

ele se encontra. A entidade emissora inclui osistggucampos nesta PDU:

FIGURA 6 - FORMATO DA GETREQUESTPDU

PDU type | request-id 0 0 variablebindings

Fonte: [ODA1998]

a) PDUtype- Este campo indica que se trata de um GetRegHdt

b) request-id- A entidade emissora associa a este campo um rauque
identifica unicamente estequest O request-idpossibilita & aplicacdo SNMP relacionar
uma mensagem de response recebida a uma mensageguelstenviada, pois o response
trara 0 mesmo valor deequest-id Além disso, aequest-idpermite ao agente identificar

PDU duplicadas geradas em funcéo de falhas nocsettei transporte;

c) variablebindings- Uma lista de instancias de objetos (variaves duais

sdo requisitados os valores.

Percebe-se na Figura 6 que na GetRequest PDU @osamor-statuse error-

indexpossuem o valor zero.
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FIGURA 7 - PASSAGEMDA GETREQUESTPDU
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Fonte: [COH2000]

A entidade SNMP receptora responde a uma GetRedRi@st com uma
GetResponse PDU contendo o mesmo valoredaest-ig como esta mostrando na figura
7. Caso a entidade receptora da GetRequest PDW fossecer o valor de todas as
variaveis listadas no campariablebindings entdo é montada uma GetResponse PDU
contendo este campo acrescentado do respectivo da@leada variavel. Se o valor de
apenas uma variavel ndo puder ser informado, enédiium dos valores das outras

variaveis sao retornados. As condicdes de errgpgdem acontecer sdo ((ODA1998)):

a) para uma variavel referenciada no campdablebindingsque ndo seja
encontrada uma correspondente na MIB em questéa; \ariavel referenciada pode ser
um tipo agregado e desta forma ndo ha uma valegado a esta instancia. Neste caso, a
entidade receptora retorna uma GetResponse PDUocoampoerror-statusindicando
noSuchNames com o valor do campo error-index indicando gaeavel da lista de
variaveis Yariablebinding$ causou o problema, ou seja, se a terceira vartavéista de
variaveis ndo estiver disponivel para a operacah &#do o camparror-index da

GetResponse PDU possui o valor 3;

b) a entidade receptora pode fornecer o valor dastas variaveis da lista, mas
o tamanho resultante da GetResponse PDU pode exaduitacio local. Neste caso, a
entidade receptora envia a entidade emissora urtiRe§sonse PDU com o campoor-
statusindicandotooBig
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c) a entidade receptora pode néo fornecer o vaarda determinada variavel
por alguma outra razdo. Neste caso, a entidadptoeaeretorna uma GetResponse PDU
com o camperror-statusindicandogenErre com o valor do camparor-indexindicando

gue variavel da lista de variaveis causou o erro.

Se nenhum dos casos anterior se aplica, entdodaddmtreceptora envia para a
entidade da qual originou a GetRequest PDU uma&gibhse PDU com o campaor-

statusindicandonoError e com o valor do camperor-indexcom valor zero.

2.10.2.2. GetNextRequest PDU

A GetNextRequest PDU é utilizada pela estacdo déngm SNMP para
executar a operacdo GetNext, requisitando ao a@MidP a leitura da préxima variavel
na ordem lexicografica da MIB da maquina onde elerxontra. A GetNextRequest PDU
€ praticamente idéntica a GetRequest PDU, possuwing@smo mecanismo de troca e a

mesma estrutura, como mostrado na Figura 8.

FIGURA 8- FORMATO DA GETNEXTREQUESTPDU.

PDU type | request-id 0 0 variablebindings

Fonte: [ODA1998]

A Unica diferenca € o seguinte: numa GetRequest €d2ld variavel descrita na
lista de variaveisvariablebinding$ deve ter seu valor retornado. Na GetNextRequest
PDU, para cada variavel, é retornado o valor déamsa que € a proxima na ordem
segundo a definicdo da MIB. Assim como a GetRegabdl, a GetNextRequest PDU é
chamada ou todos os valores de todas as varideeifist {ariablebinding$ séo

retornados ou nenhum deles é, conforme mostrafigura 9.
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FIGURA 9- PASSAGEMDA GETNEXTREQUESTPDU
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Fonte: [COH2000]

Apesar de parecer pouco significante, esta diferentre a GetRequest PDU e
a GetNextRequest PDU possui grandes implicacOodsnAle entender essas implicacdes

vamos analisar algumas possibilidades:

* suponha-se que uma estacdo de geréncia (NMS) desajgerar os valores
de todas as variaveis simples do grufiaP de uma determinada MIB. A NMS entéo envia
ao gerente responsavel por gerenciar esta MIB uetBgguest PDU na seguinte forma:

GetRequestudpinDatagrams.QudpNoPort90, udplnErrors.Q
udpOutDatagrams )0

Se a MIB em questdo suportar todas as variaveasiogladas na lista, entao
uma GetResponse PDU devera ser retornada com psctiess valores das variaveis
referenciadas na GetRequest PDU:

GetResponse{flpindatagrams.& 100),(dpNoPorts.G= 1),

(udpInErrors.0= 2) ,udpOutDatagrams.& 200)) ,

Onde 100, 1, 2 e 200 sdo os valores das respecstivds/eis requisitadas no

GetRequest. Entretanto, se nao for possivel ratormalor de qualquer das variaveis, entao
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a GetResponse PDU é descartada e outra GetRespbiisee construida e enviada ao
gerente da NMS com o cédigo de erro indicandSuchNamePara assegurar que todos 0s
valores disponiveis sejam informados, utilizandoas&etRequest PDU, a estacdo de
gerenciamento teria que enviar quatro destas Pparagas, cada uma requisitando o valor
de uma variavel especifica. Agora consideremosliaago da GetNextRequest PDU na

recuperacao dos valores das variaveis:

GetNextRequesu@plndatagrams.QudpNoPorts.QudplnErrors.Q

udpOutDatagrams)0

Neste caso, 0 agente ir4 retornar o valor da pxinstancia do objeto
(variavel) para cada identificador da lista de &eeis. Suponha agora que todas as
variaveis da lista sejam suportadas pela MIB enstqoe O identificador (Object Identifier)
para a variavelildpInErrors por exemplo, é 1.3.6.1.2.1.7.3. A proxima insi@mara esta
mesma variavel na ordem da MIB é identificada piplnErrors.0 ou 1.3.6.1.2.1.7.3.0. Da
mesma forma, a proxima instédncia depNoPorts (1.3.6.1.2.1.7.2) éudpNoPorts.0
(1.3.6.1.2.1.7.2.0), e assim para as outras vasiavessim, se todos os valores estdo

disponiveis, o0 agente ira retornar uma GetRespeb&ena seguinte forma:

GetResponse{lpindatagrams.& 100),(dpNoPorts.G= 1),

(udplInErrors.0= 2) ,udpOutDatagrams.& 200)),

A qual € a mesma retornada com a utilizacdo da €xetEst PDU. Agora,
suponhamos que o valor dedpNoPorts ndo esteja disponivel e que a mesma
GetNextRequest PDU seja utilizada. Neste casosposta do agente viria na seguinte
forma:

GetResponse fipindatagrams.& 100),(udpInErrors.0= 2),

(udpInErrors.0= 2) ,udpOutDatagrams.& 200))

Neste caso, o identificador da variawelpNoPorts.Ondo € um identificador

valido para a MIB em questdo. Portanto, o ageritena o valor da proxima instancia na

ordem, a qual neste caso ugplnErrors.0 Podemos perceber que a utilizacdo da
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GetNextRequest PDU nos permite um melhor desempeamecuperacdo de um conjunto
de valores de variaveis quando ha a possibilidadalgum destes valores ndo estarem

disponiveis.

A utilizacao da operacao GetNext é particularmantressante na recuperacao
de uma sequéncia de instancias de variaveis. Nantentesta operacdo ainda possui 0
inconveniente de se ter que enviar sucessivas &#Bguest PDU, pois este tipo de PDU

ndo permite recuperar um namero grande de instncia

2.10.2.3. GetBulkRequest PDU

A GetBulk PDU é utilizada por um gerente SNMP paxacutar a operacao
GetBulk, uma das melhores caracteristicas adicemad SNMP padrdo, que permite que
um gerente SNMP resgate uma grande quantidadefaenagdes de gerenciamento de
uma determinada MIB. A GetBulkRequest PDU permiternagerente SNMP requisitar que
a resposta (GetResponse PDU) seja tdo grande gpasgivel dentro da restricdo de

tamanho.

A GetBulkRequest PDU segue o mesmo principio daN&dRequest PDU,
recuperando sempre a proxima instancia, na orderts;8IB, de cada variavel da lista de
variaveis yariablebinding$. A diferenca € que, com a GetBulkRequest PDUopssipel
especificar quantas préximas instancias na ordemendeser retornadas na mesma
GetResponse PDU.

FIGURA 10- FORMATO DA GETBULKREQUESTPDU

PDU type |request-id | NonRepeaters | MaxRepeaters | variablebindings

Fonte: [ODA1998]
Como mostrado na Figura 10, a GetBulkRequest PDlizautum formato

diferente das demais PDU, com 0s seguintes campos:
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a) PDU type request-id e variablesbindings- Estes campos possuem na
GetBulkRequest PDU a mesma funcdo que possuememaaisiPDU (GetRequest PDU,
GetNextRequest PDU, SetRequest PDU, Response PiittmRequest PDU e Trap
PDU);

b) Nonrepeaters Especifica o total das primeiras variaveis dtlide variaveis

(variablebinding¥ das quais apenas a proxima instancia na ordems#vetornada;

c) Max-repetitions- Especifica 0 nimero de sucessores, também eaogle
devem ser retornados para o restotaf de variaveis_da_lista Nonrepeaters das

variaveis da lista de variaveis.

Apés executar a operacao GetBulk o agente deveraongma GetResponse
PDU, contendo as instancias das variaveis reqdésita® seus respectivos valores. No
entanto, pode acontecer de a GetResponse PDU tdinaretodos os pares (instancia,
valor) requisitados na lista (podendo até retonesthum dos pares). Isso pode ocorrer por

trés razoes:

a) se o tamanho da mensagem que encapsula a GetRedtbbsexceder a
limitagdo local de tamanho ou exceder o tamanham@xle uma mensagem dequest
(definido pelo protocolo), entdo a GetResponseradgecom um numero menor de pares
no campovariablebindings Ou seja, a GetResponse PDU é gerada inserinde-pares

até que o tamanho maximo seja alcancado;

b) se todos os pares subseqlientes descritos nadistaridveis possuirem o
valor endOfMibView(significando que ndo existe um sucessor da variaa ordem da
MIB), o campovariablebindingspode ser truncado neste ponto, retornando nentosm d

pares requisitados;

c) se o processamento de uma GetBulkRequest PDU itacelsuma grande
guantidade de tempo de processamento pelo agemié®m e agente pode particionar o

processamento, retornando resultados parciais.
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FIGURA 11-PASSAGEMDA GETBULKREQUESTPDU
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Fonte: [COH2000]

Se o processamento de alguma variavel falhar, yalgger motivo que ndo seja
endOfMibView entdo nenhum dos pares requisitados € retoriadozez disso, o0 agente
envia ao gerente uma GetResponse PDU com o campestatusindicandogenErr e o
valor do campcerror-index apontando para a variavel da lista que gerou blgmma. O
codigo de erraooBig nunca é retornado por um agente SNMP pois, confoi jdito,
guando a mensagem de resposta € muito grande Wwas &8 variaveis requisitadas séo

retornadas na mesma PDU, diminuindo seu tamanho.

2.10.2.4. SetRequest PDU

A SetRequest PDU é utilizada por um gerente SNMRealizacédo da operacéo
Set, indicando ao agente que o valor de determigpdariavel(is) deve(m) ser alterado(s).
Este tipo de PDU possui o mesmo formato da GetReédRiBU. No entanto, é utilizada
para escrever uma variavel na MIB, ao invés da.l®lferente da GetRequest PDU e da
GetNextRequest PDU, cujo valor das variaveis refgeglas na listavériablebinding$
tém valor zero, neste tipo de PDU o valor de cadtncia da lista representa o valor a ser

modificado na MIB em questao.
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FIGURA 12- ESTRUTURADA SETREQUESTPDU

PDU type | request-id 0 0 variablebindings

Fonte: [ODA1998]

Quando um agente recebe uma SetRequest PDU dala,edetando possivel, a
operacao Set, modificando o valor das variaveisespondentes, e retorna ao gerente da
NMS emissora uma GetResponse PDU contendo o mesqest-id Assim como a
operacao Get, a operacao Set é solicitada ou &sdeariaveis sdo modificadas/atualizadas

ou nenhuma delas o é.

Se um agente que recebeu uma SetRequest PDU pigiar a valor de todas
as variaveis especificadas na listar{ablebinding$, entdo ele constrdi uma GetResponse
PDU incluindo a mesma lista de varidveis, com saspectivos valores atualizados,
enviando-a ao gerente da NMS emissora. Se ao menodos valores n&do puder ser
modificado, entdo nenhum valor é retornado e nemitesia MIB em questdo. As mesmas
condicdes de erro usadas na GetRequest PDU podert@@madasnoSuchNameooBig,

genkEri).

Outro erro que pode ocorrer durante a operacéé SkadValue Esta condicéo
de erro ocorre quando algum dos pares (variavédr)vaontidos na SetRequest PDU
estiver inconsistente no que diz respeito ao tipmanho ou valor. Quando algum erro
ocorre 0 agente descarta a GetResponse PDU e Gomsia nova com o campsiatus-
error indicando o tipo de erro que ocorreu durante aagé® e com o campodex-error

apontando para a variavel da lista que ocasiormuoldema.
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FIGURA 13- PASSAGEMDA SETREQUESTPDU
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Fonte: [COH2000]

Um curioso cédigo de erro que pode ser retornadoupo agente durante a
execucao da operacdo SetreadOnly que praticamente ndo é implementado. O problema
€ que oreadOnlysignifica que uma determinada variavel na MIB amsgdo cujo valor
deveria ser modificado possstiatusde apenas leituragad only, ndo podendo portanto
ser alterado. No entanto, quando um gerente pedeagente para modificar uma variavel
gue seja do tipoead only o agente ndo podendo executar esta operacadréangnvia

uma GetResponse PDU com o cédigo de erro indican8achName ndoreadOnly

O grande problema desta confuséo é o fato de galedquum gerente recebe
uma GetResponse PDU de uma operacdo de Set condigocde erro indicando
noSuchNameele n&do tem como saber se a instancia da vari@adente n&o foi
encontrada na MIB (o que justifican@SuchNameou se o problema, na verdade, € que a

instancia da variavel possstatus read onlyja MIB em questao.

Neste caso, para ter certeza da origem do problergarente teria que enviar
uma GetRequest PDU para a variavel que causou lbepra a fim de verificar se

realmente a variavel ndo existe na MIB ou se etsmap possui statusderead only
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2.10.2.5. Trap PDU

A Trap PDU é utilizada pelo agente SNMP na execut@aperacdo Trap,
notificando de forma assincrona eventos extraordis&gue tenham ocorrido no objeto
gerenciado. A Trap PDU possui uma estrutura diterdas outras PDU como mostrada na

Figura 14.

FIGURA 14- ESTRUTURADA TRAPPDU- SNMP

PDU type | enterprise | agent-addr | generic-trap | specific-trap | time-stamp | variablebindings

Fonte: [ODA1998]
a) PDU type- indica o tipo de PDU, neste caso indica quatsatde uma Trap
PDU;

b) enterprise - indica o tipo do objeto que gerou o Trap; eséengo €

preenchido a partir deysObjectlD
c) agent-addr- endereco do objeto que gerou o Trap;

d) generic-trap- indica o tipo do Trap; os valores possiveis e campo

» coldStart (0) -Significa que a entidade emissora do Trap estacsend
inicializada, de tal modo que a configuracéo datggeu da entidade de protocolo podem

ser alteradas;

» warmStart (1)- Significa que a entidade emissora do Trap estédcse
reinicializada, de tal modo que nenhuma configwada agente nem da entidade é

alterada;

 linkDown (2) -Significa que a entidade emissora do Trap recorhece
gue o estado de alguma de suas linhas de comuaicagéesentadas na configuracao do

agente esté disponivel;
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* linkUp (3) -Significa que a entidade emissora do Trap reconhgae o
estado de uma de suas linhas de comunicacédo refa@ae na configuracdo do agente esta
disponivel,

» authentication-Failure (4) Significa que a entidade emissora do Trap
foi o destinatario de uma mensagem de protocolongoeestava corretamente autenticada.
Quando da implementacéo do gerente, esta propaatiadnviar este tipo de Trap deve ser

configuravel, podendo em determinados casos satidada;

» egpNeighborLoss (5)Significa que um vizinho EGHREkterior Gateway
Protocol da entidade emissora do Trap foi 0 mesmo EGPudencp entidade emissora

marcou a queda e cujo relacionamento foi perdido;

 enterprise-Specific (6) Significa que a entidade emissora do Trap

reconhece que ocorreu algum evento avancado a@spewibrreu;
e) specific-trap- possui o codigo especifico do Trap;

f) time-stamp- armazena o tempo decorrido entre a Gltima neaiidacédo da

entidade que gerou o Trap e a geracao do Trapérromtvalor desysUpTime

g) variablebindings- Uma lista de nomes de variaveis e seus respsctiv

valores.

Toda vez que uma maquina da rede é inicializadegemte responsavel deve

enviar ao gerente um Trap do tippldStart (0) indicando que a maquina "entrou” na rede.

Outra caracteristica que difere a Trap PDU dasasRDU é o fato de que ela

nao necessita de uma resposta, como mostra a Aigura
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FIGURA 15- PASSAGEMDA TRAPPDU
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Fonte: [COH2000]
2.10.2.5.1. Trap PDU-v2

A Trap PDU-v2 segue as mesmas regras da Trap Pibiadé na versdo béasica
do SNMP, mas com um formato diferente. Conformégarg 16, este formato € 0 mesmo
de todas as outras PDU utilizadas no SNMP, exc&etBulkRequest PDU, o que facilita

0 processamento das mensagens pelo agente SNMP.

FIGURA 16- ESTRUTURADA TRAPPDU- SNMPV2.

PDU type | request-id 0 0 variablebindings

Fonte: [ODA1998]

2.10.2.6. InformRequest PDU

A InformRequest PDU é enviada por um agente SNMRteo agente SNMP,
fornecendo informacdes de gerenciamento ao Ultigemta. Esta PDU inclui o campo

variablebindingscom os mesmos elementos da Trap PDU-v2, como anagtigura 17.
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FIGURA 17- ESTRUTURADA INFORMREQUESTPDU

PDU type | request-id 0 0 variablebindings

Fonte: [ODA1998]

Ao receber uma InformRequest PDU, o agente detarnointamanho da
mensagem de resposta que encapsula uma GetRe§idldssom os mesmos valores dos
camposrequest-id error-status error-index e variablebindingsda InformRequest PDU
recebida. Se este tamanho exceder a limitagdo ttcaamanho ou exceder o tamanho
maximo da mensagem de resposta, entdo uma GetResp@l) é construida com o
codigo de errodrror-statug indicandotooBig o indice de erroefror-indeXy com valor
zero e com a lista vazia de variaveiar{ablebindings.

FIGURA 18- PASSAGEMDA INFORMREQUESTPDU
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Fonte: [SUN1999]

Caso o tamanho da mensagem seja aceitavel, seelidoné passado para a
aplicacdo destino e é construida e enviada pagenta origem uma GetResponse PDU
com o cadigo de erro indicandoError e o indice de erro com valor zero.
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2.10.2.7. GetResponse PDU

O formato da GetResponse PDU é idéntico a GetReRld a ndo ser pela
indicacéo do tipo (PDUypg. Uma GetResponse PDU é gerada por uma entidatPSN
sempre que esta recebe uma GetRequest PDU, Getdme®t PDU ou SetRequestPDU,

como descrito anteriormente.
2.11 COMPONENTES ESSENCIAIS DO GERENCIADOR

Segundo [ODA1998], todos os gerentes SNMP contériosy&omponentes

basicos como segue.
2.11.1 FUNCOES DE ALARME

Os gerentes SNMP possuem a funcionalidade de manie objetos da MIB e
de responder com algum tipo de notificacdo quarstesemesmos séo violados. Isto faz
com que constantemente seja testada a integridadmd rede. Inerente a esta funcdo esta
a habilidade de determinar quais dispositivos est8pondendo e quais dispositivos nédo

estdo respondendo.
2.11.2 MONITORAMENTO DE FUNCOES

Os gerentes SNMP podem monitorar continuamentealon 8NMP e verificar
este valor a intervalos periddicos para ver a tecidéde uma rede. Este tipo de funcdo

pode ser usado para determinar a carga de utiizEE@ma rede durante um certo periodo.
2.11.3 FUNCOES DE RECEPCAO

Os gerentes SNMP podem receber mensagens do SNMiEdasm
espontaneamente por dispositivos de rede. Mensagpastaneas SNMP sdo uma parte
importante do padrdo e permitem aos dispositivésrmmar problemas. Em funcdo das
mensagens espontaneas serem assincronas e forantolec do gerente da rede, o0s
gerentes SNMP requerem algum tipo de filtro de mg&s para eliminar mensagens

indesejadas ou nao pertinentes.

2.11.4 CONFIGURANDO FERRAMENTAS DO GERENCIADOR
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Os gerentes SNMP possuem uma configuracdo de femtam O tipo mais
tradicional de ferramenta de gerenciamento SNMkédrowser de MIB que permite um
usuario inspecionar o MIB cujo objeto seja um dsspeo em particular. Esta é
freqientemente a interface principal para fixaored de SNMP de um agente e aplicar

mudancas na rede.
2.11.5 COMPILADOR DE MIB

O compilador de MIB tem a funcionalidade de adiaionovos objetos na MIB
para os equipamentos de rede, dependendo do recegserido que a rede esta
necessitando.



49

3. APLATAFORMA JDMK

O JDMK é uma solucédo baseada em Java para corsstistribuir inteligéncia
de gerenciamento em sistemas, aplicacdes e dispssite rede. Para o desenvolvimento
ele utiliza classes de Java e ferramentas que iftapl o desenvolvimento de agentes

dindmicos e extensiveis ([SUN1999)).

Um agente é uma aplicacdo que oferece um ou maigae Os agentes agem
como assistentes invisiveis, o alertam para praddepotenciais ao longo da rede ou
executam tarefas de gerenciamento sem intervengd@ria. Agentes sdo inteligentes,
autbnomos e dinamicos. Eles podem carregar serdieogerenciamento do servidor de
rede e podem incluir novos servigos para que figdisponiveis. Isto permite que um novo

servico de gerenciamento pode ser iniciado a gealuora.

3.1 DIFERENCAS ENTRE O JDMK E AS DEMAIS PLATAFORMAS

Segundo [SUN1999], o gerenciamento de rede é eduuttravés de
aplicacbes de geréncia. Estas aplicacdes de gergfwiauxiliadas por agentes, que agem
como os intérpretes e filtros e enviam comandosed@sentos de rede, controlando e
armazenando informacgdes sobre os elementos daAsdgplicacdes de geréncia controlam
0S meios que estes agentes operam, pois estesmcgmeguena inteligéncia de
gerenciamento e podem executar apenas operac¢esshds gerenciamento de rede.

Desenvolvedores tém que escolher uma Unica tedadleggerenciamento para
varias existentes no mercado. Em alguns casoseseEndolvedores podem implementar
gerenciamento de mudultiplas tecnologias para supmia cobertura mais ampla dos

mercados potenciais, como por exemplo, SNMP e CMIP.

O JDMK é uma plataforma que oferece uma instrung@otauniforme por
administrar sistemas, aplicagfes e sistemas dengianeento de rede. Também é a
plataforma chave, na qual habilita a redesdevice-driven A redeservice-drivené uma
nova aproximacdo para a rede que computa e Se rtACROS Servicos que serao
utilizados. Estes servigos variam dos servigos algobnivel que administram relacdes
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entre dispositivos de rede para os servigadue-addetl que podem ser fornecidos aos

usuarios finais.

Com o JDMK, os servicos sdo diretamente incorp@ados agentes. S&o
concedidas permissbes aos agentes para executareacigmento da rede e a sua
distribuicéo.

Assim, o JDMK abre a porta para novos tipos decapiies de gerenciamento

gue podem ser criadas, desenvolvidas, adicionadabminadas em tempo de execucao.

3.2 BENEFICIOS DO JDMK

Segundo [SUN1999], o JDMK apdia protocolos de geesnento, como 0
SNMP. Também usa um mecanismo dindmico baseadmteandt que permite que
servicos novos sejam carregados do servidor deeedeempo de execucdo. Nao sé sdo
implementados servicos dentro de dispositivos, taebém pode ser baseados em redes,
armazenados em arquivos como simples paginas r&a dadmesma maneira como

tecnologias baseadas appletsJava.

Podem ser criados servigcos e carregados quandssaeice A funcionalidade

de gerenciamento autbnomo ainda € outra caraatarishave do JDMK, permitindo

administrar uma grande base instalada.
3.3 COMO OPERA

O JDMK opera com o JMXJava Management Extensigngara administrar
seus recursos. Para assegurar que um recurso écurea administrativo, € necessario ter
certeza que se adere as especificacdes do JMXfogunece uma especificacdo para
implementar recursos administrativos. S8o impleauod recursos administrativos como

Gerenciadores MBeans.

Um MBean é um recurso de gerenciamento em confadeiccom o padréo
JMX, que pode ser qualquer recurso que se desejaniattar. Por exemplo, uma
aplicacdo, uma implementacdo de um servico, umosdigpo, um usuario e assim

sucessivamente.
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O JDMK é o primeiro produto que implementa a edmagido publica para o
JMX. O JMX define uma arquitetura, padrbes de eBpacdo, API's, servicos para
aplicacdo e gerenciamento de rede, tudo dentrondelnica especificacao.

Uma das maiores vantagens do JDMK é que permitenglirar recursos de
uma localizagédo remota. Assim, pode-se manipulg@tabsobre os MBeans em um agente
remoto:

a) buscando um valor de atributo;

b) alterando um valor de atributo.

Pode-se ter todo 0 acesso remoto do JMX aos recadsoinistrativos:
a) chamando uma operacao;

b) recebendo uma notificagdo espontdanea emitida por recurso
administrativo.

O gerente também pode adicionar um novo recurso kEviidtamente por:
a) usando classes Java existentes ja carregadaente;
b) usando classes novas carregadas em uma loéaliadgmgtraria.

O JDMK gradativamente simplifica o desenvolvimerde aplicacdes de
gerenciamento fornecendo comunicacdo de multi-potdoentre o lado do gerente e do
agente. Podem ser gerenciados dispositivos ouagpks diretamente por umnowserou
por uma aplicacdo SNMP existente. Protocolos adapta (por exemplo, HTTP/TCP,
RMI, SNMP) permitem ao desenvolvedor adaptar ascagiles para o ambiente de

comunicacao local.

Para criar novos agentes, usa-se um gerador de¢oobge gerenciamento
(proxygen) que vem acompanhado com o JDMK. Com fstamenta, pode-se criar

aplicagbes com modulos gerados de acesso remotoggrenciam no auxilio da
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comunicagao do protocolo. Pode-se criar um objetprdcura para cada objeto JMX que

se deseja administrar remotamente.

O JDMK também oferece umoolkit para SNMP, para o desenvolvimento de
agentes e gerentes, inclusive o compiladomilggenque encapsula o SNMP nas MIB

geradas na forma de MBeans que implementam as MIB.

3.4 FERRAMENTAS AGREGADAS

O JDMK possui ferramentas que contribuem na edpacdio do JMX. Ele
oferece um mecanismo baseado na Web para automatita utilizar a propagacéo de

servicos de gerenciamento pela rede para os agentes

Novos servigos podem ser adicionados e velhosgesryiodem ser removidos
dependendo das exigéncias do gerenciador. Os aerfagnecidos incluem o seguinte:

monitoramento, timer, mlet e filtro (([SUN1999]).
Ferramentas para criacdo de servigos:

a) um gerenciador de gerador de objeto (proxygeog @uxilia o0s
desenvolvedores a criar as proprias tecnologisscégm@as baseadas em Java para servigos

de gerenciamento;

b) um compilador de MIB SNMP (mibgen) com tecnodopaseada em Java
gue incorpora as entradas e saidas dos MBeans.fdEstmenta implementa as MIB,

habilitando o agente JDMK a ser gerenciado por erarge SNMP.

3.4.1 CONCEITOS CHAVES

Segundo ([SUN1999)), ha cinco palavras-chave pefiaido gerenciamento de
rede na plataforma JDMK, no qual sdo as seguirdesrzidor de MBean, MBeans,
adaptador, conectores e proxy MBeans.

Segue abaixo os conceitos chaves para o JDMK:



FIGURA 19— CONCEITOSCHAVESPARA O JDMK
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4. MBEANS

O nivel de instrumentacdo JMX oferece padrdes ipapeementar recursos de
gerenciamento JMX. A instrumentacdo de um detemoinm@curso de gerenciamento é
fornecido por um ou mais Java Beans de gerencianmntMBeans. Um MBean é um
objeto Java que trabalha com certos padrbes deigspgio para expor atributos e
operacgdes ([SUN1999]).

Estes atributos e operacdes habilitam qualquertagd®MK para reconhecer e
gerenciar o MBean. Os padrdoes de especificacdo M&mans ddo ao desenvolvedor
controle total dos recursos, dispositivos ou apbea que serdo gerenciados. Por exemplo,
padrbes de atributo que permitem fazer a distiegdiee as propriedades de somente leitura
ou leitura e escrita em um MBean. MBeans implemmeniaa interface de gerenciamento

gue define os atributos e operacfes acessiveigperaciamento.

MBeans podem gerar e podem propagar eventos espost@le notificacdo
para aplicacdes de gerenciamento remoto. MBearesrdsgr desenvolvidos de acordo com

as regras especificadas pdava Management Extensiof@viX).

A arquitetura de JMX permite fazer distintas opéescem um agente, passando

pelo seu servidor de MBean, tais como ([ODA1998])):
a) listar MBeans;
b) habilitar MBean para ter acesso localmente motamente;
c) criar novos MBeans;
d) executar operacdes definidas pelo MBeans;
e) receber notificacdes emitidas por MBeans;
f) mostrar a interface de gerenciamento de um MBean

g) permitir desenvolver um gerente genérico;
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h) fornecer uma visdo do MBean para um protocgbe&i§ico.

Um novo MBean pode ser administrado assim que regjagtrado dentro do

servidor de MBean. Um MBean pode ser criado e gedeegistrado por:
a) outro objeto dentro do agente;
b) uma aplicacdo de gerenciamento remoto que cmnectagente.

Os servigos de gerenciamento fornecidos com o JBBtKimplementados com
MBeans. Também podem ser escrito os MBeans quesamam objetos que se deseja
administrar. Estes objetos poderiam incluir os m&emsl atuais para todos aqueles que
gueiram administrar e utilizar os servigos de adstriacdo de recursos.

O JDMK néo imp6e nenhuma restricdo quanto ao londe foi compilado e
foram armazenadas as classes MBean. Elas podermarsg&zenadas em qualquer
localizacdo especificada no CLASSPATH, variaveaddiente do agente, ou em um local
remoto. Pode-se desenvolver dois tipos de MBe&t$N[L999]):

a) MBean Padréo;

b) MBean Dinamico.

4.1 MBEAN PADRAO

MBeans padrao sdo objetos Java em conformidade padrdes de
especificacdo derivados do modelo de componenteBédans. Os MBeans padrao lhe
permitem definir sua interface de gerenciamentoccama Interface de Java. Os métodos
para leitura e escrita e os atributos do MBean pp@em chamar suas operagdes séo

descritos nesta interface de gerenciamento.

Sdo definidos MBeans padrdo estaticos, aqueles wnog elementos sdo
definidos na interface de gerenciamento no momeatacompilacdo e ndo podem ser

alterados em tempo de execucédo. Eles sdo o tipordqaido e mais facil de MBeans para
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implementar quando se deseja criar novos MBeamgd®ciamento de recursos em que a

estrutura de dados € previamente definida.

4.2 MBEAN DINAMICO

MBeans dinamicos permitem a uma aplicacdo de garaeato descobrir a
interface de gerenciamento de um recurso em temapexdcucao, ele oferece um modo
simples para criar um novo MBean utilizando recsirsie MBeans padrfes. MBeans
dindmicos sao incorporados nas estruturas de gereeicto que mudam com o passar do
tempo [SUN1999].

4.3 SERVIDOR MBEAN

O servidor de MBean € um registro para os recuteagerenciamento do JMX
nos quais sdo expostas as operacOes de gerenmadentm agente. Ele oferece um
gerenciamento de servicos para manipular os resuMgiX de gerenciamento através de
protocolos independentes. Todas as operagdes elecgeanento executadas nestes recursos
sao feitos pelanterface do servidor de gerenciamento MBean. Os objetosrmpoder
criados e gerenciados dentro do servidor de MBeasim, tornando-os visivel para

aplicagbes de gerenciamento.

O servidor de MBean inclui uma biblioteca de agemqiee pode reutilizar
servicos na forma de objetos de gerenciamento,dguaspecificado pelo JMX. Estes

servicos incluem mlet, timer, monitoramento ediltr
Os objetos podem ser registrados no servidor deadBe
a) uma propria aplicacao de agente;

b) uma aplicacdo de gerenciamento remoto (por umeator ou um adaptador

de protocolo).

Qualquer recurso de gerenciamento JMX que queiracesso a operacoes de

gerenciamento deve ser registrado no servidor deeadviB Este MBean precisa ser
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identificado com um nome de objeto. O gerente gemi@ usam este nome de objeto para
identificar qual objeto ira executar uma operac@o gerenciamento. E possivel ter

multiplos servidores MBean dentro do mesmo agdbiéKl

4.4 PROXY MBEANS

Segundo [SUN1999], um Proxy MBean representa a\dsédgerente do MBean
gerenciado onde o gerente foi desenvolvido usangknador de Interface MBean remoto.
Esta interface faz a funcionalidade do servidorMiean disponivel na aplicacdo de
gerenciamento remoto e deixa para o0 gerente intedagtamente com o servidor de

MBean do agente.

O gerente tem acesso a um MBean executando opsragbfroxy MBean,

onde estes sdo propagados no MBean. Estas opepagias ser:
a) buscar e fixar atributos;
b) executar operacoes;

c) receber notificacdes espontaneas emitidas p8eaM ao gerente remoto de

aplicacao.

O JDMK possui um compilador chamado proxygen quepser utilizado para
gerar um proxy MBean a partir de um MBean. ProxyddBs sdo ideais quando as
interfaces de gerenciamento ndo precisam ser @dieram tempo real, ou seja, onde 0s

atributos e operacdes disponiveis sdo estaveis.
4.4.1 PROXY MBEANS GENERICO (PMG)

Uma Proxy MBean Genérico age da mesma maneira comBroxy MBean.
Porém, o PMG faz com que ele utilize o compiladepdoxygen como se fosse o Proxy

MBeans, mas simplesmente criando uma instancia d@wena Proxy MBean Genérica.

Proxy MBeans Genéricos sao ideais quando desegaesmitar operacdes em

um MBean e quando sabe-se que os atributos e @psra@aquele MBean mudardo. Isto
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faz com que o PMG seja a solucéo perfeita paransgs de gerenciamento dindmicos em

gue as propriedades de um MBean podem mudar eno téengxecucao.

Segundo [SUN1999], o PMG pode ser usado para astmn@nqualquer MBean
padrao ou MBean dinamico.

4.5 CONECTORES E ADAPTADORES DE PROTOCOLOS

Conectores e adaptadores de protocolos permiterm agente ter acesso e
administrar aplicagcdes de administracdo remotamé@ueectores conectam aplicagdes de
administracdo com o servidor de MBean e permites MBeans serem instanciados e
administrados remotamente. Todo conector conténesma interface de administracéo
remota, mas utilizam um protocolo diferente paraqual permite aplicacdes de
administracdo remota. Embora o agente tenha unoqmlot especifico, podem ser

conectados um ou mais clientes ao servidor de ME&UN1999]).

O JDMK contém conectores para a maioria dos prédsqmincipais da internet
(por exemplo, HTTP/TCP e RMI).

Um conector esta composto de duas partes:
a) um servidor de conexao no lado de agente;

b) um cliente de conex&o no lado de gerente.

7z

A interface do servidor de MBean remoto é implemdat pelo cliente de
conexdo. Conectores permitem transpor aplicacfeaddenistracdo sobre um local no
gerente, oferecendo o0 mesmo nivel de funcionalidadegente.

Protocolos adaptadores tém apenas um componenserdielor e contém a
conexdo entre uma aplicagdo de administracdo remotan agente, através de um
protocolo de rede especifico. Do lado do gerentelefse ver e administrar qualquer
MBean. Isto pode ser feito tendo acesso a interflacservidor de MBean diretamente

através de um determinado protocolo.
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Um cliente do adaptador SNMP €& um gerente SNMPmAdiisso, o JDMK
fornece untoolkit de SNMP que Ihe permite gerar MBeans de acordoMtBnpadréo ou
proprietarias, habilitando novos agentes baseatoeenologia que podem ser integrados
em infra-estruturas de redes existentes, incluprdautos de administragcdo baseados em
SNMP.

Conectores e adaptadores de protocolo habilitamcagples de administracao

para:
a) procurar MBeans existente pelos nomes de objetos
b) buscar ou acrescentar atributos de instancidB#an existentes;
c) executar operacdes em instancias de MBean etaste
d) instanciar um MBean e registrar a instanciardenavo MBean;
e) receber notificacbes de MBeans conhecidas (corecéo do adaptador
HTML).

Segundo [SUN1999], porém, um agente pode incluglquer namero de
conectores ou adaptadores de protocolo, possibiiteadministracdo remota para muitos
gerentes por protocolos diferent€soxyssao utilizados em MBeans ao lado de gerentes

para executar operacdes de administracdo nos MBeamspondentes aos agentes.

Estes MBeans sdo registrados com o servidor de MBea € independente de
protocolo. Nem conectores nem adaptadores de pfotocsdo inicializados

automaticamente quando séo criados; € necessi@ialirad-lo manualmente.
4.6 MODELO DE NOTIFICAC}AO DO JMX

A interface de administracdo de um MBean permitgraagente de MBean
executar controle e operacdes de configuracaoemnssos de administragdo. O modelo de
notificacdo do JMX permite para os MBeans enviaiifinagcbes debroadcastpara o
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administrador, aplicacbes de administracdo e outdgetos registrados que ficarem

esperando uma notificacdo de broadcastde um MBean.

FIGURA 20- MECANISMO DE NOTIFICACAO REMOTA
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Fonte: [SUN1999]

Também pode ser adicionado um ouvinte no serviddviBean remoto ou em
um Proxy MBean. Uma maneira para se adicionar uwint®i para o gerente pode ser
chamando a operacdo dddNotificationListeneapropriada par®roxysMBean. Isto vai
transmitir uma chamada para o agente e um ouvenfgatocolo dependente, fazendo com
gue o agente verifique a chamada recebida, crinandgervidor de MBean (Figura 20). No
protocolo dependente, o ouvinte gerado é admidistgelo servidor. Esta é a principal
rotina, de enviar notificacfes ao longo da redetpara o agente como para o gerente, que

usam um protocolo especificado.

4.7 O MECANISMO PUSH

Pode ser optado em utilizar o mecanismo Push pasiarenotificacbes de um

agente para um gerente. Quando 0s conectoresantiliz mecanismo Push o servidor de
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conexao reenvia as notificacdes para o clienteodex@o assim que eles sejam emitidos

pelos MBeans.

Quando um MBean, ao lado do agente, emite umaicag#o, o HTTP ou o

adaptador RMI remete esta notificagdo para o @idatconexdo ao gerente.

4.8 O MECANISMO PULL

Pode ser optado em utilizar o mecanismo Pull quagj® necessario enviar
notificacbes de um agente para um gerente. Ist@ podntecer quando o agente esta
impossibilitado de conectar-se a um gerente. Pemplo, se ha urfirewall entre o agente

e o gerente.

Os Pull acontecem quando o servidor de conexdo TWOPHRMI do agente &
instruido pelo gerente para tentar buscar notifieagassim, o gerente decide quando e
com que frequéncia quer recobrar as notificacoes. eRemplo, o Pull poderia tentar

adquirir notificagdes a cada trinta segundos mda minuto.
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5. CRIANDO UM AGENTE SNMP

Para desenvolvimento da aplicagdo do Agente SNMPgarenciamento de
dispositivos de rede, foi utilizada a plataformaMK) Para a utilizacdo do JDMK é
necessario que se converta a MIB SNMP a ser uwdizam um formato especifico
requerido pela ferramenta: um conjunto de MBearss MBeans sao objetos Java (Java
Beans de gerenciamento) que contém as propriedadesbjetos do modelo de informagéo
definido na MIB SNMP.

Para gerar o cédigo dos MBeans que representanMiBa necessario utilizar
a ferramenta Mibgen. A ferramenta Mibgen cria auésta de get e set utilizada para ler ou
escrever variaveis internas.

O SNMP interage com uma MIB personalizada paraemphtar um agente
compativel com SNMPv1 e SNMPv2. Também fornece @samismos para enviar Traps e

implementar o controle de acesso comunitario.
5.1 PROCESSO DE DESENVOLVIMENTO DE UMA MIB

O processo de implementacdo de uma MIB SNMP parautiiezada pelo
ambiente de desenvolvimento de aplicacfes de daréb®dK é composto por um grupo
de procedimentos bem especificos, como pode dernasFigura 21.



FIGURA 21-PROCESSME DESENVOLVIMENTODE UMA MIB
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Nas préximas sessfes sera discutido e detalhadouwaddos procedimentos
envolvidos no processo de desenvolvimento de uriieag@o agente utilizando o JDMK
como foi representado esquematicamente na Figufa 2filicacdo gerente é desenvolvida
de forma equivalente).

Sera descrito a seguir o processo de compilacddBlgara converté-la para o
formato requerido pelo agente JDMK. Neste processa utilizado o subconjunto da MIB-
Il definida por RFC1213.

5.1.1 GERADOR DE MIB MBEANS

Para obter o conjunto de MBeans constituintes da& MDMK a partir da MIB
SNMP utiliza-se a ferramenta Mibgen.

Para executar a ferramenta de Mibgen, apos ingtddataforma JDMK, deve-
se estar no diretério onde esta o seu arquivomecdEacio da MIB e executar o seguinte
comando:

$mibgen -d. mib_Il_TCC.txt

Isto gerara os seguintes arquivos no diretoriol:atua
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a) o MBean (por heranca) para a MIB:
* RFC1213_MIB.Java.
b) o MBean e sua classe metadata para o gsiMP:
* Snmp.Java;
*  SnmpMBean.java;
* SnmpMeta.Java.
c) o MBean e sua classe metadata para o gdigtema
e System.Java,
* SystemMBean.java;
» SystemMeta.java.
d) o MBean e sua classe metadata para o gnipdaces:
* Interfaces.Java;
* InterfacesMBean.Java;
* InterfacesMeta.Java.
e) a classe que representa uma tabela de intedacdylBean que representa
entradas na tabela:
» TablelfTable.Java;
» IfEntry.Java;
* IfEntryMBean.Java;
* IfEntryMeta.Java.
f) classes que representam tipos enumerados qu&tiBZados nestes grupos e
entradas:
EnumSnmpEnableAuthenTraps.Java,
* EnumlifOperStatus.Java,
* EnumiIfAdminStatus.Java;
*  EnumlifType.Java.
g) tabela de OID para representar a definicdo deende todas as variaveis de
MIB:
« RFC1213 MIBOidTable.java
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O MBean com o nome da MIB é apenas a classe adrativa central para
administrar os outros MBeans que foram implemerstadoMIB. Todos os outros MBeans
contém as variaveis SNMP como atributos da interfée administracdo ([SUN1999]). A
ferramenta Mibgen gera MBeans padrdes para a Mifimasdo implementados métodos
individuais como get e set para cada um dos atsbem funcdo das suas permissoes de
acesso.E necesséario que sejam implementados oslaséget e set para ler e escrever
dados.

Considerando que o SNMP néo apoia acdes em MIiaas operacdes nestes
MBeans sdo implementactes de checagem do set ShiMPasdo variaveis que possam
ser alteradas. Operacdes podem ser adicionadasp myasente SNMP nao podera ter
acesso. Porém, outros gerentes poderdo chamaropstias;fes se estiverem conectados

por outro protocolo.
5.2 IMPLEMENTANDO OS RECURSOS DA MIB

A implementacdo da MIB implica no desenvolvimen® wm conjunto de
classes que implementam as interfaces JAVA geredia® resultado da compilacdo da
MIB SNMP através do Mibgen.

O trabalho s6 implementa uma parte dos métodoscdesa aos atributos
contidos no RFC1213. Estas implementacdes sdodegntias classes com o sufixo de
“Impl”. Essas classes foram geradas através do avilate forma que podem ser alteradas
para sua personalizagao.

Segue abaixo um apanhado da implementacao mosioeaigente:

a) Interfacelmpl.java - adiciona uma nova entraglanctificacdo para o objeto de
IfTable, entdo esta cria mais duas novas entragldalela com variaveis que os adiciona
na tabela, associando com:

» TableEntryListenerlmpl.java — crialstenerpara a entrada da tabela de
notificagdes de eliminag&o: imprime os valoresmsagla na nova tabela;

* IfEntrylmpl.java — implementa a tabela de entradareece um método
interno para troca de variavel de OperStatus qua ge trap. Este método ndo esta
exposto na interface do MBean, assim esta sO digglono codigo desta aplicacdo de

agente.
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b) Snmpimpl.java - inicializa e implementa vari&/eio grupo SNMP, muitas
destas sdo variaveis estéticas do agente SNMPmAdsama-se os metodos de get do
objeto adaptador SNMP para retornar as informacoes;

c) Systemlmpl.java - inicializa as variaveis depgrule sistema.

O Snmplmpl.java e arquivos do Systemimpl.java foeme codigo que pode ser

utilizado para implementar posteriormente estepag ENMP comuns.
5.2.1 COMPILANDO O MBEANS E AGENTES

Para compilar os arquivos .java, o classpath téenaguter o diretério atual (.),
deve-se criar uma pasta patchfiles na pasta atoapi@ar o arquivo RFC1213_MIB.java
criado para a pasta patchfiles. Em seguida exesutaseguinte comando:

$ javac -classpath classpath -d . *.java
5.3 O ADAPTADOR DE PROTOCOLO SNMP

Com a MIB implementada na forma de MBeans, a apficale agente necessita
de um adaptador de protocolo SNMP para funcionamocoum agente SNMP.
Considerando-se que o adaptador do protocolo SNivtibém é um MBean, 0s mesmo
MBean também pode ser criado e iniciado dinamicé&nem seu agente por um gerente
conectado ou pelo proprio adaptador HTML. Conforquadro 01, segue abaixo o cédigo
do Agente SNMP no qual foi implementado o adaptdéqgorotocolo SMNP.

QUADRO 01 - APLICAGCAO DO AGENTE SNMP

public class Agent {
static SnmpAdaptadorServer snmpAdaptador = null;
public static void main(String args[]) {
MBeanServer server;
ObjectName htmlObjName;
ObjectName snmpObjName;
ObjectName mibObjName;
ObjectName trapGeneratorObjName;
int htmlPort = 8082;
int snmpPort = 8085;
[-]
try
server = MBeanServerFactory.createMBeanServer();
String domain = server.getDefaultDomain();
/I Cria um adaptador HTML
I
htmlObjName = new ObjectName( domain +
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".class=HtmIAdaptadorServer,protocomhport="+ htmlPort);
HtmlAdaptadorServer htmlAdaptador = new HtmlAdalmeserver(htmlPort);
server.registerMBean(htmlAdaptador, htmlObjName);
htmlAdaptador.start();

/I Cria um adaptador SNMP
I
snmpObjName = new ObjectName(domain +
".class=SnmpAdaptadorServer,protocol=snmp,portshrmpPort);
snmpAdaptador = new SnmpAdaptadorServer(snmpPort);
server.registerMBean(snmpAdaptador, snmpObjName);
snmpAdaptador.start();
// Envia urap SNMP (porta utilizada = snmpPort+1)

/I Trap’s sao definidas no arquivo ACL

1

snmpAdaptador.setTrapPort(new Integer(snmpPort+1));

snmpAdaptador.sendV1Trap(0, 0, null);

/l Cria o MIB-1l (RFC 1213) e adiciona no MBean &ar

1

mibObjName = new ObjectName("snmp:class=RFC1213 "MIB

RFC1213_MIB mib2 = new RFC1213_MIB();

/I O MBean ira registrar todo o grupo e tabela dé&aglas do

MBeans

server.registerMBean(mib2, mibObjName);

/I Une o adaptador SNMP para a MIB

mib2.setSnmpAdaptadorName(snmpObjName);

[.-]

} catch (Exception e) {

e.printStackTrace();

}
}

/l Chama a referencia get no objeto adaptador SNMP
static public SnmpAdaptadorServer getSnmpAdaptador(
return snmpAdaptador;

5.3.1 EXECUTANDO O ADAPTADOR SNMP

O adaptador SNMP é executado da mesma forma gageseita 0 adaptador
Hipertext Markup LanguagéHTML). Primeiramente cria-se um nome de objetcapa
MBean, entdo instancia-se a classe com um constjut permite especificar uma porta
ndo padréo, registra-se o MBean como servidor MBeamao executa-se o adaptador para
ativa-lo.

Como valor padréo, o protocolo SNMP utiliza a pdréd. Considerando que
outras aplicagcdes podem estar usando este poegerde utiliza a porta 8085. Quando

conecta-se a este agente o gerente SNMP precsgadfecar este nimero de porta.

5.3.2 CRIANDO A MIB
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A aplicacdo do agente cria e administra uma MIBubconjunto de MIB-II.
Para isso instancia-se o correspondente RFC1213cbtiBos MBeans que foram gerados
pela ferramenta Mibgen.
O processo de registro deixa instanciar o MBeaegestrar outros MBeans que
representam os grupos da MIB e as entradas deahedas. A configuracao de todos estes

MBeans, ao término do registro, compde a repres@dotda MIB na forma de MBeans.
5.3.3 LIGANDO MBEANS DA MIB

O MBean principal de uma MIB deve ser ligado exdimente a instancia do
adaptador SNMP. O adaptador SNMP néo interage cabguer outro MBean nem com o
servidor de MBean ([SUN1999]).

Segundo ([SUN1999]), depois que uma MIB for insiada&, deve-se fixar 0s
atributos do SNMPAdaptadorName no MBean principabpue seja ligado ao adaptador
SNMP. Este método pode ser chamado diretamenteet@mpAdaptadorName, se o
MBean da MIB foi registrado no servidor de MBearsi2 modo, o adaptador SNMP tera
uma referéncia de toda as MIB que tem que exibir.

No processo que liga o adaptador SNMP e a raizdalMIB, o adaptador usa
este OID para determinar quais variaveis sdo imgheatdas na MIB correspondente. Para
gue o adaptador SNMP solucione um pedido em unmdietado OID, as raizes OID de
todas as MIB devem ser distintas. Isto implica mgeehuma raiz OID pode ser igual a outro
ou pode ser uma sub-cadeia de outro.

Embora o adaptador SNMP possa ser registrado nadgerde MBean, o
adaptador so6 faz MIB visiveis para gerentes SNMBef@nte SNMP esta limitado por seu
protocolo, pois ndo pode tirar total proveito de agente JDMK pela MIB basica, e ndo

tem acesso a quaisquer outros MBeans.
5.3.4 TENDO ACESSO AO MBEAN DA MIB

Uma vez que o MBean que representa uma MIB foantado e ligou-se com
o adaptador SNMP, a MIB passa a ser acessada satavadaptador SNMP. Gerentes
SNMP podem enviar pedidos para operar os conteddoMIB. O adaptador SNMP

interpreta os pedidos de administracdo SNMP, eaecat operacdo no MBean
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correspondente e retorna a resposta SNMP paraentge© adaptador de protocolo SNMP
€ compativel com SNMPv1 e SNMPVv2, com a excecdofdemRequest.

A vantagem de ter um agente SNMP num JDMK € gqueode usar 0S outros
protocolos de comunicagfes para interagir com M#glministrar o adaptador SNMP. No
agente, a MIB que foi registrada pode ser visuddizaelo gerente da rede os seus MBeans
customizados em um navegador de rede pelo adamtagwotocolo HTML.

Se o0 agente incluir outros conectores nas apksagé administracéo, poderiam
ser conectados ao agente e também poderiam adani@sVlIB e o adaptador SNMP. Um
gerente ndo-SNMP pode instanciar novos objetos MIRja-los ao adaptador SNMP e
operar os atributos fornecidos nas operagdes da MIB

Os gerentes ndo-SNMP podem operar as variaveimdeMIB, podem adquirir
e podem fixar valores embora qualquer gerente SKNiiBém passa ter este tipo de acesso
pelo adaptador SNMP.

5.3.5 ADMINISTRANDO O ADAPTADOR SNMP

Gerentes ndo-SNMP também podem controlar o ageviéPSpelo MBean do
adaptador SNMP. Como as outras comunica¢fes do NBegorta e outros atributos
podem ser modificados pelo adaptador SNMP quarelestiver parado. Pode-se também
adquirir informacéo sobre seu estado, parado ouci&ilo para controlar quando estiver
on-line Sao definidos estes atributos administrativos peragdes na interface de
CommunicatorServerMBean.

O Servidor do adaptador SNMP também implementa o
SnmpAdaptadorServerMBean que conecta para defudr isformacdo operacional. O
grupo SNMP de MIB-II define certas variaveis est#di que os agentes SNMP tem que
mostrar. Por exemplo, o adaptador SNMP fornece doétopara getSnmpinPkts e
getSnmpOutBadValues. Gerentes ndo-SNMP podem tigs gariaveis como atributos do
adaptador SNMP MBean.

Segundo [SUN1999], o adaptador SNMP também formedea informacgéo
operacional que nao é disponivel aos gerentes SRPexemplo, &ctiveClientCount
ServedClientCoumo qual séo relatorio de atributos de somentarkeiio gerente SNMP

de conexdes para este agente. Atributos de latasarita d@ufferSizeque permite mudar
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o tamanho da mensagem ldaffer quando o adaptador estiver parado. O adaptadoaMBe

também fornece operacdes para enviar Traps ournnepl&r sua propria seguranca.

5.4 EXECUTANDO O AGENTE SNMP

Depois de construir o Agente SNMP descrito anteremte, para executar o
agente deve-se executar o seguinte comando naasta ge implementacdo, conforme a
Figura 22:

$ java Agent

each destination defined in the ACL file...Done.

il
at LinkIr erator. % kT tor. javaiihyy )
at LinkTerapGenerator.prun{LinkTrapGenerator.java, Compiled Codel

Agora esta criado 0 acesso ao adaptador de HTMie @gente apontando um
navegador de rede para a seguinte URL: http:/hos#li8082. Pelo adaptador HTML,
pode-se ver os MBeans que representam a MIB (FRftka

FIGURA 23— ACESSANDOO AGENTEVIA PROTOCOLOHTML
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o DefaultDomain

g
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5 trapGensrator
»  class=T ik Tran Sencratior flndnse=1

a) a classe RFC1213_MIB MBean do dominio SNMP ¢asse principal da

MIB. Nela ha um nome e a informacéo sobre o adapt&diMP para o qual o MBean é
conectado;
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b) o dominio RFC1213_MIB contém os MBeans de cadpq

¢) o dominio de ifTable contém as entradas dadaslde interface.

Em quaisquer destes MBeans, pode-se escrever nalmes nos campos de
texto de atributos fornecidos e entdo pode-se isekt 0 botdo de “Apply”. Esta
configuracao fixa a variavel correspondente ao SN&Bepois disso, os gerentes SNMP

verao o novo valor.

FIGURA 24— INTERAGINDO COM O AGENTE SNMP
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5.4.1 ENVIANDO TRAPS

A aplicacdo de agente SNMP também demonstra comgente pode enviar
Traps. Personalizando a classe IfEntrylmpl poddeseecer um método que troca a
variavel defOperStatuse enviar um Trap.

Alterando o cddigo gerado, pode-se fazer com qua antidade do agente
troque o estado de operacdo e assim a variavel IBesbta atualizada e um Trap sera
enviada aos gerentes SNMP.

O quadro 02 contém o codigo para enviar um trap peaptador SNMP.
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QUADRO 02 - ENVIA UMA TRAP NA CLASSE DE IFENTRYIMPL

public void switchifOperStatus() {
/I implementa a troca das chamadas indiretagTsap

]

/I Metodo de chamada apos a varivel estiver trocada
/I Pode ser chamado com o padrao ==2 (up) ou 3r(adawesting)
public void sendTrap(int generic) {
SnmpAdaptadorServer snmpAdaptador = null;
/I Devolve a referencia do protocolo SNMP atraves
/I do metodo statico do Agente ou da classe StamdSnmpAger
snmpAdaptador = Agent.getSnmpAdaptador();
if (snmpAdaptador == null) {
SNMPAdaptador = StandAloneSnmpAgent.getSnmp Asith()
}
if (snmpAdaptador == null) {
return;

}

—

Vector varBindList = new Vector();
/I lfindex e a entrada da tabela IF
SnmpOid oid1 = new Snmp0Oid("1.3.6.1.2.1.2.2.1.1iflIrdex);
Snmplnt valuel = new Snmplint(Ifindex);
SnmpVarBind varBind1l = new SnmpVarBind(oid1, (Snrah)é)
valuel);
varBindList.addElement(varBind1);
try {
SNMPAdaptador.sendV1Trap(generic, O, varBindL.ist)
} catch (Exception e) {
e.printStackTrace();

}

}

Considerando que o método de sendTrap € executadoma linha diferente,
ele precisa adquirir uma referéncia para a instdmo adaptador SNMP, onde séo
chamados de métodos estaticos derivados da nogkarientacdo do agente. Este cédigo €
especifico destes agentes e € apenas um exemgbonderestaurar esta informacao.

Considerando que nosso programa nao tem nenhuos stdl de operacao,
entdo criou-se a classe LinkTrapGenerator que rtiooaestado periodicamente. E um
MBean que contém unthread com repeticdo continua. O periodo de intervaloeemt
trap e outro e o indice da entrada da tabela pard®adificado pelos atributos do MBean.
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QUADRO 03 - ATHREAD DO LINK TRAP GENERATOR
public void run() {
while (true) {

try {

sleep(interval);
} catch (Exception e) {
e.printStackTrace();

sendTrap();
}
}
public void sendTrap() {
/I recebe a entrada do status de quem sera trocado
IfEntrylmpl ifEntrylmpl = Interfacesimpl.find(ifinex);
if (ifEntrylmpl == null) {
errors++;
return;
}

ifEntrylmpl.switchifOperStatus();
successes++;

}

Para iniciar o gerador de Traps, a aplicacdo anaMBean LinkTrapGenerator,
conforme quadro 03. Durante 0 momento em que #&esesado registrado, 0 MBean inicia
athreade envia um Trap num intervalo padréo de 2 segymdogorme Quadro 04.
QUADRO 04 - INICIANDO UM TRAP GENERATOR

/T Cria um LinkTrapGenerator (especifica o iflndexnome do objefo

1

String trapGeneratorClass = "LinkTrapGenerator";

intifindex = 1;

trapGeneratorObjName = new ObjectName("trapGenectes=" +
trapGeneratorClass + ",iflndex=" + ifindex);

server.createMBean(trapGeneratorClass, trapGemn@igidame);

7

Para que um adaptador SNMP envie Traps aos gersmesos, € necessario
definir o grupo de Traps no arquivo de lista detde de acesso (ACL). Este grupo de
definicbes comunitarias lista todos losstspara os quais 0 agente enviaréd todos os Traps
([SUN1999]). Uma definicdo comunitaria associa usma comunitario com uma lista de
hosts, especificado pelmostnameou pelo endereco de IP. Todos lasstsreceberdo os
Traps em um pacote identificado pelo nome comuaitar

Segue no quadro 05 um exemplo modelo da espedibadg arquivo ACL.:
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QUADRO 05 — ESPECIFICACAO DO ARQUIVO ACL
acl ={
{
communities = public
access = read-only
managers = yourmanager
}
{ -y B
communities = private
access = read-write
managers = yourmanager
}
}

trap = {
{
trap-community = public
hosts = yourmanager

}

Séao enviados Traps na porta especificada peloutdrite TrapPort do MBean
SnmpAdaptadorServer. No agente foi fixada a podp para 8086, mas isto pode ser
alterado durante a implementacao da MIB ou aplagdadministracao.

Se 0 arquivo de ACL néo foi definido ou se o graeotrap estiver vazio, 0s
Traps serdo enviados para o localhost

5.4.2 INTERAGINDO COM O GERADOR DE TRAPS

Apds criar o MBean que envia Traps para o adapt@hdiP, segue abaixo uma
interacdo com o gerador de Traps:
a) acessando o adaptador HTML deste agente utilizandonavegador
HTML para a seguinte URL:
» http://localhost:8082 /;
* Cligue no Class=LinkTrapGenerator,ifindex=1,
FIGURA 25— INTERAGINDO COM O GERADORDE TRAPS

o snImp
s class=EFC1215 Ik

trap{Generator
e rlass=LinkTrap Generator iflndesz—1:

] it A1 0s Al T T nlemereplelas et aeiskb el T RY=1ink T rapl5 enerator,iflndex=1
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* Pelo adaptador de HTML, pode-se ver o MBean que=septa o
objeto do gerador de Traps, podendo modificar sgulsutos para alterar a entrada da
tabela em que se esta operando e mudar o inteanakas Traps.

b) mude o intervalo da trap para 10000 de formaagu€raps sejam enviadas a
cada 10 segundos;

FIGURA 26— INTERAGINDO COM O GERADORDE TRAPSII
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c) volte para a pagina do agente e clique no ifEfitdex=1 "do MBean
ifTable. Configure o periodo de recarga para 1€ligeie no botdo “Reload”. O gerador de
trap deveria trocar o valor da varidvel de IfOpaen®, isto acontece devido na
implementacéo da entrada da tabela que envia ypngtiando este estado dele é alterado;

d) volte para a péagina do agente e cligue no namepSno MBean
RFC1213 MIB. Role a tela para baixo e veja o Snnmp&ms e varidveis do
SNMPOutTraps. Estas variaveis deveriam ser as sigioa valores diferentes de zero, se
nenhum gerente conectou ao agente SNMP. O grupoPSijivesenta informacéo sobre o

adaptador SNMP e pode-se ver quantos Traps foraadems desde que o agente foi
iniciado.
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FIGURA 27—-RESULTADODO ENVIO DE TRAPSNO AGENTE SNMP
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5.5 LISTAS DE CONTROLE DE ACESSO (ACL)

Para o adaptador SNMP, o JDMK fornece o controleadesso baseado no
endereco IP e na maquina de host dos gerentesmbnfdes sobre acessos corretos sao

armazenadas nas maquinas hosts em um arquivo d¢[A0N1999]).

O arquivo de ACL também define os hosts dos gesgudea 0s quais 0s agentes
enviardo os Traps. Quando um trap é enviado, aa@eniara isto a todos bsstslistados

nas definicbes de trap do arquivo de ACL.

Para habilitar o controle de acesso e os Trapsiaptador SNMP, assegure-se
gue um arquivo de ACL existe quando qualquer agsei iniciado. O arquivo de ACL

deve ser nomeado jdmk.acl e deve ser localizadbratdrio de configuracao.

No Windows NT o arquivo ACL deve estar no seguirdaminho,
DinSUNWjdmk\jdmk4.0\JDKversion\etc\conf \

$ java -classpath classpath -Djdmk.acl.file=TCCA&dente
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Se um arquivo de ACL existir, sera aplicado o axesstrito definindo para
todos os gerentes ou servidopeexy que tém acesso ao agente por seu adaptador SNMP.
Se o arquivo de ACL néo existir quando os agemtesf inicializados, a todos os gerentes

€ concedido acesso completo ao agente pelo ada@hidaP.

5.5.1 FORMATO DO ARQUIVO ACL

Segundo [SUN1999], um arquivo ACL contém um grupgoag! que define ao
gerente os direitos de acesso e um grupo de tramgejinem quaisiostspoderdo enviar
Traps.

5.5.2 FORMATO DO GRUPO ACL

O grupo de acl contém um ou mais listas de cordigiies de comunidade.
QUADRO 06 — FORMATO ARQUIVO ACL

acl ={
listl
list2
listN
}

Cada lista tem o formato exibido no quadro 07:
QUADRO 07 — FORMATO ARQUIVO ACL

{
communities = communityList
access = accessRights
managers = hostList

}

O communityList € uma lista comunitaria SNMP quene@ para qual controle
de acesso se aplicar4. A nomeacgdo comunitaria listatasta separada atraves de virgulas.

O accessRightespecifica os direitos a serem concedidos a todogerentes
gue executam nas maquinas especificadas nos iergedentes. Ha dois possiveis valores:

leitura e escrita ou somente de leitura.
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O artigo dehostListespecifica as maquinasstsdos gerentes que sédo concedidos
os direitos de acesso.lDstListé uma lista de hosts separada por virgulas, emnwadlos
qguais podem ser expressados como:

a)Um nomehost
b)Um endereco IP;
c)Uma mascara de sub rede.

5.5.3 FORMATO DO GRUPO DE TRAP

O grupo de trap especifica os hosts para os quagete pode enviar Traps. Este
grupo contém um ou mais definicbes de comunidadeagde
QUADRO 08 — ESPECIFICACAO DOS HOSTS PARA ACESSO

trap = {
communityl
community2

communityN

1

Cada definicdo é a associacdo entre uma configurdgé hosts e a cadeia de
Traps enviadas no SNMP, de acordo com o formatpadro 09:
QUADRO 09 — DEFINICAO DOS HOSTS

trap-community = trapCommunityString
hosts = trapinterestHostList

}

O item de trapCommunityString especifica a cadé#MB que sera incluido

nas Traps enviadas aos hosts especificados neshibsts.
O item de trapinterestHostList especifica uma |stparada por virgulas dos

hosts, onde cad#ostdeve ser identificado por seu nome ou endere¢B dempleto.
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6. CONCLUSAO

Hoje, as redes de computadores baseadas no pmtd@#H/IP, como por
exemplo, a Internet, crescem assustadoramentesdsteve ao fato deste protocolo ser de
facil implementacdo e manutencdo, além de permitinterligacdo de LAN atraves de
outras WAN, com um desempenho consideravel.

Atualmente é possivel, inclusive, ter-se uma impletacdo de rede local
utilizando o protocolo TCP/IP, sem conecta-la arasutredes, caracterizando uma rede
Intranet, hoje muito utilizada na implementacad. A&l em empresas ([ODA1998]).

Porém é necessario monitorar e controlar o funon@mio, crescimento e
parametros dessas redes, garantindo o seu coregemgenho. A necessidade de
gerenciamento de redes € evidente e tende a crascedida que as redes se tornam
maiores e mais complexas. Como essas redes esldovea mais heterogéneas, uma
padronizacdo do protocolo de geréncia garante gtes eejam gerenciadas de maneira
uniforme.

Entre as atividades basicas do gerenciamento des redtdo a deteccdo e
correcéo de falhas, em um tempo minimo, e no dst@bento de procedimentos para a
previsdo de problemas futuros. Por exemplo, manigw linhas cujo trafego esteja
aumentando ou roteadores que estejam se sobrenaite@ possivel tomar medidas que
evitem o colapso da rede, como a reconfiguracaaatas ou troca do roteador por um
modelo mais adequado.

O protocolo de geréncia SNMFSinple Network Management Protgcol
constitui atualmente um padrdo operacional “deofa@ grande parte do seu sucesso se
deve a sua simplicidade. Outro aspecto importardeséa capacidade de gerenciar redes
heterogéneas constituidas de diferentes tecnojogiagocolos e sistemas operacionais.
Dessa forma, o SNMP é capaz de gerenciar redesEth&oken Ring que conectem PCs,
Apple Machintosh, estac6es SUN e outros tipos depotadores ([COH2000]).

No entanto, o SNMP possui algumas limitacdes. Aomdelas é o fato de néo
ser apropriado para o gerenciamento de redes nguéndes, devido a limitacdo de
desempenho da estratégiapimling utilizada pelo gerente SNMP na comunicacdo com 0s

agentes SNMP ([CHI1999]). Gimple Network Management Proto@®lum excelente
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protocolo para gerenciar dispositivos em uma LANn&ior parte das LAN disponibilizam
a largura de banda necessaria para que um gerBih® Possa efetuar pooling nos
varios agentes da rede sem que isso afete signvéineente o desempenho da mesma.
Enquanto que numa WAN a largura de banda &€ massivamtilizada, além de ser lenta.

Assim, o desenvolvimento de ferramentas de gerége& implementem o
protocolo SNMP torna-se bastante atrativo. Como trads neste trabalho, hoje ja
contamos com plataformas, como o proprio JDMK, geemitem desenvolver essas
ferramentas com uma maior independéncia do praiptainando o processo de concepcao
menos complexo.

A plataforma JDMK em conjunto com a linguagem Javaou-se possivel criar
um agente SNMP que possa operar em sistemas apescidiferentes, como por
exemplo, Unix e Windows NT, fazendo com que fosarancados os objetivos propostos.
A linguagem Java tornou possivel a idéia de crraragente que tivesse caracteristicas
Web e pudesse ser acessado em qualquer local tgrehseacesso a Internet.

Umas das maiores dificuldades foi utilizar umagftatma na qual, a mesma era
recente no mercado, onde tinha-se pouca bibli@yeafpouco se sabia dela, o JDMK ainda
€ novo no Brasil, sendo que, grande parte das dsigde vieram a aparecer, foram sanadas
via correio eletrénico, por usuarios, principalneedbs Estados Unidos e Alemanha, onde
concentra-se grande parte dos desenvolvedoreditiz@nu esta plataforma.

E necessario lembrar que estas ferramentas deveilitafaas tarefas de
monitoracdo, analise e deteccdo de falhas na pedém, associadas a elas devem existir
uma estrutura que coordene as atividades de gameewto, assegurando sua eficiéncia e
ndo permitindo que essas atividades se tornemuna®eso na tarefa de operacéo da rede.

Outra tendéncia do SNMP é sua migracdo para a eb,a conveniéncia do
gerenciamento neste ambiente possui um apelo faut® ([SUN1999]). Uma ferramenta
de gerenciamento baseado em Web que utilizariavegador familiar ao usuario para
apresentar as informacgdes de gerenciamento, taynanthrefa de geréncia bem mais
amigavel do que uma linha de comando. Uma vez gizeferramenta possa ser utilizada
em qualquer PC que possua um navegador, as infoesade gerenciamento passam a

estar acessiveis de qualquer local. Esta portal#idpermite que apenas com um
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navegador Web e um ponto de acesso remoto, 0 gggessa monitorar e controlar a rede
a qualquer hora, em qualquer lugar, enquanto via@é mesmo de casa.

Por fim, devemos relembrar que com uma estrutugedenciamento adequada
e a utilizacdo das facilidades advindas disto, pgdes garantir o funcionamento adequado
dos servicos de rede.

Para trabalhos futuros é interessante implementais mecursos da MIB
utilizada ou entéao utilizar a mesma plataforma JDpéifa a criacdo de gerentes SNMP e
ainda incrementar o gerenciamento HTML (MBBewse) para torna-lo uma aplicacéo

mais amigavel para a geréncia.
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8. ANEXOS

8.1 ANEXO 1

Caodigo fonte do Agente em Java.

/*

* @(#)Arquivo  Agente.java
* @ (#)Autor Jorge Lucas
* @(#)Data 06/2000

*

*

import javax.management.ObjectName;
import javax.management.MBeanServer;
import javax.management.MBeanServerFactory;

import com.sun.jdmk.Trace;
import com.sun.jdmk.comm.HtmlAdaptorServer;
import com.sun.jdmk.comm.SnmpAdaptorServer;

public class Agente {
static SnmpAdaptorServer snmpAdaptor = null;
public static void main(String args|[]) {

MBeanServer server;

ObjectName htmlObjName;
ObjectName snmpObjName;
ObjectName mibObjName;
ObjectName trapGeneratorObjName;
int htmlPort = 8082;

int snmpPort = 161;

try {
Trace.parseTraceProperties();

Trace.send(Trace.LEVEL_TRACE, Trace.INF
"main", "Caminho padrao");
} catch(java.io.|OException e) {
e.printStackTrace();
}

try {
server = MBeanServerFactory.createMBean

String domain = server.getDefaultDomain

/I Cria e inicia o adaptador HTML.
I

O_MISC, "Agente",

Server();

0;
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htmIObjName = new ObjectName(domain +
".class=HtmlAdaptorServer,protocol=html,port=" + ht
Trace.send(Trace.LEVEL_TRACE, Trace.INF
"main", "Adicionando adaptador HTML para o servidor
\n\t" + htmlObjName);
java.lang.System.out.printin("NOTA: Ada
conectado na porta TCP" + htmlPort);
HtmlAdaptorServer htmlAdaptor = new
HtmlAdaptorServer(htmlPort);
server.registerMBean(htmlAdaptor, htmlO
htmlAdaptor.start();

1
/I Codigo especifico para o SNMP:
1

/I Cria e inicia o adaptador SNMP.

/I Especifica a porta de uso na Constru

/I Caso queria utiliar a porta(161) com

/I snmpPort = 8085;

I

snmpPort = 8085;

snmpObjName = new ObjectName(domain +
".class=SnmpAdaptorServer,protocol=snmp,port="+ sn

Trace.send(Trace.LEVEL_TRACE, Trace.INF
"main", "Adicionando adaptador SNMP para o servidor
\n\t" + snmpObjName);

java.lang.System.out.printin("NOTa: Ada
conectado na porta UDP " + snmpPort);

snmpAdaptor = new SnmpAdaptorServer(snm

server.registerMBean(snmpAdaptor, snmpO

snmpAdaptor.start();

/l'Inicializa a porta trap SNMP.

/I Utiliza a porta = snmpPort+1.

I

java.lang.System.out.print("NOTa: Envia
cada destino definido no arquivo ACL ...");

snmpAdaptor.setTrapPort(new Integer(snm

snmpAdaptor.sendV1Trap(0, 0, null);

java.lang.System.out.printin("Done.");

/I Cria a MIBCreate Il (RFC 1213) e adi
MBean.

I

mibObjName= new ObjectName("snmp:class=

Trace.send(Trace.LEVEL_TRACE, Trace.INF
"main", "Adicionando RFC1213-MIB para o Servidor MB
mibObjName);

RFC1213_MIB mib2 = new RFC1213_MIB();

server.registerMBean(mib2, mibObjName);

/I Conecta o adaptador SNMP na MIB para
através adaptador do protocolo SNMP.

/I Se o passo nao acontecer, a MIB aind
Agente JDMK:

/I Os objetos serao acessados atraves d
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miPort);
O_MISC, "Agente",
MBean como o0 nomme

ptador HTML esta

bjName);

ctor.
entar a proxima linha

mpPort);

O_MISC, "Agente",
MBean como o nomme
ptador SNMP esta

pPort);
bjName);

ndo um trap SNMP para

pPort+1));

ciona no Servidor

RFC1213 MIB");
O_MISC, "Agente",
ean como o nome\n\t" +

fazer o acesso da MIB
a estara ativa no

0 HTML e nao SNMP.



1
mib2.setSnmpAdaptorName(snmpObjName);

/I Cria um LinkTrapGenerator.

/I Especifica o ifiIndex para usar no ob ject name.

1

String trapGeneratorClass = "LinkTrapGe nerator";

int ifindex = 1;

trapGeneratorObjName = new ObjectName(" trapGenerator" +
":class=" + trapGeneratorClass + ",ifIndex=" + ifin dex);

Trace.send(Trace.LEVEL_TRACE, Trace.INF O_MISC, "Agente",
"main",

"Adicionando " + trapGenerat orClass + " para o

Servidor MBean com o nome \n\t" + trapGeneratorObjN ame);

server.createMBean(trapGeneratorClass, trapGeneratorObjName);

} catch (Exception e) {
e.printStackTrace();
}
}

static public SnmpAdaptorServer getSnmpAdaptor( ) {
return snmpAdaptor;

}

8.2 ANEXO 2

Cadigo fonte do arquivo de permissdo ACL

#
# @(#)jdmk.acl
#

#

# accesso: pode ter acesso somente para "read-only" ou "read-write"
#

# gerents que podem acessar:

# - hostname: bla bla bla

# - Endereco IP: 123.456.789.12

# - Mascara de Sub-rede: 123.255.255.255

#

acl ={

{

communities = public, private
access = read-only
managers = 100.100.100.10

}
{

communities = public
access = read-write



managers = 100.100.100.10

}
}

trap ={

{

trap-community = public
hosts = 100.100.100.10
}

{

trap-community = private
hosts = 100.100.100.10
}
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